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Mogucénosti prevencije elektroni¢kog nasilja ucenika osnovne Skole

Sazetak

Cilj ovog diplomskog rada bio je analizirati moguénosti prevencije elektronickog nasilja medu djecom i
mladima koje provode osnovne Skole u sklopu svoga rada. Rad se sastoji od teorijskog dijela koji
obuhvaca odredivanje pojma elektronicko nasilje, njegove najceSce oblike te posljedice. Naglasak je
posebno stavljen na neke od nacina prevencije elektroni¢kog nasilja u Hrvatskoj, izazove u prevenciji te
vaznost evaluacije takvih programa. Drugim dijelom rada obuhvacen je istrazivacki dio u kojem su se
kvalitativno analizirali preventivni programi Sest osnovnih $kola u Koprivni¢ko-krizevackoj zupaniji s
naglaskom na elektronicko nasilje. Osim analize preventivnih programa unutar $kolskih kurikuluma te
godisnjih planova i programa, proveden je polustrukturirani intervju s ucenicom i ucenikom dvije
osnovne Skole iz uzorka kako bi se dobio dublji uvid u dozivljaj programa prevencije elektroni¢kog
nasilja njihovih Skola. Rezultati pokazuju kako Skole uglavnom imaju detaljno razradene programe
prevencije elektronickog nasilja te ih najces¢e provode tijekom Dana sigurnijeg Interneta te putem
radionica i razlicitih aktivnosti. Dio $kola iz uzorka aktivnosti prevencije elektronickog nasilja provodi
kroz nastavu informatike tijekom cijele godine. O¢ekivano, iako se nacini prevencije elektroni¢kog nasilja
ne podudaraju kod svih $kola, programi prevencije se aktivno provode u svim $kolama.

Kljuéne rijeci: elektronicko nasilje, prevencija, skolski preventivni programi, ucenici osnovne $kole

Possibilities of prevention of cyberbullying among elementary school students
Abstract

The aim of this thesis was to analyze the possibilities of prevention of cyberbullying among children and
young people carried out by elementary schools as part of their work. The paper consists of a theoretical
part that includes the definition of the term cyberbullying, its most common forms and consequences.
Special emphasis is placed on some of the ways to prevent electronic violence in Croatia, challenges in
prevention and the importance of evaluating such programs. The second part of the paper includes a
research part in which preventive programs of six primary schools in Koprivnica-Krizevci County were
gualitatively analyzed with an emphasis on cyberbullying. In addition to the analysis of preventive
programs within the school curriculum and annual plans and programs, a semi-structured interview was
conducted with students from two elementary schools from the sample in order to gain a deeper insight
into the experience of the cyberbullying prevention program of their schools. The results show that
schools generally have detailed programs for the prevention of cyberbullying and most often implement
them during the Safer Internet Day and through various activities. Part of the sample of schools
implements cyberbullying prevention activities through Computer science classes throughout the year. As
expected, although the methods of preventing cyberbullying do not coincide in all schools, prevention
programs are actively implemented in all schools.

Key words: cyberbullying, prevention, school preventive programs, elementary school students
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Uvod

Jedna od mnogih posljedica globalnog razvoja jest nezaustavljiv razvoj tehnologija i
digitalne komunikacije. KoriStenje Interneta je unazad nekoliko godina neupitno postalo dio
svakodnevnog zivota ljudi. I dok stariji narastaji pamte Zivot prije pojave Interneta 1 snalazenje u
svakodnevnim situacijama bez svih mogucnosti 1 pomoc¢i koje nudi Internet, Zivoti mladih
narastaja su ve¢ od prvih dana prozeti utjecajima Interneta i osposobljavanjem za njegovo
koriStenje. Osim prednosti koje virtualni svijet Interneta nudi, stalna i Siroko rasprostranjena
povezanost ljudi koje takav prostor omogucava predstavlja i pogodno mjesto za nasilje kojemu
svi njegovi korisnici mogu biti izlozeni. Osim Interneta, kao jedna od posljedica razvoja
tehnologija koja predstavlja rizik za razvoj nasilja jest i koriStenje mobilnih telefona.
Elektronicko nasilje (eng. cyberbullying) noviji je problem koji zbog nezaustavljivog razvoja
tehnologija postaje sve ucestali u suvremenom svijetu, a kojemu se zbog relativno novije prirode
i dalje pristupa nespremno. "Upravo iz razloga $to se odvija u virtualnom prostoru i ne ostavlja
vidljive posljedice kao neki drugi oblici zlostavljanja, teSko se prepoznaje, a jo§ teze prevenira"
(Jele¢, Buljan Flander, Raguz, Prijatelj i Vranjican, 2020: 472). Jedan od razloga nedovoljno
brze prevencije ili reagiranje na uoceno elektronicko nasilje jest i u podjeli odgovornosti. I dok
roditelji nerijetko smatraju kako nemaju dovoljno znanja i vremena za pravovremeno reagiranje
na nasilje preko druStvenih mreza, ali i da nemaju mogucnosti provoditi stalnu kontrolu nad
djetetovim koriStenjem tehnologija, Skola je Cesto u poziciji da ne zna je li njezin zadatak
reagirati na elektronicko nasilje jer se ono ne dogada nuzno u prostoru skole. U prilog motivaciji
za bavljenje ovom temom ide i €injenica kako se koriStenje tehnologija unazad nekoliko godina
sve viSe ukljuCuje u nastavu ucenika. Osim S$to se u vrijeme pandemije izazvane virusom
COVID-19 nastava prebacila na digitalne platforme, sve je CeS¢i slucaj koristenja raznih
drustvenih mreza za dijeljenje obavijesti 1 zada¢e ucenicima od strane nastavnika vezano za
Skolske obveze. Takve grupe na druStvenim mrezama nerijetko postaju pogodno mjesto za
konflikte, pa i nasilje medu ucenicima, a $kolu stavlja u izravnu vezu s nasiljem. Stoga je u
suvremeno vrijeme prozeto razvojem tehnologija koje neizbjezno utjecu na sve ljude ve¢ od
najranije dobi neophodno da Skola kao jedan od najvaznijih Cinitelja drusStvenog utjecaja u
djetetovom zivotu bude ucinkoviti akter u prevenciji 1 pravovremenom reagiranju na

elektronicko nasilje koje se moze javiti medu ucenicima.



Utjecaj razvoja tehnologija na djecu i mlade u suvremenom kontekstu

U skladu s kontinuiranim razvojem tehnologija, moguénosti za komunikaciju i interakciju
izmedu korisnika tih tehnologija, ukljucujuci i djecu, postaju sve vece i rasprostranjenije. Kako
popularnost drustvenih medija ne jenjava, ve¢ eventualno dolazi do izmjene popularnosti
odredenih drustvenih mreza te aplikacija, to sa sobom donosi i odredene rizike kojima se

korisnici izlazu.

Za razliku od starijih generacija kojima je digitalna komunikacija zahvatila tek odredeni dio
zivota, to¢nije od njenog intenzivnijeg razvoja, mlade generacije od prvih dana zivota poznaju
svijet iskljuCivo obiljezen digitalnim razvojem i prozet, izmedu ostalog, komunikacijom na
daljinu, S$to je za njih potpuno uobicajeno. Upravo zbog Cinjenice kako je takav nacin zivota i
virtualna stvarnost kao njegov dio za djecu i mlade u potpunosti normaliziran, povecanu paznju
treba posvetiti tome kako razvoj tehnologija i njihovo koristenje utjece na djecu i mlade te kako
ih se moze zastititi od njihovih negativnih utjecaja. Unato¢ svim prednostima koje tehnologije
nude, njihove posljedice ovise o tome na koji se nacin one upotrebljavaju, a u rukama korisnika
¢ija je namjera povrijediti ili zloupotrijebiti druge one postaju mocéno oruzje. Ono zbog Cega je
nuzno osvijestiti opasnost i posljedice koje elektronicko nasilje donosi sa sobom lezi i u ¢injenici
kako se ono mnogo puta ne dozivljava ozbiljnim problemom zbog nedostatka konsenzusa oko
njegovog odredenja i odredenja aktera koji bi trebali sudjelovati u prevenciji i reagiranju na isto.
Razlog tome lezi 1 u razmjerno novoj pojavi ovakve vrste nasilja, gdje dolazi do konflikta
izmedu prozetosti suvremenog Zivota digitalnim tehnologijama (osobito Zivota djece) te Cestoj
nepripremljenosti odraslih da prikladno i pravovremeno preveniraju, ali i reagiraju na

elektronic¢ko nasilje.



Terminolo$ko odredenje elektronickog nasilja

Elektronic¢ko nasilje relativno je novi oblik nasilja koji zbog svoje sve vece ucestalosti
unazad nekoliko godina biva temom sve veceg broja istrazivanja. lako se u engleskom govornom
podrucju za ovu vrstu nasilja koristi termin ,,cyberbullying®, koji se nerijetko koristi i u domacoj
literaturi, u nas se Cesto koriste i sinonimi poput virtualnog nasilja, nasilja koriStenjem
tehnologija, online nasilja, e-nasilja i sl. Bez obzira na termin koji se koristi, ono se uvijek
manifestira koriStenjem odredene vrste tehnologije, bilo to racunalo, tablet, mobilni uredaj,

online kamera u stvarnom vremenu ili bilo koji drugi elektronicki uredaj (Ciboci, 2014).

Razlike u pojmovnom odredenju elektronickog nasilja razli¢itih autora najceS¢e se vide u
dodavanju i/ili naglasavanju odredenih elemenata takve vrste nasilja. Haber 1 Haber (2007,
prema Walker, Sockman, Koehn, 2011: 32) elektroni¢kim nasiljem smatraju uporabu
informacijske i1 komunikacijske tehnologije poput elektroni¢ke posSte, sinkronih pricalica,
mobitela, tekstualnih poruka, internetskih stranica ili blogova kako bi se promoviralo namjerno i
Stetno ponasanje od strane pojedinca ili skupine s namjerom da se nasteti drugoj osobi. S druge
strane, Willard (2004: 2) objasnjava elektronicko nasilje u nesto uzem smislu, odnosno kao
,»slanje ili objavljivanje povredujucih tekstova ili slika posredstvom Interneta ili drugih digitalnih
komunikacijskih sredstava®. Walker (2014, prema Jele¢ 1 sur., 2020) pak napominje kako se
prihvacena definicija vrSnjackog nasilja koja ukljuCuje i aspekt namjere ne moze u potpunosti
primijeniti na razumijevanje elektronickog nasilja, s obzirom na to da ono ne mora ukljucivati
namjeru da se nekome nanese Steta ili bol. S druge strane, Pettalia, Levin i Dickinson. (2013)
fokus stavljaju na elektronicko nasilje medu djecom i mladima, pa pod takvo nasilje smatraju
svaku vrstu komunikacije kojom dijete biva napadnuto od strane drugog djeteta ili pak odredene
skupine djece koriStenjem mobilnih uredaja ili Interneta. Ono §to vec¢ina definicija elektroni¢kog
nasilja obuhvaca jest to da ono ukljucuje uvredljive poruke 1 pozive s ciljem zastrasivanja i
ucjene zrtve, vrijedanje i izrugivanje na druStvenim mreZama, dijeljenje privatnih poruka bez
znanja te Sirenje laZi o Zrtvi te na taj na€in ugrozavanja njenog ugleda. Ciljevi takvih ponaSanja
najcesS¢e su: uznemiravanje, napadi na privatnost, poticanje grupne mrznje, vrijedanje te Sirenje
uvredljivih i nasilnih komentara. Elektronicko se nasilje takoder smatra kroskulturalnim
fenomenom bududi da njegovo pojavljivanje ne ovisi o mjestu stanovanja zrtve 1 pocinitelja, ve¢

je ono jedino uvjetovano pristupom Internetu ili mobilnom uredaju.



UnatoC sve vecoj brojnosti istrazivanja koja se bave elektronickim nasiljem i1 nude statisticke
podatke vezane za rasprostranjenost ovakve vrste nasilja, njegovim Zrtvama i sl., takvi podaci
uvelike ovise o koriStenoj metodologiji. Istrazivanja najéesée daju podatke o razlikama medu
godinama i1 spolu te ostalim mogu¢im prediktorima elektronickog nasilja. Ono na Sto je
uglavnom stavljen fokus u istrazivanjima elektronickog nasilja jest povezanost ukljuenosti u
elektronicko nasilje 1 negativnih posljedica, za koje se smatra da se tada javljaju ¢esce nego kod
tradicionalnog nasilja. Zbog svoje specificne etiologije, ali i1 virtualne stvarnosti kao novog
konteksta u kojem se ova vrsta nasilja javlja, elektroni¢ko je nasilje unazad nekoliko godina
privuklo paznju i ostalih znanstvenih podru¢ja poput medija i novinarstva, informacijskih

znanosti, prava i sl.

Razlika izmedu elektroni¢kog nasilja i zlostavljanja

U gotovo svakome radu koji se bavi elektroni¢kim nasiljem na pocetku se pokuSava
odrediti i definirati pojam ovakvog oblika nasilja, gdje se nerijetko pojmovi nasilje i zlostavljanje
koriste kao sinonimi. Kako je ve¢ prethodno spomenuto, obzirom se kod tradicionalnih oblika
nasilje naj¢es¢e smatra Sirim pojmom od zlostavljanja sukladno tome $to se moze ocitovati na
razlicite nacine koje djeca mogu dozivjeti, vazno je i razlikovati elektronicko nasilje od
zlostavljanja obzirom na ionako prisutne specificnosti kojima je elektroni¢ko nasilje obiljezeno,

a koje usporavaju njegovo potpuno razjasnjavanje.

Kako ¢e se u ovome radu, zbog Sirine spektra nasilnickih postupaka u virtualnoj domeni, najvise
koristiti termin elektronicko nasilje, smatram korisnim kratko pojaSnjenje razlikovanja
elektronickog nasilja od elektronickog zlostavljanja. Autor Olweus (1998) kriterijem
zlostavljanja smatra slucaje gdje se nasilnicko ponasanje vr$i nad jednom osobom najmanje 2-3
puta mjesecno i ¢eS¢e, dok se manji broj postupaka nasilja (1-3 puta u posljednjih nekoliko

mjeseci 1 rjede) smatra nasiljem, ali ne i zlostavljanjem.



Razlikovanje elektroni¢kog nasilja od tradicionalnog nasilja

Kao S§to se kod razli¢itih pojmovnih odredenja elektronickog nasilja moze uociti, ona
najcesc¢e prate odredivanje tradicionalnih oblika nasilja, pri ¢emu se naj¢es¢e usporeduje fizicko i
verbalno nasilje, vrijedanje, Sirenje lazi i sl., odnosno stavlja ga se u odnos s tradicionalnim
oblikom nasilja koji sada nerijetko biva zamijenjen onim u virtualnoj sferi. Mnogi autori
(Chibbaro, 2007, Kowalski 1 Limber, 2008) tako elektronicko nasilje smatraju nastavkom
tradicionalnog nasilja, odnosno njegovim novim oblikom. lako su oba oblika nasilja u
mnogoc¢emu sli¢na, a neupitno u €injenici kako nikome ne donose dobro, elektroni¢ko nasilje sa
sobom povlaci nove, specifi¢ne aspekte zbog kojih se nerijetko smatra opasnijim oblikom nasilja

naspram onog tradicionalnog.

Tradicionalno nasilje

Tradicionalno nasilje moZze biti kategorizirano u dvije skupine: direktno i inderektno
(Quiroz, Arnette i Stephens, 2006, prema Chibbaro, 2007). Direktno je nasilje najc¢es¢e ono koje
je fizi¢ke prirode te ukljucuje ponasanja poput udaranja, saplitanja, guranja, verbalne prijetnje i
sl. Indirektno nasilje najées¢e ukljucuje ponasanja poput iskljucivanja, Sirenja traceva ili lazi o
Zrtvi te ucjenjivanja. Treba naglasiti 1 kako je nasilje §iri pojam od vr$njackog zlostavljanja.
Odredeno ponasanje djece moze se smatrati vrSnjackim zlostavljanjem ako ono ukljucuje:
namjerno negativno postupanje, nanoSenje Stete drugom djetetu, obiljezje opetovanosti te
prisutnost neravnoteZze moc¢i izmedu pocinitelja 1 zrtve (Olweus, 1998, prema Strabi¢ i
Milakovi¢, 2016). Nasilje medu djecom ne mora nuzno obuhvacati sve navedene ¢imbenike, ve¢

djeca mogu ¢initi 1 puno Siri niz nasilnih postupaka koji se mogu ocitovati na razli¢ite nacine.

Kod tradicionalnog oblika nasilja identiteti zrtve i po€initelja su poznati, kako medusobno, tako i
drugim osobama koje se u tom trenutku nalaze u blizini ¢injenja nasilja. Samim time, postoji
veca Sansa da ¢e osobe koje se nalaze u blizini reagirati te pomo¢i Zrtvi nasilja. S druge strane,
postoji mogucénost da se tradicionalno nasilje odvija 1 bez ,,publike* ili pred manjom skupinom
ljudi koji mogu svjedociti nasilnom ponasanju. Jedna od osnovnih karakteristika tradicionalnih
oblika nasilje jest ve¢ spomenuta neravnoteza snaga, koja se kod ovog oblika nasilja o€ituje u
fizickoj, psiholoskoj ili socijalnoj nadmo¢i djeteta sklonog nasilnom ponaSanju u odnosu na ono
kojem je takvo ponaSanje usmjereno (Strabi¢ 1 Milakovi¢, 2016), gdje snaga pocinitelja osobito

lezi u fizickoj nadmoc¢i nad pociniteljem.



Budu¢i da je nuzna ta fizi¢ka interakcija, tradicionalno nasilje ograni¢eno je na trenutacni prostor
gdje se odvija i vrijeme u kojem se odvija. Samim time ono prestaje, barem privremeno, kada
vr$njaci viSe nisu u bliskom kontaktu. Kod tradicionalnih oblika nasilja ¢es¢e je to da se vezu za
Skolski kontekst, osobito zato Sto vr$njaci, odnosno zrtva i pocinitelj najces¢e polaze istu Skolu
ili se nerijetko medusobno nalaze u blizini. Takav se oblik nasilja vezZe za Skolski kontekst 1 onda

kada se dogada na putu iz Skole.

Skole takoder imaju viSe iskustva sa suzbijanjem tradicionalnih oblika nasilja s nizom veé
iskuSanih i u¢inkovitih programa prepoznavanja i suzbijanja nasilja. Upravo zbog dugog niza
godina gdje su se unutar Skolskog konteksta mogli pojaviti isklju¢ivo (i do tada jedino postojeci)
tradicionalni oblici nasilja, Skole i dalje nespremno preveniraju i docekuju oblike elektroni¢kog
nasilja medu ucenicima, kao $to i nespremno reagiraju na njihovu pojavu. Tome u prilog ide 1
¢injenica kako se tradicionalno, vr$njacko nasilje ¢esto dogada u Skolskom kontekstu, ¢ime Skola
postaje nezaobilazan akter koji mora reagirati na pojavu takvih ponaSanja. S druge strane,
elektronicko nasilje nije nuzno vezano za Skolski kontekst, no Cesto ukljucuje vr$njake koji
polaze istu $kolu. Samim time, unato¢ mogucéoj pojavi zbunjenosti kod odredivanja odgovornosti
kod ovakvih oblika nasilja, Skola je vazan akter u suzbijanju elektroni¢kog nasilja ve¢ zbog
potrebe poucavanja ucenika znanjima i vjeStinama pravilnog ponaSanja prilikom koriStenja

elektroni¢kih medija.

Elektronicko nasilje

Razvoj novih tehnologija, odnosno dostupnost elektroni¢kih medija u suvremenom Zivotu
omogucava da upravo ti mediji postanu sredstvo kojim se svakodnevno nasilje sve vise $iri 1 na
virtualni svijet, stvarajuci na taj nacin elektronicko nasilje. Upravo se zato elektronicko nasilje
nerijetko smatra nastavkom tradicionalnog nasilja, odnosno jednim njegovim oblikom.
Elektroni¢ko nasilje prije svega ovisi o barem najosnovnijem stupnju koriStenja elektronickih
uredaja, prije svega Interneta i/ili mobilnih uredaja (Vandebosch 1 Green, 2019). Samim time,
najcesci oblici na koje se elektroni¢ko nasilje manifestira jesu: uznemiravanje (eng. harassment),
odnosno ponavljano slanje uvredljivih 1 uznemiravajuc¢ih poruka te njihova objava na mjestima
vidljiva ostalim osobama, prijetnje na Internetu (eng. cyberthreats) usmjerene drugoj osobi,

skupinama ili samome sebi, blacenje (eng. denigration), odnosno Sirenje neistinitih i Stetnih



informacija o osobi ili mijenjanje necijih fotografija s ciljem nanoSenja Stete ugledu osobe,
grubo online sukobljavanje (eng. flaming) koje ukljuCuje izazivanje sukoba slanjem razlicitih
uvredljivih ili vulgarnih poruka, pretvaranje (eng. impersonation), odnosno desifriranje lozinki
razli¢itih profila te koriStenje tudeg ili laznog identiteta u svrhu slanja ili objavljivanja
kompromitiraju¢ih sadrzaja o drugima, iznudivanje i Sirenje povjerljivih informacija (eng. outing
and trickery) koje izlaganjem postaju dostupne §iroj javnosti s ciljem sramocenja i blacenja
osobe, isklju¢ivanje na internetu (eng. exclusion) koje se o€ituje zabranjivanjem pristupa osobi ili
skupinama odredenim web stranicama ili grupama na druStvenim mreZama te namjernim
iskljuivanjem osobe s razli¢itih lista online prijatelja, uhodenje na internetu (eng.
cyberstalking), tj. opetovano slanje prijete¢ih ili uznemiravajuéih poruka koje rezultiraju strahom

osobe za vlastitu sigurnost (Strabi¢ i Milakovi¢, 2016).

Karakteristike elektroni¢kog nasilja

Upravo zbog mlade prirode ovakvog oblika nasilja, ali 1 jo§ nedovoljne istraZenosti
nacina njegovog sprjecavanja te specificnih karakteristika, elektroni¢ko se nasilje nerijetko
smatra opasnijim oblikom nasilja te zahtijeva izdvajanje specifi¢nosti koje ga razlikuju od
tradicionalnih oblika nasilja. One karakteristike elektronickog nasilja za koje se brojni autori
slaZzu kako ga diferenciraju od tradicionalnog nasilja jesu doseg, tj. broj ljudi koji moZe vidjeti
nasilje koje se odvija u virtualnoj sferi, postojanje mogucnosti anonimnosti pocinitelja te njegova

kontinuiranost, odnosno izloZenost nasilju tijekom vremena (Jelec i sur., 2020).

Obzirom na stalno sudjelovanje velikog broja ljudi u aktivnostima unutar virtualne domene ili
posredstvom komunikacijskih uredaja, teze je obuzdati i kontrolirati ponasanja kojima se nanosi
Steta drugim osobama. Samim time, nasilnicka ponasanja te Steta koja se njima nanosi Zrtvi
vidljivi su velikom broju ljudi. Jednako tako, 1 ,,publika®, odnosno osobe koje svjedoce nasilnim
oblicima ponaSanja vrlo lako mogu postati sudionicima nasilja ako mu se prikljuce. Osobe koje
svjedoCe raznim oblicima elektronickog nasilja mogu njegov sadrzaj u bilo kojem trenutku
poslati, podijeliti, ili u€initi dostupnim i1 drugim osobama te na taj nacin prosiriti Stetu koja se
nanosi zrtvi. lako objava sadrzaja s ciljem omalovazavanja osobe naj¢eSce predstavlja

jednokratan nasilni ¢in, a ne nuZno opetovano zlostavljanje, svaki novi komentar, broj pregleda i



slicne radnje mogu kod zrtve voditi ponovljenom dozivljaju izlozenosti nasilju (Vejmelka,

Strabic¢ i Jazvo, 2016).

Ono Sto se smatra jednom od glavnih karakteristika elektronickog nasilja koja ga i ¢ini posebno
opasnim jest to da se ono najc¢esce izvodi oblicima komunikacije u kojima identitet pocCinitelja
moze biti skriven. Dok je kod tradicionalnog nasilja Zrtva upoznata s time tko je pocinitelj,
obzirom da se s njime najc¢esce izravno suocava, te je velika Sansa da ¢e pokusati izbjeci nasilje,
kod elektroni¢kog nasilja ne postoji ta moguénost. U elektronickom vr$njackom nasilju poc€initelj
nasilja ostaje anoniman i moze se skrivati iza privremenih adresa e-posSte, nadimaka ili iza
nepoznatog broja mobitela. Upravo ta anonimnost koja je omogucena prilikom koristenja
razlicitih oblika elektronicke komunikacije daje pociniteljima osje¢aj slobode da mogu Ciniti
razli¢ite oblike nasilja bez straha da ¢e njihovo nepostivanje ogranicenja biti otkriveno. Samim
time, zastraSujuca je ¢injenica kako posredstvom elektronicke komunikacije svaki korisnik moze
bilo kome upucivati svakojaki sadrzaj, a da pritom postoji vrlo dobra Sansa da njegov identitet
ostane potpuno nepoznat osobi kojoj je sadrzaj upuéen. Osim ve¢ navedenog osjecaja slobode
koji anonimnost daje pociniteljima, oni ¢e nerijetko nastavljati s nasilnim oblicima ponaSanja
upucenim Zrtvi zbog nemogucnosti videnja reakcije Zrtve. Uvjeren da ga je zahvaljujuéi
anonimnosti teze otkriti, pocinitelj slobodnije poseze za neprikladnim postupcima prema zrtvi, a
na taj nacin 1 izbjegava suocavanje licem u lice te je u nemogucnosti dozivjeti reakciju zrtve. S
druge strane, Zrtva zbog anonimnosti ne moze znati da li nasilje nad njom vrsi jedna ili viSe
osoba, kao i to da li ona tu osobu poznaje ili ne. Jednako tako postoje osobe koje
zloupotrebljavaju internet i anonimnost za manipuliranje i pridobivanje djece i mladih na
nepozeljna ponasanja, posebno radi zadovoljenja seksualnih Zelja 1 potreba (UNICEF, 2010).
Upravo zbog karakteristike anonimnosti i ovakvih posljedica koje ona omogucuje, zrtve
elektroniC¢kog nasilja ¢esto budu izloZzene velikom stresu i osjeCaju bespomocénosti, dok
odraslima bude teze otkriti tko je pocinitelj koji stoji iz nasilja te na koje naline reagirati i

prevenirati ponovno javljanje nasilja.

Jedan od najcesc¢ih uzroka zbog kojih elektroni¢ko nasilje bude opetovano te moze trajati kroz
odredeno vrijeme jest to §to pocinitelj ne moZe u potpunosti percipirati Stetu koju nanosi Zrtvi.
Upravo zbog nemogucnosti da osoba vidi reakciju druge osobe na aktivnosti u virtualnoj doment,

razliiti oblici elektronickog nasilja mogu se dogadati bez izravne namjere da se nanese Steta



drugoj osobi. Za razliku od tradicionalnog nasilja, odnosno nasilja u neposrednoj interakciji gdje
osoba moze dozivjeti bol koju Zrtva osjeca kada se vrSi nasilje nad njom, zbog smanjenja
vizualnih i kontekstualnih znakova u online okruzenju smanjuje se osjetljivost poCinitelja za

ucinke vlastitog ponasanja u stvarnom svijetu (Benzmiller, 2013, prema Gosari¢, 2018).

Kao $to je ve¢ spomenuto, za razliku od tradicionalnog nasilja ¢ija je karakteristika namjera da se
drugoj osobi nanese Steta, kod elektroni¢kog nasilja nije nuzno da ona mora postojati. Preciznije,
zbog kompleksnosti virtualnog svijeta i razli¢itih moguénosti komunikacije koje on nudi, a da se
pritom ne vide reakcije primatelja poruka, osoba moze pociniti Stetu drugoj osobi bez da je toga
svjesna. Interpretacija poruka koje primatelj dobije prepustena je samo njemu, buduci da nema
popratnog govora tijela, odnosno paralingvistickih znakova koji bi pomogli da se poruka shvati
onako kako je prvotno zamisSljeno. Upravo zbog toga §to ¢e Zrtva namjeru razliCitih oblika
elektroni¢kog nasilja interpretirati na svoj nacin, tu komponentu nije opravdano promatrati iz
perspektive "Zrtve", jer ¢e ona vjerojatno percipirati da je nasilje kojem je izloZena pocinjeno s

namjerom, ¢ak i kada to zapravo nije (Vejmelka i sur., 2016).

Navedene karakteristike omogucuju pociniteljima dodatni osje¢aj moci nad Zrtvom, dok Zrtva
Cesto osjeca bespomocno te kako ne moze ni na koji nacin izbjeéi nasilje dok se ono dogada u

virtualnoj sferi.

Najces¢i oblici elektronickog nasilja

Ukljucenost djece u elektronicko nasilje Cesto se manifestira u njegovim razli€itim
oblicima. Proucavaju¢i prethodne radove u podrucju elektronickog nasilja, mozemo zakljuciti
kako su se oblici elektronic¢kog nasilja sve donedavno kategorizirali na temelju medija ili
njihovih tehnoloskih modaliteta preko kojih se nasilje odvijalo. Sukladno tome, najceSce se
govorilo o nasilju preko mobitela ili Interneta, no uzimajuéi u obzir ubrzani napredak
tehnologije, moze se re¢i kako je ova klasifikacija zastarjela. "Zbog toga se danas novije
kategorizacije oblika elektronickog nasilja CeS¢e temelje na ponasSanju ili djelovanju pojedinca"

(Raskauskas 1 Stolz, 2007, prema Bili¢, 2014: 75).

Podjela oblika elektronickog nasilja prema vrsti djelovanja (jedinstveni obrasci ponasanja

nasilnika) smatra se i njegovom najSirom podjelom, pa se najeS¢e dozivljenim oblicima



elektronickog nasilja smatra: vrijedanje porukama, uznemiravanje, uhodenje 1 zastraSivanje,
klevetanje, razotkrivanje, isklju¢ivanje, videosnimanje napada te sekstiranje (Bili¢, 2018). S
druge strane, autorica Willard (2007) je medu prvima iznijela ponesto proSirenu podjelu, prema
kojoj se oblici elektronickog nasilja danas naj¢esée klasificiraju, a ta podjela obzirom na vrstu
djelovanja razlikuje: vrijedanje, uznemiravanje, ogovaranje i klevetanje, kradu digitalnog

identiteta ili lazno predstavljanje, razotkrivanje, obmanjivanje, isklju¢ivanje te uhodenje.

Vrijedanje porukama (eng. flaming) jedan je od najcesc¢ih oblika elektroni¢kog nasilja, a odnosi
se na Zestoku raspravu s lo§im namjerama izmedu dvaju ili viSe vrS$njaka koja ukljucuje razmjenu
uvredljivih, grubih i vulgarnih rije¢i, pogrdnih imena, ali i prijetnji (Willard, 2007). Ono se
najc¢esce odvija putem mobitela, drustvenih mreza, Interneta ili online igrica, a moze se odvijati
izmedu odredenih osoba na privatan nacin ili javno pred publikom (npr. javne svade u
komentarima ili grupama. Cesti razlog ovakvog ponasanja jest sukob razli¢itih misljenja, gdje se

kao posljedica toga javlja napad na Zrtvu s ciljem poniZavanja i povredivanja.

Elektronicko uznemiravanje (eng. harassment) odnosi se na ucestalo slanje uvredljivih, prijete¢ih
1 uznemirujucih poruka Zrtvi od strane druge osobe. Ono se najcesSce odvija bez publike, odnosno
u privatnoj komunikaciji izmedu pocinitelja i Zrtve, ukljucujuéi drustvene mreze, pozive i slanje
SMS poruka. Ako se takav oblik elektroni¢kog nasilja odvija u prostoru koji je nesto vise javan,
najcesce je to uznemiravanje u raspravama, na stranicama ili grupama na druStvenim mrezama.
Ono §to razlikuje elektronicko uznemiravanje od vrijedanja jest da se ono ucestalo ponavlja i
traje kroz duzi vremenski period (Willard, 2007). Pod uznemiravanje moZe spadati 1 seksualno
uznemiravanje koje se odnosi na dijeljenje poruka, slika i videozapisa seksualnog sadrzaja, ali i
poniZzavajucih seksualnih komentara, zbog ¢ega je ono vrlo slicno sa sekstiranjem. Seksualno se
uznemiravanje najceS¢e odvija medu adolescentima u dobi od 13 do 18 godina, pri ¢emu su
zrtve ve¢inom djevojke i mladi pripadnici LGBT zajednice (Van Royen i sur., 2015, prema Bili¢,

2018).

Elektronicko ogovaranje i klevetanje (eng. denigration) obuhvaca Sirenje glasina, laznih
informacija i1 neistina o Zrtvi s ciljem nanoSenja Stete njenom ugledu, ali i kako bi se nastetili
njezini odnosi s drugim osobama. Samim time, ovaj oblik nasilja moze ukljucivati i Sirenje
izmijenjenog sadrzaja o Zrtvi (npr. preoblikovan tekst ili digitalno izmijenjene fotografije) kako

bi osobe koja su publika stekle pogresni dojam o zrtvi (Social Media Victims Law Center). Za
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razliku od drugih oblika elektronickog nasilja, kod ogovaranja i klevetanja Zrtva najc¢esce nije
direktan primatelj takvog sadrzaja i poruka, ve¢ se nasilje ciljano dogada preko posrednika,
odnosno pocinitelj naj¢es¢e namjerno koristi javne platforme kako bi sadrzaj i poruke vidjelo §to
vise ljudi.

Krada digitalnog identiteta (eng. impersonation) oznacava kradu lozinki korisni¢kih racuna te
lazno predstavljanje s ciljem nanoSenja Stete zrtvi ili kako bi se nastetio njezin ugled (Reznik,
2013, prema Bili¢, 2018). Kako bi se pocinitelj lazno predstavljao kao Zrtva, nije nuzno da mora
do¢i do lozinke njenih profila, ve¢ pocinitelj moze 1 sam kreirati novi profil u Zrtvino ime kako bi
se predstavljao kao ona te neprimjereno komunicirao s drugim osobama s ciljem nano$enja Stete.
Kako bi se nanijela Steta zrtvi, Cesti su slucajevi da pocinitelj putem laznih profila objavljuje
neprikladan sadrzaj do kojeg je dospio prilikom provaljivanja u racun, kao 1 da odaje povjerljive
informacije o zrtvi. MoZe do¢i 1 do toga da pocinitelj lozinki racuna Zrtve ne pristupi
protuzakonito, ve¢ ju Zrtva svojevoljno daje unutar romanti¢ne ili prijateljske veze, a pocinitelj

uslijed prekida to se iskoriStava na Stetu Zrtve.

Elektronicko razotkrivanje (engl. outing) povezano je s nekoliko prethodno navedenih oblika
elektroniCkog nasilja, a odnosi se na zlonamjerno je i neovlasteno javno objavljivanje ili
prosljedivanje privatnih poruka, tajni i fotografija koje nisu namijenjene Sirokoj javnosti
(Willard, 2007). Tu se najcesce radi o privatnim, pa i intimnim razgovorima izmedu pocinitelja i
zrtve 1/ili o neprimjerenim sadrZajima, Cije objavljivanje moZe biti poniZavajuée za Zzrtvu.
Razotkrivanjem, odnosno objavljivanjem navedenih sadrzaja cilj je da se ugrozi ugled Zzrtve,
nanesu joj se neugodni osjecaji 1 osjecaj poniZenja i srama. Sli¢no kao i1 kod prethodno
navedenog oblika, i ovakav oblik elektronickog nasilja moze proizaci iz romanti¢nog ili
prijateljskog odnosa u kojem vrSnjaci nerijetko otkrivaju povjerljive informacije ili Salju intimne

fotografije koje se nakon prekida iskoriStavaju (Bili¢, 2018).

Elektronicko obmanjivanje (engl. trickery) odnosi se na prikupljanje informacija, fotografija te
ostalog povjerljivog sadrzaja od strane pocinitelja koriste¢i razliCite nacine prevara i
obmanjivanja zrtve. Moze se re¢i kako je ovaj oblik elektronickog nasilja vrlo sli¢an
razotkrivanju, ali glavna je razlika u tome $to se kod obmanjivanja na koristi prijateljski odnos i
razvoj povjerenja kako bi se doSlo do potrebnih sadrzaja, ve¢ su prevara i obmana glavna

sredstva. I dok Zrtva elektronickog obmanjivanja vjeruje kako je komunikacija izmedu nje i
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pocinitelja sigurna i privatna, pocCiniteljev je cilj dobivene sadrzaje objaviti ili proslijediti dalje, a

nerijetki je slucaj da se upravo ti sadrzaji koriste i za ucjenjivanje.

Elektronic¢ko iskljucivanje (engl. exclusion) odnosi se na namjerno i ucestalo izbacivanje iz
online grupa ili brisanje s popisa prijatelja na druStvenim mrezama, koje adolescenti Cesto
dozivljavaju pokazateljem potpunog odbijanja (Willard, 2007). Ovo ponasanje moze ukljucivati i
blokiranje pojedinca iz popularnih grupa ili zajednice, kao sto su $kolske ili razredne grupe na
platformama poput Facebooka, WhatsAppa, Vibera i sl. Zrtvi iskljuivanja se na taj nacin
uskracuje pravo da i ona bude dio odredene grupe u virtualnoj sferi. Ako uzmemo u obzir kako je
potreba za pripadanjem vr$njackoj skupini posebno izrazena za vrijeme odrastanja, ali i kako je,
obzirom na svakodnevno koristenje tehnologija, status na online platformama u suvremenom
svijetu vrlo vazan, mozemo =zakljuciti kako isklju¢ivanje djeteta moze itekako negativno

emocionalno utjecati na njega.

Elektronicko uhodenje (engl. cyberstalking) odnosi se na to da podinitelj tajno prati zrtvu i sve
Sto ona radi sa svthom uznemiravanja i pobudivanja osjecaja straha (Social Media Victims Law
Center). Ono ukljucuje ponavljajuce slanje uvredljivih i uznemirujuéih poruka ili upuéivanje
poziva s ciljem zastrasivanja, ucjenjivanja ili prijetnji Zrtvi. Zrtva se zbog toga osjeéa ugrozeno i
bespomoc¢no. lako su uhodenje i uznemiravanja vrlo sliéni po svojoj prirodi te se mnogo puta
koriste kao sinonimi, ono $to ih razlikuje jest da se kod uhodenja zrtva veé pocinje bojati za
svoju sigurnost, odnosno pracenje Zrtve postaje toliko intenzivno da i njena dobrobit moze biti

ugrozena.

Sekstiranje (eng sexting) se odnosi na slanje ili primanje seksualno eksplicitnih ili seksualno
sugestivnih slika ili videa putem mobilnih uredaja (Hinduja i Patchin, 2012). Sekstiranje se
nerijetko spominje kod opisivanja slucajeva u kojima osobe fotografiraju sebe gole ili polugole
(npr. u toplesu) 1 Salju te fotografije drugima koriste¢i svoje mobitele (iako je takoder moguce
distribuirati takve slike putem drustvenih mreza, programa za razmjenu poruka, Interneta). Cesti
je slucaj da fotografije ili drugi eksplicitni sadrzaji prvotno budu namijenjeni osobama za koje
osoba koja Salje takav sadrzaj iskazuje interes, no sadrzaj na tom putu moze biti (namjerno ili
slucajno) proslijeden i drugim osobama, §to u konacnici stvara probleme. Dok je javnost najvise
zabrinuta zbog ovakvih ponasanja jer se pojavljuju medu adolescentima, postoje dokazi da i

mnogi odrasli sudjeluju u sextingu.
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Prema autorici Bijeli¢ (2010), postoje dvije vrste elektronickog nasilja koje takoder vrijedi
spomenuti, gdje se nasilje odreduje sukladno nacinu na koji se odvija napad na zrtvu: izravan
napad i napad preko posrednika. Pocinitelj izravno napada zrtvu kada joj: Salje uznemirujuce
poruke e-mailom, mobitelom ili preko drustvenih mreza, ukrade ili promijeni lozinku, objavljuje
privatne podatke ili neistine na internetskim stranicama ili dru$tvenim mreZama, a putem kojih
moze 1 slati uznemirujuce slike. Napadom se smatra i kada osoba postavlja internetske ankete o
zrtvi, Salje viruse na e-mail ili mobitel, $alje pornografiju 1 nezeljenu postu na e-mail, drustvene
mreze ili mobitel, te se lazno predstavlja kao druga osoba (Marczi, 2014). Neizravnim napadom,
takoder zvanim i napad preko posrednika, smatra se kada pocCinitelj napada zrtvu preko trece
osobe, koja Cesto to ni ne zna. Npr. neko dijete "provali" u profil druStvene mreze drugog djeteta,
zbog Cega tada drugima moze slati uznemirujuce i neprimjerene poruke, objavljivati neprimjeren
i provokativan sadrzaj ili na bilo koji drugi nacin vrSiti elektroni¢ko nasilje u ime osobe u ¢iji je

profil na druStvenim mrezama dijete provalilo.

Razvojem i porastom koriStenja tehnologija javlja se i sve vise slucajeva elektronickog nasilja, a
prethodno navedeni najceséi oblici elektroni¢kog nasilja samo potvrduju kako su se s godina
razvili 1 razli¢iti na¢ini na koje se drugima moze nanijeti Steta koriStenjem tehnologija, Interneta 1
druStvenih mreza. Zbog toga se 1 javila potreba za provedbom kriminalistickih istrazivanja u
podrucju nasilja putem Interneta, a prema autoru Matijevicu (2014) i u Republici Hrvatskoj ih je

u posljednjih desetak godina proveden veliki broj.

Matijevi¢ (2014, prema Gosari¢, 2018) u svom radu navodi kako su na temelju pracenja policije 1
provedbom brojnih kriminalisti€¢kih istraZivanja izdvojeni najCeS¢e zabiljeZeni oblici

elektronic¢kog nasilja u Republici Hrvatskoj, a to su:
* slanje 1 objavljivanje uvredljivih, uznemirujucih i zlonamjernih poruka

* kreiranje stranica i foruma s ciljem ismijavanja, zlostavljanja ili Sirenja mrZznje prema

pojedincima ili grupama
* objave fotografija Zrtve kako bi bila izloZena ruganju drugih

* objave privatnih poruka u cilju izrugivanja i sramocenja
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* objave fotografija koje je zrtva poslala pocinitelju koji iste objavljuje u otvorenim

grupama
* iznoSenje privatnih podataka i informacija iz Zivota zrtve
» krada korisnickih podataka na druStvenim mrezama ili drugim racunima korisnika

» objavljivanje laznih podataka/lazno predstavljanje/koriStenje tudih fotografija, snimaka

kao svojih
* slanje neprimjerenih sadrzaja
* prijetnje, ucjene

« mamljenje djece, vrbovanje, seksualno iskoristavanje putem web kamere, online chat-ova

1li druStvenih mreza.

S druge strane, o naj¢eS$¢im oblicima elektronickog nasilja medu mladima govori 1 istrazivanje
Poliklinike za zaStitu djece 1 mladih Grada Zagreba 1 Hrabrog telefona Zagreba (2013), gdje
postoci dozivljavanja primanja uvredljivih poruka, komentara, Sirenje laZnih informacija,
ismijavanje ili izoliranje, vrijedanje i blokiranje variraju od 15 do 26 %, dok kod drugih
istrazivanja taj postotak raste i do 55 % (Buljan Flander, Dugi¢ i Handabaka, 2015, prema Jele¢ 1
sur., 2020). Poliklinika za zaStitu djece 1 mladih takoder je provela istrazivanje o iskustvima i
ponaSanjima djece na internetu i na drustvenoj mrezi Facebook (Poliklinika za zaStitu djece 1
mladih Grada Zagreba i Hrabri telefon, 2013) koje je pokazalo kako je 46% mladih barem
jedanput dobilo uvredljive poruke i komentare, dok ih je 9% slalo. Rezultati su takoder pokazali
kako je 6% dobilo, a 4% ih je slalo nezeljene poruke seksualnog sadrzaja, 26% djece izjavilo je
da su drugi Sirili lazi o njima, dok je 7% izjavilo da je to ¢inilo, a 11% da ih je netko namjerno
blokirao ili izbacio 1z grupe s ciljem da ih se izolira, dok je to Cinilo 13 % djece (Poliklinika za
zaStitu djece u mladih Grada Zagreba, 2013, prema Jele¢ i sur., 2020). Osim istrazivanja u
Hrvatskoj, statistika pokazuje kako je 37% ucenika osnovnoskolske dobi u Njemackoj te 40%
adolescenata u Sjevernoj Irskoj i Australiji bilo zlostavljano putem suvremenih tehnologija
(Cyberbullying.org). Istrazivanja elektronickog nasilja takoder pokazuju kako su djevojCice
ceSce Zrtve, ali 1 nasilnici na Internetu, za razliku od djecaka (Hinduja 1 Patchin, 2008). Medutim,

smatra se kako su frekvencije Zrtava virtualnog zlostavljanja nepouzdane jer se zrtve
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elektroni¢kog nasilja Cesto ne izjaSnjavaju tako uslijed nedovoljno iskrenih iskaza (Sakellariou i
sur., 2012., prema Nikcevi¢-Milkovi¢ 1 Jerkovi¢, 2016).

Ovakvi oblici elektronickog nasilja sve su ¢esS¢i u suvremenom svijetu, a valja imati na umu kako
njihove varijacije s razvojem tehnologija i brojem drustvenih mreza mogu jedino rasti. Ono $to
se moze nazvati zajednickim ciljem takvih oblika nasilja jest da se zrtva pokaze u losem svjetlu,
da joj se razviju osjecaji nesigurnosti, uznemirenosti i straha za vlastitu dobrobit te da se nasteti

njenom ugledu koriste¢i postupke od kojih se ona ne moze zastititi.

Preklapanja tradicionalnog i elektronickog nasilja

Sukladno kriterijima kod definiranja vrSnjackog zlostavljanja, moze se re¢i kako i
tradicionalni oblici nasilja, kao i oblici elektroni¢kog nasilja zadovoljavaju navedene kriterije u
odredenoj mjeri. Kao $to je spomenuto, elektronicko se nasilje takoder smatra nastavkom
tradicionalnih oblika nasilja, odnosno jednim njegovim oblikom. Prema tome, elektroni¢ko
nasilje medu djecom se moze smatrati jednim od indirektnih oblika agresivnog postupanja koji
se ne odvijaju u interakciji «licem u lice», kao sto je slucaj kod tradicionalnih oblika nasilja, ve¢

posredstvom elektroni¢kih medija (Beran i Li, 2007, prema Strabi¢ i Milakovi¢, 2016).

Ono $to takoder povezuje oba oblika nasilja jest 1 uloga koju sudionici imaju. Djeca koja su
sklona ¢injenju tradicionalnih oblika nasilja, ¢eS¢e ¢e sudjelovati 1 u elektronickom nasilju kao
pocinitelji. Jednako tako, djeca Zrtve tradicionalnog nasilja nerijetko bivaju i Zrtvama razli¢itih
oblika elektroni¢kog nasilja. Osobe koje su pritom u ulozi publike kod svjedoCenja
tradicionalnim oblicima nasilja kao vrSnjaci i prolaznici, usporedive su s publikom u virtualnoj
sferi, koja takoder moze svjedociti komentarima, fotografijama i porukama koje se Sire 1 koje su

dostupne velikom broju ljudi.
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Sudionici elektroni¢kog nasilja

U Hrvatskoj rezultati vezani uz prevalenciju elektronickog nasilja medu djecom i
mladima takoder variraju ovisno o tome koji su aspekti elektronickog nasilja predmet
istrazivanja. Prema istrazivanju Poliklinike za zastitu djece 1 mladih Grada i Hrabrog telefona
Zagreba (2013) postoci dozivljavanja primanja uvredljivih poruka, komentara, Sirenje laznih
informacija, ismijavanje ili izoliranje, vrijedanje i blokiranje variraju od 15 do 26 %. U drugim je
istrazivanjima prevalencija i do 55 % (Buljan Flander, Dugi¢ i Handabaka, 2015, prema Jelec 1

sur., 2020).

Elektronicko nasilje ¢esto ukljucuje vrSnjake, nerijetko i vrSnjake iz iste Skole. Spektar sudionika
elektroni¢kog nasilja moze biti i puno $iri. U jednom svom istrazivanju, autor Pyzalski (2012)
diferencirao je nekoliko vrsta ljudi Zrtava elektroni¢kog nasilja koje su pomoc¢u drustvenih mreza
napadali 15-ogodisnjaci. Poredane prema ucestalosti, to su bile: osobe znane samo putem
Interneta, mlade osobe koje su poznavali uZivo (iz $kole ili mjesta zivljenja) ali s kojima nisu bili
bliski, bliski prijatelji, nepoznate osobe, nekadaSnje partnerice/partneri, grupe ljudi (npr.
obozavatelji odredenog benda ili nogometnog tima), slavne osobe (glumci, pjevaci), beskuénici i
alkoholicari, nastavnici te ostale odrasle 0sobe. Ono §to ¢ini veliku razliku izmedu tradicionalnog
zlostavljanja 1 elektronickog zlostavljanja je Sto kod elektronickog zlostavljanja svi mogu biti

zrtvom, dakle 1 ucitelji, popularni ucenici i sli¢no, dakle nitko nije poSteden (Marczi, 2014).

Cinjenica je kako postoje velike Sanse da se znacajni broj uéenika koji se aktivno druZe online,
susreo s nekim oblikom 1 uklju¢ivanjem u elektroni¢ko zlostavljanje u jednoj ili vise sljedecih
uloga kao: zlostavljaci, zrtve 1 promatraci (Stetni 1 korisni). Zlostavljaci su oni koji maltretiraju i
ponizavaju druge, osobito one za koje misle da su drugaciji ili inferiorni. To mogu biti
"osvetnici" koji su bili zlostavljani od strane drugih te koriste Internet kao sredstvo osvete ili
odusak svojemu bijesu. Zrtve su mete zlostavljada, koji u nekim slu¢ajevima mogu biti &ak i
nasilnici u $koli, a u drugim slu¢ajevima mete. "Stetni promatraéi" su oni koji poti¢u i podupiru
nasilnika ili gledaju nasilje s klupe, ali ne ¢ine niSta da se umijesaju ili pomognu Zrtvi. "Korisni

XN

promatraci” su oni koji traze da se zaustavi nasilje, protestiraju protiv nasilja, pruzaju podrsku
zrtvi ili prijavljuju nasilje odraslima. Jedna od najvaznijih strategija za rjeSavanje elektronickog

zlostavljanja je poticanje §to viSe ucenika da postanu korisni pasivni promatraci (Willard, 2007).
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Elektronicko nasilje, za razliku od vr$njackog nasilja, ¢eS¢e obuhvaca $iri spektar osoba kada se
radi o njihovim godinama. Autori Kowalski (2014) i Tokunaga (2010) (prema Vandebosch i
Green, 2019) navode kako se ukljucenost u elektronicko nasilje najcesce javlja u razdoblju rane
adolescencije, odnosno oko petnaeste godine, $to se smatra malo kasnijim uklju¢ivanjem u
odnosu na tradicionalno nasilje. Veca sklonost ukljucivanja u bilo kakvu vrstu nasilja, pa i
elektroni¢ko nasilje, ne javlja se slu¢ajno upravo u razdoblju adolescencije. U tom razdoblju, a
osobito u razdoblju rane adolescencije djeca pokazuju povecanu osjetljivost na probleme koji
imaju veze s emocionalnom regulacijom, kao i na odbacivanje od strane vr$njaka. Osim toga,
zbog nepotpune razvijenosti prefrontalnog korteksa, mlade osobe CeS¢e pribjegavaju vecem
preuzimanju rizika koje se nerijetko dogada nepromisljeno. Upravo zbog tih karakteristika koje
obiljezavaju Skolsku dob i adolescenciju, djeca su u tom razdoblju sklonija biti sudionicima

elektroni¢kog nasilja, bilo kao zrtve, poc€initelji ili publika.

Kada je u pitanju spol sudionika ukljucenih u elektronicko nasilje, postoji mnogo varijacija, iako
odredena istrazivanja pokazuju kako su djevojcice ¢esée ukljucene u elektronic¢ko nasilje nego u
tradicionalno nasilje. Razlog tome moze biti u Cinjenici kako djevoj¢ice ukljuene u nasilne
postupke cesc¢e Cine Stetu na racun reputacije zrtve, nego fizi€ku Stetu, zbog cega su sklonije
elektronickom nasilju naspram tradicionalnog nasilja. (Vandeboch i Green, 2019). S druge
strane, rezultati istrazivanja Barlett 1 Coyne (2014) pokazala su kako djecaci nadmasuju
djevojCice u pogledu ukljucenosti u elektroni¢ko nasilje, ali kako to varira s godinama
(Vandebosch i Green, 2019). Prema tome, djevojcice su do rane adolescencije ¢esc¢e ukljucene u
elektronicko nasilje u odnosu na djecake, ponajprije kao pocinitelji nasilja. S druge strane, u
razdoblju kasnije adolescencije djecaci ceS€e bivaj pocinitelji elektronickog nasilja naspram
djevojcica. Razlog takvih rezultata moze lezati u ¢injenici kako djevojcice, za razliku od djecaka,
ranije ulaze u pubertet, a time su i sklonija rizi€nijim ponaSanjima koja mogu ukljucivati

elektronic¢ko nasilje, ali i sam interes za druStvenim mreZama i koriStenje Interneta.

Razlozi zbog kojih rezultati o sudionicima elektroni¢kog nasilja nerijetko variraju najcesce leze u
prirodi 1 dobi ispitanika, vremenu nastanka istraZivanja, $to tocno obuhvaca definicija
elektronickog nasilja, da li je naglasak stavljen na odredeni medjij ili vrstu elektroni¢kog nasilja 1
sl. Prilikom koriStenja rezultata istrazivanja koji govore o postocima sudionika elektroni¢kog

nasilja, bilo da se radi o zrtvama ili pocCiniteljima, nuzno je imati na umu cinjenicu kako se
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tehnologije razvijaju izrazito brzo, kao i popularnost odredenih medija te samim time i nacin

elektroni¢kog nasilnog postupanja.

Prediktori elektronickog nasilja

Sve vecom provedbom istrazivanja u podrucju elektronickog nasilja, paznju dijela
istrazivaca privuklo je i pitanje ¢ime se elektroni¢ko nasilje moze predvidjeti, odnosno koji su to
prediktori elektroni¢kog nasilja. Elektronicko se nasilje, naravno, ne moze (svaki put)
predvidjeti, no brojna su istrazivanja pokazala kako postoje brojne osobine li¢nosti koje su
tipicnije za pocinitelje elektronickog nasilja, kao i za njihove Zrtve. Nadalje, postoje odredene
povezanosti izmedu tradicionalnih oblika nasilja i ¢injenja elektronickog nasilja. Elektronicko je
nasilja nerijetko povezano i s koli¢inom provedenog vremena na Internetu, drustvenim mrezama
i u koriStenju tehnologija. Ti i mnogi drugi podaci dobiveni u istrazivanju prediktora
elektroniCkog nasilja mogu posluziti kao pomo¢ pri identifikaciji tog oblika nasilja te u njegovoj

prevenciji.

Jedan od najces¢ih aspekata koji se smatra dobrim prediktorom elektronickog nasilja jest vrijeme
provedeno u virtualnom svijetu. Prili¢no je logi¢no zakljuciti kako ¢e djeca koja manje vremena
provedu koriste¢i Internet i druStvene mreze biti i manje izlozena moguénosti da sudjeluju u
elektronickom nasilju, bilo kao zrtve ili pocinitelji. Jednako tako, djeca koja veliki dio svog
slobodnog vremena provode u virtualnom svijetu, izloZenija su riziku da budu zrtve nekih od
oblika elektroni¢kog nasilja, ali 1 da dodu u napast Ciniti takvu vrstu nasilja. Nalazi istrazivanja
autorica Vejmelke i Strabi¢ (2016) pokazali su kako mladi s visokom razinom ovisnosti o
Internetu ¢eSce sudjeluju u elektroni€¢kom nasilju, bilo da doZivljavaju ili ¢ine takav oblik nasilja.
Isto je istrazivanje takoder pokazalo kako je ceSce dozivljavanje elektronickog nasilja medu
mladima povezano s duljim vremenom provedenim u aktivnostima igranja igara na Internetu te
upotrebe druStvenih mreza. Upravo zbog te Ceste upotrebe Interneta radi igranja igara, djeca se
ceSce sukobljavaju oko uspjeha u tim igrama, a dokazana je i povezanost upotrebe Interneta za
igre s osobnim interesima 1 socijalnim statusom, §to nerijetko vodi eskaliranju konflikata 1
razvoju elektroni¢kog nasilja (Vejmelka 1 Strabi¢, 2016). 1z navedenoga proizlazi da ucenici koji
¢ine elektronicko nasilje pokazuju tendenciju rizicnoga ponaSanja i u drugim aktivnostima, kao

Sto su kockanje 1 pregledavanje pornografskoga sadrzaja. Stoga se moze zakljuciti kako je
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ovisnost o Internetu bilo kojeg stupnja Cesti prediktor sudjelovanja u nekom obliku elektroni¢kog
nasilju, naspram djece koja ne pokazuju znakove ovisnosti. To se moZze smatrati i logicnom
pretpostavkom obzirom da se duljim vremenom provedenim u virtualnom svijetu djeca vise

izlazu rizicima nasilja koje tamo moze postojati.

Osim koli¢ine vremena koje djeca provode na Internetu, najées¢im ¢imbenicima koji utjeCu na
pojavu elektroni¢kog nasilja smatraju se i nasilno ponaSanje prema vrsnjacima u skoli, problemi
u ponasanju (Sticca, Ruggieri, Alsaker i Perren, 2013, prema Jelec i sur., 2020), ¢injenje rizi¢nih
ponasanja na Internetu (npr. dopisivanje s nepoznatim osobama, upustanje u konflikte unutar
grupa), slabije razvijena empatija (Livazovi¢ 1 Ham, 2019, prema Jele¢ i1 sur., 2020) i
samokontrola (Rivituso, 2019, prema Jele¢ i sur., 2020), vr$njacka neprihva¢enost (Hinduja 1
Patchin, 2013, prema Piccoli, Carnaghi, Grassi, Straga i Bianchi, 2020) te iskustvo ranijeg

sudjelovanja u elektroni¢kom nasilju.

Kako naj¢esée biva i kod tradicionalnih oblika nasilja, ono §to ¢esto dovodi do upustanja u
konflikte 1 rizicna ponasSanja u virtualnom svijetu jest nedovoljna koli¢ina, ili ¢ak potpuni
izostanak roditeljske podrSke i povezanosti djeteta i roditelja. Znacajan prediktor sudjelovanja u
elektroniC¢kom nasilju jest i slabi roditeljski nadzor (Nocentini, Fiorentini, Di Paola i Menesini,
2018, prema Jelec¢ i sur., 2020). Roditeljski je nadzor ono $to smatram posebno vaznim, ali 1
prilicno problemati¢nim kada se govori o elektronickom nasilju. Smanjeni roditeljski nadzor
onoga $to djeca rade, bilo da se radi o svakodnevnim aktivnostima ili aktivnostima na Internetu,
¢esto dovodi do djecjeg upustanja u rizi¢na ponasanja, obzirom da ih roditelji ne usmjeravaju
prema pravilnim oblicima ponasanja ili pravovremeno ne reagiraju kada dode do opasnosti. Kao
Sto sam vec i spomenula, elektroni¢ko nasilje nerijetko se smatra i opasnijim od tradicionalnog
jer, izmedu ostalog, zbog relativno nove prirode takvog oblika nasilja roditelji ¢esto nisu upuceni
kako bi dijete trebali zaStiti od opasnosti na Internetu, ali 1 kako bi trebali reagirati kada dode do
nasilja. Upravo zato roditeljski nadzor, odnosno njegov nedostatak, nerijetko bude prediktor
elektroni¢kog nasilja 1 njegovog daljnjeg nastavljanja zbog neznanja u adekvatnom reagiranju
ako se ono dogodi. Osim slabog roditeljskog nadzora, njihovo strogo discipliniranje i
kaznjavanje, kao 1 Cesti obiteljski problemi smatraju se moguc¢im prediktorima sudjelovanja u

elektroni¢kom nasilju.
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Kada je rije¢ o osobinama li¢nosti djece te emocionalnom stanju, istrazivanja su pokazala kako
je dozivljavanje eclektroni¢kog nasilja uvelike povezano s niskim samopouzdanjem,
delinkventnim ponasanjem (Hinduja i Patchin, 2011, prema Jele¢ i sur., 2020), osjecajem
bespomocénosti (Sivashanker, 2013, prema Jele¢ i sur., 2020) te psihosomatskim teskoc¢ama.
Jedan od pokazatelja sudjelovanja u elektroni¢kom nasilju, najces$¢e kao Zrtva, su simptomi
stresa 1 anksioznosti, a zrtve nerijetko razviju i stanje depresije. Istrazivanje autora Litwiller i
Brausch (2013) pokazalo je povezanost dozivljavanja elektronickog nasilja sa zlouporabom
sredstava ovisnosti, agresivnim ponasanjem i rizi¢nim seksualnim ponasanjem kod adolescenata
(prema Jelec 1 sur., 2020). Dozivljaj elektronickog nasilja utjece 1 na razvoj fobije od Skole ili

drugih mjesta gdje Zrtva moze nailaziti na vr$njake ili djecu poc€initelje elektronickog nasilja.

Posljedice elektroni¢kog nasilja

Elektroni¢ko nasilje, naspram tradicionalnog nasilja, odreduju specificne karakteristike
poput mogucnosti postavljanja anonimnosti, nemoguénosti kontroliranja Sirenja objavljenog
sadrzaja te publike koja upravo zbog tog nekontroliranog Sirenja sadrZzaja moze postati
mnogobrojna. Upravo zbog tih karakteristika elektronicko nasilje nerijetko bude opasnije i teze
za zaustaviti. Jedan od glavnih problema zlostavljanja suvremenim tehnologijama jest upravo to
Sto je ono virtualno, pa se ne vidi realno 1 odmabh, a zapravo jednako boli kao i direktno nasilje te
ima dalekoseZnije posljedice jer se dogada ucestalije i/ili ima puno Siru publiku (Pregrad i sur.,
2010, prema Nik¢evi¢ i Milakovi¢, 2016). Na primjer, objavljivanje fotografija i videa na
internetu koji su diskriminiraju¢eg sadrzaja moze imati puno gore posljedice za Zrtvu, upravo
zato §to moZe biti dostupno puno Siroj publici. Ono moze uzrokovati izrazitu socijalnu i
emocionalnu Stetu Zrtvi, koja se svaki puta kada vidi objavljeni sadrzaj i/ili komentare publike

moze osjecati nanovo zlostavljano.

Postoji mnogo negativnih posljedica koje se zbog nasilja u virtualnom svijetu ocituju u stvarnom
Zivotu Zrtve, osobito njenoj dobrobiti i ponaSanju. Dio razloga zbog kojeg elektronic¢ko nasilje
moze toliko emocionalno 1 psihicki nastetiti osobi je u tome §to je ono ¢eSce ponavijajuca, nego
kratkoro¢na radnja (Cyberbullying.org.) Na primjer, ako se na Facebooku pojavi ponizavajuca

fotografija osobe bez njenog odobrenja, velike su Sanse da ¢e mnogo drugih ljudi mo¢i podijeliti
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tu fotografiju, komentirati je i slati drugim osobama, §to zna¢i da su vece Sanse da ¢e osoba s

fotografije duze vrijeme 1 ponavljano biti ismijavana.

Stetne posljedice elektroni¢kog nasilja povecéavaju razvoj brojnih psihosomatskih problema koji
utjeCu na fizicko zdravlje djeteta, pa kod zrtve mogu biti Ceste glavobolje, vrtoglavice, problemi
sa spavanjem, noéne more, gubitak apetita, mokrenje u krevet i sl. (Bili¢, 2018). Prema
priru¢niku Delete Cyberbullying (2016: 9) utvrdeno je da elektronicko nasilje ima iznimno loSe
posljedice za samopouzdanje i1 druStveni Zivot ¢ak 69% mladih; 49% je izgubilo osjecaj
povjerenja, 28% se osvetilo i odgovaralo grubim i nasilnim porukama; 24% okrenulo se
samoozljedivanju; 22% pokusalo je promijeniti svoj izgled kako bi izbjegli daljnje zlostavljanje;
13% prestalo je koristiti aplikaciju na pametnom telefonu. Cest je slu¢aj da Zrtva negativnim
dogadajima elektronickog nasilja pripisuje negativna uvjerenja o sebi i svijetu, §to povecava rizik
za razvoj internaliziranih problema. Oni se odnose na emocionalne teSkoce, kao S$to su

depresivnost, anksioznost i usamljenost, a temelje se na emocijama tuge i tjeskobe (Bili¢, 2018).

Zrtve elektroni¢kog nasilja nerijetko imaju izraZene simptome anksioznosti i depresije u
djetinjstvu 1 mladosti, ali i u odrasloj dobi. Prema kognitivnoj teoriji depresija se Cesto razvija
kod adolescenata iskustvom gubitka ili odbacivanja od strane vrS$njaka, a povezana je s osjeCajem
bespomocénosti, beznada i1 bezvrijednosti (Bili¢, 2018). Oni koji su na bilo koji nacin sudjelovali
u elektronickom nasilju prijavljuju vise razine depresivnosti. Velike su Sanse 1 Cesti slucajevi da
osobe koje razviju osjecaj niskog samoposStovanja i bezvrijednosti u razdoblju adolescencije koje
je iznimno vazno za razvoj identiteta, te osjecaje prenesu i u odraslu dob. Istrazivanje provedeno
od strane Brighi, Melotti, Guarini, Genta, Ortega, Mora-Merchan, Smith i Thompsona iz 2012., u
kojem se istraZivao utjecaj tradicionalnog nasilja i elektronickog nasilja na samopoStovanje i
usamljenost osobe, pokazuje kako je samopostovanje kod osoba koje su zrtve elektronickog
nasilja znatno niZe nego kod osoba koje su Zrtve tradicionalnog nasilja (Brighi i sur., 2012), §to
doprinosi misljenju autorice Bili¢ kako je neizravna viktimizacija ¢e$¢i uzrok internaliziranih
problema (Bili¢, 2018). Osim toga, “..prijetnje koje dozZivljavaju Cesto ih poti¢u da ne vole i
izbjegavaju Skolu, sto dovodi do neuspjeha i odrazava se na probleme u obitelji.” (Bili¢, 2018:
371).

Zabrinjavajuca je C¢injenica kako se moZzda i najveci interes za problem elektronickog nasilja

javlja tek kada u javnost dospije vijest o pocinjenju samoubojstva od strane osobe koja je bila
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zrtva elektroni¢kog nasilja. Tome u prilog ide i1 ¢injenica kako se u stranoj literaturi za takav
slu¢aj koristi termin cyber bullycide. Cyber bullycide je termin koriSten za opis sluc¢aja u kojem
mlada osoba pocini samoubojstvo, a taj ¢in bude povezan s elektronickim nasiljem ili negativnim
iskustvima u digitalnom svijetu (Betts, 2016). Mnogi mladi nad kojima je vrSeno elektroni¢ko
nasilje priznaju kako imaju suicidalne misli, a takoder postoje oni koji su si u konacnici 1 oduzeli
zivot (Hinduja 1 Patchin, 2020). Izlozenost elektroni¢Ckom nasilju znatnije povecava razvoj
suicidalnih ideja naspram izlozenosti ostalim vrstama nasilja, dok do samog suicidalnog ¢ina
najces¢e dode zbog izloZzenosti viSe vrsta nasilja. Sama spoznaja o utjecaju koji elektroni¢ko
nasilje ima na javljanje suicidalnih misli kod mladih osoba, a uz to i svjedoCenje postojanja
brojnih slucajeva gdje se samoubojstvo i dogodilo, dovoljno je zabrinjavajuce buduci da je
elektronickom nasilju izloZzen sve veéi broj djece. Mnoga su istrazivanja pokazala kako
tradicionalno nasilje i elektronicko nasilje imaju sli¢ne ucinke na zZrtvu, no priroda elektronickog
nasilja je takva da su Zrtve dostupnije nasilnicima Sto utjeCe na povecanje intenziteta

interpersonalnog nano$enja Stete unutar drustva (Brighi i sur., 2012).

Misljenja sam kako je upravo zbog navedenih mogucih posljedica, a koje mogu biti i brojnije,
nuzno osvijestiti problem elektroni¢kog nasilja ¢iji su primjeri sve brojniji. Djeca 1 mladi koji
dozive elektroni¢ko nasilje, a ¢ije posljedice mogu biti daleko dugotrajnije naspram posljedica
tradicionalnog nasilja, ve¢ u mladoj dobi mogu dozivjeti traume koje ih bez pruzene pomoci
mogu pratiti ostatak Zivota. Iznimno je problemati¢na Cinjenica da su elektronickom nasilju
naj¢esce izlozena upravo djeca koja u razdoblju djetinjstva i adolescencije razvijaju sliku o sebi i
svijetu. Elektroni¢ko nasilje koje dozive makar i jednom moZe ostaviti izrazite posljedice u
obliku traumati¢nih sjecanja koja mogu trajati cijeli Zivot i1 trajno utjecati na karakteristike

osobnosti osobe, a §to u tezim slu¢ajevima moze imati i klinicke implikacije u odrasloj dobi.
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Izazovi u sprecavanju elektronickog nasilja

Elektronicko je nasilje neupitno shvaceno kao isklju¢ivo negativna posljedica koriStenja
tehnologija, a razvojem njegove ucestalosti u suvremenom svijetu raste i potreba njegovog
intenzivnijeg istrazivanja i efikasnijeg suzbijanja u vidu prevencije te pravovremenog reagiranja.
Ranije je spomenuto kako se elektronicko nasilje nerijetko i dalje ne shvaca ozbiljnim
problemom. Tome u prilog ide ¢injenica kako je elektroni¢ko nasilje relativno mlada pojava na
koju se fokus poceo stavljati tek 20-ak godina unazad, intenziviranjem upotrebe tehnologija.
Kako mnogi ljudi i dalje ne vide Stetu koju elektronicko nasilje nosi sa sobom te ga zbog toga ne
smatraju ozbiljnim problemom, ¢emu doprinosi ¢injenica da se ovakav oblik nasilja ne odvija
licem u lice, opasnost elektroni¢kog nasilja se na taj nacin dodatno intenzivira. Upravo je takvo
pogresno shvacanje koje je 1 danas zastupljeno razlog za zabrinutost, obzirom da elektroni¢ko
nasilje, naspram tradicionalnih oblika nasilja, zbog svojih karakteristika moze imati i puno
opasnije posljedice za zrtvu. Istina je da postoje i mnogi drugi problemi s kojima se danas
suocavaju adolescenti, roditelji, ucitelji 1 policija, no moramo prihvatiti da je elektroni¢ko nasilje
jedan takav problem koji ¢e se samo pogorsati ako se zanemari (Jele¢ 1 sur., 2020). Pogresno
shvacanje opasnosti elektroni¢kog nasilja ¢esto bude uzrok dodatnom pogorsavanju ve¢ ionako
ucinjene Stete kod Zrtve, ostavljajué¢i kod Zrtve osjecaj bespomocnosti da se nekome moze

obratiti za zastitu 1 prekid nasilja.

Ono §to se takoder smatra naj¢eS¢im izazovom u pokuSaju prepoznavanja elektronickog nasilja,
ali i njegovom preveniranju i interveniranju jest nejasnoca tko bi trebao preuzeti odgovornost za
zaStitu djece 1 mladih od elektroni¢kog nasilja te djelovanje protiv istog. Ako ponovno u obzir
uzmemo ¢injenicu da se ovakav oblik nasilja jo§ uvijek Cesto ne shvaca ozbiljnim problemom,
mozemo zakljuciti da dolazi do izazova 1 oko odredenja tko bi i1 kako trebao sprijeciti
neprikladnu uporabu tehnologije. U prilog tome ide i ¢injenica kako mnogi odrasli, za koje bi se
inace smatralo da trebaju zastiti djecu i mlade, nisu toliko spretni s tehnologijom, odnosno ne
razumiju se dovoljno u njeno funkcioniranje i samim time ne mogu doprinijeti zastiti djece od

elektroni¢kog nasilja.

Roditelji ¢esto kazu kako nemaju dovoljno vremena i znanja kontrolirati ponasanje i radnje svoje
djece na Internetu te smatraju kako je zadaca skole kao obrazovne ustanove pripremiti djecu za

sudjelovanje u virtualnom svijetu kroz nastavu i druge programe. Shariff (2008) navodi da 32%
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roditelja smatra da elektroni¢ko nasilje nije nasilje "jer to su samo rije¢i u cyber-prostoru™
(Marczi, 2014: 30). Upravo zbog toga mnoga djeca smatraju kako roditelji ne razumiju online
svijet te da nema smisla povjeriti se njima kada dode do nasilja. Roditeljska nesvjesnost ili
tolerancija dje¢jeg ponasanja na Internetu nerijetko olakSava elektroni¢ko nasilje davanjem
nesmetanog pristupa tehnologiji i zanemarivanjem potrebe prevencije. U jednom su istrazivanju
roditelji naveli nasilje, sekstiranje i sigurnost djece na Internetu kao njihove osnovne brige kada
je u pitanju koristenje tehnologija od strane njihove djece (C.S. Mott Children’s Hospital, 2015,
prema Young, Tully i Ramirez, 2017). Medutim, istrazivanja su takoder pokazala da mnoga
djeca svojim roditeljima ne otkrivaju online agresiju ili viktimizaciju (Dehue, Bolman i Vollink,
2008, prema Young i sur., 2017). Cak i odrasli koji su svjesni opasnosti elektronic¢kog
zlostavljanja Cesto nisu sigurni kako da upute svoje dijete na prikladno koriStenje mobitela 1

Interneta.

Prepoznavanje elektroni¢kog nasilja, odnosno intervencija i prevencija istog predstavljaju izazov
i za struénjake u Skolama, osobito zato §to se elektronicko nasilje moze odvijati istovremeno
izvan 1 unutar prostornih granica skole (Schneider i sur., 2012, prema Jele¢ i sur., 2020). Tzv.
,»paralelni prostor®, koji se ne odnosi iskljucivo na Skolske hodnike, uc¢ionice ili Skolsko dvoriste,
ali je ipak prisutan u Skoli, na digitalnim uredajima ucenika (Gaffney i Farrington, 2018, prema
Jele¢ i sur., 2020) jedan je od glavnih izazova za prevenciju elektronic¢kog nasilja od strane
nastavnika 1 ostalih stru¢njaka u Skoli. Takvo nejasno pripisivanje odgovornosti za rjeSavanje
ponasanja koja se dogadaju izvan Skola jedna je od potencijalnih prepreka preventivhom
djelovanju nastavnika zbog ¢ega nastavnici mogu uociti smanjenu odgovornost za nasilje koje se
dogada izvan Skole. U anketi jednog istrazivanja, upravitelji osnovnih Skola identificirali su dvije
prepreke za ukljucivanje u prevenciju nasilja: prva je bila to Sto je pitanje nasilja imalo manji
prioritet u odnosu na druga pitanja u $kolama, dok je druga prepreka bila nedostatak obuke ili
resursa (Dake i sur., 2004., prema Young i sur., 2017).

Ucitelji svoj dio najcesce rade kroz politike, nastavne planove 1 programe, obuku i skupove, ali
ponekad se dogada da ne znaju kada i kako intervenirati u online ponasanja koja se dogadaju
izvan Skole, ali jo§ uvijek uklju¢uju njihove ucenike. NajceSCe strategije noSenja djece sa
situacijom nasilja su dijeljenje s nekim drugim (naj¢esce roditeljem) ili izbjegavanje (UNICEEF,

2010). Provedeno istrazivanje ukazuje da je povjeravanje uciteljima tek na sedmom mjestu
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mogucih reakcija, 1 to iza prijavljivanja administratoru ili policiji (UNICEF, 2010). Ovi rezultati
znacajno odudaraju od rezultata kad je u pitanju tradicionalno nasilje te podupiru tezu da djeca
ne dozivljavaju svoje ucitelje zainteresiranima za njihov zivot na Internetu niti kao kompetentne

osobe za zastitno djelovanje u tom podrucju.

Ukljucivanje policije u rjesavanje slucajeva elektronickog nasilja nerijetko bude bez rezultata,
osobito jer policija izbjegava uklju¢ivanje u slucajeve gdje nema jasnih dokaza o zloCinu ili
znacajnoj prijetnji nec¢ijoj fizickoj sigurnosti. Zbog toga se slucajevi elektronickog nasilja cesto

zanemaruju, tretiraju neprikladno ili ih se ne shvaca ozbiljnim problemom.

Ono S$to takoder otezava pravovremeno reagiranje i sprjeavanje elektronickog nasilja jest
¢injenica da ¢e se ono manje prijavljivati $to su ucenici stariji. Na prijavljivanje elektronickog
nasilja utjecaj takoder ima i kontekst njegovog odvijanja. Djeca i mlade osobe nerijetko mogu
biti ukljucene u aktivnosti koje mogu rezultirati neprikladnim sadrzajem. Na primjer, mlada je
osoba nekad nekome poslala ili dala seksualno sugestivne fotografije, te se moze nalaziti pod
nekom prijetnjom. U takvom slu€aju Zrtve mogu biti neodlucne ili u potpunosti odbaciti ideju 1
prijavljivanju elektroni¢kog nasilja zbog srama ili straha od posljedica (Willard, 2007, prema
Marczi, 2014). Upravo zbog prijetnji koje zrtva moze dozivljavati elektronicko se nasilje ne
prijavljuje i ne sprjeCava pravovremeno, §to vodi prema njegovom eskaliranju i povecanju

posljedica na racun Zrtve.

Proces interveniranja u elektronicko nasilje moze biti izrazito tezak zbog skrivene prirode takvog
oblika nasilja. Za razliku od ucinaka tradicionalnih oblika nasilja, elektronicko nasilje ¢e se
najvjerojatnije dogadati izvan Skole, te su dokazi o zlostavljanja gotovo nevidljivi jer je cyber-
prostor glavno mjesto nasilnickog ponaSanja (Marczi, 2014). Izazove dodatno oteZava to §to su
posljedice elektronickog nasilja ¢eS¢e dugotrajnije 1 opasnije za Zrtvu. Takva se problemati¢na
ponaSanja povezana s elektronickim nasiljem mogu nastaviti, pa ¢ak 1 eskalirati, ako nisu
adekvatno ili prikladno rijeSena. Sukladno navedenim izazovima, miSljenja sam kako je prije
svega nuzno stvarati okruZenje u kojem ¢e se djeca i mladi osjecati ugodno razgovarajuci s
odraslima problemima 1 uvjereni da ¢e se poduzeti znacajniji koraci za rjeSavanje njihove
situacije. Takoder moramo ukljuciti sve - djecu, roditelje, odgajatelje, savjetnike, voditelje

mladih, policiju, tvrtke drustvenih medija i1 zajednicu u cjelini. Bit ¢e potrebno uskladeno 1
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sveobuhvatan napor svih dionika da se napravi znaCajna razlika u smanjenju internetskog

zlostavlja

Utjecaj Skolske klime na elektroni¢ko nasilje ucenika

Unazad nekoliko desetljea unutar obrazovnog sustava sve veéi fokus je stavljen na
Skolsku klimu i njene utjecaja na razlicita postignuca ucenika. Autor Bosnjak (1997: 36) navodi
da se tijekom cjelokupne povijesti pedagogije i Skolstva “trazio nacin da se poboljsa odgojno-
obrazovna klima u kojoj ¢e i u€enici i nastavnici postizati bolje odgojno obrazovne rezultate”.
Skolskom klimom smatra se koncept koji autori iz tog podru¢ja definiraju kao relativno trajnu
kvalitetu Skolske okoline koja utje€e na ponasanje njezinih ¢lanova i slazu se da je Skolska klima
dio Skolske okoline koji je povezan s individualnim i afektivnim dimenzijama i sustavom
vjerovanja u Skoli (Hanes, Emmons i Comer, 2010; Moos, 1978, Norton, 1984 prema Velki,
Kuterovac Jagodi¢ i Antunovi¢ 2014:152). Interakcija medu ljudima vazan je faktor Skolske
klime. Perkinsonova (2006) definicija stoga je jedna od najcesSce koriStenih, gdje je Skolska
okolina definirana kao ,,0kruzje za u€enje stvoreno kroz interakcije i povezanost ljudi, fizicke
okoline i1 psiholoske atmosfere" (prema Velki, Kuterovac Jagodi¢ i Antunovi¢ 2014:153).
Sukladno svemu navedenome, Skolska klima moze definirati i kao skup osjecaja koje ucenici i
Skolsko osoblje imaju prema S$koli gledano kroz odredeno vrijeme, a koji se temelje na tome
kako se odredeni pojedinac koji se nalazi u Skoli osjeca u njoj i da li je Skola podrZavajuca za

ucenje 1 poucavanje, je li ona organizirana i sigurna.

Tako jo$ uvijek ne postoji tocan konsenzus o tome koje su dimenzije klju¢ne za valjano mjerenje
Skolske klime, najcesc¢e je identificirano pet domena (Zullig, Koopman, Patton i Ubbes, 2010):
red, sigurnost i disciplina, Skolska postignuc¢a, drustveni odnosi, Skolski objekti i povezanost
skole. No, vazno je napomenuti kako u novije vrijeme Zullig i sur. (2010) zastupaju skup od
osam domena: odnosi izmedu ucenika i nastavnika, povezanost Skole, akademska potpora, red i
disciplina, Skolsko fizicko okruZenje, Skolsko druStveno okruzenje, percipirana

isklju¢enost/privilegija i akademsko zadovoljstvo.

Najznacajnijim ¢imbenikom koji se odnosi na poboljSanje Skolske klime najceS¢e se smatra onaj

koji je usmjeren na poboljSanje odnosa izmedu ucenika i1 nastavnika. Od svih ¢imbenika Skolske
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klime, odnosi izmedu ucenika i nastavnika u najjacoj su korelaciji sa svim ostalim ¢imbenicima
(Zullig 1 sur., 2010), uklju¢uju¢i povezanost s drugima (Thapa, Cohen, Guffey i Higgins-
D'Allesandro, 2013) i percepciju drustvene, emocionalne i akademske podrske (Osterman, 2000,
prema Wentzel, 2002). Stoga se na temelju skolske klime moze detektirati ima li pojedinac u
Skoli pozitivne ili negativne osjecaje glede svog boravka u skoli. Prema tome, smatra se da dobri
osjecaji u vezi Skole omogucuju da se ucenici bolje ponasaju i da bolje uce. Stoga se moze
zakljuciti, a u prilog tome govore i rezultati brojnih istrazivanja, kako je pojava nasilnog
ponasanja ucenika na drustvenim mrezama povezana s odnosima u Skoli medu ucenicima i
odnosima ucenika sa nastavnicima, Sto su dvije vazne komponente u odredivanju kakva je
Skolska klima. Ucenici koji imaju pozitivne odnose s drugim ucenicima i nastavnicima imaju
manje iskustva s nasiljem na drustvenim mrezama. Navedeno potvrduje i istrazivanje autorica
Velki i Vrdoljak (2013: 103) koje navode da negativan emocionalni odnos djeteta s nastavnikom
povecava vjerojatnost javljanja nasilnoga ponaSanja, pa tako i elektronickog vrSnjackog nasilja,

posebice kod djece mlade Skolske dobi (Gosari¢, 2018).

Mjera u kojoj ucenici osjecaju povezanost sa $kolom takoder je prepoznata kao vazna dimenzija i
usko povezana s dimenzijom odnosa (J. Cohen, McCabe i sur., 2009, prema Petrie, 2014). Kada
osoba osjec¢a nedostatak pripadnosti 1 povezanosti, javlja se povecani rizik od obrambenog
ponasanja, ukljuCujuci agresiju prema drugima. Vazno je napomenuti kako je utvrdeno da su
rezultati vrlo stabilni (Brand 1 sur., 2003, prema Petrie, 2014), odnosno da znacajke Skolskog

okruZenja traju tijekom vremena, ¢ak i kada se generacije ucenika mijenjaju.

Vr$njacko nasilje, gdje takoder spada 1 elektronicko nasilje, jaca u okolini gdje ucenici 1 odrasli
ne reagiraju na nasilje, gdje nije uspostavljena nulta tolerancija na nasilje. Posljedice nasilja u
takvoj okolini o€ituju se u: loSoj Skolskoj klimi, smanjenju akademskog uspjeha kod sve djece,
kroni¢nom izostajanju iz $kole, negativnim stavovima prema Skoli, snizavanju samopostovanja i
samopouzdanja ucenika, povecanju anksioznosti kod ucenika, samoci 1 socijalnoj izoliranosti,
odluci o napustanju Skole te suicidu u krajnjim granicama (Hazler, 1996, prema Roberts 1

Coursol, 1996).

Skolska klima sama po sebi nije jedina koja ima utjecaja na to kakvi ée se odnosi razvijati medu
ucenicima Skole, ve¢ je i drustveni vrijednosni sustav u kojem Skole djeluju od velike vaznosti za

razvoj prijateljskih i uvazavaju¢ih odnosa medu ucenicima, ali i ljudima u zajednici. Jasan
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drustveni vrijednosni sustav neophodan je kako bi programi i aktivnosti koje Skole provode bili
utemeljeni u opéim vrijednostima u druStvu jer Skolama nije lako odgajati djecu u duhu
medusobnog postovanja ukoliko to nisu vrijednosti koje promice drustvo u kojem djeluju

(UNICEF, 2010).

Prednosti pozitivne $kolske klime utvrdene su kroz mnoga istrazivanja u posljednjih trideset
godina. Doprinosi dosljednijem pohadanju nastave, boljem uspjehu ucenika i drugim pozeljnim
rezultatima ucCenika. Jedna od naSih nedavnih studija otkrila je da ucenici koji su dozivjeli
internetsko zlostavljanje (i oni koji su bili mete i oni koji su priznali da su zlostavljali druge)
dozivljavaju losiju klimu u svojoj $koli od onih koji nisu dozivjeli internetsko nasilje. U¢enike su
pitali "uzivaju li i¢i u Skolu", "osjecaju li se sigurno u skoli", "osjecaju li da im ucitelji u njihovoj
Skoli zaista nastoje pomoc¢i da uspiju" i "osjecaju li da je uciteljima u njihovoj Skoli stalo do
njih™. Oni koji su zlostavljali druge putem interneta ili koji su bili meta internetskog nasilja
manje su se slagali s tim izjavama. Opcenito, od presudne je vaznosti za nastavnike da razviju 1
promicu sigurnu Skolsku klimu punu posStovanja — onu obiljezenu zajednickim osjecajima
povezanosti, pripadnosti, postovanja vrSnjaka, morala, sigurnosti, pa ¢ak i Skolskog duha.

Pozitivno okruzenje u Skoli uvelike ¢e pomo¢i u smanjenju ucestalosti mnogih problemati¢nih

ponasanja u Skoli, ukljucujuéi nasilje bilo koje vrste.

Prevencija elektronickog nasilja

Elektroni¢ko nasilje pojava je koja prije ili kasnije moZe imati iskljuivo negativne
posljedice, kako za Zrtvu, tako 1 za poc€initelja nasilja. Vrlo je vazno da se adekvatno reagira ako
dode do elektronickog nasilja, osobito kako bi posljedice za Zrtvu bile §to manje. No, smatram
kako je jo$ vaznije ulagati napore 1 vrijeme u prevenciju elektronickog nasilja kako do takvog
nasilja ne bi ni doslo. Prevenciju u ovom slucaju vidimo kao niz mjera i aktivnosti kojima Zelimo
smanjiti mogucénost, Sirenje 1 ucestalost elektronickog nasilja (Bili¢, 2018). Prevencija
elektronickog nasilja, kao i samo interveniranje i reagiranje, ¢esto nije lagan pothvat, osobito jer
se radi o novijem obliku nasilja ¢ije se varijacije razvojem tehnologije brzo razvijaju, zbog cega
se postavljaju 1 veci zahtjevi kod njegovog prevencije. No, treba imati na umu kako su

tehnologije postale sastavni dio Zivota te se njezine negativne posljedice poput elektroni¢kog
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nasilja trebaju smatrati suvremenim problemom u drustvu s kojim se potrebno nauditi nositi,

kako bi se drustvo, a osobito djeca, pravovremeno zastitili.

Prevencija elektronickog nasilja ne moze biti zadatak samo odredene skupine ljudi ili institucije.
Zbog nacina kojim je svakodnevni zivot prozet koriStenjem tehnologija, Interneta 1 druStvenih
mreza, a zbog kojeg su i toliko velike Sanse za Cestom pojavom elektronickog nasilja, ovom
problemu potrebno je pristupati sistematski. Drugim rije¢ima, vazno je ukljucivanje roditelja,
vrSnjaka, Skole te ostalih ¢cimbenika koji imaju vaznu ulogu u zivotima mladih, a samim time 1

znacajnu mogucnost da utjeCu na smanjenje elektroni¢kog nasilja.

Mnogi smatraju kako $kola ne mora nuzno biti odgovorna za prevenciju te kasnije i reagiranje na
elektroni¢ko nasilje, obzirom da se radi o nasilju koje se ne mora odvijati isklju¢ivo tijekom
boravka u prostoru Skole. No, smatram kako kriterij odgovornosti ne treba lezati u tome gdje i
kada se nasilje odvija, ve¢ u €injenici kako $kola ima jednu od klju¢nih uloga u zivotima djece 1
mladih, osobito obrazovnu, te je njenu takvu ulogu vazno iskoristiti za osvjeSéivanje opasnosti
elektroni¢kog nasilja te njegova pravovremena prevencija. Tome u prilog ide 1 ¢injenica kako su
moderne tehnologije i Internet prodrli u gotovo svaki aspekt suvremenog Zivota, pa se moze
zakljuciti kako Skola vise ne moze djelovati na nacin da ne sudjeluje u rjesavanju problema
elektronickog nasilja, tim vise jer su tehnologije postale sastavni dio nastavnog procesa. Ono $to
me djelomi¢no 1 potaknulo na bavljenje ovom temom jest upravo Cinjenica da se moderne
tehnologije vise nego ikada koriste u nastavnom procesu, osobito nakon izbijanja pandemije
izazvane virusom COVID 19. Jedna od novijih pojava jest i postojanje grupa na aplikacijama
poput Vibera ili WhatsAppa koje prave nastavnici s ciljem jednostavnijeg 1 brzeg dijeljenja
obavijesti 1 zadace. Upravo zbog toga moZemo zakljuciti kako je i odgovornost Skole za
prevencijom elektronickog nasilja ve¢a nego ikada, te kako viSe nije ni upitno treba li ona uopce

reagirati, ve¢ na koje sve nacine te s kime u suradnji.

Mogucénosti prevencije elektronickog nasilja koje proizlaze iz Skole smatraju se krucijalnima u
preveniranju, ali 1 detektiranju te rjeSavanju elektroni¢kog nasilja, ne samo zato Sto je online
oblik vr$njacke agresije Cesto povezan s tradicionalnim nasiljem u Skolskom kontekstu, ve¢ 1
zato $to Skole opcéenito imaju obrazovnu odgovornost (Vandebosch, Poels i Deboutte, 2014,
prema Vandebosch i Green, 2019). Obzirom na ¢injenicu da je tehnologija sastavni dio gotovo

svakog aspekta suvremenog Zivota, pa tako sve vise 1 nastavnih procesa, $kole bi trebale ve¢ od
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prvih dana sudjelovati u poucavanju djece kako pravilno Koristiti tehnologiju te se primjereno

ponasati online.

Svijest o mogucnosti pojave elektronickog nasilja

Jedan od prvih i najvaznijih koraka od strane Skole trebalo bi biti osvjeStavanje
mogucnosti pojave elektroniCckog nasilja. Za razvijanje ucinkovitih programa prevencije i
intervencije elektronickog nasilja, kljucno je najprije razumjeti kako Skolsko osoblje percipira
elektroniCko nasilje, njegove temeljne uzroke i prepreke koje kompliciraju nastojanja Skola da
izgrade kulturu koja sprjecava elektronicko nasilje (Young, Tully i Ramirez, 2017). Obrazovanje
s ciljem podizanja svijesti neophodan je pocetak obzirom da mnoge osobe i dalje nisu vjeste u
poznavanju tehnologije, a samim time je nerijedak slucaj da ni elektroni¢kom nasilju ne pripisuju
veliki znacaj. Upravo zbog Skolskog osoblja koje ne prepoznaje elektronicko nasilje kao vazan
problem kojim bi se Skola trebala sustavno baviti, nasilje ovakvog oblika ¢e se vjerojatno cesce
pojavljivati, a jo§ manje prevenirati te reagirati na isto. "Prema Health Belief psiholoskom
modelu, u Skoli je postojalo konceptualno preklapanje izmedu ¢imbenika koji su poticali ili
olakSavali internetsko zlostavljanje i1 koji su, jo$ preSutnije, komplicirali napore usmjerene na
sprjecavanje internetskog nasilja" (Young i sur., 2017: 482). Jedni od tih ¢imbenika koji mogu
kociti sprje¢avanje elektroniCkog nasilja svakako su neosvijeStenost obrazovnih djelatnika o
ovome problemu, ali i opcenito koriStenje modernih tehnologija u nastavi, koje mogu
predstavljati i barijeru i podrSku u prevenciji. Tijekom obrazovanja nastavnika te ostalog osoblja
regulativi, predvidenim na¢inima postupanja koje bi se moglo primijeniti u situacijama dolaska
od nasilja te analizu dosadasnje sudske prakse. Kroz redovito podsjecanje nastavnika te osoblja o
vaznosti rjeSavanja ovog problema te pripremu kako adekvatno reagirati, oni ¢e biti spremniji

prevenirati pojavu elektronickog nasilja te postupati na najucinkovitiji nacin ako do nasilja dode.

Obrazovanost nastavnika o ovom problemu neophodna je kako bi oni isto znanje prenosili
ucenicima. Ucenici moraju znati da su fizicka prijetnja te drugi oblici elektronickog nasilja
zapravo zlostavljanje drugih. Jedna od glavnih karakteristika ovog oblika nasilja jest to da djeca
pocinitelji ne vide reakciju drugih na nasilje koje ¢ine online, zbog ¢ega Cesto nisu ni svjesni
posljedica koje ono ima. Bitno je kod djece osvijestiti da elektroni¢ko nasilje moze uzrokovati

ozbiljne psihi¢ke probleme zrtvi (Marczi, 2014). Jednako tako, autor Willard (2007) smatra kako
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trening socijalnih vjeStina moze poboljSati vjestine empatije 1 doprinijeti etickom odlucivanju i
mirnom rjeSavanja sukoba (Marczi, 2014). Spomenula sam kako Skolska klima uvelike doprinosi
(ne)pojavljivanju nasilja, pa bi stvaranje ozracja unutar skole u kojem se poti¢e mirno rjesavanje

sukoba itekako moglo doprinijeti prevenciji nasilja.

Prema Walker (2014), ukljuc¢ivanje tema poput prikladnog komuniciranja Internetom, medijske
pismenosti te interkulturalnih i interpersonalnih teorija o komunikaciji u $kolski kurikulum moze
biti vrlo korisno (JeleC i sur., 2020). Misljenja sam kako se ovom problemu jedino i moze
pristupati interdisciplinarno, budué¢i da ionako nema podrué¢ja u kojem tehnologija ne zauzima
mjesto. Zbog toga je vrlo korisno da se svjesnost o rizicima koriStenja tehnologija, primjerenom
ponasanju na Internetu te prikladnom rjeSavanju sukoba podize kroz $to vise sadrzaja koji se
obraduju unutar nastavnog procesa, a ¢ija bi se obrada pokazala ucinkovitom za suzbijanje

elektroni¢kog nasilja.

Budu¢i da je moderna tehnologija unazad nekoliko godina shvaéena kao vrlo korisna i potrebna
u nastavnom procesu, metode prevencije bi se trebale fokusirati na poticanje odgovornog
koriStenja 1 ucenje vjeStina samoregulacije, pocevsi ve¢ u predskolskoj dobi. Obzirom da
koriStenje tehnologija u svrhu obrazovanja pocinje ve¢ u razdoblju vrti¢a, potrebno je ve¢ od te
najranije dobi promicati njihovo sigurno i odgovorno koristenje, i prije nego dijete krene u
osnovnu Skolu. Moguce strategije prevencije ukljuuju poucavanje ucenika kako identificirati
elektronic¢ko nasilje u skoli i1 izvan Skole, raspravu s u€enicima o politikama Skole vezano za isto
nasilje, poucavanje ucenika o na¢inima prijavljivanja elektroni¢kog nasilja te povecani nadzor u
prostorima Skole gdje se elektronicko nasilje mozZe dogadati (npr. prostor namijenjen za
koriStenje racunala) (Young i sur., 2017). Pretpostavlja se kako svaka Skola ima odredeni oblik
programa za suzbijanje nasilnickog ponaSanja ucenika te razraden plan kako reagirati u slu¢aju
pojave vr$njackog nasilja. Novija je pojava da sve viSe $kola u svoje programe suzbijanja nasilja
ukljucuje 1 elektronicko nasilje. Sukladno ¢injenici kako je ovaj oblik nasilja relativno novi,
mnogi podaci govore kako se za reagiranje na elektronicko nasilje od strane Skole nerijetko
preuzimaju smjernice iz programa za suzbijanje tradicionalnog nasilja, koji se dugi niz godina
koristi unutar skola. Obzirom na ucestalost koriStenja tehnologija i Interneta medu djecom te
mogucnost javljanja opasnosti koja iz istih proizlazi, nuzno je da svaka Skola posjeduje svoj

program prevencije elektroni¢kog nasilja s ¢ijim postojanjem te njegovim stavkama trebaju biti
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upoznati svi, nastavnici, djeca, roditelji te djelatnici Skola. Stoga je kljucno naglasiti ozbiljnosti
elektronickog zlostavljanja jer odrasli ¢esto misle da je neizravan fizicki napad manje Stetan
nego izravan fizicki (Marczi, 2014). Program se moze sastojati od niza mjera prevencija, ali i
naina reagiranja te interveniranja, a trebao bi biti usmjeren i na djelatnike Skole te ucenike i
roditelja. Iako se radi o programu kojeg iznosi Skola, program prevencije bi trebao sadrzavati
smjernice i prijedloge za suzbijanje nasilja koji su opcéevazeci, odnosno kojima bi se ucenici
trebali voditi i izvan Skola. Vrlo je vazno da programi prevencije elektronickog nasilja budu
jednostavno pisani te bliski u¢enicima kako bi ih oni bolje shvatili i integrirali u svoje djelovanje.
Smatram kako ¢e ucenici radije prigrliti program, odnosno stavove i1 vrijednosti za koja se on
zalaze ako 1 oni sami budu ukljuceni u njegovu izradu. Jednako tako, vaznost prevencije
elektroniCkog nasilja te prikladnog reagiranja kada se ono dogodi ucenici ¢e prije prihvatiti 1
integrirati ako mogu davati svoje misljenje na temu. Poznato je kako ¢e ucenici radije sudjeluju u
necemu ako imaju osjecaj da se njithovo misljenje sluSa te uzima u obzir, a koje je kod izrade

programa te poucavanja o ovome problemu vrlo vazno.

Kod proucavanja programa prevencije nasilja, autori najéeSée uocavaju tri tipa programa unutar
Skola kod kojih testiraju u¢inkovitost: program usmjeren na prevenciju tradicionalnog vrsnjackog
nasilja, program usmjeren specifi¢éno na prevenciju elektroni¢kog nasilja te integrirani program
za prevenciju tradicionalnog 1 elektronickog nasilja (Vandebosch 1 Green, 2019). Programi
usmjereni na prevenciju elektroni¢kog nasilja osmisljeni su isklju¢ivo za taj oblik nasilja te je
poucavanje digitalne pismenosti jedan od njihovih glavnih zadataka. Neki od takvih programa u
svijetu jesu: | Safe curriculum (Chinball, Wallace, Leicht i Lunghofer, 2006, prema Vandebosch
i Green, 2019), Cybersmart (Doyle, 2011, prema Vandebosch i Green, 2019), Cyber Friendly
Schools (Cross 1 sur., 2015, prema Vandebosch 1 Green, 2019) 1 dr. No, treci je tip programa onaj
koji se naj¢eS¢e smatra najucinkovitijim. Kod takvog programa, elektronicko je nasilje dio
integriranog pristupa prevencije Kkoji ukljucuje i tradicionalni i elektroni¢ki oblik nasilja,
uzimajuci u obzir njihove sli¢nosti 1 razliCitosti. Takav pristup najcesce ukljucuje teme vezane za
suzbijanje svih vrsta nasilja kojima je prozet sadrzaj uc¢enja, materijale na kojima vr$njaci mogu

zajedno raditi te materijale za ucitelje i njihovo osposobljavanje (Vandebosch i Green, 2019).
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Izazovi kod implementacije preventivnih programa u Skolama

Spomenuto je kako podcjenjivanje opasnosti elektronickog nasilja ili njegovo
zanemarivanje te neupucéenost obrazovnih djelatnika moze kociti prevenciju elektronickog
nasilja ili adekvatno reagiranje ako do nasilja dode. Autori kao izazov kod prevencije
elektroni¢kog nasilja u Skolama navode i to da nema uvijek jasne smjernice koja obvezuje Skole
za uvodenje programa prevencije elektronickog nasilja (Slonje, Smith i Friesen, 2013, prema
Vandebosch i Green, 2019). Samim time, dolazi do razlikovanja Skola u tome gdje se kod
odredenih $kola elektroni¢ko nasilje nastoji suzbiti konkretnim mjerama, te onih $kola gdje ne
postoji ni konkretan program prevencije. Jednako tako, programi zahtijevaju financijsko i
vremensko ulaganje kako bi bili adekvatno provedeni, §to nije uvijek moguce. Programi
prevencije koji se predlazu ne mogu uvijek biti primjenjivi na sve Skole zbog specifi¢nosti
lokalnog konteksta (Vandebosch 1 Green, 2019). Dogada se i da programi nerijetko ne daju
dovoljno podrske kod izvedbe, odnosno da se ne nude konkretne smjernice u obliku priru¢nika,

treninga te pomoci izvana.

Reagiranje skole u slucaju pojave elektronickog nasilja

Kada dode do pojave elektronickog nasilja unutar Skola, nuzno je reagirati prema
postojec¢im protokolima c¢ija je svrha prevenciju, odnosno smanjenje ¢injenja i1 doZivljavanja
nasilja. U hrvatskom se obrazovnom sustavu u takvim situacijama skole naj¢e$¢e vode onime $to
je navedeno u ¢€l. 20, str. 2 Pravilnika o nacinu postupanja odgojno-obrazovnih radnika Skolskih
ustanova u poduzimanju mjera zaStite prava ucenika te prijave svakog krSenja tih prava
nadleznim tijelima (NN 132/2013). Prema Pravilniku, Skola je duZna informirati ucenike 1
roditelje o posljedicama neprimjerene komunikacije ucenika na druStvenim mreZama te o
nafinima postupanja u slucajevima saznanja o nasilju u elektronickim medijima sukladno
Protokolu o postupanju u slucaju nasilja medu djecom i mladima (Ministarstvo obitelji branitelja
1 medugeneracijske solidarnosti, 2004, prema Jele¢ 1 sur., 2020). Prema protokolu, duznost je
djelatnika Skole koji se bave aktivnostima vezanima za bilo kakvu vrstu nasilja u skoli da $to
prije obave razgovor s pociniteljem i Zrtvom nasilja uz nazocnost stru¢ne osobe. Protokol navodi
kako je tijekom razgovora sudionicima neophodno ukazati na posljedice koje elektronicko

nasilje ¢ini, odnosno kako je ono neprihvatljivo u Stetno za sve sudionike nasilja. Osim toga,
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razgovorom se treba savjetovati promjena ponasanja te na koji nacin se moze ispraviti nastala
situacija. Skole su takoder duzne pozvati roditelje ili skrbnike djeteta koje je po¢inilo nasilje te
izvijestiti ih o sluCaju nasilja te 0 obavezi odgojno-obrazovne ustanove da slucaj prijavi
nadleznom Centru za socijalnu skrb, Uredima drzavne uprave u Zupanijama, policiji ili

nadleznom drzavnom odvjetnistvu (Jelec€ 1 sur., 2020).

Preventivni programi na podrucju Hrvatske

Osim preventivnih programa unutar Skola, U Hrvatskoj je unazad nekoliko godina
osmisljeno 1 provedeno nekoliko programa kojima je cilj osvijestiti stanovniStvo o ovom
rastu¢em problemu te suzbiti njegovo pojavljivanje. Ured UNICEF-a u Hrvatskoj je 2003.
godine provodio skolski program prevencije vr$njackog nasilja medu djecom pod nazivom ,,Za
sigurno 1 poticajno okruZzenje u Skolama* koji je nastao u okviru akcije ,,Stop nasilju medu

djecom* (UNICEF, 2003).

Na jednom od susreta prilikom osnivanja ,,Mreze $kola bez nasilja“, istaknuto je kako se sve vise
nasilja 1 zlostavljanja dogada putem interneta i mobitela, da postojeCe znanje unutar Skola o
prevenciji vr$njackog nasilja nije dovoljno za sprjeavanje ovog novog oblika nasilja te da su
ucitelji 1 roditelji u prosjeku znatno manje vjesti u koristenju elektroni¢kim medijima od djece
(UNICEF, 2010). Predstavnici Skola takoder su pozvali na proSirenje postojeceg programa
suzbijanja vr$njackog nasilja radi porasta elektronickog nasilja medu djecom i mladima. Zbog
toga je ured UNICEF-a za Hrvatsku zajedno s Hrabrim telefonom 2008. godine pokrenuo javnu
kampanju ,,Prekini lanac!“ s ciljem sprjeCavanja elektronickog nasilja medu djecom. Ta se
kampanja u pocetku sastojala se od plakata 1 letaka za djecu 1 roditelje, letaka za ucitelje 1 ostalog
prigodnog materijala, a 2009. godine osmisljen je i1 u nekoliko Skola uveden Skolski preventivni

"‘

program ,,Prekini lanac! koji je usmjeren na prevenciju elektroni¢kog nasilja te koji je zamisljen
kao nastavak programa ,,Za sigurno i poticajno okruzenje u Skolama®, poznatijeg po nazivu cijele
akcije ,,Stop nasilju medu djecom*. Program “Prekini lanac!” ¢ine radionice za ucitelje, roditelje
1 ucenike koje su oblikom primjerene tematskim uciteljskim vije¢ima, roditeljskim sastancima 1
satovima razrednih odjela, a primarno je zamisljen kao poticaj za promisljanje i poucavanje o

ponasanju u ovoj novoj vrsti medija (UNICEF, 2010).
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Jos jedan projekt Hrabrog telefona za prevenciju elektronickog nasilja jest onaj pod nazivom
Hrabri Cuvari (Hrabri telefon, 2017). Projekt se sastoji od edukativnih radionica za nastavnike,
ucenike, roditelje te struc¢ne suradnike. Nakon provedenih radionica ucenici koji su uspjesno
prosli program dobili su titulu ,,Hrabrih ¢uvara“ te dobili aktivnu ulogu u pomoc¢i i poucavanju
svojih vrSnjaka o opasnostima elektronickog nasilja putem radionica i poster-prezentacija (Jele€ 1

sur., 2020).

Projekt “Klikni za sigurnost” kojeg provodi Ambidekster klub zajedno s Ministarstvom za
demografiju, obitelj, mlade i socijalnu politiku, Gradom Zagrebom i Gradom Gospi¢em takoder
je znacajan projekt suzbijanja nasilja medu djecom koji u obzir uzima i elektronicko nasilje. Tim
se projektrom dugoro¢no pridonosi smanjenju razli¢itih pojavnih oblika nasilja nad djecom i
mladima te prevenciji tjelesnog kaznjavanja, zanemarivanja i zlostavljanja djece i mladih, tim
viSe jer je u intervencijskom smislu projekt sveobuhvatan te pridonosi stvaranju sigurnijeg
okruzenja za odrastanje djece i mladih te se posebice nastoji pridonijeti zastiti djece i mladih koji
su ve¢ dozivjeli neki oblik nasilja, pa tako i elektronicko (Ambidekster klub, 2020). Njegov se
hvalevrijedan program sastoji od individualnih savjetovanja, edukativnih radionica, radova u
grupama, online i telefonskog savjetovanja, edukacija volontera ukljuc¢enih u projekt i
informiranje Sire javnosti putem informativnih materijala (letaka ili postera) te promocija spota

,.Sto se dogodi na internetu* (Ambidekster klub, 2020).

Svakako je vrijedno spomenuti i Priruénik za voditelje programa prevencije nasilja putem
Interneta izdan od strane Filozofskog fakulteta Sveucilista Josipa Jurja Strossmayera u Osijeku u
sklopu projekta Ne e-nasilju, na kojem su s Filozofskim fakultetom u Osijeku suradivali i Centar
za nestalu i zlostavljanu djecu te Ministarstvo znanosti, obrazovanja i sporta. Priru¢nik se sastoji
od niza osmisljenih radionica predvidenih za odrZzavanje na satu razredne zajednice te su
zamisljene da ih provode svi zainteresirani nastavnici i struéni suradnici u osnovnim i srednjim

skolama.

Takoder jedan od projekata prevencije elektronickog nasilja jest onaj osmisljen i proveden od
strane udruge roditelja ,Korak po korak”. Ta se wudruga prikljucila projektu
“DeleteCyberbullying” kojeg provodi COFACE (Konfederacija obiteljskih organizacija
Europske unije) uz financijsku podrSku programa Europske unije DAPHNE, koji ima za cilj

pridonijeti zastiti djece, mladih i Zena od svih oblika nasilja (Jele€ i sur., 2020). Prva moguénost

35



koju projekt “DeleteCyberbullying” nudi jest video ,,Elektronic¢ko nasilje: postoji izlaz*, a druga
je aplikacija #Deletecyberbullying za pametne telefone na kojoj korisnici rjeSavaju kviz nakon
kojeg ih se preusmjerava na adekvatne izvore informacija o elektroni¢kom nasilju, ovisno o

rezultatima koje su postigli na kvizu.

“Vrli novi svijet” projekt je o utjecaju modernih tehnologija na zdravlje mladih koji se provodi
od 2019. godine od strane Gradskog ureda za zdravstvo Grada Zagreba. Cilj je ovog programa
osvjeS¢ivanje mladih na opasnosti i rizike modernih tehnologija te stjecanje novih znanja o
medusobnoj prikladnoj komunikaciji koja moze posluziti kao prevencija pojave nasilja.
Edukacije se provode od strane strucnjaka iz Poliklinike za zaStitu djece i mladih Grada Zagreba
i Psihijatrijske bolnice Vrape u velikom broju osnovnih $kola i ucenickih domova u gradu

Zagrebu.

Zenska soba - Centar za seksualna prava, koji se u svome radu bavi i elektroni¢kim seksualnim
nasiljem, 2020. godine objavio je prirucnik Seksualno nasilje nad i medu djecom i mladima. U
priru¢niku je predstavljen i Snep program (Seksualno nasilje - edukacijski i prevencijski
program) koji, izmedu ostalog, sadrzi 1 podtemu Seksualno elektronicko nasilje, namijenjenu za
2. razred srednje Skole. Radionicama na temu seksualnog elektronicko nasilja cilj je upoznati
ucenike s osnovnim obiljezjima elektronickog seksualnog nasilja, objasniti njegove uzroke i
posljedice te ih uputiti u mehanizme i moguénosti zastite. Priru¢nik koji je Zenska soba - Centar
za seksualna prava objavio sadrzi i1 rezultate brojnih provedenih istrazivanja u podrucju
seksualnog nasilja, pa tako 1 rezultate dobivene istraZzivanjem elektronickog seksualnog nasilja
medu djecom 1 mladima u Hrvatskoj, a kojima je cilj ukazati na njegove opasnosti 1 prevenirati

njegovu pojavu.

Evaluacija programa prevencije elektronickog nasilja

Programi prevencije elektroni¢kog nasilja u Skolama relativno su novija pojava obzirom
da je i sama problematika takvog oblika nasilja mlade prirode. Ono s ¢ime se autori kod
istrazivanja elektronickog nasilja Cesto susrecu jest neprestan i intenzivan rast oblika nasilja
putem elektroni¢kih medija, $to i ne ¢udi ako u obzir uzmemo svakodnevni rast broja aplikacija

te ostalth nacina komuniciranja putem modernih tehnologija. Sukladno tome, 1 programi

36



prevencije elektroni¢kog nasilja koji se provode u Skolama ili na $iroj razini unutar zajednice
moraju biti u korak sa stalnim promjenama, osobito prilikom implementiranja i evaluiranja istih

programa.

Prilikom implementiranja programa prevencije elektroni¢kog nasilja vazno je imati na umu
nekoliko aspekata kako bi sama implementacija bila uspjesna. U literaturi se tako najceSce
spominju: motiviranost uclitelja i nastavnika za suocavanje s problematikom elektronickog
nasilja, obrazovanje uCenika, nastavnika i roditelja o problemu elektronickog nasilja, suradnja
djelatnika Skole na razvoju pravila za ponaSanje prema drugima uzivo i1 na Internetu, koriStenje
razli¢itth 1 edukativnih aktivnosti za poucavanje o opasnostima elektronickog nasilja te
pravilnom reagiranju na isto (Jele¢ i sur., 2020). Upravo bi percipiranje problema elektronickog
nasilja trebalo biti pocetna tocka kod planiranja programa prevencije jer njegovo razumijevanje
pomaze istraziva¢ima da vide na koji nacin akteri doZivljavaju elektronicko nasilja, §to kasnije
uvelike moze utjecati na samu implementaciju programa. Ono $to se, nazalost, dogada kod
osmisljavanja i uvodenja vecine programa u odgojno-obrazovnom sustavu jest to da su svi
pocetni koraci zadovoljeni i provedeni, no evaluacija programa je ta koja izostaje. Tada, upravo
zbog nedostatka povratnih informacija o misljenjima sudionika programa, analize rezultata te
uspjeSnosti  samog programa dolazi do ponavljanja mogucéih pogreSaka ili zastoja u
napredovanju. Prema misljenju autora Bradshawa (2015), evaluacija preventivnih programa
zauzima gotovo najvazniju ulogu tijekom procesa, a navodi 1 kako je vecina provedenih
programa usmjerena na osmi$ljavanje samih strategija, bez evaluacije njihove uspjeSnosti, Sto se
moze ogledati i u konkretnom slucaju prevencije elektroni¢kog nasilja medu vrSnjacima. Unatoc¢
¢injenici kako se takvi programi prevencije neupitno moraju nositi sa stalnim promjenama kod
problematike ovog nasilja, vrlo je vazno da sudionici programa provode sustavnu evaluaciju jer
manjak jasnih dokaza o u¢inkovitosti strategija prevencije stvaraju izazove za razvoj konkretnih
programa prevencije te se na taj nain zapravo niSta ni ne postize. Tome u prilog govori i
istrazivanje provedeno od strane autora Young i sur. (2017), gdje su se Skolski djelatnici izjasnili
kako smatraju da nepostojanje konsenzusa oko percipiranja elektronickog nasilja te koristenje
razli¢itih programa prevencije oteZavaju stvaranje konkretnih programa suzbijanja elektroni¢kog
nasilja, iz Cega se moze zakljuciti kako je prilikom osmisljavanja te implementacije programa

prevencije vrlo vazno da ne izostaju navedeni koraci.
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Metode istraZivanja

Odredenje predmeta istraZivanja

Obzirom na to da su mladi najzastupljenija populacija unutar virtualnog okruzenja, u isto
vrijeme su i1 najizlozeniji raznim negativnhom utjecajima, medu kojima se rastu¢im problemom
isti¢e elektronicko vrSnjacko nasilje na drustvenim mrezama (Ciboci, 2014; Bili¢, 2018;
O'Keeffe i Clacke-Pearson, 2011). Ako tome dodamo i osjetljivost dobi u kojoj za mladi nalaze,
rizik za sudjelovanje u elektronickom nasilju, bilo kao zrtva ili pocinitelj, ve¢i je nego kod
ostatka populacije. Zbog sve vece upotrebe moderne tehnologije na gotovo svakom polju
djelovanja ljudi (pa i u odgojno-obrazovnom procesu), a samim time i zbog izlozenosti
opasnostima koje moderna tehnologija omogucuje, Skole su vise nego ikada zaduzene za
doprinos u preveniranju pojave elektronickog nasilja. Tome u prilog ide i obrazovna uloga koju
Skola ima, a koja neovisno o mjestu javljanja elektronickog nasilja pred skolu stavlja zadatak
djelovanja kako bi se ova vrsta nasilja prevenirala i suzbila. Cinjenica je kako je s razvojem
tehnologija 1 ucestalosti njihovog koriStenja porastao i broj domacih (Velki i Vrdoljak, 2013;
Jele¢ i sur., 2017; Vejmelka i Strabi¢, 2016) i stranih istrazivanja na temu elektronickog nasilja
(Young 1 sur., 2017; Brighi i sur., 2012; Thapa 1 sur., 2013). Pregledom domace literature moze
se uociti kako se istrazivanja najceS¢e fokusiraju na ucestalost pojave elektronickog nasilja te
prevencije od strane odgovornih institucija (kao $to je $kola) ima nesto manje. Skolski kurikulum
te Skolski plan i program spadaju medu osnovne dokumente $kole koji sadrzavaju podatke i
smjernice kojima se predstavlja rad i funkcioniranje Skole, zbog ¢ega se pretpostavlja njihova
dostupnost na internetskoj stranici $kole. Obzirom da bi svaka Skola trebala imati vlastite
preventivne programe, ¢iji sadrzaj primarno ovisi o uocenim potrebama prevencije, Skolski
kurikulum te plan i1 program predstavljaju vazan izvor podataka o tome kako Skola djeluje ili ne
djeluje na suzbijanje problema elektroni¢kog nasilja medu ucenicima. Upravo su manjak
istrazivanja u podru¢ju prevencije elektroni¢kog nasilja te dostupnost dokumenata Skola koji

govore o programima prevencije bili povod za ovo istrazivanje kvalitativnog karaktera.
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Cilj istrazivanja

Cilj ovog istrazivanja je analizirati i opisati moguénosti prevencije elektronickog nasilja
kod ucenika koje provode osnovne Skole u Koprivni¢ko-krizevackoj Zupaniji analizirajuéi
preventivne programe i dokumente koje iste Skole imaju, uz sagledavanje dubljeg uvida ucenika

koji polaze te Skole.

Uzorak

Uzorak u istrazivanju ¢inilo je Sest osnovnih $kola na podrucju Koprivni¢ko-krizevacke
zupanije. Skole unutar Zupanije su odabrane nasumi¢nim odabirom, a odabran je manji uzorak
kako bi mogla biti moguca dublja analiza. Ucenica sedmog razreda prve osnovne Skole iz uzorka
te uCenik Sestog razreda druge osnovne $kole iz uzorka pristali su sudjelovati u intervjuu kako bi
pruzili svoj uvid u sudjelovanje u programima prevencije elektroni¢kog nasilja u Skolama, ¢ime
su takoder postali dio uzorka istraZivanja. Obzirom da su intervjuirani ucenici kao polaznici
Skola koje ¢ine uzorak istrazivanja odgovarali na kriterije istrazivanja, smatraju se namjernim
uzorkom. Jednako tako, obzirom da su ucenici ¢lanovi moje Sire obitelji, takoder ¢ine pogodan

uzorak.

Metoda prikupljanja podataka

Za prikupljanje potrebnih podataka prilikom provedbe istraZivanja KkoriSten je
kvalitativan pristup koji je ukljucivao metodu analize sadrzaja, to¢nije analize dokumenata.
Podaci su prikupljeni analiziranjem kurikuluma te Skolskih preventivnih programa unutar
planova i programa odabranih osnovnih $kola za Skolsku godinu 2021./2022., gdje je fokus bio
na mjerama prevencije elektroni¢kog nasilja. Skolski kurikulum te godisnji plan i program
nalaze se na internetskim stranicama nasumic¢no odabranih skola, a kako bih dosla do konkretnih
primjera provedenih u praksi, potraZila sam 1 ¢lanke objavljene na stranicama Skole koji govore o
provedbama programa prevencije elektroni¢kog nasilja. Kako bi se dobio dublji uvid u nacine
prevencije elektronickog nasilja, proveden je polustrukturirani intervju s ucenicom jedne
osnovne $kole te u¢enikom druge osnovne Skole. Intervju je primarno bio usmjeren na dobivanje

uvida u dozivljaj aktivnosti prevencije elektronickog nasilja u tim Skolama, pa su pitanja bila
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otvorenog tipa te deskriptivna i evaluacijska. Provedeni intervju je sniman uz prethodnu najavu i
objasnjenje ucenicima zaSto se snima te za Sto ¢e se podaci koristiti, na Sto je dobiven pristanak

ucenika i njihovih roditelja.

Metoda obrade podataka

U obradi podataka za potrebe ovog istrazivanja koriStena je metoda analize sadrzaja.
Kvalitativni pristup istrazivanju programa prevencije omogucio je dublju interpretaciju
koncepata prikupljenih iz podataka. Uzorci su otkriveni tako $to se sliCan sadrzaj internetske
stranice svake Skole unutar uzorka povezao sa zajednickim kategorijama uspostavljenim tijekom
istrazivanja. Sadrzaji dokumenata, ¢lanci i primjeri suzbijanja elektroni¢kog nasilja analizirani Su
analizom redak po redak i rasporedeni u kategorije prema slicnostima te ucestalosti
pojavljivanja. Snimka intervjua s uc¢enicima je doslovno transkriptirana te su dobiveni odgovori
koriSteni kao podaci za produbljivanje uvida u moguénosti prevencije elektroni¢kog nasilja u

skolama.

40



Rezultati i rasprava®

U nastavku je predstavljen kratak pregled o najces¢im nacinima prevencije elektronickog
nasilja koji se nalaze medu kvalitativno analiziranim internetskim stranicama osnovnih Skola.
Iako svaka $kola djeluje na svoj nacin, §to je vidljivo 1 u razli¢itosti projekata, aktivnosti i ostalih
djelatnosti koje Skole provode, tijekom analize sadrzaja Skolskih preventivnih programa pojavili
su se odredeni zajednicki pojmovi koji su vodili daljnji tijek istrazivanja. KoriStenjem
kvalitativne analize sadrzaja podataka otkriveni su uzorci kako bi se sli¢ni sadrzaji internetskih
sadrzaja Skola povezali sa zajednickim kategorijama uspostavljenim tijekom istrazivanja.
Analiza sadrzaja prvo je zapocela na dokumentima poput kurikuluma te plana i programa koji su
dostupni na stranicama, dok su tijekom daljnje analize na nekim stranicama $kole pronadeni i
protokoli 1 pravilnici za suzbijanje nasilja koje te Skole koriste kod prevencije elektronickog
nasilja ucenika, a koji su u nastavku istrazivanja takoder analizirani. One kategorije koje su se
tijekom analize najcesce pojavljivale, a usmjerene su na prevenciju elektroni¢kog nasilja, su: dan
sigurnijeg Interneta (njegovo obiljezavanje) te projekti 1 aktivnosti (s tematikom suzbijanja
elektronickog nasilja). Ono $to se takoder pojavljivalo, iako ne kod svake Skole, je: obrazovanje
za roditelje, Program za suzbijanje nasilja te Pravilnik o sigurnoj i odgovornoj uporabi
informacijsko-komunikacijske tehnologije.

Dan sigurnijeg Interneta

Provedbom analize internetskih stranica Skola te Skolskog kurikuluma te plana i
programa, uoceno je kako cetiri od Sest Skola svake godine obiljeZava Dan sigurnijeg Interneta
(9. veljace) u sklopu programa prevencije elektroni¢kog nasilja. One Skole koje zna¢ajnu paznju
posvecuju tom danu te aktivnosti koje provode u sklopu njegovog obiljezavanja koriste kao
nacine prevencije pojave elektronickog nasilja su druga, treca, Cetvrta i peta osnovna Skola, dok
na stranicama i u dokumentima prve i Seste osnovne S$kole iz uzorka nema podataka o

obiljezavanju toga dana.

Druga osnovna Skola iz uzorka u aktivnosti vezane za obiljeZavanje Dana sigurnijeg Interneta

ukljucuje sve razrede Skole, gdje prvi razredi uce su o Internetskom bontonu, drugi razredi imaju

! Podaci u ovom poglavlju dobiveni su analizom sadrZaja §kolskih preventivnih programa s internetskih stranica
osnovnih §kola iz uzorka te iz Programa za suzbijanje nasilja i Pravilnika o sigurnoj i odgovornoj uporabi
informacijsko-komunikacijske tehnologije.
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radionicu Zastita osobnih podataka, tre¢i razredi upoznaju knjizicu Kako se zastititi u svijetu
Interneta 1 mobilnih telefona te igraju druStvenu igru Sigurniji Internet. Ucenici od prvih do
Cetvrtih razreda takoder izraduju plakate i stripove. Stariji razredi piSu kratke pri¢e o nezgodnim
situacijama koje se dogadaju koriste¢i Internet i predlazu rjeSenja te izraduju su letke o

elektronickom nasilju koje izlazu u predvorju Skole.

Obiljezavanje Dana sigurnijeg Interneta u tre¢oj osnovnoj skoli iz uzorka spominje se unutar
Skolskog kurikuluma, a obiljezava se tijekom cijelog mjeseca veljate unutar dva ciklusa.
Aktivnosti u sklopu obiljeZzavanja toga dana namijenjene su svim ucenicima razredne nastave s
ciljem promicanja sigurnije i odgovornije upotrebe online tehnologije i mobilnih uredaja te
podizanje svijesti 0 sigurnosnim problemima na Internetu. Aktivnosti koje $kola provodi s ciljem
prevencije elektronickog nasilja ukljucuju gledanje videozapisa o koristenju Interneta, raspravu o
pravilima ponasanja na Internetu, izradu plakata, uredenje panoa u razredu ili hodniku skole te

igranje obrazovne igrice s temom sigurnosti na Internetu.

Dan sigurnijeg Interneta se u cetvrtoj osnovnoj $koli obiljezava sukladno nastavnom planu i
programu te godiSnjim izvedbenim kurikulumima, a uklju€eni su svi ucenici osnovne Skole. U
sklopu istoga ucenici sudjeluju u mreznom kvizu, izradi plakata, igranju igrica i ostalim
aktivnostima na temu sigurnosti na Internetu. Na internetskoj stranici Skole takoder je postavljen
video s objedinjenim radovima ucenika na temu elektroni¢kog nasilja, kao i fotografije odrzanih

radionica.

Peta osnovna Skola iz uzorka takoder obiljezava Dan sigurnijeg Interneta u sklopu informatike
kao jedna od mogucnosti prevencije elektroni¢kog nasilja, a detaljna razrada aktivnosti toga dana
navedena je u Skolskom kurikulumu. Aktivnosti su namijenjene svim uéenicima osnovne kole u
sklopu obvezne 1 izborne nastave informatike. Za ucenike su pripremljene razlicite aktivnosti
gdje analiziraju eticka pitanja koja proizlaze iz koristenja raCunalnom tehnologijom, prepoznaju
vrste elektroni¢koga nasilja, analiziraju ih i odabiru preventivne nacine djelovanja za razliCite

slucajeve elektronickoga nasilja.

Ono Sto je vrijedno spomenuti jest to da je analizom uoceno kako sve Skole iz uzorka koje
obiljezavaju Dan sigurnijeg Interneta takoder provode vrednovanje samog obiljezavanja kroz
razli¢ite provjere nauc¢enog znanja, ali i ispitivanje misljenja kako su ucenici dozivjeli aktivnosti

te Sto bi oni po potrebi promijenili.
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Projekti i aktivnosti s ciljem prevencije elektronickog nasilja

Druga kategorija koja se tijekom analize dokumenata i internetskih stranica $kola
najcesce spominjala jesu aktivnosti i projekti koje Skole provode kao jedan od nacina prevencije
elektronickog nasilja medu ucenicima. Pritom se misli na aktivnosti i projekte koje Skole
provode nevezano za obiljezavanje Dana sigurnijeg Interneta, odnosno koje provode tijekom
godine ili u odredenom periodu. Prema podacima dobivenim analizom izdvojene su Cetiri Skole u
¢ijem su godisnjem planu i programu te Skolskom kurikulumu navedene aktivnosti te projekti
koji bi se tijekom Skolske godine trebali provesti. To ne mora nuzno znaciti kako ostale Skole
niSta ne provode tijekom godine u vidu prevencije elektronickog nasilja, ve¢ se njihove
aktivnosti, kako je navedeno u dokumentima, uglavnom provode tijekom Dana sigurnijeg

Interneta.

Analizom su dobiveni podaci kako u drugoj osnovnoj S$koli iz uzorka “...prema novom
kurikulumu, ucenici polaznici informatike svake Skolske godine prolaze edukacije vezane uz
sigurnost i sigurno koristenje interneta”. U toj se Skoli informatika predaje od 4. do 8. razreda, a
osim obrazovnih sadrZaja i1 programiranja, pridaje se velika vaznost na odgojnim sadrzajima
kako §to su sigurnost na Internetu i opasnosti na Internetu, prevencija nasilja na Internetu te kako
kriticki procijeniti i ocijeniti neki sadrzaj koji u€enici nadu na Internetu. U godiSnjem planu i
programu navedena su dva projekta koja Skola provodi tijekom godine s ciljem prevencije
elektronickog nasilja. Prvi je projekt “Sigurnost na Internetu”, a u njemu sudjeluju svi ucenici
polaznici izbornog predmeta Informatike od 1. do 8. razreda, a cilj mu je usvojiti sigurne naéine
koristenja Interneta 1 IKT tehnologije. Drugi je projekt “B/C” u kojem sudjeluju dva peta razreda
te jedan osmi razred, a njegov je cilj osvijestiti i educirati ucenike o moguc¢nostima sigurne
online komunikacije, osvijestiti postojanje vrSnjatkog nasilja na Internetu i educirati ucenike

kako se nositi s tim problemom.

Sto se tice projekata i aktivnosti kod ostalih §kola, analizom godi$njeg plana i programa 3este
osnovne $kole iz uzorka dobiveni su podaci kako je i ta $kola ukljucena u projekt “Nisi sam”
kojemu je cilj suzbiti nasilje medu djecom. U sklopu tog projekta s u¢enicima 5. razreda provode
se razliCite aktivnosti s ciljem da se ucenika nauci kako se zastititi te kako sigurno Koristiti
Internet. Tako se na satu razredne zajednice provode predavanja i radionice s ciljem ucenja o

dobrim 1 loSim stranama te sigurnom koriStenju Interneta.. Na satu Hrvatskoga jezika Citaju se

43



tekstovi vezani uz medije te razgovor o procitanome, dok se na satovima Informatike uce

osnovne usluge Interneta, kako se zastititi te kako sigurno koristiti Internet.

Analizom Skolskih preventivnih programa unutar godiSnjeg plana i programa prve osnovne Skole
uoceno je kako i ta skola sudjeluje u projektu suzbijanja nasilja “Nisi sam”. Ono §to je razli¢ito
kod ove skole je to da su aktivnosti u sklopu projekta namijenjene za ucenike Sestog razreda, ali 1
njihove roditelje. Skola u suradnji s PU Koprivni¢ko-krizevackom, izmedu ostalog, provodi i
radionicu ,,Sto je elektroni¢ko nasilje i kako ga sprijeiti“, kojoj je cilj obrazovanje udenika
Sestog razreda 1 njihovih roditelja o realnim opasnostima zlostavljanja djece putem elektronickog

nasilja u svakodnevnom zivotu te kako prepoznati simptome i otkriti zlostavljano dijete.

Analizom Skolskog kurikuluma pete osnovne $kole dobiveni su podaci kako $kola u sklopu
informaticke grupe “Digitalni genijalci”, namijenjene za ucenike od 5. do 8. razreda, jedan sat
tjiedno ucenike upoznaje sa sigurno$¢u na Internetu, dijeljenjem informacija te kako pronaci
pouzdane 1 istinite informacije i pravilno se ponasati koriste¢i Internet. Ucenike se u sklopu
informaticke grupe takoder upoznaje s primjerima elektronickog nasilja, na koji nacin ih rijesiti

te kako odabrati preventivne nacine djelovanja za razlicite slucajeve elektroni¢koga nasilja.

Prevencija elektronickog nasilja iz perspektive ucenika

Tijekom intervjua s u¢enicom sedmog razreda prve osnovne Skole iz uzorka te u¢enikom
Sestog razreda druge osnovne Skole iz uzorka, dobiven je dublji uvid u neposredan dozivljaj
aktivnosti prevencije elektronickog nasilja koje Skole provode te korisni podaci o tome kako bi,

prema njihovom misljenju, Skola jo§ mogla doprinijeti prevenciji elektroni¢kog nasilja.

Na pitanje kako je dozivjela predavanja i radionice s temom prevencije ovog oblika nasilja koji
su se u njezinoj Skoli provodili, ucenica je odmah na pocetku rekla kako je ostavilo snazan dojam
na nju, dodaju¢i kako su je najvise Sokirali statisticki podaci o ucestalosti pojave elektronickog
nasilja koje su iznijeli djelatnici policijske uprave. Spomenula je i kako do tada problem
elektronickog nasilja nije doZivljavala toliko ozbiljnim kao sada te da vjeruje kako je predavanje
1 njene vrSnjake potaknulo na razmisljanje. Time se nadovezala na iduc¢e pitanje o tome kako su
aktivnosti koje je Skola provela utjecale na njezine stavove i1 razmisljanja o elektroniCckom

nasilju, na $to je dodala da se sada osje¢a sigurnijom da elektroni¢ko nasilje zaista moZe i
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prijaviti nekome iz Skole, buduci da joj je pristup nastavnika ulio nadu da ¢e se neSto poduzeti
ako do nasilja dode. Na pitanje smatra li aktivnosti prevencije elektronickog nasilja korisnima za
ucenike, odgovorila je kako vjeruje da bi aktivnosti mogle potaknuti mnoge ucenike da pripaze
Sto rade na druStvenim mrezama, obzirom da su se neki od njenih vr$njaka nekoliko puta doveli
u opasne situacije, osobito dijele¢i privatne informacije. Smatra da su joj radionice dale novo
znanje kako da zastiti svoje profile i kakve stranice ne bi trebala posjecivati. Na kraju intervjua je
dodala kako je zadovoljna na¢inom na koji $kola radi na preveniranju elektronickog nasilja te da
joj je drago Sto se trude educirati i roditelje, osobito zato Sto mnogi roditelji ¢esto ne prate S$to

njeni vrsnjaci rade na drustvenim mrezama.

Ucenik Sestog razreda je na pitanje kako je dozivio aktivnosti koje njegova Skola provodi s
ciljem prevencije elektronickog nasilja odgovorio sli¢no kao i u€enica, odnosno da su ga najvise
iznenadili podaci o ucestalosti elektroni¢kog nasilja i naini na koje policija reagira jer, kako je
rekao, nije bio svjestan koliko to moze biti ozbiljno. Jednako tako, smatra kako je veéinu toga
ve¢ znao jer su na nastavi kroz razliite predmete spominjali mnoge sli¢ne teme. Time je
zakljucio kako, osim predavanja djelatnike policijske uprave, ostale aktivnosti nisu utjecale na
njegovo razmiS$ljanje buduci da se ta tematike ¢esto spominje u svakodnevnom zivotu. Unatoc¢
tome, na pitanje smatra li aktivnosti prevencije elektroni¢kog nasilja koje provodi Skola
korisnima, rekao je kako smatra vrlo dobrim to §to se spominju kroz mnoge predmete u nastavi
jer su tako ucenici stalno svjesni tog problema, ali da na neke ucenike te aktivnosti i1 dalje
znaajno ne djeluju. Dodao je komentar kako Skola ne moZze jedina zaustaviti da se ucenici
vrijedaju u grupama na drustveni mreZama, osobito jer mnoge roditelje ne brine $to djeca rade
kada su na mobitelu. Na pitanje o idejama kojima bi Skola jo§ mogla utjecati na prevenciju
elektroni¢kog nasilja, rekao je kako b1 mogli uvesti Sto viSe rada na ra¢unalu gdje bi im pokazali
korisne stvari za zasStitu svojih racuna, ali 1 kako bi djelatnici policijske uprave trebali ceSce

dolaziti kako bi se vidjela ozbiljnost ovakve vrste nasilja.

Pravilnici i protokoli kao mogucnost prevencije elektronickog nasilja

Analizom internetskih stranica i dokumenata osnovnih $kola koje ¢ine uzorak
istrazivanja, uoceno je kako dvije osnovne Skole, osim projekata i aktivnosti koje provode, imaju

i razradeni pravilnik i protokol za suzbijanje elektroni¢kog nasilja. Cetvrta osnovna $kola iz
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uzorka na svojoj internetskoj stranici ima dostupan Pravilnik o sigurnoj i odgovornoj uporabi
informacijsko-komunikacijskih tehnologija kojemu je cilj regulacija koriStenja tehnologija unutar
skola te zastita svih njenih korisnika. U pravilniku stoji kako se korisnicima tehnologije unutar
Skole smatraju: ucenici, ucitelji, nenastavno osoblje i povremeni korisnici, a osim osnovnih
sigurnosnih odredbi te ostalih pravila, sadrzi i1 informacije o sankcioniranju svakog
nepridrzavanja pravila. Pravilnik je nastao obzirom na naglo povecanje koli¢ine informacijsko-

komunikacijske opreme i infrastrukture u Skoli i povecane potrebe uporabe tehnologije u nastavi.

Sesta osnovna $kola iz uzorka na svojoj internetskoj stranici nudi uvid u Program za suzbijanje
nasilja koji sadrzi niz protokola s ciljem suzbijanja svih vrsta nasilja te nainima reagiranja na
iste. Program sadrzi prikaz svih aktivnosti namijenjenih za prevenciju nasilja, gdje se nalaze 1
aktivnosti u sklopu projekta “Nisi sam” za prevenciju elektronickog nasilja. Program koji je
svima dostupan osim aktivnosti s ciljem prevencije nasilja sadrzi i upute kako reagirati na pojavu
svih oblika nasilja unutar $kole. Analizom programa i protokola za suzbijanja nasilja dobiveni su
podaci kako su teme o prevenciji nasilja prisutne su i na satovima razrednih odjela u svim

razrednim odjelima tijekom cijele godine, medu kojima je i tema komunikacije na Internetu.

Obrazovanje roditelja s ciljem prevencije elektronickog nasilja

Provedbom analize dokumenata $kola uoceno je kako dvije skole naglasak stavljaju i na
obrazovanje roditelja u vidu opasnosti elektronickog nasilja medu ucenicima te njegove
prevencije. Prva osnovna $kola iz uzorka u sklopu projekta “Nisi sam” provodi i radionice za
roditelje udenika, $to je navedeno i detaljno objasnjeno u Skolskom preventivhom programu.
Radionica ,,Sto je elektroni¢ko nasilje i kako ga sprijediti namijenjena je ucenicima 6. razreda i
njihovim roditeljima, dok je unutar istog projekta za roditelje 6. razreda namijenjeno i
predavanje ,,Prevencija nasilja i uloga roditelja“. Osim pedagoginje i razrednika Sestih razreda, u
predavanju za roditelje sudjeluju i djelatnici PU Koprivni¢ko-krizevacke. Unutar programa
prevencije nalazi se i aktivnost “Edukacija roditelja” kojoj je cilj obrazovati roditelje u svezi
problematike elektronickog nasilja 1 konzumacije opojnih droga, ali 1 razvijati svijest o nuznosti
zajednickog preventivnog djelovanja Skole, obitelji 1 zajednice na suzbijanju nasilnog i1

ovisnickog ponasanja kod mladih. Predavanje s navedenom tematikom je namijenjeno za
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roditelje ucenika petih razreda, dok je predavanje s radionicom namijenjeno za roditelje ucenika

sedmih razreda.
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Zakljucéak

U doba u kojem je Internet zajednicki teren za meduljudsku interakciju Sirom svijeta,
potrebno je pratiti aktivnosti koje se tamo odvijaju, ali i biti svjestan opasnosti kojima
sudjelovanjem u virtualnoj sferi moZzemo biti izlozeni. Kako su upravo te opasnosti kojima su
djeca i mladi Cesto i nesvjesno izlozeni bile poticaj za provedbu ovog istrazivanja, cilj mu je bio
istraziti kako $kole mogu utjecati na prevenciju elektroni¢kog nasilja medu uéenicima. Skole kao
ustanove obrazovnog karaktera imaju znacajnu ulogu u zivotima djece 1 mladih, a naCinom na
koji se one postave kod suzbijanja elektronickog nasilja moZze se pravovremeno utjecati na
njegovo nepojavljivanje ili adekvatno reagiranje. Za dobivanje uvida u nacine na koje Skole
utjecu na prevenciju elektronickog nasilja od velike su se pomo¢i pokazali dokumenti koji veé
postoje na stranicama Skola te koji su lako dostupni svima. Pritom se korisnom pokazala
kvalitativna metoda analize dokumenata kojom se dobio dublji uvid u moguénosti prevencije
elektronickog nasilja koje Skole iz uzorka provode. Osobno se znaajnim pokazao pristanak
ucenika polaznika dvije osnovne $kole iz uzorka da sudjeluju u istrazivanju dajuéi intervju, ¢ime

se dobila nova perspektiva iz “prve ruke” o dozivljaju programa prevencije elektronickog nasilja.

Detaljnom analizom internetske stranice svake Skole te njihovih dokumenta s fokusom na
preventivne programe koji ukljucuju elektronicko nasilje, uoceno je kako se kod svake Skole iz
uzorka ¢esto javljaju odredeni pojmovi, koji su daljnjom analizom izdvojeni u kategorije koje su
vodile daljnji tijek istrazivanja. Izdvojene kategorije bile su: Dan sigurnijeg Interneta, projekti i
aktivnosti, pravilnici i protokoli te obrazovanje roditelja. Usporedbom podataka dobivenih
analizom programa svake $kole prema izdvojenim kategorijama, moze se zakljuciti kako Skole u
sklopu prevencije elektronickog nasilja naj¢eS¢e obiljeZavaju Dan sigurnijeg Interneta (Cetiri od
Sest Skola) tijekom koje kroz razli¢ita predavanja, radionice te izradu radova uce o opasnostima
koriStenja Interneta te kako da i oni sami reagiraju na pojavu istih. Osim obiljeZavanja tog dana,
analiza dokumenata pokazala je kako su sve Skole izrazito aktivne po pitanju provedbe projekata
1 radionica s ciljem prevencije elektronickog nasilja, gdje dvije Skole aktivnosti provodi kroz
nastavu informatike, dok su druge dvije Skole ukljucene u projekt “Nisi sam”. Provedbom
intervjua s dvoje ucenika dobiven je dublji uvid kako su predavanja i radionice s ciljem
prevencije elektronickog nasilja iz njihove perspektive dobrodosli, odnosno da ih smatraju

korisnima 1 potrebnima unutar Skola. Zanimljivo je kako su i ucenik i1 ucenica naglasili da je
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statistika o ucestalosti elektronickog nasilja bila ta koja je bila osobito uznemirujuca tijekom
predavanja o ovom tipu nasilja. Dvije Skole iz uzorka za prevenciju elektroni¢kog nasilja Koriste
izradeni protokol i pravilnik koji su nastali uvidanjem ucestalosti koristenja tehnologije u nastavi
te potrebe reguliranja istoga, kao i potrebe adekvatnog reagiranja u slucaju pojave nasilja.
Analizom stranica i dokumenata Skola uoceno je kako dvije skole takoder ukljucuju obrazovanje
roditelja s ciljem prevencije elektronickog nasilja, Sto moze biti osobito znacajno ako uzmemo u
obzir da su i roditelji vrlo vazni akteri u prevenciji elektroni¢kog nasilja koji mogu

pravovremenim reagiranjem znacajno doprinijeti.

Istrazivanja na ovom podru¢ju medu djecom i mladima opéenito su vazna za razumijevanje
njihovih ponaSanja u virtualnom okruzenju, osmisljavanje pravodobnih strategija prevencije te
otkrivanje 1 pravodobni tretman online riziénih ponasanja. Zanimljivo je kako za istrazivanje
nacina prevencije elektronickog nasilja medu djecom i mladima u osnovnoj Skoli upravo
internetske stranice Skola mogu posluziti. Podaci dobiveni istrazivanjem pokazali su kako, iako
se radi o manjem uzorku osnovnih Skola, svaka od Sest Skola ulaze napore u razne nacine kako
bi se preveniralo elektronicko nasilje medu djecom. lako ne sve, vec¢ina Skola omogucuje da ti
podaci budu dostupni na internetskim stranicama $kole kako bi ucenici, roditelji i druge osobe
imale uvid u nacine na koje elektroni¢ko nasilje moze biti prevenirano. Imaju¢i na umu
neprestani razvoj tehnologije 1 njezino sve ucestalije koriStenje u nastavnom procesu, moze se
zakljuciti kako ovakvi razliCiti primjeri stalnog rada na prevenciji elektroni¢kog nasilja mogu

uvelike doprinijeti sigurnosti djece i mladih.
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