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Uvod

Pojavom Interneta i druStvenih mreza drasti¢no se promijenila nasa svakodnevica. Te nove
komunikacijske platforme unijele su revoluciju u nacine distribuiranja sadrzaja, kao Sto su i
promijenile informacijske navike njezinih korisnika. Dok su prije kanali i resursi dijeljenja,
prikupljanja i trazenja informacija bili ograniceni, danas su postali lako dostupni i izvedivi uz
pomo¢ samo nekoliko klikova. S obzirom na sve navedeno, nije dugo trebalo da se potencijali
tih novih digitalnih usluga prosire na sve moguce aspekte zivota — od obrazovnih, kulturnih,
drustvenih, pa sve do poslovnih i politi¢kih sfera. Premda su Internet i drustvene mreze donijeli
mnoge pozitivne 1 znacajne promjene, u ovom radu ¢emo se ipak usredotociti na negativne

aspekte tih platformi s obzirom na to da u njima leze mnoge opasnosti za javnu zajednicu.

Kao polaziste ovog rada iskoristila se tvrdnja Tina Puljia da ,,druStvene mreZze na
djelovanje gradana u demokratskom drustvu utjecu kroz dva vida djelovanja — kao
komunikacijske platforme te kao platforme za prikupljanje podataka® (2021, str. 5). Stoga, u
prvom dijelu rada analizirat ¢e se na koje je sve nac¢ine moguce zloupotrijebiti slobodu govora
kao 1 moguénost neogranicenog dijeljenja informacija, neSto Sto se inae smatra najviSe
demokraticnom stavkom Interneta i drustvenih mreza kao komunikacijskih platformi. Drugi
dio rada rezerviran je za analizu modela poslovanja tehnoloskih kompanija u kojem se
prikupljaju 1 upotrebljavaju podaci korisnika radi ciljanog oglasavanja te svih negativnih
posljedica koje su proizasle iz toga. Tre¢i dio rada je pak posveéen moguc¢im rjeSenjima za
navedene probleme, od samoregulacija tehnoloskih kompanija, zakonskih regulativa, pa sve

do edukacije 1 osvjes¢ivanja gradana.

Sve u svemu, cilj rada jest pruziti Siru perspektivu te cjelokupni kontekst novonastalih
problema i negativnih posljedica potkrjepljuju¢i ih konkretnim sluc¢ajevima i primjerima.
Uzmimo za primjer Sirenje laZznih vijesti 1 dezinformacija. Da bismo razvili kvalitetne 1
ucinkovite mehanizme za zaStitu od tih praksi, potrebno je najprije razumjeti psihologiju
korisnika kao i modele poslovanja tehnoloskih tvrtki koje su, uz pomo¢ svojih algoritama za
personalizaciju i ciljano targetiranje sadrzaja, u biti stvorile plodno tlo za njihovo Sirenje. Jer
kada istinski budemo razumjeli sve $to se dogada na spomenutim platformama, tek tada ¢emo

biti zaista sposobni 1 poduzeti nesto protiv toga, kao pojedinci i kao drustvo.



1. Internet i drustvene mreze kao komunikacijske platforme

Od samih pocetaka Internet je bio zamisljen kao sredstvo za komunikaciju. Znamo da su
se prva racunala koristila u svrhu izracunavanja slozenih matematickih operacija i deSifriranja
kodova, no to se promijenilo s pojavom dvojice psihologa: J. C. R. Licklidera i Roberta W.
Taylora. Oni su u svojem radu The Computer as a Communication Device objavljenom 1968.
godine opisali buduénost u kojem bi se ra¢unala koristila za prikupljanje i dijeljenje informacija
koje bi se Sirile diljem svijeta putem takozvane ,,intergalakticke racunalne mreze*. Nedugo
nakon objavljivanja, svoju viziju su i pretvorili u stvarnost — 29. listopada 1969. godine kreirali
su ARPANET, prvu inacicu Interneta gdje su povezali ratunalo Sveucilista u Los Angelesu sa
Sveucilistem u Stanfordu (Brooking i Singer, 2021). Pregledom povijesti napretka Interneta
nakon tog klju¢nog dogadaja ukljuCujuéi razvoj arhitekture Interneta uz pomo¢ TCP/IP
protokola Vinta Cerfa i Roberta E. Kahna, World Wide Weba Tima Bernersa Leeja, pa sve do
pojave drustvenih mreza i pametnih telefona s pristupom Internetu, dolazimo do zakljucka da

je ovdje rije¢ o najznacajnijoj komunikacijskoj revoluciji u povijesti od same pojave pisma.

Najvedi 1 najznacajniji doprinos Interneta jest svakako u tome da je promijenio strukturu
distribucije, procesa putem kojeg kreatori Sire svoj sadrzaj korisnicima. U proslosti su ti
razliciti kanali distribucije sadrzaja bili ograni¢eni i nije si svatko mogao priustiti njihove
resurse (Boyd, 2010). S pojavom Interneta, sve se to drasticno mijenja. U samo nekoliko
desetljeca ta nova tehnologija uspjela je promijeniti svijet pretvorivsi ga u jedno umreZeno
globalno selo gdje svatko moze pronaci potrebne informacije 1 saznati o svemu S§to se dogada
u svijetu uz nekoliko klikova. No, on §to je jo§ vaZnije, bilo tko moZe 1 podijeliti informacije
te komunicirati diljem zemlje. Drugim rije¢ima, danas imamo neograni¢en kanal distribucije

koji je dostupan svima:

,»Dok je za plasiranje informacije u javnu sferu putem mainstream medija nuzan dug proces obrade
(analiza i obrada podataka, provjera Cinjenica, odobrenje urednistva medijske kuce itd.), komunikacija
na druStvenim medijima viSe nalikuje struji svijesti. Ne postoji barijera izmedu misli i njihova
komuniciranja stotinama, tisucama ili stotinama tisuca ljudi; komunikacija je udaljena tek jedan klik.

Komunikacija se odvija potpuno slobodno, ali i nezamislivo brzo (Pulji¢, 2021, str. 6).

U skladu s time, mnogi su Internet optimisticno proglasili utopijom demokracije i
liberalizma, gdje svi imaju slobodu govora te mogu razmjenjivati svoje ideje i informacije.
Medutim, pokazalo se da ta najdemokrati¢nija stavka drustvenih mreza, gdje svatko moze
govoriti, ima 1 svoju mra¢nu stranu. Kako upozoravaju Brooking i Singer (2021), neSto Sto je

trebala biti oslobodilacka mo¢ Interneta, postalo je njezino najopasnije oruzje.
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1.1. LaZne vijesti i dezinformacije

Premda su dezinformacije, lazi, glasine i teorije zavjera postojale prije Interneta i
drustvenih mreza, tek uz pojavu digitalne komunikacijske tehnologije se razvilo plodno tlo za
manipuliranje informacijama te njihovo masovno Sirenje. Ovdje je posebno zanimljiva
upotreba sintagme laznih vijesti (eng. fake news) koja se pocela upotrebljavati u javnom
diskursu medija za adresiranje navedenih problema. Spomenuti pojam intenzivno se poceo
upotrebljavati od 2016. godine gdje su glavna prekretnica bili americki predsjednicki izbori.
Tadasnji kandidat za predsjednika, Donald Trump, politizirao je i iskoristio je taj termin za
diskreditaciju stabiliziranih medija. Optuzio je mnoge ugledne medijske i novinarske kuce
poput CNN-a i New York Timesa da namjerno objavljuju i Sire lazne vijesti o njemu kako bi
potkopali njega i njegovu kandidaturu. Praksu koriStenja fraze laznih vijesti, nastavio je
koristiti 1 za vrijeme svojeg predsjednickog mandata kao svojeg glavnog retorickog sredstva za
potkopavanje protivnika, okupljanje politi¢kih istomiSljenika te diskreditacije americkih
medijskih kuca koje su kritizirale njegovo predsjednistvo (Kalsnes, 2018). Po uzoru na
Trumpa, mnogi politicki Celnici diljem svijeta (u Rusiji, Kini, Turskoj, Libiji, Poljskoj,
Madarskoj, Tajlandu, Somaliji i mnogim drugima) takoder su se poceli pozivati na lazne vijesti

kao opravdanje za ogranicavanje slobode medija (Kalsnes, 2018).

Bente Kalsnes u svojem radu Fake News (2018) osvrnula se na problem definiranja pojma
laZnih vijesti. Objasnila je da se donedavno termin laznih vijesti upotrebljavao kao Siroki pojam
koji je obuhvacao niz slucajnih (eng. misinformation) 1 namjerno (eng. maliniformation)
proSirenih neto¢nih informacija. Prema toj definiciji tu se ubrajaju lazi, propagande, teorije
zavjere, ali 1 satira, parodija (gdje netoCnost nije stvorena s namjerom nanosenja Stete) te
sluc¢ajne pogreske (npr. u novinarstvu). Smatrajuci da je pravilna klasifikacija izmedu razlicitih
vrsta informacija klju¢na za borbu protiv laZznih vijesti 1 dezinformacija, Kalsnes nudi novu
definiciju navedenih pojmova. Tu je spomenula IzvjeS¢e Europske unije o laznim vijestima 1
dezinformacijama na Internetu koje je predlozilo potpuno napuStanje pojma laznih vijesti
tvrdeéi da je to neadekvatan i pogreSan pojam za objasnjavanje sloZene situacije! (HLEG,
2018). Umjesto toga oni predlazu da se usvoji pojam dezinformacije koji se moze definirati
kao ,,Jazne, netoCne ili obmanjujuce informacije osmisljene, prezentirane i promovirane da
namjerno nanose Stetu javnosti ili zaradu* (HLEG, 2018, sr. 10). Tu se Kalsnes slozila da su

dezinformacije dobar termin za raspravu o laznim i obmanjuju¢im informacijama, ali onima

! Smatraju da je taj pojam previse blizak s formatom vijesti ili institucijom vijesti koja sama po sebi mora biti
stabilna, pouzdana i nezavisna (HLEG, 2018).



koje se nalaze izvan konteksta ili formata vijesti. Ovdje ona smatra nuznim da se usvoji i
definiranje pojma laznih vijesti kao ,,potpuno ili djelomi¢no lazne informacije koje se
(najcesce) pojavljuju kao vijest i obi¢no se izrazavaju kao tekstualni, vizualni ili graficki
sadrzaji s namjerom da se korisnici obmanu ili zbune" (2018). Tu posebno naglasava vaznost
namjere koja se skriva iza dijeljenja laznih vijesti te ih dijeli na tri glavne vrste: politicke
(propagandu) gdje politicki subjekt kreira vijesti kako bi utjecao na javnu percepciju,
ekonomske (oglasavanje), objavljivanje vijesti radi zarade gdje autorica posebno odvaja
primjer nativnog oglasavanja® te pisanje senzacionalistickog (najéesée laznog i iskrivljenog)
sadrzaja i socijalne namjere gdje su glavna motivacija stvaranje drustvenog statusa, formiranje

identiteta ili zabava.

1.1.1. Politicke propagande: ruske strategije cenzure i Sirenja dezinformacija

Posebna pozornost o upotrebi laznih vijesti i sliénih metoda manipulacije informacijama
tijekom politi¢kih izbora privukla se za vrijeme predsjednickih izbora u SAD-u 2016. godine,
medutim takve taktike Sirenja dezinformacija odigrale su se i u mnogim drugim zemljama

poput Venezuele, Filipina i Turskoj, navodi Kalsnes (2018).

Vise o toj temi pisali su Peter W. Singer i Emerson T. Brooking u svojoj knjizi Rat Lajkova
(2021) gdje su ponudili pomnu analizu koriStenja Interneta i drustvenih mreza u vojne i
politi¢ke svrhe istovremeno pruzaju¢i detaljan uvid u cijeli niz dogadaja u kojima su ti mediji
odigrali klju¢nu ulogu, pa ¢ak i utjecali na konac¢ni ishod u mnogim ratovima te politickim
kampanjama. Kako su autori objasnili u samom uvodu knjige, Internet i drustvene mreze
stvorile su novo okruzenje za sukobe samim time Sto su promijenili brzinu, dostupnost 1
rasirenost informacija. U tom novom digitalnom svijetu mijenja se i narav tajnosti informacija.
Bitne informacije viSe se ne skrivaju u zapecac¢enim fasciklima u strogo ¢uvanim vojnim
objektima, ve¢ se zatrpavaju i gube u moru nebitnih i laZznih informacija. Tu novu vrstu cenzure,
autori su slikovito objasnili usporedujuéi je s Ukradenim pismom, novelom E. A. Poea gdje
detektiv Dupin pronalazi inkriminiraju¢i trag koji je bio skriven svima pred nosom (na radnom
stolu osumnji¢enoga). Danas isti princip vrijedi i kod suvremenog cenzuriranja. Umjesto
skrivanja podataka, oni ostaju na otvorenom zakopani pod hrpom lazi, poluistina i imitacija.

Takvu vrstu cenzure usvojili i usavrsili Rusi, tvrde Brooking 1 Singer (2021).

2 Rije¢ je o platenim ¢&lancima gdje se pozitivno recenziraju proizvodi. Kalsnes (2018) pise da se nativno
oglasavanje u literaturi takoder opisuje kao primjer laznih vijesti s obzirom da se radi o placenom reklamiranju
proizvoda pod krinkom nezavisnog i objektivnog novinskog ¢lanka.

4



U nastavku, autori su neSto detaljnije opisali 1 priblizili ruske strategije Sirenja
dezinformacija. Kako oni navode, rije¢ je o praksi ¢ija povijest seze do Sovjetskog Saveza i
KGB-a gdje su se oslanjali na pametnu i lukavu manipulaciju neistinom kako bi kontrolirali
sukobe u inozemstvu, ali i na domaéem podrucju, poznatom i pod imenom ,,crna propaganda‘.
Kao jedan od najozloglasenijih primjera njihove propagande naveli su operaciju INFEKTION?
gdje su uspjesno prosirili dezinformaciju da je ameri¢ka vojska izumila AIDS. Danas su te
strategije prosirili na Internet i druStvene mreze gdje se one brze i lakSe Sire, kao Sto imaju i

znacajno vise utjecaja (Brooking i Singer, 2021).

Ben Nimmo (2015), koji je proucavao temu rata dezinformacijama kod Rusa, njihovu
strategiju Sirenja dezinformacija opisao je uz pomo¢ 4D modela (prema pocetnim slovima u
engleskoj verziji). Kako je Nimmo to objasnio, Rusi imaju cetiri glavna cilja, a to jest:
obezvrijediti (eng. dismiss) kritiCare, iskriviti (eng. distort) Cinjenice, odvratiti paznju (eng.
distract) od glavnog problema 1 zgroziti (eng. dismay) javnost (2015). U tu svrhu stvorili su
»tvornice trolova®“, specijalizirane organizacije koje su se skrivale iza naziva Agencije za
istrazivanje Interneta gdje su zaposljavali ljude da stvore niz laznih identiteta na drustvenim
mrezama.Ti ljudi, poznatiji pod nazivom sockpuppets (na eng. krpene lutke), morali su pisati i
pustati stotine objava na drustvenim mreZama s ciljem Sirenja laZi 1 obmane u korist ruske vlade
(Brooking 1 Singer, 2021). Njihovo djelovanje moZe se podijeliti na tri temeljna oblika. Prvi
oblik njihovog djelovanja jest da se predstavljaju kao organizatori neke vjerodostojne grupe.
Brooking i Singer (2021) kao primjer naveli su @Ten GOP - ,nesluzbeni Twitter racun
republikanaca drzave Tennessee® kojeg je pratilo ¢ak 136 000 ljudi (deseterostruko vise od
sluzbenog racuna republikanske stranke u toj drzavi). Na dan izbora bio je to sedmi
najretvitaniji racun na cijelom Twitteru, a tvitove s tog racuna podijelile su mnoge ugledne
osobe poput Donalda Trumpa mladeg, Kellyanne Conway* i Michaela Flynna®. Drugi oblik
njihovog djelovanja bio je predstaviti se kao pouzdanim izvorom vijesti. Tu su Brooking 1
Singer (2021) spomenuli profil @tpartynews koji se predstavljao kao baza konzervativnih
pristasa stranke Tea Party za prac¢enje najnovijih vijesti. Pratilo ga je 22 000 ljudi, ukljucujuci

Trumpovog savjetnika Sebastiana Gorka. Tre¢i oblik djelovanja ruskih sockpuppetsa bio je

3 Kampanja je zapocela 1983. godine kada je ¢lan KGB-a ubacio u indijske novine ,,Domoljub “ tekst ,,poznatog
ameriCkog znanstvenika i antropologa“ koji je otkrio da je AIDS umjetno stvoren virus od strane americke vojske.
Kasnije je dobio daljnju akademsku potvrdu francuskih znanstvenika (koju su zapravo napisali Isto¢ni Nijemci) i
nakon toga se to prosirilo novinama, televizijom i radijem. Bilo je potrebno 4 godine da se sve to sazrije i pokaze
svoje rezutate - no u konacnici, tu su operaciju smatrali veoma uspjeSnom (Brooking i Singer, 2021).

4 Voditeljica predsjedni¢ke kampanje Donalda Trumpa i njegova savjetnica tijekom predsjedni¢kog mandata

> Umirovljeni general-pukovnik i savjetnik za nacionalnu sigurnost tijekom Trumpove administracije
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predstaviti se kao obi¢ni 1 vjerodostojni gradanin koji nudi svoje videnje trenutacnih dogadaja
te koji intenzivno 1 na veoma emocionalan nacin raspravlja o njima (Brooking i Singer, 2021).
U svakom slucaju, rije¢ je o veoma uspje$nim i utjecajnim praksama Sirenja dezinformacija

koje su se nezamislivo brzo prosirile Internetom i drustvenim mrezama:

»Mudrim koriStenjem povjerenja Citatelja u svoju korist, ti su inZenjeri dezinformacije naveli tisuce
— katkad milijune — ljudi svakog dana da ozbiljno dozive njihove poruke i prosire ih svojim mrezama
dijele¢i ih i retvitaju¢i. Ta su dijeljenja Cinila poruke jo§ vjerodostojnima jer ih je sad obiljezilo
odobrenje onoga tko ih je podijelio, bilo da je to ugledni general ili obiteljski prijatelj* (Brooking i
Singer, 2021, str. 139).

Informacijski struénjaci otkrili su da se Rusi nisu samo petljali u americke predsjednicke
izbore, ve¢ su njihove aktivnosti uo€ili u podrzavanju UKIP-a, britanske stranke krajnje
desnice, u promoviranju ruskog stajalista u ukrajinskom konfliktu te su $irili 1 lazne vijesti
tijekom Brexita. To se sve odvilo prije nego $to su se usredotocili na izbore u SAD-u, a nakon
pobjede Trumpa, usmjerili su se na prosvjede bijelih nacionalista za ,,slobodu govora®“. U
njihovom djelovanju moze se uociti jedan veoma vazan obrazac. Naime, Rusi sve navedene
tehnike Sirenja laznih vijesti i dezinformacija koriste kako bi potaknuli ljutnju i §to vece podjele

u stanovni$tvu onih zemalja koje oni smatraju neprijateljima Rusije (Brooking i Singer, 2021).

Kasnije se pokazalo da su mnoge zemlje pocele imitirati ruske metode. Prema jednom
istrazivanju SveuciliSta u Oxfordu (Satariano, 2017) saznalo se da je najmanje 29 reZima
preuzelo taj novi model cenzure za ,,usmjeravanje javnog mijenja, Sirenje dezinformacije i

obezvrjedivanje kriti¢ara“ (Brooking i Singer, 2021, str. 142).
1.1.2. Ekonomska meotivacija iza laznih vijesti: primjer Makedonaca

Da bismo govorili o ekonomskim motivima Sirenja laznih vijesti najprije moramo razumjeti
nacine na koje funkcioniraju poslovni modeli velikih tehnoloskih kompanija koje upravljaju
druStvenim mrezama. Internetske usluge koje nam te tvrtke nude nisu besplatne, ve¢ ih placaju
oglasivaci. Takav koncept zarade poznat je kao i ,,ekonomija paznje* gdje se u biti unovcava
svaki klik 1 svako dijeljenje sadrzaja (Brooking 1 Singer, 2021). Stoga je tim kompanijama u
interesu privuéi paznju svojih korisnika kako bi uspjeli prikazati $to viSe reklama i oglasa te
time ostvariti Sto ve¢i profit. U tu svrhu te one su izradile posebne algoritme za personalizaciju
1 predlaganje sadrzaja kako bi zadrzali interes korisnika te povecali njihovo vrijeme boravka

na druStvenim mrezama — o kojima ¢e se nesto viSe govoriti u drugom dijelu rada.



Medutim, uz algoritme, postoji jo§ jedan nacin za privlacenje paznje korisnika, a to jest
objavljivanje senzacionalistickog sadrzaja koji pobuduje njihovo iznenadenje i znatizelju.
Ovdje je najpoznatiji i najozloglaSeniji slucaj Veleskih poduzetnika — skupini tinejdzera u
Makedoniji koja je zaradila ogromnu svotu novaca zahvaljujuéi oglasavanju na Internetu i
drustvenim mrezama. Njihov biznis bio je vrlo jednostavan. Pokrenuli su izradu mreznih
stranica na kojima su objavljivali privlacan i klikabilni sadrzaj koji bi trebao privuci paznju
obi¢nog ameri¢kog korisnika drustvenih mreza (njihovu ciljanu skupinu), dok bi oni pritom
zaradili na prikazivanju oglasa na tim stranicama. Isprva su pisali o modernim dijetama i
savjetima o zdravlju, no ubrzo su prepoznali glad Amerikanaca za senzacionalistickim 1
kontroverznim politickim pri¢ama. Tako su poceli pisati 1 dijeliti viralan sadrzaj vezan uz
americku politiku, ali sve o ¢emu su pisali bila je laz. Naprimjer, tvrdili su da je bivsi americki
predsjednik Barack Obama roden u Keniji, kao $to su i smislili vijest da je ,,papa Franjo Sokirao

svijet, podrzao Donalda Trumpa za predsjednika“ (Brooking i Singer, 2021).

Zasto su se ti makedonski tinejdzeri odlucili pisati izmisljene politicke price, objasnio nam
je Manfred Spitzer (2021), medunarodno priznati njemacki psihijatar, psiholog i
neuroznanstvenik koji se bavi utjecajem digitalne tehnologije na ljude i druStvo. U svojoj
najnovijoj knjizi Epidemija pametnih telefona — prijetnja zdravlju, obrazovanju i drustvu
porucuje da lazne vijesti u principu donose viSe novina nego istinite vijesti, zbog cega nas
iznenaduju kao 1 §to poticu nas interes. Na primjer, tvrdnja da je papa trudan iznenadila bih nas
jer znamo da muskarac ne moze zatrudnjeti, a od svih muskaraca koji bi mogli zatrudnjeti,
zadnje bismo pomislili na papu. Osim toga, laZne vijesti, uz neoc¢ekivanost te iznenadenje, vrlo
¢esto i1zazivaju 1 gadenje — jo§ jednu veoma snaznu ljudsku emociju koja izaziva nagle 1

ishitrene reakcije, objaSnjava Spitzer (2021). S time se slazu 1 Brooking te Singer:

,»Ono §to plijeni najvise pozornosti na drustvenim mrezama nije sadrzaj koji donosi promisljeno
razlaganje problema ili koji prosSiruje intelektualne obzore promatraca; nego sadrzaj koji uzburkava
osjecaje. Razonoda, $ok i bijes odreduju koliko ¢e se brzo i koliko daleko odredena informacija prosiriti
drustvenom mrezom. Ili jednostavnije reCeno, sadrzaj koji se moze opisati sa 'LOL', 'OMG' ili

"WTEF" (2021, str. 194).

Sociologinja Danah Boyd u svojem radu Streams of Content, Limited Attention: The Flow
of Information through Social Media koji je objavljen jo§ 2010. godine odli¢no je predvidjela,
ali 1 objasnila Cetiri temeljna pitanja u vezi utjecaja Interneta na drustvo gdje je izmedu ostalog

1 spomenula pitanje konzumiranja stimulativnog sadrzaja. Tu ljudsku potrebu za skandalima i



traCevima 1ili bilo kakvog sadrzaja koji uzbuduje te izaziva slicne intenzivne emocionalne

reakcije usporedila je s naSom bioloSkom potrebom za konzumiranjem masti i Secera:

,»Nasa su tijela programirana za hranjenje mastima i Seerom jer su oni rijetki u prirodi. Stoga kada
se pojave mast i Seceri, mi ih automatski Zelimo zgrabiti. Na isti nacin, bioloski smo programirani da
nam pozornost privlace stimulirajuce stvari: sadrzaj koji je prost, nasilan, seksualan i takvi tracevi koji
ponizavaju, osramocuju ili vrijedaju. Ako ne pazimo, razvit ¢emo psiholoski ekvivalent pretilosti.
Zateci ¢emo se kako se hranimo sadrzajem koji je najmanje dobar za nas ili za cijelo drustvo samo zato

$to mu je sada jednostavno pristupiti* (str. 30)

Upravo tu ljudsku urodenu potrebu za neocekivanim vijestima i tratevima mudro su

prepoznali i lukavo iskoristili Makedonci u objavljivanju svojih ¢lanaka:

,Jednako kao s reklamiranjem modernih dijeta, ti su se decki okrenuli politickim lazima iskljuc¢ivo
zato §to se ¢inilo da njihove mete to Zele. 'Ako vidis§ da im se svida voda, das im vodu', rekao je Dmitri
[pseudonim jednog od tih uspjesnih poduzetnika]. 'Ako vole vino, dajes vino.' Postojalo je doduse zlatno
pravilo posla: ciljaj na Trumpovice. Nije bila poanta u tome da je tinejdZerima bilo osobito stalo do
Trumpove politicke poruke, nego, kako je Dmitri objasnio, 'niSta nije moglo nadmasiti' njegove pristase

kada je bila rije¢ o klikanju na njihove izmisljene price* (Brooking i Singer, 2021, str. 147).

Na kraju se pokazalo da od njihovih 20 najuspjesnijih prica, ¢ak njih 17 bilo je izmiSljeno
u korist Trumpa Sto nam svjedoci tome da ,,ekonomija paznje* moZe biti jednako opasna i
manipulativna kao politike cenzure te propagande kod Rusa 1 sli¢nih rezima (Brooking 1 Singer,

2021).

1.2. Botovi — racunalni programi pod krinkom stvarne osobe

Danas popularnost na drustvenim mrezama osiguravaju lajkovi i dijeljenja sadrzaja, a da bi
se mogao posti¢i njihov §to vecéi broj potreban je Sto veci broj pratitelja koji bi obavljao te
radnje. Upravo radi zadovoljavanja tih potreba te stjecanja $to ve¢e moc¢i na druStvenim
mreZama razvilo se ,.trZiSte lajkova“. Rije¢ je o proizvodnji laznih profila 1 lajkova,
najuobicajenijom 1 najjednostavnijem obliku prijevare za kojom posezu mnogi — od
ambicioznih politi¢ara do poduzetnih influencera. Drugim rije¢ima, kupnjom tih laZnih profila
bilo koji korisnik na dru$tvenim mreZama mozZe si na veoma jednostavan i u¢inkovito brz na¢in
povecati broj pratitelja i lajkova. Vjeruje se da je to trziste koje se razvijalo u zadnjih desetak

godina danas vrijedno najmanje milijardu dolara (Brooking i Singer, 2021).

Isprva se ta proizvodnja laznih profila ostvarivala uz pomo¢ ljudske radne snage. U

zemljama treceg svijeta postojale su industrije ,,farmi klikova® gdje su radnici s racunalnom



opremom 1 posebnim uputama stvarali lazne identitete i profile na drustvenim mrezama.
Medutim, kako to biva u industriji, nekadasnju jeftinu radnu snagu danas su preuzeli strojevi.
Tu u pricu ulaze botovi: ,,napredni raCunalni programi koji se prerusavaju u osobu* (Brooking
i Singer, 2021, str. 168). Slozenost njihovih softvera te raspon njihovog koristenja vokabulara
moze se razlikovati od jednog bota do drugog. Mogu biti prilicno uvjerljivi ,,chatbotovi te
voditi sloZenije razgovore koriste¢i neki od svojih milijun unaprijed programiranih odgovora,
a mogu biti i vrlo jednostavni te izbacivati samo kratke fraze (npr. poznate recenice iz filmova)
ili hashtagove (Brooking i Singer, 2021). No, bili oni jednostavni ili slozeni, u oba slucaja

mogu znacajno utjecati na tijek informacija i razgovora na Internetu i druStvenim mrezama:

,»Ako nekoliko tisué¢a ili samo stotinu tih digitalnih glasova po¢ne raspravljati o istoj temi ili koristiti
isti hashtag svi u isto vrijeme, takve radnje mogu prevariti i najnapredniji algoritam drustvene mreze
koja ¢e to oznaditi kao trend. Taj ¢e ,,trend” zatim privuci stvarne korisnike koji nemaju nikakve veze
s mreZzom botova, ali koje mozda zanimaju te vijesti (...) Umjetno stvorena ideja zatim se prihvaca i
§iri, dobiva sve viSe pozornosti i pokrece valove povezanih razgovora, a ¢esto i svada. Vecina onih koji
budu zahvaceni tim ciklusom neée imati pojma da su zapravo igracke nekog stroja“ (Brooking i Singer,

2021, str. 171).

Zbog svega navedenog, nije dugo trebalo da se po¢nu koristiti i za vrijeme politi¢kih izbora
gdje mreze botova mogu znacajan utjecaj na Sirenje i utjecaje necije politicke kampanje
spremno dajuci svoju pla¢enu podrSku nekom politiCaru na druStvenim mrezama. Za vrijeme
predsjednickih izbora u SAD-u 2016. godine, samo na Twitteru je pronadeno oko 400 000
racuna botova koji su se petljali u rezultate izbora od kojih su dvije tre¢ine podrZzavali Trumpa.
Kada se je u Velikoj Britaniji glasalo o Brexitu, botovi za Brexit bili su brojniji od onih za
ostanak u Europskoj Uniji u omjeru pet naprema jedan. Naposljetku, smatra se da je ¢ak 15%
profila na Twitteru lazno (Brooking i Singer, 2021). Sve su to zabrinjavajuci podaci koji nas
dovode do toga da se zapitamo kako da na drustvenim mrezama po¢nemo razlikovati stvarnost

od iluzije?
1.3. Zivimo li u ,,postéinjeni¢cnom* svijetu?

Rijec ,,postéinjenicni (eng. post-truth) postala je iznimno popularna tijekom 2016. godine
kada ju je 1 Oxford Dictionary proglasio i rije¢ju godine. Tom novom rijecju nastojalo se
predociti danasnje stanje gdje je ,,istina postala toliko obezvrijedena da je ono $to je nekad bio
zlatni standard politicke rasprave sada bezvrijedna valuta® (Word of the Year 2016). Kako je
Pulji¢ (2021) objasnio rije€ je o ,,konceptu koji objasnjava specifi¢nu atmosferu anksioznosti i

nesigurnosti stvorenu kao posljedica manjka jasnih putokaza za razlikovanje istine od neistine
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u javnoj sferi® (str. 5). Drugim rije¢ima, u svijetu Interneta i drustvenih mreza gdje se paznja
korisnika privlaci uz pomo¢ laznih i senzacionalistickih vijesti radi politicke propagande ili
lake zarade, istina lako postaje nerelevantna i nebitna. Tuzna je istina da su danas lazi postale

vaznije i utjecajnije kao i §to se mnogo brze Sire od istine.

Brooking i Singer (2021), ali i ve¢ina drugih informacijskih stru¢njaka smatraju da su
upravo americki predsjednicki izbori 2016. godine zasluzni za tu novo oslobodenu i dosad
nevidenu poplavu lazi i dezinformacija koja je zasjenila sve dotadasnje lazi i obmane u
povijesti:

»Postojale su tisuce laznih mreznih stranica, ispunjene milijunima ocito laznih pri¢a, a svaku bi od
njih ljudi podijelili na svojim osobnim mrezama. U zavr$na tri mjeseca izbora 2016. na Facebooku je
podijeljeno vise takvih laznih nego istinitih politickih naslova. U meduvremenu je Oxford Internet
Institute u istrazivanju na 22 milijuna tvitova zakljucio da su i korisnici Twittera podijelili vise
'dezinformirajuéeg, polariziraju¢eg i urotnickog sadrzaja' od stvarnih i istinitih vijesti (Brooking i

Singer, 2021, str. 159).

Kao posljedicu toga imamo situaciju da gradani viSe ne znaju razlikovati istinu od neistine.
Od silnih teorija zavjera, urota, lazi i dezinformacija koje su ¢uli i procitali, oni jednostavno
gube povjerenje u vazne i stabilizirane institucije poput vlade, znanstvenih zajednica ili
uglednih medijskih kuc¢a. No ta njihova zbunjenost i nesigurnost u koju informaciju da vjeruju
moze ih uciniti jo§ podloZnijima da padnu pod utjecaj laznih vijesti i dezinformacija. Kao Sto
tvrde neki istrazivaci, opadanje povjerenja u mainstream medije mogao bi biti 1 uzrok, kao 1
posljedica Sirenja laznih vijesti (Kalsnes, 2018). Medutim, najveca prijetnja novonastale

situacije jest Sto ona opasno naruSava demokratsko uredenje drustva:

,Potencijal drustvenih mreza za Sirenje dezinformacija nije bitan samo u smislu izravnog utjecaja
na ljudsko ponasanje, ve¢ 1 u smislu ugrozavanja osnova demokratskih sustava. Temeljna premisa
demokracije jest mogucnost gradanina da donese informiranu odluku, a pretpostavka za tu premisu je
dostupnost provjerenih i toc¢nih informacija na temelju kojih gradanin procjenjuje svoje interese i
preferencije te politicki djeluje. U trenutku kada se granica izmedu istine i neistine zamucuje, a javna
sfera postaje sve zagadenija dezinformacijama, sama pretpostavka demokracije dovedena je u pitanje*

(Pulji¢, 2021, str. 8).
1.4. Kako pronaci jasno¢u u moru informacija?

U tome da pronademo bitne, istinite i relevantne informacije definitivno nam ne pomaze niti

koli¢ina informacija koju pronalazimo na druStvenim mrezama. Kolumnistica i PR managerica
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Andrea Tintor u svojoj kolumni Dobrodosli u 'staro normalno': Konzumerizam,
hiperprodukcija i toksicna pozitiva na veoma ironican, ali i iznenadujuce realan nacin prikazala

nam je kako izgleda pregledavanje sadrzaja na drustvenim mrezama:

»Dodemo na mrezu po recept za novu verziju avokado tosta, gledamo rat. Nakon toga uleti popust
za set nozeva koji prelomi molitva nakon ¢ega nam osoba drzi predavanje o najboljoj metodologiji

odrzavanja koze zdravom* (12. travnja 2022).

Kako da ovdje korisnik nauci razlikovati bitne informacije od onih nebitnih kad mu se na
drustvenim mrezama izvjestaji o tragedijama ratova, vaznim drustveno politickim temama
poput klimatskih promjena 1 politickih izbora isprepli¢u s banalnim sadrzajem poput traceva o

slavnima, kulinarskih recepata i beauty savjeta?

Neil Postman u svojoj knjizi Amusing Ourselves to Death (2006) razlog te korisnikove
povrsnosti, kao i1 njegovu nemoguénost da razlikuje lazi od istine pronalazi u vrsti 1 obliku
sadrzaja koje se dijeli na Internetu i druStvenim mrezama. Naime, od doba teksta odmaknuli
smo se prema dobu slike i videa. Ako pomnije promotrimo razvoj drustvenih mreza, uocit ¢emo
obrazac da se sadrzaj, Sto se ti¢e vremenskog konzumiranja ali 1 informativnog opusa, sve vise
sazima 1 pojednostavljuje. Facebook, jedan od najranijih oblika drustvenih mreza, dopusta da
se na njemu objavljuju duzi tekstovi. Nakon Facebooka slijedi Twitter gdje su brojevi znakova
ve¢ ograniceni. Poslije Twittera dolazi Instagram gdje se fokus s teksta se prebacuje na sliku.
Naposljetku, sve drustvene mreZe je danas nadmasio TikTok, forma videozapisa u rasponu od
30 sekundi do jedne minute. Kao posljedicu toga, dana$nji korisnici imaju sve vise poteskoca
s koncentracijom 1 paznjom. Oni tu viSe ne Zele ili ne mogu dubinski proucavati tekst, kao niti
vijesti, ve¢ Zude za onim sadrzajem kojeg mogu lako, brzo i povrsno konzumirati. Tu su
drustvene mreZe, osim §to su promijenile nac¢ine kako komuniciramo, zna¢ajno utjecale i na to

kako primamo 1 percipiramo informacije.

O toj zasi¢enosti informacija te povrSnosti njihovog konzumiranja progovorio je i poznati
povjesnicar Yuval Noah Harari u svojoj knjizi 217 lekcija za 21. stoljece u kojoj se osvrée na
neka goruca pitanja danasSnjice. U uvodu knjige objasnjava da: ,,U svijetu koji je preplavljen
nebitnim informacijama, jasnoc¢a je moc¢* (2018, str. 9). A danas, da bi obi¢an gradanin uspio
stvoriti jasnu sliku o dogadajima na lokalnoj, ali 1 globalnoj razini mora najprije biti svjestan

svega Sto se krije iza njegovog poteza misem na Internetu i drustvenim mrezama.
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2. Internet i druStvene mreze kao alati za prikupljanje i
upravljanje podacima

»Kad gledas Internet, Internet gleda i tebe* - reCenica je u kojoj Brian W. Kernighan
(2021), autor knjige Understanding the Digital World, parafrazira slavni citat njemackog
filozofa Friedricha Nietzschea: ,,Kad dugo gledas u ponor, i ponor gleda u tebe™ zamijenivsi
rije¢ ponor s novom rije¢ju — Internet. U toj maloj i lukavoj igri rije¢ima, autor je odlicno sazeo
Sto se dogada kad koristimo racunala ili pametne uredaje. Svaki nas posjet trazilici, pojmovi
koje smo upisali, rezultati na koje smo kliknuli, stranice koje smo pretrazivali - svi se ti podaci
skupljaju, pamte i koriste. Medutim, to ne staje samo na trazilicama. Kad komuniciramo s
prijateljima ili obitelji preko drustvenih platformi poput WhatsAppa, Facebooka, Instagrama,
Twittera, Linkedlna i mnogih drugih, kad pla¢amo svoje racune online, ¢ak i kad se kre¢emo
(pod uvjetom da imamo nase pametne mobitele sa sobom) — prikupljaju se nasi podaci. I to ne

podaci za nas, ve¢ podaci o nama, kako je to Kernighan dramati¢no naglasio.

Ti prikupljeni podaci koriste se u razne svrhe. Ponajprije sluze za poboljSanje i
personalizaciju sadrzaja kako bi se korisniku pruZile Sto korisnije i relevantnije informacije, ali
upotrebljavaju se i u svrhe oglaSavanja — najvecéeg izvora zarade kompanija koje pruzaju usluge
na Internetu i dru$tvenim mrezama. Godisnji prihod tvrtke Facebook® (koja u vlasnistvu ima
Facebook, Instagram i WhatsApp) od 70 milijardi dolara gotovo u potpunosti dolazi od
oglasavanja (Kernighan, 2021). U sklopu toga razvila se i1 nova znanstvena disciplina
podatkovne znanosti (eng. data science). Rije€ je o interdisciplinarnom polju koje se bavi
statistikom, strojnim ucenjem, kao 1 ostalim vrstama razumijevanja i obradivanja velike
koli¢ine podataka (eng. big data). Taj proces u kojem se prikupljaju i obraduju velike koli¢ine
podataka radi dobivanja vrijednih i korisnih informacija na temelju kojih se kasnije mogu
donositi vazni zakljucci 1 predvidanja u strucnoj literaturi opisan je pod terminom rudarenja
podataka (eng. data mining). Naposljetku, te nove discipline upravljanja podacima pokazale su
se korisnima 1 vrijednima te danas prakticki viSe ne moZemo zamisliti Zivot niti normalno
funkcionirati bez njih. No tu se javlja veoma vazno pitanje: gdje je granica i postoji li ona uopce

kada je rije¢ o prikupljanju 1 koriStenju tih podataka?

¢ Tvrtka Facebook se 2021. godine preimenovala u Meta, no buduéi da se u literaturi spominje pod starim nazivom
i u ovom radu ¢e se zadrzati taj naziv.
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2.1. Internetski algoritmi: glavni alat za upravljanje podacima

Pod pojmom algoritma (eng. algorithm) podrazumijevamo skup uputa za razgradeni
postupak rjesavanja problema ili izvrSavanja nekog zadatka korak po korak (Anderson i Rainie,
2017). Rijec je o logickoj metodi Cije primjere mozemo pronac¢i u nasoj svakodnevici (od
rjeSavanja matematickih zadataka do kuhinjskih recepata), no u ovom kontekstu iznimno je

vazno da razumijemo ulogu algoritma kao alata za obradu podataka:

»Algoritam se moze definirati kao recept, skup postupaka koji pretvaraju ulaznu varijablu X u
izlaznu varijablu Y. Ponekad je izlaz ponovni racun, ponekad sortiranje razli¢itih podataka, a ponekad

transformacija podataka* (Jensen, 2020, str. §83).

Danas se u javnosti, ali i stru¢noj literaturi sve vise govori o internetskim algoritmima
- zajednickim pojmom pod kojim se podrazumijevaju razli€iti alati i algoritmi za pracenje,
prikupljanje, personalizaciju, pretrazivanje i pristup podacima, kao i sadrzaju na Internetu i
druStvenim mrezama. Premda je ovdje rije€ o zaista elegantnim i u¢inkovitim alatima, nikako
ne smijemo zanemariti suptilnost i nevidljivost njihovog djelovanja zbog ¢ega korisnici uopce
nisu svjesni njihovog utjecaja (Anderson i Rainie, 2017). O tom problemu veoma je slikovito
govorio 1 Jensen koji je algoritme usporedio s naoCalama pomocu kojih vidimo 1 obradujemo
informacije: ,,Kada su naocale pristrane ili iskrivljene, to utjeCe na nacin na koji vidimo
informacije, a pritom mi ne znamo da su naocale pristrane* (2020, str. 84). Bez obzira na to §to
su algoritmi stvoreni s najboljim moguéim namjerama, pokazalo se da praksa prikupljanja
informacija te ,,automatiziranja personalizacije i plasiranja medijskih sadrZaja targetiranim

korisnicima“ (Dokler, 2019) pokazala mnoge nedostatke, ali i opasnosti.

2.1.1. Pracdenje aktivnosti korisnika i pitanje privatnosti

Postoje razlic¢iti nacini pracenja i prikupljanja podataka o nekom korisniku. Na web
stranicama se koriste mehanizmi pracenja poput internet kolaci¢a (eng. cookies) 1 otiska prsta
preglednika (eng. browser fingerprinting). Pametni telefoni imaju ugradeni GPS koji u svakom
trenutku zna nasu lokaciju. Cak i kamere na njima imaju opciju oznadavanja lokacije (eng. geo-
tagging) koja se zatim pohranjuje u nasim digitalnim fotografijama. Doslovno sve $to klikamo,
pretrazujemo 1 posje¢ujemo prati se i sprema (Kernighan, 2021). S druge strane i sami korisnici
rado dijele svoje privatne podatke na drustvenim mreZama kako bi imali besplatni pristup
uslugama zabave 1 odrZzavanja kontakta s drugim ljudima. Pri tome uopce nisu svjesni $to se

dogada s njihovim privatnim informacijama te kako se one sve koriste:
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,ITrenutno ljudi rado dijele svoju najvrjedniju imovinu — osobne podatke — u zamjenu za
besplatne usluge e-maila i smijeSne video klipove s mackama. Podsjecaju pritom na africka i americka
domorodacka plemena koja su europskim imperijalistima nesvjesno dala cijele drzave u zamjenu za

Sarene perle i jeftine drangulije* (Harari, 2018, str. 92-93).

Tvrtke koje prikupljaju sve te podatke o korisnicima to opravdavaju time da su korisnici
sami pristali na to, kao 1 §to uvjeravaju da su njihovi podaci u potpunosti anonimni i sigurni.
Medutim njihove tvrdnje je pobio New York Times u svojoj seriji ¢lanaka iz 2019. i 2020.
godine kad se bavio pitanjima privatnosti i pradenja podataka korisnika. U jednom od tih
¢lanaka analizirali su bazu podataka s 50 milijardi lokacija preuzetih s 12 milijuna mobitela u
nekoliko vec¢ih americkih gradova. Uspjeli su identificirati znacajan broj pojedinaca uz pomo¢
samo nekoliko korelacija s dogadajima te kuénim i radnim adresama. Dakle, dokazali su da se
u teoriji osobe ne mogu identificirati putem ponudenih informacija u ,,anonimnim® podacima,
ali u praksi je to lako izvedivo. Pogotovo kada su izvori podataka kombinirani (Kernighan,

2021).

Osim toga, iz profila korisnika na Facebooku, kao i njegovih lajkova mogu se to¢no
predvidjeti mnoge njegove karakteristike poput spola, etnicke pripadnosti i porijekla, seksualne

orijentacije, pa Cak i politi¢ke sklonosti (Kernighan, 2021).

1z samo devet lajkova na Facebooku mozete iS¢itati osobnost osobe kao i neki od njezinih
kolega s posla, iz 65 lajkova kao prijatelj, iz 125 lajkova kao da ste joj otac, majka, brat ili sestra. 1z
225 lajkova koje su korisnici Facebooka dali u prosjeku osobu mozete procijeniti kao da ste joj partner!
Ukratko: internetske tvrtke poput Facebooka poznaju neku osobu, kako zivi i §to je pokreée kao da su

joj partner ili supruznik!* (Spitzer, 2021, str. 223).

Na kraju moZemo zakljuciti da su anonimnost, kao 1 zastita privatnosti u digitalnom
svijetu veoma upitni, pa ¢ak i nepostojeci. Floridi (Privacy and Power in the Digital Age, 2018)
to odli¢no opisuje jednostavnom, ali veoma upecatljivom alegorijom li¢a u Sumi. Nije da nitko
ne zna za jedan obican list, ali mnogi ne mare za njega. S druge strane, nakupina lis¢a ¢e privuci
veéu pozornost. Zivimo u drustvu gdje vise nemamo privatnosti, ali zato lako moZemo postati
anonimni i stopiti se s masom, odnosno izgubiti se u hrpi li§¢a. Tako nitko ne mari za jednog
covjeka na drustvenim mrezama, ali kad je rije¢ o velikoj populaciji ljudi to ima neko posve
drugo znacenje. No vaznije je pitanje Sto se €ini s tom silnom koli¢inom podataka i privatnim

informacijama korisnika?
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2.1.2. Personalizacija sadrzaja: filter mjehurici i eho komore

Spomenuli smo ve¢ nekoliko puta da je oglaSavanje glavni izvor zarade na Internetu 1
drustvenim mrezama. Dakle, najjednostavnije re¢eno, oglasivaci placaju za reklame koje ¢e se
prikazivati na web stranicama te druStvenim mrezama. Buduéi da cjenovni rangovi ovise o
posjetima i pregledima stranica (§to moze ukljucivati i broj klikova na reklame, kao i slucajeve
kada korisnici nesto zaista kupe), Internetskim kompanijama je u interesu da korisnici provedu
Sto viSe vremena na Internetu i drustvenim mrezama kako bi im oni mogli prikazati §to vise

reklama te tako $to viSe zaraditi (Brooking i Singer, 2021 ; Kernighan, 2021).

Medutim, taj glavni model zarade putem oglaSavanja mnogo je kompleksniji i
sofisticiraniji od ovog jednostavnog opisa. Naime, kako bi povecali broj prikazanih reklama (a
samim time i viSe zaradili), razvili su posebne algoritme za personalizaciju sadrzaja prema
korisnikovim osobnim interesima i preferencijama. Tu se upravo koriste svi oni prikupljeni
podaci o korisniku na temelju kojih se izraduje njegov osobni profil - pomocu ¢ega mu se

servira onaj sadrzaj (kao i reklame) za koje se vjeruje da bi mu moglo biti zanimljivo:

»Algoritmi na druStvenim mrezama odreduju koja ¢e se vrsta sadrzaja, te koliko Cesto,
prikazivati korisnicima ovisno o procjeni vjerojatnosti da korisnik Zeli vidjeti takav sadrzaj. To Cine
prikupljaju¢i podatke o koli¢ini vremena koju korisnici provode u interakciji s odredenim tipom
sadrzaja, o vrsti sadrzaja koji korisnici najces¢e pregledavaju te o obrascima njihova ponasanja na
drustvenim mrezama. Ovisno o tome, feed koji svaki pojedini korisnik vidi biva prilagodenim i

personaliziranim® (Pulji¢, 2021, str. 9).

Pozitivne strane toga su da korisnici imaju slobodu da sami na neki na¢in odreduju
sadrZaj 1 iskustvo na Internetu i druStvenim mreZama te tako sebi osiguraju maksimalnu korist
1 zadovoljstvo u svojem koristenju njihovih usluga. No uz sve prednosti takvih algoritama,

pokazalo se da oni posjeduju 1 svoje negativne strane.

Arun Maini (2021) u svojem YouTube videu I'm worried about humanity's future
objasnjava da takvo prilagodavanje sadrzaja i privlacenje paznje korisnika kratkoro¢no moze
biti korisno 1 od pomo¢i, ali dugoro¢no to znacajno mijenja ljude. Rije€ je o fenomenima filter
mjehurica (eng. filter bubbles) i eho komore (eng. echo chambers). Filter mjehuri¢ moZzemo
definirati kao ,,jedinstveni svemir informacija za svakoga od nas koji u osnovi mijenja nacin
na koji se susre¢emo s idejama i informacijama” (Dokler, 2019), dok se eho komore odnose na
odabir onog sadrzaja, kao 1 skupine prijatelja koji se podudaraju i potkrepljuju s korisnikovim

misljenjima i stavovima (Dokler, 2019). Booking i Singer (2021) objaSnjavaju da u tome veliku
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ulogu ima homofilija, takozvana ljubav prema istome. Mogli bismo ju definirati kao urodeno
svojstvo ljudi koje ih ¢ini drustvenim bi¢ima 1 pomaze im da se lakse okupljaju te stvaraju
svoje zajednice. Dok takve pristranosti i preferencije mogu biti korisne 1 zvucati sasvim nevino
i bezazleno kada se na Internetu i drustvenim mrezama raspravlja ili prati sadrzaj o
npr. hobijima poput kuhanja, ¢itanja ili pletenja, one mogu i dovesti do opasnih problema kada
je rije¢ o velikim 1 vaznim pitanjima poput politike, obrazovanja, nuklearnog naoruzanja te

klimatskih promjena (Maini, 2021 ; Pulji¢, 2021).
2.1.3. Radikalizacija sadrzaja i polarizacije u drustvu

Guillaume Chaslot, biv§i Googleov inzenjer, objavio je studiju (Lewis, 2018 ; Spitzer,
2021) u kojoj je dokazao da algoritmi za preporucivanje videozapisa na YouTubeu, koji se
inac¢e smatraju jednim od najvecih i najsofisticiranijih sustava preporuka koji postoje, imaju
tendenciju Sirenja 1 dijeljenja radikalnog i senzacionalnog sadrzaja Sto izaziva podloZnost

teorijama zavjera te dovodi do sve vecih podjela u drustvu.

Takva radikalizacija sadrZaja proizvod je strojnog ucenja algoritma koji nije napravljen
s ,,lo§im namjerama®, niti mu je to bio glavni cilj, ve¢ je jednostavno dosao do zakljucka da
radikalniji i ekstremniji sadrzaj ljude duze drzi ispred ekrana (istinskog cilja tih algoritama).
Zbog toga, kad pogledate neki uobicajeni videozapis na YouTubeu, za primjer mozemo uzeti
obicni video o cijepljenju protiv gripe, algoritmi ¢e vam nakon toga prikazati radikaliziranije
varijante na tu temu — na primjer, ponudit ¢e vam videe o teorijama zavjera antivaksera
(Spitzer, 2021). Medutim, pokazalo se da je takva tendencija prema radikalizaciji posebno
vidljiva kod politickog sadrzaja. Tako su studije pokazale da je YouTubeov sustav preporuka
za vrijeme predsjednickih izbora u SAD-u viSe gurao videozapise koje su promovirali Donalda

Trumpa 1 i8li na Stetu Hillary Clinton (Lewis, 2018).

Kada Internet korisnicima stalno pruza onaj sadrzaj koji potkrepljuje 1 podrzava njihova
misljenja i stavove (pogotovo u slucaju ekstremnih i radikalnih stavova), ti pojedinci imaju sve
manje interesa i strpljenja da ¢uju tuda misljenja. Jo§ gore, misljenja i stavove koji su drugaciji
od njihovih ne mogu niti racionalno uzeti u obzir niti barem pokusSati razmisliti o njima,
pokusati sagledati stvari iz druge perspektive, ve¢ ith automatski odbacuju kao krivima i
pogresnima (Maini, 2021). Rije¢ je o fenomenu kojeg su psiholozi nazvali ,sklonost
potvrdivanja®“, a kasnije su otkrili da se pokus$aji borbe protiv te ,,sklonosti potvrdivanja‘
ukazivanjem na pogreske ili na ¢injenice samo pogorsava situaciju. Drugim rije¢ima, $to vise

nekome pokusas objasniti da je u krivu (i ¢ak ako se posluzi§ pravim znanstvenim dokazima
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ili neoborivim ¢injenicama) to ¢e ih samo S§to viSe ukopati u njihova uvjerenja. A Internet je tu

pojavu samo ubacio u petu brzinu (Brooking i Singer, 2021).

,Ukoliko pojedinac koji se nalazi na odredenom dijelu ideoloskog spektra na drustvenim
medijima vidi samo sadrzaje s tog dijela spektra, stvara se dojam da su njegova uvjerenja poduprta
pregrStom dokaza, dok su dokazi za bilo kakvo suprotno stajaliste tek sporadi¢ni, te ih se kao takve
moze ignorirati. Na ovaj se nacin potpiruje potvrdna pristranost (confirmation bias), odnosno tendencija
da se prihvac¢a samo one dokaze i podatke koji podupiru vlastito stajaliste, time izbjegavajuci duboko

neugodan osjecaj kognitivne disonance (Pulji¢, 2021, str. 10).

Kao znacajna posljedica svega navedenog proizasle su velike polarizacije u drustvu,
pogotovo kada je rije¢ o politickim sferama. Pulji¢ upozorava da je upravo to najopasnija
pojava za demokratsko drustvo: ,,Ne samo da gradane odvaja od deliberacije u javnoj sferi, ve¢
to Cesto Cini bez njihove svijesti a samim time 1 bez informiranog pristanka — jos jedne osobine
slobodnoga gradanina“ (2021, str. 10). Osim toga, to naglasavanje razlika samo dovodi do
manjka razumijevanja i tolerancije razliCitosti, kao $to i pojac¢ava neprijateljstvo i tenzije u

drustvu.

2.2. Cambridge Analytic skandal

Jedan od najozloglasenijih i najpoznatijih slucajeva aktivne zloupotrebe korisnickih
podataka jest Cambridge Analytic skandal. Premda su se do sada prikupljeni podaci i
informacije o korisnicima koristili samo u svrhe targetiranja potro$aca, oglasavanja te zarade
(Sto je 1 samo po sebi dosta eticki upitno), ovaj slucaj svjedo¢i nam kako se ti podaci mogu

koristiti i u mnogo gore svrhe.

U centru tog skandala nalazi se konzultantska tvrtka Cambridge Analytica. Javnosti se
ona predstavila kao tvrtka koja se sluzi podatkovnom znanosti u promoviranju i postizanju
odredenih politi¢kih ciljeva. Njihov glavni moto bio je ,koristite podatke za promjenu
ponaSanja publike* (Hinds, Williams i Joinson, 2020). Medutim, to se nije smatralo previse
problemati¢nim sve dok u ozujku 2018. godine na svim naslovnicama u svijetu nije izasla vijest
o Cambridge Analytic skandalu. Otkrilo se da je navedena tvrtka uspjela prikupiti podatke od
priblizno 87 milijuna korisnika Facebooka i te je podatke iskoristila radi izrade psihografski
prilagodenih reklama s ciljem da utje€u na birake preferencija gradana tijekom americkih

predsjednickih izbora 2016. godine (Hinds, Williams 1 Joinson, 2020).

Kako su to to¢no postigli, objasnio je zvizda¢ Christopher Wylie, podatkovni

znanstvenik koji je neko¢ radio za Cambridge Analytic (Cambridge Analytica whistleblower,
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2018). Wylie kaze da u osmisljavanju njihovog poslovnog modela veliki utjecaj imala doktrina

Andrewa Breitbarta’ u kojem tvrdi da politika proizlazi iz kulture:

»-..ako Zelite promijeniti politiku, prvo morate promijeniti kulturu jer politika proizlazi iz
kulture. Da biste promijeniti kulturu, prvo morate razumjeti $to su jedinice kulture. A glavne jedinice
kulture su ljudi. Dakle, ako zelite promijeniti politiku, prvo morate promijeniti ljude da biste promijenili

kulturu" (Cambridge Analytica whistleblower, 2018).

Dakle, ideja je bila kombinirati ve¢ postojece mikro-targetiranje korisnika gdje bi se
pritom unio novi element — psiholosko profiliranje glasaca. Drugim rije¢ima, nisu ciljali na
korisnike kao glasace, ve¢ na njih kao osobe. Da bi to postigli, morali su utjecati na njihovo
razmiSljanje kao i promijeniti njihove stavove 1 uvjerenja. S tim ciljem, nastojali su pronaci
jednostavan, efikasan i $to jeftiniji nacin kako da prikupe dovoljno podataka o korisnicima
Interneta i drustvenih mreza na temelju kojih bi onda izgradili psiholoski profil svakog biraca
(Cambridge Analytica whistleblower, 2018). U tu svrhu izradili su kviz osobnosti na aplikaciji
,»This is Your Digital Life* gdje su korisnici, uz informirani pristanak, odgovarali na niz
istrazivackih pitanja. Medutim, ono ¢ega korisnici nisu bili svjesni jest da je Facebook dopustio
aplikaciji da prikupi podatke ne samo tih ispitanika, ve¢ i podatke od svih prijatelja tih
ispitanika (Pulji¢, 2021). ,,Tako smo samo trebali dose¢i samo par stotina tisuc¢a ljudi kako
bismo se prosirili na cijelu druStvenu mrezu, §to bi nas onda prosirilo i na ve¢i dio Amerike®,

pojasnio je Wylie (Cambridge Analytica whistleblower, 2018).

Na kraju su ti prikupljeni podaci postali klju¢ni za izradu algoritama koji su u biti postali
temeljem poslovanja tvrtke Cambridge Analytica - ,,propagandnim strojem s punim uslugama*“
kako ju je prozvao Wylie. Naime, na temelju svih tih prikupljenih podataka, na kojima su radili
cijeli timovi podatkovnih znanstvenika, psihologa, marketinskih stru¢njaka, ali 1 dizajnera,
fotografa i sli¢nih kreativaca, stvarao bi se sadrZaj koji bi se usmjeravao na to¢no odredenu
ciljanu skupinu korisnika. Dakle, precizno se znalo kakvi ¢e korisnici reagirati na kakvu vrstu
sadrzaja, gdje ¢e mu najviSe biti podlozni te koliko puta ¢e morati kliknuti 1 konzumirati taj

sadrzaj da promijene svoje na¢ine razmiSljanja (Cambridge Analytica whistleblower, 2018).

lako se pravi utjecaj tih ciljanih reklama i propagande ne moZe sa sigurno$cu

procijeniti®, svakako je problemati¢no da se ovdje nije dogodio neki sigurnosni propust ili

7 Rije¢ je 0 ameri¢kom konzervativom novinaru, pisacu i politikom komentatoru. Bio je osniva¢ Breitbart Newsa
1 suosniva¢ HuffPosta.

8 Utinkovitost tih ciljanih reklama dovodi se u pitanje iz dva razloga. Prvi jest ograni¢enost osobnih upitnika na
kojima se temelje buduci da korisnici mogu imati iskrivljenu percepciju o svojim vlastitim karakteristikama. Drugi
razlog koji to dovodi u pitanje jest moguénost zastarjelosti podataka koje je navedena aplikacija prikupila. Naime,
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hakerski napad, ve¢ je tvrtka Facebook je svojevoljno i1 svjesno prodala te vazne podatke o
korisnicima. Najgore od svega jest da je to na vrlo vjerojatno utjecalo na politicke izbore
reflektirajuci se na konac¢ne rezultate u korist Donalda Trumpa i na Stetu Hillary Clinton tako
naruSavajuci jednakost u izbornom procesu (u smislu da svi kandidati raspolazu jednakom
resursima tijekom kampanje). Medutim, mnogo vazniji prekrSaj u cijeloj ovoj prici svakako

jest naruSavanje privatnosti 1 psiholoski utjecaj na gradanina:

,Jedan od temelja demokratskog sustava jest mogucnost da se u politicku sferu slobodno stupa
te slobodno od nje izlazi; odnosno, sloboda politickog djelovanja mora podrazumijevati i emancipaciju
od obveze takvoga djelovanja. U ovom su slucaju gradani u obliku metapodataka van svoje volje
ukljuceni u politi¢ki proces, te su ti metapodaci potom iskoristeni za manipulaciju procesom® (Puljic,

2021, str. 11).

Naposljetku takva manipulacija gradanima te narusavanje demokracije na kraju moze

dovesti i do potpune propasti drustva:

,Umjesto da stojite na javnom trgu i svima kazete Sto mislite te tako dopustite ljudima da vam
pridu, slusaju vas, kao i dozive to svima jednako i zajednicko iskustvo, vi ovdje zasebno Sapucete na
uho svakom bira¢u. Ovom bira¢u mozda Sapucete jednu stvar, a drugom biracu kazete drugu stvar. Tako
riskirate fragmentiranje drustva u kojem vise ne postoje zajednicka iskustva i zajednicka razumijevanja.
A ako vise nema zajedni¢kog razumijevanja, kako mozemo biti funkcionalno drustvo? Ako zeli§ iz
temelja promijeniti druStvo, prvo ga mora$ razbiti i tek kad ga razbijes, tada iz komadi¢a mozes$

oblikovati i stvoriti svoju viziju novog drustva* (Cambridge Analytica whistleblower, 2018).

2.3. ,To se meni neCe dogoditi® — nesvjesnost i tromost korisnika u pitanjima

dijeljenja te zasStite privatnih podataka

Nakon §to su cijeli svijet prodrmale vijesti o Cambridge Analytic skandalu, logi¢na je
pretpostavka da bi se poslije tih Sokantnih saznanja korisnici Interneta i drustvenih mreza
poduzeli sve mjere kako bi zastitili svoje osobne i1 privatne podatke. Medutim, prema
istrazivanju koje su proveli Joanne Hinds, Emma J. Williams i Adam N. Joinson (2020),
pokazalo se da oni nisu izbrisali svoje korisnicke profile, bjesomu¢no mijenjali postavke
privatnosti, pa ¢ak niti izrazili ve¢u zabrinutost. Dapace, stvorili su veoma leZeran i nonsalantan

stav tvrde¢i da se ,njima to ne¢e dogoditi“. Drugim rijeCima, smatraju se imunima na

neki korisnici mozda dugo nisu koristili svoje profile na drustvenim mrezama zbog ¢ega prikupljeni podaci ne
mogu u potpunosti i sa sigurnoséu pruziti informacije potrebne za izradu psiholoskog profila nekog korisnika
(Hinds, Williams i Joinson, 2020).
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psihografski krojene reklame §to nam u biti svjedo€i o njihovom nerazumijevanju kako

automatizirani pristupi i algoritmi to¢no funkcioniraju.

Hinds, Williams i Joinson (2020) navedeni slu¢aj objasnjavaju uz pomo¢ fenomena
grani¢ne turbulencije (eng. boundary turbulence) u kojem granice privatnosti na Internetu i
drustvenim mrezama nisu u potpunosti shvaéene, kao niti postavljene. Ako sagledamo stvari
iz korisnicke perspektive, shvatit ¢emo da kod njih nedostaje razumijevanje, odnosno znanje
o tome kako se njihove privatne informacije koriste u svrhe ciljanog oglasavanja, zbog ¢ega
niti sami ne znaju kako postaviti granice oko svojih privatnih podataka. Tome u prilog ide i
takozvani fenomen umora od privatnosti (eng. privacy fatigue) gdje je pracenje kontrola
privatnosti postalo previse zamrSeno ili komplicirano zbog ¢ega korisnici odustaju od svih
napora da poduzmu mjere zastite i predostroznosti na Internetu i druStvenim mrezama (Hinds,
Williams i Joinson, 2020). Odlican primjer toga jest ¢itanje odnosno ne ¢itanje pravila i uvjeta
koriStenja (eng. terms and conditions) na koje moramo pristati prije nego $to napravimo
korisnicki profil ili ra¢un na bilo kojoj drustvenoj mrezi i aplikaciji. Naime, rijec je o
svojevrsnom pravnom ugovoru izmedu korisnika i pruzatelja usluge gdje korisnici moraju
sloziti se sa svime §to je opisano i objaSnjeno u tom ugovoru ako zele koristiti usluge nekog
digitalnog servisa. Prema izrac¢unima, prosjecnom korisniku bilo bi potrebno oko 250 sati da
bi mogao detaljno procitati sve uvjete 1 pravila koriStenja pruzatelja vecine digitalnih usluga
(LePan, 2020). Osim $to je potrebna velika koli¢ina vremena (kao i koncentracije te strpljenja)
da se procitaju ti kompletni ugovori, oni su i napisani veoma sloZzenim te nepristupacnim
jezikom Sto korisnike dodatno odbija od njihovog ¢itanja (LePan, 2020). Budu¢i da osjecaju
kako gube vrijeme Citajuci te ugovore jer ih ne mogu promijeniti (mogu ih samo odbiti te samim
time sebi uskratiti koriStenje usluga tih digitalnih servisa), kao §to ith ne mogu razumjeti, vecina
korisnika ¢e samo prihvatiti te uvjete i pravila bez prethodnog ¢itanja. Kao rezultat toga imamo
podatak da ¢ak 97% ljudi izmedu 18 1 34 godina prihvaca uvjete 1 pravila koriStenja bez
njihovog prijevremenog Citanja (LePan, 2020). S obzirom na to da se tako potkopavaju osnovni
koncepti sklapanja ugovora na temelju informiranog pristanka, kao Sto se 1 korisnici odri¢u
svoje privatnosti 1 prava bez svojeg znanja, rije¢ je o znacajnom problemu kojeg treba
osvijestiti, kao i pronaéi novo rjeSenje putem kojeg bi se zastitili svi korisnici Interneta i

drusStvenih mreza.
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3. Pitanje zaStite i reguliranja informacija na Internetu i

drustvenim mrezama

Tema privatnosti 1 pitanje kontrole upravljanja informacijama u digitalnom dobu
postala je jedna od goruc¢ih rasprava ne samo u akademskoj, ve¢ i u javnoj zajednici c¢ija
osvijeStenost i zanimanje rastu iz dana u dan. Kao primjer sve veeg javnog interesa i
angaziranosti za tu temu mozemo navesti veliku reakciju i gledanost koju je postigao Netflixov
dokumentarni film The Social Dilemma (2020). Dokumentarac, uz pomoc¢ intervjua s bivSim
zaposlenicima tehnoloskih kompanija, prikazuje kako velike tvrtke koje upravljaju drustvenim
mrezama manipuliraju svojim korisnicima koriste¢i algoritme za poticanje ovisnosti o
drustvenim mrezama. Takoder spominje kako te platforme prikupljaju osobne informacije
korisnika za stratesko ciljanje oglasima i1 reklamama, gdje upravo s takvim ciljanim
strategijama 1 racunicama Internetske kompanije zaraduju na velikoj populaciji potrosaca

drustvenih mreza i korisnika digitalnih medija.

Jasno je da je tu rije¢ o novoj vrsti moéi koju ne smijemo podcijeniti. Medutim,
postavlja se pitanje kakva je to vrsta mo¢i. Floridi (Privacy and Power in the Digital Age, 2018)
ju naziva sivom zonom mo¢i (eng. grey power) s obzirom na to da tu nije rije¢ o stvarnoj,
konkretnoj mo¢i koja posjeduje ili proizvodi informaciju, ve¢ trguje izmedu informacija,
to¢nije izmedu ponude 1 potraznje. Drugim rije€ima tu je rije¢ o suptilnoj mo¢i koja utjece na
one koji imaju ,,stvaran“ utjecaj. Floridi je to odli¢no potkrijepio primjerima Ubera i Amazona.
Prava mo¢ u tim korporacijama ne lezi u tome §to nude proizvode i usluge (prijevoz ili knjige)
ve¢ povezuju one koji traZe usluge s onima koju je nude, tako stvaraju¢i ogromno potencijalno

trziSte (Privacy and Power in the Digital Age, 2018).

Medutim, takvo upravljanje informacijama pokazalo je i svoje negativne strane, za
primjer moZzemo uzeti ve¢ spomenutu manipulaciju korisnikom. Je 1i zaista u redu koristiti
privatne informacije korisnika, iskoriStavati njegove interese, potragu za novim informacijama
1 znanjem ili jednostavno njegovu znatiZelju samo zato da mu se proda neki proizvod? Osim
toga, granica iskoriStavanja osobnih informacija korisnika ne staje na samo prodaji i promociji

proizvoda te usluga, ve¢ se §iri i u druge javne i privatne sfere njegovog Zivota.
3.1. Sluéaj bivSeg americkog predsjednika Donalda Trumpa

Nedavni slucaj kada su velike druStvene platforme poput Facebooka i1 Twittera
poCetkom sijecnja 2021. godine trajno suspendirale javni profili tadasnjeg aktualnog

predsjednika SAD-a, Donalda Trumpa, odlican nam je primjer dileme koja se javlja u debati o
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reguliranju informacija na Internetu i druStvenim mrezama. Naime, u to vrijeme nesigurnih
okolnosti nakon napada Trumpovih pristasa na americki kapitol tijekom zasjedanja Kongresa,
Mark Zuckerberg, osniva¢ Facebooka, drustvene platforme na kojoj se inace munjevito dijele
lazne i obmanjuju¢e informacije, odlucio je uskratiti Trumpu pristup Facebooku zbog
,upotrebe nase platforme za poticanje nasilne pobune protiv demokratski izabrane vlade*
(Zuckerberg, 2021). U svojoj objavi na Facebooku Zuckerberg je objasnio da prije tog trenutka
nije uklanjao njegov sadrzaj bez obzira na njegovo krSenje pravila Facebooka o govoru mrznje
itd. jer je smatrao da javnost ima pravo pristupa na svaki politicki govor, makar i onaj
kontroverzni. Medutim, kod promicanja nasilja je odlu¢io povuéi granicu. Mnogi su s
odusevljenjem pozdravili taj potez i pohvalili su korporacije drustvenih platformi za takav
hrabri i smioni postupak. Trump vise nema pristup druStvenim mrezama zbog cega vise nece
mod¢i Siriti svoje lazne propagande te poticati nasilje i mrznju — problem rijeSen! Nazalost, to
ipak nije tako jednostavno. Samo nekoliko mjeseci kasnije nakon tog dogadaja stigla je vijest
da Trump otvara novu drustvenu platformu pod nazivom ,,TRUTH Social* gdje ¢e moci

neometano dijeliti svoj sadrzaj sa svojim pristasama:

“Zivimo u svijetu u kojemu talibani imaju ogromnu prisutnost na Twitteru, dok je va§ omiljeni
americki predsjednik uSutkan. To je neprihvatljivo”, naveo je Trump u svojem priopcenju, “Uzbuden
sam §to ¢u vrlo brzo poslati svoju pravu ISTINU na TRUTH Social. TMTG je osnovan s misijom da
svima da glas. Uzbuden sam $to ¢u uskoro poceti dijeliti svoje misli na (mrezi) TRUTH Social 1 boriti

se protiv Big Techa” (Hina, 2021).

Cijeli ovaj slu¢aj s Trumpom dao nam je teSku lekciju da moZda upravljanje
informacijama ne bi smjelo biti samo tako prepusteno zakonima trzista, gdje je stvar bila
prepustena 1 joS§ uvijek jest prepustena na milost 1 nemilost tehnoloskim korporacijama 1
vlasnicima dru$tvenih mreZa. Za razliku od SAD-a, Europska Unija je neSto bolje prepoznala
opasnosti koje leZe u druStvenim mreZama i dijeljenju informacija digitalnim putem zbog cega
viSe promislja o tim problemima i nastoji uvesti razlicite zakonske regulacije kako bi se zastitili

korisnici digitalnog sadrzaja.
3.2. Moguca rjeSenja

Kako bi se ispravili svi sigurnosni propusti te pruZzila zastita od svih mogucih nacina
manipulacije podacima i1 informacijama na Internetu 1 drustvenim mrezama koji su opisani u

prethodnim poglavljima rada, pocelo se raspravljati o mogu¢im rjeSenjima.
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Prvi korak u cijelom tom procesu jest svakako osvjesc¢ivanje, kao 1 priznanje postojecih
problema. Mnogi ovdje prozivaju Internetske tvrtke i vlasnike drusStvenih mreza za koje

smatraju da moraju preuzeti odgovornost za svoje postupke:

,,lako su se pojedinci poput Marka Zuckerberga opetovano bunili da ih se ne treba shvatiti kao
'arbitre istine', oni upravo to i jesu. Informacije koje se §ire zahvaljuju¢i njihovim uslugama — kojima
upravljaju njihovi pravni i softverski kodovi — oblikuju nasu zajednicku stvarnost. Ako oni nisu arbitri
istine, tko onda jest? U skladu s re¢enim, ove tvrtke moraju odustati od pretvaranja da su samo 'neutralni'
pruzatelji platforma. Takve su tvrdnje slaba obrana koju su prerasli davnih dana. Fanatici, rasisti, nasilni
ekstremisti i profesionalni trolovi ne moraju se pridrzavati istog postovanja kojeg se pridrzavaju
marginalizirani narodi i demokratske drzave. Zauzvrat, autoritarne vlade koje izrabljuju svoje mreze i
ciljaju korisnike moraju se tretirati kao suparnici — ne kao potencijalno nova trzista“ (Brooking i Singer,

2021, str. 316).

Argument da su Internet 1 druStvene mreze ,,samo neutralni pruzatelji platforma®,

odnosno alati za koriStenje, pobio je i Tristan Harris, bivsi etiar dizajna za Google:

,»Ako je nesto alat, onda stoji na mjestu i strpljivo ¢eka. Ako nesto nije alat, zahtijeva nesto od
vas. Zavodi vas, manipulira, zeli svasta od vas. Odmaknuli smo se od tehnoloskog okruzenja
utemeljenog na alatima prema okruZenju utemeljenom na ovisnosti i manipulaciji. To je ta promjena.
Drustvene mreze nisu alat koji ¢eka koristenje. Oni imaju svoje ciljeve i ostvaruju ih koriStenjem

psihologije protiv vas* (The Social Dilemma, 2020).

Tin Pulji¢ (2021) u svojem radu Demokracija i big tech : regulacija za suzivot takoder
spominje pitanje samoregulacije velikih kompanija gdje je, izmedu ostalog, kao primjer naveo
ve¢ spomenuti slu¢aj kad je Facebook uklonio Donalda Trumpa. Medutim, smatra da to nije
idealno rjeSenje Sto potkrepljuje slu¢ajem zvizdacice 1 bivSe Clanice Facebookove Civic
Integrity’ skupine, Frances Haugen koja je ameri¢kom Kongresu, kao i medijskim ku¢ama
otkrila interne dokumente tvrtke koji ukazuju na mnoge probleme. Naime, prema tim
dokumentima, Facebook je ulagao minimalne napore u suzbijanju lazi, dezinformacija kao 1
govora mrZznje u zemljama izvan SAD-a:

,»,84% sredstava usmjerenih u tu svrhu namijenjeno je za teritorij SAD-a, a ostalih 16% otpada

na ,ostatak svijeta“, $to ukljucuje zemlje sve od Francuske i Italije pa do Indije (gdje je manjak
regulacije govora mrznje izravno dovodio do etnicki motiviranog nasilja, primarno prema muslimanima

iz regije Kasmir)*“ (Pulji¢, 2021, str. 13).

% Skupine koje je osnovana u samoj tvrtci s zadatkom borbe protiv dezinformacija
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Uz to, otkriveno je da je Facebook posjedovao podatake o Sirenju dezinformacija
tijekom pandemije koronavirusa, no nije ih predao zbog financijske dobiti (s obzirom na to da
Sto vec¢om koli¢inom podataka i paznjom raspolazu — to je veca zarada). U skladu sa svime
navedenom, Pulji¢ je doSao do zakljucka da ,,prepustiti pitanje regulacije velikih kompanija i

njihovih druStvenih mreza njima samima nije dostatno rjesenje (2021, str. 13).
3.2.1. Zakonska regulativa: primjer Europske Unije

S obzirom na to da se ne mozemo osloniti na moralnu odgovornost Internetskih
kompanija koje su vodene mo¢i i zaradom, vrijeme je da se rjeSenje pronade u zakonskoj
regulativi. Na kraju krajeva, u ovom slucaju je i zaista rije¢ o problemu koji se ne moze samo

tako prepustiti zakonima trzista:

»Drustvene mreze sada su temelj komercijalnog, politickog i gradanskog zivota. No one su i
mjesto na kojem se odvijaju sukobi s nevjerojatnim posljedicama na nacionalnu sigurnost i na sigurnost
pojedinoga gradana. Ba$ kao $to je prepoznata prijetnja kibernetickog ratovanja te se za njega
pripremalo zadnja dva desetljeca, tako se moramo i pozabaviti i ovom novom frontom* (Brooking i

Singer, 2021, str. 310).

Ukazujuéi na znacajne posljedice koje su opisane u prethodnim poglavljima, tu nije
rije¢ samo o edukacijskoj osvijeStenosti i1 informacijskoj pismenosti gradana, ve¢ ozbiljnom

nacionalnom problemu, tvrde Brooking i Singer (2021).

Europska unija je ovdje svakako prepoznala navedene probleme i Cak poduzela sve
potrebne korake 1 mjere prema tom smjeru. Prvo je uvela Opcu uredbu o zastiti podataka
(skraceno GDPR) koji je stupio na snagu 25. svibnja 2018. godine (Vodi¢ kroz GDPR za
pocetnike, 2018). Prema toj uredbi, tvrtke zakonski viSe ne mogu prikupljati niti koristiti
podatke korisnika bez njihovog izri¢itog dopustenja. Osim toga, korisnici u svakom trenutku
imaju pravo pristupiti svojim osobnim podacima te dobiti uvid u to kako se oni 1 u koje svrhe
koriste. Takoder imaju pravo na to da svoju suglasnost o koristenju njihovih osobnih podataka
povuku u bilo kojem trenutku — poznato kao i ,,pravo na zaborav*. U tom sluc¢aju tvrtke moraju
obrisati sve podatke koje posjeduju o tom korisniku (Kerninghan, 2021 ; Vodi¢ kroz GDPR za
pocetnike, 2018).

Nedavno je izglasan i novi Zakon o digitalnim uslugama (DSA) ¢iji je cilj ,,jaanje
transparentnosti i odgovornosti digitalnih platformi te osiguranje digitalnih prava korisnika 1

korisnica® (Izglasan Zakon o digitalnim uslugama, 2022). Ovdje je rije¢ o znacajnom i
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revolucionarnom koraku prema zastiti korisnika digitalnih usluga, kao 1 ograni¢avanju

manipulacije Internetskih i tehnoloskih kompanija gradanima te drustvom u cjelini:

»Kljucne su stavke DSA uspostavljanje mehanizma pomocu kojeg korisnici i korisnice mogu
prijaviti potencijalno ilegalni sadrzaj na digitalnim platformama, propisivanje obaveza velikih
tehnoloskih tvrtka u sprjecavanju Sirenja dezinformacija, zabranu prikupljanja privatnih podataka
maloljetnih korisnika i korisnica, kao i zabrane upotrebe ciljanog oglasavanja pomoc¢u najosobnijih
podataka (poput politickih uvjerenja) te ciljanog oglasavanja prema maloljetnim korisnicima, nadzor

dezinformacijskog sadrzaja kod medijskih portala.

lako ograniceno, DSA nastoji ograni€iti neprihvatljiv poslovni model digitalnih platformi,
temeljen na ciljanom oglaSavanju i upotrebi manipulativnih sucelja osmisljenih da korisnice pogreSkom
prihvate skupljanje njihovih osobnih podataka, sto predstavlja pomak u EU percepciji ovih problema*
(Izglasan Zakon o digitalnim uslugama, 2022).

Iz svega navedenog, premda postoje mnoge rupe i nedore¢enosti u novo donesenom
zakonu (npr. izostaje jasno definiranje velikih digitalnih platformi te njihovih uloga u borbi
protiv dezinformacija), ipak je rije¢ o velikom i klju¢nom koraku unaprijed borbe protiv Stetnog
1 opasnog poslovnog modela tehnoloskih kompanija (Izglasan Zakon o digitalnim uslugama,
2022). Na kraju, treba uzeti u obzir da su navedene tehnicke korporacije jo§ veoma mlade —
Facebook ima 13, Twitter 11, a Google tek 19 godina. Stoga je tu potrebno jo$ vremena i
prostora da usavrSimo i zaStitimo modele pruZanja digitalnih usluga. Brooking 1 Singer (2021)
kao paralelu spominju razvoj automobilske industrije koja u istom vremenskom razdoblju jos§

nije imala razvijene pojaseve niti zracne jastuke.

Ovdje se svakako treba sloziti s Floridijevim (Privacy and Power in the Digital Age,
2018) rije¢ima da je potrebno usporiti. Cinjenica je da su nove tehnologije donijele drasti¢ne
promjene u nasoj svakodnevici. Zato bi bilo dobro, prije bilo kakvih znac¢ajnih mjera, zaustaviti
se te sagledati stvari iz razlic¢itih kuteva. Inovatori iz Silicijske doline sigurno nisu bili neki zli
geniji koji su htjeli prouzrociti svjetsku apokalipsu kreiranjem druStvenih mreza, ve¢ su bili
motivirani Zeljom za druStveni i znanstveni napredak (naravno, ne smijemo niti zanemariti
znacajnu koli¢inu novaca koja je proizasla iz toga). Spomenuti problemi koji su nastali samo
su neZeljena posljedica koja je proizasla iz nerazumijevanja onoga $to su stvorili: ,,Mislio sam
da ¢e svijet, kada svi budu mogli slobodno govoriti 1 razmjenjivati informacije 1 ideje,
automatski postati boljim*, priznao je Evan Williams, suosniva¢ Twittera, ,,Bio sam u krivu*
(Brooking i Singer, 2021, str. 28). Zato treba pomnije razmisliti oko konacnog djelovanja,

takore¢i s dozom opreza.
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3.2.2. Fact-checking — provjera istinitosti podataka

Jos jedan model rjesenja o kojem se puno raspravljalo jest uvodenje politicki nezavisnih
organizacija za provjeru istinitosti kod informacija (eng. fact-checking) koje se dijele na
Internetu 1 drustvenim mrezama. U tu svrhu nastalo je udruzenje International Fact Checking
Network (IFCN) koje okuplja vise od stotinu fact-checking organizacija ukljucujuéi i hrvatski
Faktograf.hr (Pulji¢, 2021). Osnovno djelovanje tih organizacija svodi se na pronalazenje i
raskrinkavanje dezinformacija putem razlicitih analiza i studija, kao i1 ukazivanjem na tocno
odredene izvore informacija bilo to na medijskim portalima, druStvenim mrezama ili nekim
drugim izvorima. Takoder suraduju s Facebookom 1 Twitterom (s kojima imaju sklopljene
dogovore) gdje upozoravaju na dijeljenje laznih vijesti i dezinformacija te smanjuju njihov
doseg. Ukratko, njihova glavna uloga jest da upozore i osvijeste korisnike o sadrzajima koji
dolaze iz neprovjerenih i nepouzdanih izvora te da sveukupno pokuSaju smanjiti i ublaziti

utjecaj laznih vijesti 1 dezinformacija u drustvenoj zajednici (Pulji¢, 2021).

Ipak, pokazalo se da taj model provjere istinitosti podataka ima svoja ograni¢enja. Spitzer
(2021) je u svojem radu spomenuo pokusaje njemacke vlade da osnuju ,,centre za obranu od
informacija®“ za koje smatra da nikako ne bi mogli biti uéinkoviti. S jedne strane, postoji
opasnost da se oni pretvore u ,,savezni nadzorni organ za istinu®, a druge strane ljudski um

jednostavno ne funkcionira na takav nacin:

»-..Covjek do spoznaje (istine) uvijek dolazi aproksimacijom: shvatite jedan dio, pa pogledate
pazljivije i shvatite malo viSe. Na taj nacin pronalazimo poveznice koje nam omogucuju pomnije
razmatranje i produbljivanje znanja. I tako dalje. Ovaj je postupak vise od 150 godina poznat kao
hermeneuticki krug spoznaje, temeljito je istrazivan u humanistickim znanostima 150 godina i nikad ga

nitko nije opovrgnuo* (Spitzer, 2021, str. 186).

Dakle ljudski umovi su programirani da traze 1 stvaraju narative putem koji
objaSnjavaju 1 percipiraju svijet oko sebe:

»Narativi su gradivni elementi koji objasnjavaju i kako ljudi vide svijet i kako opstaju u velikim
zajednicama. Oni nam nude objektiv kroz koji percipiramo sami sebe i okruzenje oko nas. To su price
koje povezuju maleno s velikim, povezujuci osobno iskustvo s nekim Sirim poimanjem toga kako svijet
funkcionira. Sto je narativ snaZniji, to je vjerojatnije da ée se zadrzati i da éemo ga pamtiti* (Brooking

i Singer, 2021, str. 189).

Drugim rijecima, kad netko poruci da je nesto istina, a nesto nije, to ne mora jamciti da
¢e ljudi zaista u to 1 povjerovati. Tu mozemo spomenuti istraZzivanje tima znanstvenika s

pariskih sveucilista (Barrera, Guriev, Henry 1 Zhuravskaya, 2020). gdje su skupini francuskih
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glasaca nastojali ukazati na neto¢ne izjave radikalne desnicarske kandidatkinje Marine Le Pen
o izbjeglickoj krizi. Na kraju su utvrdili da to nije nimalo utjecalo na njihove politicke stavove,
kao niti dijeljenje podrske odredenom politickom kandidatu. To se djelomi¢no moZze objasniti
,,sklonos¢u potvrdivanja“ koju smo prethodno objasnili, no Pulji¢ objasnjava da tu veliku ulogu

ima 1 stvaranje ideoloSkog identiteta koji uvelike ovisi o podrsci odredenih politickih stranka:

»Nadalje, ljudi su snazno averzivni prema onome §to dovodi u pitanje njihov identitet i njegove
temelje. Budu¢i da su ideoloska identifikacija te identifikacija s politickim strankama snazni elementi
identiteta, suoCavanje s dokazima o njihovoj problemati¢nosti (u ovom slucaju, o sudjelovanju u Sirenju
dezinformacija) stvara osjecaj kognitivne disonance te izaziva prirodnu reakciju odbacivanja takvih

podataka te ¢ak povecanja podrske spomenutim akterima* (2021, str. 14).

Osim toga, ako gradani imaju negativan stav te manjak povjerenja u te organizacije, $to
je vrlo Cesto u slucajevima teorija zavjera gdje vlada opce nepovjerenje u mainstream medije,
mogucnost uc¢inkovitosti te pozitivnog djelovanja tih organizacija opet se lako dovodi u pitanje.
Naposljetku, da ne postoje prethodno navedeni problemi u vezi efikasnosti fact-checking
sustava, uvijek postoji problem brzog i ucinkovitog uklanjanja dezinformacija od strane
tehnoloSkih kompanija. Ve¢ smo spomenuli da tvrtka Facebook ulaze minimalne napore u
suzbijanju laZznih vijesti i dezinformacija. Osim toga, Pulji¢ (2021, str. 15) navodi da ,,prosje¢no
vrijeme izmedu objave odredenog dezinformativnog sadrzaja i njegove oznake kao takvoga
tijekom 2021. godine bilo je 28 dana®. Cak i da je neki sadrzaj bio oznagen kao lazan, 28 dana

je bilo viSe nego dovoljno vremena da se te dezinformacije prosire kao i ostave svoj trag.

3.2.3. Edukacija i osvjeS¢ivanje gradana: promicanje podatkovne pismenosti i kritickog
razmiSljanja

Zadnje, ali zato ne i1 najmanje vazno rjeSenje problema jest edukacija 1 osvjes¢ivanje
gradana o navedenim problemima. Anderson 1 Rainie (2017) naglasavaju da promoviranjem
informacijske 1 medijske pismenosti kod korisnika moZze imati vaznu ulogu u prepoznavanju i
razlikovanju laznih vijesti te dezinformacija od istinitih ¢ime se sprjeCevaju njihova
zloupotreba te Sirenje. Premda su informacijska i medijska pismenost svakako veoma vazne, u
ovom poglavlju re¢i ¢emo nesto vise o podatkovnoj pismenosti, novijoj, ali takoder veoma
vaznoj i trazenoj disciplini koja se primjenjuje u razli¢itim poljima, kao §to ima i znacajan
potencijal da postane vazan alat u borbu protiv Sirenja laznih vijesti i dezinformacija.

U pocetku se podatkovnoj pismenosti nije pridavalo toliko paZznje za razliku od

informacijske 1 digitalne pismenosti o kojima se dosad ve¢ puno govorilo. Medutim, sve se to

promijenilo s napretkom tehnologije koja je stvorila pojavu neogranicene koli¢ine podataka,
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njihovu laku dostupnost na internetu, te mogucnost jednostavne obrade velikog broja podataka.
Naravno, uz sve te pozitivne aspekte, dosle su i odredene komplikacije, npr. sve veca potreba

za verifikacijom istinitosti i to¢nosti podataka.

Kada bismo pokusali ponuditi jednostavnu definiciju podatkovne pismenosti ona bi

glasila:

»Podatkovna pismenost ukljucuje razumijevanje Sto podaci znace, ukljucujuéi kako pravilno ¢itati
grafikone i grafikone, izvoditi ispravne zakljucke iz podataka, kao i prepoznati kada se podaci koriste

na pogresan ili neprikladan nac¢in“ (Wanner, 2015, str. 3-4).

Uglavnom, postoje razli¢iti pristupi i neujednacenosti u definiranju informacijske i
podatkovne pismenosti, medutim vecina se slaze s time da je informacijska pismenost
fokusirana na moguénost najefikasnijeg iskoriStavanja informacije, dok se podatkovna
pismenost viSe bavi tehnickim aspektima proizvodnje, obrade i upravljanja podatcima. U tom
slu¢aju, informacijska pismenost jest nesto Siri pojam od podatkovne pismenosti koju bismo

mogli opisati kao njezin subpojam (Wanner, 2015).

Wanner (2015) smatra da bi ulogu lidera u promoviranju podatkovne pismenosti lako
mogle preuzeti knjiznice koje su oduvijek vodile mnoge inicijative informacijske pismenosti,
kao Sto su i postale aktivisti za gradanska prava jednakog pristupa informacijama ¢ime bi se
pokusala smanjiti nejednakost u drustvu. Osim toga, podatkovna pismenost bi se trebala 1 uvesti
u nastavni plan i program Skolovanja. Tu je potrebno ucenike iznova i iznova izlagati i
upoznavati s konceptima podatkovne pismenosti kako bi mogli izgraditi mentalni okvir i
naucili primijeniti te koncepte na nove i jedinstvene situacije. Drugim rije¢ima, podatkovna
pismenost bi se trebala uciti poput vjestina pisanja koje su ve¢ opsezno ukljucene u nastavni

plan i1 program putem radionica pisanja seminarskih i diplomskih radova.

Zasto je podatkovna pismenost vazna danas? Naime, danas se ta vrsta pismenosti pokazala
kljucnom vjeStinom kod gradana koji trebaju razumjeti objavljene statisticke podatke u
vijestima ili novinama, kod poslovnih ljudi koji moraju evaluirati rezultate svojeg rada, kao 1
znanstvenika koji moraju obraditi 1 objaviti rezultate svojih istrazivanja. Iz svega navedenog
mozemo zakljuciti da su trendovi u proucavanju podatkovne pismenosti krenuli u tri smjera:
razvijanje poslovnih vjestina u sljede¢oj generaciji radne snage gdje upravljanje podatcima
postaje sve vazniji dio u modelu njihovog poslovanja, pronalazenje najboljih praksa u
istrazivanju podataka te razvijanje vjeStina kritickog misljenja. Odnose se na akademsku 1

studentsku zajednicu, ali 1 na koriStenje te svakodnevno pretrazivanje podataka. Podatkovna
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pismenost vazna je za stvaranje zajednice pravilno informiranih i educiranih gradana, kao Sto
1 opc¢enito doprinosi kritickom razmisljanju u rjeSavanju problema u svakodnevnom zivotu,

porucuje Wanner (2015).

Tu je posebno vazno da se tijekom interpretiranja podataka ne dopusti pristranosti i
osobnim stajaliStima da utjecu na rezultate tumacenja podataka. Odli¢an primjer toga ponudili
su nam Hans, Ola i Anna Rosling u svojoj knjizi Faktologija : deset razloga zasto pogresno
vidimo svijet i zasto je sve mnogo bolje nego sto mislimo (2020) u kojoj pokazali da mnogi na
najjednostavnija pitanja o postotku obrazovanja svjetskog stanovnistva, globalnom siromastvu
ili prirodnim nepogodama odgovaraju krivo zbog iskrivljene i negativne slike o svijetu koja im
je usadena putem medija. Naime, mediji nam samo servisiraju lose i tragi¢ne vijesti!® zbog
kojih pocinjemo vjerovati da se sve u svijetu pogorsava, dok stvarna situacija nije ni priblizno
toliko losa. Podaci koje skupljaju razli¢ite organizacije poput UNICEF-a, Svjetske zdravstvene
organizacije (WHO) 1 mnogih drugih zapravo nam svjedofe o znafajnim pozitivnim
trendovima. Na primjer, samo neki od lijepih 1 dobrih stvari na koje nam ukazuju su: manje
siromastvo u svijetu, veca procijepljenost djece, kao i veéi postotak skolovanih djevojcica u
svijetu. Zato autori knjige smatraju da je vrijeme da se nasa slika svijeta po¢ne temeljiti na

¢injenicama, a ne na negativnim i iskrivljenim pretpostavkama.

Singer 1 Brooking (2021) takoder smatraju da korisnici moraju usvojiti kriticko
razmiSljanje te nauciti gledati Siru perspektivu. U tu svrhu predlazu tehniku ,lateralnog
razmi$ljanja“ koja se prema studijama pokazala veoma ucinkovitom u uocavanju laznih vijesti.
Rijec je o tome da se prilikom analize neke informacija i podataka ne provjeravaju samo izvori
putem kojih su oni dosli (jer se time moZe lako manipulirati), ve¢ je bitno potvrditi i na drugim
mjestima. Npr. neku informaciju ili podatak koji ste pronasli na jednoj mreznoj stranici, treba

pronaci 1 na drugim mreZnim stranicama te moZzda jo§ nekim pouzdanim izvorima informacija.

Na kraju ovu temu mozemo zakljuciti alegorijom Platonove Spilje u kojoj zarobljenici
sjede u Spilji 1 gledaju sjene koje pleSu na zidovima, uvjereni da gledaju stvarni svijet. No, ono
Sto vide nije stvarni svijet, ve¢ samo slike 1 predodzbe kojima upravlja netko drugi. Tek kada
odluce izaci iz Spilje uvidjet ¢e da pravu prirodu stvarnosti:

»Jedna od temeljnih pouka Platonove $pilje jest da moc¢ ukljucuje percepciju i izbor. Pokazuje da

ako ljudi odbijaju sagledati svijet oko sebe u njegovoj potpunosti, njima postaje lako upravljati. No

10 Tragi¢ne vijesti takoder ulaze u senzacionalisti¢ki sadrzaj koji lako privlagi paznju korisnika o kojem smo
govorili u prvom dijelu rada. Npr. nikoga ne¢e zanimati vijest o 100 000 uspjesnih leta u jednom danu, ve¢ upravo
one vijesti o padu 100-tinjak aviona tijekom cijele godine.
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mogu kriviti samo sebe. Oni su ti koji posjeduju pravu mo¢, a ne 'voda' —u njima lezi mo¢ da odluce u

Sto ¢e vjerovati i Sto ¢e re¢i drugima“ (Brooking i Singer, 2021, str. 321).
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Zakljucak

Slobodu govora, kao i neograni¢enu distribuciju sadrzaja na Internetu i druStvenim
mrezama, mnogi su zloupotrijebili radi Sirenja laznih vijesti 1 dezinformacija u ekonomske te
politicke svrhe. Informacijski stru¢njaci slazu se u tome da su navedene radnje dozivjele su
svoj vrhunac tijekom ameri¢kih predsjednickih izbora 2016. godine pritom kojih su se
nadmasile sve dotadasnje lazi, spletke i obmane u povijesti. Lazi su postale toliko korisne,
unosne 1 sveprisutne da je istina postala nevrijedna i1 nerelevantna. Kao posljedicom
obezvrjedivanja istine, danas se suoavamo s,,postéinjeni¢nim* dobom gdje gradani vise ne
znaju razlikovati istinu od lazi, kao §to 1 gube povjerenje u vazne i stabilizirane institucije poput

vlade, obrazovnih 1 zdravstvenih institucija te medijskih kuca.

Krivnju, makar i djelomi¢nu, za takvo ubrzano i nekontrolirano dijeljenje lazi i
dezinformacija svakako mozemo pripisati neetickim poslovnim modelima tehnoloskih
kompanija koji se temelje na naruSavanju privatnosti te manipulaciji korisnika. Zahvaljujuci
algoritmima za personalizaciju sadrzaja i ciljano oglasavanje, pojavili su se fenomeni filter
mjehuri¢a 1 eho komora - iskrivljeni, pristrani i nejednaki pristupi informacijama koji su

naposljetku doveli do znacajnih, dubokih i radikalnih podjela u drustvu.

S obzirom na to da se ovdje radi o velikim i opasnim propustima gdje se bez prethodnog
znanja i pristanka naruSava privatnost gradana, manipulira se njegovim osjecajima, kao i §to
mu uskracuje pravo na pristup istinitim, objektivnim i pouzdanim informacijama na temelju
kojih donosi vlastite odluke — nacelu danaSnjeg demokratskog uredenja drustva, potrebno je

Sto prije poduzeti mjere i1 korake kako bi se sprijecili ti daljnji propusti.

Navedeni dogadaji poput Cambridge Analytic skandala trebaju nam posluziti kao
primjeri 1 vazne lekcije koje treba usvojiti. U tu svrhu pokrenule su se mnoge inicijative borbe
protiv zloupotrebe navedenih platformi gdje su svakako najvaznije i1 najbitnije samoregulacija
velikih tehnoloskih kompanija, zakonske regulative, uvodenje fact-checking nezavisnih
organizacija te edukacija i osvjes¢ivanje gradana. Premda svaka od navedenih inicijativa ima
svojih prednosti i mana — zbog ¢ega same po sebi nisu dostatne za daljnju borbu za zastitu i
regulaciju upravljanja informacijama, njihovo zajedni¢ko djelovanje ipak moze uciniti veliki
pomak, kao 1 znacajan prvi korak prema sigurnijem i boljem svijetu na Internetu 1 drustvenim

mrezama.
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Pitanja privatnosti, zaStite i kontrole upravljanja informacijama

na Internetu i druStvenim mrezama

Sazetak

U skladu s nedavnim svjetskim dogadajima koji su se zbili u zadnjih nekoliko godina
(pandemija koronavirusa, Brexit, mandat bivSeg americkog predsjednika Donalda Trumpa i
njegove afere na druStvenim mrezama, Cambridge analytic skandal itd.) na Internetu i
drustvenim mreZama masovno su se dijelile razne informacije na te teme. Uz to, neodgovorno
i olako koriStenje tih platformi, brzo Sirenje laznih i nepouzdanih informacija te manjak
informacijske pismenosti kao 1 kritickog pristupa od strane korisnika doveli su do velikih i

ozbiljnih negativnih posljedica za sve.

Cilj ovog rada jest saZeti na jednom mjestu 1 napraviti opceniti pregled literature na temu
privatnosti, zastite i kontrole upravljanja informacija na Internetu i druStvenim mrezama
koriste¢i se podrobnijom analizom internetskih algoritama, strateSkim upravljanjem
korisni¢kih podataka kao i navedenim dogadajima i aferama koji su usko povezani s time.
Perspektiva ovog rada bit ¢e viSe usmjerena na negativne posljedice koriStenja spomenutih
platformi koje ¢e biti prezentirane s ciljem podatkovnog, informacijskog 1 medijskog
educiranja gradana. Uz edukaciju kao jedno rjeSenje, raspravljat ¢e se 1 0 moguc¢im zakonskim

rjeSenjima. Na primjer o postojec¢im zakonima Europske Unije.

Kljucne rijeci: internetski algoritmi, stratesko upravljanje korisnickim podacima, lazne vijesti,
dezinformacije, posti¢injeni¢no drustvo, zastita i privatnost korisnickih podataka, zakonske

regulative, podatkovna pismenost
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Issues of privacy, protection and control of information

management on the Internet and social media

Summary

In line with recent world events in recent years (the coronavirus pandemic, Brexit, the tenure
of former US President Donald Trump and his affair on social media, the Cambridge analytical
scandal, etc.), various information has been massively shared on the Internet and social media.
In addition, the irresponsible and easy use of these platforms, the rapid spread of false and
unreliable information and the lack of information literacy as well as critical approach by users

have led to major and serious negative consequences for all.

The aim of this paper is to summarize in one place and conduct a general review of the literature
on privacy, protection and control of information management on the Internet and social media
using more detailed analysis of Internet algorithms, strategic management of user data and
related events and scandals. The perspective of this paper will be more focused on the negative
consequences of using these platforms, which will be presented with the aim of data,
information and media literacy - important topics addressed by information professionals and
librarians to educate citizens. In addition to education, a possible solution is existing legislation.

For example, European Union legislation will be discussed.

Key words: internet algorithms, strategic management of user data, fake news, disinformation,

post-truth society, protection and privacy of user data, legal regulations, data literacy
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