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Uvod

U suvremenom dobu tehnologija se koristi u vecini svijeta. Sve se moze pronaci na
internetu. Sve nam je pri ruci jer imamo tehnologiju koja to omogucéava. Veliki problem o
kojem ne razmisSljamo je nasa sigurnost na internetu. Ako je imamo na umu ne shvacamo
je kao jako blisku i stvarnu prijetnju. Samim time §to smo na internetu i $to smo mi udaljeni
od onoga $to smatramo izvorom opasnosti, mi se ogradujemo od moguénosti da se nesto
opasno moze dogoditi nasim podatcima koji su na internetu. Smatramo da se zloupotreba
ne moze nama dogoditi jer mi nismo niSta opasno radili na internetu. U tom nacinu
razmiSljanja lezi opasnost jer ako mi posjetimo neku internetsku stranicu koja nema
najbolju zastitu i nju napadnu ljudi sa loSim nakanama, nasi podatci su im na dohvat ruke.
Taj problem je mnoge tvrtke mucio dok nisu spoznali da se nacini i oruda tih zlokobnih
ljudi mogu upotrijebiti kako bi se pomoglo i zastitilo opée stanovnistvo.

Jedno od najbrze rastucih podrucja sigurnosti mreze, a svakako i podrucje koje izaziva
mnogo kontroverzija je eti¢ko hakiranje. U danasnjem kontekstu gdje je tehnologija spojila
svijet takoder se vidi izvor tjeskobe za vlasnike racunalnih sustava diljem svijeta. Glavni
razlog ove nesigurnosti je hakiranje bolje re€eno hakiranje raCunalnih sustava. Stoga je
potreba zastite sustava od smetnji hakiranja koje stvaraju hakeri promicanje osoba koje
Ce odgovoriti na nezakonite napade na naSe raCunalne sustave. Takvi stru€njaci su u
danasnje vrijeme poznati kao sigurnosni stru¢njaci ili eticki hakeri. U potrazi za nainom
popravka problema organizacije su shvatile da bi jedan od najboljih nacina za otklanjanje
i procjenu prijetnje uljeza za njihove interese bio da nezavisni stru€njaci za racunalnu
sigurnost pokuSaju upasti u njihove racunalne sustave. Ova je shema nije toliko razli€ita
od zapoSljavanja neovisnih inspektora da ispitaju i provjere knjigovodstvene evidencije. U
slu¢aju racunalne sigurnosti eticki hakeri koristili bi iste alate i tehnike kao i ,crackeri®, ali
ne bi ostetili ciline sustave niti ukrali podatke. Umjesto toga, oni bi procijenili sigurnost
ciljnih sustava i izvijestili vlasnike o ranjivostima koje su pronasli zajedno sa uputama kako
ih otkloniti ili barem osigurati od daljnje infiltracije.



Povijest hakiranja

U pocCetku osobe koje su se smatrale hakerima su bili raCunalni entuzijasti i zaljubljenici
koji nisu zeljeli niSta drugo nego optimizirati, prilagoditi i izmijeniti svoje strojeve i
tehnologiju. Tek desetljeCima kasnije kad su izradeni prvi virusi i pocinjena prva
,cyber‘ kriminalna dijela, tradicionalni hakeri su spojeni s onima koji imaju loSe namjere i
zapocelo je javno zaziranje hakiranja. Sam termin ,hack® nije proizasao iz svijeta racunala.
Prvi put je spomenut 1960-ih kada su studenti MIT-evog kluba Zeljeznickih tehnoloskih
maketa htjeli poboljsati funkcionalnost odredenih maketa. (Power, 2016) Ti rani hakeri su
Zeljeli samo poboljSati vec postojece programe i kodove. Oni su svijet racunala gledali kao
nesto Sto se treba istraziti, testirati i poboljSati. U 70-ima proSlog stoljeca taj pogled u
svijetu raCunalne tehnologije se nastavio u istom tijeku, ali je i proizaslo i novija vrsta
»hakiranja“. Ti su hakeri iskoristavali svoje otkri¢e da bi dobili besplatne pozive na daljinu.
Takvi ,hakeri“ su se zvali ,phreakers®. Sub-kultura ,phreakers® nije ustupila mjesto samo
utjecajnim hakerima poput John Drapera, ve¢ i digitalnim inovatorima. (Lichstein, 1963)
Presudno desetljeCe za hakere su bile 80-e jer su tada racunala bila dostupnija Siroj
javnosti, a ne samo institutima i korporacijama. To je dovelo do porasta broja hakera bili
oni zainteresirani za poboljSanje sustava i programa ili onih koji imaju zlokobne kriminalne
namjere. Nazalost u 80-ima se vidio porast broja hakera koji koriste svoje znanje o
tehnologiji i radu s raCunalima radi izvodenja kriminalnih dijela za vlastitu korist. Dijela po
kojima su takvi hakeri bili poznati vide se i u danasnjem svijetu tehnologije, a to su:
stvaranje virusa, krada privatnih podataka drugih korisnika, piratstvo softvera i samo
provaljivanje u sustave vecih korporacija. Prva zakonodavna reakcija prema tim
zloc¢udnim ,hakerima“ se dogodila 1986. Reakcija se nije dogodila samo unutar zakona
vec¢ i u medijima koji opisuju ,hakere® kao osobe koje su sposobne za velika i grozna dijela.
Najpoznatiji prikaz hakera iz tog vremena je film ,Ratne igre“ u kojem obicni tinejdzer
uspije hakirati racunalni sustav ameri¢kog stoZera i skoro zapoc€ne treci svjetski rat. U 90-
ima ozloglasenost hakiranja je u velikom porastu zbog zlonamjernih ,crackera“ koji koriste
vjestine hakera i hakiranja da bi radili zZlonamjerna i kriminalna dijela te visoki broj uhicenih
,crackera“. U pokuSaju suzbijanja racdunalnog kriminala, policija je pokrenula Zestoke
istrage, provela ranojutarnje racije i uhitila brojne hakere. Zbog takvih promjena nekada
usko povezana zajednica koju su Cinili ,hakeri“ se pocCela raspadati. Mnogi Clanovi te
zajednice su informirali policiju o drugim ¢lanovima radi svog imuniteta.

Mnogi hakeri koji nisu koristili svoje vjestine u kriminalne svrhe bili su u 2000-ima smatrani
zlocudnima zbog ,crackera“ i njihovih napada na velike tvrtke koje se bave tehnologijom i
Cije se usluge dobivaju preko digitalnih sustava kao §to su Google, Amazon i druge. Ti
napadi su dominirali u vijestima kad god bi se pronasao novi virus ili novi nacin na koji
,crackeri ulaze u raunalne programe i sustave velikih korporacija. Ono $to je dovelo do
jos vecle negativne slike pojma haker je to Sto je petnaestogodisnji djeCak uspio uci u
visoko €uvane vojne sustave i programe. U 2010-ima svijet hakera i crackera je postao



kompliciraniji jer je cijeli svijet bio u digitalnom dobu. To je bilo doba kada se naglo popeo
broj korisnika internetskih usluga zbog sve vece dostupnosti i relativne jeftinosti raCunalne
opreme te sve veCe potrebe za digitalnim i raCunalnim vjeStinama. Vidio se procvat
takozvanih ,vukova samotnjaka“ te manjih hakerskih grupa koje poboljSavaju softvere radi
poboljSanja samog doZivljaja prema tehnologiji i njenoj mogucnosti ili one koji koriste
.,sansomwere® kako bi zaradili koristeéi kriminalna dijela ili pokuSavaju sebi napraviti
izazove pomocu tudih veza i raCunala. lako takvi hakeri i crackeri postoje, ovo desetljece
je obiliezeno grupama koje sebe smatraju ,hacktivistima“ kao $to su Anonymous.
Anonymous je grupa hakera koja samo ruko izlaZe javnosti visoko klasificirane dokumente,
izdvaja drzavne tajne i vode zestoke digitalne ,krizarske ratove® u ime obrane javnosti od
vlade koja po njima nanosi Stetu ,malom Covjeku® te iskoristava ili zadrZzava informacije
od Sire javnosti. U istom tom desetljeéu kao reakcija na hacktiviste i ,cyber” kriminalce,
vladina tijela iz svih zemalja i velike korporacije poku$avaju poboljdati sigurnost svojih
informatiCkih objekata, a racunalni divovi(Microsoft, Google,...) naporno rade na
dotjerivanju svojih sustava. Unato€ svim tim naporima stru€njaka za ,cyber® sigurnost koji
se i dalje zaposljavaju, sustavima koji se nadograduju i tehnologija koja se inovira, hakeri
svih vrsta dosljedno i pomalo o¢ekivano ostaju korak ispred velikih korporacija i vlada.
(Power, 2016)

Hakiranje i crackiranje

Hakiranje je termin koji se interpretira sa nekoliko razli¢itih znacenja, ovisno o tome iz koje
se perspektive razmatra. lako su mnogi pogledi na rije€ haker imali raznih konotacija. U
nekim definicijama hacker je samo netko tko je vjest programer i to je bila prva definicija
hakera, ali u mnogim i najéesSéim definiranjima hakiranje je to je netko tko stjeCe
neovlasten pristup raCunalima radi igranja igrica ili radenja Stete. Hakiranje samo po sebi
se odnosi na aktivnosti kojima se zeli ugroziti digitalni uredaj, poput racunala, pametnih
telefona, tableta, pa ¢ak i cijelih mreza. (Malwarebytes, 2020.) | premda hakiranje mozda
nije uvijek u zlonamjerne svrhe, danas vecina izvora koji spominju hakiranje i hakere
karakteriziraju ih kao nezakonitu aktivnost kriminalaca. Njihovi razlozi mogu biti raznoliki i
u razne svrhe, kao $to su Zelja za financijskom dobiti, prosvjed nad nekom percipiranom
nepravdom, prikupljanjem informacija od suparnickih tvrtki ili zemalja pa ¢ak i samo radi
zabave izazova koje hakeri mogu pronaci na world wide web-u. NajveCa pogreSka u
shvacanju hakera je to da su hakeri samouka djeca koja nemaiju nista bolje za raditi doma
pa onda rade razne nestaSluke i neugodnosti ljudima oko sebe ili ¢ak i strancima na
internetu. NajvecCa pogreSka u modernom shvacanju rije€i haker je to $to svi shvacdaju
hakere kao kriminalce, ali to nije tako u sadasnjem dobu. Kriminalci koji kradu nase
podatke i novac sa stranica se u novijem dobu zovu crackeri. U sustini hakiranje nije
kriminalno djelo ve¢ pronalazak nenamjernih ili previdenih upotreba zakona i okolnosti
odredene situacije, a zatim njihova primjena na nove i inventivne nacine za rjeSavanje
problema. (Erickson, 2008) Velika razlika izmedu hakera i crackera je to $to se hakeri



pridrzavaju hakerske etike, dok su crackeri bili viSe zainteresirani za brzi profit i zaradu. U
hakerskom svijetu crackeri su smatrani manje sposobnima od elitnih hakera jer su samo
koristili alate koje su hakeri napravili bez razumijevanja kako ti alati funkcioniraju. Cracker
je isto sveobuhvatan termin za sve ljude koji rade ilegalne stvari sa raCunalima. lako taj
termin nije u uporabi od strane onih koji bi trebali upucivati ljude u njihovu opasnosti i
razliku izmedu njih i hakera. Cracker se koristi u vecini sluCajeva kada stru¢njaci
raspravljaju o kriminalnim aktivnostima na racunalima i u samoj hakerskoj zajednici.

Vrste Hakera

Jedna od naj¢es¢ih, ali i najlakse zapamtljivih podjela u svijetu ,cyber” kriminala je podjela
na SesSire. Ta podjela je proizaSla iz razmatranja hakerskog svijeta kao na stari vestern
gdje su antagonist i protagonist lako primjetljivi zbog SeSira koje nose na glavi. Zato se
smatra da haker s crnim SeSirom ili cracker koristi svoje znanje o racunalnim sustavima i
softverima radi krade neCeg vrijednog ili drugih zlonamjernih razloga. Motivi samog
hakiranja mogu biti raznoliki, ali najéeS¢i motiv za crne SeSire su krada, ugled u hakerskim
krugovima, korporativna Spijunaza i hakiranje od strane drzava. Aktivnosti crnih SeSira su
u potpunosti i neupitno ilegalne.

S druge strane, hakeri bijelih SeSira nastoje poboljSati sigurnost sigurnosnih sustava
organizacije pronalaskom ranjivin nedostataka kako bi sprije€ili kradu identiteta ili druge
racunalne zlo€ine prije nego Sto crni SeSiri primijete moguénosti upada. Korporacije ¢ak
zapoS$ljavaju vlastite hakere bijelo SeSirase kao dio svog pomocnog osoblja. Osim toga
tvrtke mogu prepustiti svoje hakiranje bijelo SeSirskim uslugama kao $to je Division Zero
ili Garoa Hacker Clube, koji testiraju softverske proizvode za ranjivosti i greSke u programu
ili sustavu u zamjenu za nagradu. Zbog toga Sto su zaposleni i zbog toga Sto sve rade uz
znanje vlasnika aktivnosti bijelih SeSira su potpuno legalne.

U ovu Klasifikaciju se ubraja i velika vecina sivih SeSira to jest oni hakeri koji hakiraju bilo
koji sustav ¢ak i ako nemaju dopustenje za testiranje sigurnosti sustava, ali nikada nece
ukrasti novac ili ostetiti sustav za razliku od crnih SeSira, tj. crackera. U vecini sluajeva
ako pronadu kakve toCke proboja u sustav ili stranicu to kaZzu administratoru tog sustava.
lako su i oni nezakoniti zbog testiranja sigurnost sustava za koji nemaju dopustenje da
testiraju. Hakiranje sivog SeSira ponekad je legalno, a ponekad ne. (JavaTpoint, Types of
Hackers, 2021)

Nakon tih najpoznatijih klasa podijele postoje jos nekoliko vrsta hakera, kao Sto su: hakeri
crvenog SeSira (ovakvi hakeri hakiraju drzavne agencije, tajna informacijska sredista i
opcenito sve Sto spada u kategoriju osjetljivih informacija), haker plavog SeSira(haker
izvan konzultantskih tvrtki za raCunalnu sigurnost koji je unajmljen za testiranje
programskih pogreSaka na sustavu prije njegovog pokretanja), elitni hakeri(kad si prozvan
elitnim hakerom to je viSe drustveni status medu hakerima koji opisuje najvjestije hakere),
~ocript Kiddie“(onaj koji nije strucnjak, ali provaljuie u raCunalne sustave Kkoristeéi



unaprijed napravljene automatizirane alate koje su napisali drugi, obi¢no s malo
razumijevanja temeljnih koncepta hakiranja ili programa), pocetnik ili haker zelenog
SeSira(netko tko je tek zapoCeo sa upoznavanjem sa hakiranjem i njegovim alatima i
mogucénostima) te haktivist (onaj koji koristi tehnologiju za objavljivanje druStvene,
ideoloSke, vjerske ili politicke poruke)

Drugi nacin na koji se mogu podijeliti hakeri je podjela prema tome $to je napadnuto i sa
kojom svrhom je napadnut sustav.

To se dijeli na nekoliko skupina od kojih su najSire podijeljene na: hakiranje web
stranice(,Website Hacking“), mrezno hakiranje(,Network Hacking®), hakiranje e —
poste(,Email Hacking®), etiCko hakiranje(,Ethical Hacking“), hakiranje lozinki(,Password
Hacking“) i racunalno hakiranje(,Computer Hacking®). (Tutorials Point, Ethical Hacking -
Quick Guide, 2021)

Alati u hakiranju

Hakeri koriste puno samo napravljenih programa i sustava, ali ima i nekoliko poznatih
alata koji su ve¢ napravljeni unaprijed od strane ili sigurnosnih stru¢njaka ili drugih hakera.
Takvi alati mogu biti napravljeni u druge svrhe, ali zbog odredenih moguénosti i
sposobnosti tih programa budu prilagodeni i koriSteni u hakerske i sigurnosne svrhe. Neki
alati sa kojima vecina etickih hakera upravija su: NMAP ili ,Network Mapper“(alat
otvorenog koda koji se naSiroko koristi za otkrivanje mrezZe i reviziju sigurnosti),
Metasploit(pomocéu kojeg se moze provesti osnovne testove penetracije na malim
mrezama), ,.Burp Suit” (platforma koja se Siroko koristi za obavljanje sigurnosnih testiranja
web aplikacija), ,Angry IP Scanner” (skener IP adresa i prikljuCaka na viSe platformi), Cain
& Abel (alat za oporavak lozinke za Microsoft operacijske sustave), Ettercap ili ,Ethernet
Capture” (sadrzi trazenje Zivih veza, filtriranje sadrZaja u hodu i mnoge druge moguénosti),
EtherPeek (alat koji pojednostavljuje analizu mreze u heterogenom mreznom okruzenju),
SuperScan, QualysGuard, Acunetix (potpuno automatiziran program za eticko hakiranje
koje opona$a hakera kako bi bio korak ispred zlonamjernih uljeza) i mnogi drugi.

Za razliku od eti¢kih hakera njihovi ,suparnici u profesiji koriste programe i nacine napada
kao Sto su virusi(vrsta zlonamjernog softvera koji se pridruzuje drugom programu, koji se
moze replicirati i Siriti nakon 8to ga osoba prvi put pokrene na svom sustavu), botneti
(botnet je mreza racunala koja pokrecu botove pod kontrolom ,bot herder-a. Botovi su
softverske aplikacije koje pokrecu automatizirane programe preko mreze, dok je ,bot
herder osoba koja kontrolira i odrzava botnet), otmice preglednika, napadi uskraéivanja
usluge ili takozvani DDoS napadi(Ova vrsta napada ukljuCuje slanje velike koli€ine
prometa iz viSe izvora na aplikaciju ili web stranicu sa namjerom rusenja same stranice ili
programa), ransomware(vrsta zlonamjernog softvera koji sprije€ava korisnike u pristupu
njihovom sustavu ili osobnim datotekama i zahtijeva otkupninu kako bi povratili pristup),
rootkitovi(zlonamjerni softver koji inicijatorima tog programa pruza sredstva za daljinski



pristup i potpunu kontrolu nad zahvaéenim sustavima bez znanja korisnika), trojanski
konj(vrsta zlonamjernog softvera koji koristi prijevaru i druStveni inzenjering kako bi
natjerao korisnike koji niSta ne slute da pokrenu naizgled dobrocudne raCunalne programe
koji skrivaju zlonamjerne svrhe) i crvi(podskup trojanskog konja koji se moze Siriti i
samostalno kopirati s jednog racunala na drugo bez ljudske aktivacije nakon proboja u
sustav) koji su u Sirem pojmu poznati kao ,maleware”. (Malwarebytes, 2020.)

EtiCko Hakiranje

EtiCko hakiranje ima viSe definicija i stru€njaci se ne mogu sloZziti oko jedne sveobuhvatne
definicije. Prema nekim stru¢njacima eti¢ko hakiranje je nenasilno koristenje tehnologije
u nastojanjima, politiCkim ili drugim, za poboljSanje drustva koji su €esto pravno i moralno
dubiozni. (Maurushat, 2019) Za druge stru¢njake to je uporaba tehnika hakiranja kako bi
se tim sustavima zastitile vazne informacije pohranjene na serverima tvrtki koje
zapoS$ljavaju takve struCnjake. (Sapp, 2020) Jos jedno objasnjenje za eti¢ko hakiranje je
ovlasdteni pokusaj neovlastenog pristupa raCunalnom sustavu, aplikaciji ili podacima.
(Synopsys, 2021) Pomocu etickog hakiranja pronalaze se sigurnosni propusti i popravljaju
se prije nego Sto bi ih zlonamjerni napadac iskoristio.

Najvaznija stvar koju bi eti¢ki haker trebao primijeniti i nikada ne zaboraviti je da uvijek
treba imati dopustenje za bilo koju vrstu napada ili upada u sustav poslodavca. Eticki
kodeks koji etiCki haker mora implementirati u svaki zadatak kaze da se nijedna mreza ili
sustav ne smije testirati niti ciljati ako ga ne posjedujete ili ako za to nemate dozvolu.
(Sapp, 2020) U protivnom etiCki haker moze biti proglaseni krivim za viSe zloCina koji su
se u meduvremenu dogodili. Prvo, to moze nastetiti karijeri i povjerenju u etiCke haker, a
drugo, ako se radi o neCem ozbiljnom kao Sto je krada osobnih podataka korisnika ili krada
novca, to mozZe ugroziti slobodu sigurnosnog stru¢njaka koji je radio na tom projektu.

Najbolje je dobiti ugovor od poslodavca u trenutku kada se testira ili napada trazeni
program ili sustav. Ugovor je pisano ovlastenje koje daje dozvolu etiCkim hakerima da
ispitaju dijelove sustava, ali svaki eticki haker treba imati na umu da treba ispitati samo
dijelove sustava navedene u tom ugovoru. U tom pogledu ako poslodavac Zeli dopustiti
hakiranje dodatnih dijelova sustava ili ukloniti ovlastenje za prije navedene sustave,
najprije treba promijeniti ugovor, a eticki haker ima obvezu prestanka rada na sustavu do
dobitka novog ugovora. Eti¢ki haker treba shvatiti da jedino sto etiCckog hakera razlikuje
od crackera je ugovor. Cesto se dogada da tijekom ispitivanja sigurnosti sustava od
klijenta hakeri naidu na intimne podatke, poslovne i osobne. Zbog toga ugovor inace ima
dio koji opisuje tko smije Cuti Sto etiCki haker pronade u sustavu.

EtiCko hakiranje ovlastena je praksa zaobilazenja sigurnosti sustava radi identifikacije
potencijalnih krSenja podataka i prijetnji na mrezi. (Sapp, 2020)Tvrtka koja je vlasnik
sustava ili mreze dopusta etickim hakerima da izvode takve aktivnosti kako bi testirali



obranu sustava. Za razliku od zlonamjernog hakiranja, ovaj proces je planiran, odobren i
legalan.

EtiCki hakeri imaju za cilj istraziti sustav ili mrezu radi pronalaska slabih toCaka koje
Zlonamjerni hakeri mogu iskoristiti ili unistiti. Oni prikupljaju i analiziraju informacije kako
bi pronasli nacine za ja€anje sigurnosti sustava. Time mogu pobolj$ati sigurnosni otisak
kako bi mogao bolje izdrzati napade ili ih preusmijeriti . EtiCke hakere organizacije
unajmljuju da ispitaju ranjivosti svojih sustava i mreza i razviju rjeSenja za sprje€avanje
krSenja podataka.

Svaki etiCki haker se treba pridrzavati moralnih pravila i pravila same eticko hakerske
zajednice. Svaki etiCki haker mora zatraziti odobrenje od organizacije koja je vlasnik
sustava. Hakeri bi trebali dobiti potpuno odobrenje prije nego Sto izvrSe bilo kakvu
sigurnosnu procjenu u sustavu ili na mrezi. Potrebno je odrediti opseg procjene i
obavijestiti organizaciju o svom planu. Nikad se ne smije zaboraviti prijavit sve povrede
sigurnosti i ranjivosti pronadene u sustavu ili mrezi. Sa obzirom da je svrha etickih hakera
osigurati sustav ili mrezu, trebali bi pristati i poStivati ugovor o ne otkrivanju podataka. |
nikako se ne smije zaboraviti izbrisati sve tragove hakiranja nakon provjere da li sustav
ima ranjivosti sto onda sprjeCava ulazak zlonamjernih hakera u sustav kroz vec¢
identificirane rupe.

EtiCki hakeri sli¢ni su ispitivaCima penetracije, ali uloga etiCkog hakera je Sira i ukljuCuje
veéi raspon duznosti. Poput ispitivaCa penetracije, eticki hakeri provaljuju u sustave
legalno i eti¢ki. Medutim, eticki hakeri takoder su odgovorni za popravljanje ranjivosti koje
identificiraju. Odgovornosti etickih hakera ukljuCuju: pronalaZenje otvorenih rupa i
provodenje korektivnih mjera za sprjeCavanje potencijalnih napada, izbjegavanje sustava
za sprjeCavanje upada, sustava za otkrivanje upada i firewall“-a i drugih dubokih kutova
mrezu za pronalazenje zaporki ili drugih osjetljivih podataka koji bi se mogli koristiti za
napad na organizaciju, identificiranje i popravljanje pogreSka u mrezi, napuknutu bezi¢nu
enkripciju, otete web posluZitelje i otetu web aplikaciju, osigurati da su instalacije zakrpa
aktualne i pomoci u rjeSavanju problema u vezi za prijevaru zaposlenika na mrezi i kradu
digitalnih podataka.



Proces EtiCkog hakiranja

Sam proces nije univerzalan ako se uzme u obzir definicija samog hakiranja jer svaki eticki
haker ima svoj proces koji njemu/njoj najvise pase i najbolje funkcionira. Ali vecina izvora
se slaze oko Sest potrebnih koraka u procesu hakiranja radi uspjeSno provedenog
sigurnosnog testiranja. Ti procesi su: izvidanje, skeniranje, dobivanje pristupa, odrzavanje
pristupa, ,brisanje staza“ i izvjeStavanje poslodavca. Ti procesi nisu u velikoj mijeri
drugaciji od obi¢nog hakiranja oni imaju jednu fundamentalnu razliku. Ta razlika odvaja
crne i bijele SeSire u hakerskom drustvu.

|zvidanje

lzvidanje je faza u kojoj napadac prikuplja podatke o meti aktivnim ili pasivnim sredstvima.
Alati koji se Siroko koriste u ovom procesu su NMAP, Hping, Maltego i Google Dorks.
Prikupljanje informacija i upoznavanje ciljnih sustava prvi je proces u etickom hakiranju.
|zvidanje je skup procesa i tehnika (Footprinting, Scanning & Enumeration) koji se koriste
za tajno otkrivanje i prikupljanje informacija o ciljnom sustavu. (Tutorials Point, Ethical
Hacking - Quick Guide, 2021) Tijekom izvidanja, eti¢ki haker pokusava prikupiti sto je
moguce viSe podataka o ciljnom sustavu, slijedec¢i sedam koraka -prikupljanje pocetnih
informacija, odredivanje raspona mreze, identifikacija aktivnih strojeva(racunala,
mobiteli,...), otkrivanje otvorenih portova i pristupnih to€aka, odredivanje koji operativni
sustav radi, otkrivanje aktivnosti u portovima i mapiranje mreze. Samo izvidanje se dijeli
na aktivno, u kojem izravno komunicira§ s racunalnim sustavom radi prikupljanja
informacija i pasivno izvidanje u kojem nisi izravno povezan s racunalnim sustavom.

Skeniranje

U ovom procesu napadac pocinje aktivno ispitivati ciljani stroj ili mrezu radi utvrdivanja
ranjivosti. Alati koji se koriste u ovom procesu su Nessus, Nexpose i NMAP.

Postoje tri vrste skeniranja u etickom hakiranju. To su skeniranje portova koje uklju€uje
skeniranje cilja radi traZenja informacija poput otvorenih portova, Zivih sustava, raznih
usluga pokrenutih na hostu, skeniranje ranjivosti pod koju spada provjeravanje ciljanih
slabosti ili ranjivosti koje se mogu iskoristiti (obi¢no se radi uz pomoé¢ automatiziranih
alata) i mreZzno mapiranje u koje se ubraja pronalazenje topologije mreze, usmjerivaca,
posluzitelja ,firewall“-a te informacija o hostu, u to pripada i crtanje mreznog dijagrama s
dostupnim podacima (takva karta sluzi kao vrijedan podatak tijekom cijelog procesa
hakiranja) (Ethical Hacking; Phases of Hacking, 2020)



Dobivanje pristupa

U tom se procesu ranjivost nalazi i pokuSavate je iskoristiti kako biste usli u sustav.
Primarni alat koji se koristi u ovom procesu je Metasploit. EtiCki hakeri nakon $to udu u
sustav, povecaju privilegiju na razinu administratora kako bi mogli instalirati aplikaciju ili
izmijeniti i sakriti podatke kao Sto bi zlonamjerni haker napravio.

Odrzavanje pristupa

To je proces u kojem je haker ve¢ dobio pristup sustavu. Nakon Sto dobije pristup, haker
instalira neka straznja vrata kako bi uSao u sustav kada mu zatreba pristup u ovom
vlasniCkom sustavu u buduénosti. Metasploit je preferirani alat u ovom procesu. Vecina
zlonamjernih crackera i hakera za ovu fazu koriste trojanske konje, viruse i ostali
.,maleware®.

,Brisanje staza“

Ovaj proces je zapravo neetiCcka aktivhost. To se odnosi na brisanje dnevnika svih
aktivnosti koje se odvijaju tijekom procesa hakiranja. Svaki haker uvijek briSe sve
aktivnosti koje je radio tako da u kasnijem razdoblju nitko ne moZze pronaci nikakve tragove
koji vode do slabih togka u sustavu. Sto ukljuéuje brisanje vrijednosti ,log“-ova, izmjenu
vrijednosti registra i deinstaliranje svih aplikacija koje je haker koristio te brisanje svih
mapa koje je stvorio.

|zvjeStavanje poslodavca

|zvjeStavanje je posljednji korak dovrSetka procesa etickog hakiranja. Ovdje Eti¢ki haker
sastavlja izvjeS¢e sa svojim nalazima i poslom koji je obavljen, kao §to su upotrijebljeni
alati, stopa uspjeha, pronadene ranjivosti i procesi iskoristavanja. (Tutorials Point, Ethical
Hacking - Quick Guide, 2021)

Uloga EtiCkog hakiranja u Zastiti Podataka

Eticki hakeri mogu biti neovisni vanjski konzultanti, zaposleni u tvrtki specijaliziranoj za
simulirane uvredljive usluge ,cyber sigurnosti, ili mogu biti interni zaposlenici koji Stite
web stranicu ili aplikacije tvrtke.

Poznavanje sadasnjih metoda i alata napada uvjet je za sve ove mogucénosti
zapoSljavanja, medutim od internog etickog hakera moze se zahtijevati blisko poznavanje
samo jednog softvera ili vrste digitalne imovine.

lako je relativno nov u sigurnosnoj industriji, jedna prednost koju interni crveni tim moze
pruZiti je ta Sto ¢e tim nuzno imati intimnije razumijevanje o tome kako su izgradeni njihovi
vlastiti sustavi i aplikacije nego nezavisni konzultant. Ovo unutarnje znanje daje crvenom
timu prednost, sve dok po njihovom misljenju ne mogu postati kratkovidni. Pravim



napadacima trebale bi godine da ponove tu prednost. Smatra se da su interni timovi jeftiniji
i od stalne uporabe konzultantske tvrtke.

S druge strane, korist koju vanjski etiCki haker moze pruziti je svjez pogled na
prepoznavanje ranjivosti koje unutarnji tim moze zanemariti. Cak i organizacije koje
zaposSljavaju interni crveni tim mogu povremeno ugovoriti vanjskog etickog hakera kako
bi pruZile svjez pogled na svoju obranu.

Za bilo kojeg vanjskog pruzatelja uvredljivih sigurnosnih usluga posebno je vazno dobiti
pismenu dozvolu od Klijenta prije poCetka bilo kakvih uvredljivih aktivhosti. Ovo dopustenje
treba detaljno opisati sustave, mreze, aplikacije i web stranice koje ¢e biti ukljucene u
simulirani napad. Nemojte povecavati opseg usluge bez dodatnog pisanog dopustenja za
to.

U skladu s koridtenjem boja u industriji za razgranicenje izmedu razli€itih uloga i funkcija
,cyber® sigurnosti, postoje etiCki hakerski angazmani bijele kutije, crne kutije i sive kutije.
Angazman u bijeloj kutiji je kada sigurnosni stru€¢njak dobije $to je mogucée viSe informacija
o ciljnom sustavu i aplikaciji. To omoguc¢uje simuliranom napadu da ide Siroko i duboko,
vrlo brzo trazeci ranjivosti za koje bi pravom loSem glumcu trebalo jako dugo vremena da
ih otkriju.

Nasuprot tome, angazman u crnoj kutiji je kada se eticCkom hakeru ne daju unutarnje
informacije. Ovo pobliZze odrazava okolnosti stvarnog napada i mozZe dati vrijedan uvid u
to kako bi pravi vektor napada mogao izgledati. Kao Sto naziv implicira, angazman u sivoj
kutiji tada oznaCava simulaciju napada u kojem je napadac ve¢ proSao perimetar i mozda
je proveo neko vrijeme unutar sustava ili aplikacije.

Mnoge tvrtke traze pomo¢ od sve tri vrste angazmana zajedno s internim i vanjskim
etiCkim hakerima. Ova varijacija primijenjenog znanja moze pruziti najbolji uvid u to koje
se zasStite moraju primijeniti, ali je i mnogo skuplje za poduzimanije.

Posjedovanje etickih hakerskih vjesStina i znanja korisno je za mnoge druge sigurnosne
uloge.

Ove su vjestine od vitalnog znacaja za analitiCare mrezne sigurnosti i mrezne inzenjere.
Ljubicastim timovima potrebni su ljudi s napadackim sposobnostima. Razvojni programeri
za sigurnost aplikacija imaju koristi od razumijevanja uvredljivin metoda i alata. Istrazivaci
sigurnosti, op¢enito poznati kao lovci na kukce, uvelike ovise 0 svom znanju napadacke
taktike. Mnogi uspjesni lovci na greSke pokazuju razumijevanje koje sezZe dublje od
aplikacijskog sloja do mreznog sloja i drugih podrucja koja se mogu iskoristiti.



Znanje i vjestine potrebne za etiCkog hakera

U skladu sa nekoliko povjerljivim i upuéenim izvorima za certifikaciju etickin hakera kao
Sto su Medunarodno vije¢e konzultanata za elektroni¢ku trgovinu (EC-Council) i razne
Skole za treniranje i podu€avanje etickih hakera ovo su Sest osnovnih vjestina i potreba
radi postajanja etickim hakerom:

Nauciti Sto se sve uklju€uje i iskljuCuje iz etickog hakiranja

Prije nego Sto pocCnete uciti o bilo Cemu treba se upoznati sa osnovnim konceptima
predmeta ili discipline. Ista ta pravila vrijede i za eti¢ko hakiranje. Potrebno je znati da je
eticko hakiranje pristup obrani sigurnosti sustava i mreze iskoriStavanjem postojecih
ranjivosti istih. EtiCki hakeri jaCaju sustave i sigurnost mreze identificiranjem slabosti i
ispravljanjem odgovaraju¢im protumjerama. Razumijevanje da eticki hakeri slijede iste
tehnike kao i crackeri kako bi pronasli ranjivosti sustava i popravili ih, ali svoje usluge nude
samo ako su za to legalno zaposleni u nekoj organizaciji.

Razumijevanje razli€itih vrsta hakiranja

Shvatiti da je izraz 'hakiranje' kontroverzne prirode i ¢esto se razmatra u negativhom
kontekstu. Potrebno je primijetiti da postoje razliite vrste hakera koje sluze razli¢itim
svrhama, od zlonamjernih do korisnih. Gdje su hakeri bijelog $eSira i sivog SeSira korisni
i koriste svoje hakerske vjestine za etiCko hakiranje. Postoje sa druge strane, hakeri s
crnim SeSirima koji svoje vjestine koriste za ilegalne i zlonamjerne aktivnosti.

Poznavanje razliitih vrsta hakera pomaze buducim profesionalcima da razumiju svoje
granice kao etickim hakerima i pravne nijanse etickog hakiranja te pravila kojih se svaki
etiCki haker treba pridrzavati.

Skupovi vjestina potrebni za karijeru u eticCkom hakiranju

Ne postoji jedna formula za postajanje etiCkog hakera. NajviSe ovisi 0 zahtjevima
organizacija koje trebaju takve usluge, one stvaraju opis posla i traze vjestine u kandidatu
po istom. Ali diploma iz raCunalnih znanosti, informacijskih tehnologija ili matematike
mozZe postaviti temelje karijere u etiCkom hakiranju.

Takoder treba imati dobre vjestine rjeSavanja problema, sposobnost podnosenja pritiska
i razmi$ljanje ,izvan okvira“. Za karijeru u etiCkom hakiranju potrebno je stalno ucenje i
stalni razvoj. Sto se ti¢e tehnitkog aspekta potrebno je imati radno znanje o programskim
jezicima kao Sto su HTML, C/C ++, Python, Java i drugi. Inter personalne vjestine
potrebne za rad u podrucju etickog hakiranja su: strast prema samom podrucju tehnoloske
sigurnosti, snazne komunikacijske vjestine, fleksibilnost i inovativno razmisljanje.



Programiranje i operacijski sustavi

Karijera u etickom hakiranju zahtijeva dobro poznavanje programskih jezika jer ukljuCuje
svakodnevni rad na razliCitim sustavima. Takoder je potrebno znati barem osnove o
operativnim sustavima kao $to su Windows, UNIX, LINUX i 10S.

Zivo razumijevanje programskih jezika pomaze etikim hakerima u identifikaciji
programskih greSaka ili ranjivosti. (Advani, 2021) Takoder pomaze u implementaciji
sigurnosnih rjeSenja gdje je potrebno kodiranje i omogucuje automatizaciju zadataka
zajedno s drugim zahtjevima kodiranja.

Temeljito poznavanje funkcionalnosti operacijskih sustava zajedno s odgovarajuéim
naredbama je od iznimne pomodi u etiCkom hakiranju.

Poznavanje mreze i sigurnosti

Razumijevanje racunalnih mreza i koncepata ,cyber sigurnosti klju¢no je za karijeru u
etickom hakiranju. Nadahnuti eticki haker trebao bi dobro poznavati osnove, kao i
napredno znanje o racunalnom umrezavanju i sigurnosti. Neki od ovih koncepata
ukljuCuju VPN-ove (virtualne privatne mreze), kriptografiju, ,firewall“-ove i razliCite vrste
.cyber® -napada, poput napada DoS (uskracivanje usluge). Na internetu su dostupne
razne knjige, Casopisi i internetski teCajevi za ucenje o mrezi i sigurnosti u svrhu etickog
hakiranja koje mogu osigurati potrebna znanja radi postajanja etickog hakera.

Programi obuke i stjecanje certifikata

S porastom potraznje za vjestim etiCkim hakerima, na trzistu za aspirante predstavljaju se
mnogi programi obuke i te€ajevi za certificiranje. Potrebno je prijaviti se za program obuke
ili kamp za obuku kako bi aspirant poboljSao svoje vjestine i prakticirao eti¢ko hakiranje u
stvarnom svijetu. Stjecanje certifikata vazno je jer dodaje vjerodostojnost i vrijednost
profesionalnom profilu kao eti€kog hakera. Vrijedna potvrda dobrog instituta moze pomodi
pronaci posao u velikim tehnoloskim divovima. Napredni teCaj raCunalne sigurnosti
Stanforda Great Learning odli¢an je program certifikacije za one koji Zele nastaviti karijeru
u etickom hakiranju. (Advani, 2021)

Medunarodno priznati certifikati za EtiCkog hakera

Da bi postao etiCki haker potrebno je biti certificiran kao jedan jer ako eticki haker nema
certifikat lako je zamijeniti planirani i dogovoreni upad za zlonamjerni napad na sustav. Iz
tog razloga sigurnosni stru€njaci su odluCili izdavati certifikate od kojih su sedam
najpoznatijin i najpriznatijih:

1.“ Certified Ethical Hacking Certification® koji je jedan od najstarijih, najpopularnijih i
najboljih programa certificiranja koji se moze pruziti etickim hakerima. Stjecanje ovog



medunarodno priznatog certifikata znaci stjecanje znanja i vjestina eti¢kog hakiranja za
kojima je sada ogromna potraznja.

2. ,GIAC Penetration Tester” je druga vrsta certifikata koja uglavnom pokriva dubinske
tehnicke pristupe provjeri cijelog sustava putem izvjeS€ivanja i opseznog testiranja.

3. ,Offensive Security Certified Professional” postoji samo oko 10 godina, ali je ve¢ stekao
dobru reputaciju zbog trajnosti i zilavosti. Ovaj certifikacija dokazuje da njezin nositel;
moze prepoznati ranjivosti, generirati i mijenjati kod za eksploataciju, iskoriStavati hostove
i uspjesno izvrSavati zadatke na ugrozenim sustavima u nekoliko operativnih sustava.

4. CREST certifikacijski ispiti i teCajevi Siroko su prihvaceni u mnogim zemljama. On
»---djeluje kao fokus za napredak najbolje prakse i aktivnosti profesionalnog napretka kroz
svoja kolektivna istrazivaCka djela.” (7 Ethical Hacking Certifications for Your IT Career,
2020)

5. ,Foundstone Ultimate Hacking® sljedeéi je najbolji certifikat. Ovaj certifikat ukljuCuje
nauku o primijeni alata i metode koje hakeri koriste u kontroliranom i sigurnom okruzZenju.

6. ,Certified Penetration Testing Consultant” dolazi nakon proslog , ali on se bavi
poduc€avanjem buducih profesionalaca odgovornim za sigurnost racunalnih sustava.

7. ,Certified Penetration Testing Engineer* je zadnji najpoznatiji certifikat za eticke hakere.
Ovo je medunarodno prihvacena potvrda o kiberneti¢koj sigurnosti i smatra se jednom od
pet temeljnih vjerodajnica za kiberneti¢ku sigurnost.



Prevencija i zastita od hakiranja

UnatoC€ rasprostranjenosti racunalnih hakera, vecCina se tvrtki oslanja na internet za
prac¢enje svojih financija, naruCivanja i odrzavanja zaliha, provodenje marketindkih i PR
kampanja, povezivanje s klijentima, uklju€ivanje u drustvene medije i obavljanje drugih
kriti€nih operacija. Unato€¢ svemu tome jo$ uvijek Cujemo u vijestima o masovnim
racunalnim o$tecenjima, ¢ak i u velikim korporacijama sa snaznim sigurnosnim mjerama.
U takvom okruzenju i mala poduzeca se takoder mogu Cesto pronaci kao meta, posebno
zato Sto mogu podcijeniti rizik koji postavljaju ,cyber” kriminalci i moZda nemaju sredstava
za koriStenje skupih rjeSenja za ,cyber® sigurnost. Zato je najbolje da svi korisnici
racunalnih mreza koriste sve u svojoj sposobnosti i mogucénosti da se zastite od takvih
kriminalnih dijela. Vecina sigurnosnih i preventivnih mjera od hakiranja mogu biti: upotreba
vatrozida (,firewall“ , §to je softver osmisljen za stvaranje barijere izmedu podataka
korisnika i vanjskog svijeta, takoder sprje€ava neovlasteni pristup korisnikovoj mrezi i
upozoravaju vas na sve pokusaje upada), instaliranje antivirusnih softvera (Stite racunalo
od neovlastenog koda ili softvera koji moze ugroziti operacijski sustav), instaliranje paketa
protiv Spijunskog softvera(vrsta softvera koji tajno nadzire i prikuplja osobne ili
organizacijske podatke, teSko ga je otkriti i ukloniti te prikazuje neZeljenih oglasa ili
rezultata pretraZivanja koji vas namjeravaju usmijeriti na odredene web stranice, neki
bilieze svaki pritisak na tipku za pristup lozinkama i drugim financijskim podacima),
koriStenje sloZenih lozinka (najvazniji je nacin sprieCavanja upada u mrezu, najsigurnije
lozinke su dugacke i slozene), azurni OS, aplikacije i preglednici (vecina azuriranja
ukljuCuje sigurnosne popravke koji hakerima sprjeCavaju pristup), zanemarivanje
nezeljene poste (e -posSte za kradu identiteta mogu oponasati korisnikove prijatelje,
suradnike i pouzdane tvrtke), napraviti sigurnosnu kopiju racunala(sigurnosno kopiranje
podataka klju¢no je u slu€aju da hakeri uspiju probiti sustav i unistiti ga, vanjski hard-disk
pruza mogucnost za spremanjem podataka izvan dohvata hakera), ugasite raCunala i
druge strojeve koji su u sustavu te koridtenje virtualizacije (omogucuje da pokretanje
preglednika u virtualnom okruzenju $to zaobilazi operacijske sustave samog racunala).

Preventiranje hakerskih napada je uvijek posao tvrtke i samog korisnike, a ne samo posao
sigurnosnog stru¢njaka. Stoga je dobro da se i osiguraju mrezZe korisnika i tvrtki. Najbolje
je da se koriste usmijerivaci i postavljanje sigurnih lozinki na sam ruter. Naravno uvijek se
moze upotrijebiti dvodijelna provjera autentiCnosti $to uklju€uje lozinke kao prvu liniju
obrane od ra¢unalnih hakera, a kao sljedecu sigurnosnu opciju moze se zatraZziti da se
unese brojCani kod (poslan na telefon ili u e-postu) prilikom prijave. Jo$ jedna korisna
sigurnosna mjera je koriStenje enkripcije koja je tu samo u slu€aju ako su hakeri usli u
sustav radi zastite informacija na racunalu ili u sustavu.



Zastita telefona od hakera

Za razliku od raCunala telefoni su uvijek uz nas i relativno su mobilni u smislu gdje se
nalaze. To Cini sigurnost telefona lakSom i tezom za osigurati. Radi zastite mobilnih
uredaja potrebno je poduzeti razliCite sigurnosne mjere nego $to je potrebno za
osiguravanje racunala. NajceS¢a pogreSka kod korisnika je to Sto ostave ukljucen
Bluetooth. Preko Bluetootha je jako lako otvoriti vrata u telefon bez da korisnik zna za to.
Koristenje javnih nesigurnih Wi-Fi veza je joS jedna Cesta pogreska i rizik kojem se
korisnici izlazu svakodnevno. U te veze se ne vezZu osigurane javnhe mrezZe koje su
povezane sa institucijama ve¢ one javne mreze koje nemaju i ne trebaju lozinku. Takve
mreze su glavna meta za hakere svih motiva i vjestina. 1z takvih problema proizlazi i
potreba za sigurnosnom aplikacijom na samom telefonu. Te aplikacije najcesce
funkcioniraju po istom principu kao i ,firewall* na raunalima, neke od kvalitetnih aplikacija
sa takvom funkcijom su Avast, Bitdefender i drugi. Naravno ako kradljivac ili haker uspije
do¢i do fiziCkog telefona najbolja sigurnosna mjera protiv gubitka podataka je upotreba
boljeg pristupnog koda ili lozinke prije ulaska u sam mobitel. Najbolja lozinka bi bila neka
nasumicno generirana Sestoznamenkasta Sifra. (Freedman, 2020)

Nesto Sto vecina korisnika ne smatra prijetnjom svojoj sigurnosti je automatsko
dovrSavanje i popunjavanje fraza i rijeCi koje svaki telefon u novije vrijeme ima, ali to je
isto jako veliki rizik jer u njemu se mogu zadrzavati sve lozinke, korisni¢ka imena i sve e-
mail adrese koje su ikad bile zapisane na mobitelu. Sto ne oznaduje samo rizik za
hakiranog korisnika vec i za sve zapamcene korisnike u tom programu. | na kraju bi bilo
najbolje da korisnici ¢esto briSu svoju povijest pregledavanja i sama povijest na Internet
preglednicima $to je korisno samo u slu€aju ako je telefon ve¢ hakiran. To pomaze u
davanju $to manje informacija o korisniku koliko je to moguce.

Sigurnosni alati

TrziSte sigurnosnih alata veliko je koliko i samo polje. Odvajanje stotina razli€itih alata
pomaze ih podijeliti u razliCite kategorije. Prva kategorija su ,event managers®. Ovi alati
reagiraju na dogadaje koji se dogadaju na mrezama koje nadzirete. Oni analiziraju
zapisnike na sustavima kako bi otkrili te dogadaje.

Jos jedan od korisnih alata su ,packet sniffers“ koji omogucuju dekodiranje paketa dok
kopaju po prometu kako bi skenirali njihov teret. ,Packet sniffers koriste se kada se Zeli
dublje prouciti sigurnosne dogadaje koji su se dogadali ili se trenutno dogadaju.

Sustavi za otkrivanje i sprieCavanje upada jo$ su jedna korisna kategorija alata. Mogu
izgledati poput vatrozida i antivirusa, ali se uvelike razlikuju po funkciji. Sto se tige tog
softvera, uvijek ih se treba smatrati kao granicom mreze koji je tu radi otkrivanja
nedopustenih aktivnosti. (Maurushat, 2019) Naravno, ne moze se svaki alat kategorizirati
zbog toga koliko su specificni po pitanju funkcije i dizajna. Medutim, oni mogu biti vrlo



korisni u mnogim razli€itim situacijama. Vrlo je teSko odrediti koji su alati bolji od drugih u
razliCitim kategorijama zbog razli€itih namjena koje mogu imati. VecCina alata uvelike se
medusobno razlikuju i nije moguée reéi da je jedan apsolutno bolji od drugog. Sto znaéi
da je teSko odabrati alate za svaki posao, ali evo nekoliko Cesto koriStenih alata koje uvijek
morate imati na umu pri preuzimanju posla.



ZakljuCak

U konacnici eti¢ko hakiranje je nastalo viSe iz potrebe prema i radi sigurnosti korisnika i kompanija.
lako nisu sva hakiranja zlonamjerna izrazito je potrebno implementirati barem vanjske suradnike
sigurnosne strucnjake. Vrijednost i potreba eti¢kih hakera je vidljiva u svim aspektima tehnoloSke
sigurnosti i privatnosti. Oni su ti koji sprie€avaju crackere sa zlocudnim i kriminalnim motivima i
namjerama. U danasnijici sve je viSe prihva¢eno da crackeri postoje i da njihove stalno razvijaju¢e
metode nije moguée u potpunosti iskorijeniti. Tu ulaze eti¢ki hakeri sa svojim metodama i
stru¢noScu gdje oni pomazu tvrtkama da uoCe svoje prijestupe u sigurnosti i da pomognu istima
osigurati da se takvi prijestupi ne ponove u tom obliku. Potreba za etickim hakerima je sve veca
jer ima sve viSe i viSe dostupnosti i prosirenosti rada na radunalima. Sto kao posljedicu sa sobom
vuce sve vise nesigurnosti u raCunalne sustave jer ima sve vise nemoralnih i kriminalnih crackera.
Eticki hakeri nisu samo linija obrane izmedu korisnika i crackera ve¢ i preventivha mjera od krade
bilo to krada korisni¢kih informacija ili samog novca korisnika. Tvrtke koje zapoS$ljavaju etiCke
hakere razumiju potrebu korisnika da se osjecaju sigurno u svom virtualnom okruzenju. Ali
naravno nisu samo korisnici u pitanju ve¢ i same korporacije i tvrtke koje zapoSljavaju eticke
hakere. Velika odgovornost je stavljena na leda etickih hakera jer oni svojim radom uspiju zastititi
podatke prije nego §to bi neki cracker uspio do¢i do bilo kakvog utjecaja na sustav. lako su metode
koje implementiraju eti¢ki hakeri identiCne crackerima i njihovim napadima na sustav oni svojim
znanjem i vjesStinama osiguravaju da nema nikakvih prodora i napada na sustave koje osiguravaju.
EtiCko hakiranje glavni je klju¢ ucvrscivanja mrezne sigurnosti i jedna je od najtrazenijih vjestina
svakog struénjaka za tehnolosku sigurnost. EtiCki hakeri obu¢avaju se u tom polju radi testiranja
je li je mreza organizacije izlozena, slaba ili ranjiva na napade crackera.
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Sazetak

U ovom radu sagledavala se povijest, razvoj i sadasnjica hakiranja i njegovih opasnosti.
Sagledani su razlozi i posljedice nedostatka sigurnosnih stru€njaka za racunalne svrhe.
Isto tako je i izloZzen nacin na koji ljudi mogu biti u rizi€noj skupini u obziru na osigurane
ljude ili korporacije te su predloZzene mjere koje se mogu poduzeti i inicirati radi $to vece
racunalne sigurnosti. Rad se bavi isto tako i sa nainom na koji se moZze postati
strucnjakom za raCunalnu sigurnost i sa svim uvijetima potrebnim radi Sto boljeg i

stru€nijeg profesionalca potrebnim za javnu raCunalnu sigurnost.

Klju€ne rijeCi: hakiranje, racunalna sigurnost,eticko hakiranje, crackiranje, racunalo,

mreza



Abstract

This paper examines the history, development and present of hacking and its dangers.
The reasons and consequences of the lack of security experts for computer purposes
are considered. It also outlines the way in which people can be at risk with respect to
insured people or corporations, and suggests measures that can be taken and initiated
to maximize computer security. The paper also deals with the way in which one can
become a computer security expert and with all the conditions necessary for the best

and most professional professional needed for public computer security.

Keywords: hacking, computer security, ethical hacking, cracking, computer, network



