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1. Uvod

Tesko bi bilo sa sigurnosc¢u utvrditi kada je covjek po prvi put poceo koristiti razlicite
metode za skrivanje odredenih poruka i prikrivanje nekog tipa komunikacije, naravno,
Sifriranjem 1 kodovima. To je jedan od onih fenomena za cije bi se razjaSnjenje trebalo
posegnuti za dokazima iz daleke proSlosti, a ni tada se ne bi moglo samouvjereno tvrditi da
smo otkrili jasne korijene neCega Sto je danas tako poznato, a u odredenim trenucima i
situacijama i iznimno vazno. Pitanje kriptologije, kripotografije i kriptoanalize ¢ini izuzetno
zanimljivo podrucje unutar znanosti i ljudske prakse, izvrstan je pokazatelj razvitka ¢ovjekova
razmiS$ljanja i mentalnih sposobnosti opcenito, a nadasve je vjeran svjedok odredena vremena
1 potrebe za konkretnim djelovanjem u naizgled bezizlaznim situacijama. Takvo je razdoblje
svakako bio Drugi svjetski rat, najveéi i najstrasniji vojni sukob u ljudskoj povijesti ¢iji su
aspekti 1 ,,otvorena“ poglavlja do danas predmet burnih rasprava i iscrpnih proucavanja. U
ovom ¢e se radu nastojati pruziti kratak prikaz jedne drukcije slike ratovanja, nali¢je rata gdje
se druk¢ijim sredstvima pokusSavalo nadmudriti i razotkriti neprijatelja, oduzeti mu prednost 1
uciniti bitnu prekretnicu u tijeku sukoba. Upravo su tu bile klju¢ne kriptografske aktivnosti i
stoga ¢e se u nastavku, nakon kratkog povijesnog pregleda razvitka kriptologije, prikazati
temeljna obiljezja 1 nacin funkcioniranja danas ve¢ legendarnih strojeva poput Enigme,
Lorenza ili Purplea te istaknuti njihovu vaznost ne samo u konkretnom razdoblju i uvjetima u
kojima su koristeni, nego 1 njihov cjelokupan znacaj za napredak kriptologije 1 utvrdivanje

njezina mjesta u informacijskoj znanosti.



2. Kriptologija — osnovni pojmovi i povijesni pregled

Kriptologija je znanost koja se bavi komunikacijom i pohranom podataka u sigurnom i
tajnom obliku, te obuhvaca kriptoanalizu i kriptografiju. Sto se ti¢e etimologije, kriptologija
kao 1 mnoge druge rije¢i dolazi od grckog kryptos (skriven) i logos (znanje). Prema RoSic¢
(2018.) kriptologija je znanost koja se bavi proucavanjem i definiranjem metoda za zaStitu
informacija (Sifriranjem) i proucavanjem i pronalazenjem metoda za otkrivanje Sifriranih
poruka (desifriranje). Kriptologija obuhvaéa dvije znanstvene discipline: kriptografiju i
kriptoanalizu. Rezultate kriptologije prvenstveno koriste oruzane snage i diplomatska sluzba,

a razvojem telekomunikacija i mnoge druge sluzbe.
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Slika 1. Podjela kriptologije (Izvor: Mrsi¢, 2019.)

Kriptosustave prema kljuu mozemo podijeliti na simetricne 1 asimetri¢ne. Simetricni
kriptosustavi su oni koji koriste samo jedan tajni klju¢ za Sifriranje i deSifriranje poruka, a
asimetri¢ni koriste dva razli¢ita kljuca (tajni kljuca za Sifriranje 1 javni za deSifriranje). Sva je
kriptografija, od antike pa sve do druge polovine 20. stolje¢a, temeljena na kriptosustavima
simetricnog kljuca. Slika 1 prikazuje podjelu kriptologije na kojoj moZzemo vidjeti kako se
simetricni kriptosustavi dijele na modernu i klasi¢nu kriptografiju. Klasi¢na se dijeli na
supstitucijske 1 transpozicijske S$ifre, a moderna na blokovne i protoc¢ne Sifre. Kod
supstitucijskih Sifri se svaki element otvorenog teksta zamjenjuje drugim elementom, a kod
transpozicijskih elementi otvorenog teksta se premjestaju. Na drugoj strani se nalaze blokovne

Sifre kod kojih se jedan po jedan blok elementa otvorenog teksta obraduje koriste¢i jedan kljuc



1 proténe Sifre kod kojih se elementi otvorenog teksta obraduju jedan po jedan koriste¢i niz

kljuceva koji se generiraju. (Mrsic¢, 2019.)
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Slika 2. Shematski prikaz kriptografije ( Izvor: Mrsi¢, 2019.)

,Nakon ove jednostavne podjele, mozemo se osvrnuti na temeljne pojmove kriptografije
koji su nuzni za razumijevanje ovoga rada. Izvorna ili originalna poruka koja je Citljiva i jasna
svima naziva se otvoreni tekst. PoSiljatelj nastoji sadrzaj te poruke osigurati njezinim
Sifriranjem. To je postupak transformacije otvorenog teksta uz pomo¢ unaprijed dogovorenog
kljuca. Rezultat Sifriranja je Sifrirana poruka ili Sifrat, koju posiljatelj Salje primatelju. Uz
pomo¢ postupka inverznog Sifriranju, koji se naziva deSifriranje, primatelj dolazi do izvorne
poruke. Onaj kome poruka nije namijenjena, ako je i1 presretne dok prolazi odredenim
komunikacijskim kanalom do primatelja, bez odgovaraju¢eg kljuca ne moze saznati njezin
pravi sadrZaj. 1z ovoga proizlazi da je klju¢ zapravo podatak na kojem je temeljen postupak
Sifriranja 1 deSifriranja, odnosno klju€ se koristi za konfiguraciju kriptosustava. Kriptosustav je

pojam koji obuhvaca sve moguce Sifre, Sifrate, kljuceve 1 otvorene tekstove.* (Mrs$i¢,2019.)

Kriptoanaliza je znanstvena disciplina koja proucava metode otkrivanja zna¢enja Sifriranih
informacija bez koristenja tajnih informacija za deSifriranje. Cilj je kriptoanalize pronalazak

tajnog kljuca i samo probijanje kriptirane poruke.

Kriptografija je takoder znanstvena disciplina koja se bavi metodama ocuvanja tajnosti
informacija te koriStenjem kodova pazi da se informacijama mogu sluZziti samo oni kojima su
one namijenjene. Drugim rijeima, temeljni je cilj kriptografije omoguciti prijenos tajne
informacije javnim kanalom. (Xifré Solana 7) Ovakvo pitanje komunikacije bilo je od velikog
interesa jo$ u antici, a joS se uvijek smatra vitalnom, prije svega zbog sve vece informatizacije

drustva 1 Cinjenice da milijuni raunala konstantno razmjenjuju informacije putem interneta,



svemocne ,,svemreze®. (Ibid.) Stoga se moze zakljuciti da je primarni cilj kriptologije, odnosno
kriptografije garancija tajnosti komunikacije izmedu dviju strana (ljudi, organizacija...) i

utvrdivanje autenti¢nosti informacije. (/bid.)

Kao §to je vec istaknuto, kriptologija ima dugu povijest, usko vezanu uz samu pojavu i
razvoj pisma. Mnogi su pismovni sustavi do danas nepoznanica, oni su §ifre koje se jo$ nisu
uspjele razbiti. Dovoljno se sjetiti kretskog lineara A ili diska Faista, diska nacinjena od
spaljene gline koji sadrzi 45 simbola ¢ije je znacenje jos uvijek misterij, usprkos svim naporima
koje su suvremeni informaticki sustavi ulozili u njegovo desifriranje. (Gutiérrez 63) Kasnije su
i stari Grei koristili razli¢ite metode enkripcije: neki su se temeljili na tome da se poruka skrije
bez Sifriranja, unutar druge poruke ili fizickog objekta (steganografija), a neki su domisljato
koristili robove pa su tako na njihovu tijelu, primjerice tjemenu, pisali poruke koje bi poslije

skrila izrasla kosa.

Slika 3. DiskFaist ( Izvor: sk.wikipedia.org )

Jedan od prvih i najpoznatijih nacina Sifriranja je Cezarova Sifra. To je jednostavan
oblik supstitucijske Sifre kojoj je klju¢ zapravo broj pomaka, a on govori u koja slova prelaze
slova poruke tj. primjerice slovo A kod pomaka 3 prelazi u D, B u E itd. Dakako, danas bi se
ovakve metode Sifriranja kao §to je bila Cezarova ¢inile smijeSnima 1 djetinjastima te nipoSto
ne bi predstavljale izazov kriptoanalitiCaru, ali treba ih prosudivati imajuéi u vidu povijesni
okvir u kojem su nastale. Cinjenica je da je zahvaljuju¢i tom Sifriranju veliki Rimljanin

pobijedio u mnogim bitkama, a 1 promijenio tijek ratova.


https://sk.wikipedia.org/wiki/Faistsk%C3%BD_disk
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Slika 4. Cezarova $ifra (Izvor: https://hr.izzi.digital/DOS/320/1095.html)

Veliki je zaokret i napredak u kriptologiji predstavljala analiza ucestalosti. Sve je
krenulo od nekolicine arapskih ucenjaka i proucavanja svetih spisa, a metoda se moze sazeti
ovako: ako se svako slovo u nekom tekstu Sifrira kao drugo slovo koje je uvijek isto
(jednoabecedna $ifra), Sifrirano se slovo treba pojaviti s jednakom ucestaloS¢u u oba teksta,
izvornom 1 Sifriranom. Na taj je nac¢in moguce zakljuciti koji Sifrirani znakovi odgovaraju
kojem slovu. (Gutiérrez 64) Ovo je otvorilo put viSeabecednim supstitucijskim Siframa, a

genijalna je primjena takvog sustava Albertijev disk u 15. stoljecu.

Slika 5. Albertijev disk (Izvor: http://www.mathos.unios.hr/~mdjumic/uploads/diplomski/ANT21.pdf)
Leon Battista Alberti je prvi predloZio upotrebu dvaju ili vise Sifriranih alfabeta i njihovo

izmjenjivanje prilikom Sifriranja. Ovakav nacin je bio bolji u odnsou na prosle zbog toga §to

se ista slova u otvorenom tekstu ne moraju pojaviti kao ista slova u Sifriranom tekstu. Alberti


https://hr.izzi.digital/DOS/320/1095.html
http://www.mathos.unios.hr/~mdjumic/uploads/diplomski/ANT21.pdf

je takoder 1 izumitelj naprave za Sifriranje koja se zove Albertijev disk, a sastojao se od dviju
ploca razlicitih polumjera koje su polozene jedna na drugu te Siljka koji prolazi sredisStem tih
plo¢a. Svaka je plo¢a podjljena na 24 jednaka dijela pri ¢emu su na gornjoj nepokretnoj ploci
ispisana slova latinskog alfabeta, izuzev j, u, w, i brojevi od 1 do 4. Na donjoj rotiraju¢oj ploci
su izmjeSana sva slova latinskog alfabeta i znak &. Poruka se Sifrirala tako Sto bi se dogovorno
uzelo jedno slovo koje bi bilo indikator promjene pri ¢emu je gornja ploca predstavljala

otvoreni tekst, a donja Sifrirani. (Mrsi¢, 2019.)

Ono $to naposljetku igra bitnu ulogu jest da su u 19. stoljecu kriptologija, kriptografija i
kriptoanaliza ponovno otkrivene, a tijekom dva klju¢na dogadaja 20. stolje¢a zadobile su
vrijednost koju imaju danas. Rijec je o naravno, dva svjetska rata, a u nastavku rad ¢e se baviti

kriptologijom i njezinom ulogom u Drugom svjetskom ratu.

3. Njemacka kriptologija

3.1. Povijesni pregled

Tijekom prve dvije godine Prvog svjetskog rata, kodni sustavi koristili su se za

zapovjedniStvo 1 diplomatske komunikacije, bas kao 1 stolje¢ima, a Sifrirani sustavi koristili su



se gotovo iskljucivo za takticke komunikacije. Sustavima terenskih Sifri kao $to su diskovne
Sifre ameri¢kog Signalnog korpusa nedostajalo je sofisticiranosti i sigurnosti. Ipak, do kraja
rata za komunikaciju na visokoj razini koristili su se neki komplicirani sustavi §ifri, od kojih je

najpoznatiji bio njemacki ADFGVX.

Komunikacijske potrebe telegrafa i radija te sazrijevanje mehanicke i elektromehanicke
tehnologije udruzile su se 1920-ih kako bi donijele velik napredak u kripto strojevima razvojem
strojeva s rotorskim Siframa. lako je koncept rotora predviden u starijim mehanickim Sifriranim
diskovima, Amerikanac Edward H. Hebern je 1917. godine prepoznao da bi se povezivanjem
monoalfabetske supstitucije u vezama iz kontakata s jedne strane elektricnog diska (rotora) na
kontakte s druge strane, a zatim kaskadiranjem kolekcija takvih rotora, mogle realizirati
polialfabetske zamjene gotovo proizvoljne slozenosti. U radu, rotori u nizu pruzaju elektri¢ni
put od kontakta do kontakta kroz sve rotore. U pravocrtnom sustavu rotora, zatvaranje klju¢nog
kontakta na tipkovnici sli¢noj pisa¢oj masini Salje struju na jedan od kontakata na krajnjem
rotoru. Struja zatim prolazi kroz labirint medusobnih veza definiranih preostalim rotorima u
nizu i njihovim relativnim rotacijskim polozajima do toc¢ke na izlaznoj zavrsnoj ploci, gdje je

spojena na pisac ili indikator, ¢ime se izbacuje Sifrirani tekst.

Do 2003. godine Hebern je bio opcenito priznat kao izumitelj rotorskoga stroja za
Sifriranje. Te godine znanstvenici su objavili istraZivanje koje je pokazalo da su 1915. godine,
dvije godine prije Hebernova rada, rotorski stroj dizajnirala i izradila dvojica nizozemskih
mornarickih €asnika; R.P.C. Spengler i Theo van Hengel, te zatim drugi prototip koji je
izgradio nizozemski inZenjer strojarstva i beZi¢ni operater W.K. Maurits za mornaricu.
Mornarica je medutim odbila nastaviti s projektom, a sudionici nisu odmah zatrazili patent. Na
kraju Prvog svjetskog rata Spengler 1 van Hengel pokuSali su patentirati svoju ideju, ali
mornarica se opirala deklasificiranju njihova rada. U meduvremenu, Hebern je 1917. podnio
patentni zahtjev, koji se zadrzao tijekom godina, i postupno su nizozemski izumitelji

zaboravljeni.

Pocevsi od 1921. 1 nastavljajuci kroz sljedece desetljece, Hebern je konstruirao niz stalno
poboljsavajucih rotorskih strojeva koje je ocjenjivala americka vojska. Dvadesete godine
proslog stoljeca obiljezene su nizom izazova izumitelja strojeva za Sifriranje nacionalnih
kriptoloSkih usluga i jedne sluzbe za druge, §to je rezultiralo stalnim poboljSanjem i
kriptomasina i tehnika za analizu strojnih Sifri. Gotovo u isto vrijeme kad je Hebern razvijao
stroj za rotorsku $ifru u Sjedinjenim DrZavama, europski inZenjeri, posebno Arthur Scherbius

iz Njemacke, neovisno su otkrili koncept rotora i dizajnirali strojeve koji su postali preteca

7



najboljih poznatih strojeva za Sifriranje u povijesti, kao Sto je njemacka Enigma koriStena u

Drugom svjetskom ratu.

3.2. Enigma

Kada se govori o kriptologiji u Drugom svjetskom ratu vjerojatno je prvo Sto treba
spomenuti njemacka Enigma. Rije¢ je o elektromehaniCkom stroju za Sifriranje koji je
vanjskom konstrukcijom nalikovao na obi¢ni pisaci stroj, samo §to je umjesto valjka koji
pridrzava papir imao plocu s 26 lampica, a na poklopcu iznad svake lampice bilo je otisnuto

pojedino slovo abecede, od A do Z. (Derencin 2015.)

Mowry (2014.) navodi kako je standardna vojna Enigma imala crne plasti¢ne rotore,
odnosno cilindre s velikim pomi¢nim kotacem na jednom kraju i s abecedom ili brojevima na
perimetru. Treba svakako re¢i da je izumitelj poznatog stroja njemacki inZenjer Arthur
Scherbius koji je nakon iskustva s Zimmermanovim telegramom iz Prvog svjetskog rata radio
na razvoju novih metoda za sigurnu vojnu i diplomatsku komunikaciju. Postojala su ukupno
cetiri tipa: Enigma A, B, C 1 D. Upravo su zadnja dva imala golem uspjeh, bila su manje mase
1 obujma, a sadrzala su i Cetvrti rotor, tzv. reflektor, koji se nije micao za razliku od ostalih 1
svrtha mu je bila omoguditi recipro¢nost procesa Sifriranja. To znaci da je poSiljatelj tajne
poruke pisao slova u izvornom obliku, a njihove su se Sifrirane varijante reflektirale na ploci.
Primatelj je poruke, s druge strane, trebao samo napisati Sifrirani tekst i u tom bi se slucaju

izvorna slova reflektirala na ploci. (Gutiérrez, 70)

Citav je proces bio izuzetno bitan, nerijetko i kompliciran. Derenéin detaljno opisuje

postupak rada stroja 1 nacin na koji se koristio u njemackim podmornicama:

»Nakon §to je Enigma pripremljena, operater bi poceo proces Sifriranja poruke:
pritisnuo bi prvo slovo otvorene poruke na tipkovnici, iz baterije bi potekla struja prema dijelu
s uticnicama, zatim prema rotorima, prosla bi kroz krajnje desni, srednji 1 krajnje lijevi rotor,
dosla do reflektora koji ju je vracao nazad kroz krajnje lijevi, srednji 1 krajnje desni rotor, zatim
bi struja ponovno dosla do dijela s uti¢nicama, a naposljetku bi dosla do jedne od lampica koja
bi dolaskom struje zasvijetlila. Na poklopcu osvijetljene lampice nalazilo se otisnuto slovo.
Operater bi, jo§ uvijek pritiS¢uéi tipku na tipkovnici, procitao i zapisao osvijetljeno slovo.

Nakon toga bi pritisnuo drugo slovo otvorene poruke 1 tako sve do kraja otvorene poruke.



Vojne su Enigme imale samo slova, nije bilo tipki za brojke 1 interpunkciju. Mornarica je
brojeve pisala kao NULA, JEDAN, DVA itd. X je bila tocka, Y je bio zarez, UD je bio upitnik
itd.” (Derencin, 2016.)

Citirani primjer opisuje rad tipa C, ali put je struje od baterije do lampice bio isti i kod
tipa D, samo §to je struja prolazila kroz jo$ jedan rotor. Sve to pokazuje da je reflektor bio
iznimno vazan, ali treba ipak re¢i da su reflektori bili odgovorni i1 za najslabiju stranu Enigme,
a to je da nijedno slovo nikad nije moglo biti Sifrirano samim sobom: moglo se beskona¢no
pritiskati odredeno slovo na tipkovnici, a da ne zasvijetli lampica na ¢ijem je poklopcu bilo

otisnuto to slovo. Upravo su tu pogresku, to¢nije nedostatak, kasnije iskoristili Britanci pri

dekriptiranju. (Rijmenants, 2014.)

Slika 6. Enigma (Izvor: http://pixelizam.com/wp-content/uploads/2013/11/Enigma-1.jpg)

Scherbiusova tvrtka je osim komercijalnih verzija razvila i neke sofisticiranije modele
koji su se iskljucivo koristili u vojsci Trec¢eg Reicha. U njima se proSirivao broj raspolozivih
rotora, modificirao se reflektor da bi se mogao takoder promijeniti i smjeStati na razliCite
polozaje, a posebice je vazno da se uvode novi tipovi poveznica izmedu tipkovnice i prvog
rotora koje su razmjenjivale jedno slovo za drugo po volji samog operatera te se na taj nacin

uspjelo modificirati izvorno Sifriranje na nepredvidljiv nacin. (Gutiérrez, 71)

3.2.1. Probijanje Enigme

Prema Callahan (2013.) Poljaci su bili prvi koji su se poceli baviti probijanjem Enigme.

Tako su 1932. godine Marian Rejewski, Henryk Zygalski i Jerry Rozycki uspjesno razbili prvu


http://pixelizam.com/wp-content/uploads/2013/11/Enigma-1.jpg

varijantu Enigme. Njihov se uspjeh temeljio na ¢istoj matemati¢koj analizi, potpomognutom
informacijama njemackog Spijuna HansaThila Schmidta te komercijalne Enigme presretnute u
poljskoj posti. Upotrijebili su komercijalnu enigmu i prikupljene podatke kako bi je pretvorili
u vojnu. Stvar je bila i u tome da su Nijemci koristili vrlo jednostavnu shemu upravljanja
kljucevima u kojoj je nasumi¢no odabrani klju¢ poruke dva puta poslan u Sifriranom obliku na
pocetku svake poruke. Nijemci su 1936. promijenili nacin Sifriranja mijenjajuci broj kotacica
odnosno prestaju koristiti 6 i koriste od 5 do 8. Rejewski je zbog toga razvio stroj za pomo¢ u
izradi kataloga koji se zvao ciklometar. Taj katalog je sadrzavao i duljinu i broj ciklusa za sve
polozaje kotacica 1 za svaki moguc¢i redoslijed kotacica. Izrada je trajala godinu dana, ali je
Poljacima omogucila ponovno probijanje Enigme. Zbog toga 1938. Nijemci u potpunosti
mijenjaju postupak Sifriranja kljuceva $to ¢ini katalog beskorisnim. To je Poljake potaklo da
osmisle novo rjesenje, stroj nazvan Bomba, a ona se temelji na principu da se nasumicni kljuc
poruke od 3 slova Salje dva puta na pocetku svake poruke i da svako malo, odredeno slovo
otvorenog teksta, daje isto Sifrirano slovo tri mjesta dalje. Na temelju svih informacija
dobivenih od Poljaka, Alan Turing je razvio stroj koji je mogao oporaviti klju¢ne postavke ¢ak
i ako bi Nijemci odustali od dvostruke enkripcije kljuca na pocetku svake poruke. Ovaj se stroj
zvao Bombe, slicno kao i poljski, ali je u usporedbi s poljskom bombom Turing koristio
potpuno drugaciji pristup. Ubrzo je i Bombe poboljSan dodavanjem ,,dijagonalne ploc¢e* koju
je izumio Gordon Welchman. Ovaj je Welchmanov izum uvelike smanjio broj koraka
potrebnih za probijanje koda. Bombe sa Welchmanovom dijagonalnom plo¢om proizveden je

1940. u kolovozu i nazvan je ,,Agnus Dei*.

Tijekom rata napravljeno je 200 ovakvih strojeva kako bi se izbjegao rizik njihovog
gubitka u slu¢aju bombaSkog napada ili neceg sli¢nog. Strojevi su bili raSireni izmedu
Bletchley Parka i njegovih takozvanih postaja u Wavendonu, Adstocku, Gayhurstu, Eastcoteu,

1 Stanmoreu gdje su njima upravljali naj¢eS¢e RAF tehnicari.

3.3. Lorenz SZ

Prica o Enigmi priliéno je poznata s obzirom na to da je dobila relativno Siroku

pokrivenost na televiziji 1 radiju, a bila je 1 tema filmova i knjiga. Nasuprot tome, javnost
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uglavnom nije bila svjesna napada Bletchley Parka na Lorenza, pa ¢ak ni postojanja samog
Lorenza. U mnogim aspektima probijanje Lorenza dio je povijesti koji nedostaje i to je u velikoj

mjeri zato Sto se Lorenz drzao u tajnosti otprilike Sezdeset godina nakon rata.

Vrhovno zapovjedniStvo njemacke vojske zatrazilo je od tvrtke Lorenz da za njih
proizvede stroj za Sifriranje teleprintera visoke sigurnosti koji bi im trebao omoguditi
komunikaciju putem radija u potpunoj tajnosti. Tako je 1941. dizajniran Sifrirni stroj zasnovan
na aditivnoj metodi za Sifiranje teleprinter poruka koju je osmislio americki inzenjer Gilbert
Vernam 1918. Teleprinteri se nisu temeljili na abecedi od 26 slova i Morseovom kodu o kojima
je ovisila Enigma, ve¢ koriste Baudotov kod od 32 simbola. Baudotov kod zamjenjuje svako
slovo s 5 elektricnih impulsa ili baudova, predstavljenih s ,,+“ (oznaka) ili 0 (razmak).
Algoritam kojeg koristi ovaj stroj temelji se na XOR logici, a operacije se kod zakrivanja

poruke provode na bitovima jasnopisa i kljuca. (Paden, 2018)

Slika 7. Lorens SZ (Izvor: https://en.wikipedia.org/wiki/Lorenz_cipher )

3.3.1. Njemacka pogreska

Kako se broj presretanja, koji se sada vrSe u Knockholtu u Kentu, povecavao, u parku
Bletchley formirana je sekcija na ¢elu s bojnikom Ralphom Testerom poznatim kao Testery.

Brojne poruke su presretnute, ali nije u¢injeno puno napretka u razbijanju Sifre sve dok Nijemci
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nisu napravili jednu straSnu pogresku 30. kolovoza 1941. Njemacki operater imao je dugu
poruku od gotovo 4000 znakova koju je trebalo poslati iz jednog dijela Vrhovnog
zapovjedniStva njemacke vojske u drugi - vjerojatno iz Atene u Be¢. Ispravno je postavio svoj
Lorenzov stroj, a zatim je poslao pokazatelj od dvanaest slova, koriste¢i njemacka imena,
operateru na prijemnom kraju. Ovaj je operater zatim namjestio svoj Lorenzov stroj i zatrazio
od operatora na kraju slanja da zapo¢ne slati svoju poruku. Nakon $to je na kraju slanja ru¢no
uneseno gotovo 4.000 znakova, operator na prijemnom kraju poslao je putem radija ekvivalent
na njemackom jeziku "nije dobio to - posalji ponovo". Sad su obojica vratili svoje Lorenzove
strojeve u isti pocCetni polozaj. Apsolutno zabranjeno, ali oni su to ucinili. Operator na kraju
slanja tada je ponovo poceo ru¢no unositi poruku. Da je bio automat i da je koristio potpuno
iste poteze tipkama kao i prvi put, svi presretaci imali bi dvije identi¢ne kopije teksta Sifre.
Unesite isto - strojevi koji generiraju iste zamracujuce znakove - isti tekst Sifre. No buduc¢i da
je samo ¢ovjek i da mu je teSko 1 zamorno $to to sve mora ponovno tipkati, operator posiljatelj
poceo je stvarati razlike u drugoj poruci u odnosu na prvu. Poruka je zapocela onim poznatim
njemackim izrazom SPRUCHNUMMER - "broj poruke". Prvi put je operater ukucao S P R U
CHNUM M E R. Drugi put je ukucao S P R U C H N R, a zatim ostatak teksta poruke. NR
znaci isto $to 1 NUMMER, pa kakva je razlika bila u tome? To je znacilo da su se dva teksta
odmah nakon N razlikovala. Ali strojevi su generirali isti zatamnjujudi slijed, stoga su se
Sifrirani tekstovi od tog trenutka razlikovali. Presretaci u Knockholtu shvatili su mogucu
vaznost ove dvije poruke jer su dvanaest slovni pokazatelji bili jednaki. Poslani su nakon Zurbe
Johnu Tiltmanu u Bletchley Park. Tiltman je primijenio istu aditivnu tehniku na ovaj par kao 1
prethodne poruke. No, ovaj je put uspio posti¢i puno vise s razradom stvarnih tekstova poruka
jer kada je na pocetku pokuSao SPRUCHNUMMER, odmabh je primijetio da je druga poruka
gotovo identi¢na prvoj. Stoga su kombinirane pogreske vrac¢anja strojeva u isti pocetni polozaj
1 ponovnog unosa teksta uz samo male razlike omogucile Tiltmanu da u potpunosti obnovi oba
teksta. Drugi je bio oko 500 znakova krac¢i od prvog jer je njemacki operater Stedio prste. Ova
¢injenica takoder je omogucila Tiltmanu da dodijeli ispravnu poruku izvornom tekstu Sifre.
Sada bi Tiltman mogao dodati, znak po znak, odgovarajucu Sifru i tekstove poruka koji prvi
put otkrivaju dugacak dio zamracujuceg niza znakova koji generira ovaj njemacki stroj za
Sifriranje. Nije znao kako je stroj to uspio, ali znao je da je to ono Sto generira. (Sale, The

Lorenz Cipher)
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3.3.2. Vaznost Lorenza u preokretu rata

Zahvaljujuci pogresci izumljen je Colossus, stroj za probijanje Siftri Lorenza. Colossus
je u potpunosti funkcionirao i probio Lorenzovu Sifru za samo nekoliko sati, taman na vrijeme
za Dan D. Koriste¢i Colossus, britanske i americke snage deSifrirale su poruke koje su
Eisenhoweru i Montgomeryju, zapovjednicima saveznic¢kih snaga, omogucile da dobiju bitne
savjete o njemackim vjerovanjima i postupcima. Te su poruke otkrile da je Hitlera uspjesno
prevarila fantomska vojska smjesStena u juznoj Engleskoj i fantomski konvoji koji su i§li prema
kanalu prema istoku. Te su fantomske vojske koristile tenkove na napuhavanje i manipulaciju
medijima kako bi prevarile Hitlera. Hitler je vjerovao da ¢e napadi do¢i iz Pas de Calaisa i
zadrzao je Panzer divizije u Belgiji. Ove su informacije britanskim i americkim trupama

omogucile uc¢inkovitiji odgovor. (Dinino, 2012.)

Lorenz Sifra 1 Lorenz koje su koristili Nijemci izazvali su nevjerojatan tehnoloski
napredak prvog pravog elektronickog digitalnog kalkulatora Colossus. Ovi nevjerojatni
strojevi i Sifre imali su presudnu ulogu u aktivnostima Drugog svjetskog rata, posebno utjecuéi
na ishod rata. Lorenz strojevi za implementaciju napredne kriptografije na strani Sifriranja i
Colossus za dekriptiranje bili su revolucionarna tehnologija. Te Sifre i1 strojevi zauvijek su

ostavili traga u povijesti i kriptografiji.

Lorenzovi strojevi za $ifru gradeni su u malom broju; danas ih je u muzejima
prezivjelo tek nekoliko. U Njemackoj se primjeri mogu vidjeti u Heinz Nixdorf
MuseumsForum, muzeju ra¢unala u Paderbornu i Deutsches Museumu, muzeju znanosti i
tehnologije u Miinchenu. Dva daljnja Lorenzova stroja takoder su izloZena u parku Bletchley
1 u Nacionalnom muzeju raunarstva u Ujedinjenom Kraljevstvu. Drugi je primjerak takoder

izloZen u Nacionalnom kriptoloSkom muzeju u Sjedinjenim Drzavama.
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4. Japanska kriptologija

4.1. Pocetak japanske kriptologije

Nakon dobivanja povjerenja Hitlera 1 drugih njemackih duZnosnika, japanski barun
Hiroshi Oshima kupuje komercijalni stroj Enigmu od Nijemaca u nadi da ¢e razviti novu
verziju za Japance. Taj je napor rezultirao stvaranjem novog enigmatskog stroja, kod
Amerikanaca kodnog naziva Red. Japanska mornarica koristila ga je otprilike od 1931. do
1936. godine, kada je kriptografsku metodu uredaja sruSila americka obavjeStajna sluzba
signala. Na nesre¢u SAD-a, informacija o deSifriranju Red-a nije bila dobro ¢uvana tajna i

Japanci su postali sumnjic¢avi.

Ubrzo nakon toga, Japanci su poceli stvarati novi sustav za Sifriranje svojih poruka.
Japanci su 1937. godine stvorili 97-shiki O-bun In-ji-ki ili 97 abecednih pisacih strojeva,
nazvano po svom stvaranju u japanskoj 2597. godini. Ovaj je uredaj bio poznatiji pod

americkim kodnim imenom Purple.

4.2. Purple

U Drugom je svjetskom ratu Japan dizajnirao stroj poznat pod kodnim nazivom Purple
koji su mu dali ameri¢ki kriptoanalitiari. Japanci su ga koristili da bi deSifrirali vazne
diplomatske i1 vojne poruke, a inace je zvan i Tipom B jer je bila rije¢ o nasljedniku japanskog

stroja za deSifriranje poznatog pod imenom Red (Tip A). (Lami et al.)

Radilo se o izrazito kompleksnom stroju. Sli¢no Enigmi, koristio je polialfabetsko

Sifriranje, a sastojao se od ulazne i izlazne uti¢ne ploce i prekidaca.
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Slika 8. Purple (Izvor: https://www.wondersandmarvels.com/2013/02/secrets-abroad-a-history-of-the-japanese-
purple-machine.html)

Japanski je stroj uveden u uporabu 1939, tocnije u veljaci te iste godine odaslane su prve
poruke. Bitno je da se kod njega koristi tzv. kora¢ni prekidac $to je bio svojevrstan napredak u
odnosu na Red jer je sigurnost koju je pruzao ipak bila mnogo veca. lako je, kao Sto je vec
istaknuto, sam stroj bio priliéno kompleksan, najbitnije je reci da se sastojao od input dijela
koji je bila tipkovnica i output dijela koji se odnosio na ispis poruka. Slova su unutar stroja bila
podijeljena na Sestice (samoglasnici) i dvadesetice (suglasnici), a prilikom povezivanja na
plo¢i sama su se slova mogla povezati bez obzira na ovu podjelu, da bi se potom zakrivala u

jednoj od tih grupa slova. (Paden, 2018)

No, za razliku od Enigme koja je tekst predstavljala u obliku trepcuéih lampica, Purple je
upotrijebio drugu elektricnu pisa¢u masinu koja bi na papir ukucala tekst Sifre ili Sifriranu
poruku. Ovo je bio ogroman napredak od Enigma stroja, koji je zahtijevao dvoje ljudi za rad
(jedan tipkanje i jedan za snimanje projekcija) jer je za rad Purplea trebala samo jedna osoba i
to je uvelike smanjilo ljudske pogreske. Jedini nedostatak tome bio je u povecanoj veli¢ini i

tezini Purplea, $to ga je ucinilo neprikladnim za upotrebu na borbenim mjestima.

15


https://www.wondersandmarvels.com/2013/02/secrets-abroad-a-history-of-the-japanese-purple-machine.html
https://www.wondersandmarvels.com/2013/02/secrets-abroad-a-history-of-the-japanese-purple-machine.html

mEG i
|

f stepping |
I ‘*.
| 4
! U S—
| | M
: | Y 4 |
iy : | et e i
[...l.'.!!D.!!!!!!...D-I!m} |L.................'...'....'l

.-

e K
T ¥ inputpligboard  output pligboard

InnGonRnRn| @mMERm W00

| "B MK s EEnEs

(FIXNEMEmELD | BEMEEMEmEL)
input keyboard output keyboard

Slika 9. Postupak Sifriranja (Izvor: Mrsi¢, 2019.)

Purple je Sifrirao poruke pomocu svoja Cetiri rotora i razvodne ploce. Poput Enigme stroj
ne bi imao samo nepoznatu metodu Sifriranja, ve¢ i tajni klju¢ koji se svakodnevno mijenjao.
To je znacilo da bi, ¢ak i1 ako bi ukrali stroj, bez kljuca bio beskoristan. Uz to, kako se klju¢
mijenjao svaki dan, prekidaci koda ne¢e moci pronac¢i uzorke u porukama poslanim tijekom
nekoliko dana. Dnevni klju¢ unosio bi se u uredaj rasporedom razvodne ploce 1 rotora.
Razvodna ploca sadrzavala je 25 veza, koje se mogu rasporediti u 6 parova veza, $to daje vise
od 70 000 000 000 000 mogucih rasporeda koji ¢e odrediti nacin Sifriranja. I ne samo to, rotori
bi se mogli rasporediti u razli¢ite pocetne poloZaje koji bi takoder varirali nacin Sifriranja.
Rotori stroja bili su kora¢ni prekidaci, koji bi se preuredivali kad bi se svako slovo unosilo i
kodiralo abecedu koja se koristi za sljedece slovo. Purple bi upotrijebio stotine tisu¢a abeceda
Sifre prije nego Sto bi ih ponovio, ¢ime bi eliminirao ocite uzorke u tekstu Sifre. Zbog toga je
Purple - ba$ kao i stroj Enigma - izuzetno tezak za deSifriranje. Da bi se deSifrirala poruka,
razvodna ploca 1 rotori trebali bi biti postavljeni klju¢em obrnutim od kljuca koji se koristi za

Sifriranje. Tekst Sifre tada bi se ukljucio u prvu pisac¢u masinu i stroj bi otkucao otvoreni tekst.

Purple Sifra koriStena je za slanje tajnih poruka u inozemstvo, uglavnom diplomatima i
vojnim duZnosnicima u Washingtonu, Berlinu i Londonu, gdje Japan nije Zelio da nenamjerni
primatelji njuskaju okolo. Probijanje Sifre bio je zastrasujuci zadatak iz mnogih razloga, osim
zbog slozenosti samog koda. Dok pokuSava razbiti kod, Sto vise Sifrira tekst razbijac koda, to

je laksi njegov zadatak. Kako su se poruke slale u SAD i Englesku, vladama bi bilo lako
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prihvatiti ih. Nazalost, budu¢i da je stroj bio nov 1 joS$ uvijek nije masovno proizveden, slale su
se samo najtajnije vojne poruke, a razbijaci koda imali su vrlo ograni¢enu koli¢inu Sifriranog
teksta za rad. Medutim, budu¢i da posiljatelji kodova nisu imali iskustva s novim sustavom,
neke su poruke poslane i u Sifri Purple i u probijenoj Sifri Red, Sto je omoguéilo usporedbu
tekstova. Uz to kako je vrijeme prolazilo Purple se kod koristio sve ¢eS¢e i SAD je imao

mnostvo Sifriranog teksta za rad.

1939. godine americka vojska angazirala je strucnjaka za kriptografiju Williama
Friedmana da radi na probijanju Purple Sifre. Nakon osamnaest mjeseci rada Friedman je
pretrpio mentalni slom 1 bio institucionaliziran. Sre¢om, uspio je posti¢i odredeni napredak
prije toga, a koriste¢i se njegovim nepotpunim radom, drugi su ¢lanovi njegovog tima mogli
kontinuirano napredovati. lako americki kriptoanaliticari Purple nikada nisu vidjeli, stvoreno
je osam funkcionalnih replika stroja. Na kraju je metoda Sifriranja Purplea potpuno otkrivena.
To medutim, nije znacilo da bi se poruke mogle razbiti jer su dnevni kljucevi koji su se koristili
1 dalje bili tajna za kriptoanaliticare. S vremenom je porucnik Francis A. Raven otkrio obrazac
koji Japanci koriste u svojim dnevnim klju¢evima. Primijetio je da je svaki mjesec podijeljen
u tri desetodnevna segmenta u kojima se razaznao obrazac. Posljednjim dodirima slagalice

porucnika Ravena, Purple Sifra je u€inkovito probijena i izlozene su japanske tajne.

Purple je bila jedna od najslozenijih 1 najrazvijenijih kriptografskih metoda svoga doba i
premda je na kraju pukla, gotovo je dvije godine tijekom Drugog svjetskog rata cuvala strogo
povjerljive japanske poruke od znatizeljnih ociju. Nakon velikog napora ameriCke
kriptoanalize, kod je slomljen 1 upotrijebljen protiv svojih proizvodaca, za pracenje kretanja
japanskih pomorskih snaga, kao i druge vojne komunikacije. Za razliku od Red Sifre, SAD su
to pokusSali iskoristiti u potpunosti ¢uvaju¢i ga dobro ¢uvanom tajnom Japanaca 1 njegovih
saveznika kako bi se poruke nastavile slati u probijenom kodu. SAD je zaustavio i razbio
mnostvo japanskih tajnih poruka, ¢ak i neke koje su sadrZavale planove napada na Pearl Harbor
koje su se mogle koristiti za pripremu. Medutim, kako povijest otkriva, nisu svi oni bili

iskoriSteni u punom potencijalu.
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5. Americka Kkriptologija

5.1. Sigaba (ECM Mark II)

ECM Mark II (u mornarici takoder poznat pod nazivom CSP-888/889 ili SIGABA od
strane vojske) americki je stroj za Sifriranje. Koristen je na brodu USS Pampanito za Sifriranje
poruka iz obi¢nog, ili onoga §to kriptolog (osoba koja proucava tajne komunikacije) naziva
otvorenim tekstom, u tajni jezik, koji se naziva Sifrirani tekst, pod kontrolom kljuca (Sifriranje).
Kriptografski sustav sastoji se od kombinacije stroja za Sifriranje, operativnih postupaka i
upravljanja klju€evima. Ako je sustav dobro dizajniran i pravilno implementiran, tekst Sifre

moze pretvoriti natrag u obican tekst (desifrirati) samo netko sa sva tri elementa sustava.

Pocetkom rujna 1944. americka flotna jedinica Pacific na Havajima snimila je japansku
Sifriranu radio poruku koja potjece iz Singapura. Ameri¢ke su snage analizirale mnoge
japanske poruke, a da Japanci to nisu znali, 1 kao rezultat briljantnog 1 napornog rada mogle su
reproducirati neprimjereno osmisljen 1 implementiran kriptografski sustav njihovog
neprijatelja. To se naziva kriptoanalizom ili probijanjem sustava. Pacific je deSifrirao (i
dekodirao) poruku koja je najavila put vaznog japanskog konvoja od Singapura do Japana.
Vrijeme 1 ocekivani put konvoja iz poruke Sifriran je na ECM-u na Havajima i poslan u
Pampanito gdje je deSifriran na ECM-u. Iako Pampanitova posada nije znala kako je Pacific
dosao do njegovih podataka, uspjeli su i¢i izravno na put konvoja i s velikom uc¢inkovitoscéu
napasti. Pampanitov napad tajio je vrhunski americki kriptografski sustav koji se vrtio oko

ECM Mark 1II.

Nije poznato da je kriptografski sustav zasnovan na ECM Mark Il neprijatelj ikada razbio
1 bio je siguran tijekom Drugog svjetskog rata. Sustav je povukla americka mornarica 1959.
godine jer je bio prespor da bi udovoljio zahtjevima modernih pomorskih komunikacija. Snage
osovine (prvenstveno Njemacka) povremeno su probijale niZe stupnjeve sustava koje su
koristile saveznicke snage. Pocetkom rata (osobito tijekom konvojne bitke za Atlantik i
sjevernoafricku kampanju) probijanje saveznickih sustava pridonijelo je uspjehu Osovine.
Suprotno tome, saveznici su uspjeli prekinuti komunikaciju Osovine tijekom veceg dijela rata
opskrbljujué¢i mnoge ciljeve koje je napao Pampanito. Presretnute poruke pruzale su ne samo
mjesto potencijalnih ciljeva, ve¢ ¢esto i uvid u razmisljanja neprijateljskih zapovjednika. Na

Pacifiku su ove informacije bile klju¢ne za uspjeh u bitkama na Midwayu i Koraljnom moru
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1942. Medutim, obavjestajni podaci, ukljucujuéi kriptoanalizu, moze biti mac s dvije ostrice.
Presretnuta poruka koja je usmjerila Pampanita da napadne konvoj tijekom rujna 1944. nije
ukazivala na to da se na japanskim brodovima nalazilo 2000 australskih i britanskih ratnih
zarobljenika. Cijela pri¢a o ovom napadu i Pampanitovom spaSavanju 73 ratna zarobljenika
nalazi se u izvjeS¢u Treceg ratnog ophodstva. Kombinacija sigurnih americkih kriptografskih
sustava 1 ranjivih sustava Osovine izravno je pridonijela uspjehu saveznickih sila tijekom

Drugog svjetskog rata, skrativsi tako rat za nekoliko godina i spasivsi nebrojene ljudske zivote.

5.1.1. Kako funkcionira Sigaba

Sigaba ili ECM Mark II je zasnovan na principu elektromehanickog rotora koji ima izgled
glomazne pisa¢e masine, slicno Enigmi. Stroj se sastoji od 3 skupine po 5 rotora (Sifrirni,
kontrolni 1 indeksni), od kojih Sifrirni 1 kontrolni imaju po 26 kontakata sa svake strane, a
indeksni 10. Na prednjoj se strani stroja nalazi potpuna engleska tipkovnica, a ispisivanje koda
se vrsi najCeS¢e na papirnatoj traci. Prva verzija ovog stroja napravljena je 1937. godine
zahvaljujuéi snagama ameri¢ke vojske 1 mornarice, a posebno direktoru SIS-a Williamu
Friedmanu i njegovu suradniku Franku Rowlettu. Rich Pekelney upravljanje ovim strojem

opisuje na sljedec¢i nacin:

,Operater pregledava tajni dnevni popis kljuceva i razli¢ito poravnava kotacice indeksnog
rotora za tajne 1 povjerljive poruke, a poravnanje indeksnog rotora mijenja se samo kad se
promjeni klasifikacija poruke koja se Sifrira ili po zavrSetku dana. Kontrolni i Sifrirni rotori
sastavljaju se jednom dnevno po tajnom dnevnom popisu kljuceva, medutim njihovo
poravnanje je mijenjano sa svakom porukom. Nakon sastavljanja i poravnanja svih rotora,
koristi se kontrolna grupa za provjeru inicijalizacije 1 rada stroja prije samog Sifriranja poruka.
Za svaku poruku pregledava se tajni dnevni popis kljuceva, a kontrolni rotori i Sifre ravnaju se
u pocetni poloZzaj, ovisno o klasifikaciji poruke. Tada operator slu¢ajno odabire grupu od bilo
kojih pet slova, iskljucujuéi ,,Z“, koja ¢e biti interni indikator poruke. Zatim se taj interni
indikator Sifrira, a vanjski indikator poruke ispisuje se na vrpcu i prenosi porukom. Nakon toga
se kontrolni 1 Sifrirni rotor poravnaju bez ispisa s unutarnjim indikatorom poruke. Sada se tijelo

poruke moze Sifrirati i prenijeti vanjski indikatorom.* (Pekenley, 2010)
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Slika 10. SIGABA (Izvor: https://maritime.org/tech/ecm?2.htm)

5.1.2. Enigma ili Sigaba

Strojevi Enigma 1 SIGABA imaju vaZne sli¢nosti 1 razlike. Obojica su "strojevi s
rotorom", odnosno Sifrirali su utipkane poruke slanjem elektri¢ne struje kroz rotirajuée kotace.
Nijedan od ta dva stroja nije racunalo. Oni koriste elektri¢nu energiju samo za zamjenu slova

u abecedi s pokretnim mehanic¢kim dijelovima koji su ozi¢eni na vrlo slozen nacin.

Niti jedan stroj ne moze slati ili primati poruke poput radija ili racunala - oni mogu
samo Sifrirati ili deSifrirati uneseni tekst. Samo drugi stroj s potpuno istim postavkama moze
dekodirati poruku. I Enigma 1 SIGABA ovisile su o tajnom dnevnom "popisu kljuceva"

postavki stroja kako bi sprijecile neprijateljske kriptoanaliti¢are od dekodiranja poruka.

Najvaznija razlika izmedu strojeva je u njihovoj sloZzenosti. Ve¢ina Enigmi koristila je
tri rotora, a neke cCetiri; SIGABA je koristio 15. To je SIGABINO pismo ucinilo mnogo
sloZenijim, a kriptoanaliti¢ari ga prakticki nisu slomili. Enigma je takoder starija od SIGABE.
Enigma je stvorena u Njemackoj 1918. 1 u pocetku je bila komercijalni uredaj za zaStitu
bankovnih transakcija. SIGABA je izumljena 20ak godina kasnije 1 bila je isklju¢ivo vojna

oprema.

SIGABA je bila lakSa za upotrebu od Enigme. Njemackom stroju za rad su bile potrebne
dvije osobe - jedna je upisala poruku, a druga prepisala nastala osvijetljena slova. SIGABA je,
medutim, slova tiskala na papirnatu traku, dopustajuéi jednoj osobi da njome upravlja. (War of

Secrets: Cryptology in WWII , National museum of the United States air force)
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5.2. Navajo code
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Slika 11. Navajo Indijanci u americkoj vojsci (Izvor: https://edition.cnn.com/2014/06/04/us/gallery/navajo-code-
talker/index.html )

Navajo kod je zapravo jezik plemena Navajo koji se koristio u Drugom svjetskom ratu
zbog svoje kompleksnosti. Ideju za upotrebu jezika Navajo Indijanaca kao koda dao je Phillip
Johnston 1942. koji je odrastao kao sin misionara u samom plemenu. Ideju je dobio Citajuci
¢lanak u novinama koji je govorio o tome kako je americka vojska koristila indijanske vojnike
za davanje signala tijekom obuke. Njegovo iskustvo i odrastanje s jezikom i1 kulturom plemena
Navajo naveli su ga da predloZi jezik kao vojni kod jer je sam jezik bio nepoznat ostalim
plemenima 1 javnosti. Johnston je tako otiSao u ured ameri¢ke mornarice u Los Angelesu te je
tamo bio upucen bojniku Jamesu E. Jonesu u kamp Elliot. Bojnik je bio sumnjic¢av 1 nije bio
siguran u pouzdanost jezika, no nakon $to mu je Johnston rekao nekoliko rije¢i Navajoa, bojnik
mu je odobrio probno testiranje s drugim Navajo govornicima. Nakon $to se probno testiranje
pokazalo uspjesnim, general Clayton Vogel izdao je pismo kojim je podrzao regrutaciju Navajo
ljudi za americke marince. Tako je odobreno pocetno zaposljavanje Navajo govornika koji su
morali pro¢i standardnu vojnu obuku, ali i ispuniti jezicne zahtjeve engleskog jezika. Tako je
osmisljen sustav abecede koji koristi Navajo rijeci koje prevedene na engleski zapoc€inju svaka

jednim od 26 slova engleske abecede.
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Slika 12. Navajo Indijanac desifrira kod (Izvor:
https://eu.azcentral.com/story/news/local/arizona/2018/07/11/navajo-code-talker-facts-unbreakable-

c0de/460262002/ )
Alphabet
A (Wol-la-chee) Ant
B (Shush) Bear
C (Moasi) Cat
D (Be) Deer
E (Dzeh) Elk
2 (Ma-e) Fox
G (Klizzie) Goat
H (Lin) Horse
I (Tkin) Ice |
)| (Tkele-cho-gi) Jackass |
K (Klizzie-yazzie) Kid
L (Dibeh-yazzie) Lamb
M (Na-as-tso-si) Mouse
N (Nesh-chee) Nut
0] (Ne-ahs-jsh) Owl
P (Bi-sodih) Pig
Q (Ca-yeilth) Quiver
R (Gah) Rabbit
S (Dibeh) Sheep
T (Than-zie) Turkey
u (No-da-ih) Ute
A (A-keh-di-glini) Victor
w (Gloe-ih) Weasel
X (Al-an-as-dzoh) Cross
¥ (Tsah-as-zih) Yucca
Z (Besh-do-gliz) Zinc

Slika 13. Navajo kod (Izvor: https://arizonahistoricalsociety.org/2020/08/14/celebrating-navajo-code-talkers-
day/)

Zbog mornari¢kog ratovanja s Japanom na Tihom oceanu, u kojem su i Navajo govornici
najvise sudjelovali, razvila se potreba za Navajo radio kodom. Navajo radio kod sadrzavao je

samo odabrane rije¢i Navajo jezika koje su primjenjivane na vojne fraze. U pocetku je kod
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sadrzavao 211 fraza koje su se tijekom Drugog svjetskog rata udvostrucile. Navajo jezik nema

vojnu terminologiju tako da je vecina razvijenog koda bila nova.

English word Literal translation Navajo code word
ABANDON RUN AWAY FROM YE-TSAN
AMERICA 0OUR MOTHER NE-HE-MAH
ASSAULT FIRST STRIKER ALTSEH-E-JAH-HE

BATTALION RED SOIL TACHEENE
BRITAIN BETWEEN WATERS TOH-TA
CAPTAIN TWO SILVER BARS BESH-LEGAI-NAH-KIH

DIVE BOMBER CHICKEN HAWK GINI
GERMANY IRON HAT BESH-BE-CHA-HE
ORDER ORDER BE-EH-HO-ZINI
SAILORS WHITE CAPS CHA-LE-GAI
SUBMARINE IRON FISH BESH-LO
THE BLUE JAY CHA-GEE

Slika 14. Primjer Navajo koda koji se upotrebljavao u mornari¢kom ratovanju (Izvor: Mrsi¢, 2019.)

,Prije nego je Navajo kod primijenjen u ratu, bilo je potrebno rijesiti neke njegove
nedostatke. Naime, Navajo jezik nije imao rije¢i za specificne vojne izraze na engleskom
jeziku. Oni su se zato mogli prevesti u nejasno definirane izraze Navajo jezika, ali je tada
postojala vjerojatnost primateljevog krivog shvacanja poslane poruke. Kako bi rijesili ovaj
problem, obucavatelji Navajo govornika su odlucili takve izraze doslovno prevesti izrazima iz
prirodnog okruzenja, za §to je postojao prijevod na Navajo jezik. Tako su ptice koriStene za
avione, ribe za brodove i sl. Primjerice sova (da-he-tih-hi) je bila borbeni avion, zaba (chal)
tenk, a Zeljezna riba (besh-lo) podmornica. Medutim, i dalje je postojao problem prijevoda
manje predvidljivih rije¢i te imena nekih ljudi 1 mjesta. Kao rjeSenje osmisljen je Sifrirani
alfabet. Tako se primjerice rije¢ "Pacifik" rastavila na slijedeci niz: svinja, mrav, macka, led,
lisica, led, jarac $to bi se zatim prevelo u Navajo kao: bi-sodih, wol-la-chee, moasi, tkin, ma-e,
tkin, klizzie-yazzi. Sve rijeci 1 alfabet su bili zabiljezeni u jednu kodnu knjigu. Kako kodna
knjiga ne bi zavrSila u rukama neprijatelja, Navajo govornici su naucili cijelu knjigu napamet.
To za njih nije predstavljalo tezak posao, jer su se njihova kultura i jezik temeljili samo na
usmenoj predaji, a time i na dobroj memoriji. Prvi pokusaji primjene Navajo koda su izazvali
veliku pomutnju medu stalnim operaterima signala koji nisu bili obavijeSteni o novom kodu.
Panic¢no su slali poruke Sirom Amerike misle¢i kako Japanci spremaju novi napad. No, ubrzo
su Navajo govornici dokazali svoju vrijednost na bojnom polju. Zahvaljujuéi njima,

Amerikanci uspijevaju osvojiti podrucja na Pacifiku i ostvariti nadmo¢ nad Japanom. Smatra
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se da je do kraja rata viSe od 400 Navajo govornika bilo angazirano na prenosenju Navajo koda.
Iako su odigrali klju¢nu ulogu, priznanje za njihov rad i trud dobili su tek 20-ak godina nakon
zavrsetka Drugog svjetskog rata. Vrlo je vazno naglasiti kako se metodama kriptoanalize
nikada nije uspio "probiti" Navajo kod. Upravo ova ¢injenica dokazuje koliko je ovaj kod bio
snazan, kompliciran i siguran, iako se temeljio samo na jeziku jednog naroda. (MrSi¢,

2019:42-43)

6. VazZnost kriptologije za pobjedu

Prema c¢lanku War of Secrets: Cryptology in WWII iz National museum of the United
States air force, u Drugom svjetskom ratu bezi¢na radio komunikacija bila je vrlo vazna za
usmjeravanje vojnih snaga rasirenih po cijelom svijetu. No radio-poruke su se mogle presresti,
pa su se tajni podaci - planovi i naredbe - morali prenositi u tajnim kodovima. Sve velike sile
koristile su sloZene strojeve koji su pretvorili obian tekst u tajni kdd. Njemacki stroj pod
nazivom Enigma i americki uredaj poznat kao SIGABA izloZeni su na izlozbi u muzejskoj

galeriji Air Power Gallery.

Saveznici su vrlo rano u ratu mogli ¢itati njemacke poruke zahvaljujuéi sjajnom radu
poljskih i1 britanskih matematicara-kriptoanalitiara. Tridesetih godina proSlog stoljeca poljski
kriptoanaliti¢ari (strucnjaci za razbijanje kodova) kopirali su njemacki stroj Enigma uz pomo¢
njemackog izdajnika i rijesili njegove obrasce kodiranja slova. Kasnije su to znanje podijelili s
Francuskom 1 Britanijom. Obavjestajni podaci iz deSifriranih poruka Enigme, kodnog naziva
"ULTRA", bila je iznimno tajna i vrlo je malo ljudi znalo za njih. Iako Nijemci nikada nisu
saznali da saveznici mogu rijesiti njithove kodove, sumnjali su da je njihova sposobnost
potapanja saveznicka plovila dramati¢no oslabila 1942. To je dovelo do toga da je njemacka
mornarica dodala dodatni rotor u svoje strojeve Enigma i podmornicki "vucji Copori" ponovno
su uzeli svoj danak u brodarstvu. Kriptoanaliti¢ari su takoder iskoriStavali japanske kodove.
Do kraja 1940. americka vojska 1 mornarica mogle su Citati japanske diplomatske poruke
izmedu Tokija 1 veleposlanstava u Londonu, Washingtonu, Berlinu i Rimu. Americki stru¢njaci
nazvali su japanski kod PURPLE, a obavjestajne podatke iz ovih poruka nazvali su MAGIC.
Nazalost, PURPLE diplomatski kod nije dao posebne vojne podatke, pa Amerikanci nisu imali
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nikakvo prethodno znanje o napadu na Pearl Harbor 7. prosinca 1941. (War of Secrets:

Cryptology in WWII , National museum of the United States air force)

Kako je rat trajao, saveznicki analiticari kombinirali su MAGIC i ULTRA obavjestajne
podatke. Japanska komunikacija ironi¢no je odigrala vaznu ulogu u ratu u Europi, buduéi da je
Tokyo od svojih diplomata Zelio informacije o njemackom i talijanskom napretku. Presretanje
ovih japanskih poruka dalo je saveznickim zapovjednicima vitalne informacije o nacistickoj
proizvodnji oruzja i njemackim planovima za obranu Europe od invazije. Saveznicki ¢elnici

takoder su iz MAGIC-a znali da se Japan nece bezuvjetno predati ako nije prisiljen.

7. Utjecaj na modernu tehnologiju

Nakon §to se kriptografski sustav razbije, kriptografi uce iz njegovih slabosti i pokusavaju
stvoriti novi kriptosustav koji je ili naprednija verzija ili se stvara novi nacin Sifriranja.
Njemacka i Japan shvatili su da su njihovi strojevi za Sifriranje, Enigma 1 Purple, ugrozeni te
da su im potrebni novi kriptosustavi za Sifriranje njihovih poruka. Kriptosustavi koji su se
razvili kao odgovor pomogli su daljnjem utjecaju na kriptosustave koji se danas koriste.
Kriptografija kao znanost razvila se od Drugoga svjetskog rata. Kriptografiju viSe ne koriste
samo vojske, ve¢ je sada ukljucena u svakodnevni Zivot vec¢ine ljudi. Primjer je uloga
kriptografije u oCuvanju sigurnosti internetskog bankarstva. Podaci su Sifrirani kao pokusaj
odvracanja trece strane od krade milijuna. Kriptografija i dalje igra vaznu ulogu u pitanjima
nacionalne sigurnosti. lako, zbog svoje tajne prirode, u kojoj mjeri vlada koristi kriptografiju
ili to¢ne Sifre 1 kriptosustave koje koristi nece biti poznato sve dok se sustav ne razbije. lako se
Enigma vise ne koristi za Sifriranje poruka, nedavno se ponovno pojavila. Stroj je bio na aukciji
u Londonu 29. listopada 2013. Proizveden je 1944. godine 1 koristila ga je njemacka vojska za
Sifriranje svojih poruka. Nema mnogo Enigmi koje su i danas netaknute. Njemacka vlada
unistila je njihove kopije kako bi osigurala da strojevi nisu zarobljeni od strane neprijatelja.
Takoder su Sifrarnici 1 nacrti ozZicenja spaljeni ili izgubljeni tijekom Drugog svjetskog rata 1
narednih godina. Stroj koji se prodaje na aukciji jedna je od rijetkih preostalih Enigma koje jos

uvijek sadrzi sve svoje originalne dijelove. Prodao se za 91.839 dolara. (Callahan, 2013.)
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8. Zakljucak

Cilj ovog rada bio je prikazati utjecaj kriptologije u Drugom svjetskom ratu, njezinu
kljucnu ulogu koja je odredivala tijek ratovanja u Njemackoj, Japanu i Sjedinjenim ameri¢kim
drzavama, kako se upotrebljavala, koji su uredaji i sustavi proizasli iz rata te naposljetku kako
su se upotrebljavali i deSifrirali. Takoder je opisan njen utjecaj na moderne tehnologije

danasnjice.

U uvodnom dijelu dan je kratak pregled definicije 1 opisa kriptologije te njezino grananje
i shematski prikaz, te povijesni pregled. Nakon sazetog pregleda njemacke, japanske i americ¢ke
kriptografije, kao i povijesnog razvoja kriptologije i kriptografije mozemo zakljuciti da je rije¢

o podru¢jima od iznimne vaznosti za znanost, prije svega zbog izuzetne prakti¢ne vrijednosti.

U velikom sukobu kao $to je bio Drugi svjetski rat Sifriranje i1 deSifriranje strojnih
poruka bilo je klju¢no za tijek zbivanja te je upravo u tom razdoblju oblikovan najveéi interes
za daljnji razvitak kriptologije. Strojevi poput Enigme, Lorenza, Purplea, Sigabe, usprkos svim
svojim nedostacima, odigrali su bitnu ulogu u ratnoj djelatnosti saveznika 1 sila Osovine te se
razbijanjem njihovih kodova i medusobnim ,nnadmetanjem* omogucio napredak unutar
podrucja kriptozastite 1 kriptoanalize. Utjecaj je vidljiv u danasnjim bankovnim sustavima te

unutar nacionalne sigurnost i ¢uvanja informacija.
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Kriptologija u Drugom svjetskom ratu

Sazetak

Tema je ovog rada kriptologija i kriptografija u Drugom svjetskom ratu i utjecaj kriptografskih
procesa tj, Sifriranja i deSifriranja na ishod rata. Posebna se pozornost usmjerava na strojeve
poput Enigme, Lorenza 1 Purplea, njihove temeljne karakteristike i nacin funkcioniranja te na
proces enkripcije i razbijanja strojne Sifre, ali i americki enkripcijski sustav koji se temeljio na

jeziku Navajo Indijanaca.

Kljucne rijeci: kriptologija, kriptografija, Drugi svjetski rat, Enigma, Purple, Lorenz, Navajo

Indijanci
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Cryptology in World War 11

Summary

The main focus of this paper is cryptology and cryptography in World War II and the influence
of cryptographic processes, ciphering and deciphering, on the outcome of the war. The central
part is dedicated to the machines such as Enigma, Lorenz, Purple, to their main characteristics
and to the description of their functioning and to the process of breaking its code. An American

encoding system based on Navajo language is also described.

Key words: cryptology, cryptography, World War II, Enigma, Lorenz, Purple, Navajo Indians
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