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1. Uvod

Prepoznavanje lica postalo je popularna tema istrazivanja u podruc¢ju racunalnog vida,
obrade slika i1 prepoznavanja uzoraka. Na uspjesnost sustava prepoznavanja lica u velikoj
mjeri utje€u varijacije u uvjetima osvjetljenja, smjerovima ili pozama gledanja, izrazu lica,
starenju i maskiranju. IstraZivanje provedeno od Aly i Hassaballah (2015)! jedno je od
mnogih istrazivanja koja upravo opisuju sustave prepoznavanja lica i kako oni funkcioniraju.
U istrazivanju se raspravlja o znaCajnim izazovima uklju¢enima u prilagodbu postojecih
algoritama za prepoznavanje lica za izgradnju uspjesSnih sustava koji se mogu koristiti u
stvarnom svijetu. Zatim raspravljaju o dosadasnjem postignucu, posebno se usredotocujuci na
najuspjesnije algoritme, te preispituju uspjehe i1 neuspjehe navedenih algoritama na

odredenom subjektu ili entitetu.

Prepoznavanje lica pruza Siroke primjene u komercijalnim, policijskim 1 vojnim
sluzbama, itd., poput sigurnosti zracne luke i1 kontrole pristupa, nadzora i prac¢enja zgrada,
inteligentne interakcije covjeka 1 raCunala i1 perceptivnih sucelja u npr. financijskom
poslovanju (Marrara i sur., 2019?, Krsti¢ i sur., 2019°), pametnih okruZenja kod kuée, ureda i
automobila. Kortli, Jridi, Faloun i Atri (2020)* u svom istraZivanju razvoja biometrijskih
aplikacija, poput prepoznavanja lica, iznose da su se mnogi znanstvenici i inzenjeri diljem
svijeta usredotoCili na uspostavljanje sve robusnijih i to¢nijih algoritama i metoda za ove
vrste sustava 1 njithovu primjenu u svakodnevnom zivotu, te da razvojem informacijskih
tehnologija 1 sigurnosnih algoritama, mnogi sustavi pocinju koristiti mnoge biometrijske
¢imbenike za zadatak prepoznavanja. Ovi biometrijski ¢imbenici omogucuju prepoznavanje

identiteta ljudi prema njihovim fizioloSkim ili bihevioralnim karakteristikama. Oni takoder

' Aly, S., Hassaballah, M. (2015). Face Recognition: Challenges, Achievements, and Future Directions, ET
Computer Vision 9(4):614-626,

2 Marrara, S.; Peji¢ Bach, M., Seljan, S.; Topalovic, A. (2019). FinTech and SMEs: the Italian case. FinTech as
a Disruptive Technology for Financial Institutions. Rafay, Abdul (ur.). Hershey, Pennsylvania: IGI Global,. 14-
41. doi:10.4018/978-1-5225-7805-5.ch002,

3 Krstié, Z.; Seljan, S.; Zoroja, J. (2019). Visualization of big data text analytics in financial industry: a case
study of topic extraction for Italian banks. Proceedings of the ENTRENOVA '19 - ENTreprise REsearch
InNOVAtion Conference, 67-75.

4 Kortli, Y., Jridi, M., Falou, A. A., & Atri, M. (2020). Face Recognition Systems: A Survey. Sensors (Basel,
Switzerland), 20(2), 342.



pruzaju nekoliko prednosti, na primjer, prisutnost osobe ispred senzora je dovoljna i nema
viSe potrebe za pamcéenjem nekoliko lozinki ili povjerljivih kodova. U tom su kontekstu
posljednjih godina primijenjeni mnogi sustavi prepoznavanja koji se temelje na razliitim

biometrijskim ¢imbenicima, poput Sarenice, otisaka prstiju, glasa i lica.

Takoder, istrazivanje koje su proveli Galbally, Ferrara, Haraksim, Psyllos i Beslay
(2019)° nad Schengenskim informacijskim sustavom (SIS) najraSirenijim i najveéim
sustavom razmjene informacija za sigurnost (provodenje zakona) i upravljanja granicom u
Europi, govori o implementaciji dubokog ucenja i1 sustava za prepoznavanje lica u svrhu
zaStite granica i sigurnosti. Sustavi su primjenjeni tako da identificiraju i prepoznaju lica

trazenih osoba ili kriminalaca te tako sprijecavaju njihov ulazak u neku drzavu i $tite je.

Da bi bolje razumjeli na koji nacin funkcioniraju alati za prepoznavanje lica u dubokom
ucenju, moramo razumjeti odakle ono zapravo dolazi i iz €ega se razvilo. Stoga ovaj rad na
pocetku daje uvid u temeljni dio u podrucje tzv. dubokog ucenja (eng. deep learning),
odnosno u podrucje umjetne inteligencije ( eng. artificial intelligence). Umjetna inteligencija
Sirok je pojam koji obuhvada sve ono §to racunalu omogucava da radi kao covjek i bude
inteligentno. [z razvoja umjetne inteligencije proizaslo je strojno ucenje, a to je vrsta ucenja
u kojoj stroj ili program uci iz treniranja nad razli¢itim podacima ili iskustva, te se to ucenje
dijeli na nadzirano, nenadzirano i podrzano. (Slota, 2020)° Iz daljnjeg razvoja strojnog,
nastalo je duboko ucenje koje se sluzi dubokim umjetnim neuronskim mrezama. Takvom
sustavu nije potrebna ljudska intervencija za razliku od strojnoga ucenja, te je potpuno
samostalno. Nadalje, primjena dubokog u€enja je raznolika, te se ovaj rad u prakticnom dijelu
bazira na primjeni u podrucju prepoznavanja lica osobe, na primjeru koriStenja programa
FaceSwap, koji na temelju umjetnih neuronskih mreza prepoznaje karakteristike lica 1 samo
lice, da bi ga naposljetku uspjesno zamijenilo za drugo unaprijed definirano lice. Cilj ovog
rada je demonstrirati primjenu dubokog ucenja pomocu alata FaceSwap, te prikazati njegov
nacin rada 1 rezultate. Na kraju rada slijedi poglavlje u kojem se upozorava na moguce
opasnosti 1 nemoralne zlouporabe, na moguce nacine sprjecavanja, ali i na pozitivne primjere

koristenja ovakve tehnologije.

3 Beslay, L., Galbally, J., Ferrara, P., Haraksim, R., Psyllos, A., (2019). Study on Face Identification
Technology for its Implementation in the Schengen Information System, EUR 29808 EN, Publication Office of
the European Union, Luxemburg, ISBN 978-92-76-08843-1

¢ Slota, M. (2020). Strojno ucenje prepoznavanja rukopisne numeracije, Sveuciliste u Zagrebu, Filozofski
fakultet, zavrsni rad, 43 str.



2. Umjetna inteligencija

Kad su racunala prvi put izumljena ljudi su se pitali u kojem trenutku njihovog razvoja
¢e ona postati inteligentna, ¢ak viSe od stotinu godina prije nego Sto je 1946. godine prvo
ENIAC racunalo (Elektroni¢ki numericki integrator i racunalo) i1 izgradeno, kada je to sve
bila samo apstraktna ideja u znanstveno-fantasticnim filmovima i serijama. Danas je umjetna
inteligencija uspjeSno podrucje s mnogim praktiénim primjenama i aktivnhim temama
istraZivanja.

Pokazalo se da je istinski izazov umjetnoj inteligenciji rjeSavanje zadataka koje je
ljudima lako izvrsSiti, a teSko opisati formalno, probleme koje rjeSavamo intuitivno, poput
prepoznavanja izgovorenih rijeci ili lica na slikama. Ironi¢no, apstraktni i formalni zadaci
koji su medu najtezZim mentalnim pothvatima za ¢ovjeka, medu najlak§ima su za racunalo.
Racunala ve¢ dugo mogu pobijediti najboljeg ljudskog Sahista (1997. godine IBM Deep Blue
pobjedio svjetskog prvaka u $ahu Garyja Kasparova)’, ali tek nedavno hvataju korak s nekim
sposobnostima prosjec¢nih ljudskih bi¢a da prepoznaju predmete ili govor. Iz istrazivanja i
razvoja umjetne inteligencije proizasle su dvije njezine grane, strojno ucenje, a potom
dubinsko ucenje. Slika 1 ilustrira odnos izmedu umjetne inteligencije, strojnog ucenja i
dubokog ucenja, gdje se prikazuje kronoloski razvoj od umjetne inteligencije do dubokog

ucenja.

UMIETNA = DUBOKO UCENIE |
INTELIGENCIIA SURNEE AT I TN e |

¥

1
i i

lzrada inteligentnih
strojeva i programa
| | | | I I

1950's 1960s 1970's 1980°'s 1990's 2000's 2006's 2010s 2012's 2017s

| = S ]

Slika 1. Kronologki prikaz razvoja umjetne inteligencije (Izvor: DanaDrivenInvestor 2018)3

7 IBM, Deep Blue URL: https://www.ibm.com/ibm/history/ibm100/us/en/icons/deepblue/
[Pristupljeno:1.9.2021.]

8 DataDrivenInvestor (2018). Deep learning URL: https://medium.datadriveninvestor.com/deep-learning-
2025e8c4a50 [Pristupljeno 16.6.2021.]



2.1. Definicija i opseg umjetne inteligencije

Prema Larryju Hauseru (2020)°, umjetna inteligencija $iroka je grana ra¢unalne znanosti
koja se bavi izgradnjom pametnih strojeva sposobnih za izvrSavanje zadataka koji obi¢no
zahtijevaju ljudsku inteligenciju. Omogucuje strojevima ucenje iz iskustva, prilagodavanje
novim ulazima i izvrSavanje zadataka slicnih onima koje izvrSava covjek. Vecina primjera
umjetne inteligencije koji su danas aktualni, od racunala za igranje Saha do autonomnih
vozila, oslanjaju se uvelike na duboko ucenje 1 obradu prirodnog jezika (eng. Natural
Language Processing), kroz racunalnu analizu teksta u razli¢itim podruc¢jima, kao §to su npr.
u ekstrakciji informacija 1 dubinskoj analizi tekstova financijskih institucija i banaka (Peji¢
Bach i sur., 2019'°), analizi informacija na web stranicama (Seljan i sur., 2020'!, Peji¢ Bach i
sur., 2019'%), u analizi dokumenata iz podru¢ja farmacije (Seljan i sur., 2017'), medicine
(Selja i sur., 2014'%), prava (Gaspar i sur., 2021"), itd. Koristenjem ovih tehnologija ra¢unala
se mogu osposobiti za izvrSavanje odredenih zadataka obradivanjem velikih koli¢ina

podataka i prepoznavanjem obrazaca u podacima.

° Hauser, L. (2020). Artificial Intelligence, Internet Encyclopedia of Philosophy, URL: https://iep.utm.edu/art-
inte/#H6 [Prostupljeno: 31.8.2021.]

10 peji¢ Bach, M.; Krsti¢, Z.; Seljan, S. (2019). Big data text mining in the financial sector. Expert systems in
finance: smart financial applications in big data environments. Metawa, N.; Elhoseny, M.; Hassanien, A. E.;
Hassan, M. K. (ur.). London: Routledge, 80-96 doi:10.4324/9780429024061

1 Seljan, S.; Bareti¢, M.; Seljan, M.; Peji¢ Bach, M. (2020). Information assessment of hospital websites in
Croatia: how to develop accountability standards? International journal of health planning and management, 35
(4),4;970-971 doi:10.1002/hpm.2975

12 Peji¢ Bach, M.; Seljan, S.; Jakovié, B.; Buljan, A.; Zoroja, J. (2019). Hospital websites: from the information
repository  to  interactive  channel.  Procedia = computer  science, 164  (2019), 64-71
doi:10.1016/j.procs.2019.12.155

13 Seljan, S.; Dunder, 1.; Stan¢i¢, H. (2017). Extracting terminology by language independent methods.
Translation studies and translation practice : proceedings of the 2nd International TRANSLATA Conference
2014. Part 1 / Zybatow, Lew N. ; Stauder, Andy ; Ustaszewski, Michael (ur.). Frankfurt am Main: Peter Lang,
141-147.

14 Seljan, S.; Bareti¢, M.; Ku¢i§, V. (2014). Information Retrieval and Terminology Extraction In Online
Resources for Patients with Diabetes. Collegium antropologicum, 38 (2014), 2; 705-710

15 Gagpar, A., Seljan, S., Kudis, V. (2021). Consistency of Translated Terminology Measured by the Herfindahl-
Hirshman Index (HHI), in print.



Journal of Information Technology & Software Engineering (2011)'® iznosi u svojoj
online verziji ¢asopisa da je umjetna inteligencija osnovana kao akademska disciplina 1955.
godine, te da je imala turbulentna razdoblja popra¢ena pozitivnim, ali kasnije 1 negativnim
razdobljima, te se jedno razdoblje posebno pamti te isti¢e od ostalih, a to je razdoblje koje se
zove ,,Ul zima“ ( poznatije pod nazivom eng. A/ winter) koje je rezultiralo ogromnim

gubitkom financiranja, pra¢enim novim pristupima, uspjehom i obnovljenim financiranjem.

,Ono S§to su istrazivaci 60-ith 1 70-ith godina pokuSavali napraviti je neka vrsta
monolitnog entiteta koji posjeduje vlastite module za rasudivanje odredenih ulaznih podataka
1 razvoja hipoteza koje su zahtijevale sve viSe i viSe apstrakcije, pa su time postajale sve
udaljenije od temeljnog ulaza. Takav je pristup doveo do spektakularnog neuspjeha i dijelom
postao uzrokom zime umjetne inteligencije. Taj period, a rije¢ je o 80-im godinama
dvadesetog stoljeca, oznacava oskudno financiranje istraZzivanja i maleni napredak u umjetnoj
inteligenciji. Nakon toga slijedi uspon ekspertnih sustava — odnosno tehnologija umjetne
inteligencije koje su obiljezene specificnim ciljevima realiziranih sintezom velikih koli¢ina
podataka iz odredenog podrucja ljudske djelatnosti, kao Sto je racunalni Sahovski Sampion

Deep Blue ili MYCIN program za medicinsku dijagnostiku (Kova¢, 2015:5)"7.

Godine 2010. Googleova DeepMind Technologies kompanija'® razvila je program
umjetne inteligencije AlphaGo. AlphaGo prvi je racunalni program koji je pobijedio
profesionalnog igraca Goa 2015. godine, prvi koji je pobijedio svjetskog prvaka Goa 2017.
godine 1 vjerojatno je najjaci igra¢ Go-a u povijesti. Ovim postignué¢em, umjetna inteligencija
privukla je brojne svjetske medije i stekla ogromnu paznju. Istrazivanja umjetne inteligencije
podijeljena su na potpolja. Ta se potpolja temelje na tehnickim razmatranjima, kao §to su
odredeni ciljevi (npr. robotika ili strojno ucenje), upotreba odredenih alata (logika ili umjetne
neuronske mreze), itd. Potpolja su se takoder temeljila na socijalnim ¢imbenicima (odredene

institucije ili rad odredenih istrazivaca).

16 Journal of Information Technology & Software Engineering (2011). Artificial-Intelligence-open-acces URL:
https://www.longdom.org/peer-reviewed-journals/artificialintelligenceopenaccess-36559.html [Pristupljeno:
31.8.2021.]

17 Kovag, L. (2015). Umjetna inteligencija danas, Sveuciliste u Rijeci, Filozofski fakultet u Rijeci, diplomski
rad, 82 str.

18 DeepMind, AlphaGo URL: https://deepmind.com/research/case-studies/alphago-the-story-so-far
[Pristupljeno: 31.8.2021]



»Dva su osnovna cilja kojima tezi veéina istraZzivanja umjetne inteligencije. Prvi,
najvazniji cilj, je izgradnja inteligentnih strojeva. Drugi cilj je shvacanje prirode inteligencije
ili onoga §to psiholozi nazivaju g-faktor u testovima inteligencije (pokusaj da se izmjeri
generalna inteligencija koja se prostire kroz razli¢ite domene ljudskog djelovanja). Oba cilja

imaju u svojoj biti potrebu za definiranjem pojma inteligencije” (Kovag, 2015:31%).

Umjetna inteligencija djeluje kombiniraju¢i velike koli¢ine podataka s brzom,
iterativnom obradom 1 inteligentnim algoritmima, omogucavajuci softveru da automatski uci
iz uzoraka ili znadajki u podacima. Prema Tyagi (2021)*° umjetna inteligencija Siroko je
podrucje proucavanja koje ukljucuje brojne teorije, metode i1 tehnologije, kao i sljedeca

glavna potpolja:

e Strojno ucenje (eng. machine learning) automatizira izradu analitickih modela.
Koristi metode iz statistike, istrazivanja operacija 1 fizike kako bi pronasao skrivene

e Neuronska mreZa (eng. neural network) vrsta je strojnog ucenja koja se sastoji od
medusobno povezanih jedinica (poput neurona) koje obraduju informacije reagirajuci
na vanjske ulaze, prenose¢i informacije izmedu svake jedinice. Proces zahtijeva vise
prolaza podataka kako bi se pronasle veze 1 izvuklo znacenje iz nedefiniranih
podataka.

e Duboko ucenje (eng. deep learning) koristi ogromne neuronske mreze s mnogo
slojeva procesorskih jedinica, iskoriStavaju¢i napredak u racunalnoj snazi i
poboljSane tehnike treninga za ucenje slozenih obrazaca u velikim koli¢inama
podataka. Uobicajene aplikacije ukljucuju prepoznavanje slike i govora.

e Kognitivno racunanje (eng. cognitive computing) je potpolje umjetne inteligencije
koje tezi prirodnoj, ljudskoj interakciji sa strojevima. KoriStenjem umjetne
inteligencije i1 kognitivnog racunanja, krajnji je cilj da stroj simulira ljudske procese
kroz sposobnost interpretacije slika i govora - a zatim koherentno govori kao

odgovor.

19 Kovag, L. (2015). Umjetna inteligencija danas, Sveuciliste u Rijeci, Filozofski fakultet u Rijeci, diplomski
rad, 82 str.

20 Tyagi, N. (2021). 6 Major Branches of Artificial Intelligence (AI), Artificial Intelligence, analyticSteps URL:
https://www.analyticssteps.com/blogs/6-major-branches-artificial-intelligence-ai [Pristupljeno: 31.8.2021.]



Racunalni vid (eng. computer vision) oslanja se na prepoznavanje uzoraka i duboko
ucenje, tj. na prepoznavanja onoga $to je na slici ili videozapisu. Kada strojevi mogu
obradivati, analizirati 1 razumjeti slike, mogu snimati slike ili videozapise u stvarnom
vremenu 1 tumaciti svoju okolinu.

Obrada prirodnog jezika (eng. natural language processing) sposobnost je
racunala da analizira, razumije i generira ljudski jezik, ukljucujuci i govor. Sljedeca
faza obrade prirodnog jezika je interakcija u prirodnom jeziku, koja omogucava
ljudima da komuniciraju s racunalima koriste¢i uobicajeni svakodnevni jezik za

izvrSavanje zadataka.



3. Strojno ucenje

Danas se lako mogu pronaci primjeri gdje se pojmovi strojno u¢enje i duboko ucenje
koriste naizmjeni¢no u medijima. Medutim, stru¢njaci ih uglavnom razlikuju, te da bi se ovo
podrucje uistinu moglo kvalitetno proucavati, vazno je da ih i pojedinci razumiju 1 razlikuju
kao 1 stru¢njaci. Umjetna inteligencija vrlo je Cesta rije¢ koja moze podrazumijevati mnogo
razli¢itih stvari. Moze ukazivati na bilo koji oblik tehnologije koji ukljucuje neke inteligentne
aspekte, a ne na to¢no odredeno tehnolosko podrucje. Suprotno tome, strojno ucenje odnosi
se na odredeno podruc¢je. Drugim rijeima, strojnim ucenjem ozna¢avamo odredenu
tehnolosku skupinu umjetne inteligencije. Samo strojno ucenje ukljucuje i mnoge tehnologije.
Jedno od njih je duboko udenje. Cinjenica da je duboko uéenje vrsta strojnog uéenja te da je
ono proizaSlo iz njega klju¢no; stoga je potrebno proci kroz pregled povezanosti i razvoja
umjetne inteligencije, strojnog ucenja i dubokog ucenja. Duboko ucenje nedavno je u sredistu
pozornosti jer je vjesto rijesilo neke probleme koji su doveli u pitanje umjetnu inteligenciju.
Njegova je izvedba zasigurno iznimna na mnogim poljima. Medutim, suoCava se 1 s
ogranic¢enjima. Ograni¢enja dubokog ucenja proizlaze iz njegovih temeljnih koncepata koji
su naslijedeni od njegovog prethodnika - strojnog udenja (Stewart, 2019)*'. Kao vrsta
strojnog ucenja, duboko ucenje ne moze izbjeci temeljne probleme s kojima se strojno ucenje
suoCava. Zbog toga bitno je dati pregled strojnog ucenja prije rasprave o konceptu dubokog

ucenja. Prema Oppermannu (2019)*

duboko ucenje 1 strojno ucenje razlikuju se u nacinu na
koji algoritam uc¢i. Duboko ucenje automatizira veéi dio procesa izdvajanjem znacajki,
uklanjajuéi neke ruéne ljudske intervencije i omogucujuc¢i upotrebu veéih skupova podataka,
dok strojno ucenje vise ovisi o ljudskoj intervenciji za ucenje. Ljudski struénjaci odreduju
skup znacajki kako bi razumjeli razlike izmedu unosa podataka, te strojno ucenje obi¢no

zahtijeva strukturiranije podatke za ucenje.

Najjednostavnije receno, strojno ucenje je proucavanje racunalnih algoritama koji se

automatski poboljSavaju iskustvom i upotrebom podataka. Prema Bheemaiah, Esposito i Tse

21 Stewart, M. (2019). The Limitations of Machine Learning, TowardsDataScience URL:
https://towardsdatascience.com/the-limitations-of-machine-learning-a00e0c3040c6 [Pristupljeno: 3.9.2021.]

22 Oppermann, A. (2019). Artificial Intelligence vs. Machine Learning vs. Deep Learning, TowardsDataScience
URL: https://towardsdatascience.com/artificial-intelligence-vs-machine-learning-vs-deep-learning-
2210ba8cc4ac [Pristupljeno: 3.9.2021.]



(2017)* umjesto unaprijed odabira modela i umetanja podataka u njega, u strojnom ucenju
podaci odreduju koja analiticka tehnika treba biti odabrana za najbolje izvrSavanje trenutnog
zadatka. Drugim rije€ima, racunalo koristi podatke koje ima za odabir i obuku algoritma.
Stoga algoritam nije stati¢an. Analizira podatke kojima je izloZen, odlucuje o najboljem
nacinu djelovanja, a zatim djeluje. U biti, ono uci iz podataka i pritom znanje odnosno
iskustvo moze izvuci iz podataka. Ova metoda ucenja temelji se na ponavljanju. Algoritam
nije niSta drugo do skup uputa koje raCunalo koristi za pretvaranje ulaza u odredeni izlaz.
Stoga je u strojnom ucenju aspekt ucenja je samo algoritam koji uvijek iznova ponavlja svoju
operaciju izvodenja i vr$i male prilagodbe dok se ne ispuni odredeni skup uvjeta. Lakmus test
algoritma za ucenje je kada moze predvidjeti kada ¢e mu se dati novi podaci o kojima

prethodno nije bio obucen.

Algoritmi strojnog u€enja grade model zasnovan na uzorcima podataka, poznatijima kao
podaci za obuku, kako bi donijeli predvidanja ili odluke, a da to nisu izri¢ito programirani.
Algoritmi strojnog ucenja koriste se u Sirokom spektru aplikacija, poput medicine, filtriranja
e-poste, prepoznavanja govora i raCunalnog vida, gdje je teSko ili nemoguce razviti

konvencionalne algoritme za izvrSavanje potrebnih zadataka.

3.1. Vrste strojnog ucenja

,»Strojno ucenje se bazira na dizajniranju algoritama koji omogucéavaju ucenje. Ucenje
nije stvaranje svjesnosti nego je stvar pronalaska statistickih pravilnosti, podudarnosti i
)24

uzoraka medu podacima. Prema Rokadu (2019)“" strojno u€enje je podijeljeno prema

zeljenom izlazu algoritma, pa se stoga moze podijeliti na:
e Nadzirano ucenje (eng. supervised learning) - algoritam kreira funkciju koja

preslikava ulaze (input) na Zeljene izlaze (output). RjeSavaju se problemi

klasifikacije, potrebno je mnauciti (predvidjeti ponaSanje) funkciju koja

ZBheemaiah, K., Esposito M., Tse, T. (2017). What is machine learning? The Conversation URL:
https://theconversation.com/what-is-machine-learning-76759 [Pristupljeno: 3.9.2021.]

Z4Rokad, B. (2019). Machine Learning Approaches and Its Applications, DataDrivenInvestor URL:
https://medium.datadriveninvestor.com/machine-learning-approaches-and-its-applications-7bfbe782f4a8
[Pristupljeno: 3.9.2021.]



preslikava vektore u nekoliko klasa tako Sto prati, odnosno pregledava rad
nekoliko input-output primjera te iste funkcije.

e Nenadzirano ucenje (eng. unsupervised learning) - gdje se modelira set ulaza, a
da nema pocetnih primjera, §to znaci da algoritam sam mora nauciti.

e Polunadzirano uéenje (eng. semi-supervised learning) - kombinira se nadzirano
i nenadzirano ucenje kako bi se stvorila prikladna funkcija ili klasifikator.

e Podrzano ucenje (eng. reinforcement learning) - algoritam uci politiku

ponasanja kada mu se prezentira zapazanje o okolini ili svijetu. Svaka akcija

ima odrazaj na okolis§, te isto tako okoli§ povratno reagira, na osnovu Cega

algoritam uci* (Suboti¢, 2020:10%).

Slika 2. Glavna podjela strojnog uéenja (Izvor: Josipovié, 2019) 26

25 Suboti¢, D. (2020). Primjena dubokog u¢enja, Strojarski fakultet Slavonski Brod, diplomski rad, 57 str.

26 Josipovié, M. (2019). Postupci strojnog ucenja za popravljanje to¢nosti klasifikacije manjinskih klasa kod
nebalansiranih skupova podataka, Sveuciliste u Zagrebu, Fakultet elektrotehike i racunarstva, zavrsni rad, 24 str.
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3.1.1. Nadzirano ucenje (ucenje s uciteljem)
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Slika 3. Nadzirano u&enje (Izvor: Tikvica, 2019) %

Nadzirani algoritmi strojnog uc¢enja mogu primijeniti nau¢eno u proslosti na nove
podatke koristec¢i primjere s oznakom za predvidanje buduc¢ih dogadaja. Polazeci od analize
poznatog skupa podataka za obuku, algoritam ucenja proizvodi zakljuenu funkciju za
predvidanje izlaznih vrijednosti. Sustav je u stanju osigurati ciljeve za svaki novi unos nakon
dovoljne obuke. Algoritam ucenja takoder moZze usporediti svoj izlaz s ispravnim,

predvidenim izlazom i pronaci pogreske kako bi prema tome promijenio model (Expert.ai
Team, 2020)*,.

“Algoritmi nadziranog ucenja izgraduju model na temelju ulaznih ali 1 poznatih iz
laznih podataka, pri ¢emu skup podataka koji sadrzi ulazne i1 izlazne podatke nazivamo
podacima za treniranje. Nakon ucenja na skupu podataka za treniranje model je sposoban s
odredenom to¢nos¢u predvidjeti rezultate obrade podataka koji nisu bili medu podatcima za
treniranje. Klasifikacija 1 regresija su dvije vrste nadziranog ucenja (Khalilan 1 Shiva,
2019)%, a razlikuju se po obliku izlaznih podataka, kod klasifikacije izlaz je limitirani skup
vrijednosti dok je izlaz regresijskih algoritama kontinuirana vrijednost. Klasifikacijom se
rjeSavaju problemi poput oznacavanja nezeljene elektronicke poste, prepoznavanja objekata
kod racunalnog vida te raspoznavanja govora i rukom pisanih znakova dok se regresija moze

koristiti za predvidanje cijena nekretnina ili cijena dionica, predvidanje optere¢enja na

27 Tikvica, A. (2019). Interoperabilnost servisa strojnog uéenja razli¢itih pruzatelja usluga u oblacima,
Sveuciliste u Zagrebu, Fakultet organizacije i informatike, diplomski rad, 53 str.

28 Expert.ai Team (2020). What is Machine Learning? A Definition., Expert.ai URL:
https://www.expert.ai/blog/machine-learning-definition [Pristupljeno: 3.9.2021.]

2% Khalilian, M., Shiva, H. (2019). Document classification methods.

11



sustave koji imaju viSe izvora opterecenja ili za predvidanje utjecaja reklamiranja na prodaju

proizvoda” (Josipovié, 2019:1:2%%).

3.1.2. Nenadzirano ucenje (u¢enje bez ucitelja)

Slika 4. Nenadzirano ucenje — grupiranje (Izvor: Tikvica, 2019)3!

“Nenadzirano ucenje obraduje podatke koji nisu oznaceni, razvrstani ili kategorizirani
1 pronalazi pravilnosti u njima, a glavna primjena ove vrste ucenja je u statistici kod procjena
gusto¢a. NajCeS¢a tehnika nenadziranog ucenja je grupiranje koje nam omogucéava da
organiziramo skup podataka u podgrupe koje dijele odredeni stupan;j sli¢nosti ali su dovoljno
drugaciji od podataka iz drugih grupa. Neki od problema koji se rjeSavaju grupiranjem su
analiziranje sekvenci gena, prepoznavanje uzoraka i kompresija podataka” (Josipovié,
2019:1:2%). U nenadziranom strojnom udenju, program trazi uzorke u neoznadenim
podacima. Strojno ucenje bez nadzora moZe pronaéi obrasce ili trendove koje ljudi
eksplicitno ne traze. Na primjer, program za strojno ucenje bez nadzora mogao bi pregledati
podatke o online prodaji i identificirati razlicite vrste klijenata koji kupuju, ili se moze

koristiti za grupiranje vrste korisnika digitalnih usluga e-uprave (Seljan, i sur., 2020)°.

30 Josipovié, M. (2019). Postupci strojnog ucenja za popravljanje to¢nosti klasifikacije manjinskih klasa kod
nebalansiranih skupova podataka, Sveuciliste u Zagrebu, Fakultet elektrotehike i racunarstva, zavrsni rad, 24 str.

31 Tikvica, A. (2019). Interoperabilnost servisa strojnog uéenja razli¢itih pruzatelja usluga u oblacima,
Sveuciliste u Zagrebu, Fakultet organizacije i informatike, diplomski rad, 53 str.

32 Josipovié, M. (2019). Postupci strojnog uéenja za popravljanje to¢nosti klasifikacije manjinskih klasa kod
nebalansiranih skupova podataka,Sveuciliste u Zagrebu, Fakultet elektrotehike i racunarstva, zavrsni rad, 24 str.

3 Seljan, S.; Miloloza, L.; Peji¢ Bach, M. (2020). e-Government in European countries: gender and ageing
digital divide. Interdisciplinary Management Research XVI. Barkovi¢, Drazen... [et al] (ur.). Osijek: Josip Juraj
Strossmayer University of Osijek, Faculty of Economics in Osijek, 2020. str. 1581-1602
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Nenadzirano u€enje ima prednost u moguénosti rada s neozna¢enim podacima. To
znaci da ljudski rad nije potreban da bi skup podataka bio strojno ¢itljiv, Sto omogucuje da
program radi na mnogo ve¢im skupovima podataka. U nadziranom ucenju oznake omogucuju
algoritmu da pronade to¢nu prirodu odnosa izmedu bilo koje dvije podatkovne tocke.
Medutim, ucenje bez nadzora nema oznaka za rad, Sto rezultira stvaranjem skrivenih
struktura. Odnos izmedu podatkovnih toCaka algoritam percipira na apstraktan nacin, bez
unosa od ljudi. Stvaranje ovih skrivenih struktura ¢ini algoritme ucenja bez nadzora
svestranim. Umjesto definirane i1 postavljene izjave problema, algoritmi za ufenje bez
nadzora mogu se prilagoditi podacima dinami¢kom promjenom skrivenih struktura. To nudi

viSe razvoja nakon implementacije od nadziranih algoritama za ucenje ( Anirudh, 2019)**.

3.1.3. Polunadzirano ucenje

U polunadziranom ucenju ulazni skup podataka mjeSavina je oznacenih podataka i
neoznacenih podataka. Obi¢no skup podataka ima malu koli¢inu oznacenih podataka i veliku
koli¢inu neoznacenih podataka. Matematicki model koristi oznacene podatke za ucenje
strukture neoznacenih podataka i pokuSava napraviti predvidanja. Polu-nadzirani problemi

ucenja takoder se mogu dalje grupirati u probleme klasifikacije i regresije (Rokad, 2019)%.

,Polu-nadzirano ucenje je vrsta strojnog ucenja koja koristi vrlo mali set podataka u
obliku uredenih parova (y , X) = (ulazni podaci, izlazni podaci) i 8 veliki set ulaznih podataka
bez pripadajuce kategorije. Tako, polu-nadzirano ucenje spada izmedu nadziranog ucenja (s
potpuno oznacenim podacima) i nenadziranog ucenja (u potpunosti bez oznacenih ulaznih
podataka). Polunadzirano ucenje prvo koristi ozna¢ene podatke za ucenje, a potom u set za
treniranje doda i neoznaCene podatke. Ovaj tip ucenja Cesto se primjenjuje kada je tesko

klasificirati ulazne podatke. Istrazivaci strojnog ucenja otkrili su da neoznaceni podaci, kada

34 Anirudh, V. K. (2019). What Is Machine Learning: Definition, Types, Applications and Examples, Toolbox
URL.: https://www.toolbox.com/tech/artificial-intelligence/tech-101/what-is-machine-learning-definition-types-
applications-and-examples [Pristupljeno: 3.9.2021.]

35 Rokad, B. (2019). Machine Learning Approaches and Its Applications, DataDrivenInvestor URL:
https://medium.datadriveninvestor.com/machine-learning-approaches-and-its-applications-7bfbe782f4a8
[Pristupljeno: 3.9.2021.]

13



se koriste zajedno sa malom dozom oznacenih podataka, mogu proizvesti mnogo preciznije

ucenje” (Reli¢, 2019)%.

3.1.4. PodrZano ucenje

Okruzenje

Stanje Nagrada

AKCA

Slika 5. Podrzano uéenje (Izvor: Tikvica, 2019) 3’

“Podrzano ucenje se temelji na tome da se agenta koji rjeSava odredeni problem
nagradi ako povuce dobar potez (npr. tijekom igranja Saha). Agent nastoji maksimizirati svoje

nagrade 1 tako "uc¢i" snalaziti se u odredenoj okolini pomocu proslih iskustava” (Josipovic,

2019:1:23%).

Podrzano strojno ucenje metoda je uCenja koja stupa u interakciju sa svojim
okruzenjem proizvodec¢i radnje 1 otkrivajuci pogreske ili nagrade. Pretrazivanje pokuSajima i
pogreskama te odgodena nagrada najvaznije su karakteristike podrzanog ucenja. Ova metoda
omogucuje strojevima i softverskim agentima da automatski odrede idealno ponaSanje u
odredenom kontekstu kako bi povecali njegove performanse. Jednostavna povratna
informacija o nagradi potrebna je kako bi agent saznao koja je radnja najbolja; to je poznato

kao signal pojacanja ( Expert.ai Team, 2020)%.

36 Reli¢, B. (2019). Klasifikacija o¢itanja koriste¢i metode dubokog uéenja, Sveuciliste u Zagrebu, Fakultet
elektrotehnike i racunarstva, zavrs$ni rad, 26 str.

37 Tikvica, A. (2019). Interoperabilnost servisa strojnog ucenja razli¢itih pruzatelja usluga u oblacima,
Sveuciliste u Zagrebu, Fakultet organizacije i informatike, diplomski rad, 53 str.

38 Josipovié, M. (2019). Postupci strojnog ucenja za popravljanje to¢nosti klasifikacije manjinskih klasa kod
nebalansiranih skupova podataka, Sveuciliste u Zagrebu, Fakultet elektrotehike i racunarstva, zavrsni rad, 24 str.

39 Expert.ai Team (2020). What is Machine Learning? A Definition., Expert.ai URL:
https://www.expert.ai/blog/machine-learning-definition [Pristupljeno: 3.9.2021.]
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4. Duboko ucenje

Duboko ucenje proizaslo je iz istrazivanja umjetne inteligencije i strojnog ucenja.

Prema Bengio, Courville i Goodfellow (2016)* duboko uéenje oblik je strojnog uéenja
koji omogucuje racunalima da uce iz iskustva i razumiju svijet u smislu hijerarhije pojmova.
Budu¢i da racunalo skuplja znanje iz iskustva, nema potrebe za ljudskom intervencijom jer
algoritmu ne treba govoriti o vaznim znaCajkama. Umjesto toga, sposoban je sam otkriti
znacajke iz podataka pomocu neuronske mreze. Ime je nadahnuto matematickim objektom
koji se naziva umjetni neuron koji "puca" ako kombinacija ulaza premasi neki prag, bas kao
Sto to ¢ini neuron u mozgu. Umjetni neuroni mogu se sloZiti u slojeve, a duboko ucenje
ukljucuje duboku neuronsku mrezu koja ima mnogo slojeva umjetnih neurona. Umjetni
neuroni u dubokoj neuronskoj mrezi medusobno su povezani snaznim vezama. Proces

odredivanja snaga veza naziva se treniranje duboke neuronske mreze.

Slika 6 prikazuje razlike u procesu ucenja izmedu strojnog ucenja i dubokog ucenja
koje je proizaslo iz njega. Na primjeru prepoznavanja lica, ako Zelimo pomoc¢u modela
strojnog ucenja utvrditi ¢ije je lice prikazano na slici, prvo se moraju identificirati jedinstvene
znacajke ili obiljezja lica (oblik lica, veli¢ina, oblik ociju, usta itd.), te izdvojiti znacajke i
predati algoritmu kao ulazne podatke. Tako algoritam izvrSava klasifikaciju uz pomo¢
nadzora. U slucaju modela dubokog u€enja, korak izdvajanja znacajki potpuno je nepotreban.
Model ¢e sam pomocu neuronske mreze prepoznati ove jedinstvene karakteristike lica 1 dati

tocan rezultat bez ljudskog interveniranja (Dwivedi, 2018)*!.

40 Bengio, Y., Courville, A., Goodfellow, 1. (2016). Deep learning, Cambridge MA: MIT Press, 785 str.

4 Dwivedi, D. (2018). Face Detection For Beginners, TowardsDataScience URL:
https://towardsdatascience.com/face-detection-for-beginners-e58e8f2 1aad9 [Pristupljeno: 3.9.2021.]
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Slika 6. Razlika prepoznavanja lica izmedu dubokog i strojnog ucenja (Izvor: Robins, 2020)*?

Kelleher (2019)* za duboko ucenje kaze da je potpolje umjetne inteligencije koje se
usredotocuje na stvaranje velikih modela neuronskih mreza koji su sposobni donijeti tocne
odluke na temelju podataka. Duboko ucenje posebno je pogodno za kontekst u kojem su
podaci sloZeni i gdje su dostupni veliki skupovi podataka. Danas vecina internetskih tvrtki i
vrhunskih potroSackih tehnologija koristi duboko ucenje. Izmedu ostalog, Facebook koristi
duboko ucenje za analizu teksta u internetskim razgovorima, rade se razli¢ite analize tekstova
na internetu u razli¢ite svrhe, npr. financijske analize (Peji¢ Bach, M. i sur., 2019)*. Google,
Baidu 1 Microsoft koriste duboko u€enje za pretrazivanje slika, kao i za strojno prevodenje
(Seljan i Dunder, 2015)*. Svi moderni pametni telefoni imaju sustave za duboko ucenje; na
primjer, duboko ucenje sada je standardna tehnologija za prepoznavanje govora i za
otkrivanje lica na digitalnim fotoaparatima. U zdravstvenom se sektoru duboko ucenje koristi
za obradu medicinskih slika ( rendgenske zrake ili X-zrake, CT (kompjuterizirana

tomografija) i MRI (magnetska rezonanca) snimke) i dijagnosticiranje zdravstvenih stanja.

42 Robins, M. (2020). The Difference Between Artificial Intelligence, Machine Learning and Deep Learning,
Intel, URL: https://www.intel.la/content/www/xl/es/artificial-intelligence/posts/difference-between-ai-machine-
learning-deep-learning.html [Pristupljeno 19.6.2021.]

43 Kelleher, J. D. (2019). Deep Learning, London, The Massachusetts Institute of Technology: The MIT Press,
296 str.

4 Ppeji¢ Bach, M., Krsti¢, Z., Seljan, S. (2019). Big data text mining in the financial sector. Expert systems in
finance: smart financial applications in big data environments. Metawa, N., Elhoseny, M., Hassanien, A. E.,
Hassan, M. K. (ur.). London: Routledge, 80-96 doi:10.4324/9780429024061
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Duboko ucenje takoder je srz samovozecih automobila, gdje se koristi za lokalizaciju i
mapiranje, planiranje pokreta i upravljanje, percepciju okoliSa, kao 1 za pracenje stanja

vozaca (Gupta, Anpalagan, Guan, Shaharyar Khwaja 2021.)*.

4.1. Neuronske mreze

Ujevi¢ Andriji¢ (2019)* u ¢lanku “Umjetne neuronske mreZe” objasnjava povezanost
umjetne inteligencije s ljudskim mozgom, odnosno ljudskom inteligencijom te iznosi da je
ono povezano s raCunalnom inteligencijom s nekoliko karakteristika koje su im medusobno
zajednicke. Usporeduje ih s nekoliko slicnih obiljezja, za ljudsku inteligenciju iznosi
karakteristike poput paralelnog odvijanja viSe operacija, sposobnosti ucenja, sposobnosti
generaliziranja, sposobnosti prilagodavanja, suvislo postupanje s informacijama, tolerancija
na pogreSke 1 nepotpune informacije, dok za umjetnu raCunalnu inteligenciju iznosi
karakteristike poput brze provedbe numerickih slozenih proracuna te rad s velikom koli¢inom
podataka. Smatra da su upravo ta obiljeZja ono $to je dovelo do ideje stvaranja umjetnih
neuronskih mreZza koje bi funkcionirale jednako ili bar, za sad priblizno brzo poput bioloskih.
Upravo zbog toga Sto su umjetni neuroni proizvod bioloskih, klju¢no je razumjeti na¢in na

koji ljudski funkcioniraju da bi se umjetni mogli dalje istrazivati i razvijati (Mati¢, 2014)*,

4 Seljan, S.; Dunder, I. Machine Translation and Automatic Evaluation of English/Russian-Croatian.
Proceedings of the International Conference "Corpus Linguistics - 2015". Zakharov, V. P. ; Mitrofanova, O. A.
; Khokhlova, M. V. (ur.). St. Petersburg, Rusija: St. Petersburg State University, 72-79.

46 Gupta, A., Anpalagan, A., Guan, L., Shaharyar Khwaja, A. (2021). Deep learning for object detection and
scene perception in self-driving cars: Survey, challenges, and open issues, Volume 10, 100057, ISSN 2590-0056
URL: https://www.sciencedirect.com/science/article/pii/S2590005621000059#! [Pristupljeno: 3.9.2021.]

47 Ujevié, Andriji¢, Z., (2019). Umjetne neuronske mreze, Osvjezimo znanje, Kem. Ind. 68 (5-6) 219-220 str.

48 Mati¢, P., (2014). Kratkoro&no predvidanje hidrologkog dotoka pomoéu umjetne neuronske mreze, Sveudiliste
u Splitu; Fakultet elektrotehnike, strojarstva i brodogradnje, doktorska disertacija, 137 str.
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jezgra

Slika 7. Grada bioloskog neurona (Izvor: Ujevié¢ Andriji¢, 2019) #

Nadalje Ujevi¢ Andriji¢ (2019)*° iznosi da se svaki neuron sastoji od tri dijela, tijela
stanice koje sadrzi jezgru s informacijama o nasljednim znacajkama, dendrita koji prenose
signale ili impulse s drugih neurona, te sadrze na krajevima sinapse i aksona, dugih niti koje
prenose signal do drugih neurona pri ¢emu se grana u vlakna. Sinapse koje su na zavrSetcima
aksona prethodnog neurona i1 dendrita sljede¢eg neurona oslobadaju neurotransmitere
(materijal potreban za prijenos signala) pri ¢emu se odvija reakcija i impulsi se prenose preko
sinapsa s jednog na drugi neuron. Tablica 1. prikazuje sli¢nosti grade i funkcija umjetnih i

bioloskih neurona.

Bioloski neuron

Prima ulazni signal putem
dendrida
" (sinapticke veze)

dendriti

Umjetni neuron
Prima ulaze (i) koji su
odredeni tezinskim
koeficijentima (w)

Obrada signala u somi

Obrada ulaza, unutarnji
prag — bias (b)

akson Pretvara obradeni ulaz u Pretvara ulaze u izlaz
k ‘ izlaz putem aksona (prijenosna funkcija)
k\ \‘\ Salje informacije putem | Salje informaciju prema
sinapsi do svih neurona s izlazu i sljedecim
dosliedeceg | kojima je neuron povezan neuronima
neurona

Slika 8. Usporedba biologkog i umjetnog neurona (Izvor: Ujevié Andriji¢, 2019)!

4 Ujevié, Andriji¢, Z., (2019). Umjetne neuronske mreze, Osvjezimo znanje, Kem. Ind. 68 (5-6) 219-220 str.

50 Ibid

51 Ujevi¢, Andrijié, Z., (2019). Umjetne neuronske mreze, Osvjezimo znanje, Kem. Ind. 68 (5-6) 219-220 str.
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Suboti¢ navodi (2020)°> da se neuronske mreze sastoje od procesnih jedinica
(neurona) koji se grupiraju u slojeve i povezani su direktno medusobnim vezama, te se tezina
tih veza mijenja prilikom ucenja. Iznosi da duboke neuronske mreZe imaju dva ili vise
skrivenih slojeva, kao S§to je prikazano na slici 6, te objasnjava ,,ulazni sloj prima ulazne
podatke iz okoline i prosljeduje ih u prvi skriveni sloj. Informacije putuju i procesuiraju se
kroz slojeve, te dolaze do izlaznog sloja. Usporeduje se dobiveni rezultati sa Zeljenima, te
ovisno o veli¢ini greSke, prilikom povratka informacija natrag kroz mrezu, podeSavaju se
tezine veza. Ovaj proces se ponavlja iterativno sve dok veli¢ina greske ne bude dovoljno
mala, odnosno zadovoljavajuc¢a. Takav proces podeSavanja teZina se naziva ucenje* (Subotic,

2020:34%3),

(IO
* SO
Sl ot ON
" RESOERIC
X3 A\“'/’A . izlazarg]sloj
UIa:Tilslc;i skriveni sloj 1 skriveni sloj 2
- altl e

Slika 9. Duboka neuronska mreza s dva skrivena sloja i izlaznim slojem s jednim neuronom (Izvor: Dzomba,
2018)%*

Prema Mati¢ (2014)>, najvaznija svojstva neuronskih mreZa su paralelna obrada
informacija (informacije spremljene u neuronsku mrezu raspodijeljene su na vise jedinica),
svojstvo redundantnosti, tj. svojstvo otpora na kvar (neuronska mreza raditi ¢ak i ako se unisti
jedan njen dio), ucenje i adaptacija koje neuronsku mrezu cine sposobnom obradivati
neprecizne podatke u nestrukturiranom i1 neodredenom okruzenju (navedeno mozemo opisati
kao svojstvo poopcivanja), viSevarijabilni sustavi (neuronske mreze karakterizira laka

primjena za modeliranje 1 upravljanje viSevarjjabilnim procesima), te univerzalni

52 Suboti¢, D. (2020). Primjena dubokog udenja, Strojarski fakultet Slavonski Brod, diplomski rad, 57 str.
53 Ibid

34 DZomba, K. (2018). Konvolucijske neuronske mreze, Sveudiliste u Zagrebu, Prirodoslovno-matematicki
fakultet, diplomski rad, 78 str.

35 Matié, P., (2014). Kratkoro&no predvidanje hidroloskog dotoka pomoéu umjetne neuronske mreZe, Sveudiliste
u Splitu; Fakultet elektrotehnike, strojarstva i brodogradnje, doktorska disertacija, 137 str.
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aproksimator (neuronske mreze imaju moguénost aproksimiranja proizvoljne kontinuirane

nelinearne funkcije do zeljene tocnosti).

4.1.1. Konvolucijske neuronske mreze

Konvolucijske neuronske mreze dio su umjetne neuronske mreze koje su
specijalizirane za prepoznavanje (klasificiranje) slika, zvuka, govora i videozapisa. Osnovna
pretpostavka iza konvolucijske neuronske mreze je koristenje unaprijed definiranih filtara za
identificiranje uzoraka na rubovima slike, dijelovima predmeta i nadovezivanje na to znanje

za otkrivanje cjelovitih objekata poput Zivotinja, ljudi, automobila itd (DZomba, 2018)°°.

Kelleher (2019)°” smatra da su konvolucijske neuronske mreZe dizajnirane za zadatke
prepoznavanja slika. Osnovni cilj dizajna neuronskih mreza u konvoluciji bio je stvoriti
mrezu u kojoj bi neuroni u ranom sloju mreze izvlacili lokalne vizualne znacajke, a neuroni u
kasnijim slojevima kombinirali bi te znacajke u znacajke viSeg reda. Lokalna vizualna
znacCajka je znacajka €iji je opseg ogranicen na malu zakrpu, skup susjednih piksela, na slici.
Na primjer, kada se primijene na zadatak prepoznavanja lica, neuroni u ranim slojevima
neuronske mreze konvolucije nauce aktivirati kao odgovor na jednostavne lokalne znacajke
(poput linija pod odredenim kutom ili segmenata krivulja), neurone dublje u mrezi
kombiniraju ove znacajke niske razine u znacajke koje predstavljaju dijelove tijela (poput
o€iju ili buke), a neuroni u zavr$nim slojevima mreze kombiniraju aktivacije dijelova tijela
kako bi mogli identificirati cijela lica na slici. KoriStenjem ovog pristupa, temeljni zadatak
prepoznavanja slike je ucenje funkcija otkrivanja znacajki koje mogu robusno identificirati
prisutnost ili odsutnost lokalnih vizualnih obiljeZja na slici. Proces ucenja funkcija u osnovi je
neuronskih mreza, a postize se uCenjem odgovarajuéeg skupa utega za veze u mreZi.
Konvolucijske neuronske mreze tako uce funkcije otkrivanja znacajki za lokalne vizualne
znadajke. Medutim, Kelleher (2019)°® takoder govori da je povezan izazov dizajniranje

arhitekture mreze tako da ¢e mreza prepoznati prisutnost lokalne vizualne znacajke na slici,

36 Dzomba, K. (2018.) Konvolucijske neuronske mreze, Sveudiliste u Zagrebu, Prirodoslovno-matematicki
fakultet, diplomski rad, 78 str.

37 Kelleher, J. D. (2019.) Deep Learning, London, The Massachusetts Institute of Technology: The MIT Press,
296 str.

58 Ibid.
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bez obzira gdje se na slici pojavljuje. Drugim rije¢ima, funkcije otkrivanja znacajki moraju
mo¢i raditi na nepromjenjiv prijevod. Na primjer, sustav prepoznavanja lica trebao bi moci
prepoznati oblik oka na slici bez obzira nalazi li se oko u sredistu slike ili u gornjem desnom
kutu slike. Ova potreba za neovisno$¢u pri prevodenju primarni je princip dizajna

konvolucijskih neuronskih mreza za obradu slike.

zlazni sloj
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Slika 10. Klasifikacija i identifikacija obiljezja lica pomoc¢u konvolucijske neuronske mreze (Izvor:
cnnetss.com) >

Slika 10 prikazuje kako na svojoj najnizoj razini, slojevi neuronske mreze prvo nauce
otkrivati rubove i uglove slike. Na sljede¢em sloju uce otkrivati dijelove lica, a na

posljednjem sloju otkrivaju cijelo lice.

3 URL: www.cnnetss.com
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4.1.2. Primjena umjetnih neuronskih mreza

,Primjenjuju se kod modeliranja procesa za predvidanje buduceg vladanja procesa i u
sklopu naprednog vodenja procesa, te u dijagnostici stanja pri radu procesa i strojeva. U
metodama strojnog uCenja neuronske mreze se dosta primjenjuju za klasifikaciju:
prepoznavanje slika, govora, prevodenje, analiza drustvenih mreZa, inteligentno internetsko
pretraZivanje, ciljani marketing 1 sl. I na kraju vazno je naglasiti da je s obzirom na strukturu
crme kutije (eng. black-box) neuronskih mreza izrazito vazno razumjeti i interpretirati

dobivene rezultate u skladu s domenskim znanjem* (Ujevi¢ Andriji¢, 2019:220%).

4.2. Aplikacije za prepoznavanje i korekciju lica

Duboko ucenje nova je i najsuvremenija tehnologija koja se danas koristi za velike
primjene. To je vrhunska tehnologija koja se koristi za mnoStvo razlicitih novih podrucja
istrazivanja. Primjenjuje se u vojsci, u kibernetickoj zastiti ( eng. cybersecurity), u raznim
kompjuterskim igricama i robotici, za autonomna vozila, za prepoznavanja lica, slika, govora,
teksta, u detektiranju prevara, automatskom strojnom prevodenju, oznaCavanju slika, itd.
Kroz primjere Snapchat-a, FaceApp-a 1 Luxand-a, objasnit ¢e se primjene dubokog ucenja

koje su najrasirenije.

4.2.1. Snapchat

Jedna od najpopularnijih aplikacija koju koristi danasnja mladez u svrhu zabave,
slanja slika 1 koriStenja razliciti filtera koje na korisnikovo lice stavljaju macje karakteristike

poput usiju, razne zivotinjske maske ili Sminku ili u potpunosti preoblikuju lice je Snapchat.

60 Ujevié, Andriji¢, Z., (2019). Umjetne neuronske mreZe, Osvjezimo znanje, Kem. Ind. 68 (5-6) 219-220 str.
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Featured o @

Slika 11. Snapchat filteri (Izvor: lensstudio.snapchat.com) ¢!

Filteri aplikacije Snapchat koriste racunalni vid kako bi uocili razna obiljezja ljudskog
lica (nos, usta, o¢i..). Da bi doSao do te razine prepoznavanja, Snapchat je trenirao sustav
koriste¢i stotine (vrlo vjerojatno tisuce) lica koja su ru¢no oznafena tockama kako bi se
pokazalo gdje su granice usana, o€iju, nosa i lica. Trenirana aplikacija tada uzima tu
tockovnu masku i pomice ju tako da odgovara pojedinac¢nom licu na temelju podataka koje
dobiva s korisnikovog fotoaparata brzinom od 24 kadra u sekundi. Posljednji korak je
stvaranje mreze od te tockaste maske, te se naposljetku ta mreza stavlja na lice korisnika 1

pomice s korisnikom, te na njegovo lice aktivira filtere (PetaPixel, 2016)%2.

8 URL: www.lensstudio.snapchat.com

2petaPixel (2016). A Look at How Snapchat’s Powerful Facial Recognition Tech Works URL:
https://petapixel.com/2016/06/30/snapchats-powerful-facial-recognition-technology-works/ [Pristupljeno:
3.9.2021.]
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Slika 12. Mreza koju Snapchat koristi u prepoznavanju obiljezja lica (Izvor: PetaPixel.com

4.2.2. FaceApp

Aplikacija za manipulaciju slikama koja svojim korisnicima omogucuje izmjenu i
transformaciju slika pomocu filtera naziva se FaceApp. Aplikacija funkcionira na tehnologiji
prepoznavanja slika, koja je klju¢na za sustave prepoznavanja lica i koristi duboko ucenje za
prepoznavanje klju¢nih znacajki (kapci, jagodicne kosti, linija ¢eljusti, most na nosu, itd.)

ljudskog lica kako bi stvorila te transformacije (Das, 2020)%.

Kao 1 bilo koji drugi model strojnog ucenja i ova aplikacija radi na uzorcima podataka
koji se obicno prikupljaju s mobitela korisnika. Jednom kada se prikupe uzorci podataka, koji
ukljucuju slike korisnika, ¢lanova obitelji, prijatelja 1 svega ostalog, sustav zatim podatke
daje dubokim neuronskim mreZama aplikacije Sto pomaZe sustavu da nauci obiljeZja ljudskog
lica. Za stvaranje takvih slika, aplikacija koristi duboke generativne konvolucijske neuronske
mreze. Aplikacija tada licu na slici dodaje bore, pomladuje ga, stavlja razne frizure, Sminku,

mijenja spol, itd.

6 URL: www.petapixel.com

% Das, S. (2020). The AI Behind FaceApp, Analyticsindiamag URL: https://analyticsindiamag.com/the-ai-
behind-faceapp/ [Pristupljeno: 3.9.2021.]

24



Make them smile Meet your future self

Change your style

Slika 13. Razne moguénosti manipulacije lika pomoéu Facedppa (Izvor: technologyreview.com) %

4.2.3. Luxand FaceSDK

Aplikacija Luxand FaceSDK Koristi se za biometrijsku identifikaciju na temelju lica i
prepoznavanje lica. Uglavnom se koristi za prepoznavanje i provjeru autenti¢nosti korisnika
uz pomo¢ web-kamera, trazeéi odgovarajuca lica u bazama podataka s fotografijama.
Aplikacija takoder moZe automatski otkriti znacajke lica u grafickim uredivacima 1 Koristiti
fotografije 1 video tokove za otkrivanje lica u stvarnom vremenu. Luxand FaceSDK pruza
nadzor, pomaze u kontroli sustava za evidentiranje radnog vremena i izgradnju sigurne
identifikacije. Luxand FaceSDK koristi sofisticirane algoritme za brzo i pouzdano otkrivanje i
pracenje znacajki lica. SDK vraca koordinate 70 toCaka znacajki lica, ukljucujuci o¢i, konture

oka, obrve, konture usana, vrh nosa 1 tako dalje. Otkrivanje djeluje u stvarnom vremenu na

% URL: www.technologyreview.com
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radnoj povrs$ini i mobilnom uredaju, $to omogucuje izvodenje glatkog pracenja u stvarnom
vremenu 1 transformacije crta lica u video zapisima uzivo. Baza podataka Luxand FaceSDK-a
moze usporedivati razli¢ita lica, vracajuéi stupanj slicnosti. To omogucuje identificiranje
ljudskih lica koja se pojavljuju na fotografijama ili video streamovima pretrazivanjem baza
podataka o licima. Prepoznavanje i identificiranje staticnih slika omogucuje pronalazenje
sliénih lica u bazama podataka vozackih dozvola, a istovremeno pomaze u otkrivanju
duplikata. Sustav provodi indeksiranje slika, stvarajué¢i kompaktne predloske za brze
pretrazivanje. To zauzvrat omoguéuje izgradnju niza sigurnosnih aplikacija kao §to su video

nadzor i sustavi za kontrolu pristupa u stvarnom vremenu (Luxand.com)®®.

Slika 14. Prepoznavanje lica pomoé¢u Luxand FaceSDK (Izvor: Luxand.com) ¢’

% Luxand URL: https://www.luxand.com/facesdk/
7 URL: www.luxand.com
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5. ISTRAZIVANJE

U prakticnom djelu rada kao primjer primjene dubokog ucenja za prepoznavanje lica
koristit ¢e se jedan od aktualnih alata za zamjenu lica — naziva FaceSwap. FaceSwap je
aplikacija koja se koristi za izradu dubokih laZnjaka (eng. deepfakes) odnosno koristi se u
svrhe zamjene lica osobe u videozapisu s licem neke druge osobe, a da to izgleda realno 1
stvarno. Ovaj dio rada objasnit ¢e poblize proces izrade tzv. ,,dubokih laznjaka®, kako nastaju

i naposljetku primjerom prikazati kako radi sama aplikacija.

5.1. Duboko ucenje i duboki laZnjaci

Deepfakes ili ,,duboki laZnjaci“ su lazni videozapisi stvoreni pomocu digitalnog
softvera, strojnog ucenja ili u ovom sluc¢aju, dubokog ucenja i zamjene lica. Deepfakes su
racunalno stvoreni umjetni videozapisi u kojima se slike kombiniraju kako bi se stvorile nove
snimke koje prikazuju dogadaje, izjave ili radnje koje se zapravo nikada nisu dogodile i
pripisane osobama koje ih nikad nisu ni izrekle ili napravile. Rezultati koji se kreiraju
zamjenama lica mogu biti prilicno uvjerljivi, stoga su danas, ako su koristeni u krive svrhe,

popriliéno opasni (Sample, 2020)%.

Suboti¢ (2020)® navodi da prilikom udenja sustava da prepoznaju lice, treniranja

neuronskih mreZa i kreiranja dubokih laznjaka, potrebno je poduzeti nekoliko koraka.

Prvi korak je detekcija lica. Program prije svega mora detektirati poziciju na kojoj se

lice nalazi 1 okvir, te to ¢ini pomoc¢u koordinata na kojima se lice nalazi u odredenom

%8 Sample, 1. (2020). What are deepfakes — and how can you spot them, The Guardian URL:
https://www.theguardian.com/technology/2020/jan/13/what-are-deepfakes-and-how-can-you-spot-them
[Pristupjeno 3.9.2021.]

8 Suboti¢, D. (2020). Primjena dubokog uenja, Strojarski fakultet Slavonski Brod, diplomski rad, 57 str.
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videozapisu ili slici. Modeli koji se koriste u te svrhe su Resenet (Cv2-dnn), Mtenn 1 S3Fd

(Subotié¢, 2020).

Slika 15. Detekcija lica na slici (Izvor: mantra.ai) !

Sljede¢i korak je poravnanje lica na videozapisu ili slici. S obzirom na to da su lica na
videozapisu ili slici rijetko kad poravnata tako da gledaju cijelo vrijeme ravno u kameru,
¢esto su manja ili veca, okrenuta u jednu ili drugu stranu, potrebno je poravnati sliku tako da
pruza dosljedan i konstantan primjer podataka za treniranje umjetnih neuronskih mreza. Taj
se problem rjeSava tako da se lice podijeli na glavna obiljezja poput nosa, o€iju, usna, brade

koji €¢ine mreZzu tocaka ili masku pomocu koje se lica poravnavaju u jedan isti format.

Error: 2.7%

(b)

70 Ibid.
7l URL: www.mantra.ai
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Slika 16. Prikaz poravnanja lica pomoéu tockaste maske koja se stavlja na lice ( Izvor: journals.plos.org) ”
Zatim sustav mora prepoznati lice. Moze se dogoditi da se u zeljenom videozapisu ili

slici pojavljuje vise ljudi te to stvara problem kada zelimo izdvojiti samo jednu osobu. Taj
problem se rjeSava umjetnim neuronskim mrezama koje na temelju osebujnih karakteristika
pojedinca, pronalaze ga i izdvajaju iz mase. Te karakteristike duboke neuronske mreze
primjenjuju na druga lica na videozapisu te ona koja nemaju te znacajke preskacu dok ne

identificiraju trazenu osobu.

Posljednji korak je segmentacija lica koja u videozapisu ili slici trazi samo ono Sto
nam je u interesu odnosno, sluzi za prepoznavanje potrebnih dijelova te nepotrebne ignorira.
U praksi, segmentacija ¢e izdvojiti samo lice u cijelom videozapisu, a sve ostalo odbaciti kao

na slici 17.

)73

Slika 17. Segmentacija lica (Izvor: link.springer.com

72 URL: www journals.plos.org

73 URL: link.springer.com
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5.2. FaceSwap i zamjena lica

Za zamjenu lica koristit ¢e se isjecci iz intervjua dvojice poznatih glumaca, Jareda Leta
1 Nicolasa Cagea, te ¢e se lice Jareda Leta iz originalnog videoisjeCka zamijeniti s licem
Nicolasa Cagea. Za zamjenu potrebno je otvoriti program u kojem ¢e se zamjena izvrsiti.
Prilikom pokretanja programa FaceSwap otvara se pocetno sucelje. Sucelje ima prozor s

opcijama za izvuéi lice (eng. extract), za treniranje umjetnih neuronskih mreza (eng. train) i

na kraju za zamijenu (eng. convert).

§ Faceswap.py - <untitled project>

X
File Settings Help
Extract Train Convert Tools Analysis
Extract faces from image or video sources. Session Stats
Extraction plugins can be configured in the ‘Settings' Menu Graphs " Start End Elapsed Batch ferations Es/sec
owpani [ ]
Detector
O ©v2-Dnn O Micnn @ s3Fd
Aligner
O ¢v2-Dnn @® Fan
Masker
[ Unet-Dfl [ Vgg-Clear [ Vgg-Obstructed
MNormalization
@ None O Clahe O Hist
O Mean
S | 4
B Generate © et No session data loaded el = <]

<]

Status: Ready

Slika 18. Pogetni zaslon programa FaceSwap’* ( Izvor: FaceSwap)

Prije same zamjene potrebno je izvuéi lica iz videozapisa na temelju kojih ¢e se
program trenirati. To se vr§i pomoc¢u naredbe extract, gdje se odabire videozapis s licem
koje zelimo izvu¢i te aplikacija prvo detektira lice, zatim poravnava, te segmentira. Na slici
19 prikazane su segmentirane odnosno izdvojene slike lica glumca Nicolasa Cagea. Iz
odabranog videa koji je koristen za segmentaciju izvuceno je 1440 slika lica Nicolasa Cagea
iz isjecka koji traje tri minute i 13 sekundi, a iz isjecka intervjua Jareda Leta koji traje 38

sekundi izvuceno je 980 slika lica. Prije samog treniranja programa, potrebno je rucno

74 FaceSwap program
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pregledati mapu u koju su pohranjene slike i izbrisati one koje nemaju izraze lica ili je lice
prekriveno s nekim objektom ili rukom. Ta opcija nije nuzna, ali radi bolje kvalitete je

preporucljiva.
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Slika 19. Mapa s izdvojenim slikama lica Nicolasa Cagea (Izvor: vlastita izrada)
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Slika 20. Mapa s izdvojenim slikama lica Jareda Leta (Izvor: vlastita izrada)

Nakon §to su lica oba glumca segmentirana i odvojena, program pokrece treniranje ili

ucenje svojih umjetnih neurona. U prozoru se odabere opcija t rain, te se odabire za input A
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datoteka sa slikama Jareda Leta, te za input B datoteka sa slikama Nicolasa Cagea. Odabiru
se dodatne mape gdje ¢e biti pohranjeni modeli, te se klikne dolje u podnozju prozora na
treniranje odnosno train za pocetak u¢enja. Ovaj proces moze trajati od 24 sata pa sve do
tiedan dana, ovisno o racunalu na kojem radite i njegovim specifikacijama. Idealno je

trenirati program minimalno 40,000 iteracija za pristojnu kvalitetu izlaznog produkta.
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§ Faceswap.py - gfgffow
File Settings Help
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Elapsed: 01:38:02 | Session Iterations: 555 Total Iterations: 647 | Loss A: 0.06840 Loss B: 0.06697

Slika 21. Treniranje aplikacije koja ima 647 iteracija (Izvor: vlastita izrada)
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Elapsed: 00:02:08 | Session Iterations: 11 Total Iterations: 63392 | Loss A: 0.02420 Loss B: 0.02731

Slika 22. Treniranje aplikacije s 68 581 iteracija (Izvor: vlastita izrada)
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Program takoder prikazuje 1 prati iteracije te njihove vrijednosti gubitka prilikom treniranja

kao Sto je prikazano na slici 23 s pocetka treniranja i 24 na kraju treniranja.
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Slika 23. Graf s vrijednostima gubitka s 8511 sveukupnih iteracija (Izvor: vlastita izrada)
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Slika 24. Graf s vrijednostima gubitka s 68 581 iteracija (Izvor: vlastita izrada)
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Nakon treniranja potrebno je ta dva lica spojiti u jedan videozapis kao §to je prikazano
na slici 25, odnosno zamijeniti $to je ujedno i posljednji korak u ovom prakticnom radu. U
snimci iz intervjua Jareda Leta njegovo lice je zamijenjeno s licem Nicolasa Cagea. Na ovaj

nacin se vrsi zamjena lica u programu FaceSwap.
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Slika 25. Izmjena lica (Izvor: vlastita izrada)
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5.3. Rezultati

Rezultati procesa istraZivanja su prikazani na slici 26 koja prikazuje kona¢nu izmjenu

lica u videozapisu.

Slika 26. Originalni i zamijenjeni videozapis (Izvor: vlastita izrada)

Postupak zamjene je trajao otprilike 16 minuta te su se lica zamijenila veoma brzo u

usporedbi sa dugotrajnim procesom treniranja.
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Kao §to se moze vidjeti iz prilozene slike 27, razdoblje treniranja je od 9.8.2021. do
2.9.2021., sveukupno 20 dana s prosjecno 11 sati treniranja dnevno (najvise 17 sati 19.8. 1
najmanje 8 sati 16.8.) 1 otprilike 3000 iteracija prilikom svakog treniranja. Sveukupno 201

sati treniranja.
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Slika 27. Razdoblje trajanja treniranja i broj iteracija za svako (Izvor: vlastita izrada)

Za izvlacenje lica glumca Nicolasa Cagea programu je bilo potrebno vise od 6 sati rada
na videoisjecku koji je trajao tek neSto viSe od 3 minute s odlicnom kvalitetom slike od
1920/1080 piksela, te je originalno izvuceno preko 6000 slika razlicitih izraza lica od kojih
su nakon ruc¢ne selekcije 1 brisanja mutnih i nekvalitetnih uzoraka, preostalo tek 1440. Dok je
kod videoisjecka Jareda Leta koji je trajao samo 38 sekundi s istom kvalitetom slike,
izvuceno originalno otprilike 1000 slika u periodu od manje od 2 sata te selektirano
naposljetku 908 slika. Videozapis u kojem se mijenja lice (u ovom slucaju Jareda Leta)
trebao bi biti kraci od zapisa koji ga mijenja (Nicolas Cage) jer se program treba trenirati na
izrazima lica one osobe s kojom se vrsi izmjena radi bolje zamjene. Potrebno je vise slika
Nicolasa Cagea na kojima se program trenira da bi zamijenio lice Jareda Leta u njegovom
videozapisu. Prosjecan gubitak prilikom treniranja je 0.02561 za Jareda Leta i 0.03228 za

Nicolasa Cagea.

Moze se zakljuciti da Sto je dulji video i veca kvaliteta slike to je programu potrebno

viSe vremena za izvlacenje i potrebno je takoder ru¢no odvajanje kvalitetnih od nekvalitetnih
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uzoraka. Ru¢no odvajanje je nuzno da bi konac¢ni rezultat rada programa bio oStar 1 jasno
vidljiv jer da su se koristile i mutne nejasne slike, program bi ih teze obradio te bi koruptirale
krajnji cilj.

Takoder, uz kvalitetu slike i trajanje videoisjecka potrebno je obratiti pozornost na
cjelokupan videozapis odnosno na osvjetljenje, radnju u zapisu, sjene, postoji li viSe osoba,
itd. PreviSe tamno osvjetljenje uzrokuje probleme prilikom treniranja odnosno zamjene jer
odredeni detalji koji su potrebni nisu dovoljno jasni ili su zatamnjeni te ih program ne moze
jasno odrediti ili pak su prevelike razlike izmedu dvaju videozapisa pa izmijenjeno tamno lice
na svjetlom izgleda na kraju neprirodno. Radnja je bitna jer je velika razlika ako je osoba u
nekom naglom pokretu ili mirno sjedi zbog potrebnog vremena treniranja i zamjene, puno
brze izmjenjuje kada su osobe u mirnom pokretu ili u mirovanju nego kada su aktivne. Vise
osoba u videozapisu rezultira pogreSnom zamjenom ili pak nasumicne letimi¢ne nezeljene

zamjene u kona¢nom videozapisu.

Ovim alatom moguce je prepoznati lice i zamijeniti ga bez da se narusi identitet
izvornog lica 1 njegovih izraza i osvjetljenja. No, prakti¢ni dio je raden na video isjecku koji
traje 20 sekundi, te za sve iznad toga proces je uvelike kompliciraniji 1 iziskuje jako puno
vremena koje ¢e biti utroSeno u njega. To je jedan od najvecih problema s kojima se duboko

ucenje i duboke umjetne neuronske mreze susrecu.

Drugi problem ovako zahtjevnijih alata su specifikacije korisnikovog racunala.
Racunalo na kojem je radeno istrazivanje puno je slabije 1 sporije od racunala koja su
namijenjena ovakvim alatima. U prosjeku, jacem racunalu bilo bi potrebno 16 sati
sveukupnog treniranja da dostigne 75 000 iteracija, dok je racunalu na kojem je radena

izmjena sveukupno treniranje trajalo 201 sati i rezultiralo s 68 581 iteracija.
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6. Eticki pristupi

Pojavom mnogih slicnih programa poput aplikacije FaceSwap, koji su dostupni svima
koji posjeduju dovoljno snazna racunala koja su u moguénosti pokrenuti jednostavan proces
izmjene lica bilo koje osobe koju zele, bilo od slavnih, politickih ikona sve do obi¢nih ljudi,
pojavljuju se paralelno i razni problemi oko zlouporabe. Ti problemi koji se javljaju mogu
varirati od nemoralnih zloupotreba, zavaravanja javnosti i Sirenja panike, blacenja javnih

osoba, narusavanja ugleda, pa sve do krSenja privatnosti i nanoSenja psihickih trauma.

6.1. Zavaravanje javnosti i Sirenje panike

Jedan od primjera zavaravanja javnosti 1 narusavanja ugleda javne osobe jest kada je
2019. godine objavljen duboki lazni videozapis Marka Zuckerberga koji govori o tome koliko
je sretan S§to ima podatke tisuca ljudi, $to je navelo javnost u privid da je njihova privatnost
narusena i podaci ukradeni. Videozapis je kreiran od Instagram korisnika bill posters uk’
koji je kreirao Spektar u kojem objavljuje izmijenjene videozapise kako bi upozorio na
njihovo koristenje i manipulaciju. Od tada pa nadalje, popularnost dubokih laznjaka se od
tada samo povecala, te postoji cijeli popis za reprodukciju YouTube s dubokim laznim

videozapisima posvecenim predsjedniku Trumpu.

6.2. NaruSavanje ugleda i krSenje privatnosti

Prema Kiari Goodwine (2020)’° jedan problem s dubokim laZnjacima jest taj §to
oponaSaju covjekovo lice bez njihovog dopustenja. Prvi duboki laZnjaci koristili su
fotografije ili videozapise odredene osobe pomijesane s pornografijom. Takvo koriStenje lica

neke osobe ne bi moglo osobno utjecati na nju, ali bi se ipak moglo smatrati pogre$nim,

75 Instagram, bill posters uk URL: https://www.instagram.com/bill_posters_uk/ [Prostupljeno: 1.9.2021.]

76 Goodwine, K. (2020). Ethical Considerations of Deepfakes, The Prindle Post URL:
https://www.prindlepost.org/2020/12/ethical-considerations-of-deepfakes/ [Pristupljeno: 1.9.2021.]

38



bududi da se koristi kao izvor uZitka i zabave, bez pristanka. Iako zvu¢i dosta napregnuto, od
2019., sada ve¢ nepostojeca aplikacija pod nazivom DeepNude, nastojala je uciniti upravo to.
Ova se aplikacija koristila da bi se ponizila osoba u pitanju 1 narusio njihov ugled tzv.
pornografija iz osvete ( eng. revenge porn). Ovo je pitanje iznimno bitno i moglo bi biti
rasprostranjenije od ostalih potencijalnih Steta dubokih krivotvorina. IstraZivanje tvrtke za
kiberneti¢ku sigurnost Sensity’” usredoto¢ena na vizualne prijetnje, tvrdi da je velika vecina
dubokih laznih videozapisa pornografskih (96%) i da tehnologija tek treba u¢i u znacajnije

kampanje dezinformacija.

6.3. Sirenje dezinformacija i kriminalitet

Takoder, Goodwine (2020)® iznosi da je veliki dio moralne zabrinutosti zbog dubokih
krivotvorina utemeljen u njihovoj moguénosti lakog Sirenja dezinformacija. Kritike vezane za
duboke lazi posljednjih godina uglavnom se odnose na njihov potencijal manipuliranja
javnos¢u radi postizanja politickih ciljeva. Postaje sve lakSe Siriti lazni video zapis koji
prikazuje politi¢ara koji je ocito nesposoban ili §iri upitnu poruku, $to bi moglo umanjiti
njihovu bazu. Na lokalnoj razini, duboki lazni zapisi mogli bi se koristiti za diskreditaciju
pojedinaca. Moglo bi se zamisliti svijet u kojem se duboki laznjaci koriste za namjeStanje
nekoga kako bi se narusio njegov ugled ili ¢ak za sugeriranje da je pocinio zlo¢in. Video i
foto dokazi uobicajeno se koriste u nasem gradanskom i kaznenom pravosudnom sustavu, a
moguénost manipuliranja videozapisima ili slikama neke osobe, neotkrivena, vjerojatno
predstavlja ozbiljnu opasnost za pravosudni sustav koji se oslanja na nase osjetilo vida 1
opazanje za utvrdivanje cilja ¢injenica. Mozda €ak 1 gore od namjeStanja neduznog moze biti

neuspjeh da se osude krivei.

Zapravo, nedavno istrazivanje objavljeno u asopisu ,,Crime Science* pokazalo je da

duboke lazne prijetnje predstavljaju ozbiljnu prijetnju kriminalom kada su u pitanju audio i

77 Sensity URL: https:/sensity.ai/reports/ [Pristupljeno: 1.9.2020.]

8Goodwine, K. (2020). Ethical Considerations of Deepfakes, The Prindle Post URL:
https://www.prindlepost.org/2020/12/ethical-considerations-of-deepfakes/ [Pristupljeno: 1.9.2021.]

78 Sensity URL: https://sensity.ai/reports/ [Pristupljeno: 1.9.2020.]
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video lazno predstavljanje i ucjena. U tom ¢lanku pod nazivom Al-enabled future crime’

skupina autora provodi pregled kako bi se utvrdile mogucée primjene umjetne inteligencije 1
srodnih tehnologija u poc€injenju zlo¢ina. Prikupljeni primjeri koristeni su za izradu priblizne
taksonomije kaznenih prijava u svrhu procjene njihovih relativnih razina prijetnje. Vjezba je
kulminirala dvodnevnom radionicom na temu ,,Al i budu¢i kriminal®“ s predstavnicima
akademske zajednice, policije, obrane, vlade i privatnog sektora. Zadaca radionice bila je (i)
katalogizirati potencijalne kriminalne 1 teroristi¢ke prijetnje koje proizlaze iz sve veceg
usvajanja i mo¢i umjetne inteligencije, i (i1) rangirati ove prijetnje u smislu ocekivane Stete
zrtve, kriminalne dobiti, ostvarivosti kriminala i tezine poraza. Identificirano je i ocijenjeno
osamnaest kategorija prijetnji. Pet od Sest najbolje ocijenjenih imalo je Sirok druStveni
utjecaj, poput onih koje ukljucuju lazni sadrzaj generiran umjetnom inteligencijom (eng. A7)
ili su mogle djelovati opsezno koriStenjem automatizacije umjetne inteligencije; Sesti je bio

zlouporaba tehnologije vozila bez vozaca za teroristicki napad.

6.4. Mjere za reguliranje zlouporabe programa

Zbog takvih zlouporaba potrebno je bilo provesti mjere pomocu kojih bi se reguliralo
nemoralno koritenje takvih programa. Jim Brunner (2019)%° u svome ¢lanku govori da kako
se priblizavaju izbori 2020., nova inicijativa SveuciliSta Washington nastoji se boriti protiv
vala sve sofisticiranijeg digitalnog krivotvorenja i dezinformacija koje se Sire druStvenim
medijima 1 dati javnim alatima moguénost za razvrstavanje stvarnih ¢injenica od laZznog.
Istrazivaci sa SveuciliSta Washington razvili su duboke laznjake koriste¢i algoritme kako bi
suzbili njihovo Sirenje. Centar za informiranu javnost (CIP) dobio je 5 milijuna dolara iz
Zaklade John S. i James L. Knight, kao dio bespovratnih sredstava u iznosu od 50 milijuna
dolara dodijeljenih ove godine 11 americkih sveuciliSta 1 istrazivackih institucija za
proucavanje kako tehnologija dubokih laznjaka transformira demokraciju. Misija je iskoristiti

novo istrazivanje kako bi pomogla svima ugrozenima od zavaravanja online manipulacijama

7 Andrews, J.T.A., Caldwell, M., Tanay, T. et al. (2020). Al-enabled future crime, Crime Science 9, br. 14.
URL.: https://crimesciencejournal.biomedcentral.com/articles/10.1186/s40163-020-00123-8#citeas [Pristupljeno:
1.9.2021.]

80 Brunner, J. (2019). Can you tell which face is real? UW and WSU plan to fight digital ‘deepfakes’, The
Seattle Times URL: https://www.seattletimes.com/seattle-news/politics/maybe-we-can-get-this-right-for-the-
rest-of-the-country-how-uw-and-wsu-plan-to-fight-the-digital-deepfakes/ [Pristupljeno: 1.9.2021.]
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- bilo da se radi o u€enicima koji nisu sigurni koja su vijest pouzdana ili osoba koje nekriticki

dijele lazne vijesti na Facebooku.

6.5. Pozitivne strane dubokih lazZnjaka

Unato¢ negativnim stavovima koji su najcesce percipirani idejom dubokih laznjaka,
Deepfake tehnologija upotrijebljena je u pozitivne svrhe za oZivljavanje umjetnosti, ponovno
stvaranje glasova povijesnih li¢nosti 1 koriStenje sli¢nosti slavnih za prenoSenje snaznih

poruka javnog zdravlja.

The Dali Museum na Floridi pokrenuo je izlozbu nazvanu Dali Lives, nastalu u suradnji s
oglasnom agencijom Goodby, Silverstein & Partners (GS&P) koja je napravila realan prikaz
umjetnika Salvadora Dalija u prirodnoj veli¢ini tehnikom uredivanja videa pomocu strojnog
ucenja. Koriste¢i arhivske snimke iz intervjua, GS&P je izvukao viSe od 6.000 kadrova 1
iskoristio 1.000 sati strojnog ucenja za vjezbanje Al algoritma na Dalijevu licu. Njegov izraz
lica tada je nametnut glumcu s Dalijevim tjelesnim proporcijama, a citati iz njegovih
intervjua i pisama sinkronizirani su s glasovitim glumcem koji je mogao oponaSati njegov
jedinstveni naglasak, mjeSavinu francuskog, Spanjolskog i engleskog. Dali se pojavljuje pred
posjetiteljima kada pritisnu zvono na kiosku u kojem zivi i pri¢a im pri¢e o svom zivotu. S 45
minuta novonastalih snimaka 1 tisu¢ama kombinacija, svaki posjetitelj dobiva drugacije
iskustvo ( Lee, 2019)8!. Slika 28 prikazuje dubokog laznjaka Salvadora Dalija u svom kiosku

u muzeju.

Slika 28. Duboki laznjak umjetnika Salvadora Dalija koristen u svrhe izloZbe (Izvor: Lee, 2019)3?

81 Lee, D. (2019.) Deepfake Salvador Dali takes selfies with museum visitors, The Verge URL:
https://www.theverge.com/2019/5/10/18540953/salvador-dali-lives-deepfake-museum [Pristupljeno: 1.9.2021.]

82 Lee, D. (2019.) Deepfake Salvador Dali takes selfies with museum visitors, The Verge URL:
https://www.theverge.com/2019/5/10/18540953/salvador-dali-lives-deepfake-museum [Pristupljeno: 1.9.2021.]
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7. Zakljucak

Glavni cilj ovog rada bio je prikazati postupak treniranja, prepoznavanja i zamjene lica
primjenom alata za duboko ucenje, koje predstavljaju najsuvremeniji pristup u podrucju
umjetne inteligencije i1 primjene neuronskih mreza prilikom u€enja i definiranja lica, te

ukazati na potencijalne stvarne prijetnje koriStenja takve tehnologije, ali 1 pozitivne strane.

U teorijskom djelu rada prikazana je struktura i opis umjetne inteligencije te njeno
grananje na potpolja strojno ucenje 1 duboko ucenje. Strojno ucenje je oblik ucenja prilikom
kojega je potrebna ljudska intervencija da bi rezultat bio uspjesan, dok kod dubokog ucenja
se koriste umjetne neuronske mreze koje funkcioniraju u principu slicno kao stvarni bioloski
neuroni u mozgu. Opisani su primjeri koriStenja dubokog ucCenja i istraZivanja u tom

podrucju.

U istrazivanju je koristen program FaceSwap pomocu kojeg su demonstrirane primjene
jednog od brojnih alata dubokog ucenja za prepoznavanja lica, te u ovom slucaju i zamjene
lica. Rezultati koji su proizasli iz istrazivanja programa i rada FaceSwapa, daju uvid u proces
stvaranja dubokih laznjaka 1 njthovu manipulaciju. Programu je bilo potrebno 17 dana
treniranja po otprilike 11 sati dnevno na dva videozapisa u trajanju od 3 minute i 15 sekundi 1
drugom u trajanju od 38 sekundi prilikom cega je izvuceno vise od 60.000 iteracija koje su
potrebne da bi rezultat bio kvalitetan. Broj slika iz zapisa od 1440 i 908 su klju¢ne u
treniranju programa jer veci broj slika lica osobe osigurava bolju kvalitetu i jasnocu finalnog
videozapisa zamjene lica. Problemi koji mogu ugroziti rezultat su osvjetljenje, sjene i pojava
drugih lica u zapisu te loSa kvaliteta i oStrina, §to u ovom istrazivanju nije slucaj jer su

videozapisi pomno izabrani.

Iako zasigurno jo§ ima problema koje treba prevladati u ovom podrucju, smatra se da je
postignut znacajan napredak u podrucju prepoznavanja lica temeljenog na umjetnoj
neuronskoj mrezi. Mnogo je prednosti koriStenja umjetnih neuronskih mreza poput
jednostavne implementacije, jednostavnog dodavanja novih identiteta, sposobnost upravljanja
jacinom ucinka ili potencijala postizanja rezultata puno prirodnijeg izgleda nego $to je to

prethodno bilo moguce.
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Unato¢ mnogim prednostima, vazno je istaknuti da prilikom manipulacije u ovakvom
obliku potrebno je obratiti pozornost na eticke principe i mogucu zlouporabu. Pristup
ovakvim programima imaju svi, ali ih ne koriste svi u moralno dobre svrhe (osveta,

naruSavanje ugleda, dezinformiranje...) te je potrebno regulirati njihovo stvaranje i Sirenje.

Duboko ucenje kao podskup strojnog ucenja, postala je iznimno popularna tema
proteklih godina zahvaljuju¢i mnostvu podataka te povecane snage i moguénostima racunala.
lako nedavno razvijena, ova se je tehnologija danas rasprostranila i1 primjenjivana u
raznovrsnim programima, aplikacijama i uredajima koje svakodnevno koristimo. S daljnjim
razvojem vrlo je vjerojatno da ¢e sami alati napredovati daleko viSe od prognoziranog te

imati ogroman utjecaj na komercijalne i svakodnevne primjene.
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Primjena alata dubokog u¢enja za prepoznavanje lica

Sazetak

Cilj ovog rada bio je prikazati postupak treniranja, prepoznavanja i zamjene lica
primjenom alata za duboko ucenje, koje predstavljaju najsuvremeniji pristup u podrucju
umjetne inteligencije 1 primjena neuronskih mreza prilikom ucenja i1 definiranja lica, te

ukazati na potencijalne stvarne prijetnje koriStenja takve tehnologije, ali 1 pozitivne strane.

Rad se sastoji od teorijskog 1 prakticnog dijela. U teorijskom dijelu definirani su pojmovi
strojno ucenje i duboko ucenje i kljuéni elementi i razlike. Prikazana je struktura i nacin rada
neuronske mreze, te osnovni principi rada koji se koriste za duboko ucenje. Naglasak rada je
na primjenama dubokog ucenja te su prikazane tehnike koje koriste razne aplikacije u kojima

je implementirano duboko ucenje za prepoznavanje lica.

U prakticnom dijelu rada provedeno je istrazivanje primjenom alata za prepoznavanje
lica. Racunalni program FaceSwap primjenjuje princip dubokog ucenja za stvaranje ,,dubokih
laznjaka® (eng. deepfakes) u kojima algoritam uci glavne znacajke lica te izvorna lica na
slikama ili videozapisima zamjenjuje Zeljenim licem neke druge osobe. Nakon prikaza
sustava i analize nacina rada, prikazan je praktican dio zamjene lica u videozapisu te su na
kraju prikazani rezultati. Posljednje poglavlje odnosi se na eticke principe i ukazuje na

opasnosti 1 mogucu zlouporabu te zastitu od neprimjerene upotrebe.

Kljuéne rijeci: duboko ucenje, primjena, neuronske mreze, strojno ucenje, ucenje,

prepoznavanje lica
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Application of deep learning tools for face recognition

Abstract

The aim of this paper was to present the process of training, recognizing and replacing
faces using deep learning tools, which represent the most modern approach in the field of
artificial intelligence and neural networks in learning and defining faces, and point out

potential real threats of using such technology. sides.

The paper consists of a theoretical and a practical part. In the theoretical part, the
terms machine learning and deep learning and key elements and differences are defined. The
structure and mode of operation of the neural network are presented, as well as the basic
principles of operation used for deep learning. The emphasis of the paper is on the
applications of deep learning and the techniques used by various applications in which deep

learning for facial recognition is implemented are presented.

In the practical part of the paper, research was conducted using facial recognition
tools. The computer program FaceSwap applies the principle of deep learning to create "deep
fakes" in which the algorithm learns the main features of the face and replaces the original
faces in pictures or videos with the desired face of another person. After showing the system
and analyzing the mode, the practical part of the face replacement in the video is shown and
finally the results are shown. The last chapter deals with ethical principles and points out the

dangers and possible abuse and protection against inappropriate use.

Keywords: deep learning, application, neural networks, machine learning, learning, facial

recognition
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