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Popis slika



1. Uvod

Kada se govori o pojmu privatnosti i pravu na privatnost, prve asocijacije su ve¢inom povezane
s privatnos¢u na internetu ili konkretnije na drustvenim mrezama. DruStvene mreze u
danaSnjem modernom i tehnoloski naprednom svijetu imaju veoma vaznu ulogu za sve
generacije. Postale su neizostavan dio ljudskih Zivota te su omogucile laku i brzu komunikaciju
izmedu korisnika. Najcesc¢e se koriste za upoznavanje novih ljudi, dijeljenje iskustava i znanja,
ali 1 stjecanje novih. Osim toga, Cesto sluze i za zabavljanje 1 informiranje o zanimljivim

temama 1 dogadanjima iz cijeloga svijeta.

Problem koji se tu javlja jest privatnost, odnosno zastita privatnosti i osobnih podataka. U ovom
zavr$nom radu se raspravlja upravo o toj zastiti privatnosti na druStvenim mrezama. Na pocetku
se definiraju dva pojma koja su usko povezana, a to su privatnost i osobni podaci. Zatim se
skrece paznja na Opcu uredbu o zastiti podataka (GDPR) i na Zakon o zastiti osobnih podataka
koji predstavljaju zakonske osnove kojima je regulirana zaStita privatnosti u Republici
Hrvatskoj. Spominje se 1 pojam digitalnog otiska i1 IP-ja koji su vazni za razumijevanje ove
teme. Nakon toga se kratko izdvajaju najpopularnije drusStvene mreze, kao §to su Facebook,
WhatsApp, Instagram, YouTube, Snapchat . . . i Kemptovo istrazivanje iz travnja 2021. godine
koje pokazuje neku statistiku 1 teze vezane uz druStvene mreze. Zatim se isti€u najcesce
prijetnje i napadi na privatnost korisnika na mreZama. Tu se izdvajaju Phishing, Spam, Hoax,
Malware, a spominje se i krada identiteta, gubitak podataka te dijeljenje neprikladnog sadrzaja.
Osmo poglavlje se bavi konkretno zastitom osobnih podataka na drustvenim mreZama — od
koriStenja jakih lozinki i1 redovitog odrZavanja racunala, do otvaranja, odnosno neotvaranja
razli¢itih poveznica koje se nadu u inboxu i sanducicu elektronicke poste korisnika te pravilima
ponasanja 1 komunikacije na internetu i druStvenim mrezama. Kao najpopularnija drustvena
mreza izdvaja se Facebook pa se kratko analiziraju mjere zastite i postavke na toj drustvenoj
mreZi, a vezano uz dijeljenje osobnih informacija. Na kraju se spominje Nacionalni CERT
(CERT.hr) kao nacionalno tijelo u Hrvatskoj ¢ija je zadaca prevencija i zaStita od ugrozavanja
sigurnosti javnih informacijskih sustava. Zatim slijedi anketa na temu zaStite privatnosti na
drustvenim mrezama 1 analiza pitanja te dobivenih odgovora. Nakon toga slijedi zakljuak ove
teme, popis koriStene literature te popis slika i kratki sazetak na hrvatskom 1 engleskom jeziku

uz kljuéne rijec¢i na kraju rada.



2. Pravo na privatnost i osobni podaci

Prema Hrvatskom jezi¢nom portalu, privatnost je definirana kao ,,0sobna, intimna i obiteljska
sfera zivota“, a kao osnovno ljudsko pravo, utvrdena je u raznim medunarodnim dokumentima,
kao 1 kroz nacionalno zakonodavstvo. Kada se govori o privatnosti i njezinoj zastiti, onda se
govori i 0 osobnim podacima, odnosno informacijama jer su ti pojmovi povezani i isprepleteni.
Najveci izazov zastite privatnosti i osobnih podataka je upravo u danasnjem digitalnom svijetu.

Pod osobnim podacima podrazumijevaju se:

svi podaci koji se odnose na pojedinca ¢iji je identitet utvrden ili se moze utvrditi,
odnosno kojim se osoba moZe identificirati (izravno ili neizravno) uz pomo¢
identifikatora kao $to su ime i prezime, identifikacijski broj (OIB), adresa stanovanja,
adresa elektroni¢ke poste, podatak o stru¢noj kvalifikaciji, podatak o radnom mjestu,
bankovnom racunu, kreditnoj zaduZenosti, podatak o lokaciji, mrezni identifikator i sl.

(e-Gradani).

Postoji 1 posebna kategorija osjetljivih podataka u koju spadaju podaci o rasnom ili etickom
podrijetlu, politiCkim misljenjima, vjerskim ili filozofskim uvjerenjima ili ¢lanstvima u
sindikatu te genetski, biometrijski 1 zdravstveni podaci kao i1 podaci o spolnom ZzZivotu i
seksualnoj orijentaciji (AZOP, 2011). Razvoj interneta i raznih tehnologija koje su pridonijele
brzoj komunikaciji 1 razmjeni velike koli¢ine informacija, doveo je do ugrozavanja privatnosti.
Korisnici ostavljaju na raznim uslugama i sustavima te druStvenim mrezZama svoje podatke,
Cesto nesvjesni tragova koje ostavljaju iza sebe i opasnosti koje to nosi sa sobom — od
zloupotrebe podataka kao na primjer neovlasteno prikupljanje, pohranjivanje i dijeljenje te
krada osobnih podataka pa do neovlastene obrade podataka ili nadziranja komunikacije (Kuca
ljudskih prava Zagreb, 2019). Upravo zbog takvih situacija, potrebno je informirati, osvijestiti
1 educirati korisnike o njihovoj zastiti osobnih podataka, a s time i privatnosti. Tri najces¢a

slucaja dijeljenja osobnih podataka su:

1. Registracija putem online obrazaca (npr. registracija na drustvenim mrezama, kod
pristupa forumima, chatroom-u, online multiplayer igrama. . .),

2. Elektronicka posta,

3. Online placanja kreditnim karticama (AZOP, 2011).



3. Zakonske regulative u Republici Hrvatskoj

Kako bi se bolje razumjela zastita privatnosti, odnosno zastita osobnih podataka vazno je
spomenuti Opcu uredbu o zastiti podataka (engl. General Data Protection Regulation) te Zakon

o zastiti osobnih podataka.

3. 1. Op¢a uredba o zastiti podataka (GDPR)

Opc¢a uredba o zastiti podataka ili engl. General Data Protection Regulation je zakon o zastiti
osobnih podataka i privatnosti koji se primjenjuje u zemljama Europske unije. Ova uredba se
odnosi na osobne podatke, odnosno one podatke iz kojih se moZe otkriti identitet neke osobe, a
tu spadaju: ime i prezime, broj osobne iskaznice, lokacija, informacije s kreditnih kartica 1
zdravstvenih kartona, zatim biometrijski 1 genetski podaci, vjerski i1 filozofski stavovi, eticka
pripadnost, financijsko stanje, ¢lanstvo u sindikatu, seksualna orijentacija, IP adrese, poruke
elektronicke poste, kolaci¢i u pregledniku i pseudonimizirani podaci (GDPR informer, 2018).
Pseudonimizacija se odnosi na obradu osobnih informacija tako da se one viSe ne mogu
povezati sa nekom osobom bez pomoc¢i dodatnih podataka (PrivazyPlan, 2018). Kada neka
tvrtka (voditelj obrade) pribavlja osobne podatke od korisnika, odnosno ispitanika, mora u tom
procesu biti transparentna, mora paziti na nacela obrade kao $to su: obradivanje podataka samo
na valjanoj zakonskoj osnovi, prikupljanje samo relevantnih podataka i podataka potrebnih za
ispunjenje svrhe u koju se prikupljaju i obraduju, zatim zaStita podataka od nezakonite 1
nedozvoljene obrade, gubitka ili uniStenja 1 sl. Jo$ jedna bitna stvar, na koju tvrtke moraju
obratiti paznju, je privola ispitanika za koriStenje 1 obradivanje njihovih podataka kao i1

rjeSavanje zahtjeva ispitanika. (GDPR informer, 2018).
3. 2. Zakon o za$titi osobnih podataka

U Republici Hrvatskoj postoji Zakon o zastiti osobnih podataka (2012) kojim je uredena zastita
osobnih podataka o fizickim osobama te takoder nadzor nad prikupljanjem, obradom 1i
koriStenjem osobnih podataka, a svrha i cilj tog zakona je zaStita privatnosti osoba, drugih
ljudskih prava i temeljnih sloboda u prikupljanju, obradi i koriStenju osobnih podataka. U
Zakonu je osobni podatak definiran kao ,,svaka informacija koja se odnosi na identificiranu
fizicku osobu ili fizicku osobu koja se moze identificirati*. To se odnosi na osobe ¢iji se identitet
moze utvrditi uz pomoc¢ raznih obiljezja specificnih za tu osobu, od fizickog izgleda do
kulturnih ili socijalnih obiljezja. Pod obradom osobnih podataka se podrazumijevaju radnje

izvr§ene na osobnim podacima. Tu spada:



prikupljanje, snimanje, organiziranje, spremanje, prilagodba ili izmjena, povlacenje,
uvid, koristenje, otkrivanje putem prijenosa, objavljivanje ili na drugi nacin ucinjenih
dostupnim, svrstavanje ili kombiniranje, blokiranje, brisanje ili uniStavanje, te provedba
logickih, matematickih i drugih operacija s tim podacima (Zakon o zasStiti osobnih
podataka, 2012).
Takoder, u ¢lanku 6. stoji da se osobni podaci mogu ,,prikupljati u svrhu s kojom je ispitanik
upoznat, koja je izri¢ito navedena i u skladu sa zakonom i mogu se dalje obradivati samo u
svrhu u koju su prikupljeni . . .“. Vazno je istaknuti da se osobni podaci, izmedu ostaloga, smiju
prikupljati 1 dalje obradivati ako je osoba sama objavila te podatke, a u svim ostalim
slucajevima, osobu se prije prikupljanja njezinih osobnih podataka treba informirati o tome tko
prikuplja podatke, u koju svrhu, o pravu na pristup podacima i njihov ispravak, o primateljima
tih osobnih podataka, te jesu li podaci dati dobrovoljno ili obvezno i koje su posljedice ako
osoba uskrati davanje podataka. Osim toga, osobni podaci osoba moraju se brisati ¢im prode
vrijeme koje je nuzno za ostvarivanje svrhe u koju su podaci prikupljeni, a moraju se i poduzeti
sve mjere zastite osobnih podataka kako bi se oni zastitili od svake zlouporabe, slucajnog ili
namjernog gubitka ili uniStenja, neovlastenih promjena i objavljivanja i drugo. Prema ¢lanku
21. Zakona o zastiti osobnih podataka svaka osoba ,,ima pravo usprotiviti se obradi osobnih
podataka u svrhe marketinga* i zatim se ti podaci ne smiju dalje obradivati u marketinske svrhe.
Svaka povreda bilo kojeg prava koje je zasticeno Zakonom o zaStiti osobnih podataka moze se
prijaviti Agenciji za zaStitu osobnih podataka putem zahtjeva za utvrdivanje povrede prava.
Agencija prema Clanku 32., izmedu ostaloga, nadzire provodenje zastite osobnih podataka,
ukazuje na zloupotrebu prikupljanja osobnih podataka te rjeSava povrede prava koja su
zajamcena Zakonom, a na njihovoj mreznoj stranici moze se pronaci i obrazac zahtjeva za
utvrdivanje povrede prava. Agencija u slucaju povrede neke odredbe Zakona o zastiti osobnih
podataka, odnosno ako se osobni podaci prikupljaju, obraduju i koriste suprotno odredbama
zakona ili ako su prikupljeni bez pravne osnove, mozZze:
e traziti otklanjanje nepravilnosti u odredenom roku,
e zabraniti prikupljanje, obradivanje ili koriStenje tih podataka,
e traziti brisanje osobnih podataka,

e zabraniti dijeljenje osobnih podataka drugima izvan Hrvatske.

Takoder, postoje i nov¢ane kazne koje se kre¢u izmedu 20 i 40 tisu¢a kuna za krSenje odredbi
ovoga zakona, a na web stranici Agencije za zastitu osobnih podataka postoji mnostvo letaka,

brosura 1 priru¢nika vezanih uz zastitu osobnih podataka namijenjenih svim uzrastima.



4. Digitalni otisak (engl. digital footprint)
Glavna znacajka interneta jest ta da se temelji na razmjeni informacija koja moze biti vidljiva
— ona se odvija kada korisnici interneta javno ili izmedu sebe dijele informacije, a postoji i
skrivena razmjena informacija gdje osobni podaci neke osobe, bez da je ona toga svjesna, zavrse
na raspolaganju drugim osobama (Tori¢, 2018). Cesto ne razmi§ljamo o tome da iza sebe
ostavljamo podatke koje bi netko drugi mogao iskoristiti protiv nas ili protiv nama bliskih
osoba. Pojam digitalni otisak (engl. digital footprint) odnosi se na niz podataka koji se ostavljaju
iza sebe svaki puta kada se koristi Internet, od stranica koje se posjecuju, elektroni¢ke poste
koja se Salje, videozapisa i slika koje se stavljaju na mrezu, online igara koje se igraju pa sve

do op¢enitih informacija koje se pretrazuju (Deljac et al., 2020).

Digitalni otisci ili digitalni tragovi mogu se podijeliti na pasivne i aktivne. U pasivne digitalne
otiske spadaju oni koji se plasiraju na Internet bez namjere. Tu se ubraja i1 kada netko drugi
objavi odredene podatke o nama, kao na primjer neka rang lista s natjecanja na kojoj se nalazi
i naSe ime. Objave na druStvenim mrezama — tekstualne, slikovne ili video uradci, poslane
poruke putem e-maila, objave na forumima, prijave na raznim lokacijama i drugo, spadaju u

aktivne digitalne tragove jer se namjerno ostavljaju na internetu (Deljac et al., 2020).



5. 1P (engl. Internet Protocol)

Osnovni protokol u radu Interneta naziva se IP, odnosno engl. Internet Protocol. IP se temelji
na dodjeli jedinstvene adrese svakom uredaju koji je priklju¢en na mrezu. To znaci da svaki
uredaj ima svoju jedinstvenu 32-bitnu adresu koja se sastoji od mreznog prefiksa — odnosi se
na mrezu na kojoj se nalazi uredaj i od identifikatora uredaja — identificira to¢an uredaj unutar
mreze. Prvo su IP adrese bile podijeljene u tri razreda: A, B 1 C. Oni su se medusobno razlikovali
po ,toCci u kojoj se dijeli dio adrese namijenjen identifikaciji mreze i dio namijenjen
identifikaciji racunala® (CARNet, 2007). Takoder, postoji i dekadski zapis s tockama koji je
olakSao rukovanje IP adresama. U to vrijeme nije se moglo predvidjeti da ¢e se Internet tako
brzo razvijati te su se adrese razdijelile, a adresni prostor se pokazao kao ogranicen. 1993.
razredno adresiranje zamijenio je CIDR sustav (engl. Classless Inter-Domain Routing). Takav
sustav omogucéava podjelu adresnog prostora u blokove, a adrese i dalje imaju dva dijela: dio
koji predstavlja blok i dio koji predstavlja odredeni uredaj unutar bloka. Za dodjelu i koriStenje
CIDR blokova zaduzena je organizacija IANA (engl. Internet Assigned Numbers Authority)
koja se sastoji od 5 RIR (engl. Regional Internet Registries) tijela u cijelom svijetu koja
upravljaju dodjelom adresa. CIDR adresiranje omogucilo je fleksibilnost mreze te rjedu pojavu
neiskoriStenih adresa. Vazno je spomenuti i tri protokola automatskog dodjeljivanja IP adresa:

RARP, BOOTP i DHCP.

RAPR (engl. Reverse Address Resolution Protocol) se koristi za prevodenje fizicke adrese u IP
adresu, a naslijedili su ga BOOTP (engl. Bootstrap Protocol) 1 DHCP (engl. Dynamic Host
Configuration Protocol). BOOTP je mreZni protokol koji se koristi za automatsko odredivanje
svojih IP adresa. U danasnje vrijeme ga je DHCP istisnuo iz upotrebe. DHCP protokol koriste
komunikacijski uredaji (npr. racunala, usmjernici . . .) za dohvacanje IP adrese, adrese
preporucenoga pristupnog posluzitelja, adrese DNS posluzitelja i slicnih podataka. Postoje tri
tehnike upravljanja IP adresama — dinamicka, automatska i ru¢na dodjela. Kod dinamicke
dodjele, klijentu se odredena IP adresa ,,iznajmljuje“ na odredeni period vremena. To moze
varirati od nekoliko sati do nekoliko dana. Automatska dodjela funkcionira tako da je jedna
adresa trajno povezana s jednim klijentom, a kod ruc¢ne, klijent sam bira svoju IP adresu i
obavjesStava posluzitelj o tome. Problem nastaje upravo izmedu klijenta 1 posluZitelja jer se
izmedu njih ne odvija nikakva autorizacija niti autentikacija. DHCP posluZitelj ne moZe znati
zahtjeva li legitimni korisnik mreze, odnosno racunalo IP adresu. S druge strane, klijent ne
moze provjeriti legitimnost posluzitelja. Zlonamjerni korisnici to u vecini slucajeva koriste za

DoS (engl. Denial of Service) napade (CARNet, 2007).



6. Drustvene mreze

U danasnjem modernom i tehnoloski naprednom svijetu, druStvene mreze postale su neodvojivi
dio ljudskih zivota. Ubrzale su i pojednostavile dopisivanje i razmjenu informacija izmedu
korisnika te prac¢enje novih proizvoda i trendova. Bitno je napomenuti da vec¢ina ljudi ne koristi
samo jednu druStvenu mrezu, ve¢ imaju otvoren profil na vise njih. Sve to omogucuje
zlonamjernim korisnicima laksi pristup osobama koje onda postanu zZrtve razlicitih prijevara,

ucjena ili krade identiteta.

6. 1. DruStvene mreZe - statistika

Prema najnovijim Kemptovim statistikama iz travnja 2021. godine, ukupna populacija ljudi je
7.85 milijarda, a od toga su 4.33 milijarde aktivni korisnici drustvenih mreza, a to je vise od
50% ukupne populacije ljudi. Broj korisnika druStvenih mreZa, u odnosu na proslu godinu,
porastao je za gotovo 14%, a prosjecno vrijeme po danu koje korisnici provode koriste¢i
drustvene mreze je 2 sata i 22 minute. Kao odgovor na pitanje o omiljenoj drustvenoj platformi,
21,4% korisnika izmedu 16 i 64 godina (ne ukljucujuéi Kinu) izjasnilo se da im je WhatsApp
najdraza druStvena platforma. Nakon toga slijedi Facebook za koji se izjasnilo 21,8% ispitanika,
a Instagram 18,4 % ljudi navodi kao omiljenu druStvenu mrezu. Na Cetvrtom mjestu se nalazi
Twitter, nakon toga Fb Messenger 1 zatim TikTok. Kao glavni razlog koriStenja druStvenih
mreza, najvise korisnika interneta, gotovo 50%, navodi moguénost ostajanja u kontaktu s
prijateljima i obitelji, nakon toga slijedi tracenje slobodnog vremena i ¢itanje novosti te traZenje
smijes$nih i zabavnih sadrZaja. Takoder, ljude zanima o ¢emu se pri¢a na druStvenim mreZama
1 traze inspiraciju za stvari koje bi radili ili nabavili, odnosno kupili. Popularno je 1 dijeljenje
vlastitih razmi$ljanja te diskusija o razli¢itim misljenjima i stvaranje novih kontakata. Ljudi
opcenito koriste drustvene mreze radi dijeljenja informacija i dogadaja iz svog Zivota, radi
pracenja i gledanja sportskih dogadanja, slavnih osoba te influencera.

Prema Digital 2021 April Global Statshot Report-u, 82,2% korisnika interneta izmedu 16 1 64
godine posjecuje drustvene mreze kako bi pronasli smijesan ili zabavan sadrzaj, 73,5% prati,
odnosno istrazuje robne marke i1 proizvode na drustvenim mrezama, a 22,6% korisnika interneta
posjecuje drustvene mreze radi potreba posla. Takoder, ljudi aktivno koriste ili posje¢uju u
prosjeku vise od 6 platforma drustvenih mreza svaki mjesec.

lako je WhatsApp prema istrazivanju najomiljenija platforma drustvenih mreza, Facebook je
sa skoro 2,8 milijarde aktivnih korisnika mjeseCno, najkoriStenija druStvena mreza. Iza

Facebooka slijedi YouTube sa gotovo 2,3 milijarde korisnika mjesecno, iako to ne ukljucuje



korisnike YouTube mobilne aplikacije i neregistrirane korisnike. Na tre¢em mjestu se nalazi
WhatsApp, iza njega Fb Messenger i zatim Instagram.

Doduse, veoma mali postotak, odnosno manje od 1% ljudi izmedu 16 i 64 godine je vjeran
samo jednoj platformi drustvene mreze i ne posjecuje niti jednu drugu, dok velika vec¢ina
korisnika interneta zapravo aktivno koristi barem jos jednu druStvenu mrezu.

46,5% korisnika na drustvenim mrezama prati prijatelje, obitelj ili druge ljude koje poznaju,
29,5% ljudi prati glumce, komicare i druge izvodace. Nakon toga, osobe najvise prate TV serije
1 kanale, a zatim profile za zabavu, bendove, pjevace i1 druge glazbenike. 24,6% korisnika
izjavilo je da na druStvenim mreZama prati restorane, kuhare, odnosno chefove i ostale sadrzaje
povezane sa hranom. Influencere prati nesto vise od 20% korisnika drustvenih mreza izmedu

16 1 64 godine, a najmanje se prate strucnjaci za ljepotu i putopisci te putnicke agencije.

6. 2. Popularne drustvene mreze
Prema CERTu (2016), neke od popularnih druStvenih mreza su:

e Facebook — drustvena mreza koja korisnicima omogucava da odrzavaju kontakt s
bliskim osobama, prijateljima, poznanicima, kolegama te im dopusSta medusobno
dijeljenje 1 komentiranje fotografija, videozapisa 1 ostalog sadrzaja. Korisnici mogu
pratiti razna dogadanja i stranice vezane uz vlastite interese te se mogu uclanjivati u
razne grupe. Facebook Messenger je aplikacija Facebooka za razmjenu poruka.

o WhatsApp — aplikacija za Ciju je registraciju potrebna minimalna dob od 16 godina, a
sluzi besplatnoj razmjeni tekstualnih poruka, fotografija, zvucnih i video zapisa izmedu
jedne ili viSe osoba. Korisnik ne moZe pristupati, odnosno ograni¢en mu je pristup
drugim osobama ako ih nema u imeniku, ali ako se korisnici nalaze u istoj grupi, onda
mogu komunicirati medusobno, ¢ak i ako nemaju razmijenjene i spremljene kontakte.

e [nstagram — sluzi za snimanje, uredivanje i dijeljenje fotografija i kratkog video
sadrzaja, a minimalna dob za registraciju je 13 godina. Sadrzaj koji se dijeli, moZe se u
postavkama privatnosti u€initi javno dostupnim ili privatnim, a dopusteno je i dijeljenje
1 komentiranje razlic¢itih objava. Ako korisnik ima privatan racun, nitko ne moze vidjeti,
dijeliti ili komentirati njegove objave. Glavni problem je javno dijeljenje lokacije koju
zlonamjerne osobe mogu iskoristiti protiv korisnika te dijeljenje neprimjerenog
sadrzaja.

e YouTube —usluga koja omogucuje razmjenu, postavljanje, pregledavanje i ocjenjivanje
videozapisa. Registracija je potrebna za komentiranje i postavljanje vlastitog video

sadrzaja, dok za samo pregledavanje to nije potrebno. Zabranjeno je postavljanje



sadrzaja u kojem se prikazuju 1 podrzavaju kriminalne radnje te pornografski sadrzaj
kao 1 nasilje, sramocenje, klevetanje.

Snapchat — aplikacija za dijeljenje fotografija kod koje je minimalna dob za registraciju
13 godina. Korisnicima je dopusSteno dijeljenje videozapisa i fotografija unutar
odredenog vremenskog perioda, a nakon toga perioda, sadrzaj se briSe automatski. To
moze kod korisnika stvoriti osjecaj lazne sigurnosti, ali zlonamjerni korisnici su pronasli
razne nacine kako da, unato¢ automatskom brisanju, ipak pohrane i sa¢uvaju sadrzaj.
Takoder, korisnicima pristup do zlonamjernog sadrzaja i neprimjerenih fotografija ili
videozapisa, omogucuje opcija ,,Otkrij* (engl. Discover).

Twitter — drustvena mreZa na kojoj korisnici mogu pratiti svoje prijatelje, bliske osobe,
kolege i razne poznate osobe. Korisnici dijele kratke objave koje mogu biti ili privatne
ili javno dostupne te se one mogu obrisati, ali zlonamjerne osobe mogu sadrzaj kopirati

i pohraniti.



7. Prijetnje na drustvenim mreZama

Pri koriStenju interneta, a posebice drustvenih mreza, svaki korisnik treba biti svjestan opasnosti

i rizika koji se nalaze na drustvenim mrezama. Neki od naj¢esc¢ih oblika prijetnji su:

7. 1. Napadi uz pomo¢ socijalnog inZenjeringa
Socijalni inzenjering je niz tehnika i metoda pomocu kojih zlonamjerna osoba utjece na
pojedinca kako bi ga potaknuo da uéini nesto protivno vlastitom interesu. Cesto se koristi u
svrhu otkrivanja povjerljivih podataka ili dobivanja pristupa drugim resursima $to za posljedicu
ima gubitak osobnih ili sluzbenih povjerljivih podataka, zatim gubitak ugleda, materijalni
gubitak 1 u krajnjem slucaju emocionalni pritisak zrtve napada. Napadaci prvo sakupljaju
informacije o osobi na koju planiraju napad, zatim uspostavljaju vezu sa zrtvom i pristupaju joj
1 na kraju slijedi realizacija napada. 3 najceS¢a oblika socijalnog inZenjeringa su: phishing,

vishing 1 impersonation (CERT, O socijalnom inZenjeringu).

7. 1. 1. Phishing
Mrezna krada identiteta ili engl. phishing spada medu naj€esée internetske prijevare. Korisniku
se Salje poruka i Zeli se posti¢i neka akcija od njega, odnosno on postaje Zrtvom napada. Radi
se o porukama kojima je osnovni cilj saznati osobne 1 povjerljive podatke nekog korisnika
(CERT, Phishing). Najcesce su to podaci kao na primjer korisnicko ime 1 lozinka, broj rac¢una
ili broj kreditne kartice, PIN. . . Zlonamjerni se korisnici sluZe raznim vrstama manipulacije
kako bi uvjerili osobu u istinitost poruke i potrebu za odredenim povjerljivim informacijama.
Poruka u vecini slucajeva izgleda vjerodostojno originalnim porukama koje se inace dobivaju
od banaka ili servisa za elektroni¢ko placanje te je stoga lako povjerovati u njezinu istinitost.
Neki od razloga koji se navode u phishing porukama, a zbog kojih bi bilo potrebno odati svoje
osobne informacije, su na primjer: provjeravanje podataka, nadogradnja i unapredenje sustava,
verifikacija ra¢una, oporavak racuna, povrat poreza i slicno (CERT, Phishing). Vrlo je vazno
biti oprezan prilikom ¢itanja poruka na drustvenim mrezama ili elektronicke poSte te ne otvarati
poveznice koje se ¢ine sumnjive, ¢ak i ako dolaze od prijatelja ili poznanika. Dobro je i paZljivo
provjeriti je li URL adresa na kojoj se unose povjerljive informacije legitimna i koristi li stranica
preko koje se unose te informacije HTTPS protokol. Phishing je doduSe naj¢esc¢i preko e-maila,
ali je moguc 1 preko druStvenih mreza pa stoga treba biti oprezan kod otvaranja poveznica koje

su stigle u porukama manje poznatih osoba, ali i u porukama prijatelja.

7. 1. 2. Vishing i impersonation
Vishing se u usporedbi s phishingom odnosi na sakupljanje informacija od zrtve putem telefona

uz lazan broj pozivatelja, a impersonation se odnosi na dobivanje pristupa podacima i utjecaja
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koristenjem laznog identiteta (CERT, O socijalnom inzenjeringu). Zlonamjerni korisnici
svakim danom razvijaju metode napada te je bitno kriticki pristupiti sumnjivom sadrzaju,
provjeravati identitet osoba s kojima komuniciramo te odgovorno i savjesno postupati s

osobnim podacima i promisljeno se sluziti internetom.

7. 2. Krada identiteta
Vecina ljudi u danasnje vrijeme koristi isto korisnicko ime i lozinku za razliite servise i
drustvene mreze. Takoder, Cesto se koristi 1 opcija prijave na neke vanjske servise i usluge
putem drusStvene mreze. Tako se korisnicima olakSava prijava jer se uvijek koristi isto
korisnicko ime i lozinka, ali s druge strane to zna¢i da kompromitacija jednog racuna
automatski oznacava i kompromitaciju svih ostalih povezanih servisa i usluga (CERT, 2016).
Nakon krade identiteta, zlonamjerna osoba moze Zrtvine podatke zamijeniti ili prodati, moze
otvarati nove racune u njezino ime i raditi velike troSkove, moze se prijavljivati za razne usluge,

a u krajnjem slucaju ¢ak i iznajmljivati i kupovati skupocjene stvari (Miller, 2003: 280-281).

7. 3. Zlonamjerni sadrZaj
Osim korisnika koji drustvene mreze koriste samo radi komunikacije i razmjene informacija te
tracenja vremena 1 zabave, postoje 1 osobe koje ih koriste za slanje zlonamjernog sadrZaja.
Ponekad, odredena poruka ne djeluje kao zlonamjerna, ali preuzimanjem na uredaj ili slanjem,
odnosno prosljedivanjem na adrese ostalih kontakata, moze prouzrociti veliki kaos 1 Stetu za
sve osobe do kojih je stigao taj sadrzaj (CERT, 2016). Vazno je pazljivo provjeravati i
preuzimati sadrzaj od nepoznatih i sumnjivih osoba te ga ne prosljedivati dalje drugim

korisnicima.

Postoji par glavnih kategorija u koje se zlonamjerni 1 neZeljeni sadrZaj moZe podijeliti, a to su:

e Spam,
e Hoax,
e Malware.
7.3. 1. Spam

Spam je nezatrazena, odnosno nezeljena elektronic¢ka posta koja je poslana na velik broj adresa
elektronike poste te ve¢inom uzrokuje uznemirenost, kako kod krajnjih korisnika tako 1 kod
velikih tvrtki ili davatelja Internet usluga. Taj problem, kojega sve viSe ljudi dozivljava kao
svakodnevicu i neSto neizbjezno, moze utjecati i na narusavanje ugleda odredene tvrtke ili
pojedinca, a takoder moze uzrokovati iskoriStavanje racunalnih resursa, kao na primjer
procesnog vremena, prostora na hard disku, mrezne propusnosti i tako dalje (CARNet, 2005).
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Spam za sobom povlaci i velike troskove te izmedu ostaloga utjece na pad produktivnosti kod

korisnika zbog vremena i energije koju korisnici moraju utrositi na konstantno pregledavanje,

a zatim 1 brisanje nezeljenih poruka.

Postoji nekoliko kategorija u koje se spam poruke mogu podijeliti, ovisno o izgledu, nac¢inu

njihovog slanja i tipu:

o Email spam:

nezeljena komercijalna elektronicka posta (engl. Unsolicited commercial e-mail
ili UCE) odnosi se na poruke u kojima se reklamira odredeni proizvod ili usluga,
ali bez korisnikovog pristanka. Takve poruke se nazivaju i junk e-mail te su
najzastupljenija kategorija medu spam porukama,

nezeljena bulk elektronicka posta (engl. Unsolicited bulk e-mail ili UBE)
podrazumijeva postu koja sadrzi najcesce politicka lobiranja i uznemiravanje
korisnika te je poslana velikom broju ljudi iz odredenog interesa,

Make money fast ili MMF poruke traze od korisnika da na odredene adrese
posalju neku svotu novca te tako i sami brzo i lako zarade. Najcesce se trazi i da
korisnik dalje proslijedi poruku,

napadi na reputaciju (engl. Reputation attacks) su poruke koje su lazirane sa
ciljem da ugroze reputaciju 1 kredibilitet osobe ili organizacije u ¢ije ime su

poslane (CARNet, 2005).

Kod spam poruka najvaznije je prikupiti $to veci broj adresa elektronicke poSte kako bi se

odredeni sadrzaj poslao velikom broju osoba, udruga ili organizacija. Spammeri, odnosno osobe

koje su zaduzene za slanje spam poruka mogu na razli¢ite nacine do¢i do korisnic¢kih e-mail

adresa. Neki od primjera i na¢ina prikupljanja korisnickih adresa elektroni¢ke poste radi slanja

nezeljenih poruka na iste su:

e kupnja gotovih lista na kojima se nalazi veliki broj adresa elektronicke poste za

odredenu svotu novca,

e koriStenje e-mail extractors programa pomocu kojih se na Internetu na raznim Web

stranicama, forumima, tematskim grupama (engl. Newsgroups) i sli¢no traze adrese

elektronicke poste,

e rucno pretrazivanje Interneta,

e koriStenje newsgroup harvesters programa Cija je svrha automatsko prikupljanje adresa

elektroniCke poste s razli¢itih newsgrupa,
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e postavljanje Internet servisa na kojima se od korisnika trazi da ostave svoju e-mail
adresu ili krada ve¢ gotovih lista od davatelja Internetskih usluga,

e popularno je takoder 1 koriStenje programa koji pogadaju valjane adrese elektronicke

poste na odredenoj domeni (CARNet, 2005).

Zastita od spama
Za postizanje najbolje zastite od spam poruka, u vecini sluc¢ajeva potrebno je kombinirati i
koristiti viSe metoda za zaStitu. NajCesc¢a je instalacija antispam alata koji onda prepoznaju i

filtriraju nezeljenu postu.

7.3.2. Hoax
Za razliku od spama, hoax poruke su najcesce neistinitog sadrzaja, a cilj im nije uzrokovati
neku Stetu, ve zastrasiti 1 dezinformirati osobu koja je zaprimila poruku. Sli¢no kao 1 kod spam
poruka, namjera posiljatelja hoaxa je da ih poSalju na velik broj adresa te da ih primatelji nakon
toga dalje prosljeduju jer su uvjereni u istinitost sadrzaja takve poruke. Ve¢inom su to poruke
u kojima se nalazi lazno upozorenje na razli¢ite Stetne programe kao $to su virusi, crvi, trojanski
konji 1 sli¢no te primatelji nakon toga, s dobrom namjerom, Salju takve poruke prijateljima i
poznanicima. Hoax poruka moze biti napisana i u obliku lanca srece ili lanca zarade gdje se
primateljima, ako poSalju, odnosno proslijede poruku, obecavaju razne svote novca, skupi
uredaji, luksuzna putovanja i tako dalje. JoS jedna vrsta hoax poruka koja je dosta rasirena su
lazni zahtjevi za pomo¢. Takve poruke se baziraju na izazivanju suosjecanja kod primatelja
prema siromasnim, bolesnim, nemo¢nim osobama i djeci te kao rezultat imaju daljnje
prosljedivanje elektronic¢ke poste ili poruke na druStvenim mreZzama. Neki hoaxi sadrze pozive
za potpisivanje, odnosno peticiju vezanu uz neku bitnu i1 popularnu temu, a postoje i
kompromitiraju¢e hoax poruke koje za cilj imaju naruSavanje necijeg ugleda jer se u njima
navode lazne ili iskrivljenje informacije o nekoj tvrtki, organizaciji, udruzi ili odredenoj osobi

(CERT, Hoax).

7. 3. 3. Malware
U Priru¢niku za informacijsku sigurnost i zastitu privatnosti (2018) koji su uredili Tena Velki i
Kresimir Solié, stoji da je zloéudni kod, odnosno engl. malware ,,opéeniti naziv za ra¢unalne
programe kojima je cilj nastetiti racunalnom sustavu na kojemu su pokrenuti®. 1971. godine

eksperimentalno je napisan prvi takav zlo¢udni kod nazvan Creeper kojemu je cilj bio zastrasiti

13



korisnika ispisivanjem poruke na ekranu. Danas su glavni ciljevi zlo¢udnih programa najcesce
financijske prirode. S vremenom se zlonamjerni programi sve vise i viSe razvijaju i napreduju
te se ,,usmjeravaju na pretvaranje racunala u sredstvo kojim napada¢ moze izvoditi daljnje
napade ili pak zahtijevati otkupninu od korisnika kako bi uklonio zlo¢udni program* (Borovac

etal., 2018: 72).

7. 3. 3. 1. Ransomware
Od zlo¢udnih programa (engl. malware) u zadnjih par godina postao je vrlo raSiren
ransomware. Ransomware se odnosi na skup zlonamjernih programa c¢ija je zadaca
onemoguciti korisniku koristenje racunala. Nakon toga, od korisnika se najceSce trazi neka
svota novca, odnosno otkupnina za uklanjanje zlonamjernog softvera i daljnje normalno
koriStenje racunala (CERT, Ransomware). Radi toga je bitno da se ne otvaraju nepoznate 1
sumnjive poveznice koje su stigle na e-mail te da se redovito aZuriraju instalirane aplikacije na
racunalu i sam operacijski sustav. Otvaranje reklamnih poruka je takoder riskantno i treba se
izbjegavati, a za preventivnu zastitu racunala dobro je imati instalirani neki antivirusni alat 1
anti-ransomware alat, kao na primjer CryptoPrevent ili CryptoMonitor (CERT, Ransomware).
Upravo zbog takvih situacija, sve viSe ljudi izraduje sigurnosne kopije (engl. Backup) svojih
podataka, odnosno datoteka ili ¢ak Citavog sustava na neki vanjski server ili prijenosni medij.
Izrada takvih kopija je zapravo 1 najefikasniji nacin zastite od zlonamjernih softvera kod kojih

se nakon zaraze mogu izgubiti sve datoteke i onemoguditi koristenje cijelog racunala.

7. 3. 3. 2. Spyware
Spyware programi nastoje neprimjetno zaraziti uredaj korisnika i onda u pozadini nadzirati sve
radnje koje korisnik obavlja, s kojim podacima rukuje, koje usluge koristi i slicno. Jedan primjer
spywarea su prate¢i kolaci¢i za mrezna sjediSta (engl. tracking cookies) koji se postavljaju u
preglednik korisnika te se onda prati koja se svemrezna sjediSta posjecuju. Postoje i programi
koji se zovu keylogeri 1 koji prate pokret misa i unose na tipkovnici korisnika. Neki primjeri
spyware programa koji su usmjereni na financijske institucije su Dridex, Neverquest i Gozi

(Borovac et al., 2018: 86-87).

7. 4. Gubitak podataka
Osim sakupljanja, preuzimanja i kopiranja osobnih podataka i1 njihovog iskoriStavanja,
zlonamjerni korisnici mogu s posluzitelja ili klijentskog racunala obrisati podatke, Sto takoder
predstavlja prijetnju sigurnosti sustava, odnosno mreze. Od ovakve vrste napada, najefikasnije
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1 najprakticnije rjeSenje je izrada kopije podataka na nekom vanjskom uredaju za pohranu
podataka. Takoder, podaci se mogu u obliku dokumenta ili datoteka pohraniti na uslugama na
internetu koje nude spremanje podataka. Vazno je redovito sinkronizirati kopije podataka sa
svakog uredaja te nije loSe imati cak i vise od jedne kopije najbitnijih podataka (Borovac et al.,

2018: 98-99).

7. 5. Dijeljenje neprikladnih informacija
Glavna svrha drustvenih mreza je dijeljenje vlastitih stavova, misljenja 1 drugih osobnih
informacija kao i fotografija, videozapisa, glazbe . . . Cesto se te informacije ne dijele samo s
obitelji, prijateljima i poznanicima, nego i s drugim manje poznatim ili potpuno nepoznatim
osobama koje su korisnici odredene druStvene mreZe. S obzirom da se osobna miSljenja 1
stavovi kao 1 drustvene te kulturne norme s viemenom mogu promijeniti, bitno je obratiti paznju
na sadrzaj koji se objavljuje na druStvenim mrezama. Osim $to neka objava moze nastetit
drugim osobama zbog svog neprikladnog sadrzaja, moze se desiti da u buducnosti nasteti i
vlastitom ugledu jer digitalni tragovi ne nestaju, ve¢ predstavljaju neodvojivi dio identiteta

nekog korisnika (CERT, 2016).
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8. Zastita osobnih podataka na drustvenim mrezama

Drustvene mreze su se u zadnjih nekoliko godina veoma brzo razvile i stekle veliku popularnost

kako kod mladih generacija, tako i kod onih nesto starijih. Sa sobom su donijele puno dobroga,

kao na primjer bolja povezanost sa ljudima iz cijeloga svijeta, ali takoder i mnoge opasnosti

koje se ticu privatnosti korisnika na druStvenim mrezama. NajceS¢e upravo ponasanje

korisnika, kao na primjer nesmotrenost, neopreznost ili samo neznanje, dovode do otudenja i

krade digitalnih podataka, a s time i njihove zlouporabe. Zbog toga je veoma vazno obratiti

pozornost na nekoliko stvari koje mogu pomo¢i u zastiti osobnih podataka:

1.

Objavljivanje osobnih i povjerljivih podataka — svaka informacija koja se objavi na
internetu, ostaje tamo zauvijek, ¢ak i nakon Sto se izbrisSe. U najosobnije podatke
spadaju vlastito ime i prezime, e-mail, broj telefona, OIB, adresa stanovanja, brojevi
kartica 1 pinovi, lozinke, imena rodbine i1 slicno. Zlonamjerni korisnici najcesce
iskoriStavaju takve podatke putem razli¢itih obrazaca, formulara ili upitnika Cije
ispunjavanje djeluje bezazleno i zabavno. Veoma cesto u takvim situacijama strada
inbox ili e-mail sanduci¢, koji je onda zatrpan razliCitim laznim, bezvrijednim ili
reklamnim porukama. Takoder, treba se pripaziti i kod objavljivanja fotografija i video
zapisa, lokacije te oznaCavanja bliskih osoba jer se na taj nac¢in moze saznati lokacija
korisnika ili ugroziti bliske osobe (Europska komisija, 2019).
Objavljivanje osobnih podataka, slika 1 video zapisa djece — neki roditelji na drustvenim
mrezama redovito objavljuju najceSée fotografije, ali i video zapise i ostale osobne
podatke svoje maloljetne djece. Zakonski ne postoji nikakva regulativa u takvim
slucajevima, ali je bitno obratiti pozornost na opasnosti koje to predstavlja za djecu:
lako se moze saznati lokacija 1 aktivnosti kojima se dijete bavi,
b. moze do¢i do izrugivanja ili €ak nasilja od strane vr$njaka u skoli,
c. fotografije su Cesto sramotne za dijete, a i ono nema moguénost, odnosno pravo
glasa izreci Zeli li da ta fotografija bude objavljena (Europska komisija, 2019).

Prijavljivanje preko druStvenih mreZa u razli¢ite raCune — vazno je kod takvog
prijavljivanja dobro razmisliti Zeli li se koristiti racun na drustvenim mreZama. Opc¢enito
treba biti oprezan s prijavljivanjem i paziti na korisnicko ime 1 lozinku 1 zapravo bi bilo
najbolje, u takvim slucajevima, kreirati novi racun (Europska komisija, 2019).
Prihvacanje prijateljstava i drugih zahtjeva na drustvenim mrezama — svaka osoba koja
dobije uvid u neciji osobni profil na nekoj drustvenoj mrezi, moze iskoristiti informacije

koje sazna za ugrozavanje tude privatnosti, stoga treba prihvacati poruke i online
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prijateljstva samo od osoba koje se poznaju u stvarnom zivotu (Europska komisija,

2019).

Budu¢i da se nove opasnosti na internetu pojavljuju iz dana u dan, javlja se potreba za
poboljsanjem i razvijanjem novih oblika zastite. Cesto je sam korisnik ,,najslabiji dio sigurnosti

informacijsko komunikacijskog racunalnog sustava®. (Borovac et al., 2018: 11.)

Cinjenica koju mnogi Gesto zaboravljaju je da sve $to se objavi na drustvenim mrezama i
opcenito na internetu, tamo i ostaje. Bilo da se radi o nekom tekstualnom sadrzaju, fotografiji,
videu . . . sve to ostaje zabiljeZeno na nekom internetskom serveru. Moze se taj sadrzaj u
buduénosti ili ¢ak odmah ukloniti i obrisati sa dru§tvenih mreza, ali na internetskom serveru to

¢e ostati zauvijek.

8. 1. Lozinke
Kako bi se osobni podaci na internetu, a posebice na drustvenim mrezama zastitili, bilo bi dobro
da se koriste Sto slozenije lozinke. Trebalo bi izbjegavati lozinke sa vlastitim imenom i
prezimenom ili datumom rodenja ili pak Ceste lozinke kao na primjer neki predvidljivi slijed
brojeva ili slova, a takoder nije dobro imati istu lozinku za sve postojece racune. Lozinka bi
trebala uvijek biti duZa od 6 znakova jer postoje programi koji krac¢e zaporke razbijaju bez
problema. Preporuca se koristenje kombinacije brojeva i znakova te velikih 1 malih slova, a
uredaje koji se automatski, bez upisivanja korisnickog ra¢una i lozinke, prijavljuju na druStvene
mreZe, ne treba ostavljati bez nadzora (Sto je to “sigurnost na internetu i kako zastititi osobne

podatke na internetu?).

8. 2. Osobni podaci i odrzavanje ra¢unala
Kako bi se zastitila vlastita privatnost, najbolje bi bilo ukloniti osobne podatke s profila ili
korisnickog ra¢una na druStvenim mrezama i pristup raCunu osigurati sigurnosnim pitanjem.
Vazno je i1 redovito odrZzavanje racunala, kao na primjer brisanje nepotrebne dokumentacije i
sadrzaja kako bi se rasteretila memorija 1 omogucio bolji rad, zatim redovito odrzavanje sustava
1 instalacija programa zastite raCunala i dodatnih programa koji omogucuju zastitu ili blokiranje

neprimjerenih sadrzaja (Borovac et al., 2018: 67-68).

8. 3. Otvaranje poveznica 1 virusi
Danas je potreban samo klik miSa na neku internetsku poveznicu da bi se racunalni virus
preuzeo na taj uredaj i zarazio ga. Bitno je obratiti pozornost i viSe puta razmisliti prije otvaranja
poveznica, ¢ak 1 ako one dolaze s poznatih e-mail adresa ili poruka. Virusi mogu biti
programirani na razli¢ite nacine pa tako na primjer neometano i bez znanja korisnika imati uvid

17



u sve podatke koji se nalaze na zarazenom mobitelu, tabletu, laptopu ili raCunalu. Takoder,
pazljivo odavati ili u najboljem slucaju, uopce ne odavati nekome osjetljive osobne informacije
kao Sto su bankovni pin ili lozinka te ostale informacije koje na bilo koji nacin mogu ugroziti
osobnu privatnost ili privatnost bliskih osoba (Sto je to “sigurnost na internetu* i kako zastititi

osobne podatke na internetu?).

8. 4. Javna racunala
Sto se ti¢e javnih radunala, ona su dostupna svima za koristenje pa su tako i svaka informacija,
pretrazivanje i svako povezivanje sa postoje¢im racunima, bilo elektronicke poste, drustvene
mreZe ili usluge u banci, dostupni svima (Sto je to “sigurnost na internetu i kako zastititi

osobne podatke na internetu?).

8. 5. Pravila komunikacije
Uvijek treba poStovati pravila komunikacije kod dopisivanja ili objavljivanja sadrzaja na
druStvenim mrezama, u online grupama, na portalima, forumima, a kod neprimjerene
komunikacije, najbolje je blokirati osobu ili ju prijaviti administratoru (Borovac et al., 2018:
68). Naziv za smjernice, odnosno pravila ponasanja u internetskom okruzenju je Netiquette.
Svrha Nettiquette-a je pomo¢i u izgradnji i odrZzavanju ugodnog i u¢inkovitog okruzenja kao 1

izbjegavanja sukoba medu korisnicima prilikom komunikacije na internetu (Shing-Ling, 2020).
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9. Facebook

Facebook je drustvena mreza koju je 2004. godine pokrenula skupina studenata s Harvarda koju
su ¢inili Mark Zuckerberg, Dustin Moskovitz, Chris Hughes i Eduardo Saverin. Prvotna
namjera je bila omoguciti medusobno komuniciranje studenata na sveuciliStu, a danas
Facebook omogucuje razmjenu informacija ljudi diljem svijeta. Korisnici se mogu besplatno
ukljuciti kreiranjem svojeg profila s osobnim podacima i zatim razmjenjivati poruke,

fotografije, videozapise i drugo (Hrvatska enciklopedija, 2021).

Gotovo svi korisnici drustvene mreze Facebook, odnosno 98,4% pristupaju Facebooku preko
neke vrste mobilnog uredaja, a samo 1,6% korisnika pristupa samo putem laptopa ili stolnog
racunala. Upravo je i mobilna aplikacija Facebook prva na rang listi mobilnih aplikacija i igara
prema broju aktivnih korisnika mjese¢no prema istrazivanju za prvu Cetvrtinu 2021. godine.
Nakon Facebooka slijede WhatsApp na drugom mjestu, Facebook Messenger na treCem mjestu

1 Instagram na ¢etvrtom myjestu, a svi su u vlasniStvu Facebooka (Kempt, 2021).

Uvijek postoje osobe koje Zele zloupotrijebiti informacije do kojih mogu do¢i na korisnikovim
drustvenim mreZama. Naj€eSce se Zeli uzrokovati Steta na racun ugleda osobe, te ucijeniti ili
zastras$iti osobu (engl. Cyberbullying). Moguce su i zlouporabe kao prepoznavanje pomocu lica
radi nanosSenja fizicke boli, krada potpomognuta podacima koji su prikupljeni s mreze, zatim
krada identiteta 1 lazno predstavljanje te uhodenje osobe (CARNet, 2015).

Svaka povjerljiva informacija o nekoj osobi moZe direktno ili indirektno posluZiti za kradu
identiteta. Najcesce su to podaci o datumu i mjestu rodenja, prezimenu, adresi. Veoma je rizi¢no
na druStvene mreze postavljati lokaciju na kojoj se korisnik nalazi kao i kuénu adresu ili
informacije o duzim putovanjima i odsutnosti od kuce jer takvi podaci zlonamjernim
korisnicima mogu posluziti za provalu u kucu ili uhodenje osobe. Cyberbullying je ¢est kod
mladih osoba i djece koja se sluze druStvenim mreZama zato jer su upravo druStvene mreze
bitan dio njihovog zivota. Djeca i mladi mogu vrlo lako postati mete zadirkivanja i podrugivanja
Sto ponekad ima ozbiljne posljedice na psihicko 1 fizicko zdravlje mladih. Takoder,
neprimjereno ponasanje na drustvenim mrezama, kao na primjer vulgarni statusi ili komentari
te neprimjerene fotografije i videozapisi, mogu imati negativne posljedice na ugled osobe u
buduénosti. Veliki problem predstavljaju i lazni profili koje zlonamjerne osobe koriste kako bi
imale uvid u osobne i povjerljive informacije nekog korisnika. Lazni profili ¢esto djeluju
vjerodostojno pa korisnici ponekad niti ne posumnjaju na opasnost koja im prijeti (CARNet,

2015).
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Politika Facebooka se temelji na 4 glavne znacajke:

1. pomo¢i ljudima da ostanu sigurni, kako offline tako i online — uklanjaju sadrzaj,
onemogucuju racune i suraduju s lokalnim odvjetnicima kada postoji sumnja za
naru$avanjem i ugrozavanjem javne sigurnosti,

2. poticanje uljudnog ponaSanja — putem Facebooka ljudi izrazavaju razli¢ita misljenja i
stavove 1 susreéu se s drugacijim misljenjima od vlastitih. Kako bi se izbalansirale
potrebe, sigurnost i interesi zajednice, ponekad se odredena vrsta osjetljivog sadrzaja
uklanja ili se ogranicava publika koja ih vidi,

3. drZanje korisnickih i osobnih podataka sigurnima — svaka sumnja u proboj sigurnosti se
istrazuje te se za svaki pokusaj ugrozavanja sigurnosti profila, ukljucujuéi prevaru,
moze traziti podrSka zakona,

4. zaStita intelektualnog vlasniStva — trazi se da ljudi poStuju autorska prava, zastitne

znakove i druga zakonska prava (AZOP, 2020).

Posebno se pokuSava zastititi mlade pa zbog toga Facebook zahtijeva minimalnu dob od 13
godina prije kreiranja korisnickog profila. Takoder, odredene postavke su namjeStene na taj
nacin da zasti¢uju neke osobne informacije (kontaktne informacije, mjesto Skolovanja, datum
rodenja), zatim upozoravaju mlade koje su posljedice mijenjanja nekih postavki te ih se
upozorava da ne prihvacaju zahtjeve za prijateljstva od nepoznatih osoba. Osim toga, Facebook
ima 1 stroga pravila oglaSavanja, osobito alkoholnih proizvoda, duhana, kockanja, upoznavanja
novih ljudi i sli€no. Svaki oglas se pregledava prije nego se pokaze korisniku. Odredeni alati
omogucuju tinejdzerima da se zaStite od nezeljenog sadrzaja, nezeljenih kontakata,

maltretiranja 1 uznemiravanja na mrezi (AZOP, 2020).

Facebook je dizajniran na nacin da ljudi imaju kontrolu nad sadrZajem koji dijele, vide i iskuse,

zatim tko ih moze kontaktirati, s kime dijele dozivljaje i1 tako dalje.

Platforma ukljucuje vezu ,Prijavi“ za uznemiravanje, maltretiranje i ostale probleme, a
omoguceno je 1 blokiranje drugih osoba pa blokirani viSe ne¢e mo¢i vidjeti nikakav sadrZaj
povezan sa osobom koja ih je blokirala. Svaki korisnik Facebooka moze odluciti koje osobe
mogu, a koje ne mogu vidjeti osobne statuse, fotografije, videozapise i ostali sadrzaj na profilu.
Preporuca se osnovne kontaktne informacije, zatim prebivaliSte, mjesto i datum rodenja te

informacije o Skolovanju i zaposlenju, ograniciti tako da ih vide samo prijatelji (AZOP, 2020).

Takoder, postoji i opcija ,,Obavijest o prijavi® koja Salje upozorenje svaki put kada se netko

prijavi na svoj korisni¢ki racun s novog mjesta ili preglednika. Ako se ne prepozna aktivnost
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prijave, moze se obavijestiti Facebook 1 zatim se omogucuje ponistavanje i resetiranje lozinke

te se tako osigura racun (AZOP, 2020).

Opcija ,,.Dnevnik aktivnosti“ dozvoljava korisnicima da pregledaju i urede svoje Facebook
aktivnosti, prilagode privatnost bilo koje objave te odrede pokazuje li se ona ili ne pokazuje na

njihovoj vremenskoj traci (AZOP, 2020).

Jos jedna korisna postavka na Facebooku koja sluzi zastiti privatnosti je tzv. ,,secure browsing*.
Kada je korisniku ukljuc¢eno sigurno pregledavanje, njegova aktivnost na Facebooku se Sifrira,
gdje je to moguce, te se tako otezava pristup svima drugima njegovim podacima bez njegovog

dopustenja (AZOP, 2020).

Postoji 1 opcija ,,Prijavi/Ukloni oznaku‘ koja se odnosi na uklanjanje oznake s fotografije na
kojoj je neki korisnik oznacen. To je veoma korisno ako je osoba oznacena na fotografiji
neprikladnog 1 nepozeljnog sadrzaja, na krivotvorenim slikama ili u sluc¢aju kada se korisniku

jednostavno ne svida fotografija i ne Zeli biti oznacen na njoj (CARNet, 2015).

Savjeti na ,,news feedu™ podsjecaju ljude na razli¢ite naCine kojima mogu kontrolirati i
upravljati svojom privatnos¢u. Korisnike se podsje¢a na to tko moze vidjeti njihove objave,

njihovu vremensku liniju ili status veze te kako funkcionira oznac¢avanje (AZOP, 2020).

Opcija ,,Think Before You Share*, odnosno ,,razmisli prije nego dijelis*, je vodi¢ Facebooka i
MediaSmarts-a koji pomaze tinejdZerima da budu pazljiviji oko toga $to dijele na mreZi (AZOP,

2020).

,Provjera privatnosti® ili engl. Privacy checkup je opcija koja sluzi za brzu 1 jednostavnu
provjeru privatnosti na Facebooku. Korisnici mogu provjeriti tko moze vidjeti njihove objave
—nitko (ja), prijatelji, prijatelji prijatelja. Zatim se moZe vidjeti preko kojih aplikacija je osoba
prijavljena na Facebook, njihovo koriStenje te njihovo brisanje ako se vise ne Zele koristiti. Uz
to, na brzim postavkama privatnosti se moZe provjeriti kome su dostupne pojedine informacije
s osobnog profila korisnika, kao na primjer podaci o zaposlenju, o zavrSenoj skoli te o lokaciji

na kojoj osoba Zivi (CARNet, 2020).
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10. CERT
Nacionalni CERT (CERT.hr) je odjel Hrvatske akademske 1 istrazivacke mreze — CARNET

koji je osnovan 30. listopada 2007. godine. To je nacionalno tijelo ¢ija je zadaca prevencija i
zaStita od ugrozavanja sigurnosti javnih informacijskih sustava. Osim poduzimanja proaktivnih
mjera kao Sto su sigurnosne preporuke, diseminacija informacija iz podrucja raCunalne
sigurnosti ili unapredenje svijesti te edukacija i obuka o znafaju racunalne sigurnosti,
Nacionalni CERT takoder provodi i reaktivne mjere kojima se odgovara na incidente koji
ugrozavaju kiberneti¢ku sigurnost javnih informacijskih sustava. Takoder, objavljuju i godi$nja
izvjeSc¢a, broSure za sigurnije koriStenje interneta kao i1 razne prezentacije i dokumente koji
govore o problemima i mjerama zastite. Tijekom 2020. godine zaprimljeno je i obradeno 1710
prijava koje se mogu klasificirati kao racunalno-sigurnosni incidenti. Najvise je slucajeva

phishing URL, phishing i pogadanje zaporki (CERT, 2020).

TIPINCIDENTA BROJ TREND

PHISHING URL

PHISHING

POGADANJE ZAPORKI

WEB DEFACEMENT

MALWARE URL

HOAX

SUSTAV ZARAZEN ZLONAMJERNIM KODOM

POKUSAJ ISKORISTAVANJA RANJIVOSTI

SCAM

SPAM

KORISNICKI RACUN

DOS - VOLUMETRICKI NAPAD

SPAM URL

PRIJEVARE

C&ac

SKENIRANJE

ISPAD USLUGE (ENG. OUTAGE]

OSTALO

DOSTUPNOST

DOS - NAPAD NA APLIKACIJSKOM SLOJU

ZLONAMJERNO RUDARENJE
KRIPTOVALUTE [ENG. CRYPTOJACKING)

UKUPNO

Slika 1. Prikaz incidenata po tipu u 2020. godini
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U prosloj godini CARNET-ov Nacionalni CERT predstavio je i dvije nove usluge — CERT ETA
i CERT EPSILON. CERT ETA je namijenjena smanjenju koli¢ine nezeljene poste koju salju
posiljatelji iz Hrvatske. CERT EPSILON omogucéava korisnicima pretplatu i pracenje

informacija o slabostima unutar programskih paketa nekih operativnih sustava (CERT, 2020).
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11. Anketa ,,ZaStita privatnosti na druStvenim mrezama*“

U svrhu izrade zavrSnog rada, provedena je kratka anketa na temu zaStite privatnosti na
druStvenim mrezama u kojoj je cilj bio ispitati sudionike kako oni koriste drustvene mreze, u

koju svrhu te kako $tite svoje podatke i jesu li upoznati s prijetnjama na drustvenim mrezama.

Istrazivanje je provedeno preko Google obrazaca, bilo je u potpunosti anonimno i dobrovoljno.
U anketi je sudjelovalo 100 ispitanika od kojih se 68% izjasnilo kao Zensko, a 32% kao musko.
Ispitanici su bili mlade osobe izmedu 17 1 27 godina, od kojih je najvise osoba u dobi od 21 do
24 godine. Sto se ti¢e obrazovanja, 25% ispitanika je zavrsilo srednjoskolsko obrazovanje, 41%

je na preddiplomskom studiju, a 23% na diplomskom studiju.

Prvo pitanje u anketi je viSestruki izbor ponudenih druStvenih mreza koje ispitanici koriste uz
mogucénost vlastitog nadopunjavanja. Svih 100 ispitanika je odgovorilo da koristi YouTube, 98
osoba koristi WhatsApp, 97 osoba se izjasnilo da koristi Facebook, a Instagram i Facebook
Messenger koristi 90 ispitanika. Nakon toga slijedi Viber kojeg koristi 31 ispitanik, zatim
Pinterest kojeg koristi 30 osoba, a Snapchat koristi 26 osoba, dok TikTok koriste 23 osobe. Na
dnu ljestvice nalaze se Skype, Twitter, Tumblr, Reddit i Linkedln kao najmanje koriStene

drusStvene mreze.

1. Oznacite koje drustvene mreze koristite. (viSe mogucih odgovora)
100 odgovora

Facebook

WhatsApp

Instagram

Snapchat

YouTube

Twitter

Facebook Messenger
Pinterest

Tumblr

TikTok

Skype

Viber

Ne koristim niti jednu drustv...
Reddit

Zoom

Reddit, LinkedIn

0 20 40 60 80 100

Slika 2. Prvo pitanje iz ankete

Drugo pitanje se odnosi na dnevni prosjek vremena koje ispitanici provode na drustvenim
mrezama. Ispitanicima su ponudeni odgovori: 1-2 sata, 2-3 sata, 3-4 sata, 4-5 sati, viSe od 5 sati
1 ne koristim druStvene mreze. Najvise osoba, odnosno 38% koristi druStvene mreze u prosjeku

2 do 3 sata dnevno. 29% osoba provodi 3 do 4 sata na druStvenim mrezama, a 13% ispitanika
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koristi druStvene mreze vise od 5 sati dnevno. 10 osoba provodi 1 do 2 sata, te takoder 10 osoba
provodi 4 do 5 sati dnevno na drustvenim mrezama. Nitko od ispitanika nije odgovorio da ne

koristi dru§tvene mreze.

2. Koliko dnevno u prosjeku vremena provodite na drustvenim mrezama?
100 odgovora

® 1-2sata

® 2-3sata

© 34 sata

® 4-5sati

@ vise od 5 sati

@ Ne koristim drustvene mreze

Slika 3. Drugo pitanje iz ankete

Pitanje broj 3 vezano je uz uredaj preko kojeg se najceS¢e pristupa drustvenim mreZama.
Gotovo svi ispitanici, odnosno 96% se izjasnilo da drustvenim mrezama pristupaju najcesce
preko mobitela, $to nije iznenadujuée jer je mobitel u danasnje vrijeme uredaj bez kojeg se ne
moze, a 1 najlakSe je na taj nacin pristupati svojim profilima na druStvenim mreZama. 2%
ispitanika naj¢eSce koristi laptop, a takoder 2% najcesce koristi raCunalo za pristup druStvenim

mrezama.

3. Preko kojeg uredaja najcesce pristupate drustvenim mrezama?
100 odgovora

@ Mobitel

@ Radunalo

@ Laptop

® Tablet

@ Ne Kkoristim drustvene mreze

Slika 4. Trece pitanje iz ankete

Sljedece pitanje odnosi se na konkretne informacije koje ispitanici dijele na svojim profilima
na druStvenim mreZama. Tu se isticu slike, 93% ispitanika odgovorilo je da na druStvenim

mrezama dijeli svoje fotografije. Zatim slijede informacije o Skolovanju koje dijeli 72%
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ispitanika, datum rodenja dijeli 69% osoba, a dogadaje iz zivota kao na primjer odlazak na
kavu, izlete, odmore. . . dijeli 68% osoba na svojim druStvenim mrezama. Ispitanici takoder
cesto dijele svoje videozapise, lokaciju te broj mobitela ili telefona. Najmanje se dijele
informacije o poslu i zaposlenju te vlastiti stavovi i misljenja o odredenim popularnim temama,
te informacije na druStvenim mreZama dijeli samo 16% ispitanika. Vecina tih informacija 1
podataka, kao na primjer datum rodenja, podaci o Skolovanju i zaposlenju te slike, vrlo su
osobne prirode i prema navedenim postocima, velika vecina osoba te podatke javno dijeli na
svojim drustvenim mrezama i oni su dostupni zlonamjernim korisnicima. Nitko od ispitanika
ne dijeli na svojim drustvenim mrezama informacije o osobnim financijama te informacije o

svojim lozinkama i PIN-ovima.

4. Koje informacije o sebi dijelite na drustvenim mrezama? (vise mogucih odgovora)
100 odgovora

Datum rodenja

Lokaciju

Broj mobitela/telefona
Informacije o skolovanju
Informacije o poslu (npr. gdje...
Slike

Videozapise

Dogadaje iz zivota (npr. odlaz...
Stavove i misljenja o odreden...
Informacije o oscbnim financij...
Lozinke i PIN-ove

Ne koristim drustvene mreze
Interese

0 20 40 60 80 100

Slika 5. Cetvrto pitanje iz ankete

U pitanju broj 5 trazi se od ispitanika da oznace s kime sve dijele svoje informacije 1 podatke
na drustvenim mrezama, odnosno tko su im sve pratitelji. Svi ispitanici odgovorili su da svoje
podatke dijele sa prijateljima. 90% osoba dijeli informacije sa kolegama iz Skole, odnosno
fakulteta, a 88% osoba dijeli na drustvenim mrezama informacije s ¢lanovima obitelji. Sa
poznanicima informacije dijeli 63% osoba, a s kolegama na poslu 51% ispitanika. 33% osoba
dijeli svoje podatke sa prijateljima prijatelja, a ¢ak 9% ispitanika dijeli informacije na
drustvenim mrezama s neznancima. Tu je vidljivo da vecina korisnika obrac¢a paznju na to s
kime tocno dijele svoje informacije i da su to ve¢inom prijatelji, obitelj, kolege i poznanici, a

rjede su to prijatelji prijatelja ili neznanci.
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5. S kime dijelite informacije na drustvenim mrezama, odnosno tko su Vam pratitelji? (vise

mogucih odgovora)
100 odgovora

Obitelj

Prijatelji

Kolege iz skole/fakulteta

Kolege s posla

Poznanici

Prijatelji prijatelja

Slavne osobe (npr. glumci, pje...
Neznanci

Ne koristim drustvene mreze

0 20 40 60 80 100

Slika 6. Peto pitanje iz ankete

Pitanje broj 6 odnosi se na pratitelje ispitanika na dru$tvenim mreZama, odnosno koje sve
skupine ljudi ispitanici prate na svojim profilima. Najzastupljenija skupina koju ispitanici prate
su prijatelji, tu skupinu prati 98% osoba, zatim slijede Skolski kolege i kolege s fakulteta koje
prati 94% ispitanika i obitelj koje prati 89% ispitanika. Na Cetvrtom mjestu bi bila skupina
poznanika koju prati 71% osoba na druStvenim mreZama 1 zatim slavne osobe (npr. glumeci,
pjevaci, plesaci, sportasi, kuhari, influenceri . . .) koje prati 68% ispitanika. Kolege s posla
preko drustvenih mreza prati manje od 50% ispitanika, a prijatelje prijatelja prati malo vise od
30% osoba. 9% ispitanika prati neznance preko svojih profila na druStvenim mrezama, a 1%

ispitanika izjasnilo se da ne prati nikoga na svojim druStvenim mreZama.

6. Koga Vi pratite na drustvenim mrezama? (vise mogucih odgovora)
100 odgovora

Obitelj
Prijatelje
Kolege iz Skole/fakulteta
Kolege s posla
Poznanike
Prijatelje prijatelja
Slavne osobe (npr. glumce, pj...
Neznance
Ne koristim drutvene mreze
Nikoga
0 20 40 60 80 100

Slika 7. Sesto pitanje iz ankete
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Sedmo pitanje se odnosi na prihvacanje zahtjeva za prijateljstvo/zahtjeva za pracenje od
nepoznatih osoba. 57% ispitanika se izjasnilo da nikada ne prihvaca zahtjeve od stranaca, 33%
odgovorilo je da rijetko prihvaca takve zahtjeve, a 10% ispitanika ponekad prihvacéa zahtjeve
od nepoznatih osoba. Moze se zakljuciti kako su korisnici drustvenih mreza oprezni kod
zahtjeva za pracenje ili zahtjeva za prijateljstvo koje dobivaju te da ve¢inom nikada ili samo
rijetko prihvacaju takve zahtjeve od stranaca. Niti jedan sudionik nije izjavio da Cesto ili uvijek

prihvaca navedene zahtjeve.

7. Prihvacate li zahtjeve za prijateljstvo/ zahtjeve za pracenje od nepoznatih osoba?
100 odgovora

® Da, uvijek

® Cesto
Ponekad

® Rijetko

@ Ne, nikada

Slika 8. Sedmo pitanje iz ankete
U osmom pitanju se Zeli vidjeti objavljuju li ispitanici svoju lokaciju na objavama, statusima,
slikama, videozapisima i sli¢no na druStvenim mrezama. 3 osobe odgovorile su da uvijek
objavljuju svoju lokaciju, 11 osoba ¢esto objavljuje na druStvenim mrezama lokaciju dok 12
osoba nikada ne objavljuje taj podatak. NajviSe osoba, odnosno 41 osoba svoju lokaciju na
drustvenim mrezama objavljuje ponekad, a 33 ispitanika rijetko objavljuje svoju lokaciju na

objavama 1 statusima, slikama ili videozapisima.
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8. Objavljujete li Vasu lokaciju na objavama, statusima, slikama, videozapisima. . . koje

objavljujete na drustvenim mrezama?
100 odgovora

@ Da, uvijek
® Cesto

@ Ponekad
@ Rijetko

@ Ne, nikada

Slika 9. Osmo pitanje iz ankete

Deveto pitanje odnosi se na oznacavanje bliskih osoba i prijatelja na objavama na drustvenim
mrezama. Najzastupljeniji odgovori su ponekad i cesto. 33% ispitanika odlucilo se za ponekad,
a 31% ispitanika za Cesto. 15% osoba rijetko oznacuje bliske osobe 1 prijatelje na objavama na
drustvenim mrezama, a 14% uvijek. Samo 7% ispitanika odgovorilo je da nikada ne oznacavaju
svoje prijatelje i bliske osobe na objavama koje stavljaju na druStvene mreze. Oznacavanje
bliskih prijatelja, obitelji ili poznanika moZe ugroziti njihovu privatnost u slucaju da

zlonamjerni korisnik Zeli nastetiti $to ve¢em broju osoba.

9. Oznacavate li bliske osobe i prijatelje na Vasim objavama na drustvenim mrezama?
100 odgovora

® Da, uvijek
@ Cesto

@ Ponekad
@ Rijetko

@ Ne, nikada

Slika 10. Deveto pitanje iz ankete

Sljedeca 4 pitanja odnose se na lozinke korisnika drustvenih mreza. Prvo takvo pitanje je koriste
11 ispitanici istu lozinku za viSe drustvenih mreza. 51% ispitanika izjasnilo se za ,,NE*, a 48%

se izjasnilo za ,,DA* dok 1 osoba nije htjela odgovoriti.
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10. Koristite li istu lozinku za vise drustvenih mreza?
100 odgovora

® Da

® Ne

@ Ne koristim drustvene mreze
@ Ne Zelim odgovoriti.

Slika 11. Deseto pitanje iz ankete

Zatim se od ispitanika htjelo saznati imaju 1i njihove lozinke vise od 6 znakova. Tu je 98%
osoba odgovorilo potvrdno, 1 osoba se nije htjela izjasniti, a 1 osoba je odgovorila kako na

dru$tvenim mrezama nema lozinke sa viSe od 6 znakova.

11. Imaju li Vase lozinke na drustvenim mrezama vise od 6 znakova?
100 odgovora

® Da

® Ne

@ Ne koristim drustvene mreze
@ Ne Zelim odgovoriti.

Slika 12. Jedanesto pitanje iz ankete
Nakon toga je postavljeno pitanje imaju li zaporke korisnika na drustvenim mrezama
kombinaciju velikih i malih slova. Na to pitanje 75% ispitanika odgovara da imaju, a 23%
ispitanika nema u svojim lozinkama kombinacije velikih 1 malih slova. 1 osoba odgovara sa

kako kad, a 1 osoba se ne zeli izjasniti.
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12. Imaju li Vase lozinke na drustvenim mrezama kombinaciju velikih i malih slova?
100 odgovora

® Da

® Ne

@ Ne koristim drustvene mreze
@ Kako kad

@ Ne Zelim odgovoriti.

Slika 13. Dvanaesto pitanje iz ankete

Zadnje pitanje vezano uz lozinke je imaju li korisnici drustvenih mreZa u svojim lozinkama
uklju€ene brojeve i/ili znakove i simbole kao na primjer 2, !, ,, ., *, +, -, /, 1 slicno. 60% ispitanika
odgovara sa ,,DA*, dok 38% odgovara sa ,,NE*. Takoder, 1 osoba ne Zeli odgovoriti, a 1 osoba

odgovara sa kako kad.

13. Imate li u Vasim lozinkama na drustvenim mrezama uklju¢ene brojeve ifili znakove i simbole
(npr ?! !1 1 *r /v +, . -)
100 odgovora

@® Da

® Ne

@ Ne koristim drugtvene mreze
@ Kako kad

@ Ne Zelim odgovoriti.

Slika 14. Trinaesto pitanje iz ankete

Ova pitanja vezana uz lozinke postavljena su na nacin da se iz njih sazna koliko jake 1 slozene
lozinke ispitanici koriste na drustvenim mrezama. Sto se ti¢e koriStenja iste lozinke za vise
druStvenih mreza, ispitanici su podijeljeni na pola i zapravo veliki postotak, odnosno 48%
ispitanika ima istu zaporku koju koristi na viSe drustvenih mreza, a za zastitu korisnickih
racuna, najbolje bi bilo koristiti razliCite lozinke. Zatim je ispitana duzina lozinke na drustvenim
mreZama. Tu su rezultati veoma dobri 1 gotovo svi ispitanici (98%) koriste lozinke koje imaju
viSe od 6 znakova na svojim drustvenim mrezama. Sljedece pitanje vezano je uz kombinaciju
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velikih 1 malih slova u zaporkama. Tu je vidljivo kako jacina lozinke pomalo slabi jer ¢ak 23%
ispitanika ne koristi velika i mala slova u svojim lozinkama. Zatim je ispitana jo$ veéa slozenost
zaporke, a to je koriStenje brojeva i/ili znakova i simbola kod zaporaka na drustvenim mrezama.
Tu se opet broj osoba koje nemaju ukljucene brojeve, znakove i simbole u svojim lozinkama
povecao, odnosno 38% ispitanika odgovorilo je sa ,,NE“. Doduse, postotak ispitanika koji ima
lozinke duze od 6 znakova, koji koristi kombinaciju velikih i malih slova te koji ima ukljucene

brojeve i/ili znakove, jo§ uvijek nije toliko nizak da bi to bilo zabrinjavajuce.

Pitanje broj 14 odnosi se na prijavljivanje na druge usluge i platforme putem racuna na
druStvenim mrezama, kao 1 na prijavljivanje na razliite drustvene mreze putem istog racuna
koji se ima na jednoj drustvenoj mrezi. To bi na primjer bila prijava na online trgovine preko
Facebook racuna ili povezivanje Instagram i Facebook racuna. 9% ispitanika odgovara kako se
uvijek prijavljuju na druge usluge 1 platforme putem racuna na nekoj druStvenoj mrezi, a 12%
ispitanika odgovara da nikada to ne radi. Najvise osoba se odlucilo za odgovor ,,ponekad®,
tocnije 36% ispitanika, 23% ispitanika odlucilo se za ,,Cesto, a 20% ispitanika za ,,rijetko®.
Korisnicima se takvom prijavom olakSava jer se uvijek koristi isto korisni¢ko ime i lozinka, ali
s druge strane to moZe imati i negativnu posljedicu jer kompromitacija jednog profila i raCuna
na drustvenoj mreZzi znaci 1 kompromitaciju svih ostalih povezanih servisa 1 usluga preko tog

racuna.

14. Prijavljujete li se na druge usluge i platforme, odnosno povezujete li razliite drustvene mreze

putem istog racuna koji imate na jednoj drustven...e, povezivanje Instagram i Facebook racuna itd.)

a
4

100 odgovora

® Da, uvijek

® Cesto
Ponekad

® Rijetko

@® Ne, nikada

Slika 15. Cetrnaesto pitanje iz ankete

Petnaesto pitanje glasi: ,,Jeste li kreirali profil na Facebook-u prije navrSenih 13 godina?*. 52%
ispitanika odgovara potvrdno na ovo pitanje, a ¢ak 13% ne zna kada su kreirali racun na
Facebook-u. 34% ispitanika je bilo starije od 13 godina kada su pristupili navedenoj drustvenoj

mrezi, a 1% ispitanika nema profil na Facebook-u. Ovdje je vidljivo da se Facebook ra¢un moze
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bez problema otvoriti 1 prije navrSenih 13 godina Zivota 1 da je neSto malo vise od 50%
ispitanika uspjelo to iako Facebook zahtijeva minimalnu dob od 13 godina prije kreiranja

korisnic¢kog profila.

15. Jeste li kreirali profil na Facebook-u prije navrsenih 13 godina?
100 odgovora

® Da

@® Ne

@ Ne znam

@ Nemam profil na Facebooku

Slika 16. Petnaesto pitanje iz ankete

Sesnaesto pitanje odnosi se na narusavanje privatnosti korisnika druStvenih mreza. 20%
ispitanika odgovara da im je privatnost na drustvenim mreZama na neki nacin bila naruSena, a
43% osoba odgovara da nije. Iznenadujuce je da ¢ak 37% osoba ne zna ili nije sigurno je li im

ikada bila naruSena privatnost.

16. Je li Vam ikada bila narusena privatnost na drustvenim mrezama?
100 odgovora

® Da

® Ne

@ Ne znam/nisam siguran/na
@ Ne koristim drustvene mreze

v

Slika 17. Sesnaesto pitanje iz ankete

Sljedece pitanje je hipotetski postavljeno, odnosno pitanje glasi: ,,Mislite 1i da bi Vam

privatnost na druStvenim mreZama mogla biti narusena?*“. 9% osoba smatra da ne bi, 12% posto



ne zna ili nije sigurno. Velik postotak ispitanika, odnosno 48% smatra da bi im privatnost

mozda mogla biti narusena, a 31% osoba odgovara sa ,,DA*.

17. Mislite li da bi Vam privatnost na drustvenim mrezama mogla biti narusena?
100 odgovora

® Da

® Ne

) Mozda

@ Ne znam/nisam siguran/na
@ Ne koristim drustvene mreZe

Slika 18. Sedamnaesto pitanje iz ankete
Osamnaesto pitanje se odnosi na pojam ,,Digitalni otisak* (engl. Digital footprint). Ispitanicima
su bila ponudena tri odgovora: 1. da, znam S§to je to, 2. da, ali nisam siguran/na §to je to 1 3.
nisam ¢uo/la za to. 38% osoba odgovara da znaju $to je ,,Digitalni otisak*, dok 22% ispitanika
nije ¢ulo za taj pojam, a ¢ak 40% osoba nije uopée sigurno sto je ,,Digitalni otisak™ i na §to se

taj pojam odnosi.

18. Jeste li Culi za pojam "Digitalni otisak" (engl. Digital footprint)?
100 odgovora

@ Da, znam to je to
@ Da, ali nisam siguran/na $to je to
@ Nisam ¢uo/la za to

Slika 19. Osamnaesto pitanje iz ankete
Pitanje broj 19. odnosi se na General Data Protection Regulation, odnosno skrateno GDPR.
25% ispitanika nije uopce Culo za taj pojam, dok je 29% ispitanika ¢ulo za GDPR, ali nisu
sigurni Sto je to. Ostalih 46% odgovara da su culi 1 da znaju §to je General Data Protection

Regulation.



19. Jeste li ¢uli za GDPR (engl. General Data Protection Regulation)?
100 odgovora

@® Da, znam 3to je to
@ Da, ali nisam siguran/na &to je to
¢ Nisam éuo/la za to

Slika 20. Devetnaesto pitanje iz ankete

U sljede¢em pitanju se od ispitanika trazi da odgovore jesu li ikad dobili neku vrstu ,,spam*
(nezeljene) poste, kao na primjer reklame za odredeni proizvod ili uslugu, poruke koje sadrze
politi¢ka lobiranja i slicno. 88% korisnika drustvenih mreza se izjasnilo da su primili poruke
nezeljene poste, dok 12% ispitanika ne zna, odnosno nije sigurno jesu li dobili neku vrstu

,»spam poruke. Jasno je da je u dana$njem svijetu gotovo nemoguce izbjeci ,,spam‘ poruke.

20. Jeste li ikad dobili neku vrstu "spam" (nezeljene) poruke (npr. reklame za odredeni proizvod ili

uslugu, poruke koje sadrze politicka lobiranja .. .)?
100 odgovora

® D=
® Ne

@ Ne znam/nisam siguran/na

Slika 21. Dvadeseto pitanje iz ankete

Zatim se od ispitanika trazi da odgovore na pitanje jesu li ikad dobili neku vrstu ,,hoax* poruke.
Takoder su im ponudeni primjeri takvih poruka: lazna poruka, odnosno obmana i prijevara,
lanac srece, lanac zarade . . . 12 osoba odgovara da nisu dobili ,,hoax* poruku u inbox ili e-mail
sanduci¢. 82 ispitanika se izjasnjava da jesu primili takvu vrstu poruke, a 6 osoba nije sigurno
ili ne zna. Uz neZeljenu postu, odnosno ,,spam*, vrlo je Cesto da korisnici na druStvenim

mrezama dobivaju i ,,hoax* poruke.
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21. Jeste li ikad dobili neku vrstu "hoax" poruke (npr. lazna poruka, odnosno obmana i prijevara,

lanac srece, lanac zarade. .. )?
100 odgovora

® Da
® Ne

@ Ne znam/nisam siguran/na

Slika 22. Dvadesetprvo pitanje iz ankete

U 22. pitanju se trazi od ispitanika da odgovore jesu li ikad bili Zrtva ,,phishinga®, odnosno
mrezne krade identiteta. Tu se radi o situacijama kada posiljatelj takve poruke navodi osobu da
mu otkrije osobne, Cesto financijske informacije preko lazirane internetske stranice Cija se
poveznica takoder nalazi u poruci. 87% ispitanika izja$njava se da nisu bili Zrtve ,,phishinga*,

dok je 3% ispitanika bilo. Ostalih 10% ne zna ili nije sigurno jesu li dozivjeli mreznu kradu

identiteta.

22. Jeste li ikad bili zrtva "Phishinga"”, odnosno mrezne krade identiteta? (Posiljatelj navodi zrtvu

otkriti osobne informacije (obi¢no financijske) upi...rnetskoj stranici ¢ija je poveznica dana u poruci.)
100 odgovora

@ Da
® Ne

(& Ne znam/nisam siguran/na

Slika 23. Dvadesetdrugo pitanje iz ankete

Dvadesettrece pitanje odnosi se na virtualno zlostavljanje 1 nasilje, odnosno ,,cyberbullying*.
14% ispitanika izjasnilo se kako su bili Zrtve zlostavljanja 1 nasilja na drustvenim mreZama,
11% odgovara da nisu sigurni, a vecina ispitanika, odnosno konkretnije 75% odgovara da se

nisu nasli u takvoj situaciji.
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23. Jeste li ikad bila zrtva "cyberbullying-a“, odnosno virtualnog zlostavljanja, nasilja? (svako

namjerno, ponavljano i agresivno ponasanje pojedin... je namjera ostecivanje ili zlostavljanje drugih)
100 odgovora

® Da
® Ne

@ Ne znam/nisam siguran/na

Slika 24. Dvadesettrece pitanje iz ankete

Pitanje broj 24 glasi: ,,Je li Vam ikad netko provalio na neki profil na druStvenim mreZama?*.
63% osoba odgovara da nisu dozivjeli provaljivanje na drustvene mreze, dok 22% ispitanika
nije bilo te srece te im je netko provalio na profil. 15% osoba uopée nije sigurno ili ne znaju

jesu li bili takav slucaj.

24. Je li Vam ikad netko provalio na neki profil na drustvenim mrezama?
100 odgovora

® Da

® Ne

@ Ne znam/nisam siguran/na
@ Ne koristim drustvene mreZe

Slika 25. Dvadesetcetvrto pitanje iz ankete

U posljednjem pitanju u anketi Zeli se saznati smatraju li ispitanici da bi se o zastiti privatnosti
na drustvenim mrezama trebalo viSe govoriti 1 osvijestiti ljude o tome. Jako velik postotak,
konkretnije 94% smatra da je to svakako potrebno, 5% osoba odgovorilo je sa mozda, a 1 osoba
ne vidi potrebu za time. Iz ovog pitanja je jasno da ljudi nisu dovoljno informirani o

opasnostima koje postoje na drustvenim mrezama i konkretnoj zastiti svoje privatnosti te da su
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svjesni toga 1 smatraju da bi se puno vise paznje trebalo posvetiti osvjestavanju korisnika

drustvenih mreza o moguénostima zastite svojih osobnih podataka.

25. Smatrate li da bi se trebalo viSe govoriti i osvijestiti ljude o zastiti privatnosti na drustvenim

mrezama?
100 odgovora

® Da
® Ne
MoZda
@ Ne znam/nisam siguran/na

Slika 26. Dvadesetpeto pitanje iz ankete

Ova anketa je provedena da bi se saznalo kako ispitanici koriste svoje druStvene mreze, odnosno
kako Stite svoju privatnost, jesu li na neki nacin dozivjeli ugrozavanje privatnosti te koliko su
upoznati s nekim pojmovima vezanim uz prijetnje i zastitu podataka na drustvenim mreZama.
Na temelju dobivenih rezultata, moze se zakljuciti da je anketa obuhvatila mlade i obrazovane
ljude izmedu 17 i 27 godina od kojih je vecina zavrsila srednju Skolu ili se nalazi trenutno na
preddiplomskom ili diplomskom studiju. Kao najkoriStenije i najpopularnije druStvene mreze
isticu se YouTube, WhatsApp, Facebook, Instagram, Facebook Messenger, Viber, Pinterest . .
. S obzirom na to, jasno je da ispitanici nisu korisnici samo jedne drustvene mreze i da nemaju
profil na samo jednoj drustvenoj mrezi, nego na vise njih. Prosje¢no vrijeme koje se provodi na
drustvenim mreZama bilo bi otprilike izmedu 3 1 4 sata dnevno, a uredaj preko kojeg se najcesce

pristupa profilima na drustvenim mreZama je mobitel.

U osobne podatke ubrajaju se izmedu ostaloga ime i1 prezime, datum rodenja, adresa stanovanja,
e-mail adresa, podaci o §kolovanju i o zaposlenju, zatim lokacija, slike i videozapisi te podaci
o politickim, vjerskim, filozofskim uvjerenjima i slicno. Od ispitanika se trazilo da navedu koje
konkretno informacije dijele na svojim drustvenim mrezama te je iz Slike 5. vidljivo da velik
broj ispitanika dijeli upravo takve informacije, kao na primjer datum rodenja, podatke o
Skolovanju i poslu, svakodnevna dogadanja u Zivotu, lokaciju te videozapise i slike. Doduse,
takvi se podaci dijele i dostupni su najvise prijateljima, obitelji, kolegama iz Skole, odnosno
fakulteta 1 poznanicima. Vrlo rijetko osobe svoje podatke dijele sa prijateljima prijatelja,

slavnim osobama ili neznancima iako ima 1 takvih slucajeva. Zlonamjerni korisnici prvo
38



prikupljaju sve dostupne informacije o potencijalnoj zrtvi, zatim uspostavljaju neki kontakt s
njom i na kraju dolazi do realizacije napada i ugrozavanja privatnosti te je stoga potrebno
obratiti pozornost kome su sve dostupni nasi privatni podaci. Iz ankete je vidljivo da ispitanici
zapravo postupaju s oprezom kada se radi o zahtjevima za prijateljstvo i zahtjevima za pracenje
od nepoznatih osoba jer se takvi zahtjevi nikada ili samo rijetko prihvadaju. Sto se ti¢e objave
lokacije, tu nedostaje opreza jer se takva informacija olako javno objavljuje na druStvenim
mrezama kao i objave u kojima se oznacavaju bliske osobe i prijatelji. Time se ugrozava vlastita
sigurnost jer zlonamjerne osobe mogu lokaciju iskoristiti za uhodenje, a oznatavanjem bliskih
osoba ugrozava se 1 njihova privatnost. Prva stavka kod zaStite vlastitih profila na drustvenim
mrezama je koriStenje slozenih i jakih lozinki. Na temelju rezultata ankete moze se zakljuciti
da se gotovo uvijek koriste lozinke sa vise od 6 znakova, te veéina ispitanika ima neku
kombinaciju velikih i malih slova 1 uklju¢ene brojeve i/ili znakove i simbole u lozinkama.
PoZeljno je imati §to sloZenije lozinke i razliCite za razli¢ite drustvene mreze jer je tako teze
provaliti na profil neke osobe i zloupotrijebiti njezine podatke. Popularno je i povezivanje,

odnosno prijava na druge platforme i usluge putem racuna na nekoj drustvenoj mrezi.

Iznenadujuce je da odredeni postotak ispitanika, odnosno mladih ljudi koji se svakodnevno
sluze druStvenim mrezama, ne zna ili nije sigurno je li im privatnost na druStvenim mrezama
ikad bila narusena, ali smatraju da bi se to svakako ili mozda moglo dogoditi u budu¢nosti.
Takoder, pojam ,,Digitalni otisak* (engl. Digital footprint) koji se odnosi na podatke koji se
ostavljaju iza sebe svaki put kada se koristi Internet, bilo da je rije¢ o posjecenim stranicama,
poslanoj elektroni¢koj posti, objavljenim slikama 1 videozapisima, pretrazivanim pojmovima,
prijavama na lokacijama i sli¢no, ve¢ina osoba ne zna definirati ili nisu sigurni Sto bi to bilo ili
uopce nisu culi za to. Sli¢na situacija je i sa pojmom GDPR (engl. General Data Protection
Regulation). Culo se za taj pojam, ali ga se ne moZe konkretno definirati ili se uopée ne zna $to

je to.

Od najcesceg zlonamjernog sadrzaja izdvaja se ,,spam®, ,,hoax‘ i ,,phishing“. ,,Spam* poruke,
odnosno poruke nezeljenog sadrzaja vrlo su Cesta i gotovo svakodnevna pojava koju se tesko
izbjegava. Vecinom su samo uznemiruju¢e za osobu i troSe njezino vrijeme te energiju za
pregledavanje i brisanje takvog sadrzaja. Osim ,,spama“, jako Ceste su i ,,hoax‘ poruke kojima
je veéinom cilj zastrasivanje i dezinformiranje osobe ili pak narusavanje neéijeg ugleda. Sto se
ti¢e ,,phishinga®, ono nije previSe zastupljeno ili osobe jednostavno nisu svjesne da su bile Zrtve
takvog napada jer poruke ve¢inom izgledaju vjerodostojno originalnim porukama iz banke ili

servisa za elektronicko placanje, a razlozi su Cesto logi¢ni kao npr. unapredenje sustava,
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provjeravanje podataka, oporavak ratuna, nadogradnja i sli¢no. Iako se obi¢no smatra da je
,»cyberbullying* dosta rasiren medu djecom i mladima, ova anketa je pokazala da to nije slucaj.

Velika vecina ispitanika nisu bili zrtve virtualnog zlostavljanja i nasilja.

Iz svega navedenoga, a i prema misljenjima ispitanika, potrebno je informirati, osvijestiti i
educirati ljude o zastiti privatnosti na druStvenim mrezama. Digitalni tragovi ne nestaju, ve¢ su
neodvojiv dio identiteta nekog korisnika. Cak i nakon $to se neka objava, slika, videozapis ili
sli¢no izbriSe, svaka ta informacija koja se objavi na internetu, tamo i ostaje. Prema Zakonu o
zastiti osobnih podataka, odredeni podaci se smiju prikupljati i dalje obradivati ako je osoba
sama objavila te podatke. To je Cinjenica o kojoj mnogi ne razmisljaju i stoga se ne obraca
dovoljno paznje na informacije koje se stavljaju dostupnima za javnost te da bi se medu
pratiteljima i osobama koje imaju pristup nec¢ijim odredenim osobnim podacima, mogli nalaziti

1 zlonamjerni korisnici kojima je u interesu nanijeti Stetu 1 narusiti ne€iju tudu privatnost.
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12. Zakljucak

Drustvene mreze su uvelike olakSale komunikaciju i upoznavanje te stupanje u kontakt, bilo s
poznatim osobama i bliznjima, ali i s potpunim strancima. Dijeljenje osobnih podataka, interesa,
slika 1 videozapisa moze omoguciti pronalazak drugih osoba sa sli¢nim interesima. Ali s druge
strane, nesmotreno i neoprezno te neprikladno ponasanje na internetu, moze dovesti do raznih
nezeljenih posljedica. Zlonamjerni korisnici koriste svaku priliku kako bi pronasli zrtvu za
napad i nastetili joj. Napadi mogu biti raznovrsni, od krade osobnih podataka pa s time i
identiteta osoba, do ubacivanja zlonamjernih programa u ra¢unalo Zrtve. Mnogi ne razmisljaju
o posljedicama klika na neku sumnjivu poveznicu ili o posljedicama dijeljenja lokacije i
privatnih informacija s drugim korisnicima. Ve¢inom svaka prevara, lazno predstavljanje, krada
osobnih i drugih podataka na kraju krajeva imaju neki financijski motiv u pozadini ili ¢injenje
Stete ugledu korisnika. Kako bi se izbjegle takve situacije, prva mjera bi trebala biti edukacija
svih osoba koje su korisnici bilo koje drustvene mreze i interneta opcenito. Ako se osoba na
internetu ne ponasa neodgovorno i ako ne zanemaruje sumnjive sadrzaje i sumnjive korisnike
te svoje privatne podatke drzi samo za sebe ili sebi bliske osobe, onda je Sansa za zlonamjerni
napad na privatnost i osobne podatke takvog korisnika minimalna. Doduse, kratko istrazivanje
provedeno na ovu temu, pokazalo je da mladi danas s obzirom na mnogobrojne druStvene mreze
koje koriste 1 s obzirom na dnevni prosjek vremena koji provode na njima, vrlo olako shvacaju
opasnosti koje prijete vezano uz naruSavanje privatnosti. Velika vecina svakodnevno dobiva
razliite ,,spam®“ 1 ,hoax“ poruke, a postoje 1 oni koji su bili zrtve ,phishinga* ili
»cyberbullyinga® ili im je jednostavno provaljeno na profil na nekoj drustvenoj mrezi. Prva
linija zastite vlastite privatnosti jest koristenje jake i sloZzene lozinke koja je razlicita za svaku
drustvenu mrezu. Zatim je vazno ograniCiti osobe kojima su dostupni nasi osobni podaci i
obratiti paznju na sumnjive sadrZaje i linkove stanica koji ¢esto dolaze kao privitak u porukama.
Ohrabrujuce je to da su ljudi svjesni potrebe informiranja i educiranja o ovoj temi jer do
zlouporabe tudih osobnih podataka, a s time i naruSavanja privatnosti neke osobe, dolazi zbog

nesmotrenosti, neopreznosti, a ponajvise neznanja korisnika drustvenih mreza.
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Zastita privatnosti na drusStvenim mrezama

Sazetak

Tema ovog zavrSnog rada je ,,Zastita privatnosti na drustvenim mrezama*. U radu su definirani
pojmovi privatnosti i osobnih podataka i vaznost njihove zastite na drustvenim mrezama.
Drustvene mreZe uvelike su promijenile nacin Zivota, a s njithovim razvojem, doslo je i do raznih
opasnosti 1 prijetnji za privatnost te razvoja zlonamjernih programa. Vazno je obratiti paznju na
to da svaka objavljena informacija na druStvenim mrezama, zauvijek ostaje na nekom
internetskom serveru, ¢ak i nakon §to se izbriSe. Osim ljudi koji druStvene mreze koriste za
komunikaciju s drugima i pracenje zanimljivih, edukativnih ili zabavnih sadrzaja te
objavljivanja statusa, slika ili videozapisa, postoje 1 ljudi koji druStvene mreze koriste radi
nanosenja Stete ostalima. Neke od najces¢ih prijetnji su phishing, spam, hoax, malware — tu se
izdvaja ransomware i spyware, zatim krada identiteta, gubitak i brisanje osobnih podataka i
dijeljenje neprikladnog sadrzaja. Zbog toga treba biti oprezan kod objavljivanja osobnih
informacija i kod prijave u druge ra¢une putem druStvenih mreZa. Vazno je koristiti jake lozinke
1 ne otvarati sumnjive e-mailove 1 poruke. Takoder, bitno je uvijek poStovati pravila
komunikacije kod dopisivanja ili objavljivanja sadrzaja na druStvenim mrezama, u online

grupama, na portalima, forumima 1 sli¢no.

Kljucne rije€i: zastita privatnosti, osobni podaci, drustvene mreze, Facebook, zlonamjerni

sadrzaj
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Protection of Privacy on Social Networks

Summary:

The topic of this final paper is "Protection of Privacy on Social Networks". The paper defines
the concepts of privacy and personal data and the importance of their protection on social
networks. Social networks have generally changed the way of life, and with their development,
there have been various dangers and threats to privacy and development of malware. It is
important to pay attention to the fact that any information published on social networks remains
on an Internet server forever, even after it is deleted. In addition to people who use social
networks to communicate with others and follow interesting, educational, or entertaining
content, and to post textual content, pictures or videos, there are also people who use social
networks to harm others. Some of the most common threats are phishing, spam, hoax, malware
- ransomware and spyware stand out, as well as identity theft, loss and deletion of personal data
and sharing inappropriate content. Therefore, one should be careful when publishing personal
information, when logging into other accounts via social networks. It is important to use strong
passwords and not to open suspicious emails and messages. Also, it is important to always
follow the rules of communication when corresponding or posting content on social networks,

online groups, portals, forums and so on.

Key words: privacy protection, personal data, social networks, Facebook, malicious content
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