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1. Uvod

U danasnje vrijeme tesko je govoriti o svim blagodatima koje je donio razvoj digitalnih
medija, a da se pritom ne dotaknemo i nekih slabosti kojima je takva vrsta medija sklona.
Razvoj digitalnih medija je bez sumnje veliki korak naprijed za covje€anstvo kojim smo
dosegnuli vrhunac informacijskog (digitalnog) doba. Danas je gotovo nemoguce pronaci
osobu koja nije koristila neki oblik digitalnih medija od zvucnih zapisa, digitalnih fotografija i
filmova pa do e-knjiga, videoigara te raznih softverskih alata. Oni su postali sastavni dio
naseg drustva koji nam neizmjerno olaksavaju Zivot i poslovanje. Tome je doprinijela i lakoca
njihovog koriStenja i distribucije. U teoriji, na olakS8anu uporabu i distribuciju digitalnih
sadrZaja se gleda kao na vrlo pozitivnu karakteristiku, no u praksi je to dvosjekli mac. Naime,
ovu prednost mogu iskoristiti pojedinci koji nemaju dozvolu za koriStenje i umnoZavanje
digitalnih sadrZzaja Sto se na kraju negativno odrazava na autore i izdavace istih. Takvo
neovlasteno koristenje i umnoZavanje digitalnih sadrZaja zove se piratstvo i predstavlja veliki
problem njihovim autorima koji su kroz cijeli proces digitalne tranzicije pokusavali pronadi
odgovor na isti. Stoga su mnogi proizvodacdi i distributeri razvili razne tehnologije i standarde
koje bi ogranicile uporabu digitalnih sadrzaja te na taj nacin zastitili svoja djela. Ove
tehnologije i standardi se skupa nazivaju upravljanje digitalnim pravima (eng. Digital Rights

Management — DRM).

Kada u cijelu tu pri¢u uklju¢imo i Internet, situacija postaje mnogostruko sloZenija.
Internet korisnicima omogucava nevjerojatnu slobodu u pristupanju informacijama i
digitalnim sadrzajima te samim time u velikoj mjeri doprinosi rastu piratstva sto zauzvrat
dodatno potice jatanje mjera za zastitu digitalnih sadrzaja. Budué¢i da DRM Sstiti sadrzaj na
nacin da ograni¢ava njegovu uporabu, takva ograni¢enja sadrzaja postaju sve drastic¢nija i
rigoroznija. Ovakav rasplet situacije nikako ne odgovara kupcima digitalnih sadrzaja koji

zapravo dobivaju manje nego sto su platili.

U nastavku rada ¢e se detaljno objasniti tehnologije i oblici zastite koji se koriste te ¢e
se ukazati na njihove nedostatke tj. utjecaj DRM-a na uporabljivost digitalnog sadrzaja poput
filmova, glazbe, videoigara te e-knjiga. Prikazat ¢e se i napredak tih tehnologija od njihovog
pocetka pa do danas. Time ¢e se modi vidjeti koliko su se mjere protiv piratstva postrozile, a i

koliko su one u stvari uspjesne.



2. O upravljanju digitalnim pravima (DRM-u)

Da bismo uopée mogli govoriti o ovoj temi, najprije je bitno definirati i objasniti Sto je
to upravljanje digitalnim pravima, odnosno DRM!. Godwin (2004) definira DRM kao
ykolektivho ime za tehnologije koje sprjecavaju koristenje digitalnih djela zasti¢enih
autorskim pravima izvan okvira koje je postavio sam vlasnik autorskih prava“. Odnosno, to je
naziv za viSe razli¢itih tehnologija koje ograniCavaju uporabu digitalnog sadriaja do
odredenog stupnja. Sada se postavlja pitanje zasto bi vlasnik digitalnog sadrZaja uopce htio
ograniciti njegovu uporabu. Odgovor je vrlo jednostavan i moZe se objasniti na temelju
banalnog primjera. Zamislite da posudite knjigu iz knjiznice te ju date kopirati. Time krsite
autorsko pravo i mozete biti kazneno gonjeni, medutim, ovu radnju je moguce uciniti te je
samo pitanje vaSe slobodne volje hocete li to uciniti ili necete. DRM ponistava ovu
mogucénost. Za razliku od fizicke knjige, njezin digitalni ekvivalent e-knjiga se moZe zastititi
DRM-om te d¢e se sprijeCiti mogucénost njezina kopiranja, slanja drugim osobama,
posudivanja itd. Dakle, u ovom slucaju vi nemate pravo odluciti hocete li pociniti kazneno

djelo ili ne jer je to ve¢ u samom startu onemoguceno.

Nazalost, time se zapravo stavlja i teret na samog kupca kojem se daje moguénost
¢itanja e-knjige samo na odredenom uredaju i platformi. To znaci da osoba koja plati e-knjigu
gubi neka od prava koje bi kao kupac trebao imati. Kako se vidi iz priloZzenog, iz perspektive

kupaca DRM nije idealno rjeSenje. No o tome ¢e biti govora u daljnjim poglavljima.

Naravno, navedeni primjer se ne odnosi samo na e-knjige nego na sve sadrzaje koji su
digitalizirani i time lako djeljivi poput videoigara, glazbe, filmova itd. Layton (2006) smatra
kako je sav sadrzaj doSao na nemilost DRM-a upravo zbog digitalne revolucije koja je
omogucila korisnicima da koriste digitalne sadrZaje na ,posve nove i inovativne nacine” sto
vlasnicima autorskih prava otezava pa ¢ak i onemogucava kontrolu nad distribucijom istih.
Ovi posve novi i inovativni nacini koje spominje nisu nista drugo nego piratstvo te iz tog
razloga Layton (2006) definira DRM kao ,generalni termin koji se koristi za svaku vrstu
tehnologije koja nastoji zaustaviti ili umanijiti praksu piratstva“. U svakom sluéaju ovo je

mnogo jednostavnija i izravnija definicija DRM-a.

! Kraticu DRM (Digital Rights Management) ¢u u nastavku rada koristiti kao zamjenu za termin upravljanje
digitalnim pravima



3. Povijest DRM-a

DRM je prvotno bio razvijen da bi se zastitio softver od kopiranja te da bi se
kontrolirao pristup plaéenim TV programima na set-top box uredajima u audiovizualnoj
potroSackoj elektronici (Gaber, 2013). Zanimljivo je kako je IBM ve¢ krajem 60-ih razmisljao o
primjeni takvog sustava na njihov softver, ali su na kraju odustali (Smith, 2017). Jedan od
zaposlenika IBM-a Watts S. Humphrey je tada rekao kako bi to bilo ,neprakti¢no i nezgodno
za korisnike, a skupo za IBM*“ (citirano u Smith, 2017). Takoder je dodao kako bi ,bilo kakvi
posebni programi s mogucénos$éu iskljuCivanja ili samounistenja bili gnjavaza za vjerne
korisnike i neucinkoviti protiv pametnih lopova“ (citirano u Smith, 2017). Ovakav stav su
zadrzali do kraja 90-ih kada su osmislili vlastitu DRM tehnologiju za zastitu svog softvera

(Smith, 2017).

Jedan od najranijih DRM sustava je bio Serial Copy Management System (SCMS)
razvijen sredinom 80-ih. SCMS je sprjecavao ilegalno kopiranje prve generacije digitalne
tehnologije za snimanje — digitalne audio trake (DAT). Taj sustav se temeljio na kontrolnim
bitovima koji su odredivali mogucnost kopiranje DAT kaseta na DAT snimacima (Gaber,
2013). SCMS se pokazao kao vrlo nedjelotvoran sustav zbog mnogih moguénosti zaobilaska

zastite.

Tek 90-ih su poceli nastajati DRM sustavi kakve danas poznajemo, a koji se mogu
podijeliti u dvije generacije. Prva generacija je bila fokusirana na sigurnost i enkripciju kako bi
se sprjecilo neautorizirano kopiranje (lanella, 2001). Danasnja, druga generacija uz enkripciju
pokriva zastitu, opis, identifikaciju, trgovinu, nadzor te praéenje svih vrsta prava koristenja

nad digitalnim sadrzajima (lanella, 2001).

3.1. Prva generacija DRM sustava

Prva generacija DRM sustava je koristila razne enkripcijske tehnike koje su digitalni
sadrzaj vezale uz samo jedan uredaj (Gaber, 2013). To je znacilo da potrosac¢ nije mogao
dijeliti sadrzaj s drugima. On je mogao raditi kopije i distribuirati ih, ali su primatelji tih kopija
trebali novi dekripcijski klju¢ (Gaber, 2013). Drugim rije¢ima, to je znacilo da su primatelji
kopiranog sadrzaja trebali kontaktirati izdavaca licenci kako bi nabavili enkripcijski klju¢ koji
bi im omogucdio koriStenje sadrzaja (Gaber, 2013). Jedan poznati primjer DRM sustava prve

generacije je InterTrustov Digibox. Taj sustav je omogucavao distribuciju digitalnog sadrzaja



preko otvorenih kanala (Nelson, 2001). Da bi se to postiglo, Digibox sustavi kombiniraju
digitalni sadrzaj s ,kontrolama” za upravljanje pravima u zasticenom spremniku (Nelson,

2001). Ovakvim zasticenim spremnicima su imali pristup samo autorizirani korisnici.

3.2. Druga generacija DRM sustava

Razlog nastajanja druge generacije DRM sustava bio je rapidan razvoj Interneta krajem
90-ih (Gaber, 2013). Kao sto je bilo ranije spomenuto, Internet je potaknuo povecanje
piratstva pa su se samim time morale poduzeti i odgovaraju¢e mjere. Da budemo precizniji,
trebalo je doci do rjeSenja koji ¢e kontrolirati koristenje digitalnog sadrzaja poslije njegove
distribucije (Gaber, 2013). Stoga se druga generacija DRM sustava uz enkripciju sadrZaja
fokusira i na kontrolu pregledavanja, kopiranja, printanja, mijenjanja te svega ostaloga sto je

mogucde uciniti s digitalnim sadrzajima (Layton, 2006).

DRM sustavi ove generacije su nam ve¢ malo poznatiji jer ih susreéemo gotovo
svakodnevno. PotroSacima je u ovoj generaciji omoguceno koristenje sadrzaja na vise od
jednog uredaja te njihovo dijeljenje s prijateljima ili obitelji Sto je moguce kroz koncept
autorizirane domene (Gaber, 2013). Neki poznatiji DRM sustavi ove generacije su Appleov
FairPlay, Google Widevine, Denuvo itd. Oni ¢e biti detaljnije objasSnjeni u kasnijim

poglavljima.



4. Nacelo rada DRM-a

4.1. Digitalni sadrzaj i licenca

Da bi se objasnio rad DRM-a potrebno je prvo definirati neke pojmove i procese.
Osnovni koncept koji moramo razumjeti kod DRM sustava jest da postoje dva razdvojena
entiteta, a to su digitalni sadrzaj i licenca (Gaber, 2013). Sam sadrzZaj je izvor prihoda kod
digitalnog sadrzaja koji nema DRM, dok je kod digitalnog sadrZaja s DRM-om izvor prihoda
licenca. Dakle, prije nego se sadrzaj poSalje potrosac¢u on se kriptira pomoéu simetri¢nog
klju¢a Content Encryption/Decryption Key (CEDK). Zatim se zasti¢eni sadrZaj Salje potrosacu

koji za otvaranje tog sadrzaja treba kupiti odgovarajucu licencu (Gaber, 2013).

Digitalni sadrzaj zasticen DRM-om je digitalna datoteka koja sadrZi kriptirani sadrzaj i

sliedece objekte:

e Jedinstveni identifikator (eng. Unique identifier) za taj kriptirani sadrzaj pomoéu
kojeg se sadrzaj povezuje s pripadajuc¢im pravima za koriStenje
e Informacije o kriptiraju¢em algoritmu koji se koristio

e Informacije o izdavacu licence za pripadajuc¢i DRM sadrzaj (Gaber, 2013).

Licenca je XML datoteka koja je generirana da opiSe prava za koriStenje digitalnog
sadrzaja koji je zasticen DRM-om (Gaber, 2013). Tipi¢na datoteka licence sadrzi prava za
koriStenje, CEDK, metapodatke te potpis izdavatelja licence (Gaber, 2013). Prava za
koristenje (eng. Usage rights) predstavljaju skup prava koja potrosa¢ moze prakticirati sa
svojim digitalnim sadrzajem. CEDK je simetriéni klju¢ koji se koristi za kriptiranje i
dekriptiranje pripadajuceg digitalnog sadrzaja, a potpis izdavatelja licence je digitalni potpis
kojeg je generirao izdavatelj licence na datoteki licence da se zastiti njen integritet i dokaze

autenti¢nost (Gaber, 2013). Datoteka s metapodacima sadrzi sljedeca polja:

e D licence: jedinstveni serijski broj licence;

e |D sadrzaja: jedinstveni identifikacijski broj sadrzaja;

e |D davatelja sadrzaja: jedinstveni identifikacijski broj izdavatelja sadrzaja;
o URL preko kojeg se moze dobiti licenca;

e Kriptografski parametri (Gaber, 2013)



4.2. Funkcionalni entiteti
Sada kada su se definirala dva osnovna entiteta potrebno je definirati i funkcionalne
entitete. Funkcionalni entiteti su oni entiteti koji imaju odredenu funkciju u cjelokupnom

procesu zastite digitalnog sadrzaja. Ti entiteti su najcesée:

e DRM Agent koji je odgovoran za provodenje dozvola i ograni¢enja povezanih s
DRM sadrzajem, kontrolu pristupa DRM sadrzaju itd.;

e Davatelj sadrzaja koji isporucuje DRM sadrzaj;

e lzdavatelj prava koji dodjeljuje dozvole i ograni¢enja DRM sadrZaju preko
generirane licence;

e Korisnik koji se sluzi DRM sadrzajem, a kojem pristup mozZe dobiti samo preko

DRM Agenta (OMA-DRM-V2.0.1, 2008)

Valja napomenuti kako postoje razli¢ita imena za odredene entitete pa tako neki
autori entitet izdavatelj prava nazivaju izdavatelj licenci, entitet korisnik nazivaju potrosac

itd.

4.3. Nacin rada DRM sustava
U ovom potpoglavlju ¢e se naposljetku objasniti i rad tipicnog DRM sustava. Naravno,
to ne znadi da svaki sustav funkcionira na isti nacin buduéi da svaka vrsta sadrzaja zahtjeva

razliCita rijeSenja. Medutim, vazno je dati neku predodzbu o kakvom je procesu rijec.

Sve pocinje vlasnikom sadrzaja koji kriptira sadrzaj CEDK klju¢em, generira njegove
metapodatke te definira prava koriStenja (Gaber, 2013). Nakon toga se sadrzaj i njegovi
metapodaci skupa pakiraju i Salju davatelju sadrzaja, dok se prava koriStenja $alju izdavatelju
licenci/prava (Gaber, 2013). Davatelj sadrzaja zatim odlucuje koje ¢e metode u distribuciji
sadrzaja koristiti, dok izdavatelj licenci mora prava koristenja pretvoriti u licencni oblik

(Gaber, 2013).

Korisnik/potrosac¢ koji Zeli kupiti odredeni sadrzaj zasticen DRM-om dobavlja ga
najées¢e preko web kataloga ili DVD-a, ovisno o nacinu distribucije za kojeg se davatelj
sadrzaja odlu¢io. Medutim, da bi dobio pristup sadrzaju, korisnik treba instalirati DRM
klijenta/agenta na svom uredaju te kupiti pripadajucu licencu od izdavatelja licenci (Gaber,

2013). Za dobivanje licence korisnik mora obaviti naplatu preko naplatnog sustava (eng.

10



Payment gateway) te se korisnikovom DRM klijentu mora provjeriti autenti¢nost na
posluzitelju izdavatelja licence (Gaber, 2013). Autorizacija se vrSi putem klijentovog
certifikata koji sadrzi informacije poput proizvodaca, verzije softvera, serijskog broja itd.
(OMA-DRM-V2.0.1, 2008). Nakon uspjeSne naplate i autorizacije, izdavatelj licence generira i
potpisuje licencu. Ta licenca se zatim kriptira javnim kljuéem DRM klijenta i 3alje
korisnikovom DRM Kklijentu koji po njezinom primitku provjerava njezin potpis kako bi
utvrdio da ju je izdao autentic¢an izdavac licenci (Gaber, 2013). Klijent zatim dekriptira licencu
uz pomoc¢ privatnog kljuca te iz nje izvlaci CEDK kojim naposljetku dekriptira cjelokupan

sadrzaj (Gaber, 2013). Sadrzaj je tada spreman za upotrebu.

11



5. Oblici zastite digitalnih sadrzaja

U ovom poglavlju ée se navesti i opisati neki od najpoznatijih DRM oblika za sljedece
digitalne sadrzaje: videoigre, filmove, glazbu i e-knjige. Isto tako ¢e se uz objasnjenja dati i
neki primjeri koji pokazuju koliko su spomenute tehnologije zapravo ucinkovite i dobre za

kupce.

5.1. Videoigre

Videoigre su od svojih pocetaka u drugoj polovici 20. st. pa do danas postale jedna od
najunosnijih grana u IT industriji. Timothy O'Shea, analiticar koji se bavi sektorom za
videoigre, je rekao da ,gaming otima trziSni udio ostalim oblicima medija“ pa dodaje kako
“raste brze od filmova i TV-a“ (Ell, 2018). Najbolji dokaz za ovo je rast nagradnog fonda za
jednu od najpopularnijih kompetitivnih igara danasnjice — Dote 2. U 2018. je nagradni fond
za The International (najveci turnir u Doti 2) iznosio 24,8 milijuna dolara (Makuch, 2018). S
jatanjem popularnosti ostalih igara poput Fortnite-a i Apex Legendsa predvida se da ¢e u
buducénosti na tron zasjesti neka druga igra s mnogo veéim nagradnim fondom koji ionako iz
godine u godinu drasti¢no raste (Makuch, 2018). No to su nagradni fondovi za igrace, zarada
za proizvodace je mnogo veca. Tako Valve, proizvoda¢ Dote, zaradi toliko svakih mjesec
dana, dok Riot Games, proizvodac igre League of Legends koja je Dotin najvedi rival, zaradi
isti iznos za samo 5 dana (Grubb, 2019). Predvida se da ¢e do 2020. godine globalno trziste

videoigara vrijediti 128,5 milijardi dolara (Taylor, 2018).

Iz ovih primjera se vidi kolika je zapravo vainost videoigara i koliko se resursa
posvecuje njezinom daljnjem rastu. Dota 2, League of Legends i Fortnite su u ovom slucaju
besplatne igre sto znadi da njihovi proizvodaci ne zaraduju niti priblizno koliko zaraduju oni
koji prodaju svoje igre. Zarada jednog takvog giganta poput Electronic Artsa je u prosloj
godini bila oko 5 milijardi dolara (Duran, 2019). Stoga ne ¢udi Cinjenica da mnoge kompanije
¢ine sve da zastite svoj sadrzaj i ostvare maksimalan profit. EA je po tom pitanju ¢esta meta
kritika koje se ti€u njihove DRM politike. Naime, EA je veé dugo vremena najomrazenija
kompanija u svijetu videoigara, a sve je zapocelo s pretjeranom primjenom ogranicavajucih
mjera na videoigri Spore 2008. godine. Tehnologija koja se tada koristila zvala se SecuROM.
Doduse, ona se danas viSe ne koristi, ali su je zamijenili jo$ zloglasniji oblici zastite poput
Denuvo Anti-Tampera te always-online DRM-a. SecuROM, Denuvo i always-online DRM ¢e se
detaljnije objasniti u nastavku.

12



5.1.1. Oblici zastite videoigara

5.1.1.1. SecuROM

SecuROM se koristio u razli¢itim oblicima od videoigara poput Diabla 2, Alien vs.
Predatora 2, Unreal Tournamenta 2004 pa do Bioshocka, Crysisa i Grand Theft Auta 4. To je
bila vrlo popularna DRM tehnologija koju je razvio Sony Digital Audio Disc Corporation, a koja
se prestala koristiti u prvoj polovici ovog desetlje¢a. Medutim, neke igre iz tog razdoblja su

jos uvijek zasti¢ene ovom tehnologijom.

SecuROM je funkcionirao na nacin da je provjeravao gustoéu podataka koji su se Citali
s diska (Smith, n.d.). Gustoca podataka pada od unutrasnjosti DVD-a prema van, a SecuROM
dopusta distributerima da se toj degradaciji podataka doda poseban uzorak (Smith, n.d). Ako
prilikom pokretanja taj uzorak nije naden, igra ne¢e moci raditi jer ée SecuROM utvrditi da
DVD nije vaZzeci (Smith, n.d.). Stoga je DVD trebao uvijek biti u optickom uredaju iako je igra
mozda bila instalirana na ra¢unalo. To je prvi veliki problem SecuROM-a, a biti ¢e ih jos i vise.
Naime, glavni razlog zasto je SecuROM izdrzao toliko dugo u industriji je taj Sto je to
modularan program i razni proizvodaci i izdavaci su na njega mogli vezati dodatne vlastite
mjere zaStite (Smith, n.d.). Te mjere zastite su uglavnom ukljucivale online aktivaciju

videoigara te ograni¢enje broja mogucih aktivacija neke igre po kupljenom proizvodu.

Upravo to je bilo sporno u slucaju Electronic Artsa i njihove videigre Spore. Naime, EA
je preko SecuROM-a ograni¢avao korisnike na samo 3 moguce aktivacije po kupljenom
proizvodu (Alexander, 2008). To je znacilo da korisnici koji su kupili igru je nisu mogli
instalirati na vise od 3 uredaja. Isto tako to je znacilo da se na istom uredaju igra nije mogla
instalirati viSe od 3 puta Sto je bilo izuzetno neposteno prema kupcima. Ovakvim pristupom
su zapravo sve kupce tretirali kao potencijalne lopove. Iz Electronic Artsa su porucili kako u
tome ne vide nista sporno te kako je samo 1% kupaca pokusalo aktivirati igru na vise od 3
uredaja (Alexander, 2008). Medutim, ono $to je najgore je to da je Spore bio relativno brzo
piratiziran unato¢ SecuROM-u pa su jedini gubitnici u cijeloj toj prici bili oni koji su ga kupili.
Ubrzo su slijedile tuzbe protiv Electronic Artsa u kojima je bilo navedeno da kupci nisu znali
da ¢e se instalacijom videoigre instalirati poseban odvojeni program koji ¢e biti u moguénosti
izvoditi vlastite operacije (Guevin, 2009). Nije dokazano da je SecuROM bio rootkit, medutim
bilo je slucajeva gdje je SecuROM ugrozio stabilnost racunala (Smith, n.d.). Tako su,
primjerice, igraci kod instalacije videoigre The Sims 2 primjetili da je SecuROM onesposobio
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neke od njihovih ra¢unalnih programa te da je ometao rad antivirusnih programa (Smith,

n.d.).

5.1.1.2. Always-online DRM

Always-online DRM je do nedavno bila vrlo koristena metoda kod zastite videoigara.
To je oblik zastite koji prisiljava igrace da budu cijelo vrijeme povezani na Internet tijekom
igranja odredene igre. Ono Sto je bitno istaknuti ovdje jest da igre zasticene ovim oblikom
DRM-a ne trebaju nuzno biti igre za viSe igraca (eng. multiplayer) koje se ionako igraju preko
interneta nego mogu biti i igre za jednog igraca (eng. singleplayer) kojima nije potrebna
povezanost na Internet da bi se igrale. Dakle, ukoliko igra izgubi vezu sa posluziteljem, a to se
najceS¢e dogada zbog spore brzine Interneta ili gubitka povezanosti s istim, ona prestaje
raditi. Ovakva vrsta zaStite zapravo naruSava dozivljaj igranja videoigre te ogranic¢ava
korisnika. Kupac u ovom slucaju plac¢a poluproizvod jer ga ne moze uvijek koristiti. Isto tako,
neki posluzitelji za videoigre neée uvijek biti u funkciji pa samim time niti videoigra ne¢e modi
raditi. Jedan ekstremni slu¢aj se ponovno moze naci kod videoigre koju je izdao Electronic
Arts — Darkspore. To je nasljednik kontroverzne igre Spore koja je bila spomenuta u proslom
potpoglavlju. Kako je ta igra zbog svoje always-online DRM zaStite bila ovisna o
posluziteljima Electronic Artsa, ona nije mogla funkcionirati bez njih (Richard, 2016).
Naravno, posluzitelji ne mogu vje¢no podrzavati neku videoigru i s vr.emenom se oni moraju
ugasiti. No u ovom sluéaju njihov prekid rada je zapravo onemogudio igranje te igre. Svaka
kopija Darkspore-a ikada kupljena postala je trajno neupotrebljiva (Richard, 2016). Stoga se
moze reéi da always-online DRM stavlja rok trajanja na igre koje bi trebao zastititi.
Zanimljivo, ni u tome nije veoma uspjesan bududéi da je piratsku verziju Darkspore-a jo$
uvijek mogucée nadi i zaigrati. Isto tako, pojedinci koji posjeduju piratiziranu verziju igara

zaSti¢enih always-online DRM-om mogu lagodnije igrati iste.

Danas proizvodadi i izdavaci videoigara polako odustaju od ovakve prakse upravo
zbog nezadovoljstva kupaca. Stephanie Peroti (citirano iz Karmali, 2012), jedna od direktorica
Ubisofta, je rekla da su ukinuli implementaciju ovog oblik DRM-a te da ée za njihove buduce
igre biti potrebna samo online aktivacija kod prvog koristenja. Square Enix je nedavno pustio
update za njihovu igru Final Fantasy X koji je implementirao always-online DRM gotovo 3

godine nakon Sto je igra izasla (Khan, 2019). Nakon S$to su se korisnici pobunili, iz Square
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Enixa su se ispricali korisnicima te obedali da ¢e ukloniti always-online DRM u sljede¢em

updateu (Khan, 2019).

5.1.1.3. Denuvo Anti-Tamper

Kako ostali oblici DRM zastite slabe tako Denuvo Anti-Tamper sve viSe uzima maha.
Danas je to nazastupljenije DRM rjeSenje za videoigre, a ujedno medu i najomraZenijima.
Osmislila ga je austrijska kompanija istog imena 2014. koja je od 2018. godine dio
softverskog diva Irdeto (Taylor, 2018). Svaki proizvodac videoigara moze kupiti licencu ovog
softvera i integrirati ga u svoju igru (Hoffman, 2018). Dizajniran je tako da oteza krekiranje
(eng. crack) igara te za razliku od prethodna dva oblika DRM zastite u tome u vecoj mjeri i
uspijeva (Hoffman, 2018). Iz Denuva kaZu kako softver ,sprjeCava debugiranje (eng.
debugging), obrnuti inZenjering te mijenjanje izvrSnih datoteka (eng. executable file)” koji je
potreban u krekiranju igara (citirano iz Purchese, 2014). Medutim, u Denuvu znaju da to
nece sprijeciti piratizaciju igara, pa im je cilj otezavanje i odugovlacenje procesa krekiranja
(Hoffman, 2018). Time zapravo tjeraju korisnike koji ne Zele cekati pojavu cracka da kupe
igru (Hoffman, 2018). Takoder, sa svakom novo igrom postaju bolji u njezinoj zastiti. Iz
Denuva objasnjavaju kako je za probijanje zastite na FIFA-i 13 trebalo 13 dana dok je za FIFA-
u 14 trebalo 46 dana (citirano iz Purchese, 2014). Assassin's Creed: Origins iz 2017. je,
primjerice, bio krekiran tek nakon 99 dana (Hoffman, 2018). No, ¢ini se kako to i nije pravilo.
Tako je, primjerice, u 2019. Rage 2 bio krekiran na dan izlaska Sto nikako ne ide u prilog
Denuvu koji se hvale da Stite igru od prebrzog piratiziranja (Fenlon 2019). Jo$ neke igre u
2019. koje koriste Denuvo, a kojima je zaStita probijena u manje od tjedan dana su Metro

Exodus (4 dana), Resident Evil 2 (6 dana), Far Cry New Dawn (6 dana) (Fenlon 2019).

Za razliku od SecuROM-a, Denuvo nije odvojeni softver koji se instalira na racunalo
vec je integriran u sam kod videoigre (Hoffman, 2018). Ipak to ne znadi da je softver bez
mana. Kao i ostali DRM oblici, Denuvo ne stvara samo probleme piratima ve¢ i onima koji
kupuju proizvod. Naime, zbog opterecivanja procesora Denuvo pogorsava performanse
videoigara te osjetno smanjuje broj FPS-a (frames per second, hrv. sli¢ica po sekundi). Zbog
toga se neki proizvodaci i izdavadi igara odlucuju na njegovo uklanjanje nakon Sto se
piratizirane igra mogu nadi na Internetu. Tako su Bethesda i Arkane Studios uklonili Denuvo
sa svoje igre Dishonored 2 dvije godine nakon Sto je izasSla (Papadopoulos 2018). S druge

strane, Katsuhiro Harada, jedan od direktora Bandai Namcoa, je optuZio Denuvo da je
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odgovoran za pad FPS-a na njihovoj PC verziji igre Tekken 7 (citirano iz Palumba, 2018).
Hoffman (2018) tvrdi da su se performanse igara nakon uklanjanja Denuva poboljsale za

50%.

5.1.2. Steam

Zasigurno jedno od najpoznatijih imena u industriji videoigara je Steam. Steam je
razvio Valve Corporation 2003. i od onda je izrastao u najveéu platformu za digitalnu
distribuciju videoigara (Klappenbach, 2017). Osim toga Sto omogucuje kupnju i preuzimanje
igara, Steam se moze pohvaliti i rastu¢om korisnickom zajednicom te svojom platformom za

igranje koja broji vise od milijun korisnika u bilo koje doba dana (Klappenbach, 2017).

Ono S$to je bitno rec¢i o Steamu jest da je to ujedno i DRM sustav. Stoga je za
pokretanje mnogih igara na Steamu potrebno prvo pokrenuti Steam. Takoder, sve igre koje
korisnik kupi su vezane na njegov korisnicki racun i ne mogu se u isto vrijeme igrati na dva
raCunala preko istog korisni¢kog racuna. Naravno, neke igre nisu obuhvacene Steamovim
DRM-om na zahtjev njezinih proizvodaca. Jedan od takvih proizvodaca je Svedska kompanija
Paradox Interactive koja javno kritizira DRM (Mendez, 2017). Sve njihove igre se mogu igrati
bez pokretanja Steama te na viSe racunala u isto vrijeme. Medutim, Mendez (2017) istice
kako je Steam opdéenito vrlo blag DRM sustav, stoga su i ovakvi pozitivni primjeri na Steamu
prilicno neprimjetni. Korisnik, primjerice, ne treba cijelo vrijeme biti povezan na Internet, a
autentifikacija se izvrS8ava svaka dva tjedna (Mendez, 2017). Steam u svojoj DRM zastiti
koristi Custom Executable Generation tehnologiju (Alexander, 2009). Kada se preuzme
videoigra zastiéena ovom tehnologijom korisnik u stvari dobije dvije komponente
(Demerjian, 2009). Prva komponenta je cijela nepromijenjena videoigra sa svim njezinim
podacima te zvuénim i grafickim datotekama dok je druga komponenta izmijenjena izvrSna
datoteka cija je veli¢ina samo nekoliko megabajta (Demerjian, 2009). Svaka takva izvrsna
datoteka je kriptirana na jedinstven nacin i vezana za odredeni korisnic¢ki racun (Demerjian,
2009). Samo korisnicki racun koji je povezan s tom izvrSnom datotekom je moze dekriptirati i
pokrenuti videoigru (Demerjian 2009). To omogucdava visestruku instalaciju na vise racunala
no klju¢ ée se povuci samo kada je korisnik ulogiran na Steam (Demerjian, 2009). Kada se
sliededi korisnik ulogira na svoj korisnicki racun preuzet ¢e se samo izvrSna datoteka od

nekoliko megabajta umjesto cijele videoigre (Demerjian, 2009).
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Uz standardnu CEG tehnologiju, Steam podriava i DRM tehnologije trece strane.
Prethodno objasnjeni SecuROM i always-online se tako mogu naci na nekim od igara, dok je
Denuvo Anti-Tamper najéeséa tehnologija trece strane koja se danas koristi na igrama na

Steamu.

5.2. Filmovi

Filmovi su daleko najpiratiziraniji digitalni sadrZaj na Internetu. To nije nista ¢udno
buduci da je film ujedno i najpopularniji medij ve¢ dugi niz godina. Filmska industrija je u
2018. ostvarila prihod od 136 miljardi dolara sto je vise od ostalih medija, a taj prihod
nastavlja rasti iz godine u godinu (ibisworld.com, 2018). Unato¢ tome, u filmskoj industriji su
svjesni gubitaka koje im piratstvo donosi svake godine pa ga stoga ni najmanje ne toleriraju.
Ipak pojava streaming servisa poput Netflixa, HBO Go-a te Amazon Primea je na neki nacin
zaustavila trend rasta piratstva. Naime, ovi servisi nude veliki izbor filmova i serija u
vrhunskoj kvaliteti slike i to po vrlo povoljnoj cijeni Sto ljude zapravo odvrada od piratstva.
Moze se reéi da je ovakav OTT (over-the-top) nacin distribucije zamijenio onaj standardni

nacin preko fizickih medija.

5.2.1. Oblici zastite filmova

Neke od poznatijih DRM tehnologija za zastitu filmova kod standardnog nacina
distribucije su: CSS (eng. Content Scramble System) i AACS (eng. Advanced Access Content
System). CSS se koristio u zastiti svih DVD-video diskova, ali se pokazao vrlo ranjiv pa je
kasnije zamijenjen boljim DRM rjeSenjima poput AACS-a (CARNet, 2007). AACS se koristio za
zasStitu optickih diskova nove generacije poput HD DVD-a i Blu-ray diskova te se temeljio na
kriptiranju sadrzaja (CARNet, 2007). Ove tehnologije se neée detaljnije opisati upravo zbog
¢injenice da su Stitile sadrzaj koji se distribuirao preko fizickih medija, a ne Interneta.

Medutim vazno ih je spomenuti jer su itekako vazne za daljnji razvoj DRM rjesenja.

DRM tehnologije o kojima ¢e biti govora u nastavku su rjesenja za spomenute OTT
servise poput Netflixa i Amazon Prime-a, a koja ¢e funkcionirati na uredajima koji podrzavaju
ove servise. To ukljucuje HTML5 preglednike poput Firefoxa i Chrome-a, mobilne uredaje s
iOS ili Android operativnim sustavima, razli¢ite Smart TV uredaje te konzole poput Xboxa i
Playstationa (vixyvideo.com, 2018). Djelovanje ovih rjeSenja se moze podijeliti u sljedeca 4

koraka:
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1. lzvorna datoteka filma se stavlja na OTT platformu;

2. Sustav za kodiranje video zapisa pocet ¢e kodirati izvorne datoteke u prilagodljive
streaming formate kao Sto su MPEG-Dash ili HLS, a enkoder ce Sifrirati datoteke s
medijskim klju¢evima jednog ili viSe davatelja DRM-a;

3. Kodirane i enkriptirane datoteke se premjestaju u spremiste ili Content Delivery
Network (CDN) te su spremne da ih pokrene autorizirani krajnji korisnik;

4. Krajnji korisnik pokrece film te video player pocinje komunicirati sa posluziteljem
da provjeri autenti¢nost licence. Kada proces autentifikacije zavrsi, video player

dekriptira film i pocinje ga emitirati (vixyvideo.com, 2018)

RjeSenja o kojima ce biti govora u nastavku su: Google Widevine i Microsoft

PlayReady.

5.2.1.1. Google Widevine

Google Widevine je Googleovo DRM rjesenje koje omogucuje stvarateljima sadrzaja
da streamaju zasti¢eni sadrzaj (vdocipher.com, n.d.a). Primjerice, brojni OTT servisi poput
Netflixa i Amazon Primea ne dozvoljavaju nekim smarthphone uredajima da streamaju
filmove ili serije u rezoluciji ve¢oj od 480p (Triggs, 2019). Razlog tome je Sto se ovi servisi na
taj nacin Stite od kopiranja i neautorizirane distribucije video datoteka (Triggs, 2019). Da bi
smartphone uredaji mogli streamati filmove i serije u vecoj rezoluciji, streaming servisi im
moraju vjerovati da su sigurni od piratstva (Triggs, 2019). Takvo povjerenje se dobiva upravo
preko Google Widevine DRM platforme koja je implementirana na mnogim smartphone
uredajima (Triggs, 2019). Na racunalima Widewine DRM podrzavaju web preglednici poput

Chrome-a, Firefoxa i Opere (vdocipher.com, n.d.a).

Google Widevine radi tako da implementira mnoge standarde u svrhu zastite sadrzaja
prilikom njegova transfera preko Interneta pa do pokretanja na uredajima (Triggs, 2019). On
koristi kombinaciju CENC enkripcije (Common Encryption Scheme), izmjene kljueva te
adaptabilne streaming kvalitete za upravljanje i slanje videa krajnjim korisnicima (Triggs,
2019). CENC osigurava da je svaki segment videa kriptiran samo jednom (vdocipher.com,
n.d.a). Triggs (2019) objasnjava kako je ideja olaksati posao streaming servisima bududi da
platforma podrzava razliCite razine streaming kvalitete ovisno o sigurnosnim sposobnostima

uredaja koji prima sadrzaj. Stoga Widevine stiti sadrZaj preko tri razine sigurnosti, a to su: L1,
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L2 i L3. Svaki korisnik koji Zeli streamati HD sadrzaj preko servisa poput Netflixa mora imati
uredaj koji ima L1 certifikat (Triggs, 2019). Za L1, svako procesiranje i dekriptiranje sadrzaja
se mora izvoditi u Trusted Execution Environmentu (TEE) procesora na uredaju da se
izbjegne vanjsko kopiranje sadrzaja (Triggs, 2019). Kod L2 se dekriptiranje sadrZaja moze
izvoditi izvan TEE-a, ali ne i procesiranje sadrzaja (Triggs, 2019). L3 se primjenjuje kada

uredaj nema TEE ili kada se procesiranje sadrzaja izvodi izvan (Triggs, 2019).

Android uredaji podrzavaju ili L1 ili L3 sigurnosnu razinu ovisno o softveru i hardveru
dok preglednici poput Chrome-a na desktopu podrzavaju samo L3 (Triggs, 2019). Dakle, ako
gledate Netflix na racunalnoj verziji Chrome-a ili Firefoxa ne mozete dobiti kvalitetu slike

vecu od 720p ¢ak i ako placate tu opciju.

5.2.1.2. Microsoft Playready

Microsoft Playready je Microsoftovo DRM rjeSenje koje omogucuje stvarateljima i
distributerima sadrZaja da streamaju zasticeni sadrzaj (vdocipher.com, n.d.b). Playready je
uglavnom podrzan na uredajima i softveru koji pokrecu Microsoftove preglednike poput

Edge-a i Internet Explorera (vdocipher.com, n.d.b).

Microsoft Playready nudi dvije bitne moguénosti za zastitu digitalnog sadrzaja. Prva
mogucnost je sprje¢avanje preuzimanje sirovog videa preko sigurnog mehanizma kriptirane
reprodukcije (vdocipher.com, n.d.b). Druga moguénost je zabrana koristenja alata za
snimanje zaslona na razini hardvera (vdocipher.com, n.d.b). Dakle, ukoliko se gleda neki film
na Netflixu preko Microsoft Edge-a, taj film se nece modi snimiti preko alata za snimanje
ekrana. No, zbog bolje zastite, Netflix se moze gledati na Microsoftovim web preglednicima u
puno boljoj kvaliteti. Edge je tako jedini web preglednik na kojem se Netflix moZe gledati u
4K rezoluciji (Hachman, 2017). Naravno, zaobilasci zastite su uvijek mogudéi Sto se pokazalo

kod gotovo svakog DRM rjesenja.

Takoder, Microsoft Playready, bas kao i Google Widevine, stiti sadrzaj preko tri razine
sigurnosti. Bududi da su u tom pogledu gotovo identicni te da se uglavnom razlikuju u web
preglednicima i uredajima na kojima djeluju, Microsoft Playready se neée detaljnije

objasnjavati.
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5.2.1.3. High Bandwidth Content Protection

High Bandwidth Content Protection je joS jedan oblik zastite digitalnih video sadrzaja.
lako tehnicki to nije oblik DRM-a, veoma je srodan i bilo bi ga dobro spomenuti u kontekstu
zaStite sadrzaja. Takoder, danas je to jedna od bitnijih stavki na koju se mora paziti kod
kupnje novih televizora ili monitora. Naime, on Stiti digitalni sadrzaj kod njegovog prijenosa s
nekog uredaja na TV kroz HDMI ili DVI kablove. Da bi se sadrzaj reproducirao bez greske,
televizor i uredaj koji reproducira sadrzaj moraju podrzavati HDCP. Danas viSe manje svaki
uredaj podrzava HDCP no problem je taj Sto ¢e se mozida razlikovati u verzijama. Nova
generacija HDCP-a 2.2 nije kompatibilna sa starijima i mnogi 4K uredaji je ne podrzavaju
(Morrison, 2014). Dakle, ukoliko se kupi televizor ili monitor koji ne podrzava HDCP 2.2,

mnogi 4K digitalni sadrzaji se ne¢e modi reproducirati u toj rezoluciji.

HDCP nije DRM jer ga ne brine kakav sadrZaj se prenosi ve¢ isklju€ivo sigurnost
prijenosa (Morrison, 2014). Prijenos osigurava izradom kriptiranih kljueva izmedu izvora i
zaslona (Morrison, 2014). Da bi doslo do prijenosa sadrZaja, izvor i zaslon se moraju slagati, a
to se dogada ako razumiju kljuéeve medu sobom (Morrison, 2014). To se zove HDCP
»rukovanje“ i upravo je ,rukovanje” najéeséi korijen problema ako se video ne Zeli

reproducirati ili se reproducira u slabijoj kvaliteti (Morrison, 2014).

5.3. Glazba

Bas kao i kod filmova, piratizacija glazbe se smanjila zbog pojave streaming platforma
poput Spotifyja i Deezera. Ne moZe se ocekivati da ée se u doba Interneta glazba naplacivati
isto kao i u doba kada ga nije bilo. Stoga streaming servisi nude vrlo povoljne cijene za
slusanje bilo koje pjesme neograniceni broj puta Sto je veoma isplativo. Medutim i
kupovanje glazbenog sadrzaja preko Interneta je joS uvijek veoma popularno buduéi da se
cijene cijelih albuma krecu oko 10 dolara (Bott, 2010). Takoder, mnogi servisi koji nude
kupovinu glazbe preko Interneta su odustali od implementacije DRM-a na iste. Primjerice,
Appleov FairPlay DRM se od 2009. viSe ne koristi za prevenciju kopiranja pjesama i albuma
kupljenih na iTunesu (Harris, 2019a). Razlog tome se krije u Steve Jobsovom c¢lanku
,Thoughts on Music” iz 2007. u kojem je dao svoje misljenje o DRM-u i njegovoj primjeni na
glazbu (macdailynews.com, 2007). Jobs (citirano iz macdailynews.com, 2007) je tada napisao

kako ,,DRM nije nikada funkcionirao, a vjerojatno niti nikada neée funkcionirati u
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zaustavljanju piratizacije glazbe”. Stoga se zalagao za model prodaje glazbe bez DRM-a

(citirano iz macdailynews.com, 2007).

5.3.1. Napster

Prica s distribucijom glazbe preko Interneta i krSenja autorskih prava pocela je jos
1999. s pojavom jedne vrlo kontroverzne platforme znane kao Napster. Napster je bio P2P
servis za dijeljenje datoteka kojeg su osmislili Shawn Fanning i Sean Parker. Softver je bio
jednostavan i korisnici su za njegovu uporabu trebali imati samo korisnicki racun koji je bio
besplatan (Harris, 2019b). Napster je omogucavao dijeljenje digitalnih glazbenih datoteka u
MP3 formatu preko Interneta (Harris, 2019b). Servis je brzo postao veoma popularan te je u
jednom trenutku imao ¢ak 80 milijuna korisnika (Harris, 2019b). No iako nijedna MP3
datoteka nije bila pohranjena na nekim od Napsterovih posluZitelja buduci da su korisnici
preuzimali datoteke jedni od drugih, Napster je ubrzo postao meta RIAA-e (Recording
Industry Association of America) (Lamont, 2013). RIAA je podnijela tuzbu protiv Napstera
zbog neautorizirane distribucije sadrzaja zasticenim autorskim pravima tvrdeéi da Napster
nije imao nikakvu kontrolu nad prijenosom zasti¢enih materijala na svojoj mrezi (Harris,
2019b). Naposljetku, Napster se 2001. morao ugasiti, a sudski sporovi su trajali i dugo nakon

toga (Lamont, 2013).

Unato¢ neslavnom padu platforme, moze se reci da je Napster utabao put mnogim
drugim servisima poput iTunesa koji sadrzi i neke njegove elemente (Lamont, 2013). Pladanje
i DRM zastita, naravno, nisu bili jedni od njih. Ipak, kako se objasnilo u prethodnom
poglavlju, DRM je naposljetku uklonjen, a vodecu rije¢ u digitalnoj distribuciji glazbe je

preuzeo Spotify Cijem je rastu pridonio i sam Sean Parker (Lamont, 2013).

5.3.2. Analogna rupa

Jedan od glavnih razloga zasto se odustaje od DRM zastite na digitalnim glazbenim
sadrzajima jest analogna rupa. Bududi da se svaki digitalni signal mora pretvoriti u analogni
kako bi ga korisnik mogao konzumirati, moguce je taj analogni signal i snimiti (CARNet,
2007). Korisnik mozZe s tako snimljenim sadrzajem raditi Sto god Zeli buduéi da on nije
zasSticen DRM-om te se stoga nikakva ogranicenja u distribuciji ne primjenjuju na njega
(CARNet, 2017). Dakle, analogna rupa je slabost DRM-a kod sadrzaja poput videa i glazbe.

Bududi da su videi snimljeni na taj nacin puno losije kvalitete, moZe se re¢i da je DRM kod
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glazbe jedini primjer gdje se ta slabost moZe sasvim iskoristiti. Sicker, Ohm i Gunaji (2007) su
u svojem istrazivanju dosli do zakljucka da je glazbu vrlo lako snimiti preko analogne rupe i to
u odli¢noj kvaliteti. Za snimanje su koristili laptop, softver GoldWave, bolje zvuénike i
mikrofon (Sicker et al., 2007). Koristeéi racunalo su na zvucénicima reproducirali glazbu
zaSticenu DRM-om koja se zatim snimila mikrofonom preko ,zracne rupe” i spremila na isto
raCunalo (Sicker et al., 2007). Naposljetku, GoldWaveom su reducirali pozadinsku buku
(Sicker et al., 2007). Ovo istrazivanje nam govori koliko je DRM zapravo beskoristan i zasto se
odustaje od njegove implementacije na glazbene sadrZaje. Ona zapravo Steti samo onima

koji su taj isti sadrzaj preuzeli na legalan nacin.

5.4. E-knjige

Posljedniji digitalni sadrzaj koji ¢e se obraditi u ovom radu, a podlijeze DRM zastiti jest
e-knjiga. E-knjiga je digitalni oblik knjige koji se moZe C(itati na racunalu, pametnim
telefonima, tabletima i posebnim uredajima namijenjenim za C(Citanje e-knjiga poput
Amazonovog Kindlea (Corson-Knowles, n.d.). Svojom prakticnos¢u su vrlo brzo osvojile
korisnike, a zbog ubrzane digitalizacije te Sirenja elektronicke trgovine na Internetu,
nagadalo se da ¢e zamijeniti one fizicke. Medutim, dogada se neSto sasvim suprotno. Prema
statistikama, u prvih 9 mjeseci 2018. fizicke knjige su generirale prihode od 4 milijarde
dolara, dok su e-knjige generirale tek 770 milijuna (Fruhlinger, 2018). To oznacava pad od
3,9% u prodaji e-knjiga (Fruhlinger, 2018). Pretpostavlja se da je to zbog toga Sto se ljudi zele
odmaknuti od tehnologije te vise Citaju fizicke kopije umjesto digitalnih (Fruhlinger, 2018).
Medutim, u 2018. se uocava i jedan drugi trend, a to je rast piratstva (Kozlowski, 2018).
Prema Good e-Readerovom istrazivanju iz 2018. (citirano iz Kozlowski, 2018) piratstvo se
povecalo za ¢ak 12% u odnosu na godinu prije. Nadalje, nizozemska tvrtka GfK (citirano iz
Kozlowski, 2018) otkriva kako je u Njemackoj tek 10% svih e-knjiga na uredajima kupljeno.
Izgleda kako DRM gubi i ovaj rat iako jos uvijek ne pokazuje znakove posustajanja kao sto je

bio slucaj s glazbom.

5.4.1. Oblici zastite e-knjiga
DRM tehnologije za zastitu e-knjiga se razlikuju ovisno o vrsti uredaja i formatu e-
knjige koje Stite. Vecina platformi koje prodaju knjige proizvode i svoje uredaje. Iz tog

razloga su razvile svoje DRM tehnologije koje ¢e uz zastitu sadrzaja osiguravati da se e-knjige

22



kupljene preko njihove platforme mogu koristiti samo na njihovim uredajima (kotobee.com,

2017). Trenutno najpopularnije tehnologije su Adobe ADEPT, FairPlay i Amazon DRM.

5.4.1.1. Adobe ADEPT

ADEPT je rjeSenje koje je razvio Adobe, a primjenjuje se na EPUB i PDF formatima e-
knjiga. Za razliku od FairPlaya i Amazon DRM-a, ova tehnologija se ne ogranicava na uredaje
samo jednog proizvodaca (kotobee.com, 2017). E-knjige zasti¢ene ADEPTOM mogu se Citati
na mnogim Android uredajima, raCunalima te na svim (Cita¢ima e-knjiga osim Kindlea
(kotobee.com, 2017). Medutim, jedan korisnik moze (Citati e-knjigu na samo 6 uredaja
(Hoepman, 2012). Takoder, korisnik mora instalirati Adobe Digital Editions (ADE) jer jedino
taj softver moze Citati sadrZaj zasticen ADEPT-om. U ADEPT sustavu obi¢no sudjeluju tri

entiteta, a to su:

1. Korisnik koji pokre¢e Adobe Digital Editions;
2. Distributer koji pokre¢e Adobe Content Server;

3. Adobe (Hoepman, 2012).

ADEPT funkcionira na sljedeci nacin. Svaka digitalna kopija iste knjige se kriptira istim
klju¢em koji se zove knjiski klju¢ (eng. book key) (Hoepman, 2012). Biranje tog kljuca te sam
postupak kriptiranja e-knjiga obavlja distributer (Hoepman, 2012). Uz taj knjiski klju¢ postoji i
korisnicki kljuc (eng. user key) koji se generira instalacijom ADE-a i koji se zatim Salje u Adobe
(Hoepman, 2012). Sa svojim Adobe ID-om, korisnik moZe aktivirati do 6 uredaja od kojih ¢e
svaki koristiti korisnicki klju¢ jedinstven za taj uredaj (Hoepman, 2012). Bududi da se licence
izdaju klju¢evima, samo uredaji s tim klju¢em ¢e modi Citati e-knjigu (Hoepman, 2012).

Licencu dobavlja ADE kada korisnik kupi e-knjigu (Hoepman, 2012).

5.4.1.2. Amazon DRM

Amazon DRM je Amazonova tehnologija za zastitu knjiga koje oni distribuiraju. Dakle,
to se odnosi samo na njihove AZW i KF8 formate e-knjiga (Lister, n.d.). Za razliku od ADEPT-a,
e-knjige zasticene ovom tehnologijom se ne mogu ditati ni na jednom drugom uredaju osim
Kindlea (kotobee.com, 2017). Amazon na taj nacin osigurava da samo kupac ima pristup
njihovom sadrzaju (kotobee.com, 2017). Sve ostale karakteristike su vise manje slicne
ADEPT-u poput ograni¢enog broja uredaja koji se mogu aktivirati na jednom racunu te razni

mehanizmi kod kriptiranja i dekriptiranja e-knjige (Lister, n.d.). Naravno, na izdavadima je da
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odluce hoce li staviti DRM na e-knjige ili ne. Sama Amazon platforma ne daje jasne
informacije o DRM zastiti na knjigama pa se eventualna odsutnost DRM-a moZe vidjeti tek

nakon kupnje (Lister n.d.).

lako su formati AZW i KF8 namijenjeni iskljucivo za Kindle, na njega se mogu prenijeti
e-knjige drugih formata koje nemaju DRM zastitu (Lister, n.d.). Ipak, takve e-knjige neée biti
dio online zbirke $to znali da se nec¢e modéi povrnuti ukoliko se Kindle uredaj izgubi ili

zamijeni (Lister, n.d.).

5.4.1.3. FairPlay

FairPlay je veé bio spomenut kao jedna od tehnologija koja se koristila za zaStitu
glazbe kupljene na iTunes platformi. U 2009. se ova tehnologija prestala primjenjivati na
glazbu, ali ne i na ostale digitalne sadrzaje. Ova tehnologija je zapravo Appleova verzija
Amazonovog DRM-a, medutim, formati e-knjiga koji se Stite FairPlayom su drugaciji. EPUB i
noviji Appleov format IBA su formati u kojima se prodaju knjige preko Apple Booksa pa su iz
tog razloga oni jedini zasti¢eni FairPlayom (Lister, 2018). Ogranicenja koristenja su gotovo
jednaka Amazonovom DRM-u pa se tako e-knjige mogu Citati samo na Appleovim uredajima
(Lister, 2018). Isto tako, sadrzaj se moZe pregledavati na samo 5 autoriziranih Appleovih

uredaja (Gaber, 2013).

FairPlay funkcionira na sljedeci nacin. Kod kupnje sadrzaja, iTunes ili, u ovom slucaju,
Apple Books 3alje kupcu korisnic¢ki klju¢, glavni klju¢ koji je kriptriran korisni¢kim te sadrzaj
kriptiran glavnim klju¢em (Gaber, 2013). Kod aktivacije Apple uredaja, Apple Books na
temelju jedinstvenih karakteristika uredaja poput imena CPU-a kreira jedinstveni
identifikator (Gaber, 2013). Taj jedinstveni identifikator sluzi kao korisnicki klju¢ za odredeni
uredaj (Gaber, 2013). Naposljetku, kada korisnik otvara kupljenu e-knjigu, Apple Books

aplikacija obavlja sljedeée radnje:

1. Koristi korisnicki klju¢ da dekriptira glavni kljuc;
2. Koristi glavni klju¢ da dekriptira sadrzaj;

3. Pregledava sadrzaj prema pravima koristenja (Gaber, 2013).
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6. Zakljucak

Tehnologije za upravljanje digitalnim pravima su razne i nude zastitu za gotovo svaku
vrstu digitalnog sadrzaja. Medutim, njihova zastita digitalnog sadrzaja uglavnom ukljuéuje
brojna ogranicenja za korisnike, a nerijetko i narusavanje kvalitete i uporabljivosti sadrzaja. U
videoigrama je njihova prisutnost najoditija jer o njima ovisi hoce li se igra uopée modi
pokrenuti i koliko ¢e se njene performanse smanijiti. Filmovi i e-knjige s druge strane imaju
blaza ogranic¢enja. Tako se kod filmova na streaming platformama jedino sprjeava snimanje
sadrzaja dok se e-knjige mogu Citati na odredenom broju uredaja Sto se i ne primjecuje u
tolikoj mjeri. lpak kod e-knjiga je problem Sto distributeri poput Applea i Amazona svojim
DRM tehnologijama ne dozvoljavaju koristenje sadrzaja kupljenih preko njihovih platformi na
uredajima koji nisu njihovi. Stoga je jasno da DRM tehnologije poboljSavaju zastitu sadrzaja
na racun uporabljivosti istog. Medutim, problem je taj Sto se gotovo svaka zaStita moze
probiti. U Denuvu to znaju pa im je sa svakom novom igrom cilj odgoditi njihovu piratizaciju
na Sto je dulje moguce, ali u zadnje vrijeme ni u tome ne uspijevaju. Sli¢na je stvar i s
tvrtkama koje stvaraju tehnologije za zastitu e-knjiga Cije se DRM zastite mogu vrlo lako
maknuti uz pomoc¢ raznih alata. Jedini digitalni sadrzaj kod kojeg je prepoznata uzaludnost
DRM-a jest glazba. Apple je prepoznao besmisao zastite digitalne glazbe, ali nije jasno zasto

se isto nije prepoznalo kod ostalih digitalnih sadrzaja.

Izgleda kako ée se DRM tehnologije nastaviti razvijati u buduénosti s upitnom
uspjesSnoscu zastite sadrzaja i joS upitnijim utjecajem na samu kvalitetu sadrzaja. Bududéi da
pirati takoder nemaju namjeru stati s probijanjem tih zastita i neovlastenom distribucijom
digitalnih sadrzaja, pred korisnikom ¢e stajati izbor — kupovati DRM sadrzaj ili ilegalno
dobavljati isti. No, sve dok ¢e postojati autori i izdavaci koji ¢e odbijati stavljati DRM zastitu

na svoja djela, buduénost neée biti toliko crna.
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Upravljanje digitalnim pravima na Internetu

Sazetak

Zbog sve veée dostupnosti informacija i digitalnih sadrZaja, autorima i izdavacima je teze
zastititi svoje vlasnistvo. Iz tog razloga se poseze za raznim oblicima zastite sadrzaja koji se
skupa nazivaju upravljanje digitalnim pravima (eng. Digital Rights Management - DRM). Cilj i
svrha ovog rada je poblize objasniti upravljanje digitalnim pravima, tehnologije koje se
koriste te nacine na koje se one primjenjuju na digitalne sadrzaje poput filmova, glazbe,
videoigara i e-knjiga. Takoder, u radu ¢e se ukazati i na loSe strane DRM-a. Prvenstveno se
pod time misli na ograni¢avanje uporabe sadrzaja Sto se u nekim slu¢ajevima izuzetno

negativno odrazava na same kupce.

Kljucne rijeci: DRM, licenca, Denuvo, Widevine, FairPlay, Netflix
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Digital Rights Management on the Internet

Summary

Due to the increasing availability of information and digital content, it is more difficult for
authors and publishers to protect their works. Because of this, they are reaching out for
various forms of content protection, commonly referred to as Digital Rights Management
(DRM). The purpose of this paper is to explain the digital rights management, the
technologies used and the ways in which they are applied to digital content such as movies,
music, video games and e-books. Also, the paper will point out the obstructive aspects of
DRM such as restrictions on the usage of digital content which negatively reflect on the

consumers.
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