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1. Uvod

Ljudska potreba za ¢uvanjem tajni, privatnom komunikacijom i zaStitom znanja stara je gotovo
koliko i Covjek sam. Ljubavnici su razmjenjivali pisma pisana nevidljivom tintom od soka
limuna ili mlijeka, Indijanci su kao sredstvo komunikacije koristili dimne signale, a ishodi
mnogih povijesnih bitaka ovisili su o kuririma ¢iji je zadatak bio prenijeti poruku od tocke A
do tocke B. Tijekom povijesti razvijene su mnoge kriptografske tehnike, a zapisi 1 ostaci
najranijih sezu joS§ iz doba drevnih civilizacija Mezopotamije 1 Egipta. Jedan od takvih sustava
je skitala — prvi kriptografski sustav upotrabljan u vojne svrhe. Skitala se sastoji od cilindra
oko kojeg je omotana vrpca od koze ili slicnog materijala koja na sebi sadrzi poruku. Poruka

moze biti is€itana iskljucivo uz posjedovanje cilindra unaprijed odredenog promjera. Ovaj

sustav koristili su spartanski generali u 5. stoljecu prije Nove ere.
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Slika 1. Scytale. Ohaver M.E. Solving cipher secrets. / Flynn's, 1924.

Britanski kriptoanaliticari su u vrijeme Drugog svjetskog rata koristili Colossus - prvo
programabilno digitalno racunalo, kako bi desifrirali 1 i$¢itavali tajne poruke njemacke vojske.
Uz Colossus su za deSifriranje poruka dizajnirana i druga racunala, poput americkog ENIAC-
a. Izum Turingovog stroja i probijanje njemackog kriptoloSkog sustava Enigma oznacio je
svojevrsni presedan za buduénost informacijskog ratovanja, ali 1 kriptolosku znanost op¢enito.
Dvadeset godina kasnije prvo ra¢unalo za osobnu upotrebu postaje komercijalno dostupno. To
racunalo temelji se na tehnologijama i metodama koje se upotrebljavaju i danas, poput

koriStenja tranzistora, dioda i otpornika za prijenos informacija, a koristila ga je NASA pri



planiranju slijetanja na Mjesec. Razvoj Interneta uzrokovao je preseljenje velikog dijela
komunikacije u digitalnu domenu. Eksponencijalno ubrzani razvoj informacijskih tehnologija
u pitanje dovodi pouzdanost Siroko upotrebljavanih digitalnih komunikacijskih kanala i

predstavlja izazove za daljni razvoj znanstveno-istrazivackog podrucja kriptologije.

Velik dio danas koriStenih algoritama i protokola temelji se na nedokazanim matematickim
pretpostavkama, a razvoj dovoljno snaznog super-racunala mogao bi ozbiljno ugroziti njihovu
sigurnost. Stoga se posljednjih desetlje¢a razvijaju nove grane kriptologije — kvantna
kriptologija 1 post-kvantna kriptologija. Cilj je protokole temeljene na matematickim
zakonitostima barem dijelom zamijeniti onima temeljenim na fizickim 1 mehanickim

fenomenima i tako informacije zastititi zakonima prirode.

Osnovne tehnoloske komponente u informacijskoj eri u kojoj se nalazimo, poput tranzistora,
integriranith strujnih krugova 1 lasera, direktne su aplikacije kvantne mehanike na
makroskopskom nivou. Prema Mooreovom zakonu, broj tranzistora u raCunalnim procesorima
udvostrucuje se svake dvije godine. Medutim, zbog nezaobilaznih problema pri proizvodnji taj
zakon prestaje vrijediti. Uslijed postupnog fizickog smanjivanja veli¢ine komponenti,
mikroskopski kvantno-mehanicki fenomeni pocinju utjecati na njihov rad. Jedna od paradigmi
alternativnih klasi¢cnom racunarstvu kojom bi se ove prepreke mogle premostiti je paradigma
znanosti o kvantnoj informaciji, ¢iji je cilj iskoristiti kvantnomehanicke efekte pri obradi,
manipulaciji i prijenosu informacija. Razvoj kvantnih informacijskih tehnologija zaokuplja
paznju mnogih svjetskih znanstvenika, ali njithova prakticna implementacija podrazumijeva
izgradnju izuzetno skupe infrastrukture, kao i razvoj kvantnih algoritama namijenjenih
rjeSavanju prakti¢nih problema. Prvi tvrdi disk kompanije IBM, sa memorijom od 5 megabajta,
tezio je jednu tonu i kostao preko 50.000 dolara, §to je neusporedivo sa danasnjim standardima.
Ako se trend razvoja koji prati klasicna racunala prenese 1 na kvantne tehnologije, mozemo biti
relativno sigurni da ¢e kvantna racunala, odnosno racunala osnazena kvantnim sklopovljem

uskoro postati dio tehnoloske stvarnosti.

Kvantna fizika, kao jedna od najuspjeSnijih znanstvenih teorija iz temelja mijenja ljudsko
poimanje prirodnog svijeta i svakodnevnog Zivota. Kvantno racunarstvo je znanstveno
podrucje koje se bavi proucavanjem upotrebe kvantnomehanickih efekata, poput superpozicije
1 prepletenosti prilikom obrade informacija. Podru¢je kvantnog racunarstva u koherentnu

cjelinu spaja ideje iz podrucja teorije informacija, racunarstva i kvantne fizike. Kako bismo



shvatili ideju iza koncepata kvantne fizike, valja se u jednu ruku odre¢i klasicnog nacina
razmiSljanja. Postoji niz pravila i fenomena u kvantnoj fizici koje nije moguée razumjeti kroz
paradigmu klasi¢ne fizike, od kojih su tri od osobite vaznosti pri prouc¢avanju veze izmedu
kvantne mehanike i kriptologije: "no-cloning" teorem prema kojem nije moguce kreirati kopiju
nepoznatog kvantnog stanja, nemogucénost mjerenja stanja sustava bez njegovog remecenja, te
Heisenbergov princip neodredenosti, prema kojem nije moguée istovremeno mjerenje
komplementarnih varijabli (poput polozaja Cestice u sustavu i njezine brzine kretanja) s
visokom preciznoS¢u. Ve na prvi pogled vidljiva je sli¢nost izmedu ova tri fenomena - sva tri
govore o onom §to nije moguce. lako se to moZe €initi kao svojevrsni hendikep kvantne teorije,
stru¢njaci iz podrucja kriptografije isticu nacine na koje se upravo ova svojstva mogu iskoristiti

u svrhu pospjesivanja sigurnosti i privatnosti komunikacijskih sustava.



2. Klasi¢na kriptografija

Umijece stvaranja i razbijanja kodova ima veliku ulogu u ljudskoj povijesti. Vjeruje se da su
kriptoanaliticki pothvati saveznika, poput probijanja njemackog kriptografskog sustava
Enigma skratili II. svjetski rat za dvije godine. Kriptografske metode enkripcije tradicionalno
se dijele u dvije skupine: transpozicijske 1 supstitucijske. Transpozicijske metode
podrazumijevaju obradu teksta poruke odredenom permutacijom. Primjer takvog sustava je
ranije spomenuti sustav skitala. Kod supstitucijskih metoda vrijednost znaka i slova se mijenja,
ali njihov redoslijed u poruci ostaje nepromijenjen. Takav sustav koristio je Julije Cezar za
razmjenu poruka vojnog karaktera. U njegovim porukama svako je slovo bilo zamijenjeno
slovom udaljenim tri mjesta u abecednom nizu. Slovo A tako bi postalo slovo D, slovo B slovo
E i1 tako dalje. Danas, kada su internet opcenito 1 elektroni¢ko poslovanje sve popularniji,
kriptografija postaje esencijalni dio svakodnevice. Uz dobro razvijeni kriptografski protokol,
mozemo biti relativno sigurni da su naSe osobne informacije zasticene prilikom provodenja
bilo kakvih elektronskih transakcija. Evolucija kriptografije zasnovana je na vjecnim bitkama
izmedu kriptografa i kriptoanaliticara, medu kojima se nalaze neki od najsvjetlijih umova na
svijetu. Cim je postoje¢i kod probijen, zadada kriptografa je osmisliti i implementirati novi
protokol koji omogucava nastavak sigurne komunikacije, Sto potencira razvitak novih metoda
za njihovo probijanje od strane kriptoanalitiCara. Apsolutni cilj kriptografije je razvitak
potpuno sigurne sheme kodiranja koja je u potpunosti zasti¢ena od napadaca sa neogranicenom
moc¢i obrade podataka. Taj cilj je u teoriji postignut kada je Gilbert Vernam izumio metodu
jednokratnog kljuca "One Time Pad", odnosno OTP 1917. godine. Kao i kod mnogih drugih
modernih kriptografskih sustava u OTP se prilikom procesa enkripcije 1 dekripcije koristi
siguran kriptografski klju¢. Enkripcijski algoritam je javno dostupan, a sigurnost
kriptografskog sustava zajamcena je tajnoS¢u kljuca. OTP je enkripcijski algoritam gdje je
osnovna poruka, koja je razumljiva svima, kodirana tajnim nasumi¢no generiranim klju¢em
koji je iste duljine kao i sama poruka. Primatelj poruke koristi isti klju¢ kako bi deSifrirao
poruku. Graficki prikaz ovog protokola prikazan je na slici 1. Ako uzmemo u obzir da se kljuc

koristi samo jedanput, apsolutnu sigurnost OTP protokola dokazao je Claude Shannon.



Iako je OTP u teoriji u potpunosti sigurna metoda, postoji problem kod njene uporabe u praksi:
jednom kada osoba A kao posiljatelj i osoba B kao primatelj poruke iskoriste svoj unaprijed
generirani klju¢, sigurna komunikacija je prekinuta sve dok se ne generira novi klju¢. Rjesenje
ovog problema ukljuuje dva zadatka neizvediva koriStenjem principa klasi¢ne fizike:
generaciju istinski nasumi¢nih brojeva i bezuvjetno sigurnu distribuciju kljua nesigurnim

kanalom.

Deal (plaintext }
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Slika 2. Graficki prikaz OTP protokola. Qi, B., Qian, Li., Lo, H. A brief introduction of quantum cryptography

for engineers. // Arxiv

Deterministicka priroda klasi¢ne fizike iskljucuje postojanje istinski nasumic¢nih brojeva u
svojim kaoti¢nim, ali klasi¢nim procesima. Ali istinski nasumic¢ni brojevi mogu se generirati
osnovnim kvantnim procesima. U svijetu u kojem su informacije kodirane na klasi¢an nacin
ne postoji siguran proces distribucije kljuca nesigurnim kanalom. Kada bi to bilo moguce, ne
bi bilo potrebe za generiranjem kljuca ve¢ bi se poruke mogle prenositi direktno. Osnovni
razlog je taj Sto se u klasi¢noj fizici informacije mogu kopirati odnosno klonirati. Nije moguce
dokazati da klju¢ etabliran putem nesigurnog kanala nije kopiran od strane potencijalnog

prisluskivaca.

Jedini nacin za premos¢ivanje ovog problema, koji je ujedno izuzetno neisplativ, bio bi slanje
pouzdanog kurira kao Sto su to nekad bili golubovi pismonoSe. Zbog ovog problema
distribucije kljuca, protokoli poput OTP-a koriste se samo u slu¢ajevima gdje je apsolutna
sigurnost prioritet. Ali ¢ak 1 OTP protokol moZe biti kompromitiran njegovom nepravilnom

implementacijom. Za vrijeme hladnog rata KGB-ovi $pijuni rutinski su koristili OTP za



kodiranje prioritetnih tajnih poruka. Neke od nasumi¢no generiranih kljuceva Sovjeti su
zabunom koristili viSe puta. To je omogucilo ameri¢kim i britanskim kriptoanaliti¢arima da
desifriraju neke poruke od izuzetne vaznosti, poput onih koje su otkrile prisutnost sovjetskih

$pijuna u nacionalnim laboratorijima u Los Alamosu.

Alternativa simetriénim kriptografskim sustavima jesu asimetricni kriptografski sustavi,
odnosno sustavi sa javnim klju¢em, gdje se razliciti kljuCevi koriste za Sifriranje 1 deSifriranje.
Kod vec¢ine modernih kriptografskih sustava poput "Data Encryption Standard" (DES) i1
"Advanced Encryption Standard (AES), kra¢i kljuCevi koriste se za enkripciju dugackih
poruka. T1 protokoli naZalost nisu sigurni poput OTP. Kriptografski algoritmi s javnim klju¢em
izumljeni su kako bi se eliminirao problem distribucije kljuca, a najpoznatiji 1 najzastupljeniji
od njih je RSA koji su izumili Ron Rivest, Adi Shamir i Leonard Adleman prema ¢ijim

inicijalima je 1 sam algoritam dobio naziv.

RSA funkcionira na sljede¢i nacin: primatelj poruke (osoba B) priprema dva kriptografska
kljuca - javni 1 privatni klju¢. Osoba B potom odasilje javni klju¢ kanalom te je on dostupan
bilo kome tko prima informacije kroz njega. Posiljatelj poruke (osoba A) kodira poruku tim
javnim klju¢em 1 Salje ju javnim kanalom. Ovaj algoritam dizajniran je na nacin da se poruka
Sifrirana javnim klju¢em moze deSifrirati samo uz poznavanje odgovarajuceg privatnog kljuca.
Ovakav sustav moze se vizualizirati kao svojevrsni lokot i ta analogija moze biti od pomo¢i pri
docaravanju nac¢ina na koji on funkcionira. Bilo tko moze zakljucati otvoreni lokot, ali samo
osoba koja ima odgovarajuci klju¢ moze ga ponovo otkljucati. Osoba A moZze proizvesti mnogo
kopija otvorenog lokota koji predstavljaju javni klju¢ u ovom sustavu. Osoba B koja Zeli osobi
A poslati privatnu poruku primit ¢e svoj otvoreni lokot. Jednom kada se lokot zakljuca, samo
osoba A moze ga ponovno otkljucati buduc¢i da jedino ona ima pravi privatni klju¢. Posljednjih
desetlje¢a ovakvi sustavi postali su izuzetno popularni i danas se veliki dio internetske
sigurnosti temelji na njima. lako se procesi kriptografskih algoritama s javnim klju¢em u teoriji
¢ini jednostavnim, bilo je potrebno nekoliko godina da se pronadu matematike funkcije koje
odgovaraju svim sigurnosnim kriterijima, a kod RSA 1 sli¢nih sustava to je jednosmjerna
funkcija faktoriziranja brojeva. I na prvi pogled jasno je da je puno lakSe izracunati umnoZak
dvaju brojeva nego rastaviti rezultat mnoZenja na faktore. Vrijeme potrebno za izvrSavanje tog
zadatka povecava se eksponencijalno s brojem ulaznih bitova. Problem kod ovakvih sustava je
Sto se njihova sigurnost temelji na nedokazanim matematickim pretpostavkama. Na primjer,

sigurnost RSA bazirana je na pretpostavci da ne postoji efikasan nacin za rastavljanje velikih

6



brojeva na proste faktore. Ipak, ta pretpostavka nije dokazana unato¢ brojnim pokusajima. S
obzirom da je RSA sam po sebi bio neocekivano otkrice, ne treba iskljuciti moguénost da bi
netko mogao otkriti efikasan algoritam za faktorizaciju i tako ugroziti mnoge javne
kriptografske sustave. Brz razvoj tehnologije i tehnika proizvodnje kvantnih ra¢unalnih sustava
predstavlja problem za sigurnost RSA i sli¢nih sustava u bliskoj buduénosti. Teorijska
superiornost kvantnog racunala u ovoj disciplini temeljena je na Shorovom kvantnom
algoritmu. Zanimljiv je podatak da je cijelo desetljece prije razvitka ideje razbijanja sigurnosti
kriptografskih sustava koriStenjem kvantnog racunala, pronadeno rjeSenje za takav "kvantni
napad" - kvantna distribucija klju¢a (QKD). Temeljena na osnovnim principima kvantne fizike,
QKD predstavlja bezuvjetno siguran nacin distribucije klju¢a nesigurnim kanalom. Stoga bi
povratak na koristenje simetri¢nih kriptografskih sustava oja¢anim uspjesno implementiranim

kvantno mehanickim fenomenima mogao biti najisplativije 1 najsigurnije rjeSenje.



3. Kvantno racunalo

Pionirom kvantnog racunarstva smatra se Richard Feynman, poznati americki teorijski fizicar.
Feynman je osamdesetih godina proslog stoljeCa poceo istrazivati nacine za simulaciju
kvantnih sustava pomoc¢u drugih kvantnih sustava umjesto klasi¢nim racunalom i promisljao
je kako realizirati koncepte klasi¢nih racunala, poput binarnih brojeva, upotrebom kvantnih
sustava. Britanski fizi¢ar David Deutsch je 1985. godine opisao koncepte univerzalnog
kvantnoga racunala. Deutsch je pokazao da je upotrebom univerzalnog kvantnoga racunala
moguce simulirati bilo koji fizicki sustav, te je opisao koncept jednostavnih kontroliranih
operacija nad kvantnomehanickim sustavom kojima je mogucée utjecati na evoluciju tog
sustava. Te su jednostavne operacije u biti kvantna vrata koja su analogna logickim vratima
kod klasi¢nih racunala. Danas Deutschov model predstavlja osnovu za izradu kvantnih
algoritama 1 proucavanje racunalne snage kvantnih raunala. Kvantno racunalo je uredaj za
obradu informacija koji prilikom izvrSavanja operacija nad podacima koristi
kvantnomehanicke efekte poput superpozicije i prepletenosti. Osim teorijskih aspekata vezanih
uz kvantno racunarstvo kojima se bave teorijski fizicari, eksperimentalni fizi¢ari pokuSavaju
izgraditi prvo kvantno racunalo ve¢ih razmjera. Velik problem u izgradnji kvantnoga racunala
vec¢ih razmjera predstavlja kvantna dekoherencija, odnosno utjecaj okoline na kvantno
raCunalo. Kvantna dekoherencija narusava stanje kvantne informacije unutar racunala, a njeno
izbjegavanje joS uvijek je tesko fizicki izvedivo. Danasnji kvantni uredaji zahtijevaju
operacijske temperature bliske apsolutnoj nuli, tako da se kao obecavajué¢i poslovni model
istice usluga kvantnog racunarstva u oblaku. Takav oblik usluge pretpostavlja pitanje
pouzdanosti rezultata primljenih iz oblaka ako se komunikacija vr$i putem internetske veze,
¢ijem komunikacijskom kanalu druga kvantna racunala potencijalno mogu pristupiti.
Istrazivaci su trenutno fokusirani na razvoj masovne proizvodnje viSe-kubitnih procesora kako
bi se omogucila svojevremena konstrukcija kvantnih raunala sa viSe milijuna kvantnih bitova.
Jednako je vaZzno stvoriti kvantni ekosustav sastavljen od standardiziranog kvantnog
programskog jezika, kompajlera i sloja apstrakcije kvantnog hardware-a, koji razli¢itim
odrediSnim platformama omogucava kompajliranje unificiranog kvantnog programa kao §to je
to slucaj kod klasi¢nih raunala. Kod razvoja kvantnih racunala potrebno je posvetiti posebnu
paznju detektiranju i ispravljanju pogresaka, s obzirom da su sva trenutno dostupna kvantna
rjeSenja joS uvijek relativno nepouzdana za koriStenje. Prije kraja dvadesetog stoljeca vodeci

struénjaci iz podru¢ja kvantnog racunarstva vjerovali su kako su kvantna stanja previSe



nestabilna i podlozna akumulaciji pogreSaka da bi kvantni algoritmi funkcionirali na dovoljno
visokoj razini. Taj stav vrlo se brzo promijenio izumom kodova i teorema za kvantno
ispravljanje pogreSaka. Tim teoremima dokazano je da, ukoliko se koli¢ina pogresaka po
logickoj operaciji (kvantnim vratima) snizi do odredene razine, proizvoljno duge kvantne
operacije mogu biti izvr§ene pouzdano uz pravilnu implementaciju metoda ispravke pogresaka.
Tijekom godina eksperimentalni znanstvenici postupno razvijaju poboljsani kvantni hardware
sa sve manjom stopom pogreske po kvantnim vratima. Istodobno teorijski istrazivaéi razvijaju
nove procedure kvantne ispravke pogreSaka sa vecom tolerancijom na pogreske.
Eksperimentima u proizvodnji kvantnih vrata koriStenjem tehnologija ionskih zamki 1 sklopova
supervodi¢a demonstrirana je funkcija kvantnog sklopovlja sa stopom pogreske daleko nizom
od gornje granice. Ta postignuc¢a uzrokovala su znatno povecan interes 1 investicije od strane

vladinih organizacija, ali 1 mnogih privatnih kompanija.

2011. godine tvrtka D-wave systems proizvela je komercijalno dostupan kvantni procesor sa
128 kvantnih bitova. Tim predvoden Matthiasom Troyerom i1 Danielom Lidarom doSao je do
zakljucka da ovaj procesor koristi kvantnomehanicke efekte, ali ne rjeSava prakti¢ne probleme

brze u odnosu na klasi¢na racunala. Cijena ovakvog procesora bila je oko 10 milijuna dolara.

Google je 2013. godine osnovao laboratorij za kvantnu umjetnu inteligenciju, opremljen
kvantnim racunalom sa 512 kvantnih bitova istog proizvodaca. Svrha ovog laboratorija bila je
okupiti znanstvenike koji za cilj imaju poboljSavanje raCunalnog ucenja upotrebom kvantnog

rac¢unala.



3.1. Kvantni bit

Kvantni bit (eng. qubif) je kvantno mehanic¢ki analog klasicnom bitu. Kod klasi¢nog
raCunarstva informacije su kodirane u bitovima, gdje svaki bit moze imati jednu od dvije
vrijednosti - nula ili jedan. Kvantni bit je kvantni sustav na dvije razine, a njegova dva osnovna
stanja obi¢no oznacavamo kao [0) i |1). Kvantni bitovi mogu postojati u stanju |0), |1), ili (za
razliku od klasi¢nih bitova) u linearnoj kombinaciji tih dvaju stanja. Taj fenomen naziva se
superpozicija. Kako bismo $to bolje razumjeli razliku izmedu klasi¢nih bitova i qubita kao
metoda vizualizacije, koristi se imaginarni raspon odnosno prostor mogucih vrijednosti koje
oni mogu nositi. Kod klasi¢nih bitova taj prostor lako je zamisliti kao sklopku s dvije
vrijednosti od kojih jedna predstavlja vrijednost 0, a druga vrijednost 1. Svaki bit postoji u
jednom od ta dva stanja. Kvantni bit pak, hipotetski receno, postoji na povrsini sferiénog
oblika, a njegova je vrijednost odredena koordinatama na toj apstraktnoj sferi, upravo kao $to
bismo odredili odredenu geografsku lokaciju na planeti. Sjeverni 1 juzni pol sfere obi¢no se
izdvajaju te su im dodjeljene vrijednosti 0 i 1, Sto odgovara vrijednostima koje nalazimo kod

klasiénih bitova.

Slika 3. Vizualizacija vektora stanja kvantnoga bita sa kompleksnim amplitudama. Qubit. // Wikipedija:
slobodna enciklopoedija. 14.10.2020. Dostupno na: https://en.wikipedia.org/wiki/Qubit
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Iako vrijednost kvantnog bita moze lezati bilo gdje na sferi, sam ¢in mjerenja njegovog stanja
postavit ¢e njegovu vrijednost na jedan od polova, §to znaci da kvantni bit u tom sluc¢aju prenosi
informaciju ekvivalentu klasi¢nom bitu. Ipak, iz ovog kvantno mehani¢kog fenomena lako je
zakljuciti koliki potencijal lezi u koriStenju kvantnih sustava u polju kriptologije, imajuci na
umu da su originalna nepromatrana stanja kvantnih bitova zaSti¢ena zakonima prirode.
Individualni kvantni bit nije moguée kopirati. To njegovo svojstvo postaje od izuzetne koristi

kada se zeli sacuvati tajnost informacije.

Razli¢iti fizicki sustavi mogu se koristiti za kodiranje kvantnih bitova, a za njihovu proizvodnju
potrebno je detaljno poznavanje tih platformi. Apstraktno videnje kvantnih bitova kao sfere
kvantnih stanja omogucava znanstvenicima da ih pri prouc¢avanju i eksperimentiranju tretiraju

na univerzalan nacin.

Krajem 2012. godine australski znanstvenici su uspjeli realizirati kvantni bit pomoc¢u jednog
atoma, a u Vancouveru je osnovana prva programska tvrtka 1QBit koja proizvodi programska

rjeSenja za kvantna racunala ukljucujuci ona za ,,D-Wave Two* procesor.

3.2. Kvantna prepletenost

Kvantna prepletenost odnosno kvantno sprezanje je fizicki resurs kojeg dijele kvantni sustavi
1 moze se mjeriti. Za par ili grupu Cestica kazemo da se nalaze u sprezi kada kvantno stanje
svake pojedine Cestice nije moguce opisati neovisno o stanju ostalih ¢estica. Kvantno stanje
sustava u cjelini moze se definirati, ali kvantno stanje njegovih djelova ne. Kada se dva kvantna
bita nalaze u sprezi izmedu njih postoji posebna veza koja postaje jasna iz rezultata mjerenja
vrijednosti njihovih stanja. Rezultat mjerenja stanja svakog kvantnog bita moze biti 0 ili 1, a
taj rezultat direktno ¢e utjecati na stanje kvantnog bita s kojim se nalazi u sprezi ¢ak i kada su

oni udaljeni kilometrima jedan od drugog.

1964. godine, John Stewart Bell objavljuje rad s naslovom "On the Einstein-Podolsky-Rosen
Paradox" irazvija Bellov teorem. Veza izmedu kriptografije i Bellovog teorema nije vidljiva
na prvi pogled. Stoga valja detaljnije prouciti EPR protokol s obzirom da je i sam Bellov teorem

nastao kao svojevrsna reakcija na njega. 1935. godine Albert Einstein, Boris Podolsky i Nathan
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Rosen (zajedno EPR) objavljuju rad s naslovom ,,Can quantum-mechanical description of
physical reality be considered complete?* kojim su pod upitnik stavili kompletnost teorije
kvantne mehanike i opisali "EPR paradoks" kojim su to htjeli pokazati. U svom radu krenuli

su od dvije pretpostavke:

Realnost - Mjerena vrijednost vazeca je i prije kvantno-mehanickog mjerenja.

Lokalnost - Cin mjerenja jedne Cestice ne moZe utjecati na postoje¢u realnost druge

cestice na udaljenoj lokaciji.

U kvantnoj mehanici pretpostavke su formulirane kroz termin vjerojatnosti. Na primjer,
vjerojatnost da ¢e se elektron nac¢i u odredenom dijelu prostora ili vjerojatnost da ¢e njegov
spin biti u smjeru prema gore ili dolje. Ipak, prije dokazivanja Bellovog teorema, postojala je
ideja da elektron ima definitivno odredenu poziciju 1 spin te da je mana kvantne mehanike
nemogucnost preciznog odredivanja tih vrijednosti. Trio EPR iznio je teoriju da bi neka, do
tada nepoznata ali validnija teorija (teorija skrivene varijable) mogla precizno predvidjeti
spomenute vrijednosti, a opet u isto vrijeme odgovarati probabilistickim odgovorima koje daje
kvantna mehanika. Kada bi teorija skrivene varijable bila istinita, a te varijable ne bi bile
opisane kvantnom mehanikom, to bi znacilo da je teorija kvantne mehanike nepotpuna. John
Stewart Bell osmislio je misaoni eksperiment koji je omogucio da se eksperimentalno utvrdi je
li kvantna mehanika odnosno "EPR paradoks" doista nafin na koji priroda funkcionira ili
postoje skrivene varijable, kako su u svojem radu tvrdili Einstein, Podolsky 1 Rosen. To je za

posljedicu imalo otkrivanje fenomena nazvanog kvantna prepletenost odnosno kvantna sprega.
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Bellov teorem predstavlja vazan primjer usporedbe kvantne mehanike i klasi¢ne fizike. Bell je
u svojem radu dokazao da princip lokalnosti nije konzistentan sa teorijom skrivene varijable
predlozenom u EPR paradoksu. Svoj teorem dokazao je stvaranjem Bellovih nejednakosti. Te
nejednakosti vazecée su za korelacije proizasle iz bilo koje teorije koja je u skladu sa lokalnim
realizmom. Ipak, kvantna mehanika predvida krSenje Bellovih nejednakosti kod odredenih

kvantnih stanja u sprezi.

Bellova stanja su:

1 1
|ﬁun>=ﬁ|ﬁﬁ)+ﬁ|ll}
| )—i|m)+i|m)
ﬁﬂl —ﬁ ﬁ
| )—ilnn)—im}
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3.3. Superpozicija

Jedno od svojstava po kojima se qubit razlikuje od klasi¢nog bita jest njegova mogucénost
postojanja u superpoziciji. Superpozicija je jedan od fundamentalnih principa kvantne
mehanike. U klasi¢noj fizici, val koji opisuje glazbeni akord mozemo promatrati kao nekoliko
valova razli¢itih frekvencija povezanih u cjelinu odnosno superpozicioniranih. Sli¢no tome,
kvantno stanje u superpoziciji mozemo promatrati kao linearnu kombinaciju razli¢itih posebnih
kvantnih stanja. To kvantno stanje u superpoziciji tvori novo vazece kvantno stanje. Kvantni
bitovi mogu se nalaziti u superpoziciji dvaju osnovnih stanja 10) i |1). Kada nad kvantnim
bitom izvr§imo ¢in mjerenja, njegovo stanje zauzet ¢e jednu od tih vrijednosti. Na primjer, kada
se qubit nalazi u superpoziciji vrijednosti jednakih tezina, mjerenje ¢e uzrokovati njegovo

zauzimanje vrijednosti jednog od osnovnih stanja |0) i |1) sa vjerojatnoséu od 50%.

Koncept superpozicije stanja 1 ulogu mjerenja najlakse je opisati poznatim Schrodingerovim
misaonim eksperimentom: Zamislimo zivu macku zatvorenu u metalnoj kutiji u kojoj se nalaze
radioaktivna supstanca, boCica otrova, ceki¢ 1 mjerac radijacije. Vrijeme raspada radioaktivne
supstance nasumican je faktor i nije moguce predvidjeti u kojem trenutku ¢e se on dogoditi.
Kada se rasprad dogodi, mjerac radijacije poslat ¢e signal ¢ekicu, koji ¢e potom razbiti bo¢icu
otrova koji je smrtonosan za macku. Promatra¢ ne moZze znati je li macka ziva ili mrtva dok ne

otvori kutiju. Do tog trenutka macka se nalazi u superpoziciji stanja izmedu zivog 1 mrtvog.

Kvantna superpozicija fundamentalno se razlikuje od superpozicije klasi¢nih valova. Kvantno
racunalo koje se sastoji od n kubita moZe se nalaziti u superpoziciji 2" stanja: od 000...0) do
[111...1). Superpozicioniranje n broja klasi¢nih valova razli¢itih frekvencija pak rezultira
superpozicijom n frekvencija. Superpozicioniranje klasi¢nih valova stoga je skalarno linearno,

a superpoziciranje kvantnih stanja skalarno eksponencijalno.
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4. Kvantna Kkriptografija

Jedna informacija moze biti izraZena i reprezentirana na mnogo razli¢itih nafina i pritom
zadrzati svoja osnovna obiljezja. To svojstvo otvara mogucénost automatske manipulacije
informacijama. Stroj mora biti u moguc¢nosti upravljati samo krajnje jednostavnim faktorima,
poput binarnih brojeva, kako bi izvodio prili¢no sloZzene procese procesuiranja informacija
poput pripreme dokumenta ili prevodenja prirodnih jezika. Danas su ovi fenomeni poznati
svima, ali prije samo pola stoljeca ovolika vaznost automatskog upravljanja informacijama nije
se mogla ni naslutiti. Sve metode izrazavanja informacije imaju nesSto zajednicko: koriste se
fizickim fenomenima za obavljanje funkcije. Zvuk 1 glas prenose se fluktuacijama u pritisku
zraka, pisani tekst ovisi o rasporedu molekula tinte na papiru, a ljudske misli o neuronima.
Moze se re¢i da nema informacije bez njene fizicke reprezentacije. Neovisnost o nacinu
izrazavanja 1 mogucnost slobodnog mjenjanja oblika informaciju €ine ocitim kandidatom za
bitnu ulogu u znanosti fizike, uz energiju, moment sile 1 ostale slicne apstrakcije. Povijesno je
velik dio rada u polju fizike bio usmjeren na otkrivanje najmanjih ¢estica u prirodi 1 jednadzbi
koje opisuju njihovo kretanje 1 interakcije. Danas se ¢ini da bi drugaciji pristup mogao biti od
jednake vaznosti: otkriti na¢ine na koje priroda omogucava izrazavanje i manipuliranje
informacijom. Praksa matematiCkog tretiranja informacija, osobito matematicko procesiranje
informacija postoji tek od sredine dvadesetog stoljeca, Sto znaci da prava vaznost tretiranja
informacije kao osnovnog koncepta fizike biva otkrivena tek sada. Ta je vaznost osobito
vidljiva pri prouCavanju koncepata kvantne mehanike, a teorija o kvantnoj informaciji i
kvantnom racunarstvu dovela je do istinski uzbudljivih saznanja o nac¢inu na koji prirodni svijet

funkcionira.

Neki od procesa kvantne obrade informacija su koristenje kvantnih stanja za siguran prijenos
klasi¢nih informacija (kvantna kriptografija), koriStenje fenomena kvantne prepletenosti u
svrhu pouzdane transmisije kvantnog stanja (teleportacija), mogucénost ocuvanja kvantne
koherentnosti uz prisutnost buke u komunikacijskom kanalu (kvantno ispravljanje pogresaka)
1 koriStenje kontrolirane kvantne evolucije za izvedbu raCunarskih algoritama (kvantno
racunarstvo). Ono zajedni¢ko ovim procesima je upotreba fenomena kvantne prepletenosti kao

racunskog resursa.
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Podrucje kvantne kriptografije za cilj ima opisati procese ostvarivanja sigurne komunikacije i
zaStite podataka upotrebom fundamentalnih principa fizike poput kvantno mehanickog
fenomena kvantne prepletenosti i Heisenbergovog nacela neodredenosti. Posljednjih desetlje¢a
ostvaren je znacajan napredak u teorijskom razumijevanju kvantne kriptologije, a sve brzim
tehnoloSkim napretkom i razvojem kvantnih racunala njezin je potencijal i eksperimentalno
dokazan. Podrucje kvantne kriptografije stoga se smatra jednim od najperspektivnijih

kandidata za Siroku implementaciju kvantnih tehnologija.

4.1. ,,No-cloning* teorem

,»No-cloning* teorem proizaSao je iz kvantne mehanike koja onemogucava kreiranje identi¢nih
kopija nepoznatog kvantnog stanja. Ovaj teorem formulirali su Wootters, Zurek 1 Dieks 1982.
godine i time bitno pridonijeli razvoju kvantnog racunarstva i uz njega vezanih znanstvenih
disciplina. ,,No-cloning* teorem proizlazi iz ¢injenice da sve kvantne operacije moraju biti

unitarne linearne transformacije stanja.

Teoremom o nemoguénosti kloniranja kvantnog stanja onemoguceno je koristenje klasi¢nih
metoda ispravljanja pogreSaka nad kvantnim stanjima. Na primjer, nije moguce kreirati
dodatne kopije stanja tokom obavljanja kvantne operacije te ih koristiti za ispravljanje
eventualnih pogreSaka tijekom izvedbe. Moguénost ispravljanja pogreSaka od izuzetne je
vaznosti za prakti¢nost upotrebe kvantnog racunarstva, a njen nedostatak dugo se smatrao
velikim ogranienjem. 1995. godine Peter Shor i Andrew Steane ponovo istiCu potencijale
kvantnog raCunarstva tako S$to neovisno jedan o drugome razvijaju prve kodove za kvantno

ispravljanje pogresaka koji zaobilaze teorem o nemogucnosti kloniranja stanja.

Ipak, "no cloning" teorem jedan je od vitalnih dijelova u podrucju kvantne kriptografije jer
onemogucava kopiranje kvantnog kriptografskog kljuca od strane prisluskivaca. "No cloning
teorem" zastupa Heisenbergov princip neodredenosti (nacelno je nemoguce istovremeno
odrediti to¢an polozaj i1 brzinu neke Cestice) u kvantnoj mehanici. Heisenbergovo je stajaliste
sljedece: elektron postoji neovisno o opazacu, ali se promatranjem na njega utjece onako kako
je to formulirano matematickom shemom relacija neodredenosti. Niti jedan do sada izveden
pokus kojim ih se htjelo narusiti ili opovrgnuti nije uspio izbjeci relacije neodredenosti. Kada
bismo mogli klonirati fundamentalno nepoznato stanje, mogli bismo napraviti neograni¢en broj
njegovih kopija 1 mjeriti svaku dinamicku varijablu sa proizvoljnom preciznos¢u i tako
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premostiti princip neodredenosti. Dokazivanjem validnosti teorema o nemogu¢nosti kloniranja

kvantnog stanja ta je moguénost iskljucena.

Ovaj teorem istice nemogucnost superluminalnog prijenosa informacija (prijenosa informacija
brzeg od brzine svjetlosti) uzrokovanu, u prethodnim poglavljima spomenutim fenomenom -
kvantne sprege. "No cloning" teorem u kombinaciji sa EPR paradoksom pokazuje nam kako je
ne-relativisticka kvantna mehanika konzistentna teorija jer, da je kloniranje moguce, EPR
korelacije bismo mogli koristiti za komunikaciju brzu od brzine svjetlosti, sto je kontradiktorno

principima specijalne relativnosti.

=3

1

Slika 4. Wooters, W., Zurek, W. The no-cloning theorem. // Physics Today, 2009, str. 76-77.

Umjesto matematickog dokazivanja ovog teorema, dovoljno je navesti dva primjera koji
prikazuju nac¢in na koji on funkcionira. U prvom slu€aju proucava se foton ¢ija je polarizacija
vertikalna ili horizontalna. Kako bi se odredilo njegovo polarizacijsko stanje moze se
upotrijebiti polarizacijski razdjelnik, nakon kojeg se nalaze dva detektora fotona. Ako detektor
na putu refleksije daje signal jasno je da je ulazni foton vertikalno polariziran, dok je u
protivnom polariziran horizontalno. Jednom kada je polarizacijsko stanje fotona poznato, moZe
se proizvesti proizvoljan broj fotona sa istim polarizacijskim stanjem 1 tako posti¢i savr§eno
kloniranje istog. To je izvedivo jer su dva moguca polarizacijska stanja ulaznog fotona

medusobno ortogonalna.
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U drugom slucaju promatra se foton Cija je polarizacija nasumic¢no odredena iz seta
{horizontalno, vertikalno, 45°, 135°}. Polarizacijsko stanje ovog fotona nije mogucée odrediti
bilo kakvim eksperimentom. Kada bismo koristili identi¢an polarizacijski razdjelnik kao u
prvom slucaju foton polariziran pod, na primjer, 45° bio bi reflektiran ili preneSen sa
polovi¢nom vjerojatnoscu, pa iz tog razloga njegovo polarizacijsko stanje nije moguce odrediti

sa sigurnoscu, sto je vidljivo iz slike 4.

4.2. Kvantna distribucija kljuca

Kvantna kriptografija bavi se istraZivanjem i realizacijom nekoliko ideja od kojih je trenutno
najraSirenija ideja kvantne distribucije kljuca. To je metoda gdje se kvantna stanja koriste za
provedbu komunikacijske funkcije gdje se izmedu dvije lokacije prenosi par identicnih, ali
nasumic¢no odabranih sekvenci binarnih brojeva bez mogucnosti prisluskivanja sa trece strane.
Ta metoda od izuzetne je vaznosti jer se nasumicna sekvenca moze koristiti kao kriptografski
klju¢ za ostvarivanje sigurne komunikacije. Bitno svojstvo kvantne distribucije kljuca je da
principi kvantne mehanike garantiraju ouvanje tajnosti kvantne informacije Sto znaci da je

rizik kompromitiranja tajnosti kljuca u potpunosti izbjegnut koriStenjem zakona prirode.

Jedno od neobi¢nih svojstava kriptografije jest da nije moguce eksperimentom dokazati da je
kriptografska procedura sigurna. Pouzdanje u funkcionalnost metoda mora biti zasnovano na
matematickim dokazima sigurnosti, a na tom polju je od zacetka discipline puno napravljeno
te su predstavljeni mnogi dokazi koji podrzavaju sigurnost pravilno implementirane kvantne
distribucije kljuca. Kao §to je ranije spomenuto, kvantna distribucija kljuca je metoda gdje se
kvantna stanja koriste za generiranje nasumi¢nog tajnog kriptografskog klju¢a. Osnovne ideje
su sljedece: Osoba "A" 1 osoba "B" nalaze se na velikoj fizi¢koj udaljenosti jedna od druge i
zele zasnovati komunikacijski kanal. Osoba A Salje osobi B 2n qubita, svaki od njih
pripremljen u jednom od stanja [0) , |1) , |[+) , |-), nasumce odabranih. Osoba B mjeri stanja
primljenih bitova na temelju nasumi¢no odabrane baze izmedu vrijednosti {|0) , [1)} i {|+),|-)}.
Osoba A 1 B zatim javno dijele informaciju o bazi koju su koristili za pripremu odnosno
mjerenje svakog kvantnog bita. Na taj nacin saznaju kod kojih su slu¢ajeva nasumce odabrali
istu bazu, §to se u prosjeku dogada u 50% slucajeva i1 zadrzavaju samo te rezultate. Ukoliko
nije bilo gresaka ili smetnji u prijenosu osoba A i B dijele isti niz nasumce odabranih klasi¢nih

bitova (podrazumijeva se da je unaprijed dogovoreno da se, naprimjer, kvantne vrijednosti [0)
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i |+) vezu uz vrijednost 0, a vrijednosti|1) i|-) uz 1). Taj niz klasi¢nih bitova naziva se "sirova
kvantna transmisija" (raw quantum transmission, RQT). Do sada u ovom procesu nisu
iskoriStene prednosti koriStenja kvantnih bitova, ali treba napomenuti kako ne postoji
mogucnost da itko osim osobe A i1 B otkrije rezultate mjerenja qubita bez ostavljanja dokaza
svoje prisutnosti. Graficki prikaz ovog procesa prikazan je na slici 5. Najjednostavniji nacin na
koji prisluskiva¢ moze otkriti klju¢ jest da presretne kvantne bitove u komunikacijskom kanalu,
izmjeri njihovo stanje i proslijedi osobi B. Prisluskivac ¢e u prosjeku za pola kvantnih bitova
pogoditi bazu koju je osoba A koristila 1 u tom slucaju ne¢e promijeniti njegovo stanje. Ipak,
prisluskivac ¢e pogoditi baze na razli¢itim kvantnim bitovima od osobe B, pa ¢e saznati stanja
pola od n kvantnih bitova koje ¢e osoba A i B kasnije smatrati pouzdanima, dok ¢e drugoj
polovici promijeniti stanja (naprimjer poslati osobi B |+) za originalno stanje |0) poslano od
strane osobe A). Pola kvantnih bitova kojima je prisluskiva¢ promijenio stanje vratit ¢e se u
originalno stanje ¢inom mjerenja od strane osobe B, tako da prisluskiva¢ korumpira ukupno
n/4 bitova RQT. Osobe A 1 B sada mogu detektirati prisutnost prisluskivaca tako da nasumce
odaberu N/2 RQT bita i javno obznane njihove vrijednosti. Ako se njihove vrijednosti slazu za
sve bitove, mogu biti sigurni da je njihov klju¢ siguran, budu¢i da je vjerojatnost da je
prisluskiva¢ bio prisutan i da su nasumce odabrali n/2 nekorumpiranih bitova (3/4) "? ~1071%°
za n=1000. U praksi je ovaj protokol nesto kompliciraniji za izvedbu jer prisluskiva¢ moze
koristiti 1 druge strategije, a buka u komunikacijskom kanalu moze korumpirati neke kvantne
bitove cak iako prisluskivac nije prisutan. Umjesto da odbace klju¢ ako se mnogi kvantni bitovi
razlikuju, osoba A 1 B zadrzat ¢e ga sve dok je kvota pogreSke manja od 25% te ¢e ga naknadno

procesuirati.

QKD System
=~ Alice B

S | Classical Channel
& 0 [}

1 it} Quantum Channel

P —

.:_

Shared Key K TN

Ciphertext E, P
Encryptor iphertext Ex{m) Encryptor Plaintext m @

Slika 5. graficki prikaz kvantne distribucije kljuca. Mailloux, L., Hodson, D., Grimaila, M. Using Modeling and
Simulation to Study Photon Number Splitting Attacks. // IEEE Access, 1(Travanj 2016), str. 2188-2197.
Dostupno na: https://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=7456202
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Opisani protokol nije jedini nacin kvantne distribucije klju¢a. Druk¢iji pristup opisao je 1991.
godine Artur Ekert. Kod njegovog protokola koriste se EPR parovi koje osoba A i B mjere na
jednoj od tri razlicite osi. Kako bi iskljucili moguénost prisluskivanja, provjeravaju Bell-EPR

korelacije u svojim rezultatima.

Protokoli kvantne distribucije klju¢a (QKD protokoli) obi¢no se provode u dvije faze: faza
kvantne transmisije i faza klasi¢nog post-procesiranja. Prva faza ukljucuje pripremu kvantnog
stanja, transmisiju 1 detekciju, a druga usporedbu baza mjerenja, ispravku pogreSaka i

amplifikaciju privatnosti.

QKD ne mora biti jedino rjeSenje za premosc¢ivanje slabosti javnih kriptografskih sustava.
Ljudi bi mogli prihvatiti povratak na staru shemu distribucije klju¢a pouzdanim kurirom. Na
tradicionalne tvrde diskove 1 dalje se moze pohraniti viSestruko veci broj nasumicnih bitova
nego Sto bilo koji trenutno dostupan QKD sustav moze generirati. Ipak, napredak novih
tehnologija otvara nebrojene moguénosti 1 uz uloZeni trud strucnjaka pitanje je trenutka kada

¢e visoko efikasni i komercijalno dostupni QKD sustavi biti stavljeni u upotrebu.
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4.3. Shorov algoritam

Ranih devedesetih godina proslog stolje¢a nekoliko je autora (Deutsch i Jozsa 1992,
Berthiaume i Brassard 1992, Bernstein i Vazirani 1993) kroz svoje radove istrazivalo
postojanje racunskih problema pri ¢ijem bi rjeSavanju koristenje kvantnog racunala bilo brze i
efikasnije od koristenja bilo kojeg klasi¢nog ra¢unala. Takav bi kvantni algoritam imao veliku
konceptualnu ulogu, definiraju¢i nesto od esencijalne prirode kvantne mehanike. Daniel Simon
je na ovom polju 1994. godine postigao izvjestan uspjeh, opisavsi kvantni algoritam za
rjeSavanje (relativno apstraktnog) problema koji je bio nerjeSiv na dotad poznate klasic¢ne
nacine. To je inspiriralo Petera Shora, profesora primjenjene matematike na Americkom
sveuCilistu MIT, koji je iste godine predstavio algoritam koji ne samo da je efikasan na
kvantnim racunalima, ve¢ se dotie centralnog problema u racunarstvu: rastavljanja velikih
brojeva na proste faktore, na ¢ijoj se nerjeSivosti temelji sigurnost mnogih dana$njih
sigurnosnih sustava. Shorov algoritam znatno je brzi od najbrzeg poznatog algoritma za
rjeSavanje istog problema na klasi¢nom racunalu te se danas smatra najzna¢ajnijim algoritmom
za kvantna racunala jer rjeSava bitan problem u racunarstvu 1 dokazuje da bi kvantna raCunala
svojevremeno mogla imati znatno vise racunske snage od klasi¢nih. Shorov algoritam u pitanje
dovodi Church-Turingovu vezu, prema kojoj je bilo koji algoritam za bilo koje fizicki izvedivo
racunalo moguce simulirati na Turingovom stroju, §to za Shorov algoritam nije slucaj. Kada bi
kvantno racunalo sa dovoljnim brojem kvantnih bitova moglo funkcionirati bez kvantne buke
1 drugih fenomena kvantne dekoherencije, Shorov algoritam mogao bi se koristiti kao metoda
probijanja kriptografskih sustava sa javnim klju¢em, poput Siroko upotrebljavane RSA sheme.
Trenutno nije poznat niti jedan klasican algoritam koji moze rastavljati velike brojeve na proste
faktore u polinomnom vremenu. Shor svojim algoritmom dokazuje da je rjeSenje tog problema
dokucivo konstrukcijom kvantnog racunala sa dovoljnom koli¢inom kvantnih bitova. Njegov
rad potaknuo je razvoj arhitekture i1 unaprjedenje dizajna kvantnih racunala i uzrokovao
povecan interes za istrazivanje novih sigurnosnih sustava koji su sigurni od napada kvantnim
racunalom kolektivno poznatih pod nazivom ,,post-kvantna kriptografija®“. Shorov algoritam
sastoji se od dva dijela. Prvi dio algoritma pretvara proces faktoriziranja u problem pronalaska
perioda funkcije 1 moze ga se implementirati na klasi¢nom racunalu. U drugom dijelu period
funkcije se pronalazi koriste¢i Fourierovu kvantnu transformaciju koja je odgovorna za
kvantno ubrzanje. Shorov algoritam oslanja se na moguénost kvantnog racunala da se nalazi u
mnogo stanja istovremeno, odnosno da se nalazi u superpoziciji stanja. Kako bi se izratunao

period funkcije f, vrijednost funkcije rauna se u svim tockama istovremeno. Ipak, kvantna
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fizika ne dozvoljava direktan pristup rezultatima. Mjerenje ¢e uzrokovati unistenje svih osim
jedne od mogucih vrijednosti. Da ne vrijedi teorem o nemogucnosti kloniranja, bilo bi moguce
mjerenje funkcije f(x) bez mjerenja x. Potom bi se moglo napraviti nekoliko kopija
rezultirajueg stanja, $to je superpozicija stanja od kojih sva imaju identi¢nu vrijednost f(x).
Mjerenje varijable x nad tim stanjima rezultiralo bi razli¢itim vrijednostima koje daju isti f(x)
Sto bi vodilo do perioda funkcije. S obzirom da nije moguée napraviti identi¢ne kopije kvantnih
stanja, ova metoda ne funkcionira, ve¢ je potrebno pazljivo pretvoriti superpoziciju u drugo
stanje koje ¢e davati to¢an odgovor sa visokom vjerojatnoS¢u. To se postize koriStenjem

kvantne Fourierove transformacije koju je izumio Don Coppersmith.

Znanstvenici Vandersypen, Steffen, Breyta, Yannoni, Sherwood 1 Chuang su 2001. godine
uspjeli demonstrirati Shorov algoritam na kvantnom racunalu sa 7 kvantnih bitova

konstruiranih koriStenjem tehnologije nuklearne magnetske rezonance.

2010. godine tim znanstvenika sa SveuciliSta u Bristolu uspio je kreirati kvantni ¢ip temeljen

na kvantnoj optici 1 na njemu demonstrirati Shorov algoritam.

4.4. BB84 protokol

Prvi protokol kvantne kriptografije predstavili su 1984. godine Charles H. Bennet i Gilles
Brassard (iz ¢ega proizlazi naziv BB84). Ovim protokolom predstavili su potencijalno nove
temelje same kriptografije, temeljene na kvantnoj mehanici i zakonima prirode umjesto na
matematickoj kompleksnosti. BB84 protokol koristi pulseve polariziranog svijetla, gdje svaki
puls predstavlja jedan foton. Osnovna ideja iza BB84 protokola iznenadujuce je jednostavna.
Pretpostavimo da su osoba A 1 osoba B povezane relativnho nesigurnim kvantnim
komunikacijskim kanalom, na primjer optickim vlaknom 1 klasi¢nim javnim kanalom poput
telefonske linije ili internetske veze. Pitanje je kako mogu dijeliti dugi niz brojeva koji ¢e
koristiti kao kriptografski klju¢ s apsolutnom sigurnos¢u. Imajuci na umu "no cloning" teorem,
osoba A kodira svoje nasumicne bitove polarizacijskim stanjem fotona i prosljeduje ih osobi B
nesigurnim kvantnim kanalom. U ovom slucaju koristimo naziv "kvantni kanal" kako bismo
naglasili ¢injenicu da su informacije koje putuju tim kanalom kodirane kvantnim stanjem
fotona. Osoba A koristi horizontalno polarizirani foton za kodiranje bita "0" i vertikalno
polarizirani foton za kodiranje bita "1". Osoba B moze raskriti nasumican bit provodenjem
mjerenja polarizacije. Ali ova metoda nije sigurna zato jer potencijalni prisluSkiva¢ moze

presresti fotone u komunikacijskom kanalu, izmjeriti polarizaciju fotona, zapisati rezultat i
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prema njemu pripremiti novi foton koji ¢e proslijediti osobi B i tako do¢i do iste informacije
kao osoba B. Problem u ovom slucaju predstavlja nedostatak koncepta baze koja predstavlja
nacin na koji ¢e foton biti kodiran. Kako bi ovaj model funkcionirao, koriste se dvije baze:
horizontalno-vertikalna, gdje horizontalna polarizacija fotona predstavlja vrijednost bita "0", a
vertikalna vrijednost "1" i dijagonalna baza, gdje polarizacija fotona od 45° predstavlja
vrijednost "0", a polarizacija od 135° vrijednost "1". Za svaki prijenos, osoba A nasumce
odabire bazu koju ¢e koristiti za kodiranje svog nasumi¢nog broja. Sada je polarizacija svakog
fotona nasumce odabrana iz seta {horizontalno, vertikalno, 45°, 135°} i ne postoji na¢in na koji
prisluskiva¢ moze odrediti njegovo polarizacijsko stanje. BB84 protokol grafikcki je prikazan
na slici 6. Ukoliko prisluskiva¢ odluc¢i mjeriti foton po horizontalno-vertikalnoj bazi, unistit ¢e
informacije kodirane fotonom u dijagonalnoj bazi buduci da foton, polariziran pod 45° ili 135°
ima jednake Sanse da bude projiciran u horizontalno ili vertikalno stanje. Bez poznavanja baze,
koju je osoba A koristila za pojedini foton, osoba B nasumce bira bazu koju ¢e koristiti za
mjerenje svakog dolazeceg fotona. Ako je koriStena ista baza za isti foton mogu se generirati
odgovarajuc¢i bitovi, a ako su koriStene razliCite baze, vrijednosti njihovih bitova nece si
medusobno odgovarati. Nakon §to osoba B izmjeri sve fotone, koriStene baze usporeduju se
kroz pouzdani javni kanal. ZadrZzavaju se samo vrijednosti nasumi¢nih bitova generiranih
odgovaraju¢im bazama. Uz izostanak buke u kanalu, nesavrSenosti sistema ili prisutnosti

prisluskivaca, njihove vrijednosti su identi¢ne 1 mogu biti koriStene kao kriptografski kljuc.

Tablica 1: prikaz BB84 QKD protokola

Alice’s random bits 1 0 0 1 0 1 1 1 0 1

Alice’s encoding bases ® x + X + + IS % + +

Alice’s photon polarization 135° 45° H 135 H V' V 13%° H v

Bob’s measurement bases + x + X x + x + + +
Bob’s measurement result H 45 H * 13 V45 * H \Y
Bob’s raw data 0 0 0 1 1 0 0 1
Sifted key from matched bases 0 0 1 0 1

+: rectilinear basis; x: diagonal basis; H: horizontal polarization; V: vertical polarization; *: no detection
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Sto ¢e se dogoditi ako prisluskiva¢ presretne fotone poslane od strane osobe A, izmjeri ih po

nasumicno odabranoj bazi i proslijedi novi foton osobi B?

Usredoto¢imo se samo na slucajeve gdje osoba A i osoba B koriste istu bazu, s obzirom da ¢e
ostale vrijednosti ionako biti odbacene. Ukoliko prisluskivac, igrom slucaja, koristi ispravnu
bazu on i osoba B dekodirat ¢e vrijednost bita poslanu od osobe A ispravno. Ukoliko
prisluskivac upotrijebi pogresnu bazu za mjerenje, njegova vrijednost bit ¢e nasumicna. U tom
slucaju osoba A i B ¢e prilikom usporedbe vrijednosti bitova primijetiti veliku koli¢inu
pogresaka. Ovakav pokuSaj prisluskivanja rezultirat ¢e sa 25% pogreSaka kvantnog bita

(quantum bit error rate, QBER).

Ovaj primjer ilustrira osnovni princip kvantne distribucije kljuca: prisluSkiva¢ moze dobiti

informacije samo tako da pritom uzrokuje pogreske u sustavu koje ¢e otkriti njegovu prisutnost.

sender
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Slika 6: BB84 protokol. Labouchere, P., Behrens, A. // Ppt prezentacija: Quantum Cryptography, 3. Prosinca
2007.
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S. Implementacija protokola kvantne kriptografije

Kroz posljednja tri desetljeca kriptografski protokoli s javnim klju¢em postali su integralni dio
svjetske digitalne komunikacijske infrastrukture. Ove mreze podrzavaju niz procesa vaznih za
ekonomiju, sigurnost i nacin zivota koji ukljucuje koriStenje mobilnih uredaja, internetsko
poslovanje, drustvene mreze i racunarstvo u oblaku. U ovako povezanom svijetu potreba za
sigurnom komunikacijom od izuzetno je velike vaZnosti. Mnogi od najzastupljenijih
komunikacijskih protokola ovise o tri jezgrene kriptografske funkcije: enkripciji javnim
klju¢em, digitalnim potpisima i razmjeni kljuca. Trenutno su ove funkcionalnosti u vecini
ostvarene koriStenjem Diffie-Hellman-ovom razmjenom klju¢a, RSA (Rivest-Shamir-
Adleman) kriptoloskim sustavom 1 kriptografijom elipti¢kih krivulja. Sigurnost ovih protokola
ovisi o tezini odredenih matematickih problema, poput faktorizacije velikih brojeva. Peter Shor
je 1994. godine dokazao da kvantno racunalo moze ucinkovito rjesiti svaki od njih 1 tako
ugroziti sigurnost javnih kriptoloskih sustava temeljenih na matematickim pretpostavkama. Od
tada je znanost o teoriji kvantnih algoritama znacajno napredovala. Otkriveni su kvantni
algoritmi koji omogucavaju eksponencijalno ubrzanje pri rjeSavanju problema vezanih uz
simuliranje fizickih fenomena, teoriju brojeva i1 topologiju. Skromnija, ali ipak znacajna
ubrzanja ostvarena su pri rjeSavanju razliCitih klasa problema vezanih uz pretrazivanje

neoznacenih listi, pronalaZenje kolizija i Booleove formulacije.

Tablica 2: Utjecaj kvantnog racunarstva na sigurnost popularnih kriptografskih algoritama

Cryptographic Algorithm Type Purpose Impact from large-scale
quantum computer
AES Symmetric key | Encryption Larger key sizes needed
SHA-2,SHA-3 | s Hash functions | Larger output needed
RSA Public key Signatures, key | No longer secure
establishment

ECDSA, ECDH Public key Signatures, key | No longer secure
(Elliptic Curve exchange
Cryptography)
DSA Public key Signatures, key | No longer secure
(Finite Field Cryptography) exchange
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U ne tako dalekoj proslosti kvantna racunala kao dio tehnoloSke stvarnosti nisu bila zamisliva,
a danas mnogi znanstvenici vjeruju kako njihova izgradnja predstavlja nista viSe nego izazov
za inzinjere. Neki stru¢njaci predvidaju da ¢e kroz narednih 20 godina biti proizvedena kvantna
racunala dovoljno snazna da ugroze sigurnost svih danas koristenih kriptoloskih sustava sa
javnim klju¢em. Predvida se da ¢e do 2030. godine biti proizvedeno kvantno racunalo dovoljne

snage da ugrozi sigurnost RSA protokola sa 2000 bitova u samo nekoliko sati.

Za razvoj moderne kriptografske infrastrukture bilo je potrebno gotovo dvadeset godina, a za
sigurnu migraciju na kriptoloske sustave prilagodene kvantno-mehani¢kom informacijskom
okruZenju potrebna su mnoga ulaganja. lako nije moguce predvidjeti tocno vrijeme pocetka ere
kvantnog racunarstva, sa pripremom sustava za sigurnost potrebno je poceti sada, kako bi se

oni mogli odrzati 1 tada.

Skup procesa namijenjenih ostvarivanju tih ciljeva u akademskom je svijetu poznat pod
nazivom ,,Post-Kvantna Kriptografija®“. To je aktivnho podrucje istrazivanja sa serijom
konferencija pod nazivom PQCrypto, koje su sa odrzavanjem pocele 2006. godine. Razvoj
znanosti poduprt je financijskim donacijama mnogih udruga, posebice iz Europe i Japana,
velikim dijelom kroz projekte Europske Unije PQCrypto 1 SAFECrypto, te CREST Crypto-
Math projekt u Japanu. U proteklih nekoliko godina organizacije za standarde i industriju
zapocele su sa raznim aktivnostima u polju post-kvantne kriptografije: od 2013. godine
European Telecommunications Standards Institute (ETSI) odrzao je tri radionice pod nazivom
»Quantum-Safe Cryptography*, National Institute of Standards and Technology (NIST) u
SAD-u je 2015. godine odrzao radionicu pod nazivom ,,Cybersecurity in a Post-Quantum
World®, koju je pohadalo preko 140 ljudi iz vladinih organizacija, industrije 1 akademske
zajednice. Post-kvantnu kriptografiju ne treba mijesati sa kvantnom kriptografijom (ili
kvantnom distribucijom kljuca), gdje se svojstva kvantne mehanike koriste za stvaranje

sigurnog komunikacijskog kanala.

Prvi eksperiment kvantne distribucije kljuca izvela je IBM-Montreal grupacija 1989. godine.
Od tada je ostvaren velik eksperimentalni i tehnoloski napredak na polju kvantne kriptografije,
pa danas ve¢ postoje komercijalno dostupni sustavi kvantne distribucije klju¢a. Provodenjem
dvaju eksperimenata kvantne distribucije kljuca kvantnim satelitom 2017. 1 2018. godine, gdje
je kriptografski kljuc uspjesno prenesen izmedu dvije tocke udaljene 1200km u Kini i 7600km

izmedu Kine i Austrije demonstrirana je zrelost i upotrebljivost tehnologija za implementaciju
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QKD protokola. Na unaprjedenju tehnologije kvantne komunikacije putem satelita intezivno
se radi i u Europi, SAD-u, Kanadi, Japanu i Singapuru. Uspjesan proces kvantne distribucije
klju¢a optickim vlaknima do sada je ostvaren na udaljenosti od 500km. Za prakti¢nu
implementaciju, uz velike udaljenosti, potrebna je i velika brzina prijenosa klju¢a. 2018. godine
demonstiran je prijenos brzine od 10 Mbits/s, putem optickih vlakana duljine 50km, za razliku

od prijasnjih 1 Mbits/s.

U praksi su fotoni trenutno najbolji kandidat za prijenos razli¢itih kvantnih stanja. Fotone je
jednostavno proizvesti, a njihova interakcija sa okoliSem moze se kontrolirati. Stru¢njaci 1
istraziva¢i takoder imaju benefit koriStenja rezultata tridesetogodiSnjeg razvoja optiCke
telekomunikacije. Neke od kompanija koje u svojoj ponudi imaju komercijalno dostupna QKD
rjeSenja su ID Quantique, Quantum CTek, Qasky 1 Toshiba Europe. Nekoliko instituta, poput
European Telecommunications Standards Instituta (ETSI), International Organization for
Standardization (ISO) i International Telecommunication Union (ITU) poduzimaju mjere kako
bi se procesi kvantne distribucije kljuca Sto bolje standardizirali. Sve u svemu, tehnologija
kvantne distribucije klju¢a dovoljno je zrela za Siroku implementaciju. Na primjer, QKD
tehnologija koristena je za ostvarivanje sigurne komunikacije u vrijeme predsjednickih izbora
u Svicarskoj 2007. godine i za odredivanje Zdrijeba na svjetskom nogometnom prvenstvu 2010.
godine. U Kini QKD ve¢ ima Siroku sferu upotrebe, a koriste ga mnoge vladine i financijske
institucije (People's Bank of China, The China Banking Regulatory Commission, Industrial

and Commercial Bank of China 1 druge), kao 1 organizacije iz polja energetike.

Pocetkom 2014. godine objavljen je podatak da je Nacionalna sigurnosna agencija u SAD-u
pokrenula projekt vrijedan 79,9 milijuna dolara, kojemu je cilj sagledati upotrebu kvantnoga
racunala u kriptoloSke svrhe. Nastanak komercijalno dostupnih kvantno kriptoloskih rjesenja i
povecano zanimanje i financijsko ulaganje velikih tehnoloskih kompanija u razvitak upucuju

na mogucénost upotrebe kvantnih sustava u mnogo Sire svrhe nego Sto je to bilo do sada.
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5.1. DARPA kvantna mreza

DARPA model sigurnosti je kriptografska Virtualna Privatna Mreza (VPN). Tradicionalne
VPN mreze koriste kriptografske sustave sa javnim klju¢em i simetri¢ne kriptografske sustave
kako bi postigli integritet i pouzdanost mreze. Iz tog razloga njihova sigurnost ne ovisi o javnoj
mrezi koja povezuje dvije krajnje tocke u komunikacijskom kanalu. U radu DARPA-e,
postoje¢e znamenke VPN kljuca nadogradene su ili potpuno zamjenjene vrijednostima koje
daju kvantni kriptoloski mehanizmi. Ostatak VPN arhitekture ostaje nepromijenjen, pa je
DARPA mreza, osigurana kvantnom distribucijom kljuca, potpuno kompatibilna sa

konvencionalnim internetskim hostovima, usmjernicima, vatrozidima i ostalim.

5.2. MagiQ Technologies

Jedna od kompanija koja nudi komercijalno dostupne proizvode i razvija rjeSenja bazirana na
kvantnoj kriptografiji je MagiQ Technologies, tehnoloski start-up sa sjediStem u New Yorku.
Velik broj njihovih klijenata je iz financijske industrije, ali njihovi proizvodi koriste se 1 u
akademskim i drzavnim laboratorijima. StajaliSte ove kompanije je da kvantna kriptografija ne
predstavlja zamjenu za tradicionalne tehnike enkripcije, ve¢ svojevrsni dodatak postojec¢im
algoritmima, kako bi se stvorio hibridni model koji pospjesuje sigurnost sustava. Njihov sustav
kvantne distribucije kljuca smatra se prvim komercijalno dostupnim QKD sustavom. Fizicke
jedinice ovog sustava sastoje se od odasiljaca i primatelja fotona 1 elektronickih komponenti
kojima upravlja racunalni algoritam odgovoran za proces kvantne distribucije kljuca. Te
jedinice medusobno su povezane optickim vlaknom gdje je implementiran Brassardov i
Benettov BB84 protokol za kvantnu enkripciju. Ovaj sustav funkcionira na nacin da mijenja
nasumicno odabrane brojeve jednom u sekundi kako bi sprijeio neautoriziran pristup
podacima koji putuju opti€¢kim vlaknima. Cijena jedne ovakve MagiQ "Navajo QPN Security
Gateway" jedinice je oko 50,000 americkih dolara.
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6. Zakljucak

Uslijed sve brzeg tehnoloskog razvoja na podrucju kvantnog racunarstva i kvantne teorije
informacija, svijet ulazi u proces druge kvantne revolucije. Bruce Schneider, jedan od vodecih
svjetskih stru¢njaka za sigurnost, jednom je izjavio: "Sigurnost je lanac koji je toliko jak koliko
i njegova najslabija karika." Kriptoloski protokoli temeljeni na matematickim algoritmima
trenutno se smatraju najsnaznijim karikama ve¢ine modernih sigurnosnih lanaca, ali eventualni
razvoj dovoljno snaznog kvantnog racunala mogao bi to vrlo brzo promijeniti. Pratec¢i razvoj
kriptografije kao znanstvene discipline kroz povijest lako je primjetiti da je kad god bi novi
nain probijanja sigurnosnog sustava bio otkriven, njegova sigurnost morala biti temeljito
preispitana te je cesto bilo potrebno razviti nove sheme kodiranja kako bi se njegova sigurnost
oCuvala. Shorovim algoritmom faktoriziranja brojeva u teoriji je dokazano kako ¢e sigurnost
mnogih javnih kriptografskih sustava biti ozbiljno ugrozena jednom kada kvantno racunalo
postane dostupno i bude dovoljno snazno. To je samo jedan od primjera kojima se pokazuje
utjecaj kvantne mehanike na klasi¢nu kriptologiju. Imaju¢i na umu osnovne razlike izmedu
klasi¢ne i1 kvantne fizike, sigurnost svake karike u cijelim lancima kriptografskih sustava mora

biti temeljito preispitana kako bismo znali hoce li ti sustavi prezivjeti kvantnu eru.

Kvantna kriptografija predstavlja skup najnaprednijih tehnoloSkih procesa u podrucju
proucavanja kvantnih informacija. Ona je prvi kvantni koncept koji postupno dobiva
industrijsku primjenu 1 manifestira se u vidu komercijalno dostupnih proizvoda. 1z tog razloga
strucnjaci posljednjih godina rade na pouzdanosti tih sustava i njihovoj prilagodbi krajnjem

korisniku koji ne mora nuzno biti upoznat sa konceptima kvantne mehanike.

Shorov 1 sli¢ni algoritmi potiCu stru¢njake na razvitak 1 implementaciju metoda koje bi
osigurale sigurnost sustava u slucaju takvog kvantnog napada, objedinjenih pod nazivom "post-
kvantna kriptografija". Prvi kvantni kriptoloski protokol razvili su Charles H. Benett i Gilles
Brassard 1984. godine. Neovisno o njihovom BB84 teoremu, Artur K. Ekert objavljuje svoj
Ekert protokol temeljen na Cesticama u kvantnoj sprezi i Bellovim teoremom kao metodom

otkrivanja prisutnosti prisluskivaca.
Tehnoloski razvoj na polju kvantne kriptografije jo$ je uvijek vrlo ogranicen, ali u posljednjem
desetlje¢u provedeni su mnogi eksperimenti koji dokazuju funkcionalnost kvantnih

kriptoloskih sustava izvan laboratorija. To potvrduje ideju da ¢e kvantna tehnologija biti Siroko

upotrebljavana u bliskoj buduénosti. Ako promatramo kriptologiju kao znanstvenu disciplinu
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u cjelini, mozemo primijetiti da ona prolazi kroz svojevrsnu renesansu, razvijajuci se paralelno
s novom paradigmom o kvantnoj teoriji informacija kao alternativi dosada Siroko prihvaéenoj
klasi¢noj teoriji. Tehnologije za proizvodnju kvantnih racunala posljednjih godina razvijaju se
izuzetno brzo. Google je 2019. godine objavio podatak da je postignuta "kvantna nadmo¢", sto
znaci da je kvantno racunalo prvi puta rjesilo problem koji je nerjeSiv koriStenjem klasi¢nog
racunala. Naime, prema Googleu njihov je Sycamore procesor sa 54 kvantna bita u 200 sekundi
rjeSio problem za Cije bi rjeSavanje najmoénijem super rac¢unalu na svijetu trebalo 10000
godina. Nekoliko kompanija 1 svjetskih laboratorija u utrci su kako bi proizveli prvo kvantno
racunalo sa Sirokom upotrebom. Kvantni procesor sa 16 kvantnih bitova kompanije IBM Q ve¢
je dostupan za koriStenje putem mreznog sucelja, kompanija Rigetti nudi usluge kvantnog
raCunarstva u oblaku, a Chinese Academy of Sciences (CAS) 1 Alibaba osnovali su laboratorij
za kvantno racunarstvo kako bi ubrzali razvoj kvantnih tehnologija. Ostale kompanije (Intel,
Microsoft, Baidu, Tencent, lonQ, Xanadu, Zapata i druge) takoder sudjeluju u utrci za kvantnu
nadmo¢. U Kini se trenuta¢no gradi nacionalni laboratorij za znanost o kvantnoj informaciji, a
u SAD-u je 2018. godine predstavljen nacionalni akt za kvantne inicijative (National Quantum
Initiative Act). Sve ovo jasni su znakovi da se rizik za kriptoloske protokole uzrokovan
potencijalnom uspjeSnom proizvodnjom snaznog kvantnog racunala u sljedecem desetljecu
viSe ne moze ignorirati. [ako su uvjeti za proizvodnju kvantnih racunala sa Sirokom upotrebom
jos uvijek daleko od idealnih, pred svjetskim strucnjacima za sigurnost leze mnogi izazovi.
Ukoliko kriptografski protokoli ne budu pratili tehnoloski razvoj kvantnih racunala, ovakvi bi
sustavi u pogreSnim rukama mogli rezultirati krahom globalne sigurnosti. Pravilno
implementirani kvantni kriptoloski sustavi za razliku od klasi¢nih jamce sigurnu komunikaciju,
ali ta njihova snaga vrlo se lako moze pretvoriti u njezinu najvecu slabost. Stoga ne bi bilo

dosada$njoj povijesti.
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Potencijali upotrebe kvantnih rac¢unala u polju kriptologije

Sazetak

Kvantna racunala uslijed naglog tehnoloskog napretka uzrokovanog sve ve¢im financijskim
ulaganjima kompanija (joS uvijek vecinom iz privatnog sektora) postaju dio tehnoloske
stvarnosti, te se za njih pronalazi prakti¢na primjena. Izgradnja takvog racunala dovoljne snage
mogla bi bitno utjecati na daljnji razvoj kriptologije kao znanosti. Cilj istrazivanja je kroz
upoznavanje sa algoritmima kvantne 1 post-kvantne kriptografije (s naglaskom na Shorov
algoritam 1 kvantnu distribuciju kljuc¢a) ukazati na potencijale upotrebe kvantnih racunala u
polju kriptologije. Razmatraju se kvantnomehanicki principi koji se primjenjuju u teoriji o
kvantnim racunalima i teoriji o kvantnoj informaciji koje se na nizu razina razlikuju od
klasi¢nih informacija. Uvodi se pojam kvantnog bita (eng. Qubit), viSequbitnih stanja,
tenzorskih produkata stanja 1 operatora. Kroz povijesni pregled formalno-logicke i1 fizicke
realizacije kvantnih racunala ukazuje se na trenutacna tehnoloska ogranicenja i1 prepreke za
njihovu implementaciju u Sire svrhe, te se predlazu potencijalna rjeSenja za njihovo

premoscivanje.

Kljucne rijeci: kriptologija, kvantno racunalo, kvantna distribucija kljuca, kvantna

kriptografija
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Potential of using quantum computers in the field of cryptology

Summary

Following fast technical advances caused by financial investment of large comapanies (still
mostly private) quantum computers are becoming a part of technological reality and practical
use for them is being found. Building a large scale quantum computer could strongly affect the
development of cryptology as a science. Goal of the reasearch is to point out the potentials of
using quantum computers for cryptological purposes by getting familiar with algorithms of
quantum and post-quantum cryptography, with special emphasis on Shor's algorithm and
quantum key distribution. Quantum mechanical principles on which quantum computing and
the theory of quantum information (which is much different than classical information) are
based are being discussed and explained. Current technological barriers for a wide
implementation of the technology are highlighted through the process of historical overview of

its development and possible solutions are discussed.

Key words: cryptology, quantum computer, quantum key distribution, quantum cryptography
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