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1.Uvod

U samom pocetku razvoja informacijskih tehnologija, nije se pretjerano razmisljalo o
rizicima koje ¢e taj razvoj donijeti. Daljnji razvoj i dostupnost tehnologije Siroj masi ljudi
doveli su i do intenzivnijeg razmatranja mogucnosti postojanja razli¢itih rizika. U skladu
s time bilo je potrebno razviti odredene metode za identifikaciju rizika, kao i za njihovo
rjeSavanje, kako bi se moguéi rizici na vrijeme umanjili ili potpuno uklonili. Postoje
razliCite vrste rizika koje na razli¢ite nacine utjecu na krajnji proizvod, a o nekima od njih
¢e se govoriti 1 u ovome radu.

U danasnje vrijeme informacijska se tehnologija razvija tolikom brzinom da se iz
dana u dan pojavljuju sve sofisticiranija tehnoloska rjesenja. Budu¢i da je tehnologija
ovih dana dostupna gotovo svima, logi¢no je da takav razvoj utje¢e na drustvo u globalu,
ali Sto je za ovu temu joS§ vaznije, utjee na proces samog razvoja i plasiranja svih
informacijskih sustava i tehnologija. Prije no S§to se proizvod takve prirode ponudi
krajnjem korisniku potrebno je da on, izmedu ostalog, prode i kroz proces analize rizika,
kako bi do svoga cilja doSao sa §to manjom mogucnosti da tijekom njegova koristenja
dode do problema. Neke od suvremenih i rastu¢ih tehnologija u kontekstu analize rizika
biti ¢e spomenute 1 u ovome radu.

Ova tematika je za danasSnje vrijeme jako vazna upravo iz tog razloga Sto je
tehnologija dostupna ogromnom broju korisnika. Prije nego Sto dode do krajnjeg
korisnika potrebno je minimizirati ili otkloniti $to veci broj rizika koji se pojavljuju pri
razvoju informacijskog sustava ili tehnologije.

Rad ¢e biti podijeljen u tri glavna poglavlja. U prvom poglavlju opisat ¢u analizu
rizika kao postupak koji ujedinjuje procese upravljanja rizikom i procjene rizika i
objasniti vaznost navedenog postupka u razvoju proizvoda. U drugom poglavlju govorit
¢u o informacijskim tehnologijama 1 informacijskim sustavima opcenito, o njihovom
razvoju 1 utjecaju na korisnike. Posebno ¢u se pribliziti nekima od aktualnijih

informacijskih tehnologija i onima kojima se u svom poslovanju koristi veliki broj
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korporacija, a to su racunarstvo u oblaku 1 online oglasavanje. U treCem poglavlju
detaljno ¢u se osvrnuti na objasnjenje analize rizika u procesu izrade informacijskih

sustava i tehnologija op¢enito, a nakon toga ¢u isti postupak objasniti na primjerima gore
navedenih suvremenih tehnologija.
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2.Rizik 1 analiza rizika

2.1.Rizik

Prema definiciji rizika iz enciklopedije Leksikografskog zavoda Miroslav Krleza
rizik oznacava, u Sirem smislu, moguénost pogibelji, opasnosti, odnosno izloZenost
nezgodi, nesreci, propasti ili gubitku. Jo§ opcenitiju definiciju rizika daje Hrvatski jezi¢ni
portal, a to je da je rizik opasnost koja se do odredene mjere moze predvidjeti i Ciji je
intenzitet moguc¢e odrediti. Jo§ jedna od definicija rizika, ona iz ,,Poslovnog rije¢nika*
(engl. Business Dictionary) kaze kako je rizik mogucnost ili prijetnja od odredene Stete,
ozljede, gubitka ili bilo koje druge negativne pojave koja je uzrokovana vanjskim ili
unutarnjim ¢imbenicima ranjivosti, a koju je moguce izbjeci preventivnim djelovanjem.

Sve tri definicije u sustini tvrde kako je rizik jedna vrsta opasnosti koja za posljedicu
ima neku negativnu pojavu. Prve dvije definicije rizika su opcenite i odnose se na sve
situacije koje mogu proizvesti neku vrstu rizika, tj, moguce opasnosti. Budu¢i da ¢e se
dalje govoriti o analizi rizika u procesu razvoja informacijskih tehnologija i sustava,
najvaznija je posljednja definicija jer za razliku od ostalih spominje ¢imbenike ranjivosti,
kao i preventivno djelovanje na rizik, a upravo su to pojmovi vazni za navedenu temu i

kasnije ¢e biti pobliZe objasnjeni.

2.2.Analiza rizika

Prema definiciji iz ,,Technopedije* analiza rizika je pregled rizika povezanih s nekim
dogadajem ili radnjom. MoZe biti primjenjena na raznim poslovnim projektima,
informacijskim tehnologijama, problemima sa sigurnos$¢u i svakoj drugoj aktivnosti u
kojoj je rizike moguce analizirati na kvantitativnoj i kvalitativnoj razini. Analiza rizika

predstavlja sastavni dio upravljanja rizikom.
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Izvjesno je da su rizici dio svakog IT projekta i svakog poslovnog pothvata. Za sam
proces analize rizika bilo bi pozeljno da se tijekom vremena ponavlja i azurira kako bi
sama analiza bila u tijeku s novim potencijalnim prijetnjama.

U razvoju informacijske tehnologije ili informacijskog sustava analiza rizika jedan je
od kljuénih procesa kroz koje je potrebno pro¢i kako bi krajnji rezultat bio
zadovoljavaju¢. Dobar i potpun pregled rizika znac¢i da na putu razvoja informacijske
tehnologije ne¢e do¢i do neugodnih iznenadenja u obliku neidentificiranih rizika i samim
time ¢e sam proces razvoja pro¢i neometano, a rizici ¢e se tretirati u skladu s njihovom

vrstom 1 koli¢inom opasnosti koju predstavljaju.

2.3.Metode analize rizika

Mogucée je da se analiza rizika zamjetno razlikuje kod razli¢itih rizika, u svrsi
analize, kao i u potrebnoj razini zastite relevantnih informacija, podataka i resursa. Sama
analiza moZe biti kvalitativna, polukvantitativna ili kvantitativna te kombinacija
navedenih (ENISA, 2006).

Kod kvalitativne analize, utjecaj i vjerojatnost potencijalnih posljedica su vrlo
detaljno predstavljeni i opisani. Skale koje se koriste za mjerenje mogu se oblikovati ili
prilagoditi okolnostima pa se tako i razliCiti opisi mogu koristiti za razne rizike.
Kvalitativnu analizu moguce je koristiti kao pocetnu procjenu kako bi se identificirali
rizici koji ¢e biti predmet daljnjih i detaljnijih analiza, potom tamo gdje je potrebno uzeti
u obzir nevidljive aspekte rizika ali i tamo gdje nedostaju adekvatne informacije i
brojcani podaci ili resursi koji su nuzni za statisti¢ki relevantan kvantitativni pristup
(ENISA, 2006).

Kod polukvantitativne analize cilj je dodijeliti vrijednosti skalama u kvalitativnoj
procjeni. Te vrijednosti su u najviSe sluajeva indikativne 1 nisu stvarne, §to je zapravo
preduvjet kvantitativnog pristupa. Zbog toga, buduci da vrijednost dodijeljena svakoj
ljestvici nije tocan prikaz stvarne jaCine utjecaja ili vjerojatnosti, upotrijebljeni brojevi
moraju se kombinirati pomoc¢u formule koja prepoznaje ograniCenja ili pretpostavke

iznesene u opisu koristenih skala. Potrebno je napomenuti i to da je moguce koristiti 1
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polukvantitativnu analizu razli¢itih nedosljednosti zbog Cinjenice da postoji mogucnost
da odabrani brojevi mozda nisu ispravni i da ne prikazuju to¢no analogije medu rizicima,
najvise onda kada su u pitanju ekstremne posljedice ili vjerojatnosti (ENISA, 2006).

Kod kvantitativne analize numericke se vrijednosti dodijeljuju i uéinku i
vjerojatnosti. Takve vrijednosti izvedene su iz razli¢itih izvora. Kvaliteta cjelokupne
analize ovisi o to¢nosti dodijeljenih vrijednosti i valjanosti statistickih podataka
koriStenih modela. Utjecaj se moze odrediti vrednovanjem i obradom razlicitih rezultata
ili ekstrakcijom iz eksperimentalnih studija ili prethodnih podataka. Posljedice mogu biti
monetarne, tehnicke, operativne i ljudske (ENISA, 2006), Nakon S§to je rizik
kvantificiran, u skladu s dobivenim rezultatima, potrebno je osmisliti odgovarajuce opcije
upravljanja rizikom. Zatim je mogucée napraviti rizik-korist analizu (engl. Risk-Benefit
analysis) ili troSak-korist analizu (engl. Cost-Benefit analysis), nakon ¢ega je moguce
formulirati politike upravljanja rizikom i provoditi ih.

Glavni ciljevi postupka upravljanja rizicima su: smanjiti pojavu nezgoda
smanjivanjem vjerojatnosti njithova pojavljivanja; smanjiti utjecaje nesreCa koje je
nemoguce kontrolirati (npr. na vrijeme se pripremiti za eventualne hitne slucajeve); i
smanjenje rizika prijenosa (npr. putem osiguranja). Procjena vjerojatnosti, tj. ucestalosti
pojave opasnosti, uvelike ovisi 0 pouzdanosti komponenti sustava, sustava u cjelini i
interakcije izmedu ¢ovjeka i sustava (Modarres, Kaminskiy & Krivtsov, 2002).

Jasno je da specifikacija razine rizika nije jedinstvena. Utjecaj i vjerojatnost mogu se
izraziti ili kombinirati drugacije prema vrsti rizika 1 opsegu i cilju procesa upravljanja

rizicima (ENISA, 2006).
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3. Komponente analize rizika

Upravljanje rizikom (engl. risk management) smatra se ponavljaju¢om aktivno$cu
koja se bavi analizom, planiranjem, provedbom, kontrolom 1 pra¢enjem provedenih
mjerenja i provedene sigurnosne politike. Cesto se pojam upravljanja rizikom pojavljuje
zajedno s pojmom procjene rizika (engl. risk assesment). Stru¢njaci za informacijsku
sigurnost prihvatili su da je procjena rizika dio procesa upravljanja rizicima. Procjena
rizika provodi se u odredenim vremenskim intervalima (npr. jednom godisnje; onda kad
se procijeni da je to potrebno; kada stranka to zatrazi) 1, do obavljanja sljedece procjene,
daje privremeni uvid u procijenjene rizike i time postaje mjerni instrument cjelokupnog
procesa upravljanja rizicima, a analiza rizika je jedan od procesa upravljanja rizicima. Na

slici 1 je detaljnije prikazan odnos izmedu upravljanja rizikom 1 procjene rizika.

Slika 1. poveznica izmedu upravljanja rizikom i procjene rizika (prilagodeno prema (ENISA,

2006))
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Upravljanje rizikom smatra se glavnim pojmom koji objedinjuje nekoliko procesa,

odnosno aktivnosti, koji se doti¢u identifikacije, ublazavanja, upravljanja i kontrole

rizika, $to se vidi na slici 2 (ENISA, 2006).

je s drugim operativnim i proizvodnim procesima

Sucel,
& 3
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e (] e ) | e
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Slika 2. upravljanje rizikom (prilagodeno prema (ENISA, 2006))

Prema Byrdu i Cothernu (2005) procjena rizika, kao i upravljanje rizikom dvije su od
tri komponente koje saCinjavaju proces analize rizika. Tre¢a komponenta je
komunikacija rizika (engl. risk communication). Pojavljuje se i Cetvrta, kako ju autori
nazivaju ,,meta-tema“, (engl. meta-topic), politika rizika (engl. risk policy), no navedenu

autori ne priznaju kao ravnopravnu komponentu analize rizika.

3.1.Procjena rizika

Procjena rizika predstavlja proces karakterizacije rizika. Navedeni proces ukljucuje
procjenu vjerojatnosti, koja se najéeSce izraCunava matematicki, i navodenje uvjeta koji
prate rezultat procjene. Obicno se u tome procesu objedinjuju opisni podatci 1 znanstvene
teorije. Procjena rizika generalno sluzi za otkrivanje $to sve moze po¢i po zlu, kolika je

vjerojatnost da ¢e ishod biti los, koliko ¢e vremena biti potrebno da do loseg ishoda

10
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uopée dode te ukoliko do njega i dode, kolika ¢e biti njegova vaznost (Byrd; Cothern,
2005).

Procjena rizika, kao prema slici 2, sastoji se od tri faze: identifikacije rizika, analize
relevantnih rizika i evaluacije rizika. Sve tri faze su jednako vazne i svaku je potrebno

temeljito odraditi kako bi se doslo do sljedece faze, tretiranja rizika (ENISA, 2006).

3.1.1. ldentifikacija rizika

Identifikacija rizika prva je faza procjene rizika u kojoj se identificiraju prijetnje,
ranjivosti i rizici povezani s tim istim prijetnjama i ranjivostima. Taj proces mora biti
sustavan i sveobuhvatan kako bi se osiguralo to da nema propusta pri samoj identifikaciji
jer bi takvi propusti kasnije mogli dovesti do loSe odradenog cCitavog postupka procjene
rizika. Od velike je vaznosti da se tijekom ove faze identificiraju ba$ svi zabiljeZeni rizici,
bez obzira na to §to su neki od njih mozda ve¢ poznati, a moguce ve¢ i pod nadzorom
organizacije koja provodi identifikaciju (ENISA, 2006).

Postoji nekoliko razli¢itih metoda identifikacije rizika koje se koriste, a to su:
radionice za prepoznavanje rizika, konzultacije sa sudionicima, vrednovanje (engl.
benchmarking), scenariji ili ,8to ako“ analiza, revizija i inspekcija, razne metode
istrazivanja (intervjui, ankete 1 sl.), uzrocno-posljedi¢ni dijagrami. Identificirane rizike
potrebno je prikazati u strukturiranom obliku, pritom koristeéi tablicu kako bi se olakSao

opis i procjena rizika (Harvey, 2008).

3.1.2. Analiza relevantnih rizika

Analiza relevantnih rizika je proces u kojemu se procjenjuje razina rizika i priroda
toga rizika. Upravo su te informacije prvi vazan ¢imbenik pri donosenju odluke o tome
trebaju li se rizici tretirati ili ne i, ako da, koji je najprikladniji i najisplativiji tretman koji
¢e se koristiti pri tom postupku.

Sam proces analize relevantnih rizika ukljucuje nekoliko koraka, a to su: temeljito

ispitivanje izvora rizika; evaluacija pozitivnih i negativnih posljedica koje rizik moze
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donijeti; izraCunavanje stupnja vjerojatnosti da ¢e se te posljedice uopce pojaviti te
¢imbenici koji utjecu na njihovo moguce pojavljivanje; procjenu svih postojecih kontrola
ili procesa za koje postoji mogucnost da ¢e minimizirati negativne rizike ili povecati
pozitivne rizike.

Sam stupanj rizika moze se procijeniti kombiniranjem statistickih analiza i izracuna
utjecaja i vjerojatnosti. Sve formule i metode za njihovo kombiniranje moraju biti
dosljedne kriterijima koji su definirani pri uspostavljanju konteksta upravljanja rizicima.
U slucaju da nisu dostupni pouzdani ili statisticki pouzdani 1 relevantni prethodni podaci,
mogu se napraviti i dodatne procjene.

Informacije koje se koriste za procjenu utjecaja i vjerojatnosti pojave rizika obi¢no
dolaze od: prethodnog iskustva ili podataka i zapisa (npr. izvjes¢a o incidentima);
pouzdane prakse; medunarodnih standarda ili smjernica; istrazivanja i analize trZiSta;
eksperimenata i prototipova; ekonomskih, inZenjerskih ili drugih modela; stru¢nih
savjeta.

Tehnike analize rizika ukljucuju intervjue sa stru¢njacima iz toga podrucja interesa i

upitnike, kao 1 koriStenje postojecih modela 1 simulacija (ENISA, 2006).

3.1.3. Evaluacija rizika

U fazi evaluacije rizika potrebno je donijeti odluke o tome koje je rizike potrebno
tretirati, a koji od njih nisu prioritet. Potrebno je i usporediti razinu rizika utvrdenu
tijekom procesa analize s kriterijima rizika uspostavljenima u kontekstu upravljanja
rizicima (tj. u fazi identifikacije kriterija rizika). Isto tako, mogucée je da ¢e u nekim
slu¢ajevima procjena rizika dovesti do odluke za poduzimanje daljnjih analiza. Pri
navedenom procesu takoder se moraju uzeti u obzir ciljevi organizacije, Stavovi
sudionika i opseg i cilj procesa upravljanja rizicima.

Uobicajena je praksa da se odluke donose na razini rizika, ali se istovremeno u njih
mogu integrirati 1 posljedice, vjerojatnost dogadaja te sveukupni uc¢inak niza dogadaja

koji se mogu pojaviti istovremeno (ENISA, 2006).
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3.2. Upravljanje rizikom

Upravljanje rizikom predstavlja proces odlu¢ivanja o tome Sto ¢e se tocno uciniti
vezano uz rizik koji se pojavio. Proucavaju se sve mogucée opcije kako bi se pod
kontrolom odrzali vjerojatnost gubitka, vrijeme koje je potrebno da do gubitka dode i
obujam gubitka. U tome procesu uvijek postoji nekoliko moguénosti izmedu kojih je
moguce izabrati Sto ¢e se dalje uciniti, a to su: da se ne ucini nista, da se ukljuci sudionike
koji se inace bave upravljanjem rizikom, da se javno objavi postojeéi rizik ili ¢ekanje da
se pojavi vise informacija. Obi¢no se donosi ona odluka za koju je najvjerojatnije da ée
pozitivno utjecati na smanjenje rizika.

Najcesce se postavlja pitanje Sto se sve moZe uciniti u vezi s rizikom i Sto ¢e svaka
od ponudenih opcija donijeti? Uglavnom se proces upravljanja rizikom zapocinje
utvrdivanjem svih mogucih opcija istovremeno evaluirajuci Siri raspon informacija, kao
Sto su ekonomski troskovi, tehni¢ka izvodljivost, drustvena prihvatljivost, sukladnost sa
zakonom, regulatorni ciljevi te provedivost. Nije jednostavno upravljati tolikom
koli¢inom informacija, pogotovo onda kada su te informacije nepouzdane ili nepotpune,
Sto nije rijedak slucaj.

Za rjeSavanje toga nimalo lakog zadatka postoji mnoStvo alata koji mogu posluziti u
tu svrhu. Primjer jednoga od takvih alata je analiza odluka (engl. decision analysis), jedan
od tradicionalnih postupaka primjene znanstvenih principa u poslovnom upravljanju $to
dovodi do osiguravanja kvantitativne osnove za sloZenije odluke. Uz pomo¢ spomenutog
alata mogucée je odrzavati u ravnotezi rizike viSe eventualnih opcija. Jo§ jedan od
iskoristivih alata je i1 analiza ekonomskih troskova 1 koristi svake od opcija, a
upotrebljava se za odabir one opcije od koje ¢e se imati najviSe koristi s najmanjom
mogucnos$c¢u rizika. Zapravo, u svrhu Sto jednostavnijeg dolaska do konacne odluke moze
se koristiti bilo koji od sljedecih pristupa: rizik-rizik, trosak-Korist, rizik-korist. U praksi
se moZe dogoditi da brojna ograni¢enja mogu smanjiti moguénost potpunog istrazivanja.
Neka od takvih ograni¢enja su: manjak vremena, zakonska ograniCenja te nedostatak

podataka 1 financijskih moguénosti (Byrd; Cothern, 2005).
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3.3. Komunikacija rizika

Komunikacija rizika definirana je kao proces objas$njavanja rizika. Kako bi se
informacija uspje$no razmjenila, potrebno je da osoba zaduzena za komuniciranje rizika,
za pocetak, razumije prirodu rizika, procjenu i upravljanje rizikom. Ta osoba, isto tako,
mora znati koga ¢e angazirati u tom procesu, na koji nain i kada, kao 1 koje je
informacije potrebno razmijeniti i kako to uciniti. Najéesc¢e je ciljani nac¢in komunikacije
rizika otvoren i dvosmjeran kako bi se omogucilo i osobama koje nisu uklju¢ene u proces
analize rizika da razumiju procjenu rizika i prihvate predlozene odluke (Byrd; Cothern,
2005).

3.4. Politika rizika

Politika rizika, kao mogucéa cCetvrta komponenta analize rizika bavi se pitanjima
poput smjernica za procjenu rizika, koje su Cesto razliCite za razli€ite tipove rizika. Byrd i
Cothern (2005) navode kako se ne slazu s takvom podjelom ve¢ smatraju da je ta ,,Cetvrta
komponenta* sama po sebi ugradena u prve tri komponente i da ju nije potrebno posebno

izdvajati.

3.5. Koristi od analize rizika

Ve¢ je navedeno kako analiza rizika moze na razne nacine pomo¢i u poboljSavanju
sigurnosti onoga za Sto uopce koristimo taj postupak. Ovisno o vrsti i opsegu analize
rizika, njene rezultate moguce je upotrijebiti za pomo¢ u: identifikaciji, ocjenjivanju i
usporedbi ukupnog utjecaja rizika na finalni produkt, u kontekstu financijskih i
organizacijskih utjecaja; identifikaciji nedostataka u sigurnosti 1 odredenju sljedec¢ih
koraka za uklanjanje slabosti 1 jaCanje sigurnosti; poboljSanju komunikacije 1 procesa
donoSenja odluka u kontekstu sigurnosti informacija; poboljSanju sigurnosne politike i
postupaka te razvoju financijski povoljne metode za provedbu tih politika i postupaka

sigurnosti informacija; uspostavi sigurnosne kontrole za minimiziranje tezih rizika;
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povecanju svijesti sudionika o mjerama sigurnosti i rizicima uz pomo¢ isticanja najboljih
1 najucinkovitijih praksi tijekom procesa analize rizika; razumijevanju financijske Stete

koju mogu donijeti potencijalni sigurnosni rizici (Rouse, 2018).



Odsjek za informacijske i komunikacijske znanosti

Diplomski rad
Antea Bekafigo Analiza rizika u procesu razvoja informacijskih tehnologija

4. Informacijske tehnologije i sustavi

Za razumijevanje suvremenih informacijskih tehnologija i sustava potrebno je
razumjeti 1 digitalnu kulturu opcenito, kao 1 poznavati pocCetke te neke od prekretnica koje
su obiljezile pojedino razdoblje u povijesti digitalne kulture. Charlie Gere (2008) dijeli
razvoj digitalne kulture na odredene etape: pocetci digitalne kulture, kiberneti¢ka era,
digitalna avangarda, digitalna kontrakultura, digitalni otpori i digitalna kultura 21.
stoljeca. Neke od etapa se u vremenskom intervalu preklapaju, ali prikazuju razlicite

karateristike istog vremenskog perioda, tj. promatra ih se iz razlicite perspektive.

4.1.Povijest digitalne kulture

4.1.1. Pocetci digitalne kulture

Prema Gereu (2008) na najblizem tragu digitalnog doba bio je Alan Turing 1920-ih,
1930-ih i 1940-ih sa svojim strojem, Kkoji je, iako je ostao samo u nacrtima, uvelike
pridonijeo nastanku prvih modernih elektronickih binarnih digitalnih racunala. Najveca
vaznost Turingova stroja lezi u time $to je on u realizaciji trebao biti unverzalan stroj.
lako su se i prije njegove pojavljivale slicne ideje (npr. diferencijalni stroj Charlesa
Babbagea), on je ipak bio prvi koji je zaCeo ideju univerzalnog stroja na primjeru pisace
masine, koja se pojavila krajem 19. stoljeca, kada je postojala ogromna potreba za
mehanizacijom raznoraznih procesa koje su do tada mogli obavljati iskljuc¢ivo ljudi.

Za daljnji razvoj informacijske tehnologije, osnovu je postavio matemati¢ar George
Boole sa svojim formuliranjem simbolicke logike. Njegova simboli¢ka logika imala je
izrazit utjecaj na kasniju generaciju logicara i matematicara, te je samim time neizravno
pridonijela koncepciji modernog digitalnog racunala. U direktnijem smislu, Booleova
logika pridonijela je razvoju binarnih sustava za prebacivanje telefonskih centrala prije

Drugog svjetskog rata, a nakon toga, i izgradnji logickih sklopova. I izumi prije
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Turingova, poput telegrafa, fotoaparata, stroja za tabeliranje, utjecali su na ono $to ¢e se
uskoro nazvati digitalnim dobom, upravo zbog svoje sposobnosti prijenosa informacija
jer je u to vrijeme zbog industrijalizacije to bilo prijeko potrebno.

1930-1h godina javljaju se prva digitalna 1 elektroni¢ka racunala u Njemackoj 1938.
Z1 (Konrad Zuse), u Americi 1939. ABC (Atanasoff-Berry Computer) itd. Tijekom
drugog svjetskog rata doslo je do razvoja kriptografije i kriptoanalize, no problem kod
takvih sustava je bio taj Sto su sadrzavali papir na kojemu su pisali podatci i svatko ih je
mogao procitati, a postojalo je htijenje da ti podatci budu pohranjeni unutar stroja. To je
dovelo do pojave prvog digitalnog ra¢unala Manchester Mk1, koje je spremalo podatke
pomocu katodnih cijevi. Godine 1945. Pojavljuje se elektronicko racunalo ENIAC,
ogromno, skupo, za pojmove onog vremena brzo, ali s gotovo nepostoje¢om memorijom.
Gere (2008) tvrdi da je upravo pojava Manchestera Mkl i ENIAC-a oznacila pocetak
digitalnoga doba. To su prva racunala u suvremenom smislu rijeci: digitalni binarni

strojevi sposobni pohraniti podatke 1 rjeSavati razliite zadatke.

4.1.2. Kiberneticka era

Kiberneticka era pocinje otprilike krajem drugog svjetskog rata koji osim §to je bio
katalizator za izum modernog binarnog digitalnog elektroni¢kog racunala, bio je to i za
teoriju, teoriju opéih sustava, molekularnu biologiju, umjetnu inteligenciju i
strukturalizam. Iako dolaze iz razli¢itih konteksta, svi ti smjerovi bave se razvijanjem i
implementacijom apstraktnih i formaliziranih sustava, kako bi se potpuno razumijele
pojave s kojima se bave. U to vrijeme pojavljuje se sintagma ,,informacijska teorija“, a
postavio ju je americ¢ki inzenjer elektrotehnike Claude Shannon. Njemu i1 njegovim
teorijama i koncepciji informacija dugujemo ideju informacijske tehnologije, a samim
time 1 informacijskog drustva.

Jos$ jedan od tadasnjih klju¢nih znanstvenika bio je i Norbert Wiener, jedan od prvih
postavljaca opce teorijske osnove kibernetike. Kibernetika je donijela mnogo razmisljanja

o informacijama, kao i elemente iz niza drugih disciplina i podrucja interesa. Gotovo
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istovremeni razvoj kibernetike i teorije informacija takoder je potaknuo pojavu drugih
slicnih ideja. Na dublji razvoj kibernetike utjecala su i otkriéa u polju molekularne
biologije, pogotovo u istrazivanju DNK, koja su posluzila istraziva¢ima iz polja
kibernetike da razumiju informacijsku prirodu DNK operacija.

U meduvremenu racunala su doprinijela razvoju novih spoznaja o svijesti i
inteligenciji. 1948. godine Alan Turing objavio je izvjestaj u kojem je sugerirao da ¢e u
ne tako dalekoj buduénosti racunala posjedovati inteligenciju. Za dokazivanje
inteligencije racunala predlozio je test kojim bi se utvrdilo je 1i ratunalo doista postiglo
takvu inteligenciju. Taj test zove se "Turingov test", a ukljucuje osobu procjenitelja koja
pomocu stroja komunicira prirodnim jezikom s jednim ¢ovjekom i jednim strojem, a pri
toj komunikaciji i Covjek i stroj predstavljaju se ljudima. Ako osoba procjenitelj ne moze
sa sigurnoS¢u potvrditi koji je sugovornik stroj, tada se smatra da je stroj prosao test.
Turingova ideja predstavlja konceptualnu osnovu onoga $to je kasnije postalo poznato
kao umjetna inteligencija (engl. artificial intelligence, akronim Al).

Znanstvenici Newell 1 Simon, zajedno s programerom Shawom, suradivali su na
izgradnji programa za dokazivanje logic¢kih teorema, Newell-Simon-Shaw logickog
teoretiCara (engl. logic theorist), koji je dovrSen 1952. godine. Pojam umjetne
inteligencije tada jo§ nije postojao ve¢ je zapravo nastao 1956. godine kada je
matematicar iz Dartmoutha, John McCarthy, organizirao konferenciju pod nazivom
"Ljetni istrazivacki projekt o umjetnoj inteligenciji" (engl. The Summer Research Project
on Artificial Intelligence). Danas se ta konferencija naziva "Dartmouthska konferencija™ i
smatra se pocCetkom pojma umjetne inteligencije. Znacajna je i zbog toga Sto je
predstavljala zamjetan pomak od dotadasnjih razmisljanja o utjelovljenim, kibernetskim
modelima strojnih misli, do bestjelesnih, logickih, formaliziranih sustava.

Nakon drugog svjetskog rata nastavlja se ,,hladni rat*, a zahtjevi toga rata pruzili su
mnogo potpore istrazivanju racunalnih i informacijskih tehnologija, kao i idejama kao $to
su kibernetika 1 druge teorije sustava. Vrlo brzo pocela se javljati 1 potreba za ,,mrezom*
koja ¢e omoguéiti brzi prijenos informacija. Sezdesetih godina 20. stolje¢a radilo se na
toj ideji, koja je izvorno bila ideja Paula Barana, s ciljem razmatranja izvedivosti

izgradnje komunikacijskog sustava uz pomo¢ racunala i ukljucivanja ideje ,.komutacije
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paketa® - slanja racunalnih podataka u malim dijelovima koji ¢e se ponovno sastaviti na
njihovoj destinaciji. U jesen 1969. godine uspjesno su povezana Cetiri racunala, poznata
kao procesori sucelja poruka (engl. Interface Message Processors, akronim IMP), na
UCLA-u, Stanfordu, Sveucilistu u Kaliforniji Santa Barbara 1 Sveucilistu Utah. Ta mala
mreza, nazvana ARPANET, predstavljala je osnovu za razvoj Interneta.

U 25 godina od zavrsetka rata do 1970. godine rac¢unala su se razvila od ogromnih,
glomaznih i skupih strojeva, koji zahtijevaju visoko specijalizirano znanje za upravljanje
njima, do necega §to je blisko strojevima koje danas poznajemo. Razvoj grafickih
racunalnih 1 digitalnih mreza, u velikoj mjeri potaknut potrebama Hladnog rata, u

potpunosti je transformirao racunalstvo i postavio temelje za buduéi razvo;.

4.1.3. Digitalna avangarda

Digitalna avangarda je razdoblje gdje razni umijetnici, ponukani razvojem
tehnologije, u realizaciji svoje umjetnosti Zele koristiti spomenute novonastale
tehnologije kako bi ponudili ne$to suvremeno. Rad tih umjetnika odrazavao je zabrinutost
svijeta u kojemu su informacijska i komunikacijska tehnologija i srodni koncepti postajali
sve vazniji. To je ukljucivalo istraZivanje pitanja interaktivnosti, multimedije,
umrezavanja, telekomunikacija, informacija i apstrakcije, te koriStenje kombinatornih 1
generativnih tehnika. Takav je rad bio od velike vaznosti u poslijeratnoj umjetnickoj
sceni 1 presudno je odredio ne samo oblik aktualne umjetnicke prakse u odnosu na
digitalnu tehnologiju, ve¢ i opceniti razvoj digitalnih medija.

U isto vrijeme kada su umjetnici poceli eksperimentirati s moguénostima tehnologije,
pisci poput Marshalla McLuhana razmatrali su njezine u€inke i moguénosti, McLuhan je
specificno promatrao transformativnu mo¢ medijskih tehnologija. Krajem 1960-ih
racunala su se takoder koristila u avangardnoj umjetnic¢koj praksi, najées¢e kao vizualni
medij. Neki projekti zahtijevali su razvoj grafickih sucelja, a krajem 1950-ih moguénosti
racunala kao vizualnog medija pocele su se koristiti u razli¢itim podru¢jima. Godine
1957. u Nacionalnom birou za standarde (engl. National Bureau of Standards)

proizvedena je prva obradena fotografija, a 1958. godine John Whitney Sr. poceo je
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koristiti analogno rac¢unalo za snimanje. Krajem pedesetih i pocetkom Sezdesetih godina
20. stolje¢a u Bell Labsu, Edward Zajac eksperimentirao je s racunalno generiranim
filmom kako bi vizualizirao podatke, a A. Michael Noll je poceo proizvoditi
kompjuterski generirane Mondrianove slike, koriste¢i algoritamske metode za izradu
slika. U meduvremenu, Charles Csuri izradivao je svoja prva kompjuterski izradena djela,
koriste¢i sli¢ne tehnike.

Tijekom sljedecih nekoliko godina rasSirila se raCunalna umjetnost. Na kraju 1950-ih
Ivan Sutherland proizveo je svoj softver Sketchpad. Godine 1960. William Fetter
ustanovio je izraz "kompjuterska grafika". U ranim Sezdesetima pojavljuje se prva video
igra Spacewar, koju su razvili Steve Russell i njegovi kolege s MIT-a. Krajem $ezdesetih
godina zapocCinje zatisje u $irokoj primjeni kibernetike u suvremenoj umjetnosti, kao i za
pokusaje koristenja racunala kao umjetni¢kog medija, barem do 1990-ih, kada su Internet
1 World Wide Web ponudili nove moguénosti za digitalnu umjetnost. To, dakako, ne
znaci da je umjetnost pod utjecajem kibernetike ili uz pomo¢ racunala prestala postojati.
Naprotiv, tijekom sedamdesetih i osamdesetih godina 20. stolje¢a niz umjetnika nastavio
je raditi u tom smjeru, koristeci video ili svakojake moguénosti digitalne manipulacije.

Sedamdesetih i osamdesetih godina dvadesetog stoljeca dogodili su se izvanredni
pomaci u Sirenju mogucénosti digitalne tehnologije. Do tog su razdoblja ve¢ u velikoj
mjeri bili razvijeni umreZavanje, interaktivnost i multimedija. Velik dio toga razvoja bio
je pod izravnim utjecajem umjetnicke prakse. Na taj naCin kiberneticko razmisljanje 1
praksa postali su dio svakodnevnog Zivota, putem video igara, kompjuterske multimedije,
Interneta i, kasnije, World Wide Weba. Razvoj World Wide Weba devedesetih godina
20. stoljea doveo je do cvjetanja umjetnosti i asimilaciji s novim medijima i
tehnologijom. Lakoca izrade web stranica u kombinaciji s dostupnoscu weba $iroj masi

ljudi u€inila ga je iznimno atraktivnim za umjetnike.

4.1.4. Digitalna kontrakultura

Digitalna kontrakultura javlja se izmedu kasnih 1960-ih i sredine 1970-ih godina

kada se pomocu tehnoloskih sredstava razvilo postindustrijsko informacijsko drustvo,
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ponajprije istovremenim pojavljivanjem miniracunala i umrezenog racunalstva, a nakon
toga 1 pojavom i razvojem osobnog racunala. InZenjer tvrtke Bell Labs William Shockley
1950. godine je u gradu Palo Alto osnovao tvrtku koja ¢e iskoristiti izum tranzistora, koji
je izumljen ubrzo nakon rata. Tranzistor je bio manjih dimenzija i tro$§io mnogo manje
struje pa je ubrzo postao sastavni dio radija, televizora, a krajem 1950-ih i racunala.
Znanstvenici iz Silikonske doline u ovom su razdoblju nastavili raditi na smanjanju
dimenzija racunala s ciljem razvoja osobnog racunala koje ¢e biti dostupno svima.
Istovremeno dok je drustvo u globalu stvaralo svoju kontrakulturu, racunalni svijet je
razvio svoju. Ta kontrakultura poznata je kao ,hakiranje*. Hakiranje se razvilo u
racunalnim laboratorijima na MIT-u.

Pocetkom 1975. godine tvrtka za elektroniku MITS, ponudila je u prodaju racunalo
na naslovnici ¢asopisa ,,Popular Electronics®. Bila je rije¢ o stroju u dijelovima, kojega je
bilo tesko uopce sastaviti, a kada je sastavljen, nije bio od neke koristi. Mogao se
programirati pomicanjem prekidaca, ali budu¢i da nije imao nikakav izlazni uredaj, jedini
vidljivi dokaz operacije bio je niz svjetala koja trepere na prednjoj strani. To rac¢unalo
zvalo se ,,Altair, a iako nije imalo zamjetne performanse, sama ideja posjedovanja
ikakvog racunala zaintrigrala je velik broj racunalnih entuzijasta.

1976. godine inzenjer Steve Wozniak dizajnirao je prvo Apple racunalo, imena
Apple I, a promovirao ga je njegov prijatelj Steve Jobs. To raCunalo bila je ploca
napunjena cCipovima. No, zahvaljuju¢éi Wozniakovim programerskim i hardverskim
vjeStinama, ta ploCa prepoznata je kao vrhunski hardver, koji kada se priklju¢i na
tipkovnicu 1 TV monitor, dopusSta korisniku da postigne ono §to se do tada cinilo
nedostiznim, grafi¢ki prikaz. Sljedece racunalo, Apple II, bilo je daleko sofisticiranije, a
ukljucivalo je 1 inacicu BASIC programskog jezika 1 moguénost ispisa grafike u boji, sve
u elegantnom kucistu. Iako je jo§ uvijek moralo biti prikljuceno na televizor, to je o€ito
bilo potpuno racunalo koje funkcionira.

Uspjeh Applea posluzio je tvrtci IBM kao vjetar u leda za razvoj njihovog osobnog
racunala, budu¢i da je tvrtka Apple predstavljala prijetnju koja bi mogla srusiti njihovu
dominaciju u racunalnoj industriji. Godine 1981. proizveli su vlastito osobno racunalo,

IBM PC. Za to vrijeme u Apple-u se radilo na rac¢unalu koje ¢e imati vlastito sucelje pa
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su nakon Apple Il i Lise napokon izbacili Macintosh koji je imao bitmap grafiku,
graficko korisnicko sucelje, jednostavnu interakciju i elegantan izgled. Time je bio
definiran oblik i izgled osobnog racunala. Gotovo odmah nakon pojave Macintosha,
Microsoft je proizveo novi operativni sustav Windows, koji je radio na veéini IBM i
osobnih racunala kompatibilnih s IBM-om. Potencijal koji je ponudilo takvo sucelje,
imena WIMP (prozori, ikone, mi$, pokazivac¢) doveo je do infiltracije racunala u mnoga
nova ili nedovoljno istrazena podruéja, ukljucujuci graficki dizajn, tisak i1 izdavastvo,
proizvodnju zvuka, manipulaciju slikama i produkciju, kao i Sirenje tradicionalnog
odnosa s poslovanjem. Isto tako to je sucelje priblizilo multimediju 1 hipertekst, tj.
hipermediju komercijalnim programerima i javnosti. Tome je pripomogao i izum
kompaktnog diska, koji je, iako je bio namijenjen pohrani glazbe, mogao jednako dobro
pohraniti i druge vrste digitalnih podataka. Poznatiji kao CD-ROM, kompaktni disk
postao je platforma na kojoj se mogu pohranjivati podatci i pristupiti igrama i drugoj
multimediji.

Ono na ¢emu se dalje radilo je razvoj niza "protokola" za prijenos podataka preko
mreZa, pocevsi od "Ethernet-a", kojeg je razvio Bob Metcalfe 1974. godine. To je postao
standardni protokol za povezivanje lokalnih mreZa. Slijedio ga je ,,Transmission Control
Protocol/Internet Protocol (TCP/IP), kojeg je razvio Bob Kahn, a koristio se za udaljene

mreze te je univerzalno prihvacen 1983. godine.

4.1.5. Digitalni otpori

Ono $to je za ovaj smjer razdoblja 1970-ih i 1980-ih karakteristicno je koristenje
novih tehnologija u svrhu stvaranja glazbe, pa je tako nastao zanr techno. Ono S§to je
uzelo jo$ ve¢eg maha tada su video igrice. Nolan Bushnell, student inZenjerstva pokusao
je razviti vlastitu verziju arkadnih igrica. U tu svrhu pokrenuo je jednu od prvih tvrtki za
izradu racunalnih igara, Atari. Implementirao je igricu ,,Pong®, prvu ra¢unalnu igru koja
je dozivjela veliki prodajni uspjeh. Njezin je pozitivan prijem doveo do razvoja sli¢nih
igara suparniCkih tvrtki 1 zapoceo je razvoj industrije raCunalnih igara. Za ovaj aspekt

navedenog razdoblja vazno je spomenuti i to da je bavljenje tehnologijom u popularnoj
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kulturi, umjetnosti, medijima i knjigama postalo potpuno uobic¢ajeno. Sve to je dovelo do
pojave ,hakera®, u danasnjem smislu te rijeci, koji su zbog svojih djela bivali zakonski
gonjeni pa se tako tijekom kasnih 1980-ih i 1990-ih vodila bitka izmedu autoriteta i

,,hakera®.

4.1.6. Digitalna kultura 21. stoljeca

Pocetak 21. stolje¢a donio je blogove, ¢iju je pojavu medijski teoretiCar Brian
McNair opisao kao ,.kulturni kaos*. Za McNaira je Cinjenica da bilo tko, ili barem bilo
tko s pristupom pravim tehnologijama, moze pisati blogove znac¢i kraj onoga S§to on
opisuje kao ,kontrolna paradigma“, u kojoj mediji pomazu odrzavanju drustvenog
poretka kroz Sirenje dominantnih ideja i vrijednosti istodobno sluzeéi interesu onih koji
kontroliraju. Na webu danas ima bezbroj blogova, ne samo zbog toga $to je postavljanje
jednog izrazito jednostavno, ve¢ je i uglavnom besplatno.

Blogovi se ¢esto navode kao jedan od glavnih fenomena ,,Web-a 2.0%, ime koje je
dano koncepciji World Wide Weba kao prostora koji se koristi za suradnju 1 medusobnu
komunikaciju. Toj skupini pripadaju i ,,drustvene mreze* kao $to su Instagram, Snapchat,
Facebook 1 Twitter; ,,peer-to-peer* softveri kao §to je BitTorrent za dijeljenje digitalnih
glazbenih 1 video datoteka; trazilice, od kojih je najpoznatiji Google; sve oblike javne
rasprave i samoizrazavanja, poput blogova, podcasta, foruma i sl.; i oblike organiziranja i
distribucije znanja, kao $to je Wikipedija.

Transformacije medija koje donosi razvoj tehnologije mijenjaju nacin na koji ljudi
razmiSljaju o sebi. Ljudi viSe nisu isklju€ivo pasivni potrosaci medija, ve¢ su sve vise i
vie aktivni producenti. Razvoj novih medija utjeCe na opstanak starijih medija, pa tako
svakim danom neki mediji sve viSe zastarijjevaju jer bivaju zamijenjeni novim i
tehnoloski naprednijim medijima.

Ono §to se jos pojavilo u prvome desetljecu 21. stoljeca je ideja da informacijske i
komunikacijske tehnologije nude moguc¢nost neke vrste organizacije odozdo prema gore,
koja moze, barem djelomi¢no, mijenjati hijerarhiju autoriteta. Najpoznatija takva

tehnologija je Wiki. Wikiji su mjesta na webu koja korisnici mogu uredivati, a
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Wikipedija je najpoznatiji primjer wikija, online enciklopedija u koju svatko moze nesto
dodati ili nesto urediti. Ideja da bi proces ove vrste trebao biti otvoren svima takoder se
nalazi u jednom od najvaznijih koncepata koji su se pojavili iz pojave novih medija, a to
je ,,otvoreni izvor* (engl. open source). Kod ,,otvorenog izvora“ polazi se od ideje da je
najucinkovitiji nac¢in da se proizvede dobra, ucinkovita programska podrska (engl.
software) taj da izvorni kod bude dostupan svima da ga nadopunjuju, ureduju i
distribuiraju.

Pojavom RFID-a (engl. Radio Frequency ldentification), tehnologije za automatsko
slanje podataka iz objekata koji sadrze oznake, pocelo se razmisljati i o ,,Internetu stvari*
(engl. Internet of things). ,,Internet stvari® odnosi se na umrezene i medusobno povezane
uredaje koji mogu komunicirati jedni s drugima i s drugim sustavima i entitetima.

Ono $§to se trenutno dogada u digitalnoj kulturi su promjene koje utje€u na svaki
aspekt ljudskih Zivota, a koje je sve teze i teZe uociti uociti jer ih je sve lakSe shvatiti pa
gak i uzimati zdravo za gotovo jer polako sve postaje zamislivo i moguée. Covje¢anstvo
brzim korakom stize do toCke u kojoj digitalne tehnologije viSe nisu samo alati, vec
aktivni sudionici kulture ¢ovje¢anstva. Ono o ¢emu se razmislja, a potrebno je o tome i
sve viSe razmiSljati, su rizici koje takav nacin Zivota ve¢ sad donosi, a 1 o tome koliko ¢e

ih jo$ biti u buducénosti (Gere, 2008).

4.2.Definicija i povijesni razvoj informacijske tehnologije

Prema definiciji iz Technopedije informacijska tehnologija (IT) je poslovni sektor
koji se bavi racunalstvom, §to pokriva hardver, softver, telekomunikacije i opéenito sve
ono §to je ukljuceno u prijenos informacija ili sustava koji olakSavaju komunikaciju.

Informacijska tehnologija je Sirok pojam koji uklju¢uje mnogo razli¢itih stvari. Ako
za primjer uzmemo IT odjel neke tvrtke, mozemo vidjeti kako na tom mjestu postoji
mnogo ljudi koji obavljaju velik broj raznih poslova i imaju razli¢ite odgovornosti. Te se
odgovornosti kre¢u od nadzora i ¢uvanja sustava i podataka pa do odrzavanja mreze i
njenog rada. U tom jednom odjelu postoje ljudi koji unose podatke, ljudi koji upravljaju

bazama podataka i ljudi koji programiraju. Osim navedenih, tu su i donositelji odluka,
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poput glavnih informaticara (CI0O), koji, izmedu ostalog, odlucuju kako ¢e IT odjel raditi
i funkcionirati te koje ¢e komponente za nadogradnju biti kupljene i implementirane.

Informacijska tehnologija takoder ukljucuje upravljanje podacima, bilo u obliku
teksta, glasa, slike, zvuka ili nekog drugog oblika. Moze ukljucivati i stvari povezane s
internetom, no to IT-u ipak daje potpuno novo znacenje, buduci da je Internet podrucje za
sebe. Budu¢i da IT ukljucuje prijenos podataka, ima smisla da Internet bude dio IT-a.
Informacijske tehnologije su postale dio ljudskog svakodnevnog zivota i nastavljaju se
Siriti u nova podrucja (Technopedia).

Prema definiciji iz encklopedije Leksikografskog zavoda Miroslav Krleza
informacijska i komunikacijska tehnologija se promatraju zajedno, a predstavljaju
djelatnost i opremu koja ¢ini tehnicku bazu za sustavno prikupljanje, pohranjivanje,
obradbu, Sirenje 1 razmjenu informacija koje se pojavljuju u razli¢itim oblicima, npr.
znakovnim, tekstualnim, zvukovnim i slikovnim.

Zacetkom informacijske i komunikacijske tehnologije smatra se izum tiskarskoga
stroja, no ipak se njezini pravi pocetci dogadaju otkricem telegrafa, telefona, filma, radija
1 televizije u prvoj polovici 20. stolje¢a. Svi ti mediji kompletno su promijenili nacin
meduljudske komunikacije. Najveci procvat informacijske 1 komunikacijske tehnologije
dogodio se nakon 2. svjetskog rata kada su u javnost izbaCena racunala koja su do tog
trenutka bila ¢uvana vojna tajna. Sve to je pocetkom 1950-ih godina dovelo do pojave
prvih racunala na trziStu 1 u skladu s time do munjevitog razvoja racunalstva. Otprilike u
isto to vrijeme izumljen je i tranzistor. Jedno otkri¢e vodilo je drugome pa je daljnjim
razvojem poluvodicke tehnologije nastala nova tehnicka grana mikroelektronike. Ni
razvoj podrucja telekomunikacija nije zaostajao za razvojem mikroelektronike 1
racunalne tehnologije. U samome pocetku to su bile jednostavne telefonske centrale
povezane zi¢nim vezama. Iz toga su se razvili danasnji slozeni sustavi za prijenos
informacija. Svakim danom cCovjecCanstvo svjedoci ekstremnom razvoju tehnologije pa
stoga nije ni ¢udno da su donedavno izolirana racunala danas uglavnom medusobno
povezana u jedinstvenu raCunalnu mrezu, odnosno internet, preko koje se izrazito brzo
mogu razmjenjivati informacije, tekst, slike, zvuk i ostalo. Za nastalu kombinaciju

mikroelektronike, racunalne tehnologije i1 telekomunikacija poceo se koristiti naziv
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informacijska tehnologija (akronim IT), a u novije vrijeme naziv informacijska i
komunikacijska tehnologija (engl. Information and Communications Technology,
akronim ICT).

U danaSnje vrijeme informacijska i komunikacijska tehnologija nuzna je za
suvremeno funkcioniranje gotovo svake grane gospodarstva te se koristi u svim
gospodarskim najvaznijim dijelovima, a to su razna istrazivanja, razvoj, projektiranje,
proizvodnja, administracija i marketing. Stupanj informatizacije, odnosno primjena
informacijske 1 komunikacijske tehnologije, jedno je od najvaznijih mjerila razvijenosti
zemalja. Sektor informacijske i komunikacijske tehnologije postao je jedna od glavnih
gospodarskih grana gotovo svugdje u svijetu. Osim tehnoloske revolucije, informacijska i
komunikacijska tehnologija donijela je i promjene u druStvu i zivotu svih njegovih
sudionika (Enciklopedija Leksikografskog zavoda Miroslav Krleza).
mijenjat ¢e se ljudsko shvacanje vecine Zivotnih aspeketa. Rast 1 razvoj tehnologije
nastaviti ¢e uklanjati neke od starijih predrasuda i pepreka u ljudskoj komunikaciji i
podi¢i ljudski potencijal na neku novu razinu. Budué¢i da se informacijske 1
komunikacijske tehnologije razvijaju gotovo nepojmljivom brzinom, danas gotovo vec¢ina
svjetskog stanovniStva ima pristup svim informacijama na svijetu pomocu jednog jedinog
uredaja koji stane u dlan. Isto tako, smatra se da ¢e do 2025. godine vecina ljudi na
Zemlji imati pristup internetu. Bezi¢ne internetske mreze Ce biti sveprisutne pa ¢ak 1 u
zemljama u razvoju u kojima ljudi dan danas ne posjeduju cak niti fiksne telefonske
linije.

Jasno je da Sto viSe CovjecCanstvo usvaja nove tehnologije i alate, njihova se brzina i
snaga povecavaju. To potkrepljuje 1 dobro poznati Mooreov zakon koji tvrdi da se brzina
integriranih krugova za procesore udvostrucuje svakih 18 mjeseci, Sto bi u praksi znacilo
da ¢e racunalo 2025. godine biti 64 puta brze nego $to je bilo 2013. godine. Buduéi
razvoj tehnologije predvida raznorazne do prije nekog vremena nepojmljive pojmove kao
Sto su automobili bez vozaca, pokretanje i upravljanje robotima mislima, umjetnu
inteligenciju 1 integriranu proSirenu stvarnost, odnosno ljudsku trenutnu stvarnost

prekrivenu slojem digitalnih informacija i sl.
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Ono §to se ve¢ dogada u poslovnom svijetu zahvaljuju¢i globalnom povezivanju, a
nastavit ¢e se dogadati i razvijati i dalje, je mijenjanje institucija iznutra i izvana. Ve¢ se
radaju pitanja zastarijevanja starih institucija i hijerarhija pa se planiraju strategije za
njihovu prilagodbu novom tehnoloskom dobu. Ono S$to ¢e se nastaviti dogadati i razvijati
je to da ¢e ljudi sve ¢eS¢e komunicirati, povezivati se, suradivati, poslovati i razmjenjivati
ideje s ljudima na drugim krajevima svijeta i iz potpuno razli¢itih jezi¢nih skupina. Isto
tako, globalno povezivanje dovest ¢e organizacije i tvrtke do novih prilika i izazova.
Nove razine odgovornosti koje se pojavljuju dovest ¢e do prilagodbe planova buducénosti,
Sto znaci mijenjanje nacina rada 1 predstavljanja javnosti. Sve veca ukljuCenost u
tehnologiju izjedna¢ava pravo na informacije pa ¢e do¢i i do otkrivanja novih
konkurencija.

Jo§ jedan tehnoloski aspekt koji je u razvoju su virtualni identiteti koji su neizbjezni
za povezivanje putem interneta. Tragovi koje svaka osoba ostavlja na internetu tu ostaju
zauvijek, a buduci da sve objave, e-mailovi tekstualne poruke 1 bilo kakav na¢in razmjene
sadrzaja putem interneta oblikuju identitete, ne samo osobe posiljatelja, ve¢ 1 osobe
primatelja, na snagu ¢e u skorije vrijeme morati stupiti neki novi oblici zajednicke
odgovornosti.

Izvjesno je da ¢e racunala i ljudi i u buduénosti suradivati i dijeliti zadatke. Ljudska
inteligencija sluzit ¢e za prosudivanje, intuiciju, interakcije svojstvene samo ljudima.
Racunala ¢e se upotrebljavati zbog svoje beskona¢ne memorije, beskrajno brzog
procesiranja i postupaka koji su ograni¢eni ljudskim bioloskim ustrojem. Nadalje,
predvida se da ¢e virtualni svijet uciniti neke oblike ponasanja sloZenijima u smislu da ¢e
ljudima biti drazi virtualni svijet, a drzavama stvarni, svakome onaj svijet u kojem ima
vecu kontrolu. Ta napetost ¢e postojati sve dok postoji internet.

Iz toga proizlazi da ¢e drzave morati provoditi dvije vanjske i dvije unutrasnje
politike, odnosno po jednu za virtualni i1 stvarni svijet. Moglo bi do¢i i do toga da te
politike budu naizgled proturje¢ne, npr. predvidaju se kiberneti¢ki napadi od strane
drzava na zemlje koje inaCe nikada ne bi napale vojnom silom. Na kraju, zbog Sirenja
mobitela i povezanosti u svijetu, ljudi ¢e imati viSe utjecaja nego ikada, medutim to ¢e se

odraziti na njihovu privatnost i sigurnost.
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Ono o ¢emu je tu rijec je to da spomenuta tehnologija prikuplja i pohranjuje veliku
koli¢inu osobnih podataka koji bivaju pohranjeni na odredeno vrijeme kako bi ih sustavi
obradivali. Pojavljuje se problem toga §to do nedavno takvi podatci nikad nisu bili
dostupni, a sada jesu i mogu biti upotrebljeni protiv osobe. Opasnost od objave takvih
podataka raste 1 iako postoje tehnologije za zaStitu podataka, uvijek postoji mogucnost
pogreske ili propusta, pa ¢ak i puke ljudske zlobe. Daljnjim prolaskom vremena predvida

se da Ce biti sve teze sacuvati njihovu privatnost (Schmidt & Cohen, 2014).

4.3.Informacijski sustav i povijesni razvoj informacijskih sustava

Prema definiciji iz enciklopedije Leksikografskog zavoda Miroslav Krleza
informacijski sustav je organizirani skup postupaka koji se koristi za prikupljanje,
obradu, pohranu, pretrazivanje i prikaz podataka i informacija koje su vazne za neku
organizaciju, ustanovu, drustvo ili drzavu. Osnovne dijelove informacijskoga sustava ¢ini
osoblje obrazovano za rad u sustavu i, dakako, odgovaraju¢a oprema. Za izradu danasnjih

informacijskih sustava najéeSCe je potrebna pomo¢ suvremenih informacijskih i

komunikacijskih tehnologija. Od veéeg je znacaja uporaba informacijskih sustava unutar
poslovnih sustava, gdje se koriste za njihovo upravljanje 1 sluZze kao potpora izvodenju
poslovnih procesa. Navedeni informacijski sustav ima i svoje osnovne komponente, a to
su: sustav za obradbu transakcija, upravljacki izvjeStajni sustav ili upravljacki
informacijski sustav, sustav za potporu odluCivanju i sustav uredskoga poslovanja.
Podatci 1 informacije koji se nalaze unutar informacijskoga sustava u danasnje se vrijeme
uglavnom pohranjuju i cuvaju u bazama podataka.

Definicija informacijskog sustava koju nude Klasi¢ i Klarin (2018) kaze kako je
informacijski sustav dio svakog poslovnog sustava ¢iju funkciju ¢ini neprekidna opskrba
svih razina upravljanja, odluc¢ivanja i svakodnevnog poslovanja potrebnim
informacijama. Zbog toga §to se informacijski sustav razvija za postojeci poslovni sustav,
poslovni procesi toga sustava zapravo diktiraju modeliranje strukture informacijskog
sustava. Sami zadatci informacijskog sustava su: prikupljanje, razvrstavanje, obrada,

cuvanje, oblikovanje i1 rasporedivanje podataka svim radnim razinama poslovnog sustava.


http://www.enciklopedija.hr/natuknica.aspx?ID=27406
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Iako se u poduze¢ima danas uglavnom koriste racunalni informacijski sustavi, za
svrhu za koju oni zapravo sluze, nije nuzno da se oni koriste. Razvoj informacijskih
sustava podijeljen je na Cetiri faze pa Ce se i tu primjetiti da itekako postoje informacijski
sustavi za Cije koriStenje raCunalni sustavi nisu nuzni.

Prva faza nosi naziv faza ru¢ne obrade podataka, a njezine odlike su sporo
obradivanje podataka, koriStenje ruku za taj proces, koriStenje medija za pohranu
podataka i dostupnih alata za pisanje po mediju za pohranu. Na ovakav nac¢in mogla se
obraditi relativno mala koli¢ina podataka, a sam proces obrade nije bio pouzdan i
nerijetko je bio upitne tocnosti. Niza produktivnost zapravo se nadoknadivala ve¢im
brojem osoba koje su evidentirale podatke, a te osobe nazivaju se pisari. To zanimanje je
bilo izrazito cijenjeno.

Faza koja je uslijedila je mehani¢ka faza obrade podataka koja je nastala kao
posljedica razvoja znanosti i tehnologije. Zapocela je sredinom 17. stolje¢a nakon §to su
konstruirani prvi uredaji za pomo¢ u obradi podataka. Oni koji su najceSce izradivali
takve uredaje bili su uglavnom poznati matematicari 1 fizicari koji su Zivjeli 1 djelovali u
tom vremenu (npr. Blaise Pascal i Gottfried Leibniz). Prvi mehanicki pisaéi stroj izumio
je Henry Mill. Taj izum imao je zamjetan utjecaj i na razvoj informacijske znanosti, kao i
na drusStvene odnose generalno. Za mehanicku fazu obrade podatake znacajno je
povecanje produktivnosti, koli¢ine obradenih podataka i to¢nosti.

Sljedec¢a je faza faza elektromehani¢ke obrade podataka, a zapocinje u drugoj
polovici 19. stoljeca nakon $to je vlada SAD-a raspisala natjecaj za konstrukciju uredaja
koji bi bio zasluzan za obradu podataka popisa stanovni$tva u najkraéem moguéem
vremenu. Na navedenom javnom natjeCaju pobjedio je Hermann Hollerith. On je
predlozio da nositelj podataka bude buSena kartica, a za obradu je sugerirao uporabu
posebnog elektromehanickog uredaja. To je omogucilo masovnu obradu velike koli¢ine
podataka. Hermann Hollerith se u meduvremenu obogatio i osnovao vlastitu tvrtku, a iz
njegove tvrtke se 1924. godine razvila tvrtha IBM (engl. International Business
Machines).

Faza elektroni¢ke obrade podataka posljednja je faza razvoja informacijskih

sustava, a zapocinje 1944. godine kad je poCeo razvoj ENIAC-a, prvog ,pravog"
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elektronickog racunala. Navedenu fazu karakterizira velika brzina obrade ogromne
koli¢ine podataka s beznacajnom koli¢inom pogresaka. Pojava elektronickog racunala
dovela je do moguénosti trajne i1 privremene pohrane podataka, ali i do jednako vaznoga
povezivanja operacija nad podatcima. U operacije nad podatcima se ubrajaju obrada i
prijenos podataka te integracija obrade teksta, slika, grafika i zvuka. U fazu elektronicke
obrade podataka pripada i internet koji je najnoviji, ali zbog svojih nebrojenih funkcija,

danas i sve raSireniji na¢in obrade podataka (Klasi¢ & Klarin 2018).

4.4.Vrste informacijskih sustava

Postoji nekoliko kriterija za podjelu informacijskih sustava pa samim time postoje i
razli¢ite podjele. Podjela koja je ovdje vazna je podjela prema primjeni informacijske
tehnologije jer ta primjena nije jednako znacajna za razliite poslovne sustave, ¢ak i onda
kada imaju implementirane sve informacijske podsustave. U skladu s time informacijski
sustavi dijele se na Cetiri osnovna tipa: operativni, potporni, strateski i izgledni.

Operativni informacijski sustavi su sustavi koji su odgovorni za uspjesnost tekuceg
poslovanja. U navedenom slucaju samo funkcioniranje poduzeca izrazito ovisi o
koriStenoj informacijskoj tehnologiji zbog same namjene infomacijskog sustava, a ta
namjena je potpora svakodnevnom poslu.

Drugi tip su potporni informacijski sustavi koji su korisni, ali nisu od kriti¢ne
vaznosti za poslovni uspjeh poduzeca. Kod navedenih sustava mala je razina ovisnosti
funkcioniranja poduzec¢a o informacijskoj tehnologiji.

Sljede¢i su tip strateski informacijski sustavi koji su od velike vaznosti za buduce
poslovne strategije i zbog toga moraju omoguciti pohranu i brzu obradu velike koli¢ine
podataka. Kod strateSkog informacijskog sustava za funkcioniranje poduzeca i poslovni
rezultat poduzeca neophodno je koriStenje informacijske tehnologije.

Izgledni informacijski sustavi su oni koji bi mogli utjecati na buduéi uspjeh u
poslovanju. Ovisnost funkcioniranja poduzeca o informacijskoj tehnologiji nije velika, no

utjecaj informatike na poslovni rezultat je velik.
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Neovisno o tipu informacijskog sustava koji se Koristi, u njemu se ¢uvaju podatci koji
su nuzni za daljnju obradu. Kvaliteta samog informacijskog sustava ovisi o kvaliteti tih
podataka. Ipak, informacijski sustav dio je poslovnog sustava pa iz toga ishodi da o
njegovoj kvaliteti ovisi Citavo poslovanje tvrtke. Iz toga slijedi da bez dobro definiranih
podataka informacijski sustav ne moze biti kvalitetan i dobro strukturiran, a samim time
ne dolazi do rasta i razvoja poduzeca.

Postoje osnovna nacela koja bi bilo potrebno da zadovoljava kvalitetan informacijski
sustav, a ta nacela su: informacijski sustav predstavlja model poslovne tehnologije
organizacijskog sustava; resurs poslovnog sustava su podatci; poslovni procesi grade
temelj razmatranja prilikom odredivanja podsustava buduc¢i da su poslovni procesi
nepromjenjivi dio svake poslovne tehnologije; informacijski sustav izgraduje se
integracijom podsustava, a osnova su zajedniCki podatci; za izvodenje informacija za
upravljanje 1 odlucivanje temelj su zbivanja na razini izvodenja. Informacijski sustavi
izgradeni na navedenim nacelima slika su poslovne tehnologije odredenog poduzeca i u
potpunosti zadovoljavaju svoju zadacu koja je prikupljanje, obrada, pohrana i distribucija
podataka svakome kome je potrebno. Cilj je, naravno, unapredenje poslovanja i

ostvarenje pozitivnih poslovnih rezultata (Klasi¢ & Klarin 2018).

4.5.Faze razvoja informacijskog sustava

Podlogu za organizacijski razvoj poduzeca ¢ini tehnoloSka razina informacijskog
sustava, a istovremeno taj organizacijski razvoj utjee na tehnoloSku razinu
informacijskog sustava. U nekim fazama informatika prethodi promjenama u
organizaciji, a u drugima pak zaostaje za organizacijom. Kvalitetan informacijski sustav
najviSe ¢e doci do izrazaja ukoliko je komunikacijska razina poduzeca na razini. Postoji 1
druga strana, ako situacija nije takva, ¢ak ni najbolja tehnicka oprema, niti jedinstveni
informacijski sustav, neée uciniti zamjetnu promjenu na bolje, a djelovat ¢e kao
opterecenje za poduzede.

Informacijska razina poduzeca koja se tiCe uporabe informacijske tehnologije

definira se Nolanovom podjelom koja opisuje Sest faza razvoja informacijskog sustava:
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uvodenje (engl. Initiation), proSirenje (engl. Contagion), upravljanje (engl. Control),

povezivanje (engl. Integration), sredivanje (engl. Data Administration) i zrelost (engl.

Maturity). Znacajke svake od faza vidljive su u tablici 1.

Tablica 1. Znacajke pojedinih faza Nolanove podjele (Preuzeto iz: Klasi¢ & Klarin, 2009:15)

ORGANIZACIJA PLANIRANJE |
SKUP ULOGA
FAZA OBRADE KONTROLA
APLIKACIJA KORISNIKA
PODATAKA PODATAKA
Ogranicene,
Lo P pO_].edll}fiCIle Ucenje tehnologije .
Uvodeni aplikacije po obrade nodataka Slaba Nema interesa
vodene poslovnim P
podru¢jima
& e Nagli porast broja Korisnicki .
Progirenje aplikacija oruentlram Vrlo slaba Povrsan interes
programi
3 Faza Sredlvanj_e_ _ _ _ Formz_:lllza_lcua Neprihvacanje
dokumentacije i Srednja razina planiranja i odaovornosti za
Upravljanje restrukturiranje upravljanja kontrole g odatke
postojecih aplikacija podataka P
l?“,l.agOdb.a .. Afirmiranje Povezano Odgovornost za
4. Faza postojecih aplikacija Kori i racunal laniranie i datk o
o uporabom orisnosti ratunala planiranje i podatke ovisi 0
Povezivanje - i uvodenje kontrola pojedincu odnosno
tehnologije baza o - o
podataka korisnika u timove sustava korisniku
S IR Organizacijska Administracija leig?:&ggg?ﬂ Efektivna odgovornost
Sredivanje | integracija aplikacija podataka sfj stavi korisnika
Integriranje Strategijsko G N
8, e informacijskih Upravljanje planiranje Z.ﬂ;ﬁfgﬁ]}f kgézst;eg?
Zrelost tokova kroz resursima podataka resursa J pe¢ ..
aplikacije podataka odgovornosti za njih

Pretpostavka je da svaka faza obavezno slijedi

iz prethodne. Preskakanje faza nije

dozvoljeno buduci da ¢e samo poduzece s prijaSnjim iskustvom biti spremno iz prethodne

faze prije¢i na sljedecu. Isto tako, ukoliko nema eksperimentiranja, nece biti niti

korisnika koji ¢e potaknuti fazu proSirenja informacijskog sustava. lako slijed faza

predstavlja svojevrsno ogranicenje, faze je ipak moguce planirati, koordinirati ih i

upravljati s njima u svrhu dobivanja §to boljih rezultata.

KoriStenje opisanog modela omogucuje i1 utvrdivanje organizacijske razine poduzeca

koje za poslovanje koristi racunalo. Utvrdivanje je vrlo jednostavno: §to je viSa faza

razvoja informacijske tehnologije koja se koristi, visa je i sama organizacijska razina

poduzeca. Kada su te informacije dostupne lakSe je 1 planiranje daljnjeg razvoja
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poduzeca. Navedene faze odnose se na idealan slucaj, bez utjecaja vanjskih ¢imbenika

(npr. promjena generacije racunala) (Klasi¢ & Klarin 2018).

4.6.Zastita informacijskog sustava

U informaticko/internetskoj tehnologiji rizikom se smatra opasnost da ¢e se njezinim
koriStenjem pokrenuti Steta unutar organizacijskog sustava ili §teta u njegovoj okolini.
Najcesce postoje dva razloga zbog kojih dolazi do zloupotrebljavanja tehnologije. Prvi
razlog je realiziranje neopravdanih, neeti¢nih ili protupravnih koristi od strane pojedninca
ili organizirane skupine. Drugi razlog je namjerno nanosSenje materijalne ili nematerijalne
Stete pojedincu, skupini ili zajednici. Madu najugrozenije od ovakvih napada spadaju
informacijski sustavi koji imaju pristup internetu buduc¢i da je i internet sam po sebi jako
ugrozen.

Rizik od zloupotrebe je nemoguce u potpunosti ukloniti, no moguce ga je uciniti
minimalnim. To se radi tako da se poduzmu opcée preventivne mjere, kao §to su zastita
podataka koji su pohranjeni na raunalnim memorijskim medijima, zaStita privatnosti
osobe, zaStita od prevara u poslu, zastita od dobivanja velkog broja nezeljenih poruka,
zaStita tajnosti enkripcijskih 1 identifikacijskih kljueva 1 sl. Neophodne su redovite
provjere programa koji se obraduju, ne bi li se naislo na raunalni virus ili crv, a potrebno
je 1 raditi na razvijanju sigurnosnih politika unutar tvrtki i obuciti djelatnike kako da se
pridrzavaju te politike.

Osim navedenih mjera prevencije potrebno je provoditi 1 fizicku zaStitu samog
sustava, a ona se sastoji od: kontrole namjernog i nenamjernog ugrozavanja fizicke
imovine informacijskog sustava, racunala i druge opreme; kontrole zlonamjernog
ugrozavanja logi¢ke imovine informacijskog sustava (diskova, medija, podataka
pohranjenih na racunalu); provodenja mjera zastite pristupa informacijskom sustavu kroz
identifikaciju korisnika putem lozinke i provjeru autorizacije korisnika.

Definirane su tri razine organizacije sigurnosti i zastite informacijskog sustava. Na
prvoj razini uklanjaju se fizicki rizici pomocu postupaka: kontrole fizickog pristupa

opremi 1 raCunalnim prostorijama; zastite opreme i podataka od prirodnih nepogoda
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(pozari, potresi, poplave); osiguranja napajanja racunala elektricnom energijom; zastite
od prljavstine, prasine i elektrostatickog naboja; redovite izrade sigurnosnih kopija
podataka.

Na drugoj razini uklanjaju se rizici zloupotrebe informacijskog sustava ili
neovlastenog pristupa podatcima. Takva vrsta zaStite oslanja se na fizicku i1 logicku
identifikaciju korisnika (kljucevi, lozinke i sl.) i dodatnim provjerama ovlasti u koracima
obrade podataka. Zastita podataka koji se Cuvaju na racunalnom magnetnom mediju
provodi Se na viSe naCina, a ovisi o djelatnicima i nafinu organizacije podataka.
Spomenuti nacini su: zaStita od neovlastenog pristupa podatcima, njithova umnozavanja i
krade, a mogu¢i napadac je zaposlenik tvrtke ili haker koji napada putem interneta
(racunalo nije dopusteno iznositi iz tvrtke bez da su prije s njega izbrisani poslovni
podatci; prijenosne magnetne medije ne smije se prenositi bez da je prije provedena
komunikacijskim linijama); zaStita od neovlastenog mijenjanja sadrzaja podataka
(koristenjem aplikacijskog programa zbog greske programera ili namjerno napravljenog
zlo¢udnog koda; uporabom jezika baze podataka za izravno mijenjanje sadrzaja baze);
zastita od neovlastenog pristupa podatkovnim arhivama koji su locirani na magnetnom
mediju (odlaganjem u vlastitoj arhivi, no to je cesto nepouzdano; odlaganjem u
podzemnim bunkerima, zakopavanjem zapecacenih kontejnera, odlaganjem u Cuvanim
prostorima u vodootpornim ormarima, $to je takoder nepouzdano; brisanjem informacija
jakim magnetnim poljem); zaStita od gubitka podataka ukoliko dode do uniStenja
magnetnog medija (redovnom izradom sigurnosnih kopija podataka; izradom i redovnim
azuriranjem procedura za rekonstrukciju i oporavak podataka iz sacuvanih sigurnosnih
kopija).

Treca razina najviSe se odnosi na iznimno vazne i podatke i informacije u sustavu
koji su od velike vrijednosti. UsredotoCena je na ocuvanje njihove tajnosti i sigurnosti, a
utemeljana je na kriptografskim metodama.

Planiranje zastite informacijskog sustava dio je aktivnosti koje su vezane uz primjenu
informacijske tehnologije u poslovhom sustavu. Prema tome, ISO organizacija

organizirala je potkomitet broj 27 preko Kkojega nastaju norme za sigurnost
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informacijskog sustava. Kroz vrijeme su se norma mijenjale, a danas su na snhazi 1SO
27001 i ISO 27002. Svrha tih normi je uspostavljanje organizacijske kontrole i
upravljanja zasStitom i sigurno$¢éu informacijskog sustava u sklopu poslovnog sustava.
Uzimajuci u obzir to da je svaki sustav specifi¢an, navedene norme nude preporuke, kao 1
neophodne elemente koje bi bilo pozeljno slijediti kada se izraduje 1 primjenjuje vlastiti
model upravljanja sigurnoscu. Isto tako, trebalo bi postivati i standarde za uspostavu,
primjenu, odrzavanje i unaprijedivanje sustava upravljanja sigurno$¢u informacija
(Klasi¢ & Klarin 2018).
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5.Analiza rizika u procesu razvoja informacijskih
sustava i tehnologija

5.1.Analiza rizika u procesu razvoja informacijskih tehnologija

Za projekte unutar informacijske tehnologije (IT) poznato je da imaju visoku stopu
neuspjeha. Upravljanje rizikom bitan je proces za uspjeSnu isporuku takvih projekata.
Rizici u navedenim projektima mogu se definirati kao vjerojatnost da ¢e se pojaviti
dogadaj koji ¢e imati negativan utjecaj na projekt, a mjeri se u odnosu vjerojatnosti i
posljedica. Upravljanje rizicima u spomenutom slucaju sastoji se od sljedec¢ih procesa:
utvrdivanje konteksta, identifikacija rizika, analiza rizika, evaluacija rizika, tretiranje
rizika, pracenje 1 preispitivanje rizika te pracenje 1 konzultacija rizika.

Samo tretiranje rizika zahtijeva koristenje prikladnih strategija koje su u skladu s
preprekom koja se pojavljuje. Baccarini, Salm i Love (2004) tvrde da prema Zhiju (1994)
postoje Cetiri najvaZnije strategije za savladavanje rizika u IT projektima. Prva strategija
je izbjegavanje (engl. avoidance), odnosno neodgovaranje na rizik koji se pojavljuje, tj.
ne poduzima se nikakva aktivnost u vezi s rizikom. Sljedeca strategija je ublaZzavanje
(engl. reduction), a podrazumijeva smanjenje vjerojatnosti pojave riziénog dogadaja te
samim time 1 utjecaja koji bi taj dogadaj mogao imati. Ublazavanje je najcesca strategija
koja se koristi u tretiranju rizika. Treca strategija je prijenos (engl. transfer) sto oznacava
prijenos rizika u potpunosti ili djelomi¢no na drugu stranku. Posljednja strategija je
zadrZavanje (engl. retention), tj. prihvacanje rizika i njegovih posljedica.

Ono zbog Cega projekti Cesto bivaju neuspjesni je slabo davanje paZnje rizicima
unutar pojedinacnih projekata i narazumijevanje toga da je za razlicite projekte potrebno
imati i razlicite tipove upravljanja rizikom. Tako je moguc¢e da upravljanje rizikom unutar
razvoja informacijskih tehnologija bude lose izvedeno, a moguce je i1 da se rizik previdi.
Razlog tome je mogucénost negativnog tumacenja usredotoCenosti na problem.

Uglavnom, menadzerski tim najceS¢e Zeli usaditi pozitivan stav prema implementaciji
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novih informacijskih tehnologija budu¢i da one predstavljaju gibanje prema naprijed i

unapredivanje poslovanja unutar organizacije (Baccarini, Salm & Love, 2004).

5.2.Rizici koji se pojavljuju u razvoju informacijskih tehnologija

Najcescée je identifikacija rizika zahtjevan izazov za menadzere organizacije, a tome
je tako najvise zbog brojnih nadina na koje moze biti kategorizirana i opisana. Rizici se
razlikuju po svojoj prirodi, ozbiljnosti i posljedicama koje donose. Najvaznije je
prepoznati, razumjeti i tretirati one za koje se smatra da su visokorizi¢ni. Najée$¢i riziCi
mogu se svrstati u nekoliko kategorija.

Prva kategorija su trgovinski i pravni odnosi. U toj kategoriji rizici su:
neodgovarajuc¢a izvedba treée strane (odabrani poduzetnik nije adekvatna osoba za
ispunjavanje svrhe projekta i ne moze pruziti rjeSenje koje zadovoljava uvjete vremena,
troSkova, kvalitete 1 ciljeve izvedbe), spor o =zaStiti intelektualnog vlasniStva
(neodgovarajuéa zaStita programske podrske od pocetka projekta rezultirat ce
mogucénoscu da ¢e konkurencija kopirati projekt, a rezultat ¢e biti vodenje skupih sudskih
sporova i gubitak trziSnih potencijala), nesuglasice izmedu klijenata i1 izvodaca projekta
(moze postojati osobno neprijateljstvo izmedu klijenata i1 onih koji izraduju programsku
podrsku, a rezultat je nesporazuma, iznenadne izmjene ugovora, kasnjenje isporuke i
sli¢nih razloga).

Drugu kategoriju rizika ¢ine ekonomske prilike. Rizici koji ovdje pripadaju su:
promjena trziSnih uvjeta (poslovnu dobit pri investiranju u informacijske tehnologije
moze ugroziti promjena potroSackih i trziSnih uvjeta ili tehnoloski napredak), Stetne
natjecateljske akcije (moguce je da konkurenti izrade brze rjeSenje programske podrske, s
boljim funkcionalnostima i manjim financijskim troSkovima te brzo plasiraju finalni
produkt na isto trziste), programska podrSka postaje nepotrebna (koriStenje programske
podrske prekida se prije no §to je vrijeme za to zbog toga Sto njezina vrijednost ili utjecaj
premasuje moguénosti menadzmenta).

Sljedeca kategorija je ljudsko ponasSanje, a u nju spadaju: nedostatak osoblja,

nekvalitetno osoblje (zbog nedostatka spodobnosti, prakse, motivacije ili iskustva).
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Sljedeca, Cetvrta kategorija, su politicke okolnosti. Tu spadaju sljede¢i rizici: kad
korporativna kultura ne predstavlja podrSku (korporativna kultura moZze biti nepovoljna
zahvaljuju¢i skrivenim namjerama, frakcijama unutar tvrtke, organizacijska kultura koja
se stalno mijenja ili stalno postoji moguénost promjene, a to sve rezultira slabom
menadzerskom podrskom iz Cega slijedi 1 neispunjavanje cilja), izostanak izvrSne podrske
(projekt ne doseze cilj zbog neuskladenosti menadzmenta), politicki motivirana zbirka
nepovezanih zahtjeva (zbog politickih motiva unutar organizacije, veliki broj
nepovezanih zahtjeva grupira se u sveobuhvatni projekt s kojim je iznimno teSko
upravljati i postaviti mu ciljeve).

Petu kategoiju rizika Cine tehnoloSki i tehnic¢ki problemi. Oni su: neodgovarajuca
identifikacija korisnika, aplicirana programska podrska neprikladna je za ono ¢emu je
namijenjena (korisnici ju mogu percipirati kao da im ne pomaze dovoljno u izvrsavanju
zadataka 1 samim time korisnici su nezadovoljni), slaba u¢inkovitost proizvodnog sustava
(platforma programske podrske ne zadovoljava svrhu kojoj je namijenjena Sto rezultira
time da se u proizvodnju stavlja sustav koji je odvec¢ spor ili ima vece operacijske
probleme), dosegnuta su ili premaSena tehni¢ka ogranienja (u razvoju programske
podrSke cesta je pojava tehnickih ograni¢enja Sto rezultira vremenskim odgodama u
projektu dok se ne pronade rjeSenje, a moze se dogoditi ¢ak i to da se rjeSenje uopce ne
pronade, §to na kraju rezultira otkazivanjem cijelog projekta ili zapo€injanjem ispocetka s
odrzivijim tehni¢kim rjeSenjem), nepotpuni zahtjevi (dobivene nepotpune informacije u
fazi analize rezultiraju konstrukcijom rjeSenja koja se ne podudaraju s projektnim
ciljevima), neprikladno korisni¢ko sucelje (razvijeno ili izabrano sucelje ne udovoljava
zahtjevima korisnika).

Sljedeca, Sesta kategorija su aktivnosti upravljanja i kontrole. U nju spadaju:
nerazuman raspored i budZet projekta (nemoguce je do¢i do realizacije ciljeva projekta
ako postoje nerealna ograni¢enja u budzetu, rasporedu, kvaliteti ili razini izvedbe),
konstantne promjene zahtjeva klijenata (sudionici, ukljuujuc¢i korisnike, kroz proces
razvoja pojekta stalno mijenjaju funkcionalnosti programske podrske), izostanak
pristanka korisnika na testiranja (zavrSetak projekta moze biti odgoden zahvaljujuci

nejasno¢ama u tome Sto bi trebala sadrzavati finalna isporuka rjeSenja projekta),
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izostanak pregleda dnevnog napretka (menadzer ne biljezi dnevni napredak isporuke $to
rezultira zastojima u razvoju projekta), izostanak jedinstvene tocke odgovornosti (tipicno
je da veliki projekti razvoja programske podrske imaju vise voda timova, ali ne i jednu
0sobu odgovornu za isporuku, a rezultat toga su teSkoce u ispunjavanju ciljeva projekta),
loSe vodstvo (projektni menadzer i/ili upravni odbor nije posvecen rjesavanju problema i
usmjeravanu projektnog tima), razvoj krive funkcionalnosti programske podrske (dizajn 1
konstrukcija programske podrSske ne poklapa se sa svrhom za koju je namijenjena),
izostanak formalnog procesa upravljanja promjenama (napredak projekta ometaju
naprecac donesene promjene u specifikacijama sustava bez formalnog pregleda utjecaja
na projekt).

Posljednju kategoriju rizika ¢ine individualne aktivnosti, a to su: preveliko
specificiranje (tim je usredotoCen na analizu i generiranje velike koli¢ine detalja i time se
odmicu od uspostavljenih ciljeva projekta), nerealna ocekivanja (stavke koje su obecane
da ¢e se isporuciti mogu biti prodane za cijenu manju od njihove realne vrijednosti)
(Baccarini, Salm & Love, 2004).

Budu¢i da se u razvoju informacijske tehnologije moze pojaviti viSe vrsta rizika,
potrebno je njihovo pozicioniranje, odnosno rangiranje. To se radi tako da je, ukoliko se
pojave, jednostavnije njima upravljati. Potrebno je definirati opcije tretiranja rizika kako
bi se menadzeri lakSe nosili s rizikom i kako on ne bi ugrozio performanse projekta.
Postoje dva procesa unutar projekta, a to su: proces upravljanja projektom i proizvodni
proces (Fadlallah, 2018).

5.3. Utjecaj razvoja informacijskih tehnologija na upravljanje rizikom

Evolucija informacijske tehnologije utjecala je na svaku domenu ljudskoga Zivota,
kao $to su ucenje, marketing, poslovanje, zabava i politika. Upravljanje rizikom jedna je
od domena koja se nasla pod snaznim utjecajem ove evolucije jer se uglavnom temelji na
podatcima. Informacijska tehnologija iz dana u dan olakSava automatizaciju procesa,
pocevsi od identifikacije rizika pa do zavrSetka kontroliranja. Nove tehnologije koje se

koriste, kao Sto su veliki podatci (engl. Big Data), analitika, mobilne aplikacije,
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raCunarstvo u oblaku (engl. cloud computing), planiranje resursa poduzeca (engl.
enterprise resource planning, akronim ERP) i sustavi upravljanja (engl. governance),
rizika (engl. risk) i uskladenosti (engl. compliance) (akronim GRC), jako su vazni u
procesu upravljanja rizicima (Fadlallah, 2018).

Promjene u nacinu pruzanja i upravljanja uslugama koje pruzaju suvremene
informacijske tehnologije rezultirale su i zna¢ajnim promjenama u naéinu na koji ljudi
komuniciraju i Kkoriste tehnologiju. Mogu ju upotrebljavati kao poslovni ljudi, kao
potroSaci 1 kao korisnici. Kako se visokorizi¢ne aktivnosti sve ceS¢e javljaju izvan
granica djelovanja tradicionalnih kontrolnih okruzenja, te ¢e promjene dovesti do
zastarijevanja pravilnika o nafinima na koje uspjesna poduzecéa identificiraju rizike i
upravljaju njima. Uskladenost sa standardima u funkciji informacijskih tehnologija
mozda viSe nece biti dovoljna za upravljanje rizicima u uslugama koje nude
informacijske tehnologije, a postavlja se pitanje jesu li to uopce ikada i bili (Fraser,
2010).

Prema Fraser (2010) postoji nekoliko segmenata koje bi se trebalo uzeti u obzir kada
se razmislja o rizicima u danasnjem tehnoloskom i informacijskom okruzenju. Prvo je to
da tvrtke odgovaraju na potrebu za ¢uvanjem 1 upravljanjem brzorastu¢im koli¢inama
podataka tako da prepuStaju upravljanje podacima vanjskim suradnicima (engl.
outsourcing), odnosno trecoj strani. Ipak, mora se pratiti koliko je kontrolirano
upravljanje podacima koje obavlja doti¢na treca strana, pa ¢ak 1 na onim mjestima na
kojima su vanjski suradnici akreditirani, kao i koli¢ina razumijevanja koja postoji nad
sigurno$c¢u koju ta akreditacija eventualno pruza.

Drugo, budu¢i da poduzeca sve viSe i viSe sudjeluju u zajedni¢kim ulaganjima i
partnerstvima, proporcionalno raste i potreba za dijeljenjem 1 Sirenjem komercijalno
osjetljivih podataka. Unato¢ tome, mnoge organizacije trenutno ne uspijevaju
identificirati 1 upravljati svojim osjetljivim podacima na odgovaraju¢i nacin pa se
postavlja pitanje, uzimajuci navedeno u obzir, mogu li o¢ekivati od svojih partnera da ¢e
to Ciniti.

Sljedece se odnosi na interakciju ljudi s tehnologijom dok vanjske radnje nerijetko

predstavljaju podrucje koje se uglavnom ne uzima u obzir kad se rizici registriraju. Na
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primjer, to moze biti rizik da ¢e osoblje dijeliti osobne i1 potencijalno osjetljive
informacije o tvrtki putem drustvenih mreza. To, primjerice, moze ukljucivati informacije
na korisnickim racunima mreze poduzeca koje se mogu upotrijebiti za ugrozavanje
sigurnosti (kao npr. datum rodenja, ime supruznika, adresa stanovanja, datumi rodenja
¢lanova obitelji 1 sl.). Dilema koja se pojavljuje u navedenom primjeru postavlja pitanje
kako upravljati krSenjima sigurnosti koja se odvijaju izvan radnog mjesta.

I posljednje, postoje enormne koli¢ine podataka koje se kroz vrijeme grade u
korporativnim sustavima, a trenutno su na snazi i ogromne sposobnosti i moguénosti
poduzeca za iskoriStavanjem navedenih podataka. Kvaliteta podataka je gotovo jednako
vazna kao i kvaliteta proizvoda. Trenutno je izvjesno da se neadekvatno iskoriStavanje
komercijalnih podataka tretira kao rizik.

Dogada se to da ona poduzeca koja se bave razvojem informacijskih tehnologija, a
mogu efikasno upravljati svojim rizicima, iz temelja premasuju ona poduzeca koja se ne
mogu nositi s nabrojanim izazovima. Poduzeéa u kojima razvoj informacijskih
tehnologija ima utjecaj na komercijalno donosenje odluka, samim time dokazuju¢i kako
se poslovnom osposobljenos¢u moze ucinkovito upravljati tehnoloskim rizicima,
napredovat ¢e velikom brzinom, za razliku od onih poduzeca u kojima ih nepoznavanje
ili strah od novih ili podru¢ja tehnoloskog rizika podloZznih promjenana sprjecava da se

proSire u nova podrucja ili rezultira neuspjehom onda kada to pokusaju (Fraser, 2010).

5.4.Analiza rizika u procesu razvoja informacijskih sustava

Razvoj informacijske i komunikacijske tehnologije mnogim je organizacijama pruzio
priliku za izravnu poslovnu korist u vidu povezivanja s klijentima. Uspjeh navedene
interakcije ovisi o ucinkovitosti informacijskog sustava koji se pritom koristi. Bilo kakva
smetnja ili prekid u odnosu izmedu kupca i dobavljata usluga moze dovesti do
naknadnog gubitka posla. Klju¢no vrijeme u tom odnosu je onda kada davatelj usluga
odlu¢i nadograditi svoje informacijske sustave. Tvrtka koja razvija sustav nada se
besprijekornoj implementaciji koja ¢e pro¢i nesmetano, a kupac ima oc¢ekivanja kako

nece do¢i do prekida u poslovnim transakcijama. No, ipak postoje mnoge mogucénosti da
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¢e stvari krenuti u krivom smjeru tijekom razvoja novog informacijskog sustava, a
organizacije poduzimaju brojne rizike prilikom zapoc€injanja ovog postupka.

Vecina informacijskih sustava implementira se s oCekivanjem da ¢e implementacija
pro¢i uspjesno. Unato¢ tome, postoji sve veci broj slucajeva i primjera u kojima sustavi
na prvu funkcioniraju, a kasnije se tek primjete negativne posljedice koje imaju za one
ljude koji ih koriste. To moze biti puno izraZenije kada se sustavi implementiraju u
podru¢jima koja imaju izravan utjecaj na poslovni uspjeh.

Mnoge organizacije razvijaju svoje informacijske sustave sa svijeSéu da je
mogucnost pojave rizika izvjesna. Zapravo, one djeluju bez obzira na poslovne rizike.
Vecina autora iz podrucja informacijskih sustava, rizike dozivljava kao nesto $to se treba
rijesiti onda kada se sustav digne i pokrene. To se poklapa s fokusom koji su usvojile
mnoge aktualne metodologije upravljanja rizikom.

Znacajno povecanje broja distribuiranih sustava u okruZenju, gdje gotovo svaki
zaposlenik ima pristup sustavima, ucinilo je pitanje sigurnosti kritiénijim. Oni koji
revidiraju sustave mogu biti zainteresirani za zaStitu imovine, integritet podataka,
ucinkovitost sustava 1 u€inkovitost opcenito. Pogresna je pretpostavka da je samo zato $to
je moguce provesti procjenu rizika, moguce i kontrolirati istu.

Ipak, postoje brojni ¢imbenici rizika koje valja razmotriti prije nego Sto se pokrene
informacijski sustav. Izvjesno je i to da je proces implementacije informacijskih sustava
podjednako vaZan za uspjesnost informacijskog sustava kao 1 gotovi informacijski sustav.
Postoji dosta pogresaka koje se mogu dogoditi tijekom procesa razvoja sustava, a posao
organizacije je da istovremeno treba pokuSati smanjiti rizik 1 povecati sigurnost tijekom
implementacije sustava. Integritet organizacijskih informacijskih sustava treba se smatrati
visokim prioritetom. Takoder ¢e se u jednom trenutku pojaviti pitanje jesu li trenutne
metodologije upravljanja rizikom relevantne za §iri proces.

Procjenu rizika treba napraviti na samom pocetku projekta, ili barem prije
dizajniranja samog sustava odrediti razinu rizika i napraviti planove za smanjenje tog
rizika. Nuzno je osigurati organizaciju projekta tako da on bude zavrSen u zadanim
vremenskim i financijskim ograni¢enjima. Sigurnost projekta tek tada moZe osigurati

upravljacki odbor koji se bavi raCunalnim sustavom. Oni imaju ovlasti uspostave opéeg
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usmjerenja informacijskih sustava organizacije. Nakon svega toga mozZe se
implementirati tehnologija. Tim postupkom izbjegava se nepotrebni rizik.

Medutim, mjerenje potencijalne racunalne prijetnje cesto moze ovisiti o
informacijama o prethodnim prijetnjama, za koje je moguée da uopée ne postoje ili da
nisu sacuvane. U razvoju informacijskih sustava uz pomo¢ novih racunalnih platformi
mogu postojati veliki problemi s neizvjesnoSc¢u, usprkos poznatim mjernim podatcima.
Isto tako, klju¢no je da projektni tim uople prizna da postoji rizik u odredenim
podru¢jima.

Dodatni pritisak na informacijske resurse sustava ¢esto ¢ine analizu rizika opseznim i
rizicnim postupkom. Mnoge organizacije posjeduju potpuno integrirane sustave koji se
istovremeno povezuju s kupcima i dobavljaéima. Financijske posljedice koje donosi
neuspjeh sustava zahtijevaju jaku vezu izmedu analize rizika i analize troSkova 1 koristi.
To predstavlja jedan od klju¢nih dijelova procesa strateSkog planiranja. U tom slucaju bi
se rizik mogao procijeniti na razliite nacine: rizici povezani s novom tehnologijom;
rizici povezani s veli¢inom projekta; opasnost od neuspjeha, tj. Steta koja moze biti
nacinjena tvrtci ukoliko projekt ne uspije.

Proporcionalno povecanje rizika od neuspjeha moguce je ako je projekt ambiciozan,
kao npr. projekt redizajniranja poslovnih procesa (engl. business process re-engineering,
ankronim BPR). Uspjeh razvoja sustava ¢esto moze ovisiti o sposobnosti upravljanja
promjenama unutar organizacije. Ukoliko je moguce da konkurenti brzo kopiraju sustav,
postoji opasnost od financijskih rizika pri prevelikim ulaganjima u novi projekt. U
nekima od poslovnih sektora moZze biti iznimno zahtjevno zadrzati ¢ak i1 kratkorocnu
konkurentsku prednost. Isto tako, moze biti teSko uspjeSno implementirati i odrzavati
profitabilne informacijske sustave. No, bez inovacija u sustavima, moguce je da
organizacija pretrpi nedostatak strategija. Ono Sto treba prethoditi ulaganju u novi
informacijski sustav je procjena polozaja tvrtke u odnosu na nov€ana sredstva,
tehnolosku sofisticiranost 1 organizacijsku fleksibilnost.

Prije upustanja u sam projekt potrebno je postaviti nekoliko osnovnih pitanja. Ima li
tvrtka dovoljno financijskih sredstava za finalizaciju projekta izgradnje informacijskih

sustava? U odnosu na tehnoloSke inovacije, je li tvrtka voda ili sljedbenik? Ima li tvrtka
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sposobnost brze reakcije na promjene u okoliSu? Informacijski sustavi unutar
organizacije mogu zahtijevati stalnu i kontinuiranu inovaciju. Moguce je i da uspjeh ili
neuspjeh uvodenja informacijskog sustava tvrtke ovisi o razumijevanju slozenosti
njegovih unutarnjih i vanjskih okruzenja.

Razvoj informacijskih sustava trebalo bi promatrati kao organizacijski sustav kojim
je potrebno upravljati. Menadzment bi trebao teziti §to boljem razumijevanju ¢imbenika
koji utjecu na uspjesnost provedbe. Postoji potreba za dugoro¢nijim, strateskim pogledom
na rizik 1 sigurnost. Ono $§to je karakteristi¢no za pojavu rizika u izgradnji informacijskih
sustava je to da: veliki projekti nose veci rizik od manjih projekata; sustavi u kojima se
zahtjevi lako ispunjavaju i visoko su strukturirani biti ¢e manje rizi¢ni od onih u kojima
su zahtjevi neuredni, loSe strukturirani, lose definirani ili podlozni prosudbi pojedinca;
razvoj sustava koji koristi uobicajenu, odnosno standardnu tehnologiju bit ¢e manje
rizian od onoga koji koristi novu ili nestandardnu tehnologiju; projekt ¢e biti manje
riziCan kada je korisnicka skupina upoznata s procesom razvoja sustava i podrucjem
primjene (Maguire, 2004).

Cesto razvoj sustava moze biti samo jedna od nekoliko razli¢itih inicijativa koje bi
trebale biti prioritetne. Dio tog procesa biti ¢e pokuSaj procjene vjerojatnosti uspjesnosti
projekta. Taj bi dio mogao ovisiti o koli¢ini prijetnje koju predstavlja konkurencija.
Osnovni rizik u razvoju novog informacijskog sustava moze biti koriStenje jo§ uvijek
nedokazane tehnologije ili potrebe od strane osoblja koje radi na izgradnji informacijskih
sustava da ovladaju novom tehnologijom. Maguire (2004) u svome ¢lanku citira Warda i
Griffithsa (1996) koji identificiraju Sest Sirih kategorija za identificiranje rizika unutar
projekta. Razina utjecaja rizika ovisit ¢e o prirodi sustava koji se razvija pa se pritom
uzima u obzir: veli¢ina projekta, sloZzenost projekta, problemi vezani uz ljudski faktor,

kontrola projekta, noviteti i stabilnost zahtjeva.

5.5.Rizici koji se pojavljuju pri izgradnji informacijskih sustava

Bez obzira bila rije¢ o malom ili velikom projektu izgradnje informacijskog sustava

taj je projekt uvijek vrlo slozen. Gotovo uvijek postoje dogadaji koji se ne mogu
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predvidjeti, a povezani su s projektom. Ti dogadaji mogu negativnho utjecati na
financijske troskove, trajanje, kvalitetu i druge aspekte razvoja informacijskih sustava.
Rizik unutar projekta predstavlja subjektivnu procjenu postavljenu na temelju
vjerojatnosti neostvarivanja postavljenog cilja u okviru datog vremena, financija i drugih
resursa. Dakako, rizik projekta predstavlja vjerojatnost pojave gubitaka tijekom zivotnog
ciklusa projekta. Negativni dogadaj moze se realizirati na pocetku, tijekom razvojne faze,
tijekom zavrsne faze i faze odrzavanja. Vjerojatnost ostvarivanja rizika moze se mjeriti, a
koristi se ljestvica mjerenja od O (nemoguce) do 1 (sigurna realizacija negativnog
dogadaja).

Svaki projekt razvoja informacijskog sustava okuplja neke specificne vrste rizika, no,
poneke kategorije rizika su uobiCajene za sve vrste projekata, bez obzira na to koliko je
slozeno njima upravljati. Purakovi¢ i Rakovi¢ (2009) u svome ¢lanku Kkoriste
Heldmanovu podjelu gdje se rizici mogu svrstati u tri kategorije: poznati rizici s poznatim
posljedicama (dogadaji poznati projektnom timu; vjerojatnost njithova pojavljivanja je
visoka), poznati rizici s nepoznatim posljedicama (poznati su projektnom timu, ali je
nepoznat njhov utjecaj na projekt) i nepoznati rizici (ne mogu se identificirati pa nema ni
na¢ina da se predvide njihove posljedice, niti da se napravi plan aktivnosti u slucaju
pojave takvih dogadaja). Rizici mogu potjecati iz unutarnjih i vanjskih izvora. Interni
rizici, koji potjecu iz unutarnjih izvora, ovise o samoj prirodi projekta, organizacijskim
pitanjima, osoblju, dostupnosti resursa itd. Vanjskim rizicima pripadaju politicka, pravna
i ostala pitanja.

Postoji nekoliko opcenitih rizika koji se mogu javiti pri razvoju informacijskih
sustava. Prvi su rizici koji se odnose na sukladnost s projektnim ciljevima izmedu
voditelja projekta, Clanova tima i1 narucitelja projekta. Ako ciljevi projekta nisu jasno
definirani u pocetku projekta, biti ¢e vrlo teSko postici Zeljene rezultate. Sljedeci su rizici
koji se odnose na definiranje veli¢ine projekta. LoSe definirana veli¢ina moZe rezultirati
pogresnim smjerom razvoja projekta Sto opet vodi do razli¢itih posljedica, kao Sto su
manjak vremena, trajne promjene u veli¢ini projekta, povecanje troskova i sl. Nadalje,
rizici koji se odnose na definiranje plana projekta slicni su prethodnoj kategoriji i mogu

imati identi¢ne posljedice.
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Vanjski rizici u razvoju informacijskih sustava su rizici koji su van kontrole
projektnog tima i organizacije. Takoder, tehnicki problemi, u slu¢aju da se projekt oslanja
na novu tehnologiju koja jo$ nije dovrSena, kao i finalni izgled nove tehnologije, mogu
predstavljati potencijalni rizik. Ako dode do pojave takvoga dogadaja potrebno je
provesti nova alternativna rjeSenja. Osim navedenih, i sloZzenost projekta predstavlja rizik
u slucaju da je projektni tim prihvatio projekt odredene veliine i slozenosti. Ako to nije
slucaj, to predstavlja rizik koji se moze ostvariti u obliku potrebe za dodatnim vremenom,
dodatnom obukom i savjetodavnim uslugama ¢lanovima tima. Razvoj informacijskih
sustava koji zahtijevaju koriStenje alata programske podrske i programskih jezika koji su
nepoznati ¢lanovima tima, takoder predstavljaju rizik. Iskustvo projektnog tima takoder
predstavlja jedan od oblika rizika jer praksa pokazuje da iskustvo starijih ¢lanova tima
moze u velikoj mjeri pomo¢i u smanjenju rizika od neuspjeha projekta.

Sve u svemu, rizici u razvojnim projektima su brojni i prema tome, potrebno je
identificirati rizike koji se odnose na klju¢ne ¢imbenike uspjesnosti projekta. Uklanjanje
ili ublaZzavanje negativnih utjecaja rizika koji utjeCu na klju¢ne ¢imbenike uspjeSnosti
razvoja informacijskih sustava, u velikoj mjeri poboljsava priliku za uspjeh projekta
(Purkovi¢ & Rakovi¢, 2009).

5.6.Proces upravljanja rizikom informacijskog sustava

Definicija procesa upravljanja rizikom informacijskog sustava kaze kako je to
kontinuirano ponavljanje identifikacije, procjene i odredivanja prioriteta rizika. Cijeli
proces poblize opisuje slika 3.

Slijede¢i specificne prioritete za odredene rizike odreduju se mjere za smanjenje
rizika na razinu prihvatljivosti ili potpunog uklanjanja rizika. Mjere za smanjenje rizika,
kao i kod informacijskih tehnologija, dijele se na: provedbe sigurnosnih mjera, prijenos
rizika na trecu osobu, izbjegavanje i prihvacanje rizika. Odabirom nekih od opcija za
smanjenje rizika, stupanj ranjivosti se smanjuje, odnosno smanjuje se vjerojatnost da ¢e

zabiljezena prijetnja iskoristiti ranjivost sustava.
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Proces procjene rizika
informacijskog sustava

Vlasnici, oviastene osobe,
intervjui.

Krienje povjerfjivosti, integriteta,
dostupnosti ili drugih obiljeZja
informacijske imovine.

Prihvatljive posljedice.
Poirebna je odiuka.

Za svaki dio informacijske imovine
ili konsolidirane skupine imovine
potrebno je odrediti prijetnje
i ranjivosti.

Prijetnje i ranjivosti moraju se
procijeniti prema vjerojatnosti
niihove realizacije na temelju
okruZenja u kojem se nalaze.

Potrebno je odluciti o stupnju
prihvatljivosti rizika. Neprinvatljivi
rizici moraju se smanjiti prema
jednoj od prihvacenih metoda
migracije rizika.

Prijenos rizika na trecu stranu
smanjuje vjerojatnost realizacije
rizika zbog ranjivosti i prijetnji,
ali je potrebno procijeniti rizik

Prijenos
rizika na
trecu stranu
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v

Popis i kategorizacija
informacijske imovine

|

Procjena posljedica

Izbor kombinacija
prijetnji i ranjivosti

}

Postojece kontrolne
analize

!

Neprihvatljiva obrada
rizika

koristenja vanjskih suradnika. l
Procjena rizika od vanjskih suradnika Procjena
prilagodena je procjeni jer sadrzi rizika od
ekonomske aspekte i utjecaj na vanjskih
poslovanje. suradnika

Prihvacanje rizika ne umanjuje
vjerojatnost rizika, vec povecava
svijest o postojanju nepravilnosti.
Potrebno je kontinuirano pracenje.

Prihvatljivost

Izbjegavanje
rizika

Kontrola mjerenja J

Qdabir i provedba kontrolnih
mjera smanjuje vjerojatnost

realizacije rizika zbog ranjivosti.

Da

Prihvacanje rizika

(Revizija)

Izbjegavanje rizika
smanjuje vjerojatnost
realizacije rizika zbog
ranjivosti i prijetnji.

Revizija

Slika 3. Proces upravljanja rizikom informacijskog sustava (prilagodeno iz Ocev¢i¢ et al.,

2019:43)

Smanjenje procijenjene opasnosti moguce je prijenosom rizika na tre¢u osobu ili

izbjegavanjem rizika, ali samo u posebnim slu¢ajevima. Ako se rizik ne moze smanjiti
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gore navedenim metodama, odabire se prihvacanje rizika kao metoda naglasavanja
postojecih slabosti. Prihvaceni rizici se kontinuirano prate i promatraju, a sami su

ukljudeni i u proces procjene prijetnji i ranjivosti (O&evéié, Nenadi¢ & Solié, 2019).

5.7.Suvremene informacijske tehnologije i analiza rizika

Informacijska tehnologija danas je potpuno prihvacéen i sastavni dio gotovo svakog
poslovnog plana. U svim korporacijama, od multinacionalnih pa do malih tvrtki koje
posjeduju po jedno racunalo, koriste se informacijske tehnologije (MacKechnie, 2019).
Ve¢ je spomenuto da informacijske tehnologije poticu inovacije u poslovanju. Inovacije
za rezultat imaju pametnije aplikacije, bolju pohranu podataka, brzu obradu te Sirenje
informacija. Istovremeno one ¢ine poduzeée ucinkovitijim, povecavaju vrijednost,
poboljsavaju kvalitetu i povecavaju produktivnost. Inovacije u poslovanju nastale zbog
uvodenja informacijske tehnologije dovele su do sljedecih vecih promjena u poslovanju:
online kupnja postala je ucinkovitija od kupovine u trgovini, digitalni marketing
zastupljeniji je od oglasavanja u novinama, putem televizije 1 radija, druStveno
umrezavanje zastupljenije je od odlaska u klubove, VoiP komunikacija zastupljenija je od
telefonske, racunarstvo u oblaku zastupljenije je od privatne racunalne mreze i sl. Tvrtke
koje su prihvatile tehnoloSku inovaciju imaju sljedec¢e karakteristike: to¢nije poslovno
planiranje, u¢inkovitiji marketing, vecu globalnu prodaju, sustavnije upravljanje, koriste
nadzor u stvarnom vremenu, nude trenutnu dostupnost korisni¢ke podrske itd.

TehnoloSka revolucija pozitivno je utjecala na poslovanje 21. stoljeCa na pet
osnovnih nacina. Prvi nacin na koji je informacijska tehnologija poboljsala poslovanje je
taj da je omogudila tvrtkama alate za rjeSavanje sloZzenih problema. Tu pripadaju
poboljSani hardver, s viSe memorije, brzim procesorima, oStrijim vizualnim prikazima
itd., 1 pametnije aplikacije (npr. programske podrSke mentalnih mapa, kolaborativne
programske podrSke, razni organizatori i sl). Sve je to ucinilo jednostavnijim istraZivanje
1 analizu podataka. Dostupno je mnogo alata koji sluze za rjeSavanje razlicitih sloZenih

problema.
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Sljedece je to da informacijska tehnologija tvrtkama omogucuje donosenje boljih
odluka. Inace je osnova dobrih odluka u poslovanju temeljito istrazivanje trzista. To se
moze Ciniti kroz angaziranje timova putem video konferencija, pregledom javnog
misljenja na drustvenim medijima i forumima i koriStenjem online anketa kako bi se
dobile povratne informacija od korisnika.

Tre¢i nacin je poboljsanje marketinga uz pomo¢ informacijskih tehnologija. Internet
marketing koristi razne metode online oglasavanja (npr. oglasi na drustvenim mrezama).
Koristenjem tih metoda puno je lakSe pronadi i doprijeti do ciljane publike nego
tradicionalnim marketinSkim kanalima. Jednostavnije je otkriti potrebe kupaca, kao sama
izgradnja marketin§ke kampanje. Puno je lakse do¢i do podatka o tome koliko je ljudi
kliknulo na mreznu reklamu nego do toga koliko je ljudi Citalo novinski oglas.

Sljede¢i nacin na koji je informacijska tehnologija pozitivno utjecala na poslovanje je
poboljSanje korisnicke podrske. Korisnici mogu dobiti podrsku s vise kanala, preko e-
poste, druStvenih medija, webinara itd. Osim navedenoga, postoje i sustavi upravljanja
odnosima s klijentima koji pomazu tvrtkama u razumijevanju ponasanja kupaca.

Posljednji, peti, nacin je taj da je informacijska tehnologija poboljSala upravljanje
resursima. Racunarstvo u oblaku omogucuje zaposlenicima poduzeca da koriste bilo koji
uredaj bilo gdje u svijetu za pristup programskoj podrSci na razini poduzeca
(BusinessVibes, 2015).

Kao Sto je vec prije objasnjeno, u razvoju informacijskih tehnologija 1 sustava proces
analize rizika igra veliku ulogu. Na primjeru dviju suvremenih tehnologija koje se koriste
u poslovanju, a to je racunarstvo u oblaku i mrezno oglasavanje biti ¢e objasnjen proces

analize rizika.
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6. Primjeri analize rizika

Za potpuno razumijevanje vaznosti analize rizika u razvoju informacijskih
tehnologija, pogotovo u pooslovnom svijetu, potrebno se pribliziti nekima od aktualnijih
informacijskih tehnologija, odnosno onima kojima se u svom poslovanju koristi veliki
broj korporacija, a to su racunarstvo u oblaku i online oglasavanje. Koristenje svake od
navedenih informacijskih tehnologija nosi odredene rizike koje je potrebno identificirati 1

analizirati kako bi ih se uspjeSno minimiziralo, ili potpuno eliminiralo.

6.1.Racunarstvo u oblaku

Racunarstvo u oblaku (engl. cloud computing) naziv je za koristenje raznih usluga,
kao §to su platforme za razvoj programske podrske, posluZzitelji, pohrana putem interneta.
Cesto se naziva samo ,,oblak“. Opéenito, postoje tri znaéajke radunarstva u oblaku koje
su uobicajene, bez obzira na to tko je omogucio tu uslugu: krajnjim rezultatom aplikacije
(osobito hardvera) upravlja pruzatelj usluge oblaka, korisnik pla¢a samo za koriStene
usluge (memorija, vrijeme obrade 1 sl.), usluge su skalabilne. Uobicajeno je kategorizirati
usluge racunalstva u oblaku kao infrastrukturu kao uslugu (engl. infrastructure as a
service, akronim laaS), platformu kao uslugu (engl. platorm as a service, akronim
PaaS) ili softver kao uslugu (engl. software as a service, akronim SaaS) (Technopedia).

Oblak moze biti privatan ili javni. Javni oblak prodaje usluge svima na internetu, tj.
dostupan je svima na koriStenje. Trenutno je Amazon Web Services najveé¢i pruzatelj
usluga u javnom oblaku. Privatni oblak je vlasnicka mreza ili podatkovni centar koji
ugostiteljskim uslugama opskrbljuje ogranic¢en broj ljudi. Bio oblak privatni ili javni, cilj
racunalstva u oblaku je osigurati jednostavan, skalabilan pristup raCunalnim resursima i
uslugama informacijskih tehnologija.

Isporuka usluga privatnog oblaka odvija se iz poslovnog podatkovnog centra

internim korisnicima. Ovakav model nudi svestranost i prakti¢nost oblaka, uz ocuvanje
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zajednickog upravljanja, kontrole i sigurnosti lokalnih podatkovnih centara. Interni
korisnici mogu ili ne moraju platiti usluge privatnog oblaka. Najpoznatiji pruzatelji
usluga privatnog oblaka su VMware i OpenStack.

Kod modela javnog oblaka, pruzatelj usluga u oblaku je tre¢a strana i isporucuje
uslugu oblaka putem interneta. Javne usluge prodaju se na zahtjev, a obi¢no se naplac¢uju
po minuti ili satima, ali dostupne su i dugoro¢ne opcije za mnoge usluge. U ovom slucaju
kupci placaju samo za koli¢inu memorije ili propusnost koju trose. Vode¢i pruzatelji
usluga javnog oblaka su Amazon Web Services, Microsoft Azure, IBM i Google Cloud
Platform.

Hibridni oblak je kombinacija javnog oblaka i lokalnog privatnog oblaka, izmedu
njih je omogucena suradnja i automatizacija. Korporacije mogu pokretati kriticna radna
opterecenja ili osjetljive aplikacije na privatnom oblaku 1 koristiti javni oblak za obradu
optereCenja 1 povecanja potraznje. Javna infrastruktura oblaka moze pruziti, a
istovremeno 1 zadrzati kontrolu nad kriti¢nim podacima.

Organizacije sve viSe prihvac¢aju model viSe oblaka (engl. multicloud), tj. koristenje
viSestrukih infrastrukturnih pruzatelja usluga. To omogucuje aplikacijama da se
prebacuju izmedu razli€itih pruzatelja usluga u oblaku, kao i da istovremeno djeluju na
dva ili viSe pruZatelja usluga u oblaku. Organizacije prihvacaju ovakav nacin iz razli¢itih
razloga. Jedan od razloga je smanjenje rizika od prekida rada ili gubitka usluga u oblaku
ili kako bi iskoristili konkurentnije cijene odredenog pruzatelja usluga. Implementacija 1
razvoj aplikacija kod ovakvog nacina mogu predstavljati izazov zbog razlika izmedu
pruzatelja usluga u oblaku 1 sucelja aplikacijskih programa. Ipak, viSestruka
implementacija trebala bi biti lakSa jer se usluge i1 sucelja aplikacijskih programa
pruzatelja usluga medusobno priblizavaju.

Osnovna briga za poduzeéa koje razmisljaju o koriStenju oblaka je sigurnost. To se
najvise o€ituje kod koristenja javnog oblaka buduéi da javni pruzatelji usluga u oblaku
dijele svoju temeljnu hardversku infrastrukturu izmedu brojnih kupaca. Takvo okruZenje
zahtjeva obilnu izolaciju izmedu logickih racunalnih resursa. Isto tako, za pristup oblaku i

racunalnim resursima potrebna je prijava na racun i lozinka.



Odsjek za informacijske i komunikacijske znanosti

Diplomski rad
Antea Bekafigo Analiza rizika u procesu razvoja informacijskih tehnologija

Mnoge organizacije koje su ograniene slozenim regulatornim obvezama i
standardima upravljanja joS uvijek oklijevaju stavljati podatke u javni oblak zbog straha
od prekida rada, gubitka ili krade. Medutim, ovaj otpor blijedi, jer se logicka izolacija
pokazala pouzdanom, a dodavanje enkripcije podataka i razliitih alata za upravljanje
identitetom 1 pristupom poboljSalo je razinu sigurnosti unutar javnog oblaka. (Rouse,
2019)

Najéeséi rizici koji se vezuju uz raéunarstve u oblaku prema ENISA-i* (akronim
European Network and Information Security Agency) su: gubitak vlasti (engl. loss of
governance), nemogucnost prelaska kod drugog pruzatelja usluga (engl. lock-in),
neuspjeh izolacijskih mehanizama (engl. isolation failure), izazovi vezani uz sukladnost
(engl. compliance challenges), kompromis u dizajnu upravljackog sucelja (engl.
management interface compromise), zastita podataka (engl. data protection), nesigurno
ili nepotpuno brisanje podataka (engl. insecure or incomplete data deletion), zlonamjerni
upuceni unutarnji suradnici (engl. malicious insider). Svaki ¢e od navedenih rizika biti
prikazan u tablicama koje ukljuCuju: razinu vjerojatnosti, razinu ucinka, upucivanje na
ranjivosti, upuéivanje na utjecaj na imovinu i razinu rizika. Takoder, u prikazu rizika, na
mjestima gdje je to znacajno, dodana je i usporedna vjerojatnost i usporedna vjerojatnost
utjecaja kako bi se usporedili rizici raunarstva u oblaku s rizicima u standardnim IT
pristupima.

Rizici se dijele u tri kategorije. U prvoj su politi¢ki i organizacijski rizici, a tu
spadaju: nemogucnost prelaska kod drugog pruzatelja usluga, gubitak vlasti, izazovi
vezani uz sukladnost. Slijede ih tehnoloski rizici: neuspjeh izolacijskih mehanizama,
zlonamjerni unutarnji suradnici, nesigurno ili nepotpuno brisanje podataka i kompromis u
dizajnu upravljackog sucelja. Posljednji su pravni rizici i od naj¢esc¢ih rizika njima

pripadaju rizici vezani uz zastitu podataka.

! European Network and Information Security Agency, akronim ENISA agencija je Europske unije &ija je
osnovna djelatnost rjesavanje pitanja sigurnosti informacija i informacijskih mreza.
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6.1.1. Nemogucénost prelaska kod drugog pruZatelja usluga

Nemoguénost prelaska kod drugog pruzatelja usluga javlja se iz razloga Sto trenutno
u ponudi postoji mali broj alata, postupaka i standardnih formata podataka ili sucelja
usluge koji mogu garantirati podatke, aplikaciju i uslugu prenosivosti. To mozZe oteZzati
kupcu da se prebaci s jednog na drugog davatelja usluga ili da premjesti podatke i usluge
natrag u interno informacijsko-tehnolosko okruzenje. Rezultat je ovisnost o odredenom
pruzatelju usluge u oblaku, osobito u sluc¢aju kad prenosivost podataka, jedan od
temeljnih aspekata, nije omogucena.

U tablici 2 vide se faktori analize navedenog rizika: vjerojatnost pojave rizika, koja je
u ovom slucaju visoka; utjecaj, koji je srednji, ranjivosti i utjecaj na imovinu. Ranjivosti
obuhvacdaju: manjak standardnih tehnologija 1 rjeSenja (podatci mogu biti ,,zaklju¢ani®
kod pruzatelja usluge Sto za ishod ima ograniCenje koriStenja sigurnosnih usluga i
vanjskih sigurnosnih tehnologija), 10§ izbor pruZzatelja usluga, nedostatak pruzatelja

usluga 1 nepotpunost 1 nerazumljivost uvjeta koriStenja.

Tablica 2: Analiza rizika nemogucnosti prelaska kod drugog pruzatelja usluga (prilagodeno od ENISA,
2009:25)

VIJEROJATNOST | Visoka Stupanj usporedbe: visi

UTJECAJ Srednji Stupanj usporedbe: jednak

e Manjak standardnih tehnologija i rjeSenja

e LosS izbor pruzatelja usluga

RANJIVOSTI
e Nedostatak pruzatelja usluga
e Nepotpunost i nerazumljivost uvjeta koriStenja
e Reputacija kompanije
e Osjetljivi osobni podatci
UTJECAJ NA e Osobni podatci
IMOVINU e Kriti¢ni osobni podatci

e Isporuka usluga u stvarnom vremenu

e Isporuka usluga

RIZIK VISOK
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Aspekti imovine na koje navedeni rizik moze utjecati su: reputacija kompanije
(utjecaj rizika na reputaciju kompanije je vrlo visok), osjetljivi osobni podatci (vrlo visok
utjecaj rizika jer ukljucuje podatke o onome tko koristi sustav), osobni podatci (utjecaj
rizika moze biti srednji ili visok ovisno o tome jesu li podatci u potpunosti izbrisani ili se
na njih utjecalo na drugi nacin), kriti¢ni osobni podatci (klasificirani su kriti¢nima ili ih
organizacija takvima smatra; utjecaj rizika takoder moze biti srednji ili visok), isporuka
usluga u stvarnom vremenu (sve one usluge za koje je kriti¢ni faktor vrijeme i potreban je
visok stupanj dostupnosti; utjecaj rizika je visok), isporuka usluga (utjecaj rizika je
srednji) (ENISA, 2009).

6.1.2. Gubitak vlasti

Koristenjem infrastrukture u oblaku, klijent prepusta kontrolu pitanja koja mogu
utjecati na sigurnost pruzatelju usluge. Stovise, moguéi su sukobi izmedu procedura
pridobivanja kupaca i okruZenja u oblaku.

S druge strane, ugovori o razini usluge ne smiju nuditi obvezu pruzanja takvih usluga
¢ime se ostavlja praznina u sigurnosnoj obrani. Tim viSe, davatelj usluga u oblaku moze
ili koristiti tre¢u stranu za davanje usluga ili unajmiti trecu stranu (nepoznatog davatelja
usluga), koja ne nudi ista jamstva (npr. pruzanje usluga na zakonit nacin) kao originalni
davatelj usluga. Kako se kontrola nad pruzateljem usluga u oblaku mijenja, tako se mogu
mijenjati i uvjeti i odredbe.

Gubitak upravljanja i kontrole mogao bi imati ozbiljan utjecaj na strategiju
organizacije, a samim time i na sposobnosti organizacije da ispuni svoje ciljeve. To moze
dovesti 1 do nemogucnosti ispunjavanja sigurnosnih zahtjeva, nedostatka povjerenja,
cjelovitosti 1 dostupnosti podataka, kao 1 pogorSanja izvedbe 1 kvalitete usluga.

U tablici 3 detaljnije se vidi proces analize rizika i $to on nosi. Kao i u prethodnoj
tablici prikazani su faktori analize navedenog rizika: vjerojatnost pojave rizika, koja je
jako visoka; utjecaj, koji je jako visok, ranjivosti i utjecaj na imovinu. Ranjivosti
obuhvacaju: nejasne uloge i odgovornosti (neadekvatno pripisivanje uloga i odgovornosti

davatelja usluga u oblaku), slaba provedba definicija uloga (kod pruzatelja usluga u
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oblaku, loSe definiranje uloga moze dovesti do pretjerano povlaStenih uloga Sto velike
Sustave moze uciniti ranjivim pa se tako nikome osobi ne bi trebao omoguciti pristup
podatcima o cijelom oblaku), uskladivanje odgovornosti ili ugovornih obveza izvan
oblaka (kupci usluga u oblaku ¢esto nisu svjesni odgovornosti koje su im dodijeljene
unutar uvjeta pruzanja usluge), klauzule ugovora o razini usluge sa suprotstavljenim
obecanjima razli¢itim sudionicima (klauzule ugovora o razini usuge mogu nositi previse
poslovnog rizika za pruzatelja usluga, s obzirom na stvarni rizik od tehnickih kvarova),
revizija ili certifikacija nisu dostupne korisnicima (pruzatelj usluge u oblaku ne moze
pruziti jamstvo Klijentu putem ovjere revizije), aplikacije u oblaku stvaraju skrivenu
ovisnost (skrivene zavisnosti postoje u opskrbnom lancu usluga, a arhitektura pruzatelja
usluga u oblaku ne podrzava nastavak rada iz oblaka kada je ukljucena treca strana, dakle
podizvoda¢ ili tvrtka kupca moraju biti odvojeni od usluge i obrnuto), manjak
standardnih tehnologija i rjeSenja, ¢uvanje podataka u viSe nadleznosti i nedostatak
informacija o tome (pohranjivanje podataka bez informacija koje su dostupne klijentu, o
tome gdje se podaci pohranjuju, predstavlja razinu ranjivosti; tvrtke mogu nesvjesno
krsiti propise, osobito ako se ne daju jasne informacije o skladiStenju podataka), nema
izvornog ugovora koji ¢uva treca strana, a vazeci je onda kada je ispunjen odredeni uvjet
(ako pruzatelj usluga u oblaku bankrotira, njegovi kupci nisu zasti¢eni), nema kontrole na
procesom procjene ranjivosti (ograni¢enja U testiranju ranjivosti predstavljaju ozbiljan
rizik), sheme certificiranja nisu prilagodene infrastrukturi oblaka (nema kontrole
specificne za oblak, S$to znaci da ¢e vjerojatno biti sigurnosnih propusta), nedostatak
informacija o nadleznima (podatci se mogu pohranjivati i obradivati u visokorizicnim
jurisdikcijama koje su podlozne prisilnim ulascima i ako ta informacija nije dostupna
klijentu, on ne moze poduzeti korake kako bi ih izbjegao opasnost), nepotpunost i
nerazumljivost uvjeta koriStenja, nejasno vlasni$tvo nad imovinom. Aspekti imovine na
koje navedeni rizik moze utjecati su: reputacija kompanije, povjerenje kupaca (vrlo visok
utjecaj rizika), odanost i iskustvo zaposlenih (visok rizik), osjetljivi osobni podatci,
osobni podatci, kritiéni osobni podatci, isporuka usluga u stvarnom vremenu, isporuka
usluga (ENISA, 2009).
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Tablica 3: Analiza rizika gubitka vlasti (prilagodeno od ENISA, 2009:28)

VIJEROJATNOST

Jako visoka Stupanj usporedbe: visi

UTJECAJ

Jako visok (ovisi o organizaciji) Stupanj usporedbe: jednak

RANJIVOSTI

Nejasne uloge i odgovornosti

Slaba provedba definicija uloga

Uskladivanje odgovornosti ili ugovornih obveza izvan oblaka
Klauzule ugovora o razini usluge sa suprotstavljenim obe¢anjima
razli¢itim sudionicima

Revizija ili certifikacija nisu dostupne korisnicima

Aplikacije u oblaku stvaraju skrivenu ovisnost

Manjak standardnih tehnologija i rjeSenja

Cuvanje podataka u vise nadleznosti i nedostatak informacija o
tome

Nema izvornog ugovora koji ¢uva treca strana, a vazeci je onda
kada je ispunjen odredeni uvjet

Nema kontrole na procesom procjene ranjivosti

Sheme certificiranja nisu prilagodene infrastrukturi oblaka
Nedostatak informacija o nadleznima

Nepotpunost i nerazumljivost uvjeta koristenja

Nejasno vlasnistvo nad imovinom

UTJECAJ NA
IMOVINU

Reputacija kompanije

Povjerenje kupaca

Odanost i iskustvo zaposlenih
Osijetljivi osobni podatci

Osobni podatci

Kriti¢ni osobni podatci

Isporuka usluga u stvarnom vremenu

Isporuka usluga

RIZIK

VISOK
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6.1.3. lzazovi vezani uz sukladnost

Odredene organizacije koje koriste oblak ulozile su znatna sredstva u postizanje
certifikacije ili zbog prednosti pred konkurencijom ili zbog zadovoljavanja industrijskih
standarda ili propisa. Navedeno ulaganje moZze biti ugrozeno prebacivanjem poslovanja u
oblak: ako pruzatelj usluge ne moze pruziti dokaze uskladenosti s relevantnim zahtjevima
ili ako pruzatelj usluge ne dopusta reviziju od strane korisnika oblaka.

U tablici 4 vide se moguc¢i rizici koje nose izazovi vezani uz sukladnost 1 utjecaj
kojeg imaju. Faktori analize rizika su: vjerojatnost pojave rizika, koja je jako visoka;
utjecaj, koji je visok, ranjivosti i utjecaj na imovinu. Ranjivosti ovoga puta obuhvacaju:
revizija ili certifikacija nisu dostupne korisnicima, manjak standardnih tehnologija i
rjeSenja, Cuvanje podataka u vise nadleznosti i nedostatak informacija o tome, sheme
certificiranja nisu prilagodene infrastrukturi oblaka, nedostatak informacija o nadleznima.
Aspekt imovine na koje navedeni rizik moze utjecati je certifikacija i takav je rizik,
ukoliko se pojavi, visok (ENISA, 2009).

Tablica 4: Analiza rizika izazova vezanih uz sukladnost (prilagodeno od ENISA, 2009:29)

VJEROJATNOST Jako visoka Stupanj usporedbe: visi

UTJECAJ Visok Stupanj usporedbe: jednak

e Revizija ili certifikacija nisu dostupne korishicima

e Manjak standardnih tehnologija i rjeSenja

e Cuvanje podataka u vise nadleznosti i nedostatak informacija
RANJIVOSTI 0 tome

e Sheme certificiranja nisu prilagodene infrastrukturi oblaka

e Nedostatak informacija o nadleznima

e Nepotpunost i nerazumljivost uvjeta koriStenja

UTJECAJ NA

o Certifikacija
IMOVINU

RIZIK VISOK
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6.1.4. Neuspjeh izolacijskih mehanizama

Visestruki zakup i zajednicki resursi dva su najvaznija obiljeZja racunarstva u oblaku.
Racunalni kapacitet, pohranu i mrezu dijeli veci broj korisnika. Ova klasa rizika ukljucuje
neuspjeh mehanizama koji odvajaju pohranu, memoriju, usmjeravanje i ugled razli¢itih
korisnika zajednicke infrastrukture.

Vjerojatnost navedenog scenarija ovisi o modelu oblaka, pa ¢e rizik biti manji za
privatne oblake. Zbog toga postoji razina izra¢unatog rizika kod dodjeljivanja svih usluga
u oblaku buduéi da se sredstva dodjeljuju prema statistickim izraCunima. Utjecaj ove
skupine rizika moze biti gubitak vrijednih ili osjetljivih podataka, narusavanje ugleda i
prekid pruzene usluge.

Tablica 5 prikazuje rizike koje nosi neuspjeh izolacijskih mehanizama. Faktori
analize rizika su: vjerojatnost pojave rizika, koja je niska za privatni oblak, a srednja za

javni oblak; utjecaj, koji je jako visok, ranjivosti i utjecaj na imovinu.

Tablica 5: Analiza rizika vezana uz neuspjeh izolacijskih mehanizama (prilagodeno od ENISA, 2009:35)

Niska (privatni oblak) .
VJEROJATNOST o Stupanj usporedbe: visi
Srednja (javni oblak)
UTJECAJ Jako visok Stupanj usporedbe: visi
e Hipervizorske ranjivosti
e Manjak izolacije izvora
RANJIVOSTI e Manjak reputacijske izolacije
e Moguce je da ¢e do¢i do internog sondiranja mreze
e Mogucénost provjere zajedniCkog boravka

Reputacija kompanije

Povjerenje kupaca

Osjetljivi osobni podatci

Osobni podatci

Kriti¢ni osobni podatci

Isporuka usluga u stvarnom vremenu
Isporuka usluga

UTJECAJ NA IMOVINU

RIZIK VISOK

Ranjivosti su: hipervizorske ranjivosti (napadi na hipervizorski sloj vrlo su atraktivni:

hipervizor zapravo u potpunosti kontrolira fizicke resurse i rad virtualnih masina, tako da
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je svaka ranjivost u ovom sloju iznimno kriti¢na), manjak izolacije izvora (Koristenje
resursa od strane jednog korisnika moze utjecati na koriStenje resursa od strane drugog
korisnika), manjak reputacijske izolacije (aktivnosti jednog korisnika imaju uinak na
ugled drugog korisnika), moguce je da ¢e doé¢i do internog sondiranja mreze (Klijenti
usluga u oblaku mogu izvrSiti skeniranje portova 1 druge testove na drugim korisnicima
unutar mreza), mogucénost provjere zajednickog boravka (Napadi iskoristavaju nedostatak
izolacije resursa i omogucuju napadacima da odrede koji resursi se dijele klijentima).
Aspekti imovine na koje navedeni rizik moZe utjecati su: reputacija kompanije,
povjerenje kupaca, osjetljivi osobni podatci, osobni podatci, Kriticni osobni podatci,

isporuka usluga u stvarnom vremenu, isporuka usluga (ENISA, 2009).

6.1.5. Zlonamjerni unutarnji suradnici

Zlonamjerne aktivnosti unutarnjih suradnika korporacije, odnosno aktivnosti kojima
ti suradnici svjesno 1 namjerno zaobilaze poStivanje privatnosti korisnika i njihovih
podataka, mogu potencijalno utjecati na: povijerljivost, integritet i dostupnost svih
podataka, internetskog protokola, svih vrsta usluga, a samim time i neizravno utjecati ne
ugled organizacije, povjerenje klijenata i iskustva zaposlenika. To se pogotovo uzima u
obzir u sluéaju racunarstva u oblaku zbog ¢injenice da arhitekture u oblaku zahtijevaju
odredene akcije koje nose vece rizike. Povecanjem upotrebe oblaka, pruzatelji usluga u
oblaku sve vise postaju mete za kriminalne bande.

Ovakvi rizici su rizici visoke razine i poblize su opisani u tablici 6. Faktori analize
rizika su: vjerojatnost pojave rizika, koja je srednja; utjecaj, koji je visok, ranjivosti i
utjecaj na imovinu. Ranjivosti su: nejasne uloge i odgovornosti, losa provedba definiranja
uloga, ne primjenjuje se nacelo potrebe za znanjem (Strankama se ne smije dati
nepotreban pristup podacima, a ako se to ipak ucini onda to predstavlja nepotreban rizik),
ranjivosti autentifikacijskog, autorizacijskog i racunovodstvenog servera (Slab sustav
provjere autenti¢nosti, autorizacije i racunovodstva moze olakSati neovlaSteni pristup
resursima, eskalaciju privilegija, nemoguénost pracenja zlouporabe resursa i sigurnosnih

incidenata uopée), ranjivosti sustava ili operacijskog sustava, neodgovarajuée provodenje
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fizicke sigurnosti (ukljucuje nedostatak fizickih kontrola perimetra, kao Sto je
autentifikacija kartice pri ulasku, i nedostatak elektromagnetske zaStite za kriti¢na
sredstva podlozna prisluskivanju), nemoguénost obrade podataka u Sifriranom obliku
(Sifriranje podataka u mirovanju nije tesko, ali zahvaljuju¢i napretcima u homomorfnom
Sifriranju, malo je izglednu da bilo koji komercijalni sustav moze odrzavati ovu
enkripciju tijekom obrada), ranjivosti aplikacija ili loSe upravljanje nadogradnjama
(bugovi u aplikacijskom kodu, proturje¢ne procedure nadogradnji izmedu davatelja
usluga i korisnika, primjena netestiranih nadogradnji, ranjivosti u preglednicima itd.).
Aspekti imovine na koje navedeni rizik moze utjecati su: reputacija kompanije,
povjerenje kupaca, odanost i iskustvo zaposlenih (visoki rizik), intelektualno vlasnistvo
(visok rizik), osjetljivi osobni podatci, osobni podatci, Kriti¢ni osobni podatci, podatci o
ljudskim resursima, isporuka usluga u stvarnom vremenu, isporuka usluga (ENISA,
2009).

Tablica 6: Analiza rizika vezana uz zlonamjerne upucéene unutarnje suradnike (prilagodeno od ENISA,
2009:36)

Srednja
VJEROJATNOST : Stupanj usporedbe: manji
(manja nego kod tradicionalnog)

Stupanj usporedbe:
Jako visok . ) _
UTJECAJ vi$i (za velik broj kupaca)
(visi nego kod tradicionalnog) . o
Stupanj usporedbe: isti (za jednog kupca)

e Nejasne uloge i odgovornosti

e LosSaprovedba definiranja uloga

e Ne primjenjuje se nacelo potrebe za znanjem

e Ranjivosti autentifikacijskog, autorizacijskog i ra¢unovodstvenog
RANJIVOSTI servera

e Ranjivosti sustava ili operacijskog sustava

e Neodgovarajuce provodenje fizicke sigurnosti

e Nemoguénost obrade podataka u Sifriranom obliku

e Ranjivosti aplikacija ili loSe upravljanje nadogradnjama

¢ Reputacija kompanije

e Povjerenje kupaca
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e (QOdanost i iskustvo zaposlenih

UTJECAJ NA e Intelektualno vlasniStvo

IMOVINU e Osjetljivi osobni podatci
e Osobni podatci
e Kriti¢ni osobni podatci
e Podatci o ljudskim resursima
e Isporuka usluga u stvarnom vremenu
e Isporuka usluga
RIZIK VISOK

6.1.6. Nesigurno ili nepotpuno brisanje podataka

Kada se pojavi zahtjev za brisanjem resursa u oblaku, kao $to to biva u slucaju veéine

operacijskih sustava, to ne razultira istinskim brisanjem podataka. Potpuno brisanje

podataka nije moguce ili zbog toga $to postoji vise kopija podataka koji se pohranjuju, ali

te kopije nisu dostupne, ili zato §to medij koji bi trebalo unistiti pohranjuje podatke i od

drugih Kklijenata.

Navedeni rizici prikazani su u tablici 7. Faktori analize rizika su: vjerojatnost pojave

rizika, koja je srednja; utjecaj, koji je jako visok, ranjivosti i utjecaj na imovinu.

Tablica 7: Analiza rizika vezana uz nesigurno ili nepotpuno brisanje podataka (prilagodeno od ENISA,

2009:39)
VIJEROJATNOST | Srednja Stupanj usporedbe: visi
UTJECAJ Jako visok Stupanj usporedbe: visi
RANJIVOSTI e QOsjetljive sanacije medija
e Osjetljivi osobni podatci
UTJECAJ NA e  Osobni podatci
IMOVINU e Kriti¢ni osobni podatci
e Akreditiranje
RIZIK SREDNJI
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Ranjivost je osjetljiva sanacija medija (zajednicki zakup fizi¢kih resursa za pohranu
znaci da osjetljivi podaci mogu procuriti zbog politike uniStavanja podataka koje se
primjenjuju na kraju zivotnog ciklusa, a moze ih biti nemogucée provesti jer se, na
primjer, medij ne moze fizicki unistiti, jer disk jo$ uvijek Koristi drugi korisnik ili se ne
moze locirati i sl.). Aspekti imovine na koje navedeni rizik moze utjecati su: osjetljivi
osobni podatci, osobni podatci, Kriti¢ni osobni podatci, akreditiranje (osoblja koje ima
pristup sustavu; jako visok rizik) (ENISA, 2009).

6.1.7. Kompromis u dizajnu upravljackog sucelja

Korisni¢ka upravljacka sucelja pruzatelja usluga javnog oblaka dostupna su putem
interneta 1 posreduju u pristupu vec¢im skupovima resursa (vise od tradicionalnih
pruzatelja usluga) i samim time predstavljaju povecani rizik, posebno u kombinaciji s
udaljenim pristupom i ranjivosti web-preglednika.

Sve se to detaljnije vidi u tablici 8. Faktori analize rizika su: vjerojatnost pojave
rizika, koja je srednja; utjecaj, koji je jako visok, ranjivosti i utjecaj na imovinu.

Tablica 8: Analiza rizika u dizajnu upravijackog sucelja (prilagodeno od ENISA, 2009:37)

VJEROJATNOST | Srednja Stupanj usporedbe: visi

UTJECAJ Jako visok Stupanj usporedbe: visi

e Ranjivosti autentifikacijskog, autorizacijskog i raéunovodstvenog
servera

e Daljinski pristup sucelju za upravljanje

RANJIVOSTI

e Pogresna konfiguracija

e Ranjivosti sustava ili operacijskog sustava

e Ranjivosti aplikacija ili loSe upravljanje nadogradnjom

¢ Reputacija kompanije

e Povjerenje kupaca
UTJECAJ NA

e  QOsjetljivi osobni podatci
IMOVINU

e Osobni podatci

e Kriti¢ni osobni podatci
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e Isporuka usluga u stvarnom vremenu
e Isporuka usluga

e Sucelje za upravljanje uslugama oblaka

RIZIK SREDNJI

Ranjivosti  obuhvacaju:  ranjivosti  autentifikacijskog,  autorizacijskog i
racunovodstvenog servera, daljinski pristup sucelju za upravljanje (omogucuje propuste u
zavr$nom stadiju 1 kompromitira se infrastruktura oblaka, npr. kroz slabu autentifikaciju
odgovora i zahtjeva), pogresna konfiguracija, ranjivosti sustava ili operacijskog sustava,
ranjivosti aplikacija ili loSe upravljanje nadogradnjom. Aspekti imovine na koje doti¢ni
rizik ima utjecaj su: reputacija kompanije, povjerenje kupaca, osjetljivi osobni podatci,
osobni podatci, Kkriti¢ni osobni podatci, isporuka usluga u stvarnom vremenu, isporuka
usluga, sucelje za upravljanje uslugama oblaka (Ovo je upravljacko sucelje koje upravlja

svim uslugama oblaka; rizik je jako visok) (ENISA, 2009).

6.1.8. Zastita podataka

Racunarstvo u oblaku predstavlja nekoliko rizika za zaStitu podataka za korisnike u
oblaku 1 pruZatelje usluga u oblaku. U nekim slucajevima korisniku oblaka (u ulozi
kontrolora podataka) moze biti teSko ucinkovito provjeravati postupke rukovanja
podatcima davatelja usluga u oblaku i time biti sigurni da se podatci tretiraju na zakonit
nacin. Moguce je pogorSanje navedenog problema, najviSe u sluc¢ajevima viSestrukih
prijenosa podataka. S druge strane, neki pruzatelji usluga u oblaku pruzaju informacije o
nacinu na koji postupaju s podatcima. Isto tako, neki takoder nude sazetke certifikata o
obradi podataka i podatcima sigurnosne aktivnosti te kontrole podataka.

Analiza rizika vezana uz zaStitu podataka, ranjivosti i njihov utjecaj poblize se
opisuju u tablici 9. Faktori analize rizika su: vjerojatnost pojave rizika, koja je visoka;
utjecaj, koji je visok, ranjivosti i utjecaj na imovinu. Ranjivosti ukljucuju: nedostatak
informacija o nadleznima, ¢uvanje podataka u viSe nadleznosti i nedostatak informacija o

tome. Aspekti imovine na koje rizik ima utjecaj su: reputacija kompanije, povjerenje
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kupaca, osjetljivi osobni podatci, osobni podatci, kriti¢ni osobni podatci, isporuka usluga

u stvarnom vremenu, isporuka usluga (ENISA, 2009).

Tablica 9: Analiza rizika vezanih uz zastitu podataka (prilagodeno od ENISA, 2009:46)

VJEROJATNOST | Visoka

UTJECAJ Visok
e Nedostatak informacija o nadleznima
RANJIVOSTI e Cuvanje podataka u vise nadleznosti i nedostatak informacija o
tome

e Reputacija kompanije
e Povjerenje kupaca
e QOsjetljivi osobni podatci

UTJECAJ NA ) )
e  Osobni podatci

IMOVINU
e Kriti¢ni osobni podatci
e Isporuka usluga u stvarnom vremenu
e Isporuka usluga

RIZIK VISOK

6.1.9. Komparativna analiza

Kao $to je ve¢ spomenuto, postoje tri kategorije rizika (politicki i organizacijski rizici,
tehnoloski rizici, pravni rizici), od kojih svaka sadrzi nekoliko podkategorija. U slici 3
usporedene su sve gore navedene podkategorije kako bi se moglo vidjeti i usporediti
(neuspjeh izolacijskih mehanizama, zlonamjerni unutarnji suradnici, nesigurno ili
nepotpuno brisanje podataka, kompromis u dizajnu upravljackog sucelja) imaju jako
visok utjecaj. Politicki 1 organizacijski rizici razlikuju se po utjecaju na imovinu pa tako
nemogucnost prelaska kod drugog pruzatelja usluge ima srednji utjecaj, gubitak vlasti
ima jako visok utjecaj, a izazovi vezani uz sukladnost imaju visok utjecaj. Medu pravnim

rizicima, najces¢i rizik je zastita podataka i ima visok utjecaj na imovinu.
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Slika 3: Utjecaj rizika kod najcescin rizika prema kategorijama (prilagodeno od ENISA)

Nemoguénost prelaska

kod drugog pruzatelja gt (I[N
usluga

ClTTIELQTERTR— Jako visok utjecaj

Izazovi vezani uz
sukladnost
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Jako visok utjecaj HUsplE I?O s
mehanizama
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suradnici

Tehnoloski rizici

Nesigurno ili nepotpuno
brisanje podataka

e Pravni rizici —pEHIEYLEEEIE} Visok utjecaj
SRR Kompromis u dizajnu
Jakovisok utjecaj

upravijatkog sucelja

6.1.10. Primjeri posljedica neprovedene analize rizika racunarstva u oblaku

Neprovedena ili loSe provedene analiza rizika kod racunarstva u oblaku moZze imati
razne lose posljedice po korisnike oblaka, kao i po davatelje usluga u oblaku. U
nastavku slijedi dva primjera slucajeva koji su se dogodili pri koriStenju usluga u
oblaku kada se nije provela adekvatna analiza rizika. Navedeno se mozda moglo izbjeéi
da je provedena sveobuhvatna analiza rizika.

Navedeni propust se dogodio CloudFlare-u, jednome od dobavljaca usluga u oblaku,
2013. godine. Tvrtka CloudFlare jedan je od pruzatelja usluga u oblaku koji nude alate
Software-as-a-Service (SaaS) namijenjene osiguravanju mrezne prisutnosti klijenta i
poboljsanju rada web-mjesta. Ponekad se dogada da SaaS oblak koji bi trebao pomoc¢i u
poboljsavanju vremena neprekidnog rada ima suprotan u¢inak. To¢no se to dogodilo
kada su CloudFlare-ovi rubni usmjerivaci istovremeno nadogradivani, §to je uzrokovalo
rusenje svih usmjeriva¢a odjednom. Rezultat toga je bila nedostupnost oko 785.000
web-lokacija korisnika usluga u oblaku u vremenskom periodu od sat vremena
(Froehlich, 2015).

Propust se dogodio 1 u Microsoftovom oblaku 2010. godine. Hotmailovi posluzitelji

imali su problema s uravnoteZenjem opterecenja, S$to je rezultiralo gubitkom svih
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podataka sa preko 17.000 racuna e-poste. Microsoftu je trebalo tri dana za vracanje

podataka (Leonhard, 2011).

6.2. Mrezno oglaSavanje

Jedna od osnovnih prednosti koriStenja informacijske tehnologije u poslovanju jest
sposobnost tvrtki u razli¢itim industrijama da oglasavaju svoje proizvode i usluge putem
interneta. Gotovo svako web-mjesto sadrzi oglase, naravno uz primarni sadrzaj web-
lokacije. Uglavnom su takvi oglasi veze s kojih, jednim klikom misa ili dodirom zaslona,
korisnici mogu pronaci informacije o proizvodima ili uslugama tvrtke ¢iji su oglas
otvorili.

Na taj nacin tvrtke koje oglasavaju ¢ine informacije lako dostupnima i samim time ¢e
vjerojatno imati koristi od mnogo vece posjecenosti svojih web stranica. Tako ¢e takoder
uvelike povecati Sanse da netko zamijeti i iskoristi njihovu robu ili usluge. Preko online
oglasavanja tvrtke ¢ak mogu 1 komunicirati s ljudima iz cijelog svijeta ili doprijeti do
njih. Na taj nacin povecava se izloZenost njihovim oglasima bez placanja prekomjernih
dodatnih troSkova oglaSavanja. (Miley, 2018)

Rast online oglasavanja na internetu 1 sveprisutna potreba za oglasnim platformama 1
drugim posrednicima za prikupljanje podataka o korisnicima dovode do ozbiljnije
zabrinutosti u vezi s privatnoS¢u korisnika. Najveca zabrinutost proizlazi iz rizika od
zloupotrebe ogromne koli¢ine korisni¢kih podataka koje se odrzavaju na platformama za
oglasavanje.

Dakle, rizici koji se javljaju pri online oglaSavanju najée$ce su rizici privatnosti, koje
se dalje unutar sebe dijele na namjerno otkrivanje tajnih informacija unutar platforme i

limitiranje uloge korisnika. (Estrada-Jiménez et al., 2017)

6.2.1. Namjerno otkrivanje tajnih informacija unutar platforme

Glavni uzroci prijetnja privatnosti mreznom oglasavanju ¢vrsto su povezani S

infrastrukturom i moguénostima oglasnih platformi. Prvo, unutar infrastrukture mreznog
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oglasavanja omogucen je zadani mehanizam pracenja i ne postoji zadana opcija koja
onemogucuje pracenje korisnika ili prikazivanje oglasa. Drugo, ova je infrastruktura
iznimno pretrpana subjektima koji se izravno ili neizravno opskrbljuju korisnickim
podacima.

Isto tako, oCito je da se poslovni model mreznog oglasavanja, pa tako i njegove
infrastrukture, temelji na prikupljanju $to vise informacija o korisnicima. Kada govorimo
o moguénostima platformi za mrezno oglasavanje, one provode prakse koje podrzavaju
napredne razine trazenja ciljanih korisnika, a pritom zanemaruju privatnost i cak
podrzavaju curenje osobnih podataka. Podjela takvih prijetnji detaljnije je prikazana u
tablici 11 (Estrada-Jiménez et al., 2017).

Pracenje prve strane (engl. first-party tracking) prva je prijetnja koja se pojavljuje, a
obuhvaca aktivnosti koje obavljaju protivnici prve strane (najceS¢e izdavaci) za
prikupljanje 1 analiziranje korisni¢kih podataka. Takve aktivnosti ukljuuju posluzivanje
kolaci¢a korisnicima i1 dobavljanje informacija iz prve ruke koje su im dostavljene na
zahtjev. Ovisno o razini interakcije izdavaca s korisnicima, oni mogu izravno prikupiti
osobne podatke (spol, ocjene, druStvene interakcije, preferencije, navike kupovine,
zdravstveno stanje).

Sljedeca je prijetnja, odnosno rizik, pracenje trece strane (engl. third-party tracking).
Gradi se na neizravnim, i naj¢e$¢e neprimjerenim, interakcijama izmedu posrednika za
oglasavanje i korisnika. Takve interakcije generiraju sadrzaj ugraden u web-lokacije prve
strane koje su informacije o korisniku takoder dostavile tre¢im stranama. Siri opseg i visa
hijerarhija subjekata koji obavljaju pracenje tre¢ih strana olak$avaju masovno agregiranje
osobnih podataka. Medutim, pracenje treCe strane ne koristi se samo putem kolaci¢a, vec¢
i putem dodataka (engl. plug-ins) koji takoder mogu otkriti podatke o pregledavanju
korisnika na drustvenim mrezama. Mehanizmi za zastitu korisnika od rizika privatnosti
online oglaSavanja najcesce su blokiranje veza trecih strana nakon Sto ih klasificiraju kao
neZzeljene.

Dalje, podudaranje kolaci¢a (engl. cookie matching) tehnologija je koja podrzava
dijeljenje korisnickih podataka. Koristi i prvoj i trecoj strani. Koriste se kolaci¢i kao

osnovna tehnologija prac¢enja koja se koristi u online oglasavanju. Prvo se koriste kolaci¢i
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za pohranu osobnih podatka (npr. adresa e-poste), a zatim i kao identifikatori za
prepoznavanje korisnika u budué¢im posjetima. Kao drugo, omoguéuju masovno
dijeljenje osobnih podataka. Korisnicki kolaci¢i zatim se mapiraju i dijele izmedu
razmjenjivaca oglasa i oglasivaca.

Cetvrta je prijetnja uzimanje otisaka prstiju (engl. fingerprinting). Ona se ne bazira
na kolaci¢ima. Sastoji se od otkrivanja niza uredaja ili aplikacija korisnika. Dakle, ako
korisnik ne obri$e kolacice, uvijek ih se moze mreZzno pratiti putem niza posrednika.
Uobicajeno je koriStenje varijacije otisaka prstiju da bi se ponovno izdali kolaci¢i nakon
Sto ih je korisnik izbrisao.

Instant kolaci¢i (engl. flash cookies) predstavljaju alternativnu tehnologiju pracenja
za oglaSivacke subjekte koji su suoCeni s pojavom mehanizama za blokiranje
tradicionalnog pracenja. Instant kolaci¢i u€inkovitiji su u pracenju korisnika od obi¢nih
kolaci¢a. Zapravo, ¢ak se smatraju i boljima zbog svojih karakteristika postojanosti, tj.
vise skladisnog kapaciteta i prostora za pohranu neovisnog o pregledniku.

Sljede¢i je rizik uzimanje otisaka prstiju na platnu (engl. canvas fingerprinting). To
je tehnologija mreznog pracenja koju trenutno koriste neki agenti mreznih oglasavanja,
osobito agregatori podataka. Otisak prstiju na platnu olakSava pracenje generiranjem
otiska prsta korisnika pomocu preglednika iz elementa HTMLS5 platna. Takav element
protivnik moze koristiti za dinamicki prikaz, pa ¢ak i nevidljivi prikaz te prikaz teksta ili
slike u pregledniku korisnika.

Posljednja je prijetnja lokalno HTMLS5 spremiste (engl. HTML5 local storage). To je
profinjenija tehnologija pracenja na temelju kolaci¢a, razvijena kao dio HTMLS mreZnog
jezika. Lokalno pohranjivanje omogucuje univerzalnije pracenje korisnika koje ne ovisi o
pregledniku koji koristi i nudi jo§ viSe prostora za pohranu. Takva znaCajka moze
dopustiti pohranjivanje podataka prve ili trece strane koji se ne mogu izbrisati ¢ak ni
nakon brisanja kolaci¢a preglednika. Medutim, takvo agresivno pracenje efikasno

rjeSavaju mehanizmi za zastitu (Estrada-Jiménez et al., 2017).

Tablica 11: Podjela namjernog otkrivanja tajnih informacija unutar platforme (prilagodeno od Estrada-
Jiménez et al., 2017:8)

PRIJETNJA KRATKI OPIS
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PRIVATNOSTI

Pracenje prve strane

informacije o korisniku cure izravno od strane korisnika do izdavaca

Pradenje trece

korisnicke informacije cure iz interakcija izmedu posrednika za

strane oglasavanje i korisnika
Podudaranje korisnic¢ki kola¢i¢i mapiraju se i dijele izmedu razmjenjivaca oglasa i
kolacic¢a oglasivaca

Uzimanije otisaka

prstiju

niz agenta za identifikaciju izveden je od strane prvih i trecih strana iz

odredenih specifi¢nih karakteristika korisnickih aplikacija i uredaja

Instant kolacici

intruzivna i trajna tehnologija kolaci¢a koju omogucavaju web-lokacije

temeljene na Flashu

Uzimanje otisaka

prstiju na platnu

omogucuje pracenje korisnika na temelju otiska prsta stvorenog

prikazivanjem HTMLS5 elementa na platnu

Lokalno HTML5

spremiste

dugotrajna tehnologija prac¢enja koja se temelji na kolac¢i¢ima razvijena je

kao dio jezika HTML5

6.2.2. Limitiranje uloge korisnika

Moguénosti korisnika su, prema zadanim postavkama, poprilicno ograni¢ene na
mrezi. Korisnici uglavnom nisu svjesni transakcija koje se dogadaju u pozadini oglasa
koji se posluZuje, Sto umanjuje njihove Sanse da se zaStite. Ovakav nedostatak kontrole
korisnika plodno su tlo za prijetnje privatnosti, posebno u sustavima mreZnog
oglasavanja, gdje su usluge oglasavanja nerazdvojive od web pregledavanja. Takvi rizici
i njihov opis pikazani su u tablici 12 (Estrada-Jiménez et al., 2017).

Prvi rizik je nedostatak svijesti (engl. lack of awarness). Povijesno gledano,
privatnost na mrezi oduvijek je predstavljala brigu korisnicima. Medutim, kada su
korisnici suoceni S apstraktnim kontekstom u kojemu curenje osobnih podataka nije
oc¢ito, brige korisnika su zamjetno manje. Takav odnos korisnika prema njihovoj
privatnosti pokazuje da se oni viSe srame neugodnih oglasa, nego $to ih je strah toga da
se prati njihova aktivnost. U skladu s navedenim nedostatkom svijesti, korisnici jedva

primjecuju relativnu vrijednost svojih podataka unutar komercijalnog konteksta.
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Sljedeci je rizik nedostatak kontrole (engl. lack of control). U neizvjesnom scenariju
mreznog oglasavanja korisnici najées¢e ne mogu adekvatno zastititi svoju privatnost. Oni
predstavljaju samo pasivne entitete unutar mreznog oglasavanja.

Posljednja je prijetnja u ovoj kategoriji ograni¢eno tehni¢ko znanje. Korisnici se
suocavaju s vaznom kognitivnom barijerom koja ozbiljno ograni¢ava njihove mogucnosti
upravljanja zatitom od prijetnji privatnosti u mreznom oglagavanju. Cak i ako su svjesni
rizika koji se, te ¢ak mozda i imaju kontrolu nad nekima od njih, vecéina njih ne posjeduje

tehni¢ko znanje da bi se zastitili u takvome scenariju (Estrada-Jiménez et al., 2017).

Tablica 12: Rizici kod limitiranja uloge korisnika (prilagodeno od Estrada-Jiménez et al., 2017:8)

LIMITIRANJE
ULOGE KRATKI OPIS
KORISNIKA

- prilikom mreZzog oglasavanja curenje osobnih podataka nije vidljivo
Nedostatak svijesti o
korisnicima

korisnicke postavke i problemi nisu tehni¢ki nametnuti prema zadanim
Nedostatak kontrole )
postavkama u mreznom oglasavanju

Ograniceno korisnici imaju slabo tehni¢ko znanje za razumijevanje i ucinkovito

tehnicko znanje koriStenje zastitnih alata

6.2.3. Primjeri posljedica neprovedene analize rizika kod mreznog oglasavanja

Mrezno je oglaSavanje naj¢es¢i nacin oglaSavanja kompanija i samim time potrebno
je provesti analizu mogucih rizika po tvrtku ili korisnika. U nastavku slijedi primjer
slu¢aja kada je mrezno oglasavanje na neki nacin zakazalo, opet najvjerojatnije zbog
propusta u analizi rizika.

Facebook je do 2009. godine posjedovao mreznu podrsku zaduzenu za oglasavanje,
koja je automatski azurirala profile korisnika svaki put kada bi stupili u interakciju sa
partnerskim web-lokacijama (Encyclopedia). Isto tako, usluga Facebook Beacon
korisnicima Facebooka omogucavala je da dijele svoje kupnje sa partnerskih

internetskih tvrtki, kao $§to su knjige, filmovi i darovi, sa svojim prijateljima na
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Facebooku. Problem je bio taj Sto, kada je usluga prvi put ponudena, sudjelovanje nije
bilo opcionalno, dakle sve kupnje su se na profilima prikazivale automatski. Uskoro su
se mnogi korisnici razbjesnjeli i pokrenuli mreznu peticiju koja je ubrzo dobila vise od
50.000 potpisa. Korisnici su Facebook ¢ak okrivili za "uniStavanje Bozi¢a" jer je
Beacon sustav oglaSavanja korisnicima omoguéio da vide kupovinu od prijatelja i
obitelji. Ubrzo nakon toga, Facebook je promijenio uslugu tako da se ona moze
ukljuciti isklju¢ivo ako to korisnici dopustaju prije objavljivanja kupnji (Conti, 2009).
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7. Zakljucak

Cilj ovoga rada bio je postaviti proces analize rizika u kontekst razvoja
informacijskih tehnologija i informacijskih sustava, pokazati vaznost toga procesa i
moguce posljedice ukoliko se analiza rizika ne provede ili loSe provede.

Rizike je prvo potrebno identificirati, a zatim na njih primijeniti analizu rizika koja se
moze napraviti na kvantitativnoj i kvalitativnoj razini. Sama analiza rizika sastoji se od tri
glavne komponente, a to su: procjena rizika, upravljanje rizikom i komunikacija rizika.
Rezultati provedene analize, ovisno o vrsti 1 opsegu, upotrebljajvaju se za pomo¢ u
razli¢itim aspektima procesa plasiranja novog proizvoda na trziste.

Za razumijevanje suvremenih informacijskih tehnologija i sustava neophodno je i
razumijevanje digitalne kulture u globalu, kao i poznavanje vaznih dogadaja koji su
obiljezili svako pojedino doba. Informacijske tehnologije i informacijski sustavi danas su
neizostavan dio gotovo svake tvrtke ili organizacije.

Kod projekata unutar informacijske tehnologije (IT) nije neobi¢no da imaju Vvisoku
stopu neuspjeha. Proces analize rizika vrlo je vazan za uspje$nu isporuku takvih
projekata. Za suocavanje s identificiranim rizicima Kkoriste se Cetiri strategije:
izbjegavanje, ublazavanje, prijenos 1 zadrzavanje. Ovisno o vrsti rizika 1 njegovom
utjecaju primjenjuje se jedna od navedenih strategija. Na primjeru dviju suvremenih
tehnologija koje se koriste u poslovanju, a to je racunarstvo u oblaku i mreZzno
oglaSavanje objasnjen je proces analize rizika i navedeni su primjeri posljedica do kojih
moze doci ako se ne provede adekvatna analiza rizika.

Analiza rizika, pogotovo u danasnje vrijeme informacijskih previranja, neophodan je
proces koji treba pro¢i ukoliko tvrtke ili organizacije krajnjem korisniku Zele ponuditi
dobar i potpun proizvod. Potrebno je detaljno i s paznjom pristupiti riziku koji se

pojavljuje i na adekvatan ga nacin razrijeSiti kako ne bi doslo do nepozeljnih posljedica.
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Sazetak

U svrhu razumijevanja analize rizika u kontekstu razvoja informacijskih tehnologija i
informacijskih sustava, ovaj rad donosi detaljan opis rizika, procesa analize rizika i
njezinih komponenti. Autor rada nas vodi kroz povijest digitalne kulture, od njezinih
samih pocetaka pa do digitalne kulture 21. stoljeca, a i pretpostavke o tome $to nosi
buducnost. Zbog boljeg razumijevanja teme opisane su i informacijske tehnologije i
informacijski sustavi, kao i njihov razvoj. U radu se potom analiziraju moguci rizici u
razvoju informacijskih tehnologija i sustava opcenito, a na kraju se donose 1 Stvarni
primjeri analize rizika.

Kljué¢ne rijedi: rizik, analiza rizika, informacijske tehnologije, informacijski sustavi,

racunarstvo u oblaku, mrezno oglasavanje

Risk analysis in the process of information technology

development
Abstract

For the purpose of understanding the risk analysis in the context of the development
of information technology and information systems, this paper provides a detailed
description of the risk, the risk analysis process and its components. The author's work
leads us through the history of digital culture, from its very beginnings to the digital
culture of the 21st century, and the assumptions about what the future holds. Due to a
better understanding of the topic, information technology and information systems, as
well as their development, have been described. The paper then analyses possible risks in
the development of information technology and systems in general, and in the end, actual
examples of risk analysis are also presented.

Key words: risk, risk analysis, information technologies, information systems, cloud

computing, online advertising



