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SAZETAK

Administriranje i konfiguriranje mreznih uredaja (usmjernika i preklopnika) od pocetka
raCunalnog umrezavanja uglavnom se izvrSava pomocu operacijskih sustava
proizvodaca mrezne opreme koji koriste svoje nestandardno komandno i tekstualno
korisnicko sucelje (engl. Command Line Interface - CLI). To se pokazuje kao vrlo
slozeno 1 neefikasno rjeSenje, pogotovo stoga Sto se raCunalne mreze sve vise razvijaju i

postaju slozenije.

IETF (Internet Engineering Task Force) standardna organizacija je 2006. godine
kreirala protokol NETCONEF s ciljem definiranja standardnog komandnog korisni¢kog

CLI sucelja za konfiguriranje mreznih uredaja razlicitih proizvodaca.

Osim u klasi¢nim racunalnim mrezama, vaznost NETCONF standarda se pojavljuje i u
primjeni novih i nadolazeé¢ih mreznih arhitektura, kao na primjer softverski definiranih
mreza (engl. Software Defined Networking - SDN) i internetu stvari (engl. Internet of
Things - IoT), a pogotovo u sustavima koji traze visoku raspolozivost (na primjer u

bolnicama, zraénim lukama ili podatkovnim centrima).

Danas, nakon vise od deset godina od nastanka standarda NETCONF, postavlja se
pitanje kolika je stvarna prihvacenost i primjena NETCONF standarda u danas$njim

mrezama i kakva je njegova zrelost.

Tema doktorskog rada je odredivanje prednosti NETCONF standarda u odnosu na
dosadasnje nestandardne metode komandne konfiguracije s ciljem postizanja vece
raspolozivosti mreZznih uredaja. Osim toga, odredit ¢e se stupanj nekoriStenja
NETCONF standarda od strane svjetskih proizvodata mrezne opreme i predloziti
preporuke za povecanje i poboljSanje implementacije. Takoder, odredit ¢e se stupanj
nekoriStenja od strane korisnika mreZne opreme i predloZiti model rada (aktivnosti) s
korisnicima koji ¢e osigurati povecanje koriStenja NETCONF standarda sa svim

njegovim prednostima.
Kljucne rijeci

NETCONF, usmjernik, preklopnik, komandno korisni¢ko sucelje, mrezno upravljanje,

standard, raspolozivost



ABSTRACT

Since the beginning of computer networking the administration and configuration of
network devices (routers and switches) have been usually performed by using the
vendors’ operating systems and their non-standard user CLI (Command Line Interface).
This has proven to be a very complex and ineffective solution, especially with fast

development and more complexity in the computer networking area.

IETF (Internet Engineering Task Force) standard organization created in 2006 the
NETCONF protocol in order to define the standard solution for command-oriented CLI

user interface for the configuration of network devices of different vendors.

Apart from classical computer networks, the importance of NETCONF standard occurs
also in the application of new upcoming network architectures, such as Software
Defined Networking (SDN) and Internet of Things (loT), and especially in systems

requiring high availability (e.g. hospitals, airports and Data Centers).

Today, more than ten years after the creation of the NETCONF standard there is the
question about the actual acceptance of NETCONF protocol in current networks and
about the actual maturity of NETCONF standard.

The topic of the doctoral dissertation deals with defining of advantages of the
NETCONF standard in order to obtain higher availability of network devices. Besides,
the current state of non-implementation of NETCONF standard by world vendors of
networking equipment will be defined and recommendations for increase and
improvement in implementation will be proposed. Also, the level of non-
implementation by the network equipment users will be determined and the operation
model (activities) with the users will be proposed that will assure an increase in the

usage of NETCONF standard with all its advantages.
Keywords

NETCONF, router, switch, Command Line Interface, network management, standard,

availability



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

Sadrzaj
SAAIZA .. IX
1 UVOO . 1
1.1 (0103721 10V4S) 1 | [SR 1<) 14 TSP ROUPRPI 1
1.2 SHUKIUIE FAAA ....c.coeiicciccc s 4
1.3 Cilj 1 hipOteZe 1StraZIVAN]a......ccuveiirieeiiieiiiee ettt 6
1.4  Ispitanici, metodologija i plan iStraZivanja ..........cccecceerieeieeniieesie e 10
1.5 Pregled HEEratUre ......ccooeeiece ettt 14
1.6 ZNANSEVENT AOPITNOS ..evvieriieiiitisiesie sttt sttt 18
2  Upravljanje sistemskim podacima uredaja racunalnih mreza...........cccccooevveiinicinennnnn 19
2.1  Mrezni uredaji: usmjernici i prekKloPniCi......ccevviiiieriieniiiiie e 19
2.2 Upravljanje raCunalnim mMreZama ...........cceereerueeiieenineesiieseeasieeseeesnee e e ssnessnee e 22
2.3 Upravljanje R/S uredajima.........cccccuiiiiiiiiiiie i 25
2.3.1 Tradicionalan nac¢in upravljanja R/S uredajima...........ccccooieiiiiiiiiiniiinnienn 26
2.3.2 Upravljanje operacijskim podacima R/S uredaja...........ccccvvveiiniiiiiniiiiinnnnnn, 27
2.3.3  Prijenos sistemskih datoteka ............ccccveiiiiiiiieii e 30
2.4  Upravljanje konfiguracijskim podacima R/S uredaja ...........cccooeviiiiiiiniiiiniennnn, 31
2.4.1 Nestandardni CLIPriSTUP ..cc.ooveiiiirieiinieieeie e 32
2.4.2  SNMP PrOtOKOI ....cooiiiiiiiieie e 37
2.5 Vaznost Standarda ..........occeiiiiiiiiie e 39
2.6 Trendovi u upravljanju mreznim uredajima: SDN MrezZe.......cccoccvevervieeiieesnesrennne 42
2.6.1 Softverski definirane mreZe (SDIN).......coooiiiiiiiiiiiiii e 44
2.6.2  SDIN ProtOKOI ......ooovieiieccic e 49
2.6.3 Primjena SDN tehnologije na mreznim uredajima ...........cccoceeviviviiiecnininnseennenn, 52



3

Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

2.6.4  VaZnoSt SDN MITEZA ...cuueiiiiiiiieiiie ittt st sbeesseesseeasbeesbeeeneee e 54
Teorija povecanja raspolozivosti mreznih uredaja.........cccccoeeieiiriiiieiiiiiie e 57
3.1 Uvod u teoriju raspolozivosti ICT SUSTAVA.........covvieiiiiiiiiiiiiiiie e 57
3.1.1  ViSOKa 1aSPOLOZIVOSE ...vvveiuiiiiiiiieiiie ettt siree sttt br s e s e e snee e 59
T8 A U 4 (o Tod - TS (o ] - PSR 60
3.1.3  TroSak VIemMENa ZASTOJA . ..c.uervirieeiiiiieiiieii sttt 62
3.1.4 Kvantifikacija i mjerenje raspoloZiVOSL ........cccvervirireriinieeiieiesie s 63
3.2 Povecanje raspolozivosti mreznih sustava i uredaja. ..........cccoeeiiiieniiniiie i 68
NETCONF STANAAIT .....c.eeeiitiitiiiieiee et nb bbb 74
4.1  Uvod u NETCONF standard i njegoVv Nastanak .............ccccceevveieeieerieseesieeieeseennenns 74
411 IETF RFC 3535 ... ettt 74
4.2  Osnovna svojstva i prednosti NETCONF standarda...........ccccooeveneiiniininienncinnnnn, 77
4.2.1 Karakteristike NETCONF Standarda ...........ccocovvrerinienieieie e 77
4.2.2  Slojevi NETCONF protokola..........cccoeiiiiiiiiiiiiiiccee e 79
4.2.3 Konfiguracijski podaci i podaci Stanja.........cccccevveveiiieiieeie e 83
4.2.4  KonfiguraCijske datOteKe. .........cccveiiiiiiieie e 83
4.25 Funkcije NETCONF standarda...........ccoceeeevieiiiiieieceese e 84
4.2.6 Razvoj NETCONF standarda............ccccoveiiiiieiiiiieiccie s 90
4.3  Danasnji status NETCONF protokola kao standarda............ccccccevevevvnienreiencennnnn 90
4.3.1 Zrelost NETCONF Standarda..........cccoeoererieiininiiieieene e 93
NETCONF standard i1 povecanje raspoloZivosti mreznih uredaja .........ccccocceeeviveeniineenne 96
5.1  Usporedba metoda konfiguriranja mreZnih uredaja...........ccccvvvveiiiiiiiiiiniiniennn, 97
5.1.1 Svojstva NETCONF standarda za povecanje raspoloZivosti ...........cccoeeervrnnnne. 102
5.2 Informacije proizvodaca o implementaciji NETCONF standarda...............ccc...e.. 104
5.3  Testiranje funkcija NETCONF standarda u 1aboratoriju .........ccccccevveveiverennnnnnn, 105
5.4 AIternativna IJESENJA ......cueoviiiiiiiiiiiieiti et 107
Povecanje raspolozivosti pomo¢u NETCONF standarda i primjena u Hrvatskoj ......... 110
6.1  Vrste i odabir ispitanika za iStraZivanje .........ccccevvueeiieiiieeiie e 112



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

6.1.1 Odnos proizvodaca, partnera i krajnjih korisnika mreznih uredaja ................... 112
6.1.2 Odabir proizvodaca mreznih uredaja za INtETVIU ......ccvevveriiririiiiiicieseeeeee 114
6.1.3 Odabir partnera proizvodaca za INterVjl .........cervririiieiieiinie e 118
6.1.4 Odabir korisnika za anketni UPItNIK ...........cccooveiieie i 122
6.1.5 Provedba istrazivanja pomocu intervjua i anketnog upitnika ...........cccceevveennen. 123
6.1.6  ZaKIJUCAK .....oiviiiiiiiiiiieicie e 124
6.2 Dobiveni podaci od ispitanika (intervju s proizvodacima) ..........cccceeveeeriiveesinnnnns 126
6.2.1 Metoda obrade Podataka ..............ccoeriiiiiiiiei 126
6.2.2 Primjena NETCONF standarda kod proizvodaca R/S uredaja ............ccccvvuernne. 127
6.2.3 NETCONF i povecanje raspolozivosti R/S uredaja.........c.ccooovviveniiiiiicnnnnennn 135
6.2.4 Karakteristike i povecanje primjene NETCONF standarda.............cccoovervennne. 137
6.2.5  ZaKIJUCAK ....ooviiiiiiiii e 144
6.3  Dobiveni podaci od ispitanika (intervju s partnerima)..........cccceeeveveevveseeseeinennns 149
6.3.1 Metoda obrade podataka .............ccceevueiiiiieiiiiciecc e 149
6.3.2 Primjena NETCONF standarda kod proizvodaca R/S uredaja ............cccocveuennee. 150
6.3.3 Primjena NETCONF standarda od strane korisnika u Hrvatskoj ...................... 153
6.3.4 Poznavanje NETCONF standarda od strane korisnika u Hrvatskoj .................. 160
6.3.5 NETCONF i povecanje raspolozivosti R/S uredaja.........c.ccooovvveniiiiiicnncnnnnn. 165
6.3.6 Karakteristike i povecanje primjene NETCONF standarda.............cccooenvinnne. 170
6.3.7  ZaKIJUCAK ..ottt 178
6.4  Dobiveni podaci od ispitanika (anketni upitnik korisnika) ..............ccccccevveieinennn, 185
6.4.1 Metoda obrade podataka ............ccooeiiiiiiiiiiie 185
6.4.2 Podaci o ispitanicima (KOriSNICIMA) ........cceruiiiririiiiisieiee e, 186
6.4.3 Podaci 0 kompanijama iSPItanika..........ccccererireneniiiisieee e, 194
6.4.4 Primjena NETCONF standarda kod proizvodaca R/S uredaja ............cccoveuennee. 200
6.4.5 Primjena NETCONF standarda od strane korisnika u Hrvatskoj ...................... 208
6.4.6 Poznavanje NETCONF standarda od strane korisnika u Hrvatskoj .................. 216
6.4.7 NETCONF i povecanje raspolozivosti R/S uredaja...........cccovvvviiiiiiiiciiinnenn, 218
6.4.8 Karakteristike i povecanje primjene NETCONF standarda.............ccooveriinnne. 223
6.4.9  ZaKIJUCAK .....oviiiiiiiiiiiceeee e 227
Usporedba i dodatna analiza dobivenih rezultata istrazivanja ...........ccoccoeevvnennnieniennn, 236



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

8 TeStiran]e NIPOLEZA ....c.eeieeeiiee e bbb 258
8.1  NETCONF i povecanje raspolozivosti (H1) .....ccocceiiriiiiiiiiiiieieeese e 258
8.2 Primjena NETCONF standarda od proizvodaca R/S uredaja (H2)...........cccevvvenne 260
8.3  Primjena NETCONF standarda u kompaniji korisnika (H3) .........cccccoevnivnininnne 262
8.4  Poznavanje NETCONF standarda od strane korisnika (H4)........ccccccovviieneiinnnn, 263
8.5 ZAKIJUCAK ..ottt ettt ne e e 266

T Y < 1 Uo7 OSSO 268

Prilog 1: Pitanja intervjua za proizvodace OPIeME. ........civuvieiiueieriieeeiieeesieessieessiresssieeesseeens 279

Prilog 2: Pitanja intervjua za partnere U HrvatSKoj ..o 289

Prilog 3: Pitanja anketnog upitnika za krajnje korisnike u Hrvatskoj..........cc.ccocvvvvinieinnnnn, 307

(1T L] - OSSPSR 331

a0 T LSS 11 USSR 341

POPIS TADTICA ... b 343

Popis hrvatskih naziva za osnovne pojmove racunalnih mreZa na engleskom jeziku ........... 349

POPIS KratiCa 1 @KIONIMA ........eeiuiiieiieie ettt ettt e e sbe e reenae e 355

ZAVOTOPIS.v.rvererereesee et ts e see s s st e et s e s s e bbbt s s s sttt 360
OBJAVIENT TAAOVI ...ttt bbbttt 362

Xl



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

1 Uvod

1.1 ObrazloZenje teme

Osnovicu danasnjih ra¢unalnih mreza i Interneta ¢ini TCP/IP grupa protokola i posredovni
mrezni uredaji usmjernici (engl. router) i preklopnici (engl. switch). Upravljanje ra¢unalnim
mrezama (engl. Network Management - NM) i mreZznim uredajima bavi se uglavnom
operacijama obavljenim sa sistemskim (konfiguracijskim i operativnim) podacima ra¢unalnih
mreznih uredaja. Konfiguriranje mreznih uredaja (usmjernika i preklopnika) danas se
uglavnom izvrSava pomocu operacijskih sustava (OS) proizvodaca opreme (npr. Cisco 10S,
Juniper JUNOS, Extreme EXOS i drugi), koji su medusobno razli¢iti, ali svi koriste svoje

nestandardno komandno korisni¢ko sucelje (engl. Command Line Interface - CLI).

Konfiguriranje mreznih uredaja pomocu nestandardnog CLI sucelja proizvodaca opreme ima
svoje brojne nedostatke, kao na primjer (a) razli¢itu strukturu komandi, (b) razli¢itu strukturu
podataka, (c) razli¢itu strukturu poruka (greske, obavijesti i drugo), koje za posljedicu imaju
(a) obaveznu edukaciju mreznih administratora za razli¢ite OS proizvodaca, (b) prakti¢no
nemoguce postizanje automatizacije upravljanja i (c) sloZeni prijelaz na novi sustav drugog
proizvodaca u slucaju prekida rada i drugo. Na taj se nacin znatno smanjuje otpornost,

stabilnost 1 fleksibilnost mreznih sustava u kriznim situacijama i njihova raspolozivost.

IETF (Internet Engineering Task Force) standardna organizacija (koja definira danasnji
Internet i njegovu bazu TCP/IP grupu protokola) od pocetka je pokusala pomocu svojih RFC
dokumenata standardizirati i ovo podrucje, posebno sa SNMP (Simple Network Management

Protocol) standardom.

SNMP standard je vrlo rasiren protokol za nadzor mreze, odnosno za dobivanje konfiguracije

i operativnog stanja mreznih uredaja, kao i za javljanje promjene stanja. lako je u tu svrhu bio
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inicijalno i razvijen, SNMP se u praksi rijetko ili uopée ne koristi za konfiguriranje mreznih
uredaja. Najveci uzrok je sto SNMP ne sadrzi komandno CLI sucelje koje je puno preglednije
1 prakti¢nije za mreznog administratora. Zbog toga se, umjesto SNMP standarda, uglavnom
koriste nestandardna komandna CLI sucelja proizvodaca uredaja koja su razli¢ita za svakog

proizvodaca.

U lipnju 2002. godine odrzan je sastanak IETF zajednice za mrezno upravljanje s mreznim
operatorima gdje su definirani zahtjevi (u RFC 3535) za standardnim komandnim CLI

suceljem. Na temelju tih zahtjeva nastao je NETCONF protokol.

NETCONF je standard za komandno orijentirani pristup (CLI) konfiguraciji mreznih uredaja i
definiran je 2006. godine u RFC 4741, a kasnije poboljSan 2011. godine u RFC 6241.
NETCONF koristi YANG kao modeliraju¢i jezik za definiranje semantike operacijskih
podataka, konfiguracijskih podataka, notifikacija i operacija. YANG je definiran u RFC 6020
u listopadu 2010. godine.

Cilj definiranja NETCONF standarda je postizanje standardiziranog, jednostavnijeg i
efikasnijeg konfiguriranja mreznih uredaja. Moguc¢nost primjene NETCONF standarda je

izuzetno Siroka i vazna za budu¢i razvoj racunalnih mreza.

Novi trendovi razvoja raunalnih mreza (virtualizacija, centralizacija i programabilnost
upravljanja, kao 1 mobilnost uredaja) su osnova nastanka racunalstva u oblaku sa SDN (engl.
Software Defined Networking) arhitekturom, kao i 10T (engl. Internet of Things) arhitekture.
SDN nudi programabilni pristup raCunalnim mreZama i omogucava efikasniju 1 jednostavniju

instalaciju, upravljanje i pracenje stanja raunalnih mreza.

Obje ove napredne arhitekture (SDN i IOT) izrazavaju potrebu za standardnim suceljem za
komandnu konfiguraciju svojih uredaja. Tako SDN arhitektura (definirana od strane IETF-a u
RFC 7426 u sije¢nju 2015.) koristi dva osnovna protokola za upravljanje konfiguracijom

mreznih uredaja: komandno orijentirani NETCONF i podatkovno orijentiran SNMPv3.

Primjena NETCONF standarda je posebno vazna u mreznim sustavima koji zahtijevaju

visoku raspolozivost (kao na primjer u podatkovnim centrima).
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Nakon vise od deset godina od nastanka NETCONF standarda postavlja se pitanje kolika je
stvarna prihvacenost i primjena ovog standarda u danasnjim mrezama i kolika je njegova

zrelost.

IETF definira u RFC 6410 postojanje dvaju nivoa zrelosti RFC standarda: “predlozeni” (engl.
proposed) i “Internet standard”. Da bi standard preSao u najvi$i nivo (status “Internet
standard”), trebala bi postojati Siroka upotreba tog standarda u korisni¢koj praksi, odnosno
RFC treba biti prihvaéen u svakodnevnoj primjeni. Trenutni status NETCONF standarda je

“predlozen”, a SNMPv3 ima status “Internet standard”.

Budu¢i da korisnici (administratori, sistemski inzenjeri, arhitekti mreznih sustava i drugi)
odabirom i instalacijom nekog protokola u svojim mrezama odreduju vaznost i zrelost RFC
standarda, potrebno je ispitati $irinu i na¢in primjene NETCONF standarda u Hrvatskoj (vise
od deset godina nakon §to je prva verzija standarda objavljena, $to je vrlo dug period u ICT

podrucju).

Sto je neka tehnologija promijenjenija, dostiéi ée se i visi stupanj njene zrelosti. Pod zrelog¢u
se podrazumijeva koliki je stupanj primjene proizvodaca, funkcije koje su primijenjene,
ucestalost programskih greSaka (engl. bug) koje se pojavljuju, interoperabilnost izmedu
razli¢itih proizvoda i proizvodaca, dokumentacija i edukacija proizvodaca i drugo. lzuzetno
vazan faktor hoce li neki standard uspjeti u ICT primjeni i biti Siroko primijenjen u
raunalnim sustavima su korisnici i njihovo (subjektivno) prihvacanje i primjena tehnologije.
Povecanje primjene standarda rezultira povec¢anjem njegove zrelosti, a s time i povecanjem

raspolozivosti mreznih uredaja i cijelog mreZnog sustava.

Znacajan utjecaj na definiranje istrazivackog pitanja u doktorskoj disertaciji bilo je autorovo
dugogodi$nje (vise od 25 godina) iskustvo rada s mreznim uredajima kao zaposlenika kod
razli¢itih proizvodace mrezne opreme (Cisco, Extreme Networks 1 3Com) 1 viSe korisnika u
Hrvatskoj 1 Europi, kao i trenutnog rada u edukaciji u tom podrucju (kao predava¢ na Visokoj
Skoli i voditelj Cisco mrezne akademije). Autor se cijelo to vrijeme susretao Sa Svim
nedostatcima nestandardnog CLI komandnog konfiguracijskog sucelja 1 neuspjelom
primjenom SNMP standarda u tom podrucju. Zbog toga autor potpuno shvaca potrebu za

zrelim 1 Siroko primijenjenim standardom za komandno konfiguracijsko CLI sucelje (kao Sto
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je NETCONF) koji bi znatno pojednostavio i optimizirao rad s mreznim uredajima, a time i
povecao njihovu raspolozivost. Medutim, kroz trenutno dostupne informacije i razgovore s
kolegama, postavlja se klju¢no pitanje koliko je NETCONF standard uistinu prihvacen i1
primijenjen i od strane proizvodaca i od strane korisnika, i §to bi trebalo napraviti i poboljsati

da dode do njegove Sire primjene.

1.2 Struktura rada

Rad je organiziran u devet poglavlja.

U prvom poglavlju daju se osnove znanstvenog istrazivanja ovog rada odredene u Prijavi
teme doktorskog rada (Dr.Sc.-01 dokumentu): znanstveni problem, predmet znanstvenog
istrazivanja, objekti istrazivanja, hipoteze istrazivanja, svrha i ciljevi istrazivanja, istrazivacka
pitanja, uzorak istrazivanja, metodologija istrazivanja, znanstveni doprinos i plan istrazivanja.

Osim toga, dan je kratak pregled vrsta koristene literature.

Od drugog do petog poglavlja napravljen je teoretski uvod u temu istrazivanja, odnosno

prikazani su rezultati sekundarnog istrazivanja.

U drugom su poglavlju ukratko objasnjeni osnovni pojmovi iz raCunalnih mreza vazni za ovaj
rad: vrste mreznih uredaja, svrha i nac¢in rada usmjernika i preklopnika, kao i najé¢es¢i modeli
upravljanja ra¢unalnim mrezama. Osim toga, objasnjen je tradicionalan nain upravljanja
sistemskim podacima usmjernika i preklopnika (uobi¢ajene metode i protokoli koji se
koriste), a detaljno je opisano upravljanje konfiguracijskim podacima. Zatim je u ovom
poglavlju opisana 1 naglaSena vaznost standarda u primjeni racunalnih mreza. U drugom
dijelu ovog poglavlja prikazani su trendovi u upravljanju racunalnim mrezama, odnosno
softverski definirane mreze koje uvode izuzetno znacajne promjene u racunalnim mrezama.

Prikazana je arhitektura SDN mreZa (¢iji je sastavni dio i NETCONF), osnovni protokoli koje

koristi, kao 1 primjeri implementacije razli¢itih vodecih proizvodaca na trzistu.

U trecem je poglavlju objasnjen pojam raspolozivosti, kao i ostali pojmovi iz tog podrucja

-----
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ICT uredaja, kao i pregled i vaznost troska vremena zastoja za razli¢ite ICT usluge. Osim
toga, prikazana je formula za izraCunavanje raspolozivosti i najéeS$¢i nacin prikaza
raspolozivosti pomocu ,,n-devetki“. U drugom dijelu ovog poglavlja prikazani su osnovni
uzroci neraspolozivosti raCunalne mreze, kao i nafini i komponente za povecanje

raspolozivosti mreznih uredaja i raCunalne mreze.

U cetvrtom poglavlju je detaljno prikazan NETCONF standard: razlog i nacin nastanka,
osnovna svojstva i prednosti, slojevi protokola i njegove funkcije. Osim toga, prikazan je i
danasnji status standarda kao sastavni dio NM i SDN standarda definiranih u RFC

dokumentima, a razmatra se i njegova zrelost i primjena od strane proizvodaca i korisnika.

U petom se poglavlju razmatra NETCONF standard i njegova primjena u povecanju
raspolozivosti R/S uredaja. U prvom dijelu ovog poglavlja usporeduju se i analiziraju metode
konfiguriranja R/S uredaja (CLI, SNMP i NETCONF) i razmatra se primjena NETCONF
standarda. Ovaj dio rada nastao je kao priprema za primarno istrazivanje i objavljen je (uz
male izmjene) u ¢lanku na konferenciji Mipro 2019. U nastavku ovog poglavlja autor definira
osnovna svojstva (moguénosti) NETCONF standarda kojima se povecava raspolozivost R/S
uredaja, a koja se razmatraju u primarnom istrazivanju. U drugom dijelu ovog poglavlja
prikazani su primjeri informacija proizvodaca o implementaciji NETCONF standarda na
njihovim uredajima, a ukratko su navedena i alternativna/sli¢na rjeSenja NETCONF standardu
koja se trenutno koriste na trzistu. Prikazani su i rezultati laboratorijskog testa u kojem se vidi
interoperabilnost uredaja razliCitih proizvodaca i koje NETCONF funkcije (NETCONF

capabilities) podrzavaju.
Od sestog do osmog poglavlja prikazani su rezultati provedenog primarnog istrazivanja.

U prvom dijelu Sestog poglavlja prikazan je uzorak istrazivanja (proizvodaci, partneri 1 krajnji
korisnici) i njihov medusobni odnos. Detaljno je prikazan nacin odabira proizvodaca i
partnera te njihovih zaposlenika za intervjue. Sve su intervjuirane osobe vrlo iskusne u radu s
R/S uredajima, imaju polozene najviSe stupnjeve certifikata i vodeéi su struénjaci u R/S
podrucju u Hrvatskoj (partneri) i regiji (proizvodaci). Nakon toga je prikazan i odabir
korisnika za ispitivanje pomocu anketnog upitnika. U drugom dijelu ovog poglavlja detaljno

su prikazani rezultati dobiveni od ispitanika pomocu intervjua (proizvodaci i partneri) i
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pomocu anketnog upitnika (korisnici u Hrvatskoj). Zbog preglednosti su dobiveni rezultati
prikazani za svaku vrstu ispitanika (proizvodaci, partneri i korisnici) u Cetiri dijela: (a)
primjena NETCONF standarda kod proizvodaca, (b) primjena NETCONF standarda kod
korisnika, (c) poznavanje NETCONF standarda od strane korisnika i (d) NETCONF i
povecanje raspolozivosti R/S uredaja. Osim toga, prikazani su podaci o ispitanicima i
njihovim kompanijama dobiveni anketnim upitnikom. Vecina dobivenih rezultata u ovom
poglavlju je testirana upotrebom Wilcoxonovog testa i prezentirana upotrebom metoda

deskriptivne statistike.

U sedmom je poglavlju napravljena usporedba dobivenih rezultata razli¢itim metodama (i
primarnog i sekundarnog) istrazivanja i od razli¢itih ispitanika (zaposlenici proizvodaca,
zaposlenici partnera i korisnici u Hrvatskoj). Zbog preglednosti prikaza rezultata koristi se
SWOT analiza NETCONF standarda.

U osmom se poglavlju prikazuju rezultati testiranja postavljenih hipoteza istrazivanja

upotrebom Hi kvadrat (2) testa.

U devetom je poglavlju iznesen zakljucak i dani su prijedlozi za daljnje istrazivanje.

1.3 Cilj i hipoteze istrazivanja

Znanstveni problem ovog istrazivanja je odrediti kolika je stvarna prihvacenost i primjena
NETCONF standarda u dana$njim mrezama 1 koliki je utjecaj NETCONF standarda na

povecanje raspolozivosti mreznih uredaja.

Opisani 1 determinirani znanstveni problem istrazivanja o meduodnosu NETCONF standarda
i poveéanja raspolozivosti mreznih uredaja odredili su znanstvenu paradigmu za postavljanje
predmeta znanstvenoga istraZivanja: utvrditi koje su prednosti NETCONF standarda u
povecéanju raspolozivosti mreznog uredaja u odnosu na nestandardne metode konfiguriranja
mreznih uredaja, kolika je primjena NETCONF standarda u praksi od strane proizvodaca

mrezne opreme i kolika je primjena NETCONF standarda u praksi od strane korisnika u
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njihovim mrezama. Nadalje, potrebno je i odrediti preporuke kako da korisnici primjenjuju

NETCONF standard ¢e$¢e na svojim mreznim uredajima.

Znanstveni problem istrazivanja i predmet znanstvenog istrazivanja odnose se na sljedece
objekte istrazivanja: NETCONF standard, mreZni uredaji usmjernici (engl. router) i
preklopnici (engl. switch), proizvoda¢i mreznih uredaja, korisnici mreznih uredaja,

upravljanje konfiguracijom mreznih uredaja, raspolozivost mreznih uredaja.

Na temelju znanstvenog problema istrazivanja, predmeta i objekta znanstvenog istrazivanja

odredene su temeljne znanstvene hipoteze:

e HI1: NETCONF standard povecava raspolozivost mreznog uredaja u odnosu na

nestandardne metode konfiguriranja mreznih uredaja.

e H2: proizvodac¢i mrezne opreme ne implementiraju NETCONF standard na svojim

uredajima.

e H3: korisnici mrezne opreme ne implementiraju NETCONF standard na svojim

mreznim uredajima.

e H4: korisnici nedovoljno poznaju prednosti NETCONF standarda u povecanju

raspolozivosti mreznih uredaja.

Na temelju znanstvenog problema istrazivanja, predmeta 1 objekta znanstvenog istrazivanja,

postavljanjem radnih hipoteza odredeni su svrha i ciljevi znanstvenog istrazivanja.

Svrha je znanstvenog istrazivanja istraziti trenutnu primjenu NETCONF standarda i utvrditi
prijedloge za povecanje primjene te analizirati i ocijeniti doprinos NETCONF standarda

povecanju raspolozivosti mreznih uredaja.

Glavni je cilj pokazati da se primjenom NETCONF standarda utjeCe na povecanje

raspolozivosti mreznih uredaja. Pomo¢ni su ciljevi sljedeci:

e Pomoc¢ni cilj 1. Na temelju istrazivanja prikazati podatke o primjeni NETCONF

standarda za komandnu konfiguraciju mreznih uredaja od strane korisnika i
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proizvodaca mrezne opreme (ucestalost primjene kao i pozitivne i negativne

¢imbenike koje utjecu na primjenu NETCONF standarda).

e Pomoc¢ni cilj 2. Posti¢i da se NETCONF standard vise koristi zbog svojih
prednosti.

e Pomo¢ni cilj 3. Povecanjem koriStenja NETCONF standarda posti¢i ¢e se visa
razina zrelosti standarda (od sadasnjeg statusa ,,predlozeni standard“ na ,,Internet

standard* najvise zrelosti).

e Pomo¢ni cilj 4: Utvrditi aktivnosti koje je potrebno obaviti da bi NETCONF

standard bio viSe koriSten.

Kako bi se primjereno rijeSio znanstveni problem istrazivanja, ostvario predmet znanstvenog
istrazivanja, dokazala postavljena radna hipoteza i pomoéne hipoteze te postigla svrha i ciljevi

istrazivanja, potrebno je dati odgovore na sljedeca istrazivacka pitanja:

e 1. pitanje: Koje su prednosti NETCONF standarda u povecanju raspolozivosti
mreznog uredaja u odnosu na nestandardne metode konfiguriranja mreznih

uredaja?
o Pomoc¢na pitanja su sljedeca:

= Koje su nestandardne metode konfiguriranja mreznih uredaja koje
se danas koriste? Koje su njihove karakteristike (prednosti i

nedostaci)?

= Koji su razlozi nastanka NETCONF standarda? Koje su
karakteristike NETCONF standarda?

= Koji su trenutacni trendovi razvoja racunalnih mreza i kakav je
status NETCONF standarda u njima? Postoje li alternativna rjeSenja

(ili se radi na njima) koja bi mogla zamijeniti NETCONF standard?

= Na koji na¢in NETCONF standard utjeCe na povecanje

raspolozivosti mreznih uredaja?
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Odgovorom na ovo pitanje i potpitanja odreduju se teoretski moguce prednosti

NETCONTF standarda za povecanje raspolozivosti mreznih uredaja.

e 2. pitanje: Kolika je primjena NETCONF standarda u praksi od strane proizvodaca

mrezne opreme?
o Pomoc¢na pitanja su sljedeca:
= Koji vazniji proizvoda¢i 1 na kojim mreznim uredajima
implementiraju NETCONF standard?

= Koji su razlozi implementiranja i neimplementiranja NETCONF

standarda na pojedinim vrstama mreznih uredaja?

» Podrzavaju li proizvodaci ve¢u primjenu NETCONF standarda kod
korisnika 1 na koji nac¢in (dokumentacija, edukacija, sudjelovanje u

razvoju standarda i drugo)?

» Na koji naéin povecati primjenu NETCONF standarda od strane

proizvodaca?

Odgovorom na ovo pitanje i potpitanja odreduje se koja su od mogucih prednosti
NETCONF standarda primijenjena od strane proizvodaca mreznih uredaja i na kojim

uredajima.

e 3. pitanje: Kolika je primjena NETCONF standarda u praksi od strane korisnika u

njihovim mreZama?
o Pomoc¢na pitanja su sljedeca:

= Koje tipovi korisnika 1 na kojim uredajima koriste NETCONF

standard?

= Koji su razlozi zaSto se NETCONF koristi (ili ne koristi) na

uredajima?
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= Koja je razina znanja korisnika 0 NETCONF standardu? Poznaju li
korisnici  prednosti NETCONF standarda u  povecanju
raspolozivosti mreznog sustava? Da 1i predlazu moguca

poboljsanja?

= Na koji nac¢in povecati primjenu NETCONF standarda od strane

korisnika?

Odgovorom na ovo pitanje i potpitanja odreduje se jesu li korisnici upoznati s
prednostima NETCONF standarda i koje je njihovo videnje NETCONF standarda u

svakodnevnoj primjeni.

1.4 Ispitanici, metodologija i plan istrazivanja

U sklopu znanstvenog istraZivanja za potrebe izrade doktorske disertacije bit ¢e provedeno

primarno i sekundarno istrazivanje te kvalitativno, kvantitativno i kombinirano istrazivanje.

Uzorak istraZzivanja, odnosno osnovni skup za potrebe primarnog istrazivanja ¢init ¢e
najveci svjetski proizvodaci mreznih uredaja (usmjernika i preklopnika) i odabrani korisnici

tih mreznih uredaja u Hrvatskoj.

Synergy Research Group objavila je podatke u veljaci 2016. godine o najve¢im svjetskim
proizvoda¢ima mrezne opreme: Cisco je najveci proizvoda¢ usmjernika i preklopnika i ima
56% udjela na trziStu, dok ostali proizvodaci (Juniper, Hewlett Packard Enterprise, Huawei,
Alcatel-Lucent, F5, Arista, Extreme Networks i drugi) imaju preostali udjel. Po podru¢jima
primjene Cisco ima 69% udjela na trziStu usmjernika za tvrtke, oko 64% udjela na trziStu u

podrucju Ethernet preklopnika u tvrtkama i 42% na trziStu usmjernika za davatelje usluga.

Zbog toga ¢e Cisco biti jedan od uzoraka istrazivanja, a osim njega to ¢e biti 1 Juniper,
Hewlett Packard Enterprise, F5 i Huawei, tako da zajedno pokrivaju minimalno 80%

svjetskog trziSta usmjernika 1 preklopnika.

Korisnici mreZne opreme mogu se podijeliti na partnere proizvodaca 1 krajnje korisnike.
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Partneri proizvodaca prodaju mreznu opremu krajnjim korisnicima i tehnic¢ki su odgovorni
(zajedno s krajnjim korisnicima) za dizajn i svakodnevni rad raunalnih mreza. Partneri
proizvodaca intenzivno i blisko suraduju s proizvoda¢ima i vrlo su ¢esto specijalizirani za
odredena podrucja i tehnologije raCunalnih mreza te su zbog toga tehnicki educiraniji i s vise
iskustva od krajnjih korisnika. Proizvodaci odreduju vaznost partnera (izmedu ostalog i na
temelju tehnicke obucenosti i certificiranja) i dodjeljuju im odredeni stupanj. Osnovni uzorak
istrazivanja bit ¢e najveéi partneri u Hrvatskoj gore navedenih proizvodaca, a njihov odabir
bit ¢e na temelju trziSnog udjela proizvodaca s kojim suraduju i njihovog stupnja vaznosti
dodijeljenog od proizvodaca. Ocekivani ukupan broj ispitanih partnera je 60% partnera

najveceg stupnja vaznosti za gore navedeni uzorak proizvodaca.

Krajnji korisnici su odgovorni za svakodnevni rad mreze, ali i poznaju trenutne zahtjeve i
odreduju buduéi razvoj mreze. To su vrlo Cesto sloZzene i zahtjevne racunalne mreze (na
primjer bolnice, banke, zra¢ne luke, sveudilista, i slicno). Osnovni uzorak istrazivanja krajnjih
korisnika bit ¢e odreden od strane proizvodaca i partnera na temelju njihove veli¢ine i
vaznosti §to se tiCe raspolozivosti racunalnih mreza. Ocekivani broj ispitanih krajnjih
korisnika je oko 100 (s oc¢ekivanim odgovorom od minimalno 50%), a to ¢e uglavnom biti
vece i vaznije racunalne mreze (bolnice, drzavne i obrazovne ustanove, banke, zra¢ne luke i

sl.) koje zahtijevaju vecu raspolozivost.
Primarno istraZivanje provodit ¢e se u tri dijela.

U prvom ¢e se dijelu prikupljati podaci od strane proizvoda¢a mreZznih uredaja metodom
polustrukturiranog intervjua. Intervju ¢e se provesti s najznacajnijim proizvoda¢ima mrezne

opreme, odnosno njihovim stru¢njacima u podru¢ju upravljanja mreznim uredajima.

Odabrani proizvodaci su najveci svjetski proizvodaci mrezne uredaja: Cisco, Juniper, Hewlett
Packard Enterprise, F5 i Huawei koji zajedno pokrivaju vise od 80% trziSta usmjernika i
preklopnika u svijetu. Intervjuima ¢e se ispitati njithovo videnje sadaSnjeg stanja primjene
NETCONF standarda i buduéeg razvoja i primjene. Ispitat ¢e se koja su osnovna obiljezja
primjene NETCONF standarda u mreznim uredajima, na kojim vrstama uredaja i zaSto je
primijenjen (ili nije) NETCONF standard, koji dijelovi NETCONF standarda su podrzani (ili

nisu), koje su povratne informacije od strane inZenjera/arhitekata proizvodaca, s kojim
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problemima se suoCavaju proizvodaci, kakva je strategija implementacije NETCONF
standarda u odnosu na uredaje i vrste mreza (posebno u podrucju poveéanja raspolozivosti
sustava), kakva je vizija budu¢e implementacije 1 razvoja NETCONF standarda (pogotovo u
odnosu na nove implementacije SDN, 10T i Green IT) i drugo. Takoder ¢e se dobiti
informacije o tome koji su koraci napravljeni za vecu primjenu standarda (na primjer 0
organiziranoj internoj edukaciji o NETCONF standardu i edukaciji prema korisnicima), kao i
informacije o tome kakva je medusobna suradnja proizvodaca oko primjene i1 postizanja vece

uporabe NETCONF standarda i problemima koji se pojavljuju s tim u vezi.

Intervjui ¢e se provoditi izlaskom na teren, a u slu¢aju nemogucnosti odlaska na lokaciju

intervju ¢e se provesti telefonom ili drugim dostupnim komunikacijskim alatima.

U drugom ¢e se dijelu prikupljati podaci od strane partnera mreznih uredaja metodom
polustrukturiranog intervjua. Intervjui ¢e se provesti s najveéim partnerima proizvodaca i
njihovim vode¢im mreznim arhitektima koji dizajniraju mreze krajnjih korisnika te s glavnim
inzenjerima koje te mreze odrzavaju. Ocekivani ukupan broj ispitanih partnera je 60%

partnera najveceg stupnja vaznosti za gore odabrane proizvodace.

Intervjuima ¢e se ispitati njihovo videnje samog standarda NETCONF (prednosti, nedostaci,
moguca poboljSanja), koja je Sirina primjene NETCONF standarda na mreznim uredajima, na
kojim vrstama mreza se koristi NETCONF standard, kakva je interoperabilnost uredaja
razli¢itih proizvodaca, kakva je jednostavnost migracije na NETCONF i drugo. Dobit ¢e se
informacije od partnera o zadovoljstvu dokumentiranosti, edukaciji i podrSci NETCONF
standarda od strane proizvodaca. NaglaSena tema u ispitivanju bit ¢e povecanje raspolozivosti

mreznih sustava s NETCONF standardom.

Intervjui ¢e se provoditi izlaskom na teren, a u slu¢aju nemoguénosti odlaska na lokaciju

intervju ¢e se provesti telefonom ili drugim dostupnim komunikacijskim alatima.

U trec¢em Ce se dijelu prikupljati podaci od strane krajnjih korisnika mreznih uredaja metodom
strukturiranog upitnika. Upitnik ¢e biti poslan odabranim krajnjim korisnicima od strane
proizvodaca i partnera, a na osnovi veli¢ine i znacaja krajnjih korisnika i zahtjevom za visoku

raspolozivost. Ocekivani broj ispitanih krajnjih korisnika je oko 100 (s ocekivanim

12
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odgovorom od minimalno 50%), a to ¢e uglavnom biti veée i vaznije racunalne mreze

(bolnice, banke, drzavne i obrazovne ustanove, ...) s potrebom veée raspolozivosti.

Upitnicima ¢e se ispitati koliko su krajnji korisnici upoznati s NETCONF standardom, da li
ga koriste (i gdje i kako) na svojim mreznim uredajima, kako krajnji korisnici vide kvalitetu
samog standarda NETCONF (prednosti, nedostaci, moguca pobolj$anja) i drugo. Dobit ¢e se
informacije od krajnjih korisnika o zadovoljstvu dokumentiranosti, edukaciji i podrsci
NETCONEF standarda od strane partnera i proizvodaca. Naglasena tema u ispitivanju bit ¢e
povecanje raspolozivosti mreznih sustava s NETCONF standardom. Dodatne teme ispitivanja

bit ¢e odluc¢ene temeljem intervjua s proizvodacima i partnerima.
Upitnici ¢e biti poslani e-postom.

Sekundarno istrazivanje odnosit ¢e se na analizu opsezne relevantne literature i dostupnih
informacija iz podruéja upravljanja konfiguracijskim podacima mreznih uredaja i NETCONF
standarda. Osnovni izvori potrebnih podataka su dosadasnja znanstvena istrazivanja vezana
uz NETCONF standard, web-stranice NETCONF standarda i IETF organizacije, web-stranice
i dokumentacija proizvodaca mreznih uredaja, web-stranice vezane uz novije trendove razvoja
racunalnih mreza (SDN 1 10T) 1 literatura s temama mreznog upravljanja i raspolozivosti

sustava.

Analiza literature pocela se provoditi u listopadu 2015. godine. Znanstvene metode na kojima
se zasniva analiza relevantne literature su metoda analize i sinteze, induktivna i deduktivna
metoda, metoda uzorka, metoda intervjua, statisticka metoda, metoda apstrakcije i
konkretizacije, generalizacije i specijalizacije, metoda kompilacije, komparativha metoda,

povijesna metoda, metoda dokazivanja i opovrgavanja.

Osim toga, NETCONF standard ¢e biti testiran i u laboratoriju na mreznom uredaju od jednog
(najveceg) proizvodaca koji potpuno podrzava standard. Svrha testiranja je provjera osnovnih
karakteristika NETCONF standarda i njegova usporedba (primjeri pokazatelja su brzina,
jednostavnost, dostupnost i sl. ) s nestandardnom CLI metodom konfiguriranja mreznih
uredaja. Biti ¢e odredene i ispitane prednosti (i eventualni nedostaci) NETCONF standarda u

postizanju vece raspolozivosti mreznih uredaja.
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Uz koriStenje odgovaraju¢ih metoda istrazivanje ¢e se provesti kroz sljedece Cetiri etape

(svaka u trajanju od oko 60 dana):
1. Istrazivanje trenutnog stanja NETCONF standarda.

e Pregled i analiza objavljenih IETF standarda za NETCONF; kao i trenutni rad i
zadaci IETF radne grupe za NETCONF standard.

e Istrazivanje primjene NETCONF standarda od strane proizvodaca mrezne opreme

kroz objavljenu dokumentaciju i materijale proizvodaca.

e Testiranje NETCONF standarda u laboratoriju i usporedba s nestandardnim CLI

pristupom u postizanju povecanja raspolozivosti mreznih uredaja.

Osnovne metode istrazivanja su sljedeCe kvalitativne metode: metoda kvalitativne

analize i komparativna metoda.

2. Istrazivanje primjene NETCONF standarda od strane proizvoda¢a mreZznih uredaja

i njihovih partnera.
Osnovna metoda istrazivanja je kvalitativna: intervju.

3. Istrazivanje primjene NETCONF standarda od strane krajnjih korisnika mreznih

uredaja.
Osnovna metoda istraZivanja je kvantitativna: anketa pomocu upitnika.
4. Obrada prikupljenih podataka.

Osnovne metode istraZzivanja su statisticka obrada kvantitativnih podataka i
kvalitativne metode:metoda kvalitativne analize, komparativha metoda i metoda
SWOT-analize.

1.5 Pregled literature

Literatura kori$tena u ovom radu moze se prema sadrzaju podijeliti u tri grupe.
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U prvoj grupi nalazi se literatura u kojoj se govori opcenito o upravljanju racunalnim
mrezama i mreznim uredajima, upravljanju Sistemskim podacima uredaja racunalnih mreza i
novim trendovima u ovom podrucju (posebno softverski definirane mreze). Takoder, ovoj
grupi pripada literatura koja opisuje pojam raspolozivosti te opisuje teoriju, razli¢ite modele i

vaznost povecanja raspolozivosti kod racunalnih mreza.

U drugoj se grupi nalazi literatura i internetski izvori koji detaljnije opisuju standard
NETCONF i njegov nastanak, svojstva, arhitekturu i implementaciju.

Trecu grupu Cini literatura i internetski izvori na kojima se nalaze dokumenti i alati koristeni u
istrazivanju. Takoder, ovoj grupi pripada literatura koja je vezana uz metodologije i

tehnologije istrazivanja i statisticku obradu podataka.

Uz ostalu literaturu, u radu je koristena i literatura u kojoj je koautor i autor ovog doktorskog

rada:
e zauvodni (teoretski dio rada):

o udzbenici u kojima su obradeni osnovni pojmovi i protokoli racunalnih

mreza:

= Lebinac, V., Valenc¢i¢, D. 2013. Racunalne mreze, izdavad
Veleudiliste Velika Gorica, ISBN 978-953-7716-45-5.

=  Valenci¢, D., Vali¢, B. 2019. Usmjernici i preklopnici: osnovni
protokoli i konfiguracija, izdava¢ Veleuciliste Velika Gorica, ISBN
978-953-7716-88-2, (u tisku).

o objavljeni znanstveni radovi i radovi na medunarodnim konferencijama

koji su bliski temi doktorskog rada:

=  Markovi¢, S., Valenci¢, D., Vali¢, B. 2018. Visoka raspolozivost
preklopnika u troslojnom hijerarhijskom modelu racunalnih mreza,

Zbornik radova, 11. Medunarodna konferencija "Dani kriznog
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upravljanja®“, VeleuciliSte Velika Gorica, Velika Gorica, 2018.,

(pregledni rad, znanstveni).

» Kazovi¢ D., Valen¢i¢, D., Radosevi¢, 1. 2016. Primjena ITIL
standarda u upravljanju kriznim situacijama IT sustava, Zbornik
radova, 11. Medunarodna konferencija "Dani kriznog upravljanja“,

Veleuciliste Velika Gorica, Velika Gorica.

= Galac, M., Valenc¢i¢, D.. 2015. Trendovi u izgradnji podatkovnih
centara u Hrvatskoj, Proceedings of the 38th International
Convention, Croatian Society for Information and Communication
Technology, Electronics and Microelectronics - MIPRO, Rijeka,

(¢lanak, znanstveni).

=  Valenci¢, D., Lebinac, V., Skendzi¢, A. 2013. Developments and
current trends in Ethernet technology, Proceedings of the 36th
International Convention, Croatian Society for Information and
Communication Technology, Electronics and Microelectronics -
MIPRO, Rijeka, str. 507 — 512, ISBN: 978-953-233-074-8, (¢lanak,

znanstveni).

= Valen¢i¢, D., Cavar, l., Lebinac, V. 2012. Provedba oporavka od
katastrofe u racunalstvu u oblaku, Zbornik radova, 5. Medunarodna
konferencija "Dani kriznog upravljanja®“, VeleuciliSte Velika
Gorica, Velika Gorica, str. 675 — 693, ISBN 978-953-7716-31-8.,

(pregledni rad, znanstveni).

» Valen¢i¢ D., Cavar 1., Zimet J. 2012. Visoka raspolozivost
racunalnih mreza, Zbornik radova, 5. Medunarodna konferencija
"Dani kriznog upravljanja“, Veleuciliste Velika Gorica, Velika
Gorica, str. 695 - 719, ISBN 978-953-7716-31-8., (pregledni rad,

znanstveni).

e zateoretski i istrazivacki dio rada:
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o objavljen znanstven rad (¢iji rezultati su nastali tijekom istrazivanja i rada

na doktorskom radu):

Valenci¢, D., Mateljan, V. 2019. Implementation of NETCONF
Protocol, Proceedings of the 42nd International Convention,
Croatian Society for Information and Communication Technology,
Electronics and Microelectronics - MIPRO, Rijeka, (¢lanak,
znanstveni).
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1.6 Znanstveni doprinos

Na temelju izabranih istrazivackih metoda dokazat ¢e se zaSto je NETCONF standard bolji u
odnosu na dosadaSnje nestandardne metode komandne konfiguracije s ciljem postizanja vece
raspolozivosti mreznih uredaja. Osim toga, odredit ¢e se stupanj nekorisStenja NETCONF
standarda od strane proizvodaca mrezne opreme i predloziti preporuke za povecanje
implementacije. Takoder, odredit ¢e se stupanj nekoriStenja od strane korisnika mrezne
opreme 1 predloziti model rada (aktivnosti) s korisnicima koji ¢e osigurati povecanje

koristenja NETCONF standarda sa svim njegovim prednostima.
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2 Upravljanje sistemskim podacima uredaja racunalnih mreza

2.1 Mrezni uredaji: usmjernici i preklopnici

Internet i njegova arhitektura osnovani su na TCP/IP grupi protokola (engl. protocol suite).
TCP/IP grupa protokola omoguéuje medusobnu komunikaciju izmedu racunala razlicitih
tehnickih karakteristika (proizvodac, operacijski sustav i slicno). Jedan od najvaznijih uzroka
brzog rasta Interneta jest karakteristika TCP/IP grupe protokola da je to potpuno otvoren

sustav (engl. open system) tako da je ve¢ina implementacija besplatno raspoloziva’.

Danas se ra¢unalne mreze naj¢esée opisuju pomocu ISO OSI arhitekture. 1ISO (International
Organization for Standardization) OSI (Open System Interconnection) viseslojna arhitektura

definirana je u sedam slojeva®:

1. Fizicki sloj (engl. physical layer): definira fizicke, elektricne, mehanicke i

funkcionalne procedure i standarde za pristup fizickom mediju.

2. Podatkovni sloj (engl. data link layer): osigurava pouzdani prijenos podataka preko

medija izmedu dvaju susjednih ¢vorova.

3. Mrezni sloj (engl. network layer): brine se o transparentnom prijenosu podataka

mrezom izmedu krajnjih stanica.

4. Transportni sloj (engl. transport layer): brine se o redoslijedu slanja i potvrdi

prijema, odnosno da svi podaci viseg sloja stignu to¢no s kraja na kraj mreze.

5. Sjednicki sloj (engl. session layer): provjerava cjelovitost poruke i isporucuje

poruku na pravo odrediste unutar racunala.

! Stevens, R. 1996. TCP/IP Illustrated, Volume 1: The Protocols, Addison Wesley, e-book, section 1.1.
Z Tanenbaum, A. 2003. Computer Networks, Fourth Edition, Prentice Hall, e-book, section 1.4..
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6. Prezentacijski sloj (engl. presentation layer): bavi se i sintaksom i semantikom
podataka koji se prenose.

7. Aplikacijski sloj (engl. application layer): pruza mrezne usluge aplikacijama

(programima) i upucuje zahtjev za usluge prezentacijskog sloja.
Razlikuju se dvije vrste uredaja u racunalnim mrezama:
e krajnji uredaj (engl. end device): primjeri su racunalo, server ili IP telefon;

e posredovni uredaj (engl. intermediate device): primjeri su koncentrator,

preklopnik, usmjernik, vatrozid (engl. firewall) ili pristupnik (engl. gateway).

Sve danaSnje racunalne mreze osnovane su na dvjema najraSirenijim vrstama posredovnih

uredaja: preklopniku i usmjerniku.

Svoje osnovne funkcije preklopnik (engl. switch) obavlja na podatkovnom sloju OSI modela,

dok usmjernik (engl. router) svoje osnovne funkcije izvr§ava na mreznom sloju.

krajnji uredaj krajnji uredaj
(host) (host)
aplikacijski sloj aplikacijski sloj
prezentacijski sloj prezentacijski sloj
sjedniéki sloj sjedniéki sloj
transportni sloj usmjernik transportni sloj
(router)
ST preklopnik -, SR
mrezni sloj . mrezni sloj mreini sloj
(switch)
koncentrator
podatkovni sloj (hub) podatkovni sloj podatkovni sloj podatkovni sloj
fizitki sloj fizitki sloj fizi€ki sloj fizicki sloj fizi€ki sloj
—

Slika 2-1. OSI model, preklopnik i usmjernik *

¥ Lebinac V., Valen¢i¢ D. 2013. Racunalne mreze, izdava& Veleuéiliste Velika Gorica, ISBN 978-953-7716-45-
5.,210-212.
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Osnovne funkcije podatkovnog sloja (i preklopnika) su sljedeée®:

definirati strukture okvira (engl. framing);

prepoznavati prvi i zadnji bit u okviru - sinkronizacija okvira (engl.

synchronization);

omoguciti prijenos bilo koje duljine okvira do maksimalne veli¢ine;
omoguciti prijenos informacijskog niza bilo koje sekvence bita (engl. pattern);
kontrolirati pogreske (engl. error control) u prijenosu preko prijenosnog linka;
osigurati da ni jedan okvir ne bude izgubljen;

kontrola prometnim tokovima (engl. flow control);

u konfiguracijama 'jedan prema vise' (multidrop) osigurati adresiranje primatelja i

posiljatelja te rjeSavati konflikte istovremenog odasiljanja viSe stanica

kontrolirati pristup prijenosnom mediju (engl. Media Access Control - MAC)

Osnovne funkcije mreZnog sloja (i usmjernika) su sljedeée”:

adresiranje uredaja (dodavanje logicke adrese za uredaje koji ¢ine mrezu racunala)
inkapsulacija (dodavanje zaglavlja mreznog sloja na izvoriSnom krajnjem uredaju)

usmjeravanje 1 prosljedivanje paketa kroz mrezu od jednog do drugog krajnjeg

uredaja

dekapsulacija (uklanjanje zaglavlja paketa na odrediSnom uredaju 1 prosljedivanje

podataka na transportni sloj za dalju obradu).

Od ostalih posredovnih uredaja vazno je razlikovati®:

* Lebinac V., Valen¢i¢ D. 2013. Racunalne mreze, izdavaé Veleu¢iliste Velika Gorica, ISBN 978-953-7716-45-

5., 88-90.

> Cisco CCNA Routing/switching course, Cisco Academy v4.0 e-learning (2009.), https://www.netacad.com/
(11.05.2012).
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e koncentrator (engl. hub): osnovne funkcije izvrSava na fizickom sloju, ne koristi
adresiranje, ve¢ sav promet prosljeduje na sva sucelja (osim dolaznog). Danas se

vrlo rijetko koristi u raCunalnim mrezama.

e pristupnik (engl. gateway): uredaj koji radi na aplikacijskom sloju, odnosno na
svim slojevima OSI modela gdje medusobno povezuje razli¢ite grupe protokola
(na primjer TCP/IP i IBM SNA) za neku odredenu aplikaciju (na primjer e-mail ili

prijenos podataka).

e vatrozid (engl. firewall): uredaj koji brine o sigurnosti ra¢unalnih mreza i uredaja,

a radi na svim slojevima OSI modela.

Pod mreznom opremom, danas se uglavnom smatraju uredaji 2. i 3. sloja OSI modela,

odnosno usmjernici i preklopnici, za koje se Cesto koristi skracenica R/S.

2.2 Upravljanje racunalnim mreZama

Upravljanje mrezama odnosi se na aktivnosti, metode, procedure i alate pomocu kojih se

v . v . .. .. v .. v . 7
postize izvrSavanje, administracija, odrZavanje i isporuka usluga mreznih sustava'.

Mogucnost upravljanja mrezom potrebna je za konfiguriranje sustava, nadzor njegovog
statusa, pravovremene reakcije na preopterecenje i zastoje u radu, kao i za inteligentno Sirenje

mrezed.

Slika 2-2. prikazuje osnovne elemente sustava upravljanja ra¢unalnim mreZama.

6
Isto.
" Clemm, A. 2006. Network management fundamentals, Cisco Press, str. 8.

® Stallings, W. 2003. Data and computer communications, Fifth Edition, Pearson Education, Inc., Pearson
Prentice Hall, str.5.
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Slika 2-2. Osnovni elementi NM sustava °

TMN model

TMN (Telecommunications Management Network) se odnosi na grupu standarda za
telekomunikacijske mreze definiranih od strane ITU-T. Jedna od najveéih dobrobiti TMN
modela je definiranje jasne i op¢eprihvacene terminologije u podruéju upravljanja mrezama’®,

Osim toga TMN definira hijerarhijski referentni model koji se sastoji od sljedeé¢ih slojeva*’:

e Upravljanja mreznim elementom (engl. element management) — upravljanje
pojedinih mreZnih elemenata, kao na primjer upravljanje alarmima, obrada

informacija, sigurnosne kopije, logiranje poruka i odrzavanje hardvera i softvera.

e Mrezno upravljanje (engl. network management) — dodjeljuje mrezne resurse,

izvrSava zadatke konfiguracije, kontrole i nadzora mreZe.

% Clemm, A. 2006. Network management fundamentals, Cisco Press, str. 83.
19 Clemm, A. 2006. Network management fundamentals, Cisco Press, 118-123.

1 Telecommunications Management Network,
https://en.wikipedia.org/wiki/Telecommunications_Management_Network (21.04.2019).
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e Upravljanje uslugom (engl. service management) — manipulira uslugama mreze:

definiranje, administracija i naplata usluga.

e Poslovno upravljanje (engl. business management) — odnosi se na poslovne

funkcije, na primjer definira strategiju i investicije.

lako u praksi ti slojevi nisu uvijek jasno odvojeni, sam hijerarhijski referentni model je

vrlo vazan i koristan.

FCAPS

ISO je definirao model upravljanja ra¢unalnim mreZama poznat pod nazivom FCAPS (Fault,

Configuration, Accounting, Performance, Security)™.
FCAPS se sastoji od sljedecih funkcija™®:

e Upravljanje kvarovima (engl. fault management) — obuhvaca skup funkcija za
detektiranje, izoliranje, obavjeStavanje i ispravljanje kvarova i greSaka koje su

nastupile u mrezi kao i za odrzavanje zapisnika.

e Upravljanje konfiguracijama (engl. configuration management) — ukljucuje

konfiguraciju mreznih uredaja, upravljanje inventarom i upravljanje softverom.

e Racunovodstveno upravljanje (engl. accounting management) — prikupljanje

podataka o uporabi mreznih resursa.

e Upravljanje performansama (engl. performance management) - ukljucuje nadzor i
mjerenje mreznih radnih parametara, sakupljanje statistiCkih informacija,

odrZavanje 1 pregled zapisa aktivnosti.

e Upravljanje sigurnos¢u (engl. security management) — bavi se zaStitom mrezZe i

sustava od nedopustenog pristupa.

12 Clemm, A. 2006. Network management fundamentals, Cisco Press, 131-161.
B |ETF RFC 6632 An Overview of the IETF Network Management Standards (2012),
https://tools.ietf.org/html/rfc6632 (21.04.2019).
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Slika 2-3. prikazuje odnos izmedu TMN i FCAPS modela, odnosno spajanje funkcionalnosti

FCAPS modela sa slojevima TMN modela.

/ Mrezni element

Slika 2-3. Odnos izmedu TMN i FCAPS modela **

Osnovne prednosti efikasnog mreznog upravljanja su™:

Smanjenje troSkova: osnovni cilj je smanjiti 1 minimalizirati ukupan troSak
posjedovanja (engl. Total Cost of Ownership - TCO). TCO se sastoji od troskova
opreme (koji se amortiziraju tijekom vremena) i operacijskih troskova (ljudi,
elektri¢na energija, prostor, i dr.).

Poboljsanje kvaliteta mreznih usluga: odnosi se na kvalitetu mreznih i
komunikacijskih usluga. Osim brzine prijenosa, vazni faktori su raspoloZivost i
pouzdanost raCunalne mrezZe 1 mrezne usluge.

Povecanje prihoda: upravljanje mreZama moze generirati i1 prihod, kao na primjer kod

internetskih davatelja usluga (engl. Internet Service Provider — ISP).

2.3 Upravljanje R/S uredajima

Trziste raCunalnih mreza diktira koji proizvodi i tehnologije opstaju i ono se vrlo Cesto

pokazalo nepredvidivim. Od pocetka razvoja raunalnih mreza najceSée su proizvodaci

1 Clemm, A. 2006. Network management fundamentals, Cisco Press, str.130.
1> Clemm, A. 2006. Network management fundamentals, Cisco Press, 13-16.
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mreznih uredaja (engl. vendors) predvodili i donosili tehnoloSke invencije i nove protokole,
dok su standardi najéeSce dolazili naknadno sa zakasnjenjem od nekoliko godina. Ipak,
zadnjih se desetak godina veliki proizvodac¢i mrezne opreme ¢esto udruzuju u radne grupe za
odredene tehnologije. Te radne grupe definiraju nove tehnologije i njihove standarde koji bi

zadovoljili i korisnike i proizvodace.

Unato¢ svim ogromnim napredcima u racunalstvu i raCunalnim mrezama, podrucje
upravljanja R/S (router/switch) uredajima i upravljanje racunalnim mrezama (network

management — NM) razvijalo se vrlo polako.

Primjer zastarjelog pristupa je okruzenje za rad s mreznim uredajima. Tako se i danas za
konfiguraciju mreznih uredaja (usmjernika 1 preklopnika) najc¢eS¢e koriste CLI (engl.
Command Line Interface) korisnicka sucelja, a za prijenos operacijskog softvera i
konfiguracijskih podataka i datoteka mreznih uredaja koriste se FTP i TFTP protokoli. Jedan
od mogucih razloga je jednostavnost i prakti¢nost rada s mreznim uredajima koji su se Cesto
pokazali znacajnim, a Cesto i odlu¢uju¢im faktorom, u trziSnom natjecanju. Primjer za ovu
tvrdnju je neuspjeh proizvodaca koji su probali CLI sucelje zamijeniti s ,,menu-driven i
grafickim korisni¢kim suceljem (engl. Graphical User Interface — GUI), iako su im proizvodi

bili jednako uspjesni u glavnim zadacima mreznog uredaja (usmjeravanju podataka).

Ipak u nekoliko zadnjih godina i podruc¢je upravljanja racunalnim mrezama dozivljava velike
promjene. Pojava virtualizacije, racunalstva u oblaku i potrebe za programabilnim
upravljanjem uzrokovali su implementaciju R/S funkcija u softveru (bez potrebe za

odvojenim fizickim uredajem) i nov pristup izgradnji raCunalnih mreza i podatkovnih centara.

2.3.1 Tradicionalan nac¢in upravljanja R/S uredajima

Upravljanje ra¢unalnim mrezama (engl. Network Management - NM) za osnovni zadatak ima
upravljanje R/S mreZznim uredajima te se uglavnhom bavi operacijama obavljenim sa

sistemskim podacima ra¢unalnih R/S mreznih uredaja.

Osnovni sistemski podaci mreznih uredaja mogu se podijeliti u dvije osnovne skupine:
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e Konfiguracijski podaci sluze za konfiguriranje uredaja, odnosno za odredivanje
koje ¢e funkcije mrezni uredaji izvrSavati i na koji nacin (na primjer koji je

protokol aktiviran na nekom sucelju).

e Operacijski podaci govore o trenutnom operacijskom stanju mreznog uredaja (da
li je odredeno sucelje aktivno ili ne) te daju statisticke podatke (na primjer o broju

paketa koji prolaze kroz sucelje).

Sistemskim podacima se upravlja pomocu operacijskog sustava mreznog uredaja i pomocu
mreznog protokola za prijenos tih podataka na udaljenu lokaciju, naj¢esce je to racunalo za

upravljanje mrezom (engl. Network Management Station - NMS).

Najcescée se mreznim uredajima i njihovim sistemskim podacima, nakon inicijalne instalacije i
konfiguracije, pristupa s udaljene lokacije. Zbog toga se koriste razli¢iti protokoli za

komunikaciju, najée$c¢e standardizirani i definirani od strane IETF organizacije.

U sljedeca dva poglavlja ukratko ¢e se obraditi upravljanje operacijskim podacima i prijenos
sistemskih podataka, dok ¢e se nakon toga detaljno obraditi upravljanje konfiguracijskim

podacima.

2.3.2 Upravljanje operacijskim podacima R/S uredaja

Nadzor mreznih uredaja vrs$i se pomocu operacijskih podataka mreznih uredaja. Operacijski
podaci govore o trenutnom stanju mreznog uredaja i linkova, a sadrze i razne alarme i

upozorenja koja govore mreznom administratoru o eventualnim problemima na mrezi.

Operacijski podaci se Salju na centralno NMS racunalo, gdje se sakupljaju, analiziraju i Cesto

vizualno prezentiraju na GUI korisnickom sucelju.

Osnovni protokoli za prijenos sistemskih operacijskih podataka mreZnih uredaja su:
o SNMP (Simple Network Management Protocol),
o ICMP (Internet Control Message Protocol),

o Syslog,
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. RMON i
° Netflow

ICMP (Internet Control Message Protocol) je protokol koji koriste mrezni uredaji (na primjer
usmjernici) da bi javili gresku ili operacijske informacije. Prva definicija protokola ICMP za
IPv4 objavljena je u RFC 792. Upotrebom ICMP protokola i zaglavlja IP paketa u nadzoru
racunalne mreze moguce je provjeravati dostupnost uredaja, gubitak paketa i1 pracenje razine
latencije izmedu radne stanice i nadziranog uredaja. Najpoznatiji administrativni alat za
provjeru dostupnosti uredaja koji koristi ICMP je ping. Ping odasilje ICMP echo request
pakete prema udaljenom uredaju i o¢ekuje ICMP echo reply. Nakon S$to proces zavrsi,

prikazuje se statistika obradenih paketa™.

Syslog standard koristi se za logiranje poruka (engl. message logging). Syslog protokol je
definiran 2001. godine u RFC 3164, a zatim je u ozujku 2009. godine azuriran u RFC 5424%.
Protokol sakuplja poruke od mreznih uredaja poslane preko mreze i sprema ih u kolektor
poruka (koji se naziva syslog server). Syslog protokol koristi UDP protokol (port 514) za

komunikaciju, tako da server nece slati potvrdu o primitku poruke.

RMON ili nadzor na daljinu (engl. remote network monitoring) definiran je u RFC 2819, dok
je druga poboljsana verzija RMONv2 definirana u RFC 4502'®, Prva verzija omogucuje NMS
racunalu vodenje statistike na razini paketa za cijelu mrezu, dok druga verzija omogucuje
vodenje statistike na mreznoj i aplikacijskoj razini. Ti se podaci mogu prikupljati pomoc¢u
RMON sondi (probe) koje se mogu implementirati na svaki upravljani mrezni uredaj koji
Zelimo nadzirati. Pomo¢u RMON protokola upravlja¢ka stanica viSe ne mora prozivati
uredaje kako bi prikupljala podatke, ve¢ se podaci spremaju u RMON MIB, kojemu u svakom

trenutku moze pristupiti NMS racunalo i dohvatiti Zeljene podatke.*®

18 ebinac V., Valenci¢ D. 2013. Racunalne mreze, izdava¢ VeleudiliSte Velika Gorica, ISBN 978-953-7716-
45-5,, 232-234.

' |ETF RFC 5424 The Syslog Protocol (2009), https:/tools.ietf.org/html/rfc5424 (11.3.2019).
¥ |ETF RFC 4502 Remote Network Monitoring Management Information Base Version 2 (2006),
https://tools.ietf.org/html/rfc4502 (11.3.2019).

19 Cisco CCNA Routing/switching course, Cisco Academy v6.0 e-learning (2017.), https://www.netacad.com/
(11.03.2019).
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NetFlow je protokol razvijen 1996. godine u kompaniji Cisco i slican je RMON-u. NetFlow
omogucava prikupljanje informacija o mreZznom prometu i izradu statistickih prikaza.
Usmjernici i preklopnici koji podrzavaju NetFlow mogu prikupljati statistiku IP prometa na
svim suceljima na kojima je omoguéen NetFlow, a kasnije ih izvoziti kao NetFlow zapise
prema barem jednom NetFlow kolektoru, obi¢no posluzitelju koji obavlja stvarne analize
prometa. Informacije o toku prometa (engl. traffic flow) koje se Salju sa sucelja mreznog
uredaja jako su korisne za razumijevanje ponaSanja mreznog prometa. IzvoriSna adresa
omogucuje razumijevanje tko stvara promet, odnosno destinacijska adresa govori o tome
kome je promet namijenjen, izvorisni i odrediSni portovi (UDP ili TCP) ukazuju na to koja

aplikacija vr$i komunikaciju.?’

Cisco je objavio NetFlow u informacijskom dokumentu RFC 3954%!. Ostali proizvoda&i su
razvijali sli¢ne protokole pod razli¢itim imenima, na primjer Jflow (Juniper Networks),
NetStream (Huawei, 3Com/HP), Rflow (Ericsson), sFlow (AT, Alcatel, Brocade, Extreme,
Arista, F5 i drugi). Cisco je najzastupljeniji proizvoda¢ mreznih uredaja pa je zbog toga danas

vrlo rasiren naziv NetFlow i za sve sli¢ne protokole drugih proizvodaca.?

Danas se najcesce koriste dvije verzije NetFlow protokola, verzija 5 (podrzava samo IPv4) i
verzija 9. Uslijed potrebe za univerzalnim standardom od strane IETF organizacije definiran
je IPFIX (Internet Protocol Flow Information Export) standard. IPFIX se Cesto naziva
Netflow verzija 10, iako nema direktne veze i nije kompatibilan sa Cisco Netflow

protokolom?®,

IPFIX protokol (Internet Protocol Flow Information Export) definiran je 2008. godine od
strane IETF u RFC 5101 i 5102 i poslije je azuriran 2013. godine u RFC 7011 i 7012%. IPFIX
je izgraden na idejama Cisco NetFlow v9 verzije i polako dobiva sve Siru primjenu. IPFIX je

stvoren zbog potrebe za standardnim nacinom eksporta informacija 0 IP mreZnom prometu, u

2 |sto

! |IETF RFC 3954 Cisco Systems NetFlow Services Export Version 9 (2004), https://tools.ietf.org/html/rfc3954
(11.3.2019).

22 Netflow, https://en.wikipedia.org/wiki/NetFlow (21.1.2019).
2 |Isto

** |ETF RFC 7011 Specification of the IP Flow Information Export (IPFIX) Protocol for the Exchange of Flow
Information (2013), https://tools.ietf.org/html/rfc7011 (11.3.2019).

29


https://tools.ietf.org/html/rfc3954
https://tools.ietf.org/html/rfc7011

Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

kojem mogu biti mrezni uredaji razlicitih proizvodaca te omogucava uvid u puno veci broj
podataka za svaki tok mreznog prometa. IPFIX protokol omoguéava mreznim
administratorima prikupljanje podataka sa preklopnika, usmjernika ili drugih mreznih uredaja
koji podrzavaju taj protokol. Kod IPFIX protokola mrezni administratori imaju mogucnost

prikupljanja puno vise informacija koje mogu biti korisne za praé¢enje i unaprjedenje mreze®.

2.3.3 Prijenos sistemskih datoteka

Jedna od najvaznijih stavki za mreznog administratora je udaljeno upravljanje sistemskim
datotekama na razli¢itim mreznim uredajima. To ukljucuje sigurnosnu kopiju (engl. backup)
operacijskog sustava i konfiguracijskih datoteka mreznog uredaja, kao i slanje novije verzije

tih datoteka na mrezne uredaje.

Vecina mreznih uredaja preko CLI sucelja omogucava dobavljanje i slanje kopija datoteka na

TFTP (Trivial File Transfer Protocol) i FTP (File Transfer Protocol) servere.

Konfiguracijske datoteke se spremaju na centralni server preko FTP/TFTP protokola. U
slucaju brisanja ili promjene konfiguracije na neZeljeni nacin, administrator moze vratiti

sigurnosnu kopiju konfiguracije preuzimanjem s FTP/TFTP servera.

FTP/TFTP prijenos se isto tako moze koristiti kao autoinstalacijska metoda za mreZzne
uredaje. Nakon spajanja na WAN mrezu, mrezni uredaj se automatski moze konfigurirati
preuzimanjem konfiguracijskih podataka s FTP/TFTP servera koji se nalazi na udaljenoj

centralnoj lokaciji.

FTP protokol (File Transfer Protocol) je protokol aplikacijskog sloja koji omoguéuje
prijenos datoteka izmedu klijenta i posluzitelja. FTP klijent je aplikacija na racunalu (najcesce
racunalo mreznog administratora) koja se koristi za stavljanje datoteka na posluzitelj (mrezni

uredaj) i skidanje datoteka s posluzitelja na kojemu se nalazi FTP daemon (FTPd). FTP je

2> Cisco CCNA Routing/switching course, Cisco Academy v6.0 e-learning (2017.), https://www.netacad.com/
(11.03.2019).
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najprije bio specificiran u RFC 114, zatim azuriran nekoliko puta, a danasnji standard nalazi
se u RFC 959%°.

TFTP protokol (Trivial File Transfer Protocol) jednostavniji je protokol za prijenos datoteka
od FTP protokola. TFTP koristi UDP protokol na transportnom sloju, dok FTP koristi TCP.
Osim toga, TFTP ne koristi posebnu konekciju za kontrolne naredbe tako da se ne mogu
izvrsiti neke osnovne funkcije koje se koriste u FTP protokolu. Na primjer, na klijentu se ne
moze ispisati popis mapa i datoteka na posluzitelju i ne podrzava autentikaciju korisnika pri
spajanju na posluzitelj. TFTP omogucuje samo prijenos datoteka izmedu mapa. TFTP (verzija
2) definiran je u RFC 1350 i koristi UDP port 69°”. Primjer koristenja TETP protokola jest

prijenos datoteka i softvera s TFTP posluzitelja na R/S uredaje.

2.4 Upravljanje konfiguracijskim podacima R/S uredaja

Unato¢ svim ogromnim napredcima u rac¢unalstvu i raCunalnim mreZzama, okruzenje za rad s
mreznim uredajima vrlo se malo promijenilo i ostalo je skoro isto kao prije pedesetak godina,
odnosno sedamdesetih i osamdesetih godina proslog stoljeca. Tako se i danas za konfiguraciju
mreznih uredaja (usmjernika i preklopnika) najéesc¢e koriste CLI korisnicko sucelje koje je

vrlo slicno DOS 1 UNIX sucelju.

Mrezni uredaji dostavljaju se korisnicima s po¢etnom definiranom (default) konfiguracijom,

koja je najc¢eScée prazna pa se zbog toga svaki uredaj mora prilagoditi potrebama mreze.

Promjena (modifikacija) konfiguracije mreznog uredaja moZe se izvrsiti na razli€ite nacine.

Uredaji se mogu konfigurirati pomo¢u?®:

e lokalnog spajanje preko management sucelja (na primjer spajanje na CON ili AUX

sucelja na Cisco router),

% |ETF RFC 959 FILE TRANSFER PROTOCOL (FTP) (1985), https:/tools.ietf.org/html/rfc959 (11.3.2019).
" |ETF RFC 1350 THE TFTP PROTOCOL (REVISION 2) (1985), https:/tools.ietf.org/html/rfc1350
(11.3.2019).

% Valengi¢ D., Mateljan V. 2019. Implementation of NETCONF Protocol, Proceedings of the 42nd International
Convention, Croatian Society for Information and Communication Technology, Electronics and
Microelectronics - MIPRO, Rijeka.
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e udaljenog spajanja preko TCP/IP protokola, naj¢e$¢e pomocu Telnet/SSH i SNMP
protokola. Svaki mrezni uredaj mora imati konfiguriranu IP adresu da bi se moglo

pristupiti s udaljene lokacije.

Tradicionalan (engl. legacy) nacin upravljanja i konfiguriranja mreznih uredaja koristi

sljede¢e metode:

e CLI pristup s SSH protokolom i
e Simple Network Management Protocol (SNMP) protokol.

2.4.1 Nestandardni CLI pristup

Administriranje mreznih uredaja izvrSava Se pomocu operacijskih sustava proizvodaca
opreme (npr. Cisco IOS, Juniper JUNOS, Extreme EXOS i drugi), koji su medusobno
razliciti, ali svi koriste tekstualno komandno korisnicko sucelje (CLI — Command Line

Interface).

CLI pristup nastao je s ciljem pojednostavljenja interakcije mreznih administratora s mreznim
uredajima. Takav pristup je vrlo slican znakovnom komandnom sucelju (engl. character-based
command-line interface) koji se koristi u prvim operacijskim sustavima, kao $to su UNIX i

DOS.
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Routerf show rurning-config

Building configuration...

Current configuration:

version 12.0
service timestamps debug datetime localtime
service timestamps log datetime localtime

no =ervice password-encryption

ho=tname= Houter

boot buffersize 1ZESEQ
boot =ystem flash slotl:TEIOr
boot bootldr bootflash:cfmesfo-kboot-mz_ 1Z20-E.5T.XE1.0.83.kin

enable pas=word lab

Slika 2-4. Cisco 10S CLI *°

userfsrx?10> show configuration
#%# Last commit: 2014-2-28 10:27:20 UIC by lab
version 12.1¥46-D15.3;
system |
host-name 3rx210;
root—-authentication |
encrypted-password "$1&Q0LKoFKcsD/rIuMTkKLF1BX9,/GiQ.¥vN."; ## SECEET-DATA

user lab |
uid 2000;
class super-user;

Slika 2-5. Juniper JUNOS CLI*

% Valengi¢ D., Mateljan V. 2019. Implementation of NETCONF Protocol, Proceedings of the 42nd International
Convention, Croatian Society for Information and Communication Technology, Electronics and
Microelectronics - MIPRO, Rijeka.
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CLI komande su organizirane na hijerarhijski nac¢in. Komande koje izvrSavaju sli¢ne funkcije
su grupirane u istom nivou i pod zajedni¢kim imenom. Takva hijerarhija moze imati nekoliko
nivoa. Takva hijerarhijska struktura je jedan od glavnih ¢imbenika zasto je mreznim
administratorima jednostavno koristiti CLI pristup. Takoder, skup CLI komandi nije fiksan,
tako da je uvijek moguce dodati novu funkciju s njenim komandama i konfiguracijskim

parametrima.

show
:-lu:- -:rg.-".:|-1-:.'- i!:- |
... NE3p ca engine ha ipsec ... gigrp policy profocols route ...
— COATImILnity — certificates — BCCoUnting
— community- st — crls — int=rfaces
— damp=ned-paths — roots — neighbors
— filter-list — timers — topology
— flap-statistics — trusipaths — traffic
— neighbors — i
— paths
acounting
interfacas
neighkbors
topology
traffic

Slika 2-6. Hijerarhija CLI komande show®!

Svaki mrezni uredaj mora imati konfiguriranu IP adresu da bi se moglo pristupiti s udaljene
lokacije. Zbog toga je najcesc¢e neophodno prvo dodijeliti IP konfiguraciju pomocu lokalnog
pristupa preko konzole (engl. console), a zatim se mreznom uredaju moze pristupiti i pomocu

odgovarajuceg protokola po izboru iz TCP/IP grupe protokola s udaljenih lokacija.

%0 Valengi¢ D., Mateljan V. 2019. Implementation of NETCONF Protocol, Proceedings of the 42nd International
Convention, Croatian Society for Information and Communication Technology, Electronics and

Microelectronics - MIPRO, Rijeka.
3 Clemm, A. 2006. Network management fundamentals, Cisco Press, str.265.
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Protokoli Telnet i SSH koriste se za konfiguriranje uredaja pomocu CLI korisnickog sucelja,
dok se HTTP/HTTPS i SNMP protokoli koriste za graficka korisni¢ka sucelja (GUI).

Telnet 1 danas CeSc¢e koriStena sigurna verzija SSH uglavnom se koriste od strane mreznih
administratora za pristup 1 izvrSavanje zadataka konfiguracije i dijagnostike nad udaljenim

mreznim uredajima (na primjer preklopnicima, usmjernicima).
Telnet/SSH protokol

Telnet je klijent/posluzitelj protokol aplikacijskog sloja TCP/IP grupe protokola koji

omogucuje pristup terminalu na udaljeni ra¢unalni sustav. Telnet je definiran u RFC 854%.

Telnet je razvijen 1969. godine i jedan je od najstarijih protokola i servisa TCP/IP grupe
protokola na aplikacijskom sloju. U to vrijeme korisnici su sa svog terminala (koji se nazivao
1 ,,dummy terminal“ i nije imao ni radnu memoriju, ni tvrdi disk ni CPU) pristupali direktno
spojenom centralnom racunalu (mainframe) koriStenjem tekstualnog sucelja. U to vrijeme nije
se jos koristilo graficko korisni¢ko sucelje (GUI — Graphical User Interface), ve¢ se pristup

vriio preko tekstualnog sucelja (CLI — Command Line Interface)®.

Nakon nastanka racunalnih mreza javila se potreba za pristupom udaljenim centralnim
racunalima onako kako se pristupalo uz pomo¢ direktno spojenih terminala. Namjena telnet
protokola jest omogucivanje takva pristupa. Danas se telnet najcesce koristi za omoguéivanje

korisniku jednog racunala uspostavljanja sesije za koristenje CLI sucelja na drugom racunalu.
Imenom telnet nazivamo i protokol koji se koristi i programsku aplikaciju kao servis.

Telnet je Kklijent/posluzitelj aplikacija koja omogucuje emulirani pristup CLI terminala
udaljenim uredajima na raCunalnoj mreZi. Umjesto da se uredaj fizicki spaja direktno na

posluzitelj, koristi se telnet softver za kreiranje virtualnog terminala (engl. Virtual Terminal -

%2 |ETF RFC 854 Telnet Protocol Specification (1983), https://tools.ietf.org/html/rfc854 (21.1.2019).

% Valengi¢ D., Mateljan V. 2019. Implementation of NETCONF Protocol, Proceedings of the 42nd International
Convention, Croatian Society for Information and Communication Technology, Electronics and
Microelectronics - MIPRO, Rijeka.
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VT) koji ima iste mogucnosti kao direktno fizicki spojen terminal koji pristupa posluzitelju uz

pomoé CLI sugelja®.

Secure Shell (SSH) protokol jest protokol koji nudi iste mogucnosti kao telnet, ali na mnogo
sigurniji na¢in. SSH ima implementiranu sigurniju autentikaciju i enkripciju podataka tijekom
prijenosa. Zbog toga se preporucuje koriStenje SSH umjesto telnet aplikacija i protokola kad
god je to moguce®. SSH je definiran u RFC 4253%.

CLI kao nestandardni pristup

Tablica 2-1. prikazuje neke osnovne CLI naredbe JUNOS i IOS operacijskih sustava za
upravljanje R/S mreznim uredajima. Kao $to se moze vidjeti, neke su naredbe iste, ali vecina
je razlicita.

Konfiguriranje mreznih uredaja pomocu nestandardnog CLI sucelja proizvodaca opreme ima

svoje brojne nedostatke, kao na primjer:

e razliCita struktura komandi,
e razli¢ita struktura podataka,

o razlicita struktura poruka (greSke, obavijesti, i drugo),
koje za posljedicu imaju:

e obaveznu edukaciju mreZnih administratora za razli¢ite OS proizvodaca,
e prakti¢no nemoguce postizanje automatizacije upravljanja i

e sloZeni prijelaz na novi sustav drugog proizvodaca u slucaju prekida rada i drugo.

Na taj nacin se znatno smanjuje otpornost, stabilnost 1 fleksibilnost mreznih sustava u kriznim

situacijama 1 njihova raspoloZivost.

% Lebinac V., Valendi¢ D. 2013. Racunalne mreze, izdavaé Veleudiliste Velika Gorica, ISBN 978-953-7716-
45-5,, 279-281.

% Isto
% |ETF RFC 4253 The Secure Shell (SSH) Transport Layer Protocol (2006), https:/tools.ietf.org/html/rfc4253
(21.1.2019).
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Tablica 2-1. Usporedba osnovnih JUNOS i 10S naredbi

JUNOS naredba 10S naredba
ping ping
request message send

request support information

show tech-support

request system reboot

reload

set date

clock set

show chassis environment

show environment

show cli history

show history

show configuration

show running config

show logshow log file name

show logging

show system processes

show processes

show system statistics

show ip traffic

show system uptime

show clock

show system users

show users

2.4.2 SNMP protokol

Simple Network Management Protocol (SNMP) jest protokol za upravljanje mreZznim

uredajima. SNMP omogucuje upravljanje uredajima (dobivanje konfiguracije, konfiguriranje

itd.) mreznih uredaja s udaljenog racunala.

Kod primjene SNMP protokola jedno ili vise NMS (Network Management Station) racunala

izvrSava promatranje 1 upravljanje mreznim uredajima. Upravljani uredaji (usmjernici,

preklopnici, posluzitelji) kojima se upravlja uz pomo¢ SNMP protokola sadrze softverski

proces (SNMP agent) koji se neprekidno izvrSava. Agent prikuplja i sprema informacije s

lokalnog racunalnog sustava te omogucuje NMS-u njihovu dostupnost. NMS koristi naredbe

37



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

read i write za dobivanje i mijenjanje informacija na SNMP agentu. Te naredbe koriste UDP
port 161. SNMP agenti prikazuju podatke kao varijable na upravljanom uredaju. Varijable su
organizirane u hijerarhiju (stablo podataka), a hijerarhija podataka i sam opis podataka naziva
se MIB (Management Information Base). MIB Koristi notaciju definiranu u ASN.1. Neki
uredaji mogu biti konfigurirani za slanje poruka (trap) prema NMS-u u slu¢aju prestanka rada

nekog sucelja ili drugog predodredenog slucaja. Te poruke Salju se prema NMS-u kao SNMP
trap koji koristi UDP port 162.

Gommmmm"

SNMP
MD agent MD

MiB

Slika 2-7. SNMP arhitektura®’

Verzije SNMP protokola jesu sljedec¢e®:

SNMPv1 (SNMP version 1) prva je implementacija SNMP protokola i nastala je
1988. godine.

SNMPv2 i jednostavnija verzija SNMPv2c poboljsali su performanse SNMPv1.

%" Lebinac V., Valen¢i¢ D. 2013. Racunalne mreze, izdavaé Veleuéiliste Velika Gorica, ISBN 978-953-7716-
45-5,, 281-283.

% |sto.
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e SNMPv3: od pocetka je sigurnost bila najveca slabost SNMP protokola, pa je
SNMPv3 bitno poboljSao sigurnost, kao i mogucnost udaljene konfiguracije.

SNMPv3 je bitno promijenio i terminologiju i koncept SNMP protokola.

IETF je 2004. godine proglasio SNMPv3 (definirano u RFC 3411-RFC 3418) standardom, a
verzije 1 i 2 proglasio je zastarjelima®. Zbog kompatibilnosti s ve¢ instaliranim i starijim
uredajima, danas u svakodnevnoj primjeni SNMP implementacije podrzavaju viSe verzija

SNMP protokola: najéesée SNMPv1, SNMPv2c i SNMPv3%.

2.5 VaiZnost standarda

Mrezni uredaji medusobno se razlikuju po:

vrsti uredaja (na primjer usmjernik, preklopnik)

e veli¢ini (kapacitetu) uredaja (na primjer mali kuéni usmjernik, backbone ISP

usmjernik),
e proizvodacu (na primjer Cisco, Juniper, ...)
e operacijskom sustavu uredaja (I0S, JUNOS, ...)
e verziji operacijskog softvera.

Da bi mrezni uredaji mogli medusobno komunicirati, njithove poruke 1 na¢in obrade podataka

(protokoli komunikacije) moraju biti standardizirani.

Svi standardi koji su povezani s Internetom i TCP/IP grupom protokola objavljeni su kao RFC
standardi. Ima dosta RFC (Request for Comment) dokumenata koji nisu standardi, ve¢ sluze
za davanje dodatnih informacija i preporuka. RFC dokumenti oznacavaju se brojem, na

primjer RFC 1009, pri ¢emu veci broj oznac¢ava noviji RFC dokument.

% |ETF RFC 3411 An Architecture for Describing Simple Network Management Protocol (SNMP) Management
Frameworks (2002), https://tools.ietf.org/html/rfc3411 (21.01.2019).

0 Lebinac V., Valenéi¢ D. 2013. Racunalne mreze, izdavaé Veleugiliste Velika Gorica, ISBN 978-953-7716-
45-5,, 281-283.
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Udruzenje Internet Engineering Task Force (IETF) i njegove radne grupe objavljuju RFC
dokumente. Tako na primjer RFC 791 (objavljen u rujnu 1981. godine) objasnjava IP verziju
4 protokola na osnovi kojega je izgraden Internet. Sljedeca verzija IP protokola jest IP verzija
6 i opisana je u RFC 2460 koji je objavljen 1998. godine.

Svi RFC dokumenti dostupni su bez naknade (na internetskoj stranici:
http://www.ietf.org/rfc.html). Kod trazenja odgovaraju¢eg RFC dokumenta za neki protokol
vazno je vidjeti koji je RFC najnoviji i koji su prethodni RFC dokumenti zastarjeli.

Ostali standardi koji se koriste u rac¢unalnim mrezama (posebno na fizickom i podatkovnom

sloju OSI modela) definirani su od strane slijedecih organizacija:
e ISO (International Organization for Standardization),
e |EEE (Institute of Electrical and Electronics Engineers),
e ANSI (American National Standards Institute),
e ITU (International Telecommunication Union),

e EIA/TIA (The Electronics Industry Alliance/Telecommunications Industry

Association).

Postoje i novije organizacije koje nastaju udruZivanjem proizvodaca i drugih zainteresiranih
strana s ciljem promoviranja odredene tehnologije i postizanja interoperabilnosti izmedu

razli¢itih proizvoda. Primjer su:

e ONF (Open Networking Foundation) organizacija koja je nastala 2011. godine s

ciljem promoviranja SDN tehnologije i OpenFlow protokola®’.

e OpenConfig je neformalna radna grupa mreznih operatera. Nastala je s ciljem

promoviranja raCunalnith mreza s dinami¢nom 1 programabilnom infrastrukturom koja

*1 ONF, https://www.opennetworking.org/ (15.8.2019).
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je bazirana na softverski definiranim mrezama. Trenutni osnovni fokus je izgradnja
standardnih YANG podatkovnih modela 2.

U dosadaSnjem dijelu rada prikazani su razli¢iti najvazniji protokoli koji se koriste u

mreznom upravljanju. Tablica 2-2. prikazuje pregled tih protokola i ukratko njihovu svrhu i

zadnji osnovni standard u kojem su definirani. Za NetFlow protokol (vlasni¢ki Cisco

protokol) postoji informativni RFC, koji je kreirao Cisco s namjerom da se uporaba protokola

proSiri na ostale proizvodace. Na temelju NetFlow protokola nastao je IPFIX kao standard

koji bi ga trebao zamijeniti. Jedino za CLI pristup konfiguraciji uredaja ne postoji standard,

ali bi ga trebao zamijeniti NETCONF standard koji ¢e biti obraden kasnije.

Tablica 2-2. NM protokoli i standardi

Protokol Svrha (ukratko) Standard
ICMP Javljanje kontrolnih informacija RFC 792
Syslog Logiranje poruka RFC 5424
RMON Nadzor na daljinu RFC 4502
NetFlow Prikupljanje informacija o mreznom prometu  RFC 3954
(informational)

IPFIX Prikupljanje informacija o mreznom prometu  RFC 7011
FTP Prijenos datoteka (koristi TCP) RFC 959
TFTP Prijenos datoteka (koristi UDP) RFC 1350
CLI Konfiguracija uredaja -

Telnet Pristup terminalu RFC 854
SSH Siguran pristup terminalu RFC 4253
SNMP Konfiguracija i nadzor mreZnih uredaja RFC 3411

2 OpenConfig, http://www.openconfig.net/ (15.8.2019).
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Uspjeh standarda ne ovisi o onome §to ,,radi na papiru®, ve¢ o tome je li on zapravo prihvacen
na trziStu. Opcenito, standardi za mrezno upravljanje su uspjesni ako ispunjavaju sljedece

kriterije**:

e Oni su "univerzalni" po tome $to sadrze optimalni skup funkcija koje podrzavaju svi
proizvodaci. Njihov opseg stoga moze biti donekle ogranicen, ali unutar svog opsega
oni su cjeloviti.

e Prosirivi su ili nude nac¢in moguceg prosirenja kako bi se zadovoljili novi zahtjevi. To
nudi mogucnost unaprjedivanja standarda u buducnosti.

e Jednostavni su za implementaciju. Ova funkcionalnost olaksava njihovo prihvacanje i
preduvjet je da se dobije kriticna masa kako bi standard postao ne samo ,.de iure
standard* (odnosno standard samo na papiru), nego i ,,de facto standard“, odnosno
standard koji je zapravo implementiran, koji se Siroko primjenjuje, i1 trziste (

proizvodaci i korisnici) ga prihvaca.

2.6 Trendovi u upravljanju mreznim uredajima: SDN mreZe

Usmijernici i preklopnici obavljaju funkcije koje se mogu podijeliti u podatkovnu i kontrolnu
cjelinu. Podatkovna cjelina je zasluzna za prosljedivanje paketa izmedu ulaznih i izlaznih
sucelja ovisno o informacijama koje sadrze tablice prosljedivanja dok kontrolna cjelina

procesuira cijelu topologiju, skuplja informacije i kreira tablicu prosljedivanja**.

U tradicionalnim mreZama podatkovna i kontrolna cjelina su spojene §to rezultira time da je
svaki mreZni uredaj zaduzen za obje te funkcionalnosti. Kontrolna cjelina zaduZena je za
konfiguraciju mreznih uredaja i1 odredivanje najboljeg puta. Nakon S§to se odredi put,
podatkovna cjelina preuzima ostali dio posla. Primjer mreznog uredaja koji radi na ovaj nacin
je usmjernik. Usmjernik sadrzi podatkovnu i kontrolnu cjelinu i njegova osnovna funkcija je
rad na mreznom sloju, treCem sloju OSI modela. Sucelja na usmjerniku koriste se kako bi se

posluzili dolaze¢i (engl. inbound) i odlazeé¢i (engl. outbound) promet i predstavljaju

* Clemm, A. 2006. Network management fundamentals, Cisco Press, 113-114.
* Lebinac V., Valenéi¢ D. 2013. Racunalne mreze, izdavaé Veleugiliste Velika Gorica, ISBN 978-953-7716-
45-5., 220-223.
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podatkovnu cjelinu. Ista ta sucelja kontroliraju se od strane kontrolne logike. Vazna stavka
kontrolne logike je tablica usmjeravanja koja sadrzi zapise o najboljim putanjama prema

odredenim IP podmrezama.

TRADICIONALNA MREZNA ARHITEKTURA
DISTRIBUIRANA KONTROLNA CJELINA

O Kontrolna cjelina
. Podatkovna cjelina

Slika 2-8. Tradicionalna mreZna arhitektura

Sve veca uporaba pametnih mobilnih uredaja koji su spojeni na Internet, virtualizacija servera
1 podatkovnih centara gdje su podaci smjesteni, sve ve¢a uporaba usluga racunalstva u oblaku,
potreba za programabilnim upravljanjem, sve to su osnovni trendovi koji uzrokuju da mrezna
industrija preispita tradicionalnu mreznu arhitekturu. Tradicionalne mreze imaju troslojnu
hijerarhijsku arhitekturu (engl. three-tiered hierarchical architecture) i izgradene su na tri sloja
mreznih uredaja (ethernet preklopnicima/usmjernicima), gdje su slojevi pristupni (engl.
access layer), distribucijski (engl. distribution layer) i jezgreni (engl. core layer). Ovaj dizajn
ima smisla kada je dominira Klijent-server odnos izmedu racunala, ali takva statiCka
arhitektura nije podobna za nove trendove dinami¢kog mobilnog racunalstva sa sve ve¢om
virtualizacijom i potrebama dana$njih poduzeca, podatkovnih centara, kampusa i posluZzitelja
internetskih usluga. Tako nova arhitektura u podatkovnim centrima, koja se naziva leaf-spine

arhitektura, ima tri sloja (leaf, spine, core) gdje su preklopnici u leaf sloju spojeni na sve
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preklopnike u spine sloju (a ne samo na dva kao u troslojnom hijerarhijskom modelu), tako da
su svi preklopnici udaljeni jedan od drugoga samo jednim preklopnikom®.

Virtualizacija mreznih funkcija (engl. Network Functions Virtualization - NFV) ili je
mrezni koncept koji koristi tehnologije virtualizacije kako bi virtualizirao mrezne funkcije
raznih mreznih uredaja i pretvorio ih u osnovne elemente koji se mogu povezati i stvoriti
komunikacijske usluge. NFV se moze odnositi i na premjeStanje usluga, kao $to su
balansiranje optere¢enja (engl. load balancing) i funkcije vatrozida, s fizickog hardvera u
virtualizirano okruzenje. RjeSenja koja koriste NFV su veéinom implementirani unutar

podatkovnih centara za razne platforme racunalstva u oblaku.

Kako se mijenja arhitektura racunalnih mreza, tako se mijenja i potreba za promjenom nacina

upravljanja tim mreZama i mreznim uredajima koji sacinjavaju te mreze.

2.6.1 Softverski definirane mreZe (SDN)

Softverski definirane mreZe (engl. Software-Defined Networking - SDN) je termin za

paradigmu programabilnih mreza*®"’

. Ukratko, SDN se odnosi na sposobnost dinamic¢kog
programiranja softverskih aplikacija pojedinacnih mreznih uredaja i na taj nacin kontrolira
ponaanje mreZe u cjelini *®. U RFC 7149 je istaknuto da je SDN skup tehnika koje se koriste
kako bi se olak$alo projektiranje, isporuka i rad mreznih usluga na deterministic¢ki, dinamican

i podesiv nagin®.

*® Techtarget: Data center network design moves from tree to leaf (2013)
https://searchdatacenter.techtarget.com/feature/Data-center-network-design-moves-from-tree-to-leaf
(21.01.2019).

46 Campbell, A., De Meer, H., Kounavis, M., Miki, K., Vicente, J., and D. Villela, 1992. A Survey of
Programmable Networks, ACM SIGCOMM Computer Communication Review, Volume 29, Issue 2, 7-23.

4" McKeown, N., Anderson, T., Balakrishnan, H., Parulkar, G., Peterson, L., Rexford, J., Shenker, S., and J.
Turner, 2008. OpenFlow: Enabling Innovation in Campus Networks, ACM SIGCOMM Computer
Communication Review, Volume 38, Issue 2, 69-74.

8 Chowdhury, N. and R. Boutaba, 2009. Network Virtualization:State of the Art and Research Challenges,
Communications Magazine, IEEE, VVolume 47, Issue 7, 20-26.

* |IETF RFC 7149 Software-Defined Networking: A Perspective from within a Service Provider Environment
(2014), https://tools.ietf.org/html/rfc7149 (21.01.2019).
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SDN je programabilni mrezni pristup koji podrzava odvajanje kontrolne ravnine i podatkovne
ravnine putem standardiziranih suéelja®. Klju¢ni element u SDN-u je uvodenje apstrakcije
izmedu (tradicionalne) podatkovne ravnine i kontrolne ravnine kako bi ih odvojili te osigurali
aplikaciju sredstvima potrebnim za programsko kontroliranje mreze. Cilj je tu razdvojenost i
pripadaju¢a programiranja iskoristiti kako bi se smanjila kompleksnost i omogucile brze

inovacije na obje ravnine®,

SON ARHITEKTURA
CENTRALIZIRANA KONTROLNA CIELINA

Q Kontrolna cjelina
. Podatkovna cjelina

Slika 2-9. SDN mreZna arhitektura

NFV i SDN su vrlo usko povezane tehnologije te se vrlo ¢esto dopunjuju. Veéina danasnjih
NFV platformi ima u sebi SDN kontrolere. Iako se NFV moguc¢nosti mogu ostvariti bez
koristenja SDN mehanizama, koriStenjem tih mehanizama dobiva se na performansama,

pojednostavljuje se kompatibilnost s postoje¢im razvojem i olakSavaju se postupci za rad i

% |ETF RFC 7426 Software-Defined Networking (SDN): Layers and Architecture Terminology (2015),
https://tools.ietf.org/html/rfc7426 (21.01.2019).

5! Greenberg, A., Hjalmtysson, G., Maltz, D., Myers, A., Rexford, J., Xie, G., Yan, H., Zhan, J., and H. Zhang,
2005. A CleanSlate 4D Approach to Network Control and Management, ACM SIGCOMM Computer
Communication Review, Volume 35, Issue 5, 41-54.
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odrzavanje. NFV moze podrzati SDN pruzajuéi infrastrukturu na kojoj se moze izvoditi SDN
softver. Oc¢ekuje se da se ova rjeSenja spoje sa sustavima zaduzenim za upravljanje kao $to su
platforme za upravljanje ra¢unalnim oblakom ili platforme za upravljanje mreZnim uslugama.
Prednosti NFV i SDN tehnologije su sli¢ne, $to ne ¢udi s obzirom na to da u veéini slucajeva

NFV ovisi 0 SDN kontroleru kako bi ostvario svoje ciljeve.
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| +-----mmm oo + R + |
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O--—————————— - Yommm - - o
|
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W ___ F e e e e Voo w
| |
| Service Interface |
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| +----F----4 F———— + | | +----- + B ) O ¥
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| 4----F---mt #--¥--t | | +--T--+ i T
| | | | | | | |
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| Network Device |
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Slika 2-10. Slojevi SDN arhitekture®

2 |ETF RFC 7426 Software-Defined Networking (SDN): Layers and Architecture Terminology (2015),
https://tools.ietf.org/html/rfc7426 (21.01.2019).
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Slika 2-10. prikazuje SDN protezanje na vise ravnina (engl. plane) koje se nazivaju®:

e Aplikacijska ravnina (engl. Application Plane - AP): u kojoj se nalaze aplikacije i

usluge koji definiraju ponaSanje mreze.

e Upravljacka ravnina (engl. Management Plane - MP): odgovorna je za pracenje,
konfiguriranje 1 odrzavanje mreznih uredaja, na primjer za donoSenje odluka u
vezi sa stanjem mreznog uredaja. Upravljacka ravnina se uglavnom usredotocuje

na operativnu ravninu uredaja, a manje na podatkovnu.

e Kontrolna ravnina (engl. Control Plane - CP): odgovorna je za donoSenje odluka o
tome kako paketi trebaju biti poslani jednom ili vise mreZznih uredaja i Salje takve
odluke sve do mreznih uredaja za izvrSenje. Kontrolna ravnina se obi¢no

usredotocuje na podatkovnu ravninu te manje na operativnu.

e Operativna ravnina (engl. Operational Plane - OP): odgovorna je za upravljanje
operativnim stanjem mreznog uredaja, na primjer je li uredaj aktivan ili neaktivan,
koliko je priklju¢aka na raspolaganju, kakav je status svakog sucelja i tako dalje.
Operativna ravnina se odnosi na resurse mreznih uredaja kao S§to su sucelja,

memorija i tako dalje.

e Podatkovna ravnina (engl. Forwarding Plane - FP) odgovorna je za rukovanje
paketima na podatkovnom putu temeljem uputa primljenih iz kontrolne ravnine.
Djelovanja podatkovne ravnine ukljucuju prosljedivanje, ispustanje i promjenu

paketa, ali nisu ogranic¢eni na njih.

Sve navedene ravnine su spojene preko sucelja (oznaceno s "Y" na slici). Suéelje moze
preuzeti vise uloga, ovisno o tome nalaze li se povezane ravnine na istom (fiziCkom ili

virtualnom) uredaju.

Aplikacije (Applications) su programi koji obavljaju odredene zadatke koji koriste usluge bez
pruzanja pristupa drugim aplikacijama i mogu se implementirati u ravninu ili mogu

obuhvacati vise ravnina. Usluge (Services) su programi koji pruzaju API drugim aplikacijama

% |sto.
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1 uslugama, i takoder se mogu implementirati u odredene ravnine. Usluge koje se nalaze u

viSe ravnina pripadaju takoder i aplikacijskoj ravnini.
Osim toga, definirana su &etiri sloja apstrakcije®*:

e The Device and resource Abstraction Layer (DAL) odvaja resurse podatkovne i
operativne ravnine uredaja od kontrolne i upravljacke ravnine.

e The Control Abstraction Layer (CAL) odvaja CP Southbound sucelje i DAL od
aplikacija i usluga kontrolne ravnine.

e The Management Abstraction Layer (MAL) odvaja MP Southbound sucelje i DAL od
aplikacija i usluga upravljacke ravnine.

e The Network Services Abstraction Layer (NSAL) pruza apstrakcijske usluge na

koriStenje aplikacijama i drugim uslugama.

Mrezni uredaj (Network device) na slici je entitet koji prima pakete na svojim suceljima i
obavlja jednu ili viSe mreznih funkcija nad njima. Na primjer, mrezni uredaj moze proslijediti
primljeni paket, ispustiti ga, mijenjati zaglavlje paketa, proslijediti paket i tako dalje. Mrezni
uredaj je agregacija vise resursa, kao §to su sucelja, CPU, memorija i redovi. Resursi su ili
jednostavni ili mogu biti u obliku slozenih resursa koji se mogu vidjeti kao jedan resurs.
Mrezni uredaj je sam po sebi slozen resurs. Primjeri mreznih uredaja ukljucuju preklopnike i
usmjernike. MreZni uredaji mogu biti implementirani u hardver ili softver, a mogu biti il

fizieki ili virtualni®®.

Podatkovna ravnina, ¢esto zvana i "podatkovni put" (Data path), odgovorna je za rukovanje i
prosljedivanje paketa. Ona osigurava preklapanje, usmjeravanje, transformacije paketa i

funkcije filtriranja.

Operativna ravnina odgovorna je za operativno stanje mreznog uredaja, na primjer, s obzirom
na status mreznih Sucelja. Resursi operativne ravnine uklju¢uju memoriju, CPU, sucelja 1
redove, ali nisu ograniceni na njih. Podatkovna i operativna ravnina su izloZene putem uredaja

i resursa apstrakcijskog sloja (DAL) koji moze biti izrazen S vise apstrakcijskih modela.

% |sto.
% |sto.
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Primjeri apstrakcijskog modela podatkovne ravnine su Forwarding and Control Element
Separation (ForCES) (definiran u RFC 5812), OpenFlow, YANG model (definiran u RFC
6020) 1 SNMP MIB (RFC 3418). Primjeri apstrakcijskog modela operativne ravnine ukljucuju
ForCES model (RFC 5812), YANG model (RFC 6020) i SNMP MIB (RFC 3418)°°.

Kontrolna ravnina je uobicajeno distribuirana i odgovorna je uglavnom za konfiguraciju
podatkovne ravnine pomoc¢u CPSI (Control-Plane Southbound Interface) sucelja s DAL-om
kao referentnom to¢kom. Kontrolna ravnina je odgovorna za upuéivanje podatkovne ravnine
o tome §to da radi s mreznim paketima. Komunikacija izmedu entiteta kontrolne ravnine,
kolokvijalno se naziva i "istok-zapad" sucelje, obi¢no se implementira kroz gateway protokol
kao sto je BGP (definiran u RFC 4271). CPSI se moze implementirati koriStenjem protokola,
APIl-a ili ¢ak i meduprocesnom komunikacijom. Primjeri CPSI sucelja su ForCES (RFC
5810) i OpenFlow protokol®’.

Upravljacka ravnina je obi¢no centralizirana i njezin je cilj osigurati da mreza u cijelosti radi
optimalno, a to postize komunikacijom s mreZznim uredajima s operativne ravnine koriste¢i
MPSI (Management-Plane Southbound Interface) sucelje s DAL-om kao referentnom
tockom. MPSI je u pravilu blizi ljudskoj interakciji od CPSI sucelja i zbog toga je kljucan
uvjet jednostavnost koristenja, a ne performanse (poruke su rjede nego u CPSI sucelju). MPSI
moze biti u rasponu od protokola, do API-a ili ¢ak izvanprocesne komunikacije. Ako
upravljacka ravnina nije ugradena u mrezni uredaj, MPSI je svakako protokol. Primjeri MPSI
sucelja su ForCES (definiran u RFC 5810), NETCONF (RFC 6241), IP Flow Information
Export (IPFIX) (RFC 7011), Syslog (RFC 5424), Open vSwitch Database (OVSDB) (RFC
7047) i SNMP (RFC 3411)%.

2.6.2 SDN protokoli

SDN koristi protokole koji se koriste i u tradicionalnom pristupu mrezama, kao §to su SNMP,

IPFIX i Syslog koji su ukratko prikazani u prethodnim poglavljima.

% |sto.
" 1sto.
% |sto.
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Primjeri protokola koji su noviji i rijetko se koriste u tradicionalnim mrezama, a cesto se

koriste u softverski definiranim mrezama su sljede¢i:

. NETCONF,
. YANG,
o OpenFlow

NETCONF i YANG c¢e biti detaljno prikazani u zasebnom poglavlju, dok ¢e se ovdje ukratko

prikazati osnovne karakteristike OpenFlow protokola.
OpenFlow protokol

ONF (Open Networking Foundation) je organizacija koja je nastala 2011. godine s ciljem
promoviranja SDN tehnologije i OpenFlow protokola. ONF grupe stru¢njaka rade s ostalim
struénjacima iz podru¢ja SDN tehnologije kako bi razvili nove SDN koncepte, arhitekture i

standarde®®.

OpenFlow protokol je standard koji je neovisan o proizvoda¢ima te sluzi za komunikaciju
izmedu kontrolne i podatkovne ravnine u SDN arhitekturi, odnosno sluzi za komunikacija

izmedu SDN kontrolera i mreznih uredaja preko southbound API sucelja.

Prva verzija 1.1 OpenFlow protokola je izdana od strane organizacije ONF u veljaci 2011.
Trenutna verzija koja je dostupna svima je v1.5.1, dok je verzija 1.6 (izasla u rujnu 2016.)

dostupna samo ¢lanovima ONF organizacije®.

OpenFlow protokol moze biti usporeden s instrukcijskim skupom CPU-a. OpenFlow protokol
odreduje osnovne funkcije (Slika 2-11) koje mogu koriStene od strane vanjske softverske
aplikacije da bi se programirala podatkovna ravnina mreznog uredaja, bas kako bi CPU

instrukcijski skup programirao ra¢unalni sustav.

> Open Networking Fundation, 2012 Software-defined networking: The new norm for networks, ONF White
Paper.

% OpenFlow, https://en.wikipedia.org/wiki/OpenFlow (21.3.2019).
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Slika 2-11. Primjer OpenFlow skupa instrukcija ®

OpenFlow ne zahtijeva hardverske promjene, $to u principu zna¢i da proizvoda¢i mrezne
opreme ne moraju mijenjati svoje sustave kako bi ga podrzavali, potrebno je otvoriti nekoliko
dobro poznatih portova kako bi se ostvarila komunikacija podatkovne s kontrolnom cjelinom.
Tako, na primjer, OpenFlow preklopnik ima vrlo slicne karakteristike kao i standardni
hardverski preklopnik. Obje wvrste preklopnika Kkoriste tablice tokova te izvrSavaju
prosljedivanje paketa. Razlika je u tome na koji se nacin pravila protoka umetnu i azuriraju
unutar tablice tokova. Tradicionalni preklopnik moZze imati staticka pravila koja su veé
unesena ili moze raditi na principu u¢enja MAC adresa gdje preklopnik umece pravila unutar
tablice tokova svaki puta kada na svom sucelju dobije informaciju o novom uredaju.
OpenFlow preklopnik s druge strane koristi vanjski kontroler kako bi umetnuo pravila unutar

tablice tokova.

OpenFlow protokol radi iznad TCP (Transmission Control Protocol) protokola i koristi se
TLS (Transport Layer Security) protokolom za sigurnost. Kontroler u¢i o OpenFlow

preklopnicima osluskuju¢i na TCP portu 6653.

® Open Networking Fundation, 2012 Software-defined networking: The new norm for networks, ONF White
Paper.
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2.6.3 Primjena SDN tehnologije na mreznim uredajima

U posljednjih se nekoliko godina pojavilo mnogo razli¢itih implementacija SDN arhitekture.
NajceS¢e se SDN primjenjuje u racunalnim mrezama podatkovnih centara, najvise zbog
njihove karakteristike intenzivne virtualizacije i velike koncentracije mreznih uredaja na
malom prostoru, kao i zbog velike potrebe za programabilnim pristupom upravljanju. SDN je
zbog toga osnovni sastavni dio podatkovnih centara novije generacije nazvanih SDDN

(Software-Defined Data Center) ili VDC (Virtual Data Center).

U ovom ¢e se poglavlju ukratko prikazati nekoliko primjera implementacija SDN onih

proizvodaca koje imaju najveci utjecaj na trziStu mreznih uredaja u ovom podrucju.
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Slika 2-12. ACI infrastruktura

Cisco ACI

Cisco ACI (Application Centric Infrastructure) sastoji se od Nexus 9K serije preklopnika,
Cisco kontrolera APIC (Application Policy Infrastructure Controller), virtualnih preklopnika
i skupa proizvoda Cisco partnera. Cisco ACI je gradena na osnovi leaf/spine arhitekture i ¢ini

programabilnu cjelinu za konfiguraciju i upravljanje.

2 Cisco ACI, https://www.cisco.com/c/dam/en/us/solutions/collateral/data-center-virtualization/application-
centric-infrastructure/esg-lab-validation-aci.pdf (21.3.2019).
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Cisco APIC ¢ine grupa (engl. cluster) od tri servera koji zajedno izvr$avaju sve funkcije SDN
kontrolera®. Slika 2-12. prikazuje ACI infrastrukturu.

VMware NSX Data Center

VMware NSX Data Center je mrezna virtualizacijska platforma za SDDC (Software-Defined
Data Center) koja omogu¢ava umrezavanje i sigurnosti primijenjene u cijelosti u softveru, i

koja je potpuno neovisna o fizi¢koj infrastrukturi.

VMware NSX je softver koji sadrzi podatkovnu ravninu 1 logic¢ki integrira funkcije
preklopnika, usmjernika i vatrozida. NSX kontroler djeluje na kontrolnoj ravnini, a
omogucava upravljanje logickim mreznim uredajima i definiranje protokola kontrolne ravnine
za prosljedivanje prometa. NSX menadzer djeluje na upravljackoj ravnini i predstavlja
cjeloviti konfiguracijski portal za SDDC. Osnovni zahtjev za NSX je moguénost IP spajanja
unutar podatkovnog centra, tako da je podrzana bilo koja mrezna konfiguracija i arhitektura
(leaf/spine ili troslojna hijerarhijska). Osim toga NSX omoguéava enkapsuliranje prometa u
podatkovnom centru i na taj nafin dozvoljava da VM (Virtual Machines) ostanu u istoj
ravnini iako su fizi¢ki smjeStene u razli¢itim broadcast domenama, odnosno izmedu njih se

nalazi usmjernik kao L3 uredaj o4,

Detaljne informacije o0 VMware NSX softveru i tehnologijama moze se na¢i na VMware web

stranicama.
Big Switch Networks Big CLoud Fabric

Big Switch Networks je predstavio proizvod Big CLoud Fabric. To je platforma za mrezZe
velikih razmjera, telekome 1 podatkovne centre. Ova platforma omogucava upravljanje
fizickim 1 virtualnim mreZnim uredajima. Daje potreban uvid i1 nadzor nad cijelom mrezom i

time olakSava prilagodavanje mreZe potrebama65.

8 Cisco ACI infrastruktura, https://www.cisco.com/c/en/us/solutions/data-center-virtualization/application-
centric-infrastructure/index.html#~stickynav=4 (21.3.2019).

% VMware NSX https://www.vmware.com/products/nsx.html, (21.3.2019).
% Big Switch Networks Big CLoud Fabric, https://www.bigswitch.com/products/big-cloud-fabric, (21.3.2019).
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Floodlight

Floodlight kontroler je SDN kontroler otvorenog koda (engl. open source) i jedan je od
najpopularnijih besplatno dostupnih SDN kontrolera. Floodlight kontroler je razvijen pomoéu
Java programskog jezika i licenciran je od strane ASF (Apache Software Foundation).
Floodlight kontroler radi s vecinom fizickih 1 virtualnih preklopnika s kojima moze
komunicirati pomo¢u OpenFlow protokola. Razvijen je od strane otvorene zajednice Sto
omogucuje doprinose aktivnih sudionika (neki od njih su inZenjeri iz kompanije Big Switch
Networks) te su informacije o projektu razvoja ovog kontrolera svima dostupne. Floodlight
kontroler je vrlo jednostavan za instalaciju i za koriStenje, a arhitektura kontrolera je

modularna $to omoguéuje jednostavno progirenje pomocu dodatnih modula®®.
Ostali proizvodaci
Primjeri ostalih proizvodaca i njihovih proizvoda koji su vezani uz SDN su sljedeci:

° Juniper Networks Contrail Networking,

o Arista Software Defined Cloud Networking,
o Huawei CloudFabric,

o Extreme Networks ExtremeControl,

. F5 BIG-1Q,

o Alcatel-Lucent Enterprise SDN,

o Hewlett Packard Enterprise SDN Controller,
o Dell SDN Solution.

2.6.4 Vaznost SDN mreza

U zadnjih nekoliko godina doslo je do znacajne potrebe za promjenom u upravljanju R/S
uredajima uzrokovane virtualizacijom i mobilno$¢u danasnjih mreza pa su nastale softverski
definirane mreze (SDN). SDN se odnosi na sposobnost dinamickog programiranja softverskih

aplikacija pojedina¢nih mreznih uredaja i na taj nacin kontrolira ponaSanje mreze u cjelini.

% Floodlight, http://www.projectfloodlight.org/floodlight, (21.3.2019).
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SDN moze pojednostaviti upravljanje mrezom, ubrzati proces isporuke novih usluga i
potencijalno smanjiti troskove. Osim toga, jedna od glavnih znacajki SDN arhitekture u
danasnjim mrezama predstavlja agilnost mreze. Mogucénost brze promjene na ¢itavoj mrezi,
bez potrebe za poznavanjem komandi 1 operacijskih sustava opreme u mrezi, moze posebno

biti bitno u mrezama koje imaju uredaje razlicitih proizvodaca.

Trenutno mnogi proizvodaci mrezne opreme ulazu u SDN tehnologiju kako bi odgovorili na
sve veée zahtjeve svojih klijenata. Vecina vecih proizvodaca mrezne opreme prisutna je na
trziStu sa SDN proizvodima (s viSe ili manje uspjeha), a javljaju se 1 nove brzorastuce
kompanije kojima je SDN osnovni proizvod. Vec¢ina SDN proizvoda je za sada fokusirana na
podatkovne centre, medutim nude se SDN rjeSenja i za ostale vrste racunalnih mreza, na
primjer za LAN mreze velikih poduzec¢a, WAN mreze, mreze davatelja usluga, 0T mreze i

druge.

Ipak SDN ima i svojih nedostataka. SDN je sa svojim centraliziranim nacinom upravljanja
pogodan za racunalne mreZe gdje se SDN kontroler nalazi vrlo blizu mreZnim uredajima (kao
na primjer u LAN mreZama i mrezama podatkovnih centara). SDN nacin upravljanja tek se
treba dokazati u WAN mrezama, gdje su uredaji udaljeni od SDN kontrolera. Vazno je
osigurati i redundantnost SDN kontrolera da se izbjegnu SPoF tocke, pa i medusobno
povezivanje 1 komunikaciju izmedu SDN kontrolera u razli¢itim racunalnim mrezama. SDN
tehnologije se brzo razvijaju s vise strana (od razli¢itih proizvodaca) pa je vazna i medusobna
operabilnost SDN uredaja, za Sto ¢e biti potrebno donosenje novih odgovarajucih standarda u
tom podru¢ju. Odli¢an primjer je RFC 7426 koji je sistematizirao dosadasnji razvoj SDN

terminologije i arhitekture.

Osim toga, sam prijelaz na SDN nacin upravljanja ne moze se izvrsiti u kratkom vremenskom
roku. Kako se vecina tradicionalnih tehnologija i protokola koristi i u dana$njim mreZama,
zbog troSkova 1 kompleksnosti moZe se ocekivati polagani prijelaz na SDN tehnologiju koji
¢e trajati dulji vremenski period i koji se moze usporediti s polaganim i dugotrajnim

prijelazom iz IPv4 na IPv6 ra¢unalne mreze.
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Tako se, unato¢ svim prednostima SDN upravljanja i dalje moze ocekivati primjena
tradicionalnih protokola (koji su ukratko prikazani u ovom radu), s postupnom primjenom i

daljnjim razvojem novijeg centraliziranog SDN pristupa.

SDN je detaljnije prikazan u ovom radu jer je NETCONTF vazan sastavni dio SDN arhitekture.
Korisnici koji koriste SDN mreze, vrlo ¢esto primjenjuju i NETCONF protokol (kao sastavni
dio SDN proizvoda), a da toga nisu ni svjesni. NETCONF izvrsava svoje funkcije u pozadini i

prikriven je SDN korisni¢kom aplikacijom.
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3 Teorija povecanja raspolozivosti mreznih uredaja

U danaSnjem poslovanju ra¢unalna mreza vrlo Cesto mora biti raspoloziva 24 sata na dan

tijekom kojih najvaznije aplikacije i podaci moraju biti raspoloZivi.

Nekoliko sekundi zastoja rada, koji je unaprijed planiran ili se dogodi zbog kvara, moze
izazvati ogromne financijske gubitke. U nekim primjenama racunalnih mreza prestanak rada
mreze ra¢unala moze prouzrokovati jos i teze posljedice (na primjer zra¢ne luke, bolnice) iako

se gubitak ne moZze mjeriti kroz financije.

Zbog toga je izgradnja racunalnih mreza vece raspolozivosti sve vaznija.

3.1 Uvod u teoriju raspolozivosti ICT sustava

Pojam raspolozZivost (engl. availability) u podru¢ju racunalnih sustava i mreza odreduje

zahtjev da radunalni sustav bude raspoloziv za pristup autoriziranim korisnicima®’.
Odabrane definicije raspolozivosti su sljedece:

e mogucnost pristupa raCunalnom sustavu autoriziranim korisnicima kada za to imaju
potrebu®®.

e mjera koja odreduje koliko dugo (ili koliko €esto) je usluga ili komponenta sustava
raspoloziva za uporabu69.

e proces optimiziranja spremnosti proizvodnog sustava pomoc¢u preciznog mjerenja i

analiziranja i smanjivanja prekida rada tog proizvodnog sustava’.

§7 Stallings, W. 2003. Data and computer communications, Fifth Edition, Pearson Education, Inc., Pearson
Prentice Hall, 623-626.

% NIST (US National Institute of Standards and Technology) Glossary, under NIST SP 800-113 (2008.),
https://csrc.nist.gov/glossary/term/availability (11.05.2019).

% Schmidt, K. 2006. High availability and disaster recovery: concepts, design, implementation. Springer
Science & Business Media, ISBN-13 978-3-540-24460-8, 34-35.
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e ulozeni trud na prevenciji prekida rada usluge 1 proizvodn; e

e postotak vremena tijekom kojeg usluga radi pravilno™,

e kvaliteta (osobina, sposobnost) koja je dostupna kada je potrebna’,

e sposobnost IT usluge ili konfiguracijske jedinice da izvrSava dogovorene funkcije
kada je to potrebno’™,

Raspolozivost je jedan od triju osnovnih zahtjeva mreza (uz tajnost i integritet) za sigurnost
raCunalnih sustava i mreza, zbog Cega se Cesto u ICT podruc¢ju koristi skracenica CIA

(Confidentiality, Integrity, Availability) ™.

Prekid (engl. interruption) nastaje ako dode do uniStavanja jednog dijela sustava ili dio
sustava postane neraspoloziv ili neupotrebljiv. Prekid direktno utjeCe na raspolozivost.
Primjer prekida moze biti uniStavanje hardvera racunala ili prekid komunikacije izmedu dvaju
racunala. Ako korisnik nije u mogucnosti pristupiti sustavu, tada se kaze da je sustav
neraspoloziv (engl. unavailable). Opcenito se koristi pojam vrijeme zastoja (engl. downtime)
za period vremena kada sustav nije raspoloziv’®. Vrijeme zastoja predstavlja potpuni zastoj
hardverskog uredaja, softvera ili neke druge kriti¢ne komponente koji rezultira prekidom rada

proizvodne aplikacije’”.

70 Schiesser, R. 2010. IT systems management, Pearson Education, 2nd edition, ISBN-13: 978-0-137-02506-0,
128-129.

! Hernandez, S. 2013. Official (ISC)2® Guide to the CISSP® CBK®, 3rd edition, CRC Press, ISBN-13: 978-1-
4665-9793-8, 38-39.

"2 Clemm, A. 2006. Network management fundamentals, Cisco Press, 421-422.
™ Marcus, E., Stern, H. 2003. Blueprints for high availability. John Wiley & Sons, 2nd. edition, 31-32.

™ Menken, 1. 2011. Itil® Foundation Complete Certification Kit - Study Book and eLearning Program - 4th
edition, Publisher: Emereo Pty Ltd, 139-142.

™ Hernandez, S. 2013. Official (ISC)2® Guide to the CISSP® CBK®, 3rd edition, CRC Press, ISBN-13: 978-1-
4665-9793-8, 38-39..

® Valengi¢ D., Cavar 1, Zimet J. 2012. Visoka raspolozivost raCunalnih mreza, Zbornik radova, 5.
Medunarodna konferencija "Dani kriznog upravljanja®, VeleuciliSte Velika Gorica, Velika Gorica, str. 695 -
719, ISBN 978-953-7716-31-8., znanstveni rad.

" Schiesser, R. 2010. IT systems management, Pearson Education, 2nd edition, ISBN-13: 978-0-137-02506-0,
131-132
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3.1.1 Visoka raspoloZivost

Visoka raspolozivost oznaCava da su sustav ili aplikacija raspolozivi tijekom odredenih

radnih sati bez neplaniranog prekida rada®.

Visoka raspolozivost je karakteristika sustava da se oporavi ili zaStiti od manjih gubitaka

(engl. minor outages) u kratkom vremenskom roku na visoko automatiziran nadin’®.

Visoka raspolozivost se smatra dizajnom produkcijskog sustava koji sve svoje SPoF tocke
rjeSava pomocu redundancije s ciljem izbjegavanja prekida rada. Takav tip sustava se Cesto

naziva i tolerantnim na greske (engl. fault tolerant)®.

U ICT sustavima, pojam oporavka od katastrofe (engl. Disaster Recovery - DR) razlikuje se
od pojma visoke raspoloZivosti (engl. High Availability - HA). Oba su pojma vezana uz
neprekidnost poslovanja (engl. Business Continuity — BC). Visoka raspoloZzivost bavi se
kontinuitetom operacija bez prekida, dok oporavak od katastrofe ukljucuje i period prekida
rada koji moze iznositi od nekoliko sekundi do nekoliko dana. Drugim rije¢ima, metode
visoke raspolozivosti imaju za cilj izbjegavanje prekida rada, dok se procedure oporavka od
katastrofe bave §to brzim povratkom u normalan nac¢in rada uz $to manje Stete, u slucaju da do

prekida ipak dode®.

Ugovori o razinama usluga (engl. Service Level Agreements - SLA) su sredstva pomoc¢u
kojih definiramo uvjete isporuke IT usluga, tj. to su ugovori izmedu vlasnika tvrtki
(korisnika) i IT odjela (davatelja usluge)®. SLA je dogovoreni sporazum izmedu korisnika i
davatelja usluge u kojem se formalno definira vrsta i kvaliteta usluge koju je davatelj usluge
obavezan pruziti svom korisniku. Ako su usluge IT odrzavanja dogovorene s vanjskim

izvodaCem, tada se sklapa pravi pravni ugovor izmedu dviju tvrtki. Medutim, najcesc¢i je

"8 piedad, F., Hawkins, M. 2000. High Availability: Design, Techniques, and Processes, Prentice Hall, str.16.

™ Schmidt, K. 2006. High availability and disaster recovery: concepts, design, implementation. Springer
Science & Business Media, ISBN-13 978-3-540-24460-8, str. 32.

8 Schiesser, R. 2010. IT systems management, Pearson Education, 2nd edition, ISBN-13: 978-0-137-02506-0,
str.132.

8 valenci¢ D., Cavar I, Zimet J. 2012. Visoka raspolozivost raCunalnih mreza, Zbornik radova, 5.
Medunarodna konferencija "Dani kriznog upravljanja®, VeleuciliSte Velika Gorica, Velika Gorica, str. 695 -
719, ISBN 978-953-7716-31-8., znanstveni rad.

82 Schmidt, K. 2006. High availability and disaster recovery: concepts, design, implementation. Springer
Science & Business Media, ISBN-13 978-3-540-24460-8, 31-32.
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slu¢aj da su vlasnik tvrtke i IT odjel iz iste tvrtke. SLA uobicajeno sadrzi definiciju usluge,
kvalitetu usluge i nadin mjerenja, proceduru upravljanja eventualnim problemima,
odgovornosti korisnika, podatke o garanciji, krizno upravljanje i procedure i uvjete prekida
ugovora. Valjano napisani SLA je prednost za obje strane — vlasnici tvrtke znaju §to dobivaju,

a IT odjel zna $to mora biti isporuceno i postivano.

Visoka raspolozivost ne znaci da sustav mora neprekidno raditi (Sto je nerealno ocekivati i
nemoguce ostvariti). Visoka raspolozivost nam ipak daje prostora za planiranje vremena
zastoja, sve dok se vrijeme zastoja nalazi izvan dogovorenog i odredenog vremena kada
sustav mora biti raspoloziv. Na primjer, na osnovi SLA moze se pruziti usluga visoke
raspolozivosti za vrijeme uobiCajenog radnog vremena (na primjer od 9 do 17 sati), a
racunalni sustav moze imati dogovoreni prekid rada tijekom noci za obavljanje redovitog
odrzavanja racunala i mreze. Ono §to garantira visoka raspolozivost sustava je osiguravanje
pouzdanog rada tijekom dogovorenog perioda u kojem raspolozivosti mora biti visoka (i koje

je odredeno u SLA dokumentu).

Najveci izazov 1 cilj ovakvih sustava je potpuno eliminirati moguce probleme i prekide, ili ih
bar uciniti nevidljivim za korisnike, odnosno bez utjecaja na njihov rad i pristup. U slucaju
kvara ili prekida na jednom dijelu racunalnog sustava visoke raspolozivosti, korisnik nastavlja

koristiti sustav bez primjeéivanja bilo kakvih promjena, a sustav mora sam naci rjeSenje.

3.1.2 Uzroci zastoja

Primjeri uzroka zastoja ICT sustava su dobiveni kroz dva istrazivanja sa sljedeé¢im

rezultatima®®:

1. Gartner (Dataquest) istrazivanje:
e sistemski softver 27%,
e hardver 23%,
e ljudska greska 18%,

e greSka u mrezi 17%,

8 Marcus, E., Stern, H. 2003. Blueprints for high availability. John Wiley & Sons, 2nd. edition, 15-16.
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e prirodna katastrofa 8%,
e nepoznato 7%.

2. CNT istrazivanje:
e greSka u hardveru 44%,
e ljudska greska 32%,
e softverska greska 14%,
e virusi 7%,

e prirodna katastrofa 3%.

Slika 3-1. prikazuje rezultate dobivene istrazivanjem 2008. godine (Freeform Dynamics).

How often do you see application failures because of the following?
0% 20% 40% 605 80%  100%

User error

Software component failurefunavailability
Inadequate configuration/change management
System sizing/capacity planning

Network failure/outage/performance
Concurrent users/scalability

IT staff error

Physical component failure/unavailability
Inadequate patch management

Power outages/brown outs

Security breaches

[m5 (A loy) m4|

Slika 3-1. Pregled uzroka zastoja aplikacija®

U gornjim istrazivanjima ljudska je greska jedan od glavnih uzroka zastoja. Ljudi uzrokuju
zastoje uslijed dvaju razloga, koja su medusobno i povezana. Prvi razlog je da ponekad

naprave glupu ili nepazljivu gresku. Drugi razlog je da ¢esto potpuno ne razumiju kako sistem

8 Geng, H. 2015. Data Center Handbook, Wiley, ISBN 978-1-118-43663-9. str. 648.
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funkcionira. Najbolji nacin izbjegavanja ljudskih pogresaka je kombinacija edukacije i
jednostavnog dizajna sustava. Slanje ljudi na edukaciju da bi azurirali svoja znanja i

odrzavanje azurirane dokumentacije znac¢ajno pomazu pri smanjenju ljudske pogreske.

3.1.3 TroSak vremena zastoja

Termin trosak vremena zastoja (engl. cost of downtime) vrlo se Cesto koristi da bi se objasnio

utjecaj prekida rada ICT sustava na poslovanje neke organizacije.

lako je prekid rada ICT usluga nepoZeljan za sve vrste poslovanja, ipak je financijski

znacajniji za neke vrste industrije i tipove usluga.

Tablica 3-1. prikazuje rezultate istrazivanja organizacije Gartner Group (Dataquest) iz 1998.
godine. U tablici je prikazan troSak vremena zastoja za primjere pojedinih IT usluge koje
pruzaju razlicite vrste organizacija. TroSak je prikazan u americkim dolarima (USD) za period
od jedne minute i od jednog sata. 1z tablice se moze vidjeti da je financijski utjecaj prekida
rada na neke sustave nizak, a na druge je izuzetno visok. Zbog toga najvisi nivo raspolozivosti

nije potreban za sve aplikacije i industrije.

Primjer visokog utjecaja je burzovno posrednistvo. Ako dode do prekida rada sustava na IT
sustavu burze, troSak vremena zastoja je vec¢i od 100 000 USD po minuti. Zbog toga ¢e banke
zahtijevati da vrijeme prekida bude minimalno i trazit e postizanje najviSe razine

raspoloZzivosti tih IT sustava.

U slucaju sustava isporuke paketa, troSak zastoja je nizak. Izgradnja i primjena sustava visoke
raspolozivosti moze traziti viSe financijskog ulaganja nego §to se moze izgubiti u slucaju

prekida rada, pa ¢ak i na dulje vrijeme (nekoliko dana).
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Tablica 3-1. Tro$ak vremena zastoja

858687

TroSak vremena zastoja

Industrija IT usluga o
pominuti  po satu
Financijska Burzovno posrednistvo 107 500 6 450 000
Financijska Kreditne kartice/autorizacija 43 333 2 600 000
prodaje
Financijska Bankomat/ naknada koristenja 241 14 500
Mediji Video na zahtjev 2 500 150 000
Mediji Teleprodaja 1150 69 000
Prodaja Kupovina od kuce 1883 113 000
Prodaja Prodaja po katalogu 1 500 90 000
Transport Rezervacija zrakoplovnih 1483 89 000
karata
Transport Isporuka paketa 466 28 000
Srednji troSak vremena 17 784 1067 040

zastoja (USD)

3.1.4 Kvantifikacija i mjerenje raspoloZivosti

Raspolozivost se uobifajeno promatra kao postotak vremena kada je sustav raspoloZiv od

ukupnog vremena kada bi sustav trebao biti raspoloiiv88

raspolozivosti je slj edec¢a®:

8 Marquis, H. The Paradox of the 9s (2006), ITSM Solutions,
http://www.itsmsolutions.com/newsletters/DITYvol2iss47.htm (10.1.2012.).

8 Marcus, E., Stern, H. 2003. Blueprints for high availability. John Wiley & Sons, 2nd. edition, 31-32
8 IBM Global Service: Improving Systems Availability (1998) http://www.cs.cmu.edu/~priya/hawht.pdf

(10.1.2012.).

. Formula za izracunavanje
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gdje je:
A — raspolozivost (%)
U — dogovoreno vrijeme pruzanja usluge
Z — neplanirano vrijeme zastoja

.. R s w90,
Raspolozivost se moze izracunati i na sljede¢i nacin™:

B MTBF
" MTBF + MTTR

gdje je:
A - raspolozivost
MTBEF - srednje vrijeme izmedu zastoja (engl. Mean Time Before Failures)
MTTR - srednje vrijeme popravka (engl. Mean Time To Repair)

Ova formula ukazuje nam da je vrlo lako povecati raspolozivost smanjujuci vrijeme potrebno
da se rad sustava ponovno uspostavi. To se u praksi postize boljom organizacijom sustava

odrzavanja.

U svakodnevnoj primjeni u IT industriji, pogotovo u marketingu, za prikazivanje
raspolozivosti sustava koristi se termin “n-devetki” (gdje je n broj: dva, tri, Cetiri, pet ili Sest).

Sto je n vedi, veca je raspoloZivost sustava.

8 Schmidt, K. 2006. High availability and disaster recovery: concepts, design, implementation. Springer
Science & Business Media, ISBN-13 978-3-540-24460-8, 24-25.

8 valenci¢ D., Cavar 1, Zimet J. 2012. Visoka raspolozivost raCunalnih mreza, Zbornik radova, 5.
Medunarodna konferencija "Dani kriznog upravljanja“, VeleuciliSte Velika Gorica, Velika Gorica, str. 695 -
719, ISBN 978-953-7716-31-8., znanstveni rad.

% Schmidt, K. 2006. High availability and disaster recovery: concepts, design, implementation. Springer
Science & Business Media, ISBN-13 978-3-540-24460-8, 24-25.
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Tablica 3-2. prikazuje izraCunate vrijednosti raspolozivosti sustava dobivene gornjim

formulama.

Tablica 3-2. Vrijeme zastoja u odnosu na raspoloZivost™

RaspoloZivost %

Vrijeme zastoja

Godisnje Mjesecno Tjedno
55.5555555% 162,22 dana 13,33 dana 74,67 sati
90% 36,5 dana 72 sati 16,8 sati
95% 18,25 dana 36 sati 8,4 sati
97% 10,96 dana 21,6 sati 5,04 sati
98% 7,30 dana 14,4 sati 3,36 sati
99% 3,65 dana 7,20 sati 1,68 sati
99.5% 1,83 dana 3,60 sati 50,4 sati
99.8% 17,52 sati 86,23 minuta 20,16 minuta
99.9% 8,76 sati 43,2 minuta 10,1 minuta
99.95% 4,38 sati 21,56 minuta 5,04 minuta
99.99% 52,56 minuta 4,32 minuta 1,01 minuta
99.999% 5,26 minuta 25,9 sekundi 6.05 sekundi
99.9999% 31,5 sekundi 2,59 sekundi 0,605 sekundi

Upotreba termina “n-devetki” omogucava opisivanje raspoloZivost s tehnicke strane 1 vrlo je

koristan nacin za prikazivanje raspolozivosti sustava i izvrsna osnovica za poslovno

odlucivanje.

% High Awvailability, https://en.wikipedia.org/wiki/High_availability (10.5.2019)
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Koriste¢i gore navedene podatke iz prethodnih dviju tablica, mogu se izracunati i vrijednosti

troskova za neplanirane ICT zastoje.

Tablica 3-3. prikazuje srednju vrijednost troSka (u USD) neplaniranih zastoja za period od

jedne godine za servise s ,,tri devetke* (odnosno 99,9% raspoloZivosti).

Tablica 3-3. Srednja vrijednost troska (raspoloZivost 99,9%)%

TroSak vremena zastoja

Industrija IT usluga o

po minuti godiSnje
Financijska Burzovno posrednistvo 107 500 58 050 000
Financijska Kreditne kartice/autorizacija prodaje 43 333 23 399 820
Mediji Video na zahtjev 2 500 1 350 000
Prodaja Kupovina od kuce 1883 1016 820
Prodaja Prodaja po katalogu 1500 810 000
Transport Rezervacija zrakoplovnih karata 1483 800 820
Mediji Teleprodaja 1150 621 000
Transport Isporuka paketa 466 251 640
Financijska Bankomat — naknada koriStenja 241 130 140

Iz gornjih podataka moZemo vidjeti zasto poslovne organizacije traZe visoku raspolozivost.

Ne mogu svi poslovni sustavi raditi s raspolozivosti “pet devetki” jer bi jednostavno cijena

ulaganja bila previsoka. Ako je troSak za postizanje sustava s “Cetiri devetke” (raspoloZivost

99,99%) ili “pet devetki” (raspolozivost 99,999%) veci od moguéeg gubitka (odnosno troska

zastoja sustava), tada jednostavno nema potrebe za gradnjom takvog sustava.

% Valen¢i¢ D., Cavar L, Zimet J. 2012. Visoka raspolozivost racunalnih mreza, Zbornik radova, 5.
Medunarodna konferencija "Dani kriznog upravljanja®, VeleuciliSte Velika Gorica, Velika Gorica, str. 695 -
719, ISBN 978-953-7716-31-8., znanstveni rad.
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Jednako tako, postizanje ,,visoke raspolozivosti® ovisi o ICT industriji i usluzi na koju se
odnosi. Raspolozivost od ,Cetiri devetke* (99,99%) je sigurno visoka raspoloZivost za
isporuku paketa (u transportu), ali niska za burzovno posrednistvo (u financijama) koja trazi

puno vecu raspolozivost (bar ,,pet devetki ili 99,999% raspoloZivosti).

Zbog svega gore navedenog, Gartner (Dataquest) je napravio podjelu raspolozivosti u pet

stupnjeva®:

e Neprekidan rad (engl. continuous processing)
o Tolerantnost na gresku (engl. fault tolerant)

e Otpornost na gresku (engl. fault resilient)

e Visoka raspolozivost (engl. high availability)

e Normalna komercijalna raspolozivost (engl. normal commercial availability)

Tablica 3-4. prikazuje stupnjeve raspolozivosti i odgovarajuéu vrijednost raspolozivosti i

godisnje vrijeme zastoja.

Tablica 3-4. Stupnjevi raspoloZivosti®

Stupanj raspoloZivosti RaspoloZivost (%) GodiSnje vrijeme zastoja
Neprekidan rad 100% 0
Tolerantnost na gresku 99,999% 5 minuta
Otpornost na gresku 99,99% 53 minute
Visoka raspolozivost 99,9% 8,8 sati
Normalna komercijalna 99 —99,5% 87.6 - 43.8 sati
raspoloZivost

% Marquis, H. The Paradox of the 9s (2006), ITSM Solutions,
http://www.itsmsolutions.com/newsletters/DITYvol2iss47.htm (10.1.2012.).

% |sto.
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Ipak gore definirani stupnjevi raspolozivosti nisu definirani standardom. U svakodnevnoj
uporabi se Kkoriste nazivi gore navedenih stupnjeva raspolozivosti, ali bez znacenja

odgovarajucih vrijednosti raspolozivosti, ve¢ vise kao marketinski nazivi.

U istrazivackom dijelu ovog rada ¢e se pojam Visoke raspolozZivosti Koristiti za sustave koji
imaju raspolozivost od 99,9% ili vecu, odnosno za sve sustave koji zahtijevaju vecu
raspolozivost od Normalne komercijalne raspolozivosti. Drugim rijeCima, istrazivanje ¢e se

raditi na mreznim uredajima koji imaju raspolozivost od ,,tri devetke* ili vecu.

3.2 Poveclanje raspolozivosti mreznih sustava i uredaja.

ICT sustavi se sastoje od raznih aplikacija koje su medusobno povezane preko racunalnih
mreza. Racunalna mreza se sastoji od krajnjih uredaja (racunala, servera, pametnih telefona
itd.), posredovnih uredaja (usmjernika, preklopnika, vatrozida itd.) i razli¢itih vrsta linkova
(zi¢ni, bezi¢ni) koji su povezani na razli¢itim udaljenostima (LAN, WAN, MAN). Kada se
govori o raspolozivosti ra¢unalnih mreza, ne razmatraju se krajnji uredaji, ve¢ posredovni

uredaji, linkovi koji ih fizicki povezuju i prva Cetiri sloja OSI modela na kojima oni rade.
Osnovni uzroci neraspolozivosti mreZe racunala su sljedeéi%:

e Planirani zastoj:
o instaliranje i azuriranje softvera,
o zamjena ili nadogradnja hardvera;
¢ Neplanirani zastoj:
o prekid rada mreZze — prekid prouzro¢en od strane elemenata mreze ili zbog
sigurnosnog napada,
o prekid sustava — prekid prouzro¢en zbog prekida rada softvera, greSske u radu
softvera ili zbog kvara u hardveru,

o operativna greska inZenjera koji odrZzavaju mreZu.

% valen¢i¢ D., Cavar L., Zimet J. 2012. Visoka raspolozivost ra¢unalnih mreza, Zbornik radova, 5.
Medunarodna konferencija "Dani kriznog upravljanja“, Veleuciliste Velika Gorica, Velika Gorica, str. 695 -
719, ISBN 978-953-7716-31-8., znanstveni rad.
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Svi gore navedeni prekidi mogu se ili izbje¢i ili se moze umanjiti njihov utjecaj s robusnim

hardverom i softverom tako da se kao krajnji cilj ima povecanje raspolozivosti.

Osnovno pitanje kojim se bave dizajneri mreza racunala visoke raspolozivosti je sljedece:

,,Kako mogu povecati opcu raspolozivost odredene usluge ili aplikacije, 1 Sto moram napraviti

vrijedi pravilo da je lanac onoliko ¢vrst koliko je ¢vrsta njegova najslabija karika.

Zbog toga je uvijek preporucljivo imati bar jedan zamjenski sustav, link ili resurs koji ¢e biti

na raspolaganju (ako bude potreba za njim) tijekom uobicajenog rada.

Visoka raspolozivost je cilj kojim sprjeCavamo ili barem minimaliziramo ispade u mrezi.

Dobiti visoku raspolozivost u mrezama nije jednostavan posao, potrebno je bez prestanka

e e TR . . .. v 9.
unaprjedivati i nadogradivati viSe komponenti u samoj mrezi kao §to su™:

o redundancija:

o protokoli,

o tehnologija,

o ljudi,

o procesi,

J alati.
Redundancija

Osnovni princip i osnovica dizajna mreze visoke raspolozivosti je redundancija mreznih
linkova 1 redundancija hardvera (mreznih elemenata). Cilj redundancije je eliminirati tocke u
mrezi zbog kojih bi moglo do¢i do ispada rada mreze. Te tocke mogu biti uredaji,

komponente unutar uredaja, linkovi, pojedine geografske lokacije ili sami servisi.

% vValenci¢ D, Cavar 1., Zimet J. 2012. Visoka raspolozivost racunalnih mreza, Zbornik radova, 5.
Medunarodna konferencija "Dani kriznog upravljanja®, VeleuciliSte Velika Gorica, Velika Gorica, str. 695 -
719, ISBN 978-953-7716-31-8., znanstveni rad.
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Prilikom dizajna redundantne mreze vazno je izbjegavanje jedinstvenih tocaka prekida (engl.
Single Point of Failure - SPoOF). SPoF tocke su najosjetljivije u radu mreze jer nemaju

zamjensko rjeSenje. Zbog toga se mora obratiti paznja na sljedece elemente®”:

e ostvarivanje geografske razlicitosti i razliCitosti tipova linkova izmedu pojedinih
lokacija,

e korisStenje dvostrukih uredaja i linkova,

e koriStenje barem dvaju internetskih davatelja usluga,

e dvostruki podatkovni centri koji su geografski dislocirani,

e dvostruki telefonski sustavi i dvostruki sustavi napajanja.

Redundancija je skupa zbog gotovo pa udvostru€ivanja mreznih uredaja i komponenti te
linkova izmedu njih. S druge strane, ispad u mrezi zbog prestanka funkcioniranja pojedinog
uredaja, linka, gubitka podataka ili veze s internetskim davateljem usluga moze nositi i
viSestruko veéi novcani gubitak negoli je cijena redundantne mreze. Pristup redundanciji
mora biti shvacen kao pristup osiguranju jer redundancijom osiguravamo funkcioniranje
mreze. Neki su dijelovi u mrezi, odnosno servisi, kritini i zahtijevaju posebnu paznju

prilikom dizajna redundancije.

Uredaji u pripremi (engl. standby equipment) su jedan od nacina povecanja raspolozivosti
mreza. Za razliku od uredaja koji su stalno ukljuceni u mrezu, ovi ¢e uredaji po potrebi biti
instalirani (u odredenom roku, na primjer 4 ili 8 sati). Ovim nacinom se povecava vrijeme

neraspoloZivosti sustava, ali se 1 znaajno smanjuje cijena opreme i odrzavanja.
Protokoli

Redundancija na fizickom sloju OSI modela (redundantni linkovi i ¢vorovi odnosno

redundantna topologija) zahtijeva i protokole koji podrzavaju redundanciju na®:

e podatkovnom sloju OSI modela— na primjer, protokoli RSTP, UDLD;

e mreznom Sloju OSI modela — na primjer protokoli za dinami¢ko usmjeravanje

(OSPF, EIGRP, BGP) i protokoli za izlazak u druge mreze (VRRP, HSRP).

7 |sto.
% |sto.
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Tehnologija

Razni proizvodali mrezne opreme nude i razne tehnologije kojima omogucavaju visoku
raspolozivost svojih uredaja. Tako na primjer tvrtka Cisco Systems na nekim svojim
uredajima nudi tehnologije Nonstop Forwarding (NSF) i Stateful Switchover (SSO)® kojima
nudi internu redundanciju unutar samog uredaja te servis koji ¢e omoguciti da uslijed kvara
glavne upravljacke jedinice, zamjenska nastavi posao kao da se nista nije dogodilo. Takvim se
tehnologijama izbjegavaju ispadi na samim linkovima i dobiva se kontinuirani tok paketa kroz

mrezu i odrzavanje svih uspostavljenih odnosa izmedu mreznih uredaja.
Ljudi

Visoka raspolozivost uredaja i linkova te naprednije tehnologije dio su poveéanja

raspolozivosti. Medutim, bitna je i sljede¢a komponenta - ljudi. Primjeri su sljede¢i:

e Radne navike: posvecenost detaljima povecava raspolozivost dok zanemarivanje
smanjuje. Tako je, na primjer, na uredno kabliranoj mrezi i s uredno postavljenim i
nazna¢enim konfiguracijama puno lakse detektirati kvar.

e Razina obrazovanja i tehnickih vjestina je kljucan element za ostvarenje vise

raspolozivosti.
Procesi

Koristenje ponavljajucih procesa unutar nekog sustava vodi do povecanja raspolozivosti same
mreze. Kontinuirano poboljSanje procesa koriStenjem neke od metodologija upravljanja
uslugama informacijske tehnologije (engl. Information Technology Service Management -

ITSM) igra klju¢nu ulogu u poboljsanju mrezne raspolozivosti.

% Cisco Campus Network for High Availability Design Guide (2008)
http://www.cisco.com/en/US/docs/solutions/Enterprise/Campus/HA_campus DG/hacampusdg.html#wp110881
7 (10.1.2012))
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ITSM se obavlja od strane IT pruzatelja usluga kroz prikladnu kombinaciju ljudi, procesa i

100

informacijskih tehnologija™". lako se prednosti upotrebe ITSM vjestina razlikuju ovisno o

potrebama organizacije, neke op¢e prednosti ukljucuju®;

e poboljsanje kvalitete pruzanja usluga,

e postizanje odgovaraju¢eg omjera cijene i kvalitete usluga,

e dizajn usluga koji ispunjavaju poslovne zahtjeve davatelja usluge, kao i zahtjeve
kupca i korisnika,

e integrirane i centralizirane procese,

e transparentnost uloga i odgovornosti pri pruzanju usluga,

e kontinuirani napredak i stjecanje znanja za buduce zadatke i

e dobivanje mjerljivih parametara kvalitete, performansi i efikasnosti.

ITIL (Information Technology Infrastructure Library) je medunarodni industrijski standard
koji predstavlja zbirku najboljih praksi za upravljanje IT uslugama. ITIL oznacava skup alata
1 metoda koji omogucavaju kvalitetno upravljanje i razvoj IT usluga unutar neke organizacije,

te predstavlja standard najboljih praksi za upravljanje IT okolinom.

ITIL definira proces Upravljanje raspolozivosti (engl. availability management) koji se nalazi
u fazi dizajna. Raspolozivost se definira kao sposobnost IT usluge ili druge konfiguracijske
stavke da obavlja svoju funkciju, kada je to potrebno. Svrha procesa Upravljanja
raspolozivosti je osiguravanje ugovorene razine raspolozivosti svim IT uslugama, odnosno
postizanje definirane ciljane razine usluge. To mora biti u¢injeno na ekonomiéan nacin i uz

optimalne troSkove.

Upravljanje raspolozivoéu ukljuduje dva kljuéna elementa’®%:

10 Kazovi¢ D., Valen¢ié¢ D., Radosevié 1. 2016. Primjena ITIL standarda u upravljanju kriznim situacijama IT
sustava, Zbornik radova, 11. Medunarodna konferencija "Dani kriznog upravljanja“, Veleuciliste Velika
Gorica, Velika Gorica.

101 Menken, I. 2011. I4il® Foundation Complete Certification Kit - Study Book and eLearning Program - 4th
edition, Publisher: Emereo Pty Ltd, 11-12.

192 Menken, 1. 2011. Itil® Foundation Complete Certification Kit - Study Book and eLearning Program - 4th
edition, Publisher: Emereo Pty Ltd, 142-143.
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e Reaktivne aktivnosti: ove aktivnosti ukljucuju pracenje, mjerenje, analizu,
upravljanje svim dogadajima, incidentima 1 problemima vezanim uz
neraspolozivost. Normalnim obavljanjem operativnih uloga u IT-u, aktivnosti su
usredotocene na identifikaciju ometanja raspolozivosti usluga 1 rjeSavanja
poremecaja u dovoljnoj mjeri da bi opet mogli obnoviti uslugu.

e Proaktivne aktivnosti: ove aktivnosti ukljuuju planiranje, dizajniranje, te
poboljsavanje raspolozivosti kako bi se osiguralo da su usluga i povezane
komponente dostupne kada je to korisniku potrebno. Aktivnosti izvode pojedinci

ili skupine koji su ukljuceni u planiranje i dizajn usluge.
Alati

Koristenjem raznih alata za konfiguraciju, automatizaciju i nadzor mreze moguce je povecati
raspolozivost mreze. Alati za konfiguraciju i automatizaciju smanjuju ljudsku pogresku. Alati
za nadzor omogucavaju brzu reakciju na kvar u mrezi. Bez konstantnog nadzora u mreZzi
moguéi su duzi ispadi ukoliko redundantna komponenta ne preuzme ulogu primarne
komponente koju treba zamijeniti uslijed kvara. Alati za nadzor takoder mogu na vrijeme
upozoriti na svaku anomaliju u mrezi kao §to su neuobicajeno povecanje potrosnje resursa na
mreznim uredajima (CPU 1 memorija), smanjena propusnost na linkovima, povecano
kaSnjenje ili varijaciju u kasnjenju te gubitak paketa u mrezi. Ti parametri mogu biti prve
indikacije o potencijalnim problemima u mrezi te se mogu koristiti sloZeniji alati za
automatizaciju za izvrSavanje procesa samoizljeCenja mreze prekonfiguriranjem mreznih

uredaja 1/ili prebacivanjem prijenosa paketa kroz druge linkove i mrezne uredaje.
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4 NETCONF standard

4.1 Uvod u NETCONF standard i njegov nastanak

Od kada je IETF organizacija sredinom 80-ih razvila SNMP, on se pokazao kao vrlo raSiren i

popularan protokol upravljanja mrezama.

Ipak, pokazalo se u praksi da se SNMP protokol uglavhom ne koristi za konfiguriranje
mreznih uredaja (iako je u tu svrhu bio inicijalno razvijen, koriste¢i SNMP komandu set), ve¢

se uglavnom Koristi za nadzor mreza (engl. network monitoring) koristeci trap i get komande.

411 IETFRFC 3535

U lipnju 2002. godine Internet Architecture Board i najvazniji ¢lanovi IETF zajednice za
mrezno upravljanje odrzali su sastanak s mreznim operatorima. Rezultati sastanka su
dokumentirani u RFC 3535. Pokazalo se da mrezni operatori koriste CLI korisnicka sucelja
proizvodaca mrezne opreme za konfiguraciju uredaja, odnosno konzolni nacin rada i
telnet/SSH protokole. Prednost takvog nacina rada je da je tekstualno orijentiran, za razliku

od BER (Basic Encoding Rules), odnosno ASN.1 kodiranog na¢ina SNMP protokola®.

Zahtjevi koji su oznadeni u RFC 3535 su sljede¢i'®:

e Jednostavna uporaba tehnologije upravljanja mrezama je osnovni zahtjev mreZnih

operatera.

1% valen¢i¢ D., Mateljan V. 2019. Implementation of NETCONF Protocol, Proceedings of the 42nd
International Convention, Croatian Society for Information and Communication Technology, Electronics and
Microelectronics - MIPRO, Rijeka.

104 |ETF RFC 3535 Overview of the 2002 IAB Network Management Workshop (2002),
https://tools.ietf.org/html/rfc3535 (21.1.2019).
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Potrebno je naciniti jasnu razliku izmedu konfiguracijskih podataka (configuration
data), podataka koji opisuju operacijsko stanje (operational state) i statistickih
podataka (statistics). Na nekim uredajima vrlo je tesko razlikovati koji podaci su
administrativno konfigurirani, a koji su dobiveni od strane drugih mehanizama (na

primjer od protokola usmjeravanja).

Potrebno je biti u moguénosti odvojeno preuzeti (engl. fetch) konfiguracijske,
operacijske i statisticke podatke s uredaja i biti u mogucnosti usporediti te podatke

izmedu uredaja.

Potrebno je omoguciti operaterima konfiguriranje mreze kao jedne cjeline, umjesto

konfiguriranja svakog pojedinog uredaja.

Ako postoje konfiguracije A i B, treba biti moguce do¢i od stanja A u stanje B, s
najmanje moguce promjena stanja i utjecaja na stanje mreze i sustava. Vazno je

minimalizirati utjecaj na stanje mreze pri promjeni konfiguracije.

Moguénost prijenosa konfiguracije s jednog na drugi mrezni uredaj znacajno bi
pojednostavio upravljanje mreznim konfiguracijama (engl. network configuration

management).

Mehanizam brisanja (dump) i ponovnog aktiviranja (restore) konfiguracije bi
trebao biti jednostavan. Pozeljan je standard koji bi podrzao pull i push funkcije na

1 sa mreznog uredaja.

Treba biti moguce jednostavno provjeriti konzistentnost (engl. consistency)
konfiguracije tijekom vremena na nekom mreznom uredaju, kao i izmedu
susjednth mreZznih uredaja na istom linku. Cilj je posti¢i mogucénost provjere

promjene izmedu konfiguracija i jesu li promjene konzistentne.

Konfiguracije za cijelu mrezu su najéeSée spremljene na centralnu (master) bazu
podataka i transformirane u formate koji mogu biti poslani (push) na uredaje (ili
generiranjem sekvenci CLI komandi ili slanjem kompletne konfiguracijske

datoteke koje su poslane uredajima). Trenutno nema zajednicke sheme baze
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podataka za mrezne konfiguracije, iako su modeli koriSteni od strane razliCitih
operatera vjerojatno vrlo sli¢ni. Pozeljno je izvuéi, dokumentirati i standardizirati

zajednicke dijelove tih shema baza podataka mreznih konfiguracija.

Izrazito je pozeljno da se mogu koristiti alati tekstualnog procesiranja (na primjer
diff) i alati upravljanja verzijama (na primjer CVS i RCS) za procesiranje
konfiguracija, Sto znaCi da mrezni uredaji ne bi trebali promijeniti poredak
podataka - na primjer kod pristupnih kontrolnih listi (engl. Access Control Lists -
ACL).

Zrnatost (engl. granularity) pristupne kontrole (engl. access control) na
upravljackom sucelju (engl. management interfaces) mreznog uredaja mora
odgovarati operacijskim potrebama. Tipi¢ni zahtjevi su ,,role-based access control
model” i ,,principle of least privilege”, gdje se korisniku dodjeljuje samo

minimalan pristup potreban za izvrSavanje potrebnog zadatka.

Treba biti moguée provjeriti konzistentnost pristupnih ACL listi izmedu razli¢itih

mreznih uredaja.

Vazno je razlikovati izmedu distribucije konfiguracija i1 aktivacije odredene

konfiguracije. Uredaji trebaju imati moguénost spremanja vise konfiguracija.

SNMP komandni pristup je podatkovno orijentiran (engl. data-oriented), dok je
CLI komandni pristup uobi¢ajeno komandno orijentiran (engl. command/task
oriented). Ovisno o funkciji upravljanja, ponekad podatkovno ili komandno
orijentiran pristup ima viSe smisla. Zbog toga, potrebno je imati podrsku i

moguénost oba komandna pristupa.

Na temelju zadovoljavanja tih zahtjeva razvijena je prva verzija NETCONF protokola
definirana u RFC 4741'% objavljena u prosincu 2006. godine. NETCONF protokol zatim je
poboljsan u lipnju 2011. godine u RFC 6241,

15 |ETF: RFC 4741 Network Configuration Protocol (NETCONF) (2006), https:/tools.ietf.org/html/rfc4741

(21.1.2019).
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4.2 Osnovna svojstva i prednosti NETCONF standarda

NETCONF (Network Configuration Protocol) osigurava mehanizam instaliranja,
manipulacije i brisanja konfiguracije mreznih uredaja'®. NETCONF protokol jednostavno

definira mehanizam pomocu koj eglos:
e mrezni uredaj moze biti upravljan,
e konfiguracijski podaci mogu biti preuzeti s mreznog uredaja,
e nova konfiguracija moze biti instalirana i manipulirana na mreznom uredaju.

e omogucava automatiziranu i programabilnu konfiguraciju 1 pristup mreznom uredaju

preko API (Application Programming Interface) sucelja.

........................ R
i a3 -l | NETCONF Agent
B\ .8
EMSINMS | R
i NETCONF Manager . NETCONF Agent
i ! IP network

23

=y

N \ 2

| _EMSINMS ! =
! NETCONF Manager | R
NETCONF Agent

Slika 4-1. NETCONF®

4.2.1 Karakteristike NETCONF standarda

Operacije NETCONF protokola su realizirane pomoc¢u jednostavnog sloja udaljenih poziva

procedure (engl. Remote Procedure Call - RPC)*™.

106 \ETF: RFC 6241 Network Configuration Protocol (NETCONF) (2011), https:/tools.ietf.org/html/rfc6241
(21.1.2019), str.6.

Y7 valen¢i¢ D., Mateljan V. 2019. Implementation of NETCONF Protocol, Proceedings of the 42nd
International Convention, Croatian Society for Information and Communication Technology, Electronics and
Microelectronics - MIPRO, Rijeka.

1% |ETF: RFC 6241 Network Configuration Protocol (NETCONF) (2011), https:/tools.ietf.org/html/rfc6241
(21.1.2019).

1% Huawei www.huawei.com (21.1.2019).
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RPC je meduprocesna komunikacija (engl. Inter-Process Communication — IPC) koja
omogucava racunalnom programu da izvrsi potprogram ili proceduru na drugom adresnom
prostoru (naj¢e$¢e na drugom racunalu povezanom pomocu raCunalne mreze) bez da je
programer eksplicitno programirao detalje komunikacije izmedu racunala. Drugim rije¢ima,
programer pise isti programski kod bez obzira da li se potprogram izvrsava lokalno ili na
udaljenoj lokaciji. RPC se inicira od strane klijenta koji $alje poruku zahtjeva (request) prema
udaljenom posluzitelju za izvrSavanje odredene procedure s poslanim parametrima. Dok
posluzitelj izvrSava svoj zadatak, klijent je blokiran i ¢eka odgovor (osim ako klijent posalje
asinkroni zahtjev, kao na primjer XHTTP poziv). Nakon §to posluzitelj odgovori klijentu s
rezultatima, klijent nastavlja izvrSavanje aplikacije. U upotrebi su razli¢ite varijacije RPC
protokola koje medusobno nisu kompatibilne.

NETCONF koristi RPC mehanizam da omoguéi komunikaciju izmedu klijenta i servera.
Klijent moze biti skripta ili aplikacija koja je najces¢e dio aplikacije mreznog upravljanja, a
server je najceS¢e mrezni uredaj.

NETCONF sesija (session) je logi¢ka veza izmedu mreznog administratora (ili aplikacije za
mreznu konfiguraciju) i mreznog uredaja. Mrezni uredaj mora podrzavati uspostavljanje

najmanje jedne sesije, iako treba imati moguénost uspostavljanja istovremeno vise sesija [6]

NETCONF protokol Kkoristi XML (Extensible Markup Language) za Kkodiranje
konfiguracijskih podataka i poruka protokola. Poruke protokola se izmjenjuju pomocéu

sigurnog transportnog protokola**’.

Postoje razliCiti softverski alati koji se koriste za jednostavniju upotrebu NETCONF

protokola, kao na primjer ncclient*? i MG-SOFT NETCONF Browser™.

10 |ETF RFC 6241 Network Configuration Protocol (NETCONF) (2011) https:/tools.ietf.org/html/rfc6241
(21.1.2019), 13-19.

1 valengi¢ D., Mateljan V. 2019. Implementation of NETCONF Protocol, Proceedings of the 42nd
International Convention, Croatian Society for Information and Communication Technology, Electronics and
Microelectronics - MIPRO, Rijeka.

112 NETCONF central, http://netconfcentral.org/ (15.8.2019).

3 MG-SOFT NETCONF and YANG applications, https://www.mg-soft.si/mgProductsNetConf.html,
(15.8.2019).
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4.2.2 Slojevi NETCONF protokola
NETCONF protokol se dijeli u &etiri sloja'**:

e sloj sigurnog prijenosa (engl. secure transport layer),
e sloj poruka (engl. messages layer),

e operacijski sloj (engl. operations layer) i

e sloj sadrzaja (engl. content layer).

Sloj sigurnog prijenosa omogucava siguran i pouzdan prijenos poruka izmedu Kklijenta i
posluzitelja. Sloj sigurnog prijenosa omogucava komunikaciju izmedu klijenta i servera.
NETCONF moze koristiti bilo koji transportni protokol koji zadovoljava osnovne uvjete
sigurnog prijenosa: autentikaciju (engl. authentication), cjelovitost podataka (engl. data
integrity), tajnost (engl. confidentiality) i replay zastitu. Obavezna implementacija sigurnog
prijenosa je ,, NETCONF over SSH* (RFC 6242).

Layer Example

Hmmmmmmmmmmmo o - ommmmmmmmmm oo - e st

| Content | | Configuratiom | | MNotification

| | | data | | data

Hmmmmmmmmmmmo o - Hmmmmmmmmmmm oo - e it
|

Hmmmmmmmmmmmmm + Hmmmmmmmmmmm e m +

| Operaticns | | <edit-configs |

| | | |

#mmmmmmmm oo + Hmmmmmmmmmmm e m +
|

Hmmmmmmmmmmmo o - Hommmmmmmmmm oo - e it

| Messages | | <TDC | | «notifications

| | |  <rpc-reply | |

e ittt - ommmmmmmmmm oo - Hommmmmm—mm—o——mmy
|

Hmmmmmmmmmmmm o - e e s

| Secure | | SSH, TLS, BEEP/TLS, SOAP/HTTE/TLS, ...

| Transport | |

#mmmmmmmmmmmo o - e et s

Slika 4-2. Slojevi NETCONF protokola™®

14 1ETF RFC 6241 Network Configuration Protocol (NETCONF) (2011) https:/tools.ietf.org/html/rfc6241
(21.1.2019), str.9.
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Sloj poruka opisuje mehanizam kodiranja udaljenih poziva procedure (engl. Remote
Procedure Call - RPC) i notifikacija.

Sloj poruka omogucava jednostavan i neovisan (o transportnom sloju) mehanizam kodiranja
RPC poruka i notifikacija. RFC 6241 definira RPC poruke, dok RFC 5277 definira

notifikacije°.
Osnovne NETCONF poruke su sljedece:
e RPC zahtjev (<rpc> poruka),
e RPC odgovor (<rpc-reply> poruka),

e notifikacija (<notification> poruka).

& _El. !—GETTCUN'F@ZI’HETIUN_>
\,;!_ < Hesponse |

Retrieve the
running configuration

G

'c i| £
- : D @ Change the
\ t!' < Hesponse | u running configuration
" =
| |
"-'_ | = > @ Run a show
\’-l!_ < Hesponse | ~ command

Slika 4-3. Primjer implementacije NETCONF protokola!’

Operacijski sloj definira grupu osnovnih operacija protokola koji omogucavaju dohvat i

editiranje konfiguracijskih podataka.

Tablica 4-1. prikazuje osnovne operacije NETCONF protokola. Osnovne NETCONF
operacije mogu biti proSirene definiranjem dodatnih moguénosti u obliku funkcija (engl.

capabilities) tijekom uspostavljanja sesije izmedu klijenta i servera.

5 |ETF RFC 6241 Network Configuration Protocol (NETCONF) (2011) https:/tools.ietf.org/html/rfc6241
(21.1.2019), str.9.

18 |ETF RFC 5277 NETCONF Event Notifications (2008), https:/tools.ietf.org/html/rfc5277 (21.1.2019).
7 Cisco Systems www.cisco.com (21.1.2019).
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Moguénosti pretplate i primanja asinkronih notifikacija dogadaja od strane mreznog uredaja
su definirane u RFC 5277, dok je mogucnost djelomi¢nog zaklju¢avanja radne konfiguracije
definirana u RFC 5717,

Tablica 4-1. Osnovne operacije NETCONF protokola®*

Operacija Opis

<get> Preuzimanje running konfiguracije i operacijskih

podataka o stanju uredaja

<get-config> Preuzimanje svih dijelova odabrane konfiguracijske

datoteke (engl. configuration datastore)

<edit-config> Moguénost izmjene konfiguracijske datoteke:

kreiranje, brisanje, spajanje ili zamjena sadrzaja

<copy-config> Kopiranje cijele jedne konfiguracijske datoteke u
drugu

<delete-config> Brisanje konfiguracijske datoteke

<lock> Zakljucavanje cijele konfiguracijske datoteke na
uredaju

<unlock> Otkljucavanje cijele konfiguracijske datoteke na
uredaju

<close-session> Zahtjev za graciozan zavrSetak NETCONF sesije

<kill-session> Prisilno prekidanje NETCONF sesije

M8 JETF RFC 6241 Partial Lock Remote Procedure Call (RPC) for NETCONF (2009)
https://tools.ietf.org/html/rfc5717 (21.1.2019).

1 JETF RFC 6241 Network Configuration Protocol (NETCONF) (2011) https:/tools.ietf.org/html/rfc6241
(21.1.2019), 35-51.
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Moguénost nadzora NETCONF protokola je objavljena u RFC 6022 gdje se objasnjava
YANG model za spremanje podataka, sesija, zaklju¢avanja i statistike te koji omogucava

upravljanje NETCONF servera.

Sloj sadrZaja se sastoji od konfiguracijskih podataka (engl. configuration data) i podataka

notifikacije (engl. notification data).

NETCONF protokol se ne bavi slojem sadrzaja u svojim RFC dokumentima, ve¢ je
napravljen odvojeni protokol koji je nazvan YANG. NETMOD radna grupa IETF
organizacije odredila je modelirajuéi jezik za definiranje semantike operacijskih podataka,
konfiguracijskih podataka, notifikacija i operacija i nazvala ga je YANG. YANG je definiran
u RFC 6020'*!, a u RFC 6021 prikazani su tipovi podataka.

YANG protokol je razvijen od strane NETMOD radne grupe IETF organizacije i objavljen u
RFC 6020 u listopadu 2010. godine. YANG je jezik pomocu kojeg se modeliraju podaci
NETCONF protokola. YANG definira hijerarhiju podataka koji se koriste od strane
NETCONF operacija, ukljucujué¢i konfiguraciju, podatke stanja (engl. state data), RPC pozive
1 notifikacije. YANG omogucava potpuni opis podataka koji se razmjenjuju izmedu klijenta 1

posluzitelja.

YANG je modularni jezik koji prikazuje strukturu podataka u XML formatu stabla. YANG
kao jezik za modeliranje podataka ima neke unaprijed ugradene i odredene vrste podataka

(engl. data types)*.

YANG modelira hijerarhijsku organizaciju podataka u obliku stabla, u kojem svaki ¢vor
(engl. node) ima svoje ime i neku vrijednost, ili grupu child ¢vorova. YANG omogucava

jasan 1 kratak opis svakog ¢vora, kao i medusobnu interakciju izmedu ¢vorova.

120 |ETF RFC 6022 YANG Module for NETCONF Monitoring (2010) https:/tools.ietf.org/html/rfc6022
(21.1.2019).

21 |ETF RFC 6020 YANG - A Data Modeling Language for the Network Configuration Protocol (NETCONF)
(2010) https://tools.ietf.org/html/rfc6020 (21.1.2019).

22 |ETF RFC 6021 Common YANG Data Types (2010) https:/tools.ietf.org/html/rfc6021 (21.1.2019).

12 |ETF RFC 6020 YANG - A Data Modeling Language for the Network Configuration Protocol (NETCONF)
(2010) https://tools.ietf.org/html/rfc6020 (21.1.2019).
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YANG model se moze prikazati i opisati u raznim formatima, ovisno o trenutnim potrebama.
Neke opcije za opisivanje YANG modela ukljuéuju YANG jezik, Cisti tekst (engl. plain
tekst), XML, JSON i HTML/JavaScript. Iako svatko mozZe napisati YANG model, najcesce

koriSteni modeli dolaze od:

e standardnih tijela ili udruZenja, kao §to su IETF i OpenConfig**;

e proizvoda¢a mrezne opreme i proizvodaca softvera, kao $to su Cisco, Juniper

Networks, Huawei i drugi.

4.2.3 Konfiguracijski podaci i podaci stanja

Informacije koje se preuzimaju s mreznog uredaja podijeljene su u dvije vrste'?:

e konfiguracijski podaci (engl. configuration data): skup podataka koji je potreban za
promjenu stanja uredaja iz pocetnog u trenutno stanje. Mrezni administrator moze
mijenjati konfiguracijske podatke

e podaci stanja (engl. state data): dodatni podaci na uredaju, poput podataka o statusu i
prikupljene statistike prometa. Podaci stanja se mogu samo Citati | mreZni

administrator ih ne moze mijenjati.

4.2.4 Konfiguracijske datoteke

NETCONF definira postojanje jedne ili vise konfiguracijskih datoteka (engl. configuration
datastore) na kojima se vrSe konfiguracijske operacije. Konfiguracijska datoteka je
definirana kao kompletan skup konfiguracijskih podataka koji su potrebni da bi se uredaj iz
zadanog pocetnog stanja doveo u zeljeno operativno stanje. Podaci stanja nisu ukljuceni u

konfiguracijsku datoteku. NETCONF razlikuje tri vrste konfiguracijskih datoteka'®:

124 OpenConfig, http://www.openconfig.net/ (15.8.2019).

122 |ETF RFC 6241 Network Configuration Protocol (NETCONF) (2011) https:/tools.ietf.org/html/rfc6241
(21.1.2019), str.10.

126 JETF RFC 6241 Network Configuration Protocol (NETCONF) (2011) https:/tools.ietf.org/html/rfc6241
(21.1.2019), 19-20.
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Running: konfiguracijska datoteka koja sadrzi kompletnu konfiguraciju koja se
trenutno aktivno izvodi na uredaju. Samo jedna konfiguracijska datoteka ovog tipa
se nalazi na uredaju, i uvijek mora postojati. Oznacava se s <running>.

Candidate: konfiguracijska datoteka kojom se moze manipulirati bez utjecaja na
trenutno aktivnu konfiguraciju uredaja. Oznacava se s <candidate>. Operacijom
<commit> se izvrSava promjena na trenutno aktivnu <running> konfiguraciju.
Candidate konfiguracijska datoteka je podrzana kod uredaja koji podrzavaju
:candidate NETCONF funkciju.

Startup: konfiguracijska datoteka u koju se pohranjuje konfiguracija koja se ucita
prilikom pokretanja uredaja. Oznacava se s <startup>. Startup konfiguracijska

datoteka je podrzana kod uredaja koji podrzavaju :startup NETCONF funkciju.

e e o
Running Files... / URLs...

Slika 4-4. NETCONF konfiguracijske datoteke®?’

4.2.5 Funkcije NETCONF standarda

NETCONF definira inicijalni osnovni skup operacija i dodatne funkcije (engl. capabilities).

Funkcije su dodatne sposobnosti NETCONF uredaja (klijenta i servera) koje oni mogu, ali ne

moraju implementirati.

NETCONF definira listu funkcija u svom standardu RFC 6241, a dodatne funkcije se mogu

definirati koriste¢i definirani predlozak (engl. template).

127 Tail-f Systems: NETCONF Tutorial: https://www.slideshare.net/tailfsystems/04-netconf-
tutorial?next_slideshow=3 (10.2.2019.)
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Tablica 4-2. Funkcije NETCONF protokola'?®

Funkcija Oznaka Standard
‘writable-running urn:ietf:params:netconf:capability:writable-running:1.0  [RFC6241]
:candidate urn:ietf:params:netconf:capability:candidate:1.0 [RFC6241]
:confirmed-commit  yrn:ietf:params:netconf:capability:confirmed- [RFC4741]
commit:1.0
:confir_med- urn:ietf:params:netconf:capability:confirmed- [RFC6241]
commit:1.1 commit:1.1
:rollback-on-error urn:ietf:params:netconf:capability:rollback-on-error:1.0  [RFC6241]
validate urn:ietf:params:netconf:capability:validate:1.0 [RFC4741]
'validate:1.1 urn:ietf:params:netconf:capability:validate:1.1 [RFC6241]
:startup urn:ietf:params:netconf:capability:startup:1.0 [RFC6241]
rurl urn:ietf:params:netconf:capability:url:1.0 [RFC6241]
:Xpath urn:ietf:params:netconf:capability:xpath:1.0 [RFC6241]
‘notification urn:ietf:params:netconf:capability:notification:1.0 [RFC5277]
rinterleave urn:ietf:params:netconf:capability:interleave:1.0 [RFC5277]
partial-lock urn:ietf:params:netconf:capability:partial-lock:1.0 [RFC5717]
'with-defaults urn:ietf:params:netconf:capability:with-defaults:1.0 [RFC6243]
‘base:1.0 urn:ietf:params:netconf:base:1.0 [RFC4741]
[RFC6241]
‘base:1.1 urn:ietf:params:netconf:base:1.1 [RFC6241]
time:1.0 urn:ietf:params:netconf:capability:time:1.0 [RFC7758]
ryang-library urn:ietf:params:netconf:capability:yang-library:1.0 [RFC7950]
'yang-library:1.1 urn:ietf:params:netconf:capability:yang-library:1.1 [RFC8526]
:with-operational-  yrn:ietf:params:netconf:capability:with-operational- [RFC8526]

defaults

defaults:1.0

128 | ANA: Network Configuration Protocol (NETCONF) Capability URNSs (2019)
https://www.iana.org/assignments/netconf-capability-urns/netconf-capability-urns.xml, (20.5.2019)
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NETCONF klijent i server izmjenjuju svoje podrzane funkciju tijekom uspostavljanja sesije.
Nakon uspostavljanja NETCONF sesije, klijent i posluzitelj odmah razmjenjuju ,hello*
poruke s elementom <hello> koji sadrzi skup NETCONF funkcija koje lokalno podrzavaju.
NETCONF funkcije se identificiraju pomo¢u URI metode koja je definirana u RFC 355312

Funkcije se oznaCavaju jedinstvenim identifikatorom resursa (engl. Uniform Resource

Identifier - URI) pomoc¢u formata:
urn:ietf:params:netconf:capability:{name}:1.x

gdje {name} oznac¢ava ime funkcije. Cesto se u dokumentaciji koristi skracena oznaka formata
kratice :{name} ili :{name}:{verzija}. Skracena oznaka, npr. :validate:1.1, koristi se samo u

dokumentaciji, ali se ne smije koristiti unutar NETCONF protokola.
Tablica 4-2. prikazuje trenutno postojece funkcije NETCONF protokola po IETF standardu.
U RFC 6241 su definirane sljedece funkcije s njihovim osnovnim svojstvima*™;

e Writable-Running

o Oznaka je :writable-running.

o Oznacava da uredaj podrzava izravno zapisivanje u <running> konfiguracijsku
datoteku. Drugim rije¢ima, uredaj podrzava <edit-config> i <copy-config>
operacije gdje je <running> konfiguracijska datoteka destinacija.

e Candidate Configuration

o Oznaka je :candidate.

o Oznacava da uredaj podrzava Candidate konfiguracijsku datoteku pomocu
koje se moZze manipulirati s konfiguracijskim podacima bez utjecaja na
trenutno aktivnu konfiguraciju uredaja. Candidate konfiguracija je kompletan
skup konfiguracijskih podataka koji sluzi kao radni prostor za kreiranje i
upravljanje konfiguracijskim podacima uredaja. Moguce je dodavati, brisati ili

mijenjati te podatke s ciljem izrade Zeljene konfiguracije.

129 |ETF RFC 3553 An IETF URN Sub-namespace for Registered Protocol Parameters (2003)
https://tools.ietf.org/html/rfc3553 (21.3.2019).

130 JETF RFC 6241 Network Configuration Protocol (NETCONF) (2011) https:/tools.ietf.org/html/rfc6241
(21.1.2019), 53-67.
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o Nove operacije:
= <commit>: postavlja trenutno aktivnu konfiguraciju uredaja (Running)
na trenutni sadrzaj Candidate konfiguracije.
» <discard-changes>: ako klijent odluci da ne Zeli izvrSenje Candidate
konfiguracije, moze koristiti ovu operaciju za vraéanje na trenutnu
Running konfiguraciju.
Confirmed Commit

o Oznaka je :confirmed-commit:1.1.

o Oznacava da ¢e posluzitelj podrzavati operaciju <cancel-commit> te parametre
<confirmed>, <confirm-timeout>, <persist> i <persist-id> za <commit>
operaciju. Operacija confirmed <commit> mora biti vra¢ena na prethodno
stanje ukoliko potvrda izvrSenja nije primljena unutar zadanog vremenskog
intervala. Prema zadanim postavkama taj vremenski interval iznosi 600
sekundi.

o Nova operacija:

= <cancel-commit>: pomoc¢u ove operacije klijent moze eksplicitno
ponistiti operaciju koja zahtijeva potvrdu izvrSenja i vratiti
konfiguraciju u pocetno stanje prije isteka vremenskog intervala za
potvrdu izvrSenja.
Rollback-on-Error

o Oznaka je :rollback-on-error.

o Oznacava da posluzitelj podrzava ,rollback-on-error vrijednost za <error-
option> parametar <edit-config> operacije. Ako se tijekom izvrSavanja <edit-
config> operacije dogodi neka pogreSka, ciljana konfiguracijska datoteka
(obi¢no Running konfiguracija) ostat ¢e nepromijenjena. To osigurava "sve ili
nista" nacin uredivanja konfiguracije za svaki <edit-config> zahtjev. lzrazita
preporuka je kod wuporabe ove funkcije koristiti zakljucavanje (koje
onemogucava pristup konfiguracijskoj datoteci od strane druge NETCONF,
SNMP ili CLI sesije u vremenu dok je zakljucana).

Validate

o Oznaka je :validate:1.1.
87



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

o

©)

Validacija se sastoji od provjere cijele konfiguracije za sintakticke i
semanticke pogreske prije primjene konfiguracije na uredaj. Ako oglaSava ovu
funkciju, uredaj podrzava <validate> operaciju i provjerava barem sintakticke
pogreSke. Dodatno, ova funkcija podrzava <test-option> parametar <edit-
config> operacije i, kada je parametar zadan, provjeravaju se i sintakticke
pogreske.

Nova operacija:

» <validate>: pomocu ove operacije provjerava se sadrzaj specificirane
konfiguracije. Parametrom <source> definirano je ime konfiguracijske
datoteke za koju se provjerava valjanost, kao §to je npr. <candidate> ili
<config> eclement koji sadrzi cjelovitu konfiguraciju za provjeru

valjanosti.

Distinct Startup

o

o

URL

XPath
(@)

o

Oznaka je :startup.

Oznacava da uredaj podrzava zasebne Running i Startup konfiguracijske
datoteke. Konfiguracija koja se aktivno izvodi na uredaju naziva se Running,
dok se konfiguracija koja se ucitava prilikom pokretanja uredaja naziva
Startup. Operacije koje utje¢u na Running konfiguraciju nece se automatski
kopirati u Startup konfiguraciju. Eksplicitna operacija <copy-config> iz
<running> u <startup> koristi se za azuriranje konfiguracije koja se ucitava
prilikom pokretanja uredaja (Startup) na trenutne vrijednosti konfiguracije koja

se aktivno izvodi na uredaju (Running).

Oznaka je :url.
Oznacava mogucénost prihvacanja <url> elementa in <source> i1 <target>

parametrima.

Oznaka je :xpat.

Oznacava da NETCONF posluzitelj podrzava koristenje XPath izraze (engl.
expression) u <filter> elementu.
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Tablica 4-3. Trenutno aktivni NETCONF standardi®*!

Standard Naziv standarda Godina  Status

RFC 5277 NETCONF Event Notifications 2008. Proposed

RFC 5381 Experience of Implementing NETCONF over SOAP 2008. Informational

RFC 5717 Partial Lock Remote Procedure Call (RPC) for NETCONF 20009. Proposed
YANG - A Data Modeling Language for the Network

RFC 6020 Configuration Protocol (NETCONF) 2010. Proposed

RFC 6022 YANG Module for NETCONF Monitoring 2010. Proposed
Mapping YANG to Document Schema Definition Languages

RFC 6110 and Validating NETCONF Content 2011, Proposed

RFC 6241 Network Configuration Protocol (NETCONF) 2011. Proposed

RFC 6242 Using the NETCONF Protocol over Secure Shell (SSH) 2011. Proposed

RFC 6243 With-defaults Capability for NETCONF 2011. Proposed

REC 6244 An Architecture for Network Management Using NETCONF 2011, Informational
and YANG

REC 6470 Net\_/vprk_Conflguratlon Protocol (NETCONF) Base 2012, Proposed
Notifications
Using the NETCONF Protocol over Transport Layer Security

RFC 7589 (TLS) with Mutual X.509 Authentication 2015, Proposed

RFC 7758 Time Capability in NETCONF 2016. Experimental
Changing the Registration Policy for the NETCONF Best Current

RFC 7803 Capability URNs Registry 2016. Practice

RFC 8040 RESTCONTF Protocol 2017. Proposed

RFC 8071 NETCONF Call Home and RESTCONF Call Home 2017. Proposed

RFC 8072 YANG Patch Media Type 2017. Proposed

RFC 8341 Network Configuration Access Control Model 2018. Proposed

RFC 8525 YANG Library 2019. Proposed

REC 8526 NETCONF Ext_ensmns to Support the Network Management 2019. Proposed
Datastore Architecture

REC 8527 RESTCONF Extensions to Support the Network Management 2019, Proposed

Datastore Architecture

131 |ETF Datatracker,
ttps://datatracker.ietf.org/doc/search?name=NET CONF&sort=&rfcs=on&activedrafts=on&by=group&group=

(15.8.2019)
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4.2.6 Razvoj NETCONF standarda

Od svog nastanka i prvog dokumenta u kojem je definiran (RFC 4741) u prosincu 2006.
godine, NETCONF standard se stalno azurira i dalje razvija. Neki RFC su zastarjeli, neki su
zamijenjeni novima (na primjer RFC 4741 s RFC 6241), a kreirani su i novi RFC koji pruzaju
dodatne NETCONF funkcionalnosti ili su bliski NETCONF protokolu (na primjer RFC 8040
0 RESTCONF protokolu). Jednako tako, trenutno se radi na novim pobolj$anjima NETCONF

standarda u 23 dokumenta koji imaju status nacrta (engl. draft)**.

Tablica 4-3. prikazuje trenutno aktivne RFC dokumente vezane uz NETCONF standard,

godinu njihovog nastanka i trenutni status.

4.3 Danasnji status NETCONF protokola kao standarda

ISO model upravljanja racunalnim mrezama je poznat pod akronimom FCAPS (Fault,
Configuration, Accounting, Performance, Security). FCAPS je danas sastavni dio ITU-T
referentnog modela TMN (Telecommunications Management Network). TMN predstavlja
koncept generickog modela za upravljanje mrezom davatelja usluge, ali je isto tako primjenjiv

u ostalim poslovnim okruzenjima

Cilj FCAPS modela je pruzanje zajedni¢ke osnove koordiniranog razvoja upravljackih

standarda.
FCAPS kao koncept uvodi kategorizaciju upravljackih funkcija:

e Upravljanje greSkama (engl. fault management),

e Upravljanje konfiguracijama (engl. configuration management),
e Upravljanje naplatom (engl. accounting management),

e Upravljanje performansama (engl. performance management) i

e Upravljanje sigurnosc¢u (engl. security management).

132 |ETF Datatracker,
ttps://datatracker.ietf.org/doc/search?name=NET CONF&sort=&rfcs=on&activedrafts=on&by=group&group=
(15.8.2019)

133 Clemm, A. 2006. Network management fundamentals, Cisco Press, 131-161.
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Funkcija Upravljanje konfiguracijama sluzi za konfiguriranje mreznih uredaja, upravljanje

konfiguracijskim datotekama i programskom podrskom.

IETF je u RFC 6632 napravio klasifikaciju protokola mreznog upravljanja i pozicionirao ih u

FCAPS model kao sto prikazuje Slika 4-5, a za funkciju Upravljanje konfiguracijama odredio

je SNMP i NETCONF protokole®®*.
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Slika 4-5. FCAPS i protokoli mreZnog upravljanja'®®

Na taj nac¢in su SNMP i NETCONF definirani kao osnovni protokoli za funkciju Upravljanja

konfiguracijama FCAPS modela.

13 |ETF RFC 6632 An Overview of the IETF Network Management Standards (2012)

https://tools.ietf.org/html/rfc6632 (21.1.2019).

135 |ETF RFC 6632 An Overview of the IETF Network Management Standards (2012)

https://tools.ietf.org/html/rfc6632 (21.1.2019).
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Novi trendovi razvoja racunalnih uredaja i mreza (virtualizacija, centralizacija i mobilnost
uredaja) su osnova nastanka racunalstva u oblaku koji sve ¢eSc¢e koristi arhitekturu softverski
definiranih mreza za upravljanje racunalnim mrezama. SDN nudi programabilni pristup

upravljanja racunalnim mrezama 1 omogucava efikasniju 1 jednostavniju instalaciju,

upravljanje i pracenje stanja racunalnih mreza.
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Slika 4-6. Slojevi SDN arhitekture'*®

1% |ETF RFC 7426 Software-Defined Networking (SDN): Layers and Architecture Terminology (2015)
https://tools.ietf.org/html/rfc7426 (21.1.2019).
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Budu¢i da se SDN pristup mreznom upravljanju brzo razvijao i nastajao iz razlicitih izvora,
IETF je objavio RFC 7426 u sije¢nju 2015. u kojem je napravio pregled i sistematizaciju

razvoja SDN arhitekture te definirao smjernice za buduci razvoj.

SDN arhitektura ima potrebu za standardnim suceljem za komandnu konfiguraciju mreznih
uredaja pa RFC 7426 koristi dva osnovna protokola za upravljanje konfiguracijom mreznih

uredaja (sucelje MPSI):

e komandno orijentirani NETCONF i
e podatkovno orijentiran SNMPv3

kao Sto prikazuje Slika 4-6. Za CPSI sucelje preporuca se Openflow protokol.

Na taj nac¢in su i NETCONF i SNMP definirani kao osnovni protokoli za upravljanje u
raCunalnim mrezama buducénosti, kao dva kompatibilna protokola koja se medusobno

nadopunjuju.

Moze se zakljuciti da je NETCONF protokol ukljucen kao osnovni dio tradicionalnog FCAPS
modela mreznog upravljanja, ali i kao osnovni dio nadolazece i sve vise primjenjivane SDN

arhitekture mreznog upravljanja.

4.3.1 Zrelost NETCONF standarda

Nakon vise od deset godina od nastanka NETCONF standarda postavlja se pitanje kolika je
stvarna prihvacenost i primjena ovog standarda u dana$njim mrezama i kolika je njegova

zrelost.

IETF definira u RFC 6410 postojanje dva nivoa zrelosti RFC standarda: “predlozeni” (engl.
proposed) i “Internet standard”. Da bi standard preSao u najvisi nivo (status “Internet
standard”) trebala bi postojati Siroka upotreba tog standarda u praksi od strane korisnika,
odnosno RFC treba biti prihvaéen u svakodnevnoj primjeni*>’. Trenutni status NETCONF

standarda je “predloZen”, a SNMPv3 ima status “Internet standard”.

¥ JETF RFC 6410 Reducing the Standards Track to Two Maturity Levels (2011)
https://tools.ietf.org/html/rfc6410 (21.1.2019).
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Budu¢i da korisnici (administratori, sistemski inzenjeri, arhitekti mreznih sustava i drugi)
odabirom i instalacijom nekog protokola u svojim mrezama odreduju vaznost i zrelost RFC
standarda, potrebno je ispitati Sirinu 1 na¢in primjene NETCONF standarda u Hrvatskoj (vise
od deset godina nakon §to je prva verzija standarda objavljena, $to je vrlo dug period u ICT

podrucju).

Sto je neka tehnologija vise primijenjena, dosti¢i ¢e se i visi stupanj svoje zrelosti. Pod
zreloSéu se podrazumijeva koliki je stupanj primjene proizvodaca, funkcije koje su
primijenjene, uCestalost programskih greSaka (engl. bug) koje se pojavljuju, interoperabilnost
izmedu razli¢itih proizvoda i proizvodaca, dokumentacija i edukacija proizvodaca i drugo.
Izuzetno vazan faktor hoce li neki standard uspjeti u ICT primjeni i biti Siroko primijenjen u
racunalnim sustavima su korisnici 1 njihovo (subjektivno) prihvacanje i primjena tehnologije.
Povecanje primjene standarda kao rezultat ima povecanje njegove zrelosti, a time i povecanje

v . L . 138
raspolozivosti mreznih uredaja i cijelog mreznog sustava ™.

Tablica 4-4. Primjeri implementacije NETCONF protokola®®

Proizvodaé Platforma/OS

Cisco 10S 12.4(9)T and later
IOS XE 2.1 and later

Juniper Networks JUNOS 7.5 and later
Brocade NETIRON XMR, CES and CER
MLX series
VDX
Huawei AR3200/2200 Enterprise routers
Ericsson SEA 20

38 |ETF RFC 6410 Reducing the Standards Track to Two Maturity Levels (2011)
https://tools.ietf.org/html/rfc6410 (21.1.2019).

139 valen¢i¢ D., Mateljan V. 2019. Implementation of NETCONF Protocol, Proceedings of the 42nd
International Convention, Croatian Society for Information and Communication Technology, Electronics and
Microelectronics - MIPRO, Rijeka
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Tablica 4-4. prikazuje primjere primjene NETCONF standarda nekih proizvoda¢a mreznih

uredaja.

Vazno je napomenuti da su u tablici prikazani samo primjeri implementacije jer nije moguce
napraviti potpunu i azuriranu listu za sve proizvodace (pa i najvece) i njihove R/S uredaje, a

neki od vaznijih razloga su sljede¢i:

e lista modela mreznih R/S uredaja za svakog proizvodaca je Cesto vrlo velika,

e ponuda R/S uredaja nekog proizvodaca se vrlo ¢esto mijenja (dodaju se novi modeli
dok se stariji brisu),

e verzije softvera za R/S uredaje se vrlo ¢esto mijenjaju,

e funkcije raspolozive za odredene verzije softvera se isto mijenjaju (dodaju se na
zahtjev korisnika)

e vrlo Cesto je tesko dobiti azurirane informacije i od samog proizvodaca.

Ipak, i iz ove se liste moze vidjeti da proizvodaci mrezne opreme implementiraju NETCONF
u odredenim verzijama SvVojeg operacijskog sustava, i na odredenim platformama, tako da se
ne nalazi na svim uredajima za odredenu verziju OS. Zbog toga je stvarno pitanje koliko je
uistinu zastupljena implementacija NETCONF protokola (na kojim uredajima i na kojoj

verziji OS za svakog pojedinog proizvodaca).
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5 NETCONF standard i povecanje raspoloZivosti mreZznih

uredaja

Kao i u dosadasnjem dijelu rada, i u ovom poglavlju prikazani su rezultati sekundarnog

istrazivanja.

Do sada su u radu prikazani:
e teoretski pregled osnovnih pojmova iz podruc¢ja ratunalnih mreza,

e osnovne karakteristike NETCONF protokola i
e teoretski uvod u raspolozivost ICT uredaja.

Svi do sada razmatrani i prikazani pojmovi i tehnologije potrebni su za razumijevanje

primarnog istrazivanja koje je prikazano u sljede¢im poglavljima.

Ovo se poglavlje bavi istrazivackim pitanjima definiranim u Prijavi teme doktorskog rada, a

koja su prikazana i u ovom radu u poglavlju 1.3. Cilj i hipoteze istrazivanja.

U prvom dijelu ovog poglavlja napravljena je usporedba metoda konfiguriranja mreznih
uredaja (CLI, SNMP i NETCONF) u odnosu na povecanje raspolozivosti. Ovaj dio rada je
nastao kao priprema za primarno istrazivanje i objavljen je (uz male izmjene) u ¢lanku pod

nazivom Implementation of NETCONF protocol na konferenciji Mipro 20109.

U drugom dijelu ovog poglavlja prikazani su primjeri informacija proizvodaca o
implementaciji NETCONF standarda na njihovim uredajima, a ukratko su navedena i
alternativna/sli¢na rjeSenja NETCONF standardu koja se trenutno koriste na trzistu. Prikazani
su 1 rezultati laboratorijskog testa u kojem se vidi interoperabilnost uredaja razlicitih

proizvodaca i koje NETCONF funkcije (NETCONF capabilities) podrzavaju.
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5.1 Usporedba metoda konfiguriranja mreznih uredaja

U ovom poglavlju usporedit ¢e se tri nacina konfiguriranja mreznih uredaja: nestandardni CLI
pristup, SNMP standard i NETCONF standard. Sadrzaj ovog poglavlja nastao je na temelju
autorovog (u suradnji s mentorom) objavljenog rada pod nazivom Implementation of
NETCONF protocol na konferenciji Mipro 2019,

Slika 5-1. prikazuje usporedbu protokola za konfiguriranje mreznih uredaja.

Feature CLI SNMP NETCONF
Humzn readzble Tes No Tes
Standard No Tes Tes
(IETF) (IETF)
Data Models Proprietary Defned m MIBs TANG Core Models
Data Modelmg Language Proprietary SMI TANG
Encoding Proprietary BER. XML
Resources Proprietary OIDs Paths
Remote access Tes Tes Tes
(Telnet'55H) (S5H)
Transport Stack TCP UDP TCP
Secure protocol Tes Not'(vl, 2 and 2¢) Tes
Yes (v3) butnot strong
SECLITY
Programmezbility No Tes Tes
(Only scripts could be used)
Distmguish configurational and No No Yes
operational data.
(Get collection of stztus fislds Tes (with scripts) Tes Tes
Set collection of configuration fields Yes (with scripts) Tes Tes
Transactions across multiple network No No Yes
elements
Send event notification Yes (by usmg Syslog Tes Tes (but must be
protocol) connectad)
Backup and restore configuration No No Yes
Test configuration before final commit No No Yes

Slika 5-1. Usporedba metoda konfiguriranja mreZnih uredaja'*'

SNMP nije ¢&itljiv (engl. human readable) i to je osnovni razlog §to se od svoga nastanka vrlo
rijetko koristi za konfiguriranje uredaja. CLI pristup je nastao kako bi se ljudskim operaterima

I administratorima olaksala interakcija s mreznom opremom. CLI podsje¢a na komandna

0 Valengi¢ D., Mateljan V. 2019. Implementation of NETCONF Protocol, Proceedings of the 42nd
International Convention, Croatian Society for Information and Communication Technology, Electronics and
Microelectronics - MIPRO, Rijeka.

141 Isto
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sucelja temeljenog na znakovima koja se koriste na UNIX operacijskim sustavima (Slika 2-4.
I Slika 2-5.)

Mnoge knjige i prirucnici iz podrucja racunalnih mreza sadrze u sebi upute (konfiguraciju s
komandama) za mrezne administratore kako se moze konfigurirati odredena softverska
mogucénost (engl. feature) mreznog uredaja. Takva uputa sadrzi slijed odgovaraju¢ih CLI
komandi koje trebaju biti upisane u uredaj pomocu konzolnog pristupa. Prikazan slijed CLI
komandi na vrlo jasan i pregledan nacin prikazuje i objasnjava operabilnost i funkcionalnost
odredene softverske mogucnosti. To je izrazito vazna prednost CLI pristupa i jedan od

najvaznijih razloga zasto je CLI pristup tako Siroko prihvaéen od pocetka.
CLI pristup konfiguriranja nije definiran standardom i to u primjeni ima velikih nedostataka.

Mrezni administratori skoro uvijek moraju odrzavati raGunalnu mrezu koja se sastoji od

medusobno razli¢itih mreZznih uredaja. Najvaznije razlike izmedu uredaja su sljedece:

e vrste uredaja: usmjernici, preklopnici, vatrozidovi i drugi;

e model, veli¢ina i kapacitet uredaja: razli¢it broj i vrsta sucelja, kapacitet
usmjeravanja i preklapanja i drugo;

e proizvoda¢ uredaja: korisnici vrlo ¢esto imaju odabrane proizvodace za odredene
vrste mreznih uredaja u svojoj mrezi. Tako je jedan vrlo raSiren pristup instalacija
90% odredene vrste uredaja (na primjer core usmjernik) od jednog proizvodaca, a
10% od drugog proizvodaca.

e operacijski sustav uredaja: svaki proizvoda¢ ima svoj operacijski sustav, a neki
proizvodaci imaju 1 viSe vrsta (ovisno o vrsti i modelu mreznog uredaja).

e verzija operacijskog sustava: ¢ak uredaji istog modela i proizvoda¢a mogu biti
instalirani s razlicitom softverskom verzijom softvera i zakrpom (engl. patch), ovisno
o potrebi korisnika 1 raCunalne mreZe.

e grupa podrzanih funkcionalnosti (engl. feature set) verzije operacijskog sustava:
ovisno o trazenim moguénostima (engl. feature), koristi se odredena vrsta

operacijskog softvera.
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Zbog uporabe uredaja razli¢itih proizvodaca u svojim racunalnim mrezama, mrezni
administratori suoCavaju se S problemom interoperabilnosti, odnosno s velikim brojem
razli¢itih komandi istog ili slicnog znacenja (svaki OS proizvodaca ima svoje komande),

razli¢itim vrstama Upravljackih funkcija i varijantama prikaza upravljackih informacija.

Svaki proizvoda¢ koristi svoj model podataka (engl. data model) za spremanje konfiguracije

mreznog uredaja i CLI prikaz.

Postoje razlicite vrste operacijskih sustava, gdje svaki proizvodac ima svoj operacijski sustav
za svoje mrezne uredaje, a neki proizvodaci imaju i viSe operacijskih sustava (na primjer

Cisco ima 10S, 10S XR, NX OS).

Slika 2-4. pokazuje Cisco 10S komandu show running-config, dok Slika 2-5. prikazuje
Juniper JUNOS komandu show configuration. Obje komande imaju isti cilj (prikazati
kompletnu konfiguraciju mreznog uredaja, i kako se vidi na slikama, sintaksa komandi je

razli¢ita, a razlicit je i ispis rezultata komandi.

Razli¢ite komande i sintaksa tih komandi postoje u operacijskim sustavima razli¢itih
proizvodaca, ali i u razli¢itim OS istog proizvodaca, u verzijama softvera za razliCite
platforme koji koriste isti OS i ¢ak u razli¢itim verzijama softvera za istu platformu nekog

proizvodaca.

Popis komandi se stalno mijenja kod dodavanja novih moguénosti uredajima pa je vrlo
naporno za mreznog administratora poznavati sve komande za mrezne uredaje, pogotovo ako

je mreza sastavljena od uredaja razli¢itih proizvodaca.

Iako je razliCit ispis, mrezni administrator moze razumjeti informacije koje su prikazane
(naravno, ako poznaje komande oba operacijska sustava). Ipak, zbog uporabe razli¢itih
komandi i ostalih znakova koje koriste operacijski sustavi, CLI pristup je vrlo teSko koristiti

za mreznu automatizaciju (koriStenje skripti i aplikacija).
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Svrha svakog racunalnog standarda je uspostavljanje zajednickih pravila koje trebaju
primjenjivati svi proizvodaci na svojim mreznim uredajima. Sto se tie mreznog upravljanja,

standard odreduje Sve parametre vezane uz interoperabilnost 1#%:

e pravila medusobne razmjene upravljackih poruka (engl. management message), kao i
nacin kako su upravljacke poruke prikazane i kodirane;

e cjelovit i konzistentan skup upravljackih funkcija, od kojih svaka ima svoje
definirano: znacenje, parametre i poruke;

o definirani model podataka (engl. data model), odnosno upravljacke informacije za

sve upravljane elemente.

SNMP i NETCONF su standardni upravljacki protokoli koji zadovoljavaju navedene

zahtjeve.

Na tradicionalan nacin se mreznim uredajima upravlja pomoc¢u CLI pristupa: konfigurira se
uredaj pomoc¢u config komandi i vrsi kontrola operacijskog stanja uredaja pomocu show
komandi. Kada se koristi CLI pristup, potreban je mrezni administrator da bi procitao i

interpretirao dobivene rezultate.

Koristenjem softverskih programa (koji zamjenjuju CLI manualni pristup) za konfiguriranje
mreznih uredaja, dobiva se jednostavnije i efikasnije rjeSenje. NETCONF omogucava takve

programabilne i automatizirane mrezne operacije.

Vazno svojstvo NETCONF protokola je omoguéavanje istovremene konfiguracije vise
mreznih uredaja pomoc¢u transakcija (engl. transaction-based). Sljedece Cetiri karakteristike

definiraju transakciju™®:

e Atomnost (engl. atomicity): svaka transakcija je nedjeljiva, ona se potpuno izvrsi ili se

ne izvrsi.

142 Clemm, A. 2006. Network management fundamentals, Cisco Press, 111-113.

3 valenti¢ D., Mateljan V. 2019. Implementation of NETCONF Protocol, Proceedings of the 42nd
International Convention, Croatian Society for Information and Communication Technology, Electronics and
Microelectronics - MIPRO, Rijeka.
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Konzistentnost (engl. consistency) $to znaci da se cijela transakcija prenese u cjelini.
Isto tako ne postoji interni poredak izmjena (engl. change) unutar transakcije, odnosno
svaka je transakcija skup izmjena, a ne slijed. Drugim rije¢ima, slijed izmjena je vazan
za izvrSenje, ali mrezni administrator ne mora brinuti o transakcijskom sustavu.
Nezavisnost (engl. independence): paralelne transakcije ne utjec¢u jedna na drugu.
Trajnost (engl. durability): isporuceni podaci uvijek ostanu u sustavu, ¢ak i u

slu¢ajevima fail-over, padu elektriénog napajanja, restarta sustava ili sli¢nih situacija.

NETCONF omoguéava mreznom administratoru slanje skupa konfiguracijskih izmjena (ili

kompletne konfiguracije) na jedan ili viSe mreznih uredaja pomocu jednostavne <edit-

config> transakcije. Kada to ¢ini, mreZni administrator ne mora:

razmisljati u kojem slijedu treba slati konfiguracijske izmjene prema mreznom
uredaju. Razli¢iti sljedovi konfiguracijskih izmjena se na uredaju obraduju i izvrSavaju
na jednak nacin.

IzvrSavati oporavak sustava u slu€aju da transakcija ne bude uspjesna. U slucaju
neuspjeha primjene transakcije zbog nekonzistentnosti konfiguracije, nedostatka
raspolozive memorije ili drugih razloga, nijedan dio sadrzaja transakcije neée biti
izvrSen 1 aktiviran. U tom slucaju transakcija nije napravila roll-back funkciju, ve¢
jednostavno nije nikada bila aktivirana. Istovremene transakcije za vise mreznih
uredaja (engl. network-wide transactions) je izuzetno vazna funkcija zbog toga $to
mreZni administratori ne moraju viSe brinuti o slijjedu zadataka (engl. sequencing
tasks) i oporavku od greske (engl. error recovery). Na taj nacin se konfiguriraju
mrezni servisi koje je potrebno aktivirati istovremeno na viSe uredaja u mreZi (na
primjer SNMP community string na uredajima neke mreze). Detaljan primjer
istovremene konfiguracije vise uredaja pomo¢u NETCONF standarda prikazan je u

samom standardu®**.

1% JETF RFC 6241 Network Configuration Protocol (NETCONF) (2011) https:/tools.ietf.org/html/rfc6241
(21.1.2019), 106-111.
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5.1.1 Svojstva NETCONF standarda za povecanje raspoloZivosti

Kako je Clemm naveo, efikasno mreZno upravljanje povecava kvalitetu mreznih i

komunikacijskih usluga, a time povecava raspolozivost i pouzdanost raunalne mreze i

mreznih usluga

145 Autor je ovog rada prou¢avajuéi NETCONF standard odredio sljedeca

najvaznija svojstva (mogucnosti) NETCONF standarda kojima se povecava kvaliteta mreznog

upravljanja (a time se i povecava raspolozivost R/S mreznih uredaja):

1.

NETCONF kao standardni na¢in konfiguracije preko udaljenog pristupa na
IP adresu uredaja gdje je za sve proizvodace ista struktura komandi i podataka.
NETCONF kao standard omogucava programabilnost (automatiziranje) koja
znacajno Smanjuje ucestalost ljudske pogreske.

NETCONF standard koristi jasnu razliku u strukturi izmedu konfiguracijskih i

operacijskih podataka.

Moguénost parcijalnog konfiguriranja uredaja pomo¢u NETCONF standarda

e NETCONF postize pomocu XML jezika i ,, XML subtree filtering *“ funkcije)

Mogucénost provjere konfiguracije prije primjene kod NETCONF nacina

konfiguriranja uredaja.

e NETCONF postize provjeru konfiguracijske datoteke pomocu funkcije
<validate>

Moguénost zaklju¢avanja konfiguracijske datoteke koje nudi NETCONF.

e NETCONF pomocu operacija ,,lock” i ,,unlock* onemogucava istovremenu
promjenu konfiguracijske datoteke iz viSe izvora (na primjer istovremena
druga NETCONTF sesija, CLI pristup ili pristup pomo¢u SNMP protokola).

wBackup & restore* moguénost koju nudi NETCONF standard.

e NETCONF postize pomocu (1) manipulacije konfiguracijskih datoteka
(<running>, <candidate>, <startup> i backup) i (2) pomocu funkcije
., Rollback-on-Error“.

Moguénost istovremenog i koordiniranog konfiguriranja svih ili viSe uredaja u

mrezi.

%5 Clemm, A. 2006. Network management fundamentals, Cisco Press, 13-16.
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e NETCONF postize pomocu manipulacije konfiguracijskih datoteka
(<running>, <candidate>, <startup> i backup) i pomocu operacija ,,lock“ i

L unlock*.

U intervjuima i anketnom upitniku postavljena su pitanja proizvodac¢ima, partnerima i

korisnicima mreznih uredaja, tako da mogu iznijeti svoje misljenje o:

e vaznosti pojedinog svojstva NETCONF standarda za primjenu od strane
proizvodaca i od strane korisnika,

e vaznosti pojedinog svojstva NETCONF standarda za povecanje raspoloZzivosti
mreznog uredaja i

e poznavanje svakog od navedenih svojstava NETCONF standarda (ovo pitanje

je postavljeno samo u anketnom upitniku za korisnike).

Vazno je napomenuti da je na pocetku istrazivanja postavljena jo$ jedno svojstvo (mogucnost)

NETCONF protokola:

e NETCONF kao standardni nacin konfiguracije preko lokalnog konzolnog pristupa
poveéava raspolozivost zato jer je za sve proizvodaCe ista struktura komandi i

podataka.

Medutim, tijekom intervjua i pazljivijom analizom NETCONF standarda zakljuceno je da nije
mogu¢ direktni pristup preko lokalnog konzolnog pristupa, ve¢ je uvijek prvo potrebno
konfigurirati uredaj (dodijeliti IP adresu i aktivirati NETCONF i SSH protokole) da bi se
NETCONF mogao koristiti. Ta po¢etna konfiguracija uredaja izvrSava se pomoc¢u komandi i
OS sustava proizvodaca opreme, a nakon toga uredaj se moze dalje konfigurirati pomocu
NETCONF standarda spajanjem preko udaljenog pristupa na IP adresu uredaja. Zbog toga
spajanje preko lokalnog konzolnog pristupa pomocu NETCONF-a nije moguce i izbaceno je

1z istrazivanja.
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5.2 Informacije proizvodaca o implementaciji NETCONF standarda

Proizvodaci imaju razli¢ite mrezne uredaje koji se, kako je prije navedeno, medusobno
razlikuju (vrsta uredaja, model uredaja, vrsta operacijskog sustava, verzija operacijskog

sustava, grupa podrzanih funkcionalnosti operacijskog sustava).

Podrska nekog uredaja za NETCONF ovisi o parametrima tog uredaja (vrsta uredaja, model
uredaja, vrsta operacijskog sustava, verzija operacijskog sustava, grupa podrzanih

funkcionalnosti operacijskog sustava).

Zbog cCestih promjena tih parametara vrlo je sloZzeno odrediti koji mrezni uredaji podrzavaju
NETCONF i u kojoj verziji softvera, a rezultati se skoro svakodnevno mijenjaju.

Available Features Selected Features
(5 view Desc 5 view Desc
Name Name
] Model Driven Talemetry (IETF] = NETCONF Prosoesl (RFC 6241)
5] Model Driven Telemetry gRPC DishCut & add
£ NS 520 - NETCONFIYANG Suppor & Remove
=1 NETCONF Protocol (RFC 6241) —=m
=] NETCONF/Y ANG Configuration/Cperational Dtz Support Pen(Clectyd)
=] NX-API
5] OpenConfig ACL
] OpenConfig Interfaces
Z] OpenConfig Network-Instance -
- - ] < [ »
5 Continue
Release/Platform Tree Search Result
[Train Release] [ Platform Filter By: v “BFier 57 Clear Fiker “_ Downioad Excel  View Image Details
Sort Relesse | Life Cyck Eol Info Ay Platform FeatSet/License OR Supervisor{NX-OS specific] DRAM Fiash | Orderable| Image
4 JIOSXE 1631 ED Yes ASRL002-HX UNIVERSAL 8132 B192  No 25r1000-universalks. 16,03.)
£ CAT9600
= GaTss00 HIGH PERFORMAN.. | | 1632 ED Yes ASRL002-HX UNIVERSAL 8192 | 8192 | No 25r1000-universalk9.16.03.4
=] CATS500 16,41 ED Yes ASRL002-HX UNIVERSAL 8192 | 8192 | Ne 25r1000-uriversalks, 16,040
] CATS400 1633 ED Yes ASRLOD2-HX UNIVERSAL 152 | 8152 | No sr1000-uriversalks, 16.03.0
=] CATS300
S caTs200L 16.5.1b ED No ASRL002-HX UNIVERSAL 8192 E192 No 2571000-universalks. 16.05.0
=] CaTS200 1635 MD Yes ASRLO02-HX UNIVERSAL 8192 | 8192 | No 25r1000-universalks.16.03.0
= caTaese 1636 MD Yes ASRL002-HX UNIVERSAL 8192 | 8192 | No 25r1000-universalk9.16.03.4
=] CATIES0
=] ASRI002X 1637 MD Yes ASRL002-HX UNIVERSAL 8192 | 8192 | Ne 25r1000-uriversalks.16.03.0
1638 MD Yes ASRLO02-HX UNIVERSAL 8132 E192 No 2571000-universalks. 16,03.4
=] ASRI001X .
3 asrigoLsx 1639 MD Yes ASRLD02-HX UNIVERSAL 8132 E192  No 25r1000-universalks. 16.03.
=] ASR1000-RP3 4 | | 9
=] ASR1000-RP2 i hoae e Displaying topics 1 - 10 of 10

Slika 5-2. Cisco Feature Navigator°

Vecina proizvodaca ne implementira NETCONF na svim svojim uredajima. Kao primjer ¢e

147

se pokazati podrska za NETCONF za Cisco uredaje™"'. Cisco Koristi aplikaciju Cisco Feature

Navigator pomoc¢u koje je moguce odrediti koji uredaji podrzavaju NETCONF standard™*®.

146 Cisco Feature Navigator: NETCONF https://cfn.cloudapps.cisco.com/ITDIT/CFN/jsp/by-feature-
technology.jsp (17.08.2019).
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Slika 5-2. prikazuje primjer uporabe Cisco Feature Navigator aplikacije u odredivanju
implementacije NETCONF standarda na Cisco uredajima. Od svih sposobnosti (Feature) koje
su dostupne u donjem lijevom prozoru, odabran je NETCONF Protocol (6241). Donji lijevi
prozor prikazuje koje sve Platforme (vrste i modeli uredaja) podrzavaju NETCONF u I0S XE
vrsti operacijskog sustava. Za odabranu Platformu uredaja (usmjernik, model ASR1002-HX)
u donjem desnom prozoru prikazane su sve verzije softvera (Release) koje podrzavaju

NETCONF, njihove zahtjeve za DRAM i Flash memorijom, kao i naziv softvera (Image).

Popis svih uredaja 1 njihovih verzija softvera koji podrzavaju NETCONF od strane
proizvodaca je skoro svakodnevno promjenjiv zbog velikog broja modela uredaja i verzija
softvera (na primjer vrlo Cesto se neki Feature dodaje u odredene verzije softvera i uredaje na
zahtjev vaznijih korisnika). Zbog toga nije moguée na kvantitativan nacéin odrediti
implementaciju NETCONF standarda na uredajima proizvodaca (na primjer postotak uredaja
koji podrzavaju NETCONF) pomocu informacija dobivenih od proizvodaca, ve¢ ce se

odrediti na temelju informacija dobivenih od korisnika u anketnom upitniku.

5.3 Testiranje funkcija NETCONF standarda u laboratoriju

Nakon prouc¢avanja NETCONF standarda, razgovora s inzenjerima proizvodaca i dostupnih

objavljenih radova (kao na primjer lanak NETCONF Interoperability lab™®

) moglo se
zakljuciti da razli¢iti modeli 1 verzije softvera R/S uredaja, iako podrZavaju standard, ne

moraju podrzavati ve¢inu njegovih funkcija koje povecavaju raspolozivost.

Zbog toga je odluc¢eno napraviti test u kojem bi se vidjelo trenutno stanje softvera i1 uredaja

razli¢itih proizvodaca i koje NETCONF funkcije (NETCONF capabilities) podrzavaju.

NETCONF funkcije su detaljno objasnjene u teoretskom dijelu ovog rada u poglavlju 4.2.5
Funkcije NETCONF standarda.

7 Cisco Systems, Preston Hank (2018) YANG, NETCONF, RESTCONF Demos. Which Cisco devices are
supported? (verzije SW na 33,40) https://www.youtube.com/watch?v=cooE3wZ7041 (20.1.2019).

148 Cisco Feature Navigator https://cfn.cloudapps.cisco.com/ITDIT/CFN/jsp/index.jsp (17.08.2019).

9 Bajpai, V., Schonwilder, J. 2014. NETCONF Interoperability Lab, Conference paper, 14th IEEE/IFIP
Network Operations and Management Symposium (NOMS 2014), At Krakow, Poland.
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Test se sastojao od spajanja na uredaj pomo¢u MG-SOFT NETCONF Browser aplikacije i

prikaza podrzanih NETCONF funkcija na uredaju.

Slika 5-3. prikazuje testirane R/S uredaje: proizvodaca, model uredaja, OS koji se koristi na

testiranom uredaju, testiranu verzija OS softvera (i njezin datum izdavanja). Testirana su tri

uredaja proizvodaca Cisco, s tim da je svaki uredaj imao instaliranu razli¢itu vrstu OS

(trenutno Cisco ima tri vrste OS za svoje uredaje: I0S XE, I0S XR i NX-10S). Sve verzije

testiranog softvera su novije iz 2019. godine, osim HPE softvera koji je iz 2017. godine (ali je

zadnja verzija izdanog softvera za testiranu HPE platformu).

Vendor|Sistem 0s Verzija 0OS-a 0S datum
Cisco |Cloud Services Router 1000v (CSR 1000v) |Cisco 105 XE Version 16.9.3 Mar 20 2019
Cisco |Cisco 10S XRv 9000 Cisco 10S XR Version 6.5.3 Mar 26 2019
Cisco |Nexus 9000v Cisco NX-05 Version 7.0(3)17(6) |Mar 05 2019
Juniper |Juniper viMX JUNOS 0§ Version 19.1R1.6 |[Apr 17 2019
HPE HPE VSR1001 HPE Comware Software [Version 7.1.064 Jun 13 2017

Slika 5-3. Lab test: testirani R/S uredaji'>

Slika 5-4. prikazuje dobivene rezultate testa, odnosno sve podrzane funkcije za svaki od

testiranih R/S uredaja.

Iz provedenog testa moZze se zakljuciti sljedece:

svi uredaji podrzavaju samo :basel.0 funkciju,

¢ ni jedan uredaj ne podrZzava sve dostupne funkcije NETCONF protokola,

e uredaji razlicitih proizvodaca ne podrZavaju iste funkcije pa €ak i

e razliCiti uredaji istog proizvodaca ne podrzavaju iste funkcije.

Zbog gore navedenog nije bilo moguce izvesti test usporedbe NETCONF 1 CLI konfiguriranja

R/S uredaja u povecanju raspolozivosti sustava.

%0 pypovac, V. 2019. Primjena funkcija NETCONF standarda, diplomski rad (u izradi, mentor D. Valengic),

Veleudili

Ste Velika Gorica,
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Cisco Cisco Cisco Juniper
Nexus 108 XRv CSR Networks
9000v 9000 1000v yMX

HPE
VSR1001

swritable-running
:candidate
-confirmed-commit
-confirmed-commit; 1.1
rollback-on-errar
validate

validate:1.1

startup

wurl

xpath

nofification
‘interleave
‘partial-lock
‘with-defaulis
‘base1.0

‘base:1.1

time:1.0
yang-library
wvang-library:1.1
‘with-operational-defaults

S N N A B B I I I I RN LA R AL SE SR LS
R R A A B A AN I IR RS AN AN AN AN AN
e R A R A A L L L A AN R A AR A S o A
B IEIE S EIEIEIE E S I E A N I R L C N
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Slika 5-4. Rezultati testa: podrzane NETCONF funkcije na uredajima’*

5.4 Alternativna rjeSenja

Podru¢je automatiziranja i programiranja raCunalnih mreZa izuzetno je aktivno posljednjih
godina. Tako je na primjer Cisco uspostavio DevNet tim koji na svojim stranicama daje
detaljne Dbesplatne informacije o razlicitim MDP (Model-Driven Programmability)

tehnologijama, a dostupna je i oprema na kojoj se mozZe raditi laboratorijsko testiranje'*?.

I mnogi drugi proizvodaci su uvidjeli potrebu za novim nac¢inom konfiguriranja mreznih
uredaja te su razvili svoja API sucelja. Medutim, vecina korisnika, partnera i programera

slazu se da je bolje imati standardno sucelje mreznih uredaja nego nestandardno.

U ovom ¢e se poglavlju ukratko prikazati druga alternativna ili sli¢na rjesenja NETCONF-u.

1 Isto

152 Cisco DevNet: Cisco APIs, SDKs, Sandbox and Community for Cisco Developers:,
https://developer.cisco.com/ (20.5.2019)
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RESTCONF je definiran u RFC 8040 u sije¢nju 2017. godine i nastao je na temelju
NETCONF standarda. RESTCONF je protokol koji omoguéava programabilnost i koristi
HTTPS za prijenos. Usko je vezan uz YANG protokol i njegove podatkovne modele, a koristi
JSON i XML formate podataka.

Tablica 5-1. prikazuje slojeve RESTCONF standarda.

Tablica 5-1. RESTCONF standard®**

Sadrzaj (content) Konfiguracijski i operacijski | XML ili JSON
podaci
Operacije (operations) Akcija koju treba izvrsiti GET, POST, PUT. PATCH,
DELETE
Prijenos (transport) TCP/IP protokoli HTTPS

REST API koriste CRUD (Create, Retrieve, Update, Delete) operacije na osnovi raspolozivih
HTTP metoda. Tablica 5-2. prikazuje kako RESTCONF mapira NETCONF operacije u te
HTTP metode.

Tablica 5-2. RESTCONF i NETCONF operacije®®

RESTCONF NETCONF
GET <get>, <get-config>
POST <edit-config> (operation="create")
PUT <edit-config> (operation="create/replace")
PATCH <edit-config> (operation="merge")
DELETE <edit-config> (operation="delete")

53 |ETF RFC 8040 RESTCONF Protocol (2017) https://tools.ietf.org/html/rfc8040 (15.8.2019).

1> Cisco DevNet: RESTCONF https://developer.cisco.com/learning/modules/intro-device-level-interfaces/intro-
restconf/step/2 (20.8.2019)

155 |Isto
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IETF™® i Cisco™ ne smatraju da je RESTCONF zamjena za NETCONF, veé da se mogu
koristiti istovremeno u razli¢itim prilikama, ovisno o potrebama korisnika. RESTCONF
omogucava API sucelje koje je uskladeno s ostalim API suceljima web aplikacija i na taj
na¢in omogucava jednostavan pristup programerima. RESTCONF u ovom trenutku nema sva
svojstva i prednosti NETCONF standarda, ali postoji moguénost da ¢e RESTCONF tijekom
vremena biti nadograden i dalje razvijan. RESTCONF (kao i NETCONF i gRPC) dostupan je
na pojedinim modelima proizvoda¢a mrezne opreme, a za Cisco se informacije mogu naci na

njihovim DevNet web stranicama®*®.

gRPC je RPC otvorenog koda koji je razvijen od kompanije Google. gRPC koristi HTTP/2 za
prijenos i omogucava dodatne mogucnosti (na primjer autentikaciju, dvosmjerni streaming i
kontrolu toka i drugo). Detaljne informacije 0 gRPC-u se mogu na¢i na web stranici
https://www.grpc.io/. Cisco, na primjer, u svoja MDP rjeSenja uvrStava NETCONF,
RESTCONF i gRPC.

JSON (JavaScript Object Notation) je format koji se koristi za razmjenu podataka izmedu
sustava. JSON Koristi key/value parove u svrhu opisivanja objekata koji se koriste u
aplikaciji*®®. JSON je format podataka koji se Gesto koristi u programske svrhe i tezi biti

JSON-u se mogu naci na web stranici https://www.json.org/.

ZTP (Zero Touch Provisioning) je svojstvo mreznog uredaja koje omoguéava automatsku
konfiguraciju uredaja kod instalacije i spajanja na mrezu. Kada se koristi ZTP, potrebna je
minimalna manualna konfiguracija uredaja od strane mreznog administratora. ZTP

e ey . . .. .. 161 162
automatizira i azuriranje verzije operacijskog sustava.'®! *°

1% |ETF RFC 8040 RESTCONF Protocol (2017) https://tools.ietf.org/html/rfc8040 (15.8.2019).

137 Cisco DevNet: RESTCONF https://developer.cisco.com/learning/modules/intro-device-level-interfaces/intro-
restconf/step/2 (20.8.2019)

1% Cisco DevNet: Model Driven Programmability https://developer.cisco.com/site/standard-network-devices/
(15.8.2019).

159 Cisco DevNet: JSON https://developer.cisco.com/learning/help (20.8.2019)

180 |ETF RFC 7158 The JavaScript Object Notation (JSON) Data Interchange Format (2013)
https://tools.ietf.org/html/rfc7158 (15.8.2019).

181 Juniper Zero Touch Provisioning https://www:.juniper.net/documentation/en_US/junos/topics/topic-map/zero-
touch-provision.html#id-zero-touch-provisioning (15.8.2019).
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6 Poveéanje raspolozivosti pomo¢u NETCONF standarda i

primjena u Hrvatskoj

Ovo poglavlje se bavi primarnim istrazivanjem i istrazivackim pitanjima definiranim u Prijavi
teme doktorskog rada (prikazanim i u ovom radu u poglavlju 1.4. Ispitanici, metodologija i
plan istraZivanja pomocu sljedec¢ih znanstvenih metoda:

e metoda polustrukturiranog intervjua s (a) proizvoda¢ima mrezne opreme i (b)

njihovim partnerima u Hrvatskoj;

e metoda strukturiranog upitnika za korisnike mrezne opreme u Hrvatskoj i

e statisticka obrada kvantitativnih podataka.
U ovom poglavlju prvo su prikazane vrste i odabir ispitanika za istrazivanje, a zatim i osnovni
podaci o ispitanicima i njihovim kompanijama koji su dobiveni istrazivanjem pomocu:

e intervjua s odabranim svjetskim proizvodac¢ima R/S mrezne opreme,

e intervjua s odabranim partnerima proizvodaca R/S mrezne opreme u Hrvatskoj i

e anketnog upitnika koji su popunili odabrani korisnici R/S mreZzne opreme u Hrvatskoj.

U svakom od ovih istrazivanja dobiveni odgovori su prikazani redom po sljede¢im
podrucjima:
e primjena NETCONF standarda kod proizvodaca R/S uredaja koja je povezana uz
podrugje ispitivanja hipoteze H2;
e primjena NETCONF standarda od strane korisnika u Hrvatskoj koja je povezana uz
podrucje ispitivanja hipoteze H3;
e poznavanje NETCONF standarda od strane korisnika u Hrvatskoj koja je povezana uz

podrugje ispitivanja hipoteze H4;

162 Cisco Zero Touch Provisioning
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/16-
5/configuration_guide/prog/b_165 prog 3850 cg/zero_touch_provisioning.pdf (15.8.2019).
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NETCONF i povecanje raspolozivosti R/S uredaja koje je povezano uz podrucje
ispitivanja hipoteze H1;

karakteristike i povecanje primjene NETCONF standarda koje pokriva ostala pitanja

vezana uz NETCONF standard i povecanje raspolozivosti R/S uredaja.
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6.1 Vrste i odabir ispitanika za istrazivanje
U ovom poglavlju su prikazani podaci o izvrSenom odabiru ispitanika.

U poglavlju 1.4. Ispitanici, metodologija i plan istrazivanja prikazan je dio Prijave teme
doktorskog rada (Dr.Sc.-01 dokumenta) koji objasnjava:
e uzorak istrazivanja:
o ispitanici su podijeljeni u tri grupe: proizvodaci, partneri i korisnici R/S
uredaja,
e planirani na¢in odabira uzorka ispitanika,
e metode istrazivanja:
o polustrukturirani intervju (proizvodac¢i R/S uredaja i njihovi partneri u
Hrvatskoj),
o anketni upitnik (korisnici R/S uredaja u Hrvatskoj)
i njihov nacin provodenja;
e plan provodenja istrazivanja kroz Cetiri etape (1. teoretsko istrazivanje, 2. intervjui s
proizvodacima i partnerima, 3. anketni upitnik za korisnike i 4. obrada podataka).
Odabir ispitanika i istrazivanje su izvedeni kako je odredeno i planirano u Prijavi teme

doktorskog rada.

6.1.1 Odnos proizvodaca, partnera i krajnjih korisnika mreZnih uredaja

Uzorak istrazivanja, odnosno, osnovni skup za potrebe primarnog istrazivanja ¢ine najveci
svjetski proizvodaci mreZznih uredaja (usmjernika i preklopnika) i odabrani korisnici (partneri

1 krajnji korisnici) tih mreZznih uredaja u Hrvatskoj.

Korisnici se mogu podijeliti na partnere proizvodaca mrezne opreme i krajnje korisnike. Slika

6-1. prikazuje odnos izmedu proizvoda¢a mrezne opreme i njihovih korisnika.

Primjeri proizvodaca mreZzne opreme su Cisco, Juniper, HPE 1 drugi, koji su svjetski lideri u

proizvodnji R/S uredaja.

Primjeri partnera u Hrvatskoj su Combis, CS, King ICT, Kodeks, S&T, Storm, Verso i drugi.
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Krajnji korisnici se dijele u dvije skupine: davatelji usluga (engl. Internet Service Provider —
ISP) i poduzeca (engl. enterprise). Podjela se najcéesée izvrSava u te dvije skupine zbog
razli¢itog nacina koristenja racunalnih mreza, odnosno razli¢ite arhitekture racunalnih mreza

korisnika.

PROIZVOPACI:

Sistemski inZenjeri Hrvatska
Profesionalni servisi EU
Tehnicka podrika EU

Cisco, Juniper, HPE, ...

Product managers EU

Proizvedi, podrska, usluge Proizvodi, podrika, usluge
. n

Partneri: (Cnterviu ) vitnic )

Combis, C5, King ICT, Kodeks, S&T, Storm, Verso ...

Proizvodi, podrika, usluge

Krajnji korisnici: ~

( ISP: HT, A1, Iskon, ... j (POduzeca:ZABA,PBE,FIN-E..MUP“-j

Slika 6-1. Odnos proizvodaca, partnera i krajnjih korisnika

Partneri su naj¢eSc¢e posrednici izmedu proizvodaca i krajnjih korisnika pa izvrSavaju poslove
prodaje mreznih uredaja, tehnicke podrSke, savjetovanja, edukacije i drugih usluga prema
krajnjim korisnicima. Proizvodaci vrlo rijetko direktno posluju 1 imaju kontakt s krajnjim
korisnicima, i to se dogada jedino s najve¢im krajnjim korisnicima u nekim slu¢ajevima vecih

projekata ili poslova.

Zbog toga proizvodaci vrlo rijetko imaju predstavni§tvo u manjim zemljama kao §to je
Hrvatska, ili su ti uredi vrlo mali. U Hrvatskoj tako manja predstavnistva imaju Cisco, HPE i

Huawei, dok Juniper nema svoje predstavnistvo.
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Vecinu poslova za proizvodace izvrSavaju partneri, kod kojih se ¢esto nalazi grupa inZenjera
za raCunalne mreze. U takvoj grupi, inzenjeri su specijalizirani za pojedina podrucja
racunalnih mreza (na primjer R/S uredaji, sigurnost, bezicne mreze, i drugo). Zbog vrlo
visoke cijene 1 kompleksnosti sustava, vrlo Cesto krajnji korisnici (osim ISP korisnika i
najvecih poduzeca) nemaju specijalizirane inZenjere za racunalne mreze, ve¢ se oslanjaju na
tehni¢ku podrsku od strane partnera. Zbog toga se kod partnera nalazi veéa koncentracija
znanja Sto se ti¢e racunalnih mreza. Iznimka su ve¢i davatelji usluga (ISP) kojima je pruzanje
mreznih usluga osnova njihovog posla i oni imaju vrlo visoko kvalificirano osoblje za

rac¢unalne mreze.

Tijekom istrazivanja proveden je:
1. intervju s odabranim svjetskim proizvodacima mrezne opreme,
2. intervju s odabranim partnerima proizvodaca mrezne opreme u Hrvatskoj i

3. anketni upitnik s korisnicima (partnerima i krajnjim korisnicima) u Hrvatskoj.

6.1.2 QOdabir proizvoda¢a mreznih uredaja za intervju
Danas postoji vec¢i broj proizvodaca mrezne opreme na svjetskom trziStu. Pod mreznom
opremom, kao $to je ve¢ reCeno, danas se uglavnom smatraju uredaji 2. i 3. sloja OSI modela,

odnosno usmjernici i preklopnici, za koje se ¢esto koristi skracenica R/S.

Slika 6-2. prikazuje stanje 2015. godine na trziStu R/S mreznih uredaja u svijetu koje je
objavila Synergy Research Group. Cisco je najveéi proizvodac usmjernika i preklopnika i ima
oko 56% udjela na trziStu, dok ostali proizvodaci (Juniper, Hewlett Packard Enterprise,
Huawei, Alcatel-Lucent, F5, Arista, Extreme Networks i drugi) imaju preostali udio. Po
podruc¢jima primjene, Cisco ima oko 69% udjela na trziStu usmjernika za tvrtke, oko 64%
udjela na trziStu u podru¢ju Ethernet preklopnika u tvrtkama i 42% na trziStu usmjernika za

davatelje usluga.
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Switching & Router Market Leaders - Q4 2015

Enterprise Cisco

Ethernet
Switching Others HPE, F5, Arista, others
Mg Cisco
Rojksts Others Juniper, HPE, Huawei, others

Provider ALU, Juniper,

Routers Others Huawei,

others
0% 10% 20% 30% 40% 50% 60% 70%

Worldwide Market Share - Revenue
Source: Synergy Research Group

Slika 6-2. Proizvodati R/S mreznih uredaja u svijetu'®

Slika 6-3. prikazuje stanje na trziStu R/S mreznih uredaja u Hrvatskoj na temelju istrazivanja

provedenog pomocu anketnog upitnika (10. pitanje) za korisnike.

Za svakog proizvodaca izracunati su bodovi prisutnosti na trziS§tu mnozenjem stupnja postotka

s brojem korisnika koji su odabrali taj stupanj. Tako se, na primjer, za Cisco dobije 268
(7*1+14+7*2+12*3+14*4+31*5) 1 odgovarajuci postotak (268/541*100=49,54%).

0 1 2 3 4 5 Ukupno
0% 1-20% 21-40% [ 41 -—60% 61 — 80% 81 — 100% P
%% N % N %% N %% N % N % N % | N
Arista 86.84 | 33 | 1033 | 4 000 | 0] 263 1 0.00 0 0.00 0 100 | 38
Cisco Systems 1.30 1 072 7 072 | 71667 | 12 | 1944 | 14 | 43.06 | 31 | 100 | 72
Extreme Networks 78.05 | 32| 7.32 3 244 1| 488 2 244 1 488 2 100 | 41
F3 4375 [ 21 [ 3125 | 15| 1250 6| 1042 | 5 0.00 0 2.08 1 100 | 48
Hewlett Packard
. 2800 | 14 | 3400 | 17 | 1200 | 6 | 1400 | 7 8.00 | 4 4.00 2 100 | 50
Enterprise
Huawei 4880 [ 22 [ 2222 | 10| 667 | 3| 1333 | 6 444 2 444 2 100 | 45
Tuniper Networks 4400 [ 22 [ 3400 | 17| 1400 | 7| 200 1 2.00 1 4.00 2 100 | 50
Nokia (Alcatel-
7949 | 31 | 1538 | 6 513 | 2] 0.00 0 0.00 0 0.00 0 100 | 39
Lucent)

Slika 6-3. Proizvodac¢i R/S mreZznih uredaja u Hrvatskoj

183 IDC, Worldwide Ethernet Switch and Router 3Q15 Market Share Update (2016),
https://www.idc.com/getdoc.jsp?containerld=US40444915 (10.05.2016)
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Tablica 6-1. prikazuje izracun za sve proizvodace. U tablici se vidi da su Cetiri proizvodaca
najviSe zastupljena kod korisnika u Hrvatskoj: Cisco (49,54%), HPE (14,05%), Huawei
(9,61%) i Juniper Networks (8,87) i s njima je obavljen intervju. Oni zajedno pokrivaju 82%
trziSta R/S wuredaja u Hrvatskoj pa je ispunjen plan istrazivanja (pokrivenost 80%

proizvodaca) odreden u Dr.Sc.-01 dokumentu.

Tablica 6-1. Proizvoda¢i R/S mreznih uredaja u Hrvatskoj

Prisutnost na trzi$tu

Proizvoda¢
Bodovi Postotak

Arista 7 1,29
Cisco Systems 268 49,54
Extreme Networks 25 4,62
F5 47 8,69
Hewlett Packard Enterprise (HPE) 76 14,05
Huawei 52 9,61
Juniper Networks 48 8,87
Nokia (Alcatel-Lucent) 18 3,33

Ukupno: 541 100%

Razgovor (intervju) je obavljen sa specijaliziranim inzenjerima koji posjeduju najvisu razinu
znanja 1 iskustva za R/S uredaje i tehnologije u svojim kompanijama za podrucje Hrvatske 1

regiju.

Ukupno je obavljeno 5 intervjua: 2 s inzenjerima kompanije Cisco (zbog visoke zastupljenosti
na trziStu od oko 50%), 1 po jedan s HPE, Juniper 1 Huawei inZenjerima. Dva su razgovora

obavljena uzivo, dok su tri obavljena preko Skype veze i mobitela (dva na engleskom jeziku s
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inZenjerima zaposlenima u Nizozemskoj) za koje su se koristila pitanja intervjua objavljena

na web stranici https://easy-feedback.com/*®°.

U intervjuu sa specijaliziranim inzenjerima partnera dobiveni su sljede¢i njihovi podaci:
e godine iskustva rada s racunalnim mrezama i mreznim uredajima (1. pitanje
intervjua),
e najvisi stupanj polozenog certifikata iz raCunalnih mreza (koji je polozZen, a ne mora

biti aktivan) (2. pitanje intervjua),

Tablica 6-2. Godine iskustva rada s racunalnim mreZama (intervju proizvodaci)

N %

0 - 5 godina 0 0,00

5 - 10 godina 1 20,00

10 - 15 godina 0 0,00

15 - 20 godina 1 20,00

20 - 25 godina 1 20,00

Vise od 25 godina 2 40,00
Ukupno ispitanika 5 100,00

Tablica 6-3. Najvisi stupanj certifikata iz racunalnih mreza

(intervju proizvodaci)

N %
Osnovni (Associate level) 0 0,00
Srednji (Professional level) 2 40,00
Najvisi (Expert level) 3 60,00
Ukupno 5 100,00

164 Easy-feedback: NETCONF Protocol: Interview (vendors) (2019) https:/indivsurvey.com/customer/survey/
1176497 (10.06.2019)
165 Easy-feedback: NETCONF Protocol: Interview (vendors) (2019) https:/indivsurvey.com/customer/survey/
1176497 (10.06.2019)
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Tablica 6-2. prikazuje odgovore na 1. pitanje intervjua: moze se vidjeti da Cetiri od pet
ispitanika ima viSe od 15 godina iskustva rada s raCunalnim mrezama, a njih dvojica (40,00%)

¢ak vise od 25 godina.

Tablica 6-3. prikazuje odgovore na 2. pitanje intervjua: svi ispitanici koji su sudjelovali u

intervjuu imaju polozen vrlo visoki stupanj certifikata iz raCunalnih mreza.

Veci broj ispitanika ima polozen najvisi (Expert level) certifikata iz racunalnih mreza (3
ispitanika; 60%) u odnosu na ispitanike (2 ispitanika, 40%) koji imaju polozen srednji

(Professional level).

6.1.3 Odabir partnera proizvodaca za intervju

Za kvalitativno istrazivanje pomocu intervjua odabrani su najveci partneri proizvodaca

mrezne opreme u Hrvatskoj. Cilj je bio pokriti 60% trziSta mreznih uredaja u Hrvatskoj.
Partneri koji se bave rac¢unalnim mrezama suraduju veé¢inom s vise proizvodaca.

Zbog svoje Siroke zastupljenosti u Hrvatskoj, kompanija Cisco suraduje i sa svim najveéim
partnerima. Cisco ima odredene stupnjeve suradnje s partnerima, gdje se partnerima
dodjeljuje status koji se odreduje na temelju:
e napravljenog financijskog rezultata,
e cduciranosti partnera, odnosno broja certificiranih inzenjera (CCIE, CCNP, CCNA
inZenjera),
e specijalnostima po odredenim podrucjima tehnologija

e idrugim parametrima.

Ciscovi stupnjevi za partnere su sljedeéi (od najnizeg do najviseg)*®:
e Select
e Premier
e Gold

106 Cisco: Select, Premier, and Gold Certifications https://www.cisco.com/c/en/us/partners/partner-with-
cisco/channel-partner-program/certifications/select-premier-gold.html (16.08.2010).
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Gold partneri imaju najdublje i najSire znanje iz svih mreznih tehnologija i mogu prodavati i
implementirati rjeSenja u podruc¢jima sigurnosti, racunalnih mreza, podatkovnih centara,
kolaboracije, kao i hibridne IT usluge.

Ciscovi Gold partneri u Hrvatskoj su sljedec¢i (ima ih ukupno 11): Combis d.o.0, Computech
d.o.o0, CS Computer Systems d.o.0, IBM, KING ICT d.o.0., KODEKS d.0.0, S&T, Sedam IT,
Smart Innovation LLC, Storm Computers i Mrezne tehnologije VERSO™’.

Obavljen je intervju sa sedam (od ukupno 11) Ciscovih Gold partnera u Hrvatskoj, $to iznosi
64% (planirano je 60%).

Svi odabrani partneri podrzavaju i ostale proizvodace, Sto se moze vidjeti i na temelju
odgovora na 5. pitanje intervjua s partnerima (Od kojih proizvodaca dolaze R/S mrezni

uredaji i u kojem su postotku instalirani u mrezama Vasih korisnika?).
Tablica 6-4. prikazuje odgovore na 5. pitanje intervjua s partnerima (ukupan broj ispitanika
N=7).

Tablica 6-4. Primjena R/S mreZnih uredaja po proizvoda¢ima

(rezultati intervju partneri)

0 1 2 3 4 5

(0%) (1-20%) (21-40%) | (41-60%) | (61-80%) | (81-100%)
N % [N| % |N| % |[N| % |[N| % |N| %

Avrista 4 | 5714 | 3| 428 |0] 000 | 0| 000 | 0| 000 |0/ 000

Cisco Systems o | 000 | 0| 000 |0| 000 | 0| 000 | 1| 1429 |6 | 8571

L 5 | 7143 | 0| 000 | 2| 2857 | 0| 000 | 0| 000 |0/ 000

Networks

F5 2 | 2857 | 1| 1429 | 1| 1429 | 2 | 2857 | 1 | 1429 | 0 | 000

Hewlett

Packard 1 | 1429 | 3| 4286 | 2| 2857 | 1| 1429 | 0| 000 | 0| 000

Enterprise

Huawei 2 | 2857 | 4| 5714 |0 | 000 | 1 | 1429 | 0| 000 |0 | 000

ALy 3 | 4286 | 3| 4286 | 0| 000 | 1| 1429 | 0| 000 |0 000

Networks

187 Cisco: Find a Cisco Partner https:/locatr.cloudapps.cisco.com/WW=Channels/LOCATR/openBasicSearch.do
(25.01.2019)
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Za svakog proizvodaca izracunati su bodovi prisutnosti R/S uredaja kod korisnika mnoZenjem

stupnja postotka s brojem partnera koji su odabrali taj stupan;.

Tablica 6-5. prikazuje izracun za sve proizvodace.

Tablica 6-5. R/S uredaji kod korisnika (ocjena njihovog partnera)

Prisutnost kod korisnika

Proizvoda¢
Bodovi Postotak

Arista 3 3,90
Cisco Systems 34 44,16
Extreme Networks 4 5,19
F5 13 16,88
Hewlett Packard Enterprise 10 12,99
Huawei 7 9,09
Juniper Networks 6 7,79

Ukupno: 77 100%

Moze se vidjeti da je odabir Ciscovih Gold partnera za intervju, osim proizvodaca Cisco,

pokrio 1 ostale proizvodace R/S uredaja koji su prisutni na trzistu u Hrvatskoj.

Razgovor (intervju) je obavljen sa specijaliziranim inZenjerima (s jednim za svakog
odabranog partnera) koji posjeduju najvisi nivo znanja 1 iskustva za R/S uredaje 1 tehnologije

u svojim kompanijama. Svi razgovori su provedeni uzivo.

U intervjuima sa specijaliziranim inZenjerima partnera dobiveni su sljedec¢i njihovi podaci:
e godine iskustva rada s racunalnim mrezama 1 mreznim uredajima (1. pitanje
intervjua),
e najvisi stupanj polozenog certifikata iz raCunalnih mreza (koji je polozen, a ne mora

biti aktivan) (2. pitanje intervjua).
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Tablica 6-6. Godine iskustva rada s racunalnim mrezama (intervju partneri)

N %

0 - 5 godina 0 0,00

5 -10 godina 3 42,86
10 - 15 godina 2 28,57
15 - 20 godina 1 14,29
20 - 25 godina 1 14,29

Vise od 25 godina 0 0,00
Ukupno ispitanika 7 100,00

Tablica 6-6. prikazuje odgovore na 1. pitanje intervjua: tri ispitanika (42,86%) imaju 5 do 10
godina iskustva rada s raCunalnim mrezama, dva ispitanika (28,57%) imaju 10 do 15 godina
iskustva rada s racunalnim mrezama, dok jedan ispitanik (14,29%) ima 15 do 20 odnosno 20

do 25 godina iskustva rada s racunalnim mreZama.

Tablica 6-7. Najvisi stupanj certifikata iz racunalnih mreza

(intervju partneri)

N %
Osnovni (Associate level) 0 0,00
Srednji (Professional level) 1 14,29
Najvisi (Expert level) 6 85,71
Ukupno 7 100,00

Tablica 6-7. prikazuje odgovore na 2. pitanje intervjua: svi ispitanici koji su sudjelovali u
intervjuu imaju polozen vrlo visoki stupanj certifikata iz racunalnih mreza. Gotovo svi
ispitanici (6 ispitanika, 85,71%) imaju polozen najvisi (Expert level) stupanj certifikata iz
ra¢unalnih mreza. Jedan ispitanik (14,29%) ima polozen srednji (Professional level) certifikat
1z racunalnih mreza.

Vazno je napomenuti da jedini ispitanik koji trenutno nema najvisi (Expert level) stupanj
certifikata, ima poloZena dva certifikata srednjeg stupnja (CCNP R/S i CCDP) i polozeni

pismeni dio CCIE (Expert level) certifikata (lab test je planiran za jesen ove godine). To
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pokazuje da je i taj ispitanik izuzetno visokog znanja u podruc¢ju racunalnih mreza. Osim toga,
odabran je od strane partnera zbog njegove specijaliziranosti za podruéje kojim se bavi ovo
Ispitivanje.

Jedan od ispitanika ima polozena Cetiri ispita najviseg stupnja certifikata: CCIE R/S, CCIE
Data Center, CCIE Security i CCIE Service Provider.

6.1.4 Odabir korisnika za anketni upitnik

Za popunjavanje anketnog upitnika odabrani su zaposlenici kompanija u Hrvatskoj koji imaju

ili odrzavaju vece ili vaznije raCunalne mreze u Hrvatskoj.

Sudionici istraZivanja su izravno kontaktirani na temelju odabira:
e istrazivaca,
e intervjuiranih zaposlenika proizvodaca ili

e intervjuiranih zaposlenika partnera u Hrvatskoj.

Osnovni kriteriji odabira ispitanika su sljedeci:
1. korisnici mrezne opreme koji rade sa R/S uredajima i poznaju tehnologiju racunalnih
mreza i
2. korisnici koji rade u Hrvatskoj s racunalnim mrezama i R/S opremom koja zahtijeva
vecu raspolozivost (raspolozivost > 99.9%, odnosno vrijeme zastoja godiSnje < 8.76

sati).

Iz popunjavanja upitnika isklju€eni sU inzenjeri koji su ve¢ sudjelovali u intervjuima kao
zaposlenici partnera u Hrvatskoj. Razlog njihovog isklju¢ivanja za istraZivanje pomocu
upitnika je sljede¢i: oni su odabrani za intervju kao specijalizirane osobe u podrucju R/S

uredaja i ne predstavljaju ,,prosje¢nog* korisnika jer je razina njihovog znanja puno visa.

Anketni upitnik kreiran je i objavljen na web stranici https://easy-feedback.com/*®.

108 NETCONF upitnik https://indivsurvey.com/customer/survey/1175461 (10.06.2019)
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Anketni upitnik bio je aktivan u periodu od 23. lipnja do 31.srpnja 2019. godine. Do 1. srpnja
anketni upitnik je popunjavan u testnoj fazi od odabranih 7 ispitanika, a nakon toga su

informirani i ostali sudionici ispitivanja.

Ukupno je popunjavano 89 anketnih upitnika, od kojih za istrazivanje nisu uzeti u obzir:
e upitnici nepotpuno popunjeni ili
e upitnici popunjeni od osoba koji se trenutno direktno ne bave raCunalnim mrezama
(6. pitanje anketnog upitnika) ili
e upitnici popunjeni od osoba koji rade na mrezama nize raspolozivosti
(raspolozivost manja od 99,9%) (9. pitanje anketnog upitnika).
Preostali broj od 73 potpuno odgovorenih upitnika se koristi kao temelj za analiziranje

rezultata. Od tih 73 upitnika korisnika, njih 20 su partneri, a 53 su krajnji korisnici (planirano

minimalno 50 u Dr.Sc.-01 dokumentu).

6.1.5 Provedba istraZzivanja pomoc¢u intervjua i anketnog upitnika

Intervjui s proizvodacima i partnerima su zapoceli 17. travnja 2019. godine i ve¢ina razgovora
je obavljena prije aktiviranja anketnog upitnika za korisnike (23.lipnja). Na temelju
teoretskog istrazivanja i dobivenih odgovora proizvodaca i partnera kreirana su pitanja za

anketni upitnik.

Potrebno je naglasiti da su se tijekom provedbe istrazivanja pojavili sljedeci izazovi:
e pronalazak odgovarajuceg ispitanika kod proizvodaCa i partnera koji ima najvisi
stupanj znanja u trazenom podrucju;
e nedostupnost za intervju ispitanika kod partnera zbog njihovih radnih obaveza i
projekata;
e izrazita nedostupnost ispitanika kod proizvodaca zbog njihovih radnih obaveza i
putovanja, a osim toga neki proizvodaci nemaju ured u Hrvatskoj (pa je razgovor

obavljen pomoc¢u Skype aplikacije);
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zaposlenici nekih kompanija nisu mogli sudjelovati u ispitivanju zbog internih pravila
zaStite podataka o raCunalnoj mrezi i1 slozene procedure dobivanja odgovarajuce
dozvole (na primjer banke i MUP);

nedostupnost nekih zaposlenika za sudjelovanje u anketnom upitniku zbog

preopterecenosti i rada na ve¢im projektima.

Prikupljanju dovoljnog broja ispitanika pripomogao je dugogodisnji rad (skoro 25 godina)

ispitiva¢a u podru¢ju raCunalnih mreza i poznanstva koja je u tom periodu stekao (i u

Hrvatskoj i u inozemstvu). Skoro svi kontaktirani ispitanici vrlo su se rado odazvali pozivu za

sudjelovanje 1 smatrali su temu istrazivanja vrlo zanimljivom.

6.1.6

Zakljucak

Tablica 6-8. prikazuje ukratko pregled odabira ispitanika za istraZivanje.

Moze se vidjeti da su ispunjeni svi zahtjevi za uzorak ispitanika postavljeni u Prijavi teme

doktorskog rada (Dr.Sc-01).

Sto se tice tablice, potrebno je objasniti i certificiranost ispitanika:

najvisu certificiranost imaju partneri proizvodaca (6 ispitanika od 7 ima najvisu
certificiranost). Uzrok tome je §to proizvodaci uvjetuju svojim partnerima da moraju
imati odredeni broj zaposlenika s najvisim certifikatom: tako na primjer za Ciscov
Gold status njihov partner mora imati 5 zaposlenika s najvisim CCIE certifikatom. U
isto vrijeme, za svoje specijaliste proizvodaci ne uvjetuju posjedovanje tog certifikata,
vec vrlo Cesto traze vece iskustvo rada s raCunalnim mrezama (Cak 40% ispitanika kod
proizvodaca ima vise od 25 godina iskustva rada s rac¢unalnim mrezama) i kvalitetno
obavljanje svoga posla.
Certificiranost korisnika pokazuje da su u ispitivanju sudjelovali ,,prosje¢ni* korisnici:
o neki od njih (ukupno 5) imaju najvisi certifikat (i vecina njih radi u ISP
kompanijama ili kod partnera),
o nesto veci broj (ukupno 14) nema certifikata (jer rade uglavnom na poslovima
sistemskog administratora kod krajnjih korisnika gdje im certifikat nije toliko

potreban),
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o dok vecina ispitanika ima osnovni (26) ili certifikat srednjeg nivoa (27).

Tablica 6-8. Odabir ispitanika za istraZivanje

Metoda istrazivanja
/vrsta podataka

Intervju proizvodaci

Intervju partneri

Upitnik korisnici

Kompanija
ispitanika:

Najvecéi svjetski proizvodaci
R/S uredaja.

Najveci partneri
proizvodaca R/S uredaja u
Hrvatskoj.

Kompanije u
Hrvatskoj koje imaju
ili odrzavaju vece i
vaznije racunalne
mreze.

Uvjet koje odabrane
kompanije moraju
zadovoljiti

(trazena vrijednost u
Dr.Sc.-01):

Pokrivenost R/S trzista:
min 80%

Pokrivenost R/S trzista:
min 60%

Min 50 krajnjih
korisnika koji imaju
raspoloZivost >
99,9% (vrijeme
zastoja godisnje < 8,76
sati).

Uvijet koje odabrane
kompanije moraju
zadovoljiti
(ispunjena
vrijednost):

Pokrivenost R/S trzi$ta:
82%

Pokrivenost R/S trzista:
64%

53 krajnjih korisnika

Opis odabranih
kompanija:

Cetiri svjetska proizvodaca
najvece zastupljenosti u
Hrvatskoj

Sedam od 11 najvecih
partnera u Hrvatskoj

73 kompanije od kojih
su 20 partneri (sistem
integratori) i 53
krajnjih korisnika.

Broj dobivenih
intervjua/upitnika:

73

Uvjet koji ispitanici

Specijalizirani inzenjeri koji

Specijalizirani inzenjeri

Rad na tehni¢kim

ispunjavaju: posjeduju najvisi nivo znanja  koji posjeduju najvisi nivo  poslovima vezanim uz
i iskustva za R/S uredaje i znanja i iskustva za R/S raCunalne mreZe.
tehnologije u svojim uredaje i tehnologije u
kompanijama za podrucje svojim kompanijama.
Hrvatske i regiju.

Znanje 3 najviseg (CCIE) nivoa, 2 6 najviSeg (CCIE) nivoa, 1 5 najviseg (CCIE)

(certificiranost)
ispitanika iz podrucja
racunalnih mreza:

srednjeg (CCNP) nivoa.

srednjeg (CCNP) nivoa.

nivoa, 27 srednjeg
(CCNP) nivoa, 26
osnovnog (CCNA)
nivoa, 14 bez
polozenih certifikata.
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6.2 Dobiveni podaci od ispitanika (intervju s proizvodacima)

U ovom poglavlju su prikazani odgovori dobiveni tijekom intervjua s R/S specijaliziranim

inZenjerima koji su zaposleni kod odabranih svjetskih proizvodaca R/S mreznih uredaja.

Odgovori su podijeljeni po podrucjima:

e primjena NETCONF standarda kod proizvodaca R/S uredaja (pitanja 3., 5., 6., 7.1 9.)
koja je povezana uz podrucje ispitivanja hipoteze H2.

e Primjena NETCONF standarda od strane korisnika u Hrvatskoj (koja je povezana uz
podrucje ispitivanja hipoteze H3) nije razmatrana.

e Poznavanje NETCONF standarda od strane korisnika u Hrvatskoj (koje je povezano
uz podrucje ispitivanja hipoteze H4) nije razmatrano.

e NETCONF i povecéanje raspolozivosti R/S uredaja (pitanja 4. 1 16.) koje je povezano
uz podrucje ispitivanja hipoteze H1.

e Karakteristike 1 povecanje primjene NETCONF standarda (pitanja 8., 10., 11., 12,
13., 14., 15. i 17.) koje pokriva ostala pitanja vezana uz NETCONF standard i

povecanje raspolozivosti R/S uredaja.

6.2.1 Metoda obrade podataka

U ovom poglavlju se upotrebom metoda tabelarnog prikazivanja prezentira struktura
odgovora na pitanja intervjua od strane ispitanika (zaposlenika proizvodaca), dok se
upotrebom metoda deskriptivne statistike prezentiraju srednje vrijednosti (aritmeticka sredina,
medijan i mod) kao i disperzija oko srednjih vrijednosti (standardna devijacija kao prosjecno
odstupanje od aritmeticke sredine, te interkvartilni raspon (IQR) kao pokazatelj disperzije oko
srednje vrijednosti medijana). Testiranje razlika u odnosu na teorijsku vrijednost provodi se
upotrebom Wilcoxonovog testa za jedan nezavisan uzorak. Opravdanost upotrebe
Wilcoxonovog testa proizlazi iz malih veli¢ina uzorka, te ranga obiljezja broj¢anih vrijednosti

¢ime nisu zadovoljeni uvjeti za provodenje parametrijskih inacica testa.
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Analiza je radena u statistickom softveru SPSS 25 te se zakljucci donose pri granicnoj

signifikantnosti od 5%.

6.2.2 Primjena NETCONF standarda kod proizvodaca R/S uredaja

U ovom poglavlju se razmatra primjena NETCONF standarda od strane proizvodaca na

svojim R/S uredajima.

Treée pitanje intervjua glasi: ,,Implementira 1li Vasa kompanija NETCONF standard
definiran u RFC?*.

Tablica 6-9. Implementacija NETCONF standarda

(intervju proizvodaci)

N %
Ne 0 0,00
Da 5 100,00

Tablica 6-9. prikazuje odgovore na 3. pitanje intervjua: svi proizvodaci implementiraju
NETCONF protokol definiran u RFC standardu.

Dodatna zapazanja ispitanika na ovo pitanje su sljedeca:
e ispitanik navodi da njegova kompanija (HPE) ima dvije vrste proizvoda:

o Aruba Networks koja koristi REST API,
o HPE FlexNetwork (H3C) koja koristi NETCONF ili REST API.

Peto pitanje intervjua glasi: ,,U kojim vrstama mreza je NETCONF implementiran na R/S
uredajima i u kojem postotku od strane Vase kompanije?*. Ispitanici su iskazivali miSljenje

vrijednostima razreda od 0 do 5, gdje je 0 oznacavalo 0%, dok je 5 oznacavalo 100%.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje visoke razine upotrebe samo ako je srednja vrijednost (medijan) veca od 3,00
(41%-60%) uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost
vec¢a od 0,05 rije¢ je o srednjoj razini primjene (41%-60%), dok u slucaju da je srednja
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vrijednost (medijan) manja od 3 (41-60%) te se utvrdi empirijska p vrijednost manja od 0,05,
postoji niska razina upotrebe.

Tablica 6-10. prikazuje rezultate dobivene pomocu deskriptivne statistike na temelju
odgovora na 5. pitanje intervjua s proizvoda¢ima. Podaci u tablici su uredeni od najveée do

najmanje prosjecne vrijednosti.

Tablica 6-10. Implementacija NETCONF standarda na R/S uredajima po vrstama

mreZa (intervju proizvodaci)

N Prosjek  Std.Dev. Mode  Medijan IQR z p*

Mreze davatelja usluga (4,50-

(Internet Servise Provider — 4 4,75 0,50 5,00 5,00 1,89 0,059
5,00)

ISP)*

Mreze podatkovnih centara (5,00-

(Data Center - DC) 5 4,60 0,89 5,00 5,00 5,00) 2,00 0,046

WAN mreze veéih poduzeca (4,00-

(Enterprise Networks) 5 4,20 1,30 5,00 5,00 5,00) 1,66 0,098

LAN mreze malih i srednjih (2,00-

poduzeca (Small Medium 4 3,50 2,38 5,00 4,50 5 bO) 0,37 0,713

Business — SMB) '

LAN mreze vec¢ih poduzeca . (1,00-

(Enterprise Networks) 5 3,20 2,05 Multiple 4,00 5,00) 0,14 0,888

Mreze internet stvari (IoT) 4 2,25 2,06 4,00 2,50 (Z?IOS(?)- 0,74 0,461
(2,43-

Ukupno 5 3,75 1,50 4,40 1,20 4,75) 0,94 0,345

* Wilcoxonov test za jedan nezavisan uzorak

Iz tablice se moZe vidjeti da proizvodaci najviSe implementiraju NETCONF za R/S uredaje
koji se primjenjuju u mreZama (svi imaju prosjec¢nu vrijednost vecu od 4):
e mrezama davatelja usluga (ISP) (prosjecna vrijednost odgovora 4,75 (95%); std.dev.
0,50).
e mrezama podatkovnih centara (prosje¢na vrijednost odgovora 4,60 (92%); std.dev.
0,89).
e  WAN mreZama vecih poduzeca (4,20 (84%), std.dev. 1,30).
dok manje u SMB mrezama (3,50, 70%) i LAN mrezama manjih poduzeca (3,20, 64%).
Ispitanici pak najmanje koriste NETCONF na R/S mreznim uredajima u mreZzama Internet

stvari (10T) (prosjec¢na vrijednost odgovora 2,25 (45%); std.dev.2,06).
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Ukupna razina implementiranja NETCONF standarda na R/S uredajima od strane kompanija
biljezila je visoku prosje¢nu vrijednost 3,75 (75%) s prosjecnim odstupanjem od aritmeticke

sredine 1,50. Testiranjem nije utvrdena visoka razina implementiranja (Z=0,94; p=0,345).

Tijekom intervjua s proizvodadima dobivene su informacije o niskoj =zastupljenosti
NETCONF standarda na uredajima u IoT mreZzama i u podrucju Zelenog umrezavanja (engl.

green networking).

Dodatna zapazanja ispitanika na ovo pitanje su sljedeca:
e ispitanik (Juniper) istice:
o da je NETCONF dio JUNOS operacijskog sustava i zbog toga je
implementiran na sve R/S proizvode,
o dase NETCONEF koristi najvi§e zbog primjene automatizacije i
o da Juniper trenutno nema loT proizvode.
e Ispitanik (Huawei) navodi da je implementacija odredene funkcije (capability) ovisna
o tehnologiji tj. uredaju, odnosno da nisu iste funkcije implementirane na svim
uredajima. Jedan od razloga su razli¢iti razvojni timovi za razliite uredaje.
e Ispitanik (Cisco) isti¢e da se kao sistemski inzenjer bavi ISP korisnicima i njihovim

mrezama. Njegovi kolege pokrivaju Enterprise korisnike.

Sesto pitanje intervjua glasi: ,,Koji su glavni razlozi implementacije NETCONF standarda na
R/S mreznim uredajima VasSe kompanije?. Ispitanici su iskazivali misljenje vrijednostima

razreda od 1 do 5, gdje je 1 oznacavalo nevazno, dok je 5 oznacavalo izuzetno vazno.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje vaznosti samo ako je srednja vrijednost (medijan) veéa od 2,00 uz empirijsku p
vrijednost manju od 0,05. U slu¢aju da je empirijska p vrijednost ve¢a od 0,05 rije¢ je o
indiferentnom stavu, dok u slucaju da je srednja vrijednost (medijan) manja od 2 te se utvrdi

empirijska p vrijednost manja od 0,05, postoji nevaznost s ponudenim tvrdnjama.

Tablica 6-11. prikazuje rezultate dobivene pomocu deskriptivne statistike na temelju
odgovora na 6. pitanje intervjua s proizvodacima. Podaci u tablici su uredeni od najvece do

najmanje prosjecne vrijednosti.
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Tablica 6-11. Razlozi implementacije NETCONF standarda na R/S uredajima

(intervju proizvodaci)

N Prosjek  Std.Dev. Mode Median IQR z p*
Mogucénost parcijalnog (5,00-
konfiguriranja uredaja pomoc¢u 5 5,00 0,00 5,00 5,00 5 ’00) 2,24 0,025
NETCONF standarda. ’
Moguénost provjere
konfiguracije prije primjene (5,00-
kod NETCONF nacina 5 5,00 0,00 5,00 5,00 5,00) 2,24 0,025
konfiguriranja uredaja.
NETCONF kao standardni
nacin konfiguracije preko
udaljgnog pristupa na IP adresu 5 4,80 0,45 5,00 5,00 (5,00- 221 0,034
uredaja zato jer je za sve 5,00)
proizvodace ista struktura
komandi i podataka.
NETCONF kao standard koji
omogucava programabilnost (5,00-
(automatiziranje) koja znacajno 5 4,80 0,45 5,00 5,00 y 2,21 0,034
L . 5,00)
smanjuje ucestalost ljudske
pogreske.
NETCONF standard koristi
jasnu razliku u strukturi izmedu (5,00-
konfiguracijskih i operacijskin > 80 045500500 5, 221 0,034
podataka.
»Backup & restore” mogucnost (5,00-
koju nudi NETCONF standard. 5 4,80 0,45 5,00 5,00 5,00) 2,21 0034
Mogucénost istovremenog i (5,00-
koordiniranog konfiguriranja 5 4,80 0,45 5,00 5,00 5 bO) 2,21 0,034

svih ili viSe uredaja u mrezi.

Mogucénost zakljuavanja
konfiguracijske datoteke koje 5 4,60 0,89 5,00 5,00
nudi NETCONF.

(5,00-

5,00) 221 0,034

* Wilcoxonov test za jedan nezavisan uzorak

Najvazniji razlozi za implementaciju NETCONF standarda na R/S uredajima proizvodaca su
(prosjecna vrijednost odgovora 5,00; std.dev.0,00):
® Mogucnost parcijalnog konfiguriranja uredaja pomocu NETCONF standarda te

® Mogucnost istovremenog i koordiniranog konfiguriranja svih ili vise uredaja u mrezi.

Sva navedena svojstva su dobila izuzetno visoke vrijednosti vaznosti. Najnizu vrijednost

vaznosti je dobila Mogucnost zakljucavanja konfiguracijske datoteke (prosje¢na vrijednost

odgovora 4,60; std.dev.0,89):.

Dodatna zapaZzanja ispitanika na ovo pitanje su sljedeca:
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e ispitanik (Cisco) navodi:
o RESTCONF nema lock funkcije,
o 10S XR usmijernici podrzavaju rollback funkciju (§to znaci da su neki CLI
preuzeli odredene funkcije iz NETCONF-a),
o NETCONEF je transaction-based protokol (sto mu je velika prednost u odnosu
na CLI).
e Ispitanik (Juniper) navodi:
o Juniper JUNOS ima ve¢ sve NETCONF moguc¢nosti implementirane u svoj
CLI, kao s$to su candidate, locking, backup/restore i druge (vazno je
napomenuti da je NETCONF nastao na osnovama JUNOS operacijskog
sustava'®®).
o NETCONF donosi homogenu implementaciju i Kkoristi se za API

automatizaciju kod razli¢itih proizvodaca.

Sedmo pitanje intervjua glasi: ,,Koji su glavni razlozi neimplementacije NETCONF
standarda na R/S mreznim uredajima Vase kompanije?*. Ispitanici su iskazivali misljenje
vrijednostima razreda od 1 do 5, gdje je 1 oznacavalo nevazno, dok je 5 oznacavalo izuzetno

vazno.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje vaznosti samo ako je srednja vrijednost (medijan) vec¢a od 2,00 uz empirijsku p
vrijednost manju od 0,05. U slu¢aju da je empirijska p vrijednost veca od 0,05 rije¢ je o
indiferentnom stavu, dok u slucaju da je srednja vrijednost (medijan) manja od 2 te se utvrdi

empirijska p vrijednost manja od 0,05, postoji nevaznost s ponudenim tvrdnjama.

Tablica 6-12. prikazuje rezultate dobivene pomocu deskriptivne statistike na temelju

odgovora na 7. pitanje intervjua s proizvodacima.

199 Tail-f Systems: NETCONF and YANG Tutorial part 1a: NETCONF and YANG Overview (2014)
https://www.youtube.com/watch?v=Vr4kB1_6fLQ (10.1.2016.)
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Tablica 6-12. Razlozi neimplementacije NETCONF standarda na R/S uredajima

(intervju proizvodaci)

N Prosjek  Std.Dev. Mode Medijan IQR z p*

1. Nas CLI je jednostavniji od (1,00-

NETCONF standarda 5 1,80 1,30 1,00 1,00 2.00) 0,38 0,725
2. NETCONF nije potreban jer (2,00-

Su nas$i korisnici navikli na na$ 5 2,80 1,64 2,00 2,00 4 ’00) 1,07 0,285
OSiCLI ’

3. NETCONF koristi XML

sintaksu koja je redundantnai 5, 5, 130 100 200 00 535 705
opSirna §to moze zamarati i 3,00)

zbunjivati korisnika.

4. NETCONF ne daje dovoljno (1,00-

prednosti da bi se 5 1,60 1,34 1,00 1,00 1 bO) 0,71 0,480
implementirao ’

5. NETCONF nije prihvacen od (3,00-

korisnika i rijetko se koristi > 3,20 1,48 3,00 3,00 4,00) 151 0131
6. Koristimo RESTCONF koji (1,00-

je bolje standardno rjesenje od 5 1,40 0,55 1,00 1,00 5 bO) 1,73 0,083

NETCONF-a

* Wilcoxonov test za jedan nezavisan uzorak

Glavni

razlog za neimplementaciju NETCONF standarda na R/S uredajima je neprihvacenost

NETCONEF standarda od korisnika (prosje¢na vrijednost odgovora 3,20; std.dev.1,48), dok je

najmanje vazan razlog koristenje RESTCONF kao boljeg standardnog rjeSenja (prosjec¢na

vrijednost odgovora 1,40; std.dev.0,55).

Dodatna zapaZanja ispitanika na ovo pitanje 1 potpitanja su sljedeca:

ispitanik (Cisco) smatra sljedece:

o teznja kompanije je implementacija NETCONF-a na svim uredajima,

o Ciscova implementacija protokola je sljedeca: RESTCONF vise na

Northbound API, NETCONF vise na Southbound API;

o Vecina korisnika je naviknuta na CLI.
Ispitanik (HPE) navodi da se odgovori korisnika razlikuju: neki korisnici smatraju
uporabu programabilnih alata (kao NETCONF) izuzetno vaznim, pogotovo u
situacijama gdje postoji puno promjena konfiguracije u mrezi. U statiCkim mreznim
okruZzenjima nema zahtjeva za NETCONF protokolom. Zbog toga, manje interesa za

NETCONF protokolom ima kod Enterprise korisnika koji koriste tradicionalan
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FCAPS softver za upravljanje mrezama. Ispitanik u praksi vidi primjenu NETCONF
protokola kod ISP korisnika.
e Ispitanik (Juniper) navodi:

o JUNOS ima ugradenu podrsku za NETCONF u sam operacijski sustav i zbog
toga je NETCONF podrzan na svim Juniper R/S proizvodima. JUNOS
podrzava i RESTCONEF s ciljem ponude alternativnog rjesenja.

o NETCONF se uobi¢ajeno ne koristi za manualnu CLI implementaciju. CLI je
korisniku jednostavniji za uporabu (engl. user friendly), a NETCONF se koristi
kao infrastruktura za izgradnju svojih API rjeSenja kao $to su PYez, Jsnapy,
Ansible, Saltstacks i dr.

Na deveto pitanje ispitanici su iskazivali slaganje s tvrdnjama koje se odnose na raspoloZivu
dokumentaciju i edukaciju (o primjeni i koriStenju NETCONF standarda) od strane njihove
kompanije. Ispitanici su iskazivali miSljenje ocjenama od 1 do 5, gdje je 1 oznacavala

neslaganje s tvrdnjom, a 5 potpuno slaganje s tvrdnjom.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje slaganja samo ako je srednja vrijednost (medijan) veca od 2,00 uz empirijsku p
vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost ve¢a od 0,05 rije¢ je o
indiferentnom stavu, dok u slu¢aju da je srednja vrijednost (medijan) manja od 2 te se utvrdi

empirijska p vrijednost manja od 0,05 postoji neslaganje s ponudenim tvrdnjama.

Tablica 6-13. prikazuje rezultate dobivene pomocu deskriptivne statistike na temelju

odgovora na 9. pitanje intervjua s proizvodacima.

Ispitanici (zaposlenici proizvodaca) se najvise slazu s tvrdnjama:
e da postoji detaljna dokumentacija koja objasnjava rad i primjenu NETCONF
standarda (prosjecna vrijednost odgovora 4,80; std.dev.0,45) i

e da postoje tecajevi proizvodaca za samostalno ucenje (prosjecna vrijednost odgovora

4,60; std.dev.0,89),

dok se najmanje slazu s tvrdnjom da postoje certifikacijski ispiti (prosje¢na vrijednost

odgovora 4,20; std.dev. 1,75).
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Tablica 6-13. Raspoloziva dokumentacija i edukacija 0 NETCONF standardu

(intervju proizvodaci)

N Prosjek  Std.Dev. Mode Medijan IQR Z p*

Postoji detaljna dokumentacija koja
objasnjava rad i primjenu NETCONF
standarda na mreznim uredajima
Vaseg proizvodaca: upute (manuals),
preporuke za uporabu (white papers),
i sli¢no.

(5,00-

5 4,80 0,45 5,00 5,00 5,00)

2,12 0,034

Postoje tecajevi za samostalno ucenje
(CBT, Webinar, i sli¢no) koji u
potpunosti poducavaju korisnike
uporabi i primjeni NETCONF
standarda na mreznim uredajima
Vaseg proizvodaca.

(5,00-

5 4,60 0,89 5,00 5,00 5,00)

2,12 0,034

Postoje organizirani tecajevi vodeni
od instruktora koji detaljno
poducavaju korisnike uporabi i
primjeni NETCONF standarda na
mreznim uredajima Vaseg
proizvodaca.

(5,00-

5 4,40 1,34 5,00 5,00 5,00)

2,00 0,046

Postoje certifikacijski ispiti (i
pripadajuéi tecajevi) koji detaljno
osposobljavaju korisnike uporabi i
primjeni NETCONF standarda na
mreznim uredajima Vaseg
proizvodaca.

(5,00-

5 4,20 1,79 5,00 5,00 5,00)

1,84 0,066

(3,75-

Ukupno 5 4,50 1,12 5,00 5,00 5,00)

2,12 0,034

* Wilcoxonov test za jedan nezavisan uzorak

Ukupna razina raspolozivosti dokumentacije i edukacija o primjeni i koristenju NETCONF
standarda od strane proizvodaca opreme biljezila je prosjecnu vrijednost 4,50 s prosjecnim
odstupanjem od aritmeticke sredine 1,12. Testiranjem je utvrdeno postojanje visoke razine

vaznosti (Z=2,12; p=0,0334).

Dodatna zapaZzanja ispitanika uz ovo pitanje su sljedeca:

e ispitanik (Cisco) navodi da Cisco pruza detaljne informacije (svoje Config Guide) i na
Github (Opensource) (komentar istrazivac¢a: Cisco stavlja svoje materijale na
Opensource web stranice sto znacajno pobolj$ava Sirenje informacija 0 implementaciji
NETCONF standarda).

e Ispitanik (HPE) navodi da HPE nudi dovoljno dokumentacije i edukacije za ovo
podrucije.
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6.2.3 NETCONF i poveéanje raspolozZivosti R/S uredaja

U ovom poglavlju se razmatra povecanje raspolozivosti mreznih R/S uredaja pomocu

NETCONF standarda (u odnosu na nestandardne metode konfiguriranja).

Cetvrto pitanje intervjua glasi: ,,Poveéava li NETCONF standard raspoloZivost mreznih
uredaja u odnosu na nestandardne metode konfiguriranja (CLI) koje koriste proizvodaci sa
svojim operacijskim sustavima (na primjer JUNOS, I0S, EXOS, itd.) i na koji nacin?“.
Ispitanici su iskazivali slaganje s tvrdnjama o povecanju raspolozivosti mreznih uredaja
primjenom NETCONF standarda skalom od 1 do 5, gdje je 1 oznac¢avala izrazito neslaganje, a

5 izrazito slaganje s tvrdnjom.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje slaganja s ponudenim tvrdnjama samo ako je srednja vrijednost (medijan) veca od
3,00 uz empirijsku p vrijednost manju od 0,05. U sluc¢aju da je empirijska p vrijednost vec¢a od
0,05 rijec¢ je o indiferentnom stavu, dok u slucaju da je srednja vrijednost (medijan) manja od
3 te se utvrdi empirijska p vrijednost manja od 0,05 postoji neslaganje s ponudenim

tvrdnjama.

Tablica 6-14. prikazuje rezultate dobivene pomocu deskriptivne statistike na temelju
odgovora na 4. pitanje intervjua s proizvodacima. Podaci u tablici su uredeni od najvece do

najmanje prosjecne vrijednosti.

Ispitanici su iskazali najvecu razinu slaganja s tvrdnjom:

® Mogucnost parcijalnog konfiguriranja uredaja pomocu NETCONF standarda
povecava raspolozivost mreznih uredaja (prosjecna vrijednost odgovora 5,00;
std.dev.0,00),

dok se najmanje i jednako slazu s tvrdnjama (prosjecna vrijednost odgovora 4,60;
std.dev.0,55):

o NETCONF kao standardni nacin konfiguracije preko udaljenog pristupa na IP
adresu uredaja povecava raspolozivost mreznih uredaja zato S$to je za Sve
proizvodace ista struktura komandi i podataka,

o NETCONEF standard povecava raspolozivost mreznih uredaja zbog toga Sto koristi

Jjasnu razliku u strukturi izmedu konfiguracijskih i operacijskih podataka i
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e Mogucnost zakljucavanja konfiguracijske datoteke koje nudi NETCONF povecava

raspolozivost mreznih uredaja.

Tablica 6-14. NETCONF standard i poveéanje raspoloZivosti (intervju proizvodaci)

N

Prosjek

Std.Dev.

Mode

Medijan

IQR

z

P*

Moguénost parcijalnog
konfiguriranja uredaja pomocu
NETCONF standarda povecava
raspolozivost mreznih uredaja.

5,00

0,00

5,00

5,00

(5,00-
5,00)

2,24

0,025

NETCONF kao standard

poveéava raspolozivost jer
omogucava programabilnost
(automatiziranje) konfiguriranja 5
mreznih uredaja koja znacajno
smanjuje ucestalost ljudske

pogreske.

4,80

0,45

5,00

5,00

(5,00-
5,00)

2,12

0,034

Mogucénost provjere

konfiguracije prije primjene kod
NETCONF nacina konfiguriranja 5
uredaja povecava raspolozivost
mreznih uredaja.

4,80

0,45

5,00

5,00

(5,00-
5,00)

2,12

0,034

»Backup & restore* mogucnost
koju nudi NETCONF standard
poveéava raspolozivost mreznih
uredaja.

4,80

0,45

5,00

5,00

(5,00-
5,00)

2,12

0,034

Moguénost istovremenog i
koordiniranog konfiguriranja svih

ili vi$e uredaja u mrezi koje nudi 5
NETCONF povecava

raspolozivost mreznih uredaja.

4,80

0,45

5,00

5,00

(5,00-
5,00)

2,12

0,034

NETCONF kao standardni nacin
konfiguracije preko udaljenog
pristupa na IP adresu uredaja
poveéava raspolozivost mreznih 5
uredaja zato jer je za sve

proizvodace ista struktura

komandi i podataka

4,60

0,55

5,00

5,00

(4,00-
5,00)

2,07

0,038

NETCONF standard povecava
raspolozivost mreznih uredaja
zbog toga §to koristi jasnu razliku
u strukturi izmedu
konfiguracijskih i operacijskih
podataka

4,60

0,55

5,00

5,00

(4,00-
5,00)

2,07

0,038

Mogucénost zakljuavanja
konfiguracijske datoteke koje
nudi NETCONF povecava
raspolozivost mreznih uredaja.

4,60

0,55

5,00

5,00

(4,00-
5,00)

2,07

0,038

Ukupno 5

4,75

0,34

5,00

5,00

(4,38-
5,00)

2,07

0,038

* Wilcoxonov test za jedan nezavisan uzorak
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Ukupna razina povecanja raspolozivosti mreznih uredaja pomocu svojstava NETCONF
standarda biljezila je vrlo visoku prosjecnu vrijednost 4,75 s prosje¢nim odstupanjem od

aritmetiCke sredine 0,34. Testiranjem je utvrdena visoka razina povecanja (Z=2,07; p=0,038).

Dodatna zapaZzanja ispitanika na ovo pitanje su sljedeca:

e ispitanik isti¢e da je znacajna prednost NETCONF protokola njegova stateful
karakteristika, za razliku od REST API pristupa koji je stateless, ali koji je postao vrlo
popularan zadnjih godina. Prednost REST API pristupa je njegova jednostavnost

primjene.

e Drugi ispitanik se potpuno slaze sa svim prikazanim Svojstvima i njegova kompanija
koristi navedene mogu¢nosti NETCONF protokola na dnevnoj bazi.
Sesnaesto pitanje intervjua glasi: "Molimo Vas da izloZite svoja dodatna zapaZanja i
miSljenje vezano uz primjenu NETCONF standarda i povecanje raspoloZivosti mreZnih
uredaja, a koja nisu obradena u prethodnim pitanjima.".
Dobiven je sljedeci odgovor ispitanika:
e ispitanik (Cisco) navodi da Software defined (WAN, LAN, Data Center, Network, i
drugo) poticu primjenu NETCONF-a.

6.2.4 Karakteristike i pove¢anje primjene NETCONF standarda
U ovom poglavlju se razmatraju ostale teme o NETCONF standardu (karakteristike, buduci
razvoj i primjena, i drugo) koje nisu pokrivene u prethodnim pitanjima intervjua s

proizvodacima.

Osmo pitanje intervjua glasi: ,,Molim Vas da izrazite svoje miSljenje o nedostacima
NETCONF standarda“. Ispitanici su iskazivali slaganje s tvrdnjama o nedostacima
NETCONF standarda skalom od 1 do 5, gdje je 1 oznacavala izrazito neslaganje, a 5 izrazito

slaganje s tvrdnjom.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje slaganja s ponudenim tvrdnjama samo ako je srednja vrijednost (medijan) veca od
3,00 uz empirijsku p vrijednost manju od 0,05. U sluc¢aju da je empirijska p vrijednost veca od

0,05 rijec je o indiferentnom stavu, dok u slucaju da je srednja vrijednost (medijan) manja od
137



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

3 te se utvrdi empirijska p vrijednost manja od 0,05, postoji neslaganje s ponudenim

tvrdnjama.

Tablica 6-15. prikazuje rezultate dobivene pomocu deskriptivne statistike na temelju

odgovora na 8. pitanje intervjua s proizvodacima.

Tablica 6-15. Nedostatci NETCONTF standarda (intervju proizvodaci)

N  Prosjek  Std.Dev. Mode Medijan  IQR z p*
1. NETCONF standard daje
mogucénost proizvodacima da
ne podrzavaju sve funkcije
(capability), na primjer (2.00-
,»Candidate, ,,Startup®, 5 3,00 1,00 Multiple 3,00 4 bO) 0,00 >0,999
,,Validate®, , Rollback-on- !
Error® i druge pa se ne moze
iskoristiti ve¢ina prednosti
standarda.
2. NETCONF standard daje
mogucénost da se koriste (2,00-
nestandardni (proprietary) 5 2,40 114 2,00 2,00 3,00) L3 0257
modeli podataka (data models).
3. NETCONF standard daje
mogucénost da se definiraju i (2,00-
koriste nestandardne 5 2,00 0,71 2,00 2,00 ' 1,89 0,059
. " 2,00)
(proprietary) funkcije
(capabilities).
4. NETCONF standard Kkoristi
XML jezik i njegovu sintaksu (2,00-
koja je redundantna i opSirna 5 2,60 0,89 2,00 2,00 3 '00) 1,00 0,317
Sto moze zamarati i zbunjivati '
korisnika.
5. Za koristenje NETCONF (2,00-
protokola potrebno je 5 2,00 0,71 2,00 2,00 5 ’00) 1,89 0,059
poznavanje programskih jezika. '
Ukupno 5 2,40 0,62 2,40 2,40 (21’38)' 1,76 0,078

* Wilcoxonov test za jedan nezavisan uzorak

Prema misljenju ispitanika glavni nedostatak NETCONF standarda je taj $to daje moguénost
proizvoda¢ima da ne podrzavaju sve funkcije (capability) (prosje¢na vrijednost odgovora
3,00; std.dev.1,00), dok se najmanje slazu s tvrdnjom da je nedostatak $to standard daje
mogucnost da se definiraju i koriste nestandardne funkcije (prosje¢na vrijednost odgovora
2,00; std.dev.0,71).
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Ukupna razina vaznosti nedostataka NETCONF standarda na R/S uredajima je biljezila
prosjecnu vrijednost 2,40 s prosje¢nim odstupanjem od aritmeticke sredine 0,62. Testiranjem

nije utvrdeno postojanje visoke razine vaznosti (Z=1,76; p=0,078).

Dodatna zapazanja ispitanika su sljedeca na:
e potpitanje 8.1.:

o Ispitanik smatra da je NETCONF RFC vrlo jasno i odredeno definiran. U
sluc¢aju da proizvodac ne odluc¢i implementirati opcionalne funkcije, to postaje
ograni¢enje njegovih R/S uredaja. U svakom slu¢aju NETCONF RFC
omoguc¢ava podrsku i primjenu opcionalnih funkcija na standardan nacin. U
stvari, zakljucuje ispitanik, dobro je imati ponudenu fleksibilnost primjene.

e Potpitanje 8.5.:

o Ispitanik smatra da stariji inzenjeri (korisnici) potencijalno imaju problema sa
snalazenjem 1 wucenjem programskih jezika (najces¢e nisu dovoljno
zainteresirani).

o Drugi ispitanik smatra da postoji dovoljno javno dostupnih API aplikacija koje
koriste NETCONF tako da nema potrebe za razvojem vlastitih aplikacija za

automatizaciju pomo¢u NETCONF-a.

U desetom pitanju su ispitanici iskazivali svoje misljenje 0 razli¢itim tvrdnjama vezanim uz
NETCONF standard i povecanje raspolozivosti R/S uredaja. Ispitanici su iskazivali slaganje s
ponudenim tvrdnjama skalom od 1 do 5, gdje je 1 oznacavala izrazito neslaganje, a 5 izrazito

slaganje s tvrdnjom.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje slaganja s ponudenim tvrdnjama samo ako je srednja vrijednost (medijan) veca od
3,00 uz empirijsku p vrijednost manju od 0,05. U sluc¢aju da je empirijska p vrijednost veca od
0,05 rije¢ je o indiferentnom stavu, dok u slucaju da je srednja vrijednost (medijan) manja od
3 te se utvrdi empirijska p vrijednost manja od 0,05, postoji neslaganje s ponudenim

tvrdnjama.

Tablica 6-16. prikazuje rezultate dobivene pomocu deskriptivne statistike na temelju

odgovora na 10. pitanje intervjua s proizvoda¢ima.
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Tablica 6-16. NETCONTF standard i povecanje raspoloZivosti R/S uredaja

(intervju proizvodaci)

N Prosjek Std.Dev. Mode Medijan IQR z p*
1. Primjena NETCONF
standarda na R/S uredajima 5 480 045 500 500  ©00 545 0034
na$eg proizvodaca je vazna za 5,00)
konkurentnost na trzistu.
2. NETCONF standard bi se
trebao vise koristiti od strane (5,00-
Vasih korisnika na R/S 5 4,80 0.45 5,00 5,00 5,00) 2,120,034
uredajima.
3. Koristenjem NETCONF
standarda povecava se 5 480 045 500 500 (5,00- 212 0034
raspolozivost mreznih uredaja i ' ' ' ' 5,00) ' '
sustava.
4. NETCONF standard bi se
trebao vise koristiti od strane (5,00-
Vasih korisnika na R/S 5 4,80 0,45 5,00 5,00 ' 2,12 0,034
. . . 5,00)
uredajima da bi povecali
raspolozivost uredaja i sustava.
5. RESTCONF standard
(definiran u RFC 8040 u
sijecnju 2017.) je bolje rjesenje 5 300 071 300 300 (3,00- 000 0999
za konfiguraciju mreznih ' ' ' ' 3,00) ' '

uredaja od NETCONF
standarda.

* Wilcoxonov test za jedan nezavisan uzorak

Ispitanici su iskazali jednaku vrlo visoku razinu slaganja s ponudenim tvrdnjama (prosjecna

vrijednost odgovora 4,80; std.dev.0,45):

e primjena NETCONF standarda je vazna za konkurentnost na trzistu,

e NETCONF standard bi se trebao vise koristiti od strane korisnika na R/S uredajima,

e koristenjem NETCONF standarda povecava se raspoloZivost mreznih uredaja 1

sustava,

e NETCONF standard bi se trebao vise koristiti od strane korisnika kako bi povecali

raspoloZivost uredaja 1 sustava,

osim s tvrdnjom da je RESTCONF bolje rjesenje od NETCONF standarda (prosjecna

vrijednost odgovora 3,00; std.dev.0,71) koja ima neutralan rezultat.

Dodatna zapaZzanja ispitanika na ovo pitanje su sljedeca:

e na potpitanje 10.5.
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o ispitanik smatra da ima vise RESTCONF stru¢njaka medu IT inZenjerima (na
primjer poznavatelji VMware tehnologije).

o Drugi ispitanik smatra da oba standarda (RESTCONF i NETCONF) imaju
svojih nedostataka i prednosti, tako da nijedan od njih nije bolji, ve¢ sve ovisi

0 trenutnoj situaciji i zahtjevima korisnika.

Jedanaesto pitanje intervjua glasi: "Slazete li se s tvrdnjom da sve vrste R/S uredaja (na
primjer od malih SMB uredaja do velikih ISP uredaja) trebaju imati implementiran
NETCONF standard?".

Tablica 6-17. Implementacija NETCONF standarda na svim vrstama R/S uredaja

(intervju proizvodaci)

N %
Ne 2 40,00
Da 3 60,00

Tablica 6-17. prikazuje rezultate dobivene na 11. pitanje intervjua s proizvodacima: tri
ispitanika (60%) se slazu s tvrdnjom da NETCONF standard treba implementirati u sve vrste

R/S uredaja, a dva se ispitanika (40%) ne slazu.

O implementaciji NETCONF standarda na svim vrstama R/S uredaja ispitanici su iznijeli
sljedeca zapazanja:
e ispitanici (Cisco) smatraju:
o uporastu je trend u kojem ISP upravlja malim SMB uredajem, to su takozvane
upravljane usluge (engl. managed services),
o U idealnom slu¢aju NETCONF bi trebao biti prisutan kao sucelje na svim
uredajima.
e Ispitanik (Huawei) smatra:
o da NETCONF olaksava administraciju uredaja pogotovo s alatima kakve ima
Huawei (u2000, eSight i drugi).
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Ispitanik (Juniper) smatra da za automatizaciju moraju biti prisutne unificirane
metode.

Ispitanik (HPE) smatra da ovisi o vrsti uredaja i na¢inu implementacije. Na primjer,
postoje dostupna rjesenja na trzistu gdje su R/S uredaji instalirani u trgovinama (dakle
SMB vrsta proizvoda) i kojima ISP upravlja pomocu centralne upravljacke platforme
(uobicajeno u oblaku). Ako je SMB proizvod instaliran kao samostalan uredaj,
ispitanik smatra da nema nikakve potrebe za primjenom NETCONF protokola. U
sluaju upravljanih usluga (engl. managed services) ispitanik uglavnom vidi primjenu

drugih protokola (kao sto je REST) koji se koriste za konfiguraciju SMB uredaja.

Dvanaesto pitanje intervjua glasi: "Na koji nacin mislite da bi se mogla povecati primjena
NETCONF standarda?".

Dobiveni su sljede¢i odgovori ispitanika:

primjenom na upravljane usluge.

Jednaka implementacija NETCONF sucelja na svim uredajima razli¢itih proizvodaca.
Takoder u open-source projektima, npr. OpenWirt.

Kod prodaje uredaja vise promovirati NETCONF.

Ispitanik smatra da je NETCONF vrlo robustan protokol, ali da treba bolje alate koji
¢e jednostavnije kreirati predloske (engl. template) jer su NETCONF predlosci u XML
formatu. NETCONF bi bilo jednostavnije koristiti da postoji graficko sucelje za
kreiranje predloZzaka. Za uporabu NETCONF protokola, potrebno je znanje
programiranja ili rad sa skriptama.

Trinaesto pitanje intervjua glasi: "Na koji nafin mislite da bi se mogao poboljsati
NETCONF standard?".

Dobiveni su sljedeéi odgovori ispitanika:

vec¢om primjenom NETCONF-a u praksi.

proglasavanjem sadasnjih opcionalnih funkcija NETCONF standarda obaveznima.
razgovorima s korisnicima, razmatranjem njihovih zelja i uvidom u njihovu
infrastrukturu.

Cetrnaesto pitanje intervjua glasi: "Na koji nadin Vi vidite buduéu primjenu i razvoj
NETCONF standarda?".
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Dobiveni su sljede¢i odgovori ispitanika:

ispitanik smatra pomocu upravljanih usluga u kojima ISP upravlja uslugama,
uredajima i konekcijama u paketu (kao jedna usluga).

Drugi ispitanik smatra kroz primjenu na opremi razli¢itih proizvodada na
isti/standardizirani nacin.

Tredi ispitanik nije siguran kakva je budu¢nost NETCONF standarda. U slucaju da
NETCONF standard postane jednostavniji za primjenu, imat ¢e svoju buducnost.
Medutim, danas je NETCONF previse teoretski (engl. academic) u usporedbi,
primjerice, s REST API koji je puno jednostavniji za primjenu. Korisnici vole
jednostavnost. U pravilu, IT odjeljenja su ve¢inom fokusirana na servere i Storage
opremu, a manje na racunalne mreze. Ispitanik vidi veée znanje korisnika o mrezama
samo u ve¢im poduzeéima (na primjer sveuciliSta, bolnice, multinacionalne
kompanije). Korisnici koji su fokusirani na servere i storage opremu imaju vrlo malo
znanje o racunalnim mrezama i obi¢no imaju vrlo jednostavnu arhitekturu svoje
ratunalne mreze (i u takvim mrezama NETCONF ne moze iskazati Sve svoje
prednosti).

Cetvrti ispitanik smatra da ¢e NETCONF sve vise zamjenjivati zastarjele nacine
konfiguriranja (poput CLI, SNMP).

Peti ispitanik (Juniper) smatra da je trenutna baza i infrastruktura primjene NETCONF
standarda dobra. NETCONF se intenzivno koristi u JUNOS proizvodima. Sve
aplikacije automatizacije koje Juniper isporucuje svojim korisnicima moraju
sadrzavati NETCONF standard.

Petnaesto pitanje intervjua glasi: "Molimo Vas da izlozite svoja dodatna zapazanja i

misljenje vezano uz primjenu NETCONF standarda, a koja nisu obradena u prethodnim

pitanjima.”.

Dobiveni su sljede¢i odgovori ispitanika:

ispitanik smatra sljedece:
o ISP korisnici primjenjuju NETCONF, dok Enterprise i SMB ne primjenjuju.
o mrezni administratori ne koriste u svakodnevnom radu APl i XML i zbog toga

pokazuju otpor prema NETCONF-u.
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o dogadalo se da korisnici nakon viSestrukih prezentacija prednosti NETCONF-a
potvrde njegove prednosti, medutim odgode implementaciju zbog izlaska iz
ugodne zone poznatih tehnologija.

e Drugi ispitanik isti¢e sljedece:

o NETCONF ovisi o raspolozivim YANG modelima. Trenutno postoji velika
kolicina YANG modela definirana u tri grupacije (a) nestandardni
(proprietary) (b) IETF, (c) Open Config. OpenConfig je nastao udruzivanjem
proizvodaca kao zamjena/dopuna za sporije IETF standarde.

o U standardnoj konfiguraciji za aktivaciju NETCONF-a potrebno je aktivirati
SSH i NETCONF agenta. Npr. na 64-bitnom XR danas se to rjeSava kroz
automatiziranu Day0 konfiguraciju putem Golden ISO XR imagea (u kojem je
mogucée dodati kod koji automatski konfigurira sve S$to je potrebno za
NETCONF, tako da se nije potrebno spajati preko CLI sucelja).

Sedamnaesto pitanje intervjua glasi: "Imate li Vi kakvih pitanja za mene ili dodatna
opazanja?".
Dobiveni su sljede¢i odgovori ispitanika:

e ispitanik smatra:

o da je NETCONF vrlo robustan protokol koji minimizira ljudske pogreske i
zbog toga posebno ima smisla koristitt NETCONF u mreZama koje zahtijevaju
¢este promjene.

o Ipak, primjena NETCONF protokola vrlo je slozena. Korisnici vrlo ¢esto nisu
azurirani s njegovim karakteristikama/prednostima 1 odluuju se za
jednostavnija alternativna rjeSenja (REST) ili jednostavno primjenjuju CLI
(pogotovo u slucaju kada nemaju puno promjena konfiguracija u svojoj mrezi).

e Drugi ispitanik smatra da bi se NETCONF vise koristio boljim razvojem aplikacija za
NETCONEF, sto bi rezultiralo pojednostavljeno upravljanje R/S uredajima.

6.2.5 Zakljucak

Na osnovi odgovora dobivenih tijekom intervjua sa zaposlenicima proizvodac¢a R/S mreznih

uredaja moze se zakljuciti sljedece:

144



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

Primjena NETCONF standarda kod proizvodaca R/S uredaja:

Svi intervjuirani proizvodaci implementiraju NETCONF standard definiran u RFC
dokumentu.
NETCONF se najviSe implementira (ponudene vrijednosti su od 0 do 5, gdje 5
oznacava 100%) na R/S mreznim uredajima (svi imaju prosjecnu vrijednost ve¢u od
4):
o mrezama davatelja usluga (ISP) (prosjecna vrijednost odgovora 4,75 (95%);
std.dev. 0,50).
o mrezama podatkovnih centara (prosje¢na vrijednost odgovora 4,60 (92%);
std.dev. 0,89).

o  WAN mrezama vecih poduzeca (4,20 (84%), std.dev. 1,30).
dok manje u SMB mrezama (3,50, 70%) i LAN mrezama manjih poduzeca (3,20,
64%). Ispitanici pak najmanje koriste NETCONF na R/S mreznim uredajima u
mrezama:

o Internet stvari (IoT) (prosje¢na vrijednost odgovora 2,25 (45%); std.dev.2,06).
Ukupna razina implementiranja NETCONF standarda na R/S uredajima za razlicite
vrste mreza je biljezila visoku prosjecnu vrijednost 3,75 (75%) s prosje¢nim
odstupanjem od aritmeticke sredine 1,50.

Najvazniji razlozi za implementaciju NETCONF standarda na R/S uredajima
proizvodaca su sljede¢i (ponudene vrijednosti od 1 do 5, gdje 5 oznacava izuzetno
vazno):

o Mogucnost parcijalnog konfiguriranja uredaja pomocu NETCONF standarda

(prosjecna vrijednost odgovora 5,00; std.dev.0,00) te
o Mogucnost istovremenog i koordiniranog konfiguriranja svih ili vise uredaja u
mreZi (prosjecna vrijednost odgovora 5,00; std.dev.0,00).
Sva navedena svojstva NETCONF standarda su dobila izuzetno visoke vrijednosti
vaznosti. Najnizu vrijednost je dobila Mogucnost zakljucavanja konfiguracijske

datoteke (prosjecna vrijednost odgovora 4,60; std.dev.0,89):
Glavni razlog za neimplementaciju NETCONF standarda na R/S uredajima je

neprihva¢enost NETCONF standarda od korisnika (prosje¢na vrijednost odgovora
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3,20; std.dev.1,48), dok je najmanje vazan razlog koristenje RESTCONF standarda
kao boljeg rjesenja (prosjecna vrijednost odgovora 1,40; std.dev.0,55).
Sto se ti¢e raspolozive dokumentacije i edukacije od strane proizvodaca (ponudene
vrijednosti su od 1 do 5, gdje je 5 potpuno slaganje s tvrdnjom), ispitanici (zaposlenici
proizvodaca) se najvise slazu s tvrdnjama (prosjecna vrijednost odgovora 4,80;
std.dev.0,45):

o da postoji detaljna dokumentacija koja objaSnjava rad i primjenu NETCONF

standarda i

o da postoje tecajevi proizvodaca za samostalno ucenje,

dok se najmanje slazu s tvrdnjom da postoje certifikacijski ispiti (prosje¢na vrijednost
odgovora 4,20; std.dev. 1,75). Ukupna razina raspolozivosti dokumentacije i edukacija
o primjeni i koristenju NETCONF standarda od strane proizvodaca opreme vrlo je
visoka 1 biljezi prosjecnu vrijednost 4,50 s prosjecnim odstupanjem od aritmeticke

sredine 1,12.

NETCONF i poveéanje raspoloZivosti R/S uredaja:

Sto se tiGe poveéanja raspoloZivosti primjenom svojstava NETCONF standarda
(ponudene vrijednosti su od 1 do 5, gdje je 5 izrazito slaganje), ispitanici su iskazali
najvecu razinu slaganja s tvrdnjom:
o Mogucnost parcijalnog konfiguriranja uredaja pomocu NETCONF standarda
povecava raspoloZivost mreznih uredaja (prosjecna vrijednost odgovora 5,00;

std.dev.0,00),

dok se najmanje i jednako slazu s tvrdnjama (prosjec¢na vrijednost odgovora 4,60;
std.dev.0,55):

o NETCONF kao standardni nacin konfiguracije preko udaljenog pristupa na
IP adresu uredaja povecava raspolozivost mreznih uredaja zato jer je za Sve
proizvodace ista struktura komandi i podataka,

o NETCONEF standard povecava raspolozivost mreznih uredaja zbog toga sto
koristi jasnu razliku u strukturi izmedu konfiguracijskih i operacijskih

podataka i
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o Mogucnost zakljucavanja konfiguracijske datoteke koje nudi NETCONF
povecava raspolozivost mreznih uredaja.

Ukupna razina povecanja raspolozivosti mreznih uredaja pomoc¢u navedenih svojstava

NETCONF standarda je biljezila vrlo visoku prosje¢nu vrijednost 4,75 s prosjeénim

odstupanjem od aritmeticke sredine 0,34.

Karakteristike i pove¢anje primjene NETCONF standarda:

Prema misljenju ispitanika (ponudena skala od 1 do 5, gdje je 5 izrazito slaganje)
glavni nedostatak NETCONF standarda je taj Sto daje moguénost proizvodacima da ne
podrzavaju sve funkcije (capability) (prosje¢na vrijednost odgovora 3,00;
std.dev.1,00), dok se najmanje slazu s tvrdnjom da je nedostatak Sto standard daje
moguénost da se definiraju i1 koriste nestandardne funkcije (prosje¢na vrijednost
odgovora 2,00; std.dev.0,71). Ukupna razina vaznosti predlozenih nedostataka
NETCONF standarda na R/S uredajima je biljeZila prosje¢nu vrijednost 2,40 s
prosje¢nim odstupanjem od aritmeticke sredine 0,62.
U desetom pitanju su ispitanici iskazivali svoje miSljenje o razli¢itim tvrdnjama
vezanim uz NETCONF standard i povecanje raspolozivosti R/S uredaja (ponudena
skala od 1 do 5, gdje je 5 izrazito slaganje). Ispitanici su iskazali jednaku vrlo visoku
razinu slaganja sa svim ponudenim tvrdnjama (prosje¢na vrijednost odgovora 4,80;
std.dev.0,45):
o primjena NETCONF standarda je vaZzna za konkurentnost na trzistu,
o NETCONF standard bi se trebao viSe koristiti od strane korisnika na R/S
uredajima,
o koriStenjem NETCONF standarda povecava se raspoloZivost mreznih uredaja 1
sustava,
o NETCONF standard bi se trebao vise koristiti od strane korisnika da bi

povecali raspolozivost uredaja i sustava,

osim s tvrdnjom da je RESTCONF bolje rjeSenje od NETCONF standarda (prosje¢na
vrijednost odgovora 3,00; std.dev.0,71) koja ima neutralan rezultat.
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e O implementaciji NETCONF standarda na svim vrstama R/S uredaja tri ispitanika
(60%) se slazu s tvrdnjom da NETCONF standard treba implementirati na sve vrste

R/S uredaja, a dva ispitanika (40%) se s ponudenom tvrdnjom ne slazu.
Ispitanici su dali i svoje miSljenje o budu¢em razvoju i primjeni NETCONF standarda.

Na temelju odgovora dobivenih tijekom intervjua sa zaposlenicima proizvodaca R/S uredaja,

kreirana su 1 pitanja anketnog upitnika za korisnike mrezne opreme u Hrvatskoj.
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6.3 Dobiveni podaci od ispitanika (intervju s partnerima)

U ovom poglavlju su prikazani odgovori dobiveni tijekom intervjua s R/S specijaliziranim

inZzenjerima koji su zaposleni kod odabranih partnera u Hrvatsko;j.

Odgovori su podijeljeni po podrucjima:

e primjena NETCONF standarda kod proizvodaca R/S uredaja (pitanja 6. i 10.) koja je
povezana uz podrucje ispitivanja hipoteze H2.

e Primjena NETCONF standarda od strane korisnika u Hrvatskoj (pitanja 4., 5., 7. i 8.)
koja je povezana uz podrucje ispitivanja hipoteze H3.

e Poznavanje NETCONF standarda od strane korisnika u Hrvatskoj (pitanja 20. i 21.)
koje je povezano uz podrucje ispitivanja hipoteze H4.

e NETCONF 1 povecanje raspolozivosti R/S uredaja (pitanja 6. i 10.) koje je povezano
uz podrucje ispitivanja hipoteze H1.

e Karakteristike i povecanje primjene NETCONF standarda (pitanja 6. i 10.) koje
pokriva ostala pitanja vezana uz NETCONF standard i povecanje raspolozivosti R/S

uredaja.

6.3.1 Metoda obrade podataka

U ovom poglavlju se upotrebom metoda tabelarnog prikazivanja prezentira struktura
odgovora na pitanja intervjua od strane ispitanika (zaposlenika partnera proizvodaca), dok se
upotrebom metoda deskriptivne statistike prezentiraju srednje vrijednosti (aritmeticka sredina,
medijan 1 mod) kao 1 disperzija oko srednjih vrijednosti (standardna devijacija kao prosjecno
odstupanje od aritmeti¢ke sredine te interkvartilni raspon (IQR) kao pokazatelj disperzije oko
srednje vrijednosti medijana). Testiranje razlika u odnosu na teorijsku vrijednost se provodi
upotrebom Wilcoxonovog testa za jedan nezavisan uzorak. Opravdanost upotrebe
Wilcoxonovog testa proizlazi uz malih veli¢ina uzorka, te ranga obiljeZzja brojCanih

vrijednosti ¢ime nisu zadovoljeni uvjeti za provodenje parametrijskih inacica testa.

Analiza je radena u statistickom softveru SPSS 25 te se zakljuc¢ci donose pri grani¢noj

signifikantnosti od 5%.
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6.3.2 Primjena NETCONF standarda kod proizvodaca R/S uredaja

U ovom poglavlju se razmatra primjena NETCONF standarda od strane proizvodaca na

svojim R/S uredajima.

Sesto pitanje intervjua glasi: ,,Na R/S (router/switch) uredajima kojih proizvodaca koristite
NETCONF i u kojem postotku?“. Ispitanici su iskazivali misljenje vrijednostima razreda od 0

do 5, gdje je 0 oznacavalo 0% dok je 5 oznacavalo 100%.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje visoke razine upotrebe samo ako je srednja vrijednost (medijan) veca od 3,00
(41%-60%) uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost
veéa od 0,05 rije¢ je o srednjoj razini primjene (41%-60%), dok u slucaju da je srednja
vrijednost (medijan) manja od 3 (41-60%) te se utvrdi empirijska p vrijednost manja od 0,05,

postoji niska razina upotrebe.

Tablica 6-18. prikazuje rezultate dobivene pomocu deskriptivne statistike na temelju
odgovora na 6. pitanje intervjua s partnerima. Podaci u tablici uredeni su od najvece do

najmanje prosjecne vrijednosti.

Tablica 6-18. Primjena NETCONF standarda na R/S uredajima korisnika

(intervju partneri)

N Prosjek Std.Dev. Mod Medijan IQR Z p*
Cisco Systems 7 1,00 0,58 1,00 1,00 (1,00-1,00) 2,45 0,014
Huawei 5 1,00 1,73 0,00 0,00 (0,00-1,00) 1,79 0,074
F5 4 0,75 0,96 0,00 0,00 (0,00-1,50) 1,84 0,066
Juniper Networks 4 0,75 0,96 0,00 0,00 (0,00-1,50) 1,84 0,066

Avista 3 033 058 000 000 (0,001,000 1,63 0,102
Ee""'e“.PaCkard 6 017 0,41 0,00 000  (0,00-0,00) 2,33 0,020
nterprlse

Extreme Networks 2 000 000 000 000 (0,000,000 141 0,157

Ukupno 7 0,61 0,51 0,50 0,50 (0,14-1,00) 2,37 0,018

* Wilcoxonov test za jedan nezavisan uzorak
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NETCONF se najéesce koristi kod korisnika na R/S uredajima proizvodaca Cisco Systems
(prosjecna vrijednost odgovora 1,00, koristenje kod 20% korisnika; std.dev.0,58) i1 uredajima

proizvodaca Huawei (prosje¢na vrijednost odgovora 1,00 (20%); std.dev. 1,73).

Ukupna razina odgovora ispitanika je biljezila prosjecnu vrijednost 0,61 S prosjecnim
odstupanjem od aritmeticke sredine 0,51, Sto pokazuje vrlo nisku prosjecnu implementaciju

(12,2%) NETCONF standarda na R/S uredajima proizvodaca.

Dodatna zapaZzanja ispitanika na ovo pitanje su sljedeca:

e ispitanik navodi da se implementacija NETCONF-a uglavnom izvodi na R/S
uredajima kod SP korisnika.
e Drugi ispitanik je do sada vidio implementaciju NETCONF standarda na R/S

uredajima korisnika samo u laboratorijskim uvjetima.

Na deseto pitanje su ispitanici iskazivali slaganje s tvrdnjama koje se odnose na raspoloZivu
dokumentaciju o primjeni 1 koriStenju NETCONF standarda od strane proizvodaca opreme.
Ispitanici su iskazivali misljenje ocjenama od 1 do 5, gdje je 1 oznacava neslaganje s

tvrdnjom, a 5 potpuno slaganje s tvrdnjom.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje slaganja s ponudenim tvrdnjama samo ako je srednja vrijednost (medijan) veca od
1,00 uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost ve¢a od

0,05 rije€ je o neslaganju.

Tablica 6-19. prikazuje rezultate dobivene pomocu deskriptivne statistike na temelju

odgovora na 10. pitanje intervjua s partnerima.

Ispitanici se najviSe slaZzu s tvrdnjom da postoje teCajevi proizvodaca za samostalno ucenje
(CBT, Webinar, 1 slicno) koji u potpunosti poducavaju korisnike uporabi i1 primjeni
NETCONF standarda na mreznim uredajima (prosje¢na vrijednost odgovora 2,71;
std.dev.1,38) dok se najmanje slazu s tvrdnjom da postoje certifikacijski ispiti (prosjecna

vrijednost odgovora 1,57; std.dev. 0,53).
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Tablica 6-19. Raspoloziva dokumentacija i edukacija 0 NETCONF standardu

(intervju partneri)

N Prosjek

Std.D
ev.

Mod

Medijan

IQR

P*

Postoji detaljna dokumentacija
proizvodaca koja objasnjava
rad i primjenu NETCONF
standarda na mreznim
uredajima: upute (manuals),
preporuke za uporabu (white
papers) i sli¢no.

2,29

1,38

2,00

2,00

(1,00-3,00)

2,06

0,039

Postoje tecajevi proizvodaca
za samostalno ucenje (CBT,
Webinar i sli¢no) koji u
potpunosti poducavaju
korisnike uporabi i primjeni
NETCONF standarda na
mreznim uredajima

2,71

1,38

2,00

2,00

(2,00-4,00)

2,23

0,026

Postoje organizirani tec¢ajevi
proizvodaca vodeni od
instruktora koji detaljno
poducavaju korisnike uporabi
i primjeni NETCONF
standarda na mreznim
uredajima.

2,57

1,62

1,00

3,00

(1,00-4,00)

1,84

0,066

Postoje certifikacijski ispiti (i
pripadajuéi tecajevi)
proizvodaca koji detaljno
osposobljavaju korisnike
uporabi i primjeni NETCONF
standarda na mreznim
uredajima.

1,57

0,53

2,00

2,00

(1,00-2,00)

2,00

0,046

Ukupno

7

2,29

1,05

2,00

2,00

(1,50-2,75)

2,21

0,027

* Wilcoxonov test za jedan nezavisan uzorak

Ukupna razina odgovora ispitanika o raspolozivoj NETCONF dokumentaciji i edukaciji je

biljezila prosjecnu vrijednost 2,29 s prosje¢nim odstupanjem od aritmeticke sredine 1,05.

Dodatna zapaZanja ispitanika na ovo pitanje su sljedeca:

e Cisco izrazito promovira NETCONF.

e Postoje besplatni resursi (upute, labovi, softver, Youtube) — pogotovo od proizvodaca

Cisco i Juniper.

e Cisco dosta promovira DevNet i srodne tehnologije u zadnje 3 godine.
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e Ispitanik navodi da rijetko nailazi na R/S uredaje za koje postoje izdvojeni NETCONF

konfiguracijski vodi¢i (engl. configuration guide).

6.3.3 Primjena NETCONF standarda od strane korisnika u Hrvatskoj

U ovom se poglavlju razmatra primjena NETCONF standarda od strane korisnika na svojim

R/S uredajima.

Cetvrto pitanje intervjua glasi: "U kojim vrstama mreza koristite NETCONF na R/S

mreznim uredajima i u kojem postotku od strane Vasih korisnika?" Ispitanici su iskazivali

misljenje vrijednostima razreda od 0 do 5, gdje je 0 oznacavalo 0% dok je 5 oznacavalo

100%.

Tablica 6-20. Implementacija NETCONF standarda na R/S uredajima od strane

korisnika (intervju partneri)

Std.

. . N
N Prosjek Dev Mod Medijan  IQR z P

Mreze  davatelja  usluga

(Internet servise provider —

ISP). Ukljucuje sve vrste ISP 3 3,33 1,15 4,00 4,00 (2,00-4,00) 0,58 0,564

mreza, na primjer broadband,

bezi¢ne, core, access

Mreze podatkovnih centara . )

(Data Center - DC) 6 1,50 1,05 n/a 1,50 (1,00-1,50) 2,04 0,041

WAN mreze veih poduzeta ;57 553 00 1,00  (0,00-1,00) 2,43 0,015

(Enterprise Networks)

LAN mreze malih i srednjih

poduzec¢a (Small Medium 7 0,14 0,38 0,00 0,00 (0,00-0,00) 2,53 0,011

Business — SMB)

Mreze internet stvari (IoT) 4 0,00 0,00 0,00 0,00 (0,00-0,00) 2,00 0,046

LAN mreze vecih poduzeta 7 529 49 100 1,00  (0,00-1,00) 2,46 0,014

(Enterprise Networks)

Ukupno 7 094 084 0,00 0,75  (0,00-1,75) 2,37 0,018

* Wilcoxonov test za jedan nezavisan uzorak

** multimodalna distribucija, mod se ne moze prikazati

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi

postojanje visoke razine upotrebe samo ako je srednja vrijednost (medijan) veéa od 3,00

(41%-60%) uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost

veéa 0d 0,05 rije¢ je o srednjoj razini primjene (41%-60%), dok u slucaju da je srednja
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vrijednost (medijan) manja od 3 (41-60%) te se utvrdi empirijska p vrijednost manja od 0,05,
postoji niska razina upotrebe.

Tablica 6-20. prikazuje rezultate dobivene pomocu deskriptivne statistike na temelju

odgovora na 4. pitanje intervjua s partnerima.

Ispitanici najvise koriste NETCONF na R/S mreznim uredajima u mrezama davatelja usluga
(prosje¢na vrijednost odgovora 3,33 (66,6%); std.dev. 1,15). Ispitanici, pak, ne Kkoriste

NETCONF u loT mrezama na $to ni jedan ispitanik nije dao odgovor.

Ukupna razina odgovora ispitanika je biljezila prosjecnu vrijednost 0,94 s prosjecnim
odstupanjem od aritmeticke sredine 0,84 §to pokazuje vrlo nisku prosje¢nu implementaciju
(18,8%) NETCONF standarda u razli¢itim vrstama mreza.
Dodatna zapazanja ispitanika na ovo pitanje su sljedeca:
e najvaznija prednost NETCONF-a je automatizacija. NETCONF je najbolje primjenjiv
u SP i tzv. Cloud okruZenjima.
e NETCONF se koristi uglavnom na ve¢im mrezama kako bi se pojednostavilo
konfiguriranje (automatizacija).
e Ispitanik smatra sljedece:
o dodatna podru¢ja koja nisu navedena u pitanju su Cisco SD-WAN i SD-
Access. Cisco SD-WAN i SD-Access konfiguriraju sve servise pomocu
NETCONF-a.
o Za sada se rijetko koristi NETCONF, ali Cisco jako promice tu tehnologiju.
Cisco bi htio da CLI postane proslost, ali s obzirom na naviku danas$njih

mreznih inzenjera u radu s CLI rjeSenjem, to ide sporo.

Vazno je napomenuti da su inZenjeri vrlo Cesto specijalizirani u jednom od dva velika
podrucja primjene R/S uredaja: ISP ili Enterprise. Ispitanici koje rade u ISP podrucju imaju
veca znanja i iskustva o NETCONF standardu, dok ispitanici u Enterprise mrezama puno

manje (zbog rjede primjene i manje potrebe korisnika).
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Peto pitanje intervjua glasi: ,,0d kojih proizvodac¢a dolaze R/S mrezni uredaji i u kojem
postotku su instalirani u mreZzama VaSih korisnika?. Ispitanici su iskazivali misljenje

vrijednostima razreda od 0 do 5, gdje je 0 oznacavalo 0%, dok je 5 oznacavalo 100%.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje visoke razine upotrebe samo ako je srednja vrijednost (medijan) veca od 3,00
(41%-60%) uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost
vec¢a od 0,05 rije¢ je o srednjoj razini primjene (41%-60%), dok u slucaju da je srednja
vrijednost (medijan) manja od 3 (41-60%) te se utvrdi empirijska p vrijednost manja od 0,05,
postoji niska razina upotrebe.

Tablica 6-21. prikazuje rezultate dobivene pomocu deskriptivne statistike na temelju
odgovora na 5. pitanje intervjua s partnerima.

Tablica 6-21. Primjena R/S mreZnih uredaja po proizvoda¢ima

(intervju partneri)

N  Prosjek  Std.Dev. Mod Medijan IQR Z p*
Avista 7 043 0,53 0,00 000  (0,00-1,00) 2,43 0,015
Cisco Systems 7 4,86 0,38 5,00 500  (5,00-500) 253 0,011
Extreme 7 057 0,08 0,00 0,00  (0,00-2,00) 246 0,14
Networks
F5 7 186 157  nfa** 200  (0,00-300) 163 0,102
Ee""'e“.PaCkard 7 143 0,98 1,00 1,00  (1,00-2,00) 2,23 0,026
nterprlse
Huawei 7 1,00 1,00 1,00 1,00  (0,00-1,00) 2,27 0,023
Juniper Networks 7 0,86 1,07 n/a** 1,00 (0,00-1,00) 2,25 0,024

* Wilcoxonov test za jedan nezavisan uzorak

** multimodalna distribucija, mod se ne moze prikazati

R/S uredaji koji su instalirani u mrezama korisnika ispitanika najéesc¢e dolaze od proizvodaca
Cisco (prosjecna vrijednost odgovora 4,86 (97,2%); std.dev.0,38), dok su najrjedi R/S uredaji
od proizvodaca Arista (prosjecna vrijednost odgovora 0,43 (8,6%), sa standardnom

devijacijom 0,53).

Dodatna zapaZzanja ispitanika na ovo pitanje su sljedeca:
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e F5 (kod korisnika tog ispitanika) nema R/S uredaje, ve¢ ima uglavnom load balancer
uredaje ADC (Application Delivery Control).

e Dodatna vrsta uredaja koja je zastupljena kod korisnika je Nokia (bivsi Alcatel).

Sedmo pitanje intervjua glasi: ,,Koji su glavni razlozi implementacije NETCONF standarda
na R/S mreznim uredajima Vasih korisnika?“. Ispitanici su iskazivali misljenje vrijednostima

razreda od 1 do 5, gdje je 1 oznacavalo nevazan razlog, a 5 izuzetno vazan razlog.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje vaznosti samo ako je srednja vrijednost (medijan) veéa od 2,00 uz empirijsku p
vrijednost manju od 0,05. U slu¢aju da je empirijska p vrijednost ve¢a od 0,05 rije¢ je o
indiferentnom stavu, dok u sluc¢aju da je srednja vrijednost (medijan) manja od 2 te se utvrdi

empirijska p vrijednost manja od 0,05, postoji nevaznost s ponudenim tvrdnjama.

Tablica 6-22. prikazuje rezultate dobivene pomocu deskriptivne statistike na temelju

odgovora na 7. pitanje intervjua s partnerima.

Najvazniji razlozi za implementaciju NETCONF standarda na R/S uredajima korisnika su

(prosjecna vrijednost odgovora 4,14; std.dev. 1,46):

e omogucavanje programabilnosti (automatiziranja),

e mogucnosti "Backup & restore" te

e mogucénost istovremenog i koordiniranog konfiguriranja svih ili viSe uredaja u mrezi.
Najmanje vazni razlozi implementacije prema ispitanicima su:

e razlikovanje izmedu konfiguracijskih i operacijskih podataka (prosjecna vrijednost

3,43; std.dev. 1,51) i

e mogucnost parcijalnog konfiguriranja (prosje¢na vrijednost 3,43; std.dev. 1,27)
Ukupna prosjecna razina razloga implementacija NETCONF standarda na R/S uredajima od
strane korisnika je 3,79 s prosje¢nim odstupanjem od aritmeticke sredine 1,33 te je rije¢ o

visokoj razini povecanja (Z= 2,20; p=0,028).

156



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

Tablica 6-22. Razlozi implementacije NETCONF standarda na R/S uredajima korisnika

(intervju partneri)

2

Prosjek

Std.
Dev.

Mod

Medijan

IQR

P*

NETCONF kao standardni
nacin konfiguracije preko
udaljenog pristupa na IP
adresu uredaja zato jer je za
sve proizvodace ista struktura
komandi i podataka.

3,57

1,40

n/a**

4,00

(4,00-3,00)

2,05

0,040

NETCONF kao standard jer
omogucava programabilnost
(automatiziranje) koja
znacajno smanjuje ucestalost
ljudske pogreske.

4,14

1,46

5,00

5,00

(5,00-4,00)

2,24

0,025

NETCONF standard koristi
jasnu razliku u strukturi
izmedu konfiguracijskih i
operacijskih podataka.

3,43

1,51

n/a**

4,00

(4,00-2,00)

1,90

0,057

Mogucénost parcijalnog
konfiguriranja uredaja
pomoc¢u NETCONF
standarda.

3,43

1,27

4,00

4,00

(4,00-3,00)

2,06

0,040

Moguénost provjere
konfiguracije prije primjene
kod NETCONF nacina
konfiguriranja uredaja.

3,71

1,38

4,00

4,00

(4,00-3,00)

2,14

0,033

Moguénost zaklju¢avanja
konfiguracijske datoteke koje
nudi NETCONF.

3,71

1,50

5,00

4,00

(4,00-3,00)

2,06

0,040

»Backup & restore*
mogucénost koju nudi
NETCONF standard.

4,14

1,46

5,00

5,00

(5,00-4,00)

2,24

0,025

Moguénost istovremenog i
koordiniranog konfiguriranja
svih ili viSe uredaja u mrezi

4,14

1,46

5,00

5,00

(5,00-4,00)

2,24

0,025

Ukupno

7

3,79

1,33

4,88

4,00

(3,63-4,88)

2,20

0,028

* Wilcoxonov test za jedan nezavisan uzorak

** multimodalna distribucija, mod se ne moze prikazati

Dodatna zapaZanja ispitanika na ovo pitanje su sljedeca:

e NETCONF, za

razliku od CLI,

pruza puno jednostavniju

implementaciju

automatizacije zbog ve¢ ugradenih mehanizama (na primjer Rollback, moguénost

konfiguriranja vise uredaja, i drugo).
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e [spitanik navodi da su iz njegovog iskustva najvazniji (a) mogucnost istovremenog i
koordiniranog konfiguriranja svih ili viSe uredaja u mrezi i (b) automatizacija.
Automatizacija je vrlo bitna jer ako nadzor stalno mora mijenjati konfiguracije
uredaja, to ne zeli raditi rucno ili kroz predloske (engl. template). Osim ponudenih, isti
ispitanik navodi dvije dodatne moguénosti:

o Multi-tenant, Zero Touch, automatizacija (segment usmjeravanja kao dio SDN-
a).

o Dbrisanje konfiguracije, odnosno uklanjanje konfiguracije (engl. change
management): nakon prestanka rada usluge, konfiguraciju na uredajima treba
obrisati ili dovesti u prethodno stanje. To je ogromni trenutni operativni
problem SP-a, a rjesenje je moguée pomocu SDN-a (i NETCONF-a).

e Ispitanik navodi da se NETCONF ne koristi kod njegovih korisnika (koji su svi

Enterprise korisnici).

Osmo pitanje intervjua glasi: ,,Koji su glavni razlozi neimplementacije NETCONF standarda
na R/S mreZnim uredajima Vasih korisnika?*. Ispitanici su iskazivali mi§ljenje vrijednostima
razreda od 1 do 5, gdje je 1 oznacavalo nevazan razlog, a 5 izuzetno vazan razlog.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje vaznosti samo ako je srednja vrijednost (medijan) veéa od 2,00 uz empirijsku p
vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost ve¢a od 0,05 rije¢ je o
indiferentnom stavu, dok u slucaju da je srednja vrijednost (medijan) manja od 2 te se utvrdi
empirijska p vrijednost manja od 0,05, postoji nevaznost s ponudenim tvrdnjama.

Tablica 6-23. prikazuje rezultate dobivene pomocu deskriptivne statistike na temelju

odgovora na 8. pitanje intervjua s partnerima.

Glavni razlozi neimplementacije NETCONF standarda na uredajima korisnika su:

e nepoznavanje programskih jezika od strane korisnika (prosjec¢na vrijednost odgovora
4,43; std.dev. 0,53),

e nedostupnost na starijim uredajima i operacijskim sustavima (prosje¢na vrijednost
4,29; std.dev. 0,76),

e navika korisnika na CLI i OS proizvodaca (prosje¢na vrijednost 4,00; std.dev. 1,00).
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e proizvodaci ne podrzavaju sve funkcije pa se ne moze iskoristiti ve¢ina prednosti
standarda (prosjecna vrijednost 3,71; std.dev. 1,25) i

e strah od novih tehnologija (prosje¢na vrijednost 3,71; std.dev. 1,11).

Tablica 6-23. Razlozi neimplementacije NETCONF standarda na R/S uredajima

korisnika (intervju partneri)

. Std. . .
Prosjek Dev. Mod Medijan IQR z P

Z

1. CLI proizvodaca je
jednostavniji od NETCONF 7 2,57 1,27 2,00 2,00 (2,00-3,00) 1,13 0,257
standarda

2. NETCONF nije potreban
jer su krajnji korisnici
navikli na OS i CLI
proizvodaca

7 4,00 1,00 nfa** 4,00 (4,00-5,00) 2,40 0,016

3. NETCONF koristi XML
sintaksu koja je redundantna
i opSirna §to moze zamarati
i zbunjivati korisnika.

7 2,29 1,60 1,00 2,00 (2,00-4,00) 0,41 0,680

4. Krajnji korisnici koriste

ii i n/a**
RESTCONF kojijebolje 7y 29 g 76 200 (2002000 100 0317
standardno rjeSenje od

NETCONF-a

5. NETCONF nije dostupan

N .. . n/a**
Islé rsltjfr‘rj]lglsurk‘;‘i?glgﬁel 7 429 0,76 4,00 (4,00-500) 2,40 0,016

podrzavaju

6. Nepoznavanje
programskih jezika od 7 4,43 0,53 4,00 4,00 (4,00-5,00) 2,43 0,015
strane korisnika

7. Proizvodaci ne
podrzavaju sve funkcije
(capability), na primjer
,»Candidate*, ,,Startup®,
,,Validate®, ,, Rollback-on-
Error® i druge pa se ne
mozZe iskoristiti ve¢ina
prednosti standarda.

7 3,71 1,25 4,00 4,00 (4,00-5,00) 2,07 0,038

8. Potrebni dodatni alati (na
primjer NETCONF browser 7 3,00 129 4,00 4,00 (4,00-4,00) 184 0,066

ili aplikacija u Pythonu)

9. Strah od novih

tehnologija 7 371 111 nla** 4,00 (4,00-500) 222 0,026

* Wilcoxonov test za jedan nezavisan uzorak

** multimodalna distribucija, mod se ne moze prikazati
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Najmanje vazan razlog neimplementacije NETCONF standarda na uredajima korisnika je da
krajnji korisnici koriste RESTCONF kao bolje standardno rjeSenje od NETCONF-a
(prosjecna vrijednost odgovora 1,71; std.dev. 0,76).

Dodatna zapaZzanja ispitanika na ovo pitanje su sljedeca:

e Kkorisnici su nauceni na CLI, a i Enterprise okruzenja ne zahtijevaju toliku
automatizaciju.
e Ispitanik smatra da korisnici uglavnom ne implementiraju NETCONF zbog::
o nekompatibilnosti svih uredaja s NETCONF standardom (stariji uredaji ne
podrzavaju NETCONTF, neki proizvodaci takoder) te
o zbog straha od automatizacije, makar je ona (ukoliko je kvalitetno
implementirana) sigurnija (nego kada covjek konfigurira) zbog moguénosti
ljudske greske. Strah od automatizacije dolazi zato $to korisnici imaju osjecaj
da nemaju kontrolu nad uredajima.
e Navika na CLI nacin konfiguracije i nepoznavanje NETCONF standarda glavni su
razlozi slabe implementacije.
e Jedan od ispitanika navodi sljedece:
o vrlo je vazan faktor navika korisnika na CLI;
o Kkorisnici razumiju CLI, ali jo§ ne razumiju NETCONF;
o vrlo &esto prvo pitanje tehnic¢kih direktora je: "Sto ¢u sa svojim inZenjerima
ako ¢e stroj konfigurirati servise?".

e Kaorisnici nisu upoznati s prednostima NETCONF-a.

6.3.4 Poznavanje NETCONF standarda od strane korisnika u Hrvatskoj

U ovom poglavlju se razmatra poznavanje mogucnosti NETCONF standarda i njegove

primjene.

U dvadesetom pitanju su ispitanici iskazivali svoje misljenje 0 znanju svojih korisnika o
NETCONF standardu. Ispitanici su davali svoje ocjene znanja korisnika od 1 (nedovoljno) do

5 (izvrsno).
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Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje prolazne ocjene na ponudene tvrdnje samo ako je srednja vrijednost (medijan) veca
od 1,00 uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost veca

od 0,05 rije¢ je o neprolaznoj ocjeni (nedovoljan).

Tablica 6-24. prikazuje rezultate dobivene pomocu deskriptivne statistike na temelju

odgovora na 20. pitanje intervjua s partnerima.

Tablica 6-24. Znanje korisnika o NETCONF standardu (intervju partneri)

. Std. . .
N  Prosjek Dev. Mod  Medijan IQR z P

1. Savladana teoretska

znanja o radu NETCONF

protokola i razumiju 7 1,14 0,38 1,00 1,00 (1,00-1,00) 1,00 0,317
njegove karakteristike i

prednosti

2. Savladana prakti¢na
znanja NETCONF
protokola i koriste ga s
lako¢om

7 1,00 0,00 1,00 1,00 (1,00-1,00) 0,00 >0,999

3. Poznavanje prednosti
NETCONF protokola u
poveéanju raspoloZivosti
mreznih uredaja

2,00 1,53 1,00 1,00 (1,00-3,00) 1,60 0,109

* Wilcoxon test za jedan nezavisan uzorak

Ispitanici smatraju da njihovi korisnici imaju izrazito nisku razinu znanja o NETCONF

standardu §to je vidljivo u prosje¢nim ocjenama za pojedine tvrdnje koje se odnose na znanje.

NajvecCu razinu znanja Korisnici imaju u poznavanju prednosti NETCONF protokola u

povecanju raspolozivosti mreznih uredaja (prosje¢na ocjena 2,00; std.dev. 1,53).

Ispitanici (partneri) smatraju da njihovi korisnici imaju izuzetno nisko znanje o NETCONF
standardu.

Dodatna zapazanja ispitanika na ovo pitanje su sljedeca:

e ispitanik smatra da:
o je duznost partnera promovirati NETCONF standard kod njihovih Kkorisnika,

Sto ne ide jednostavno zbog njihove navike na CLI;
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o neki (pogotovo SP) korisnici su ve¢ dobro upoznati S NETCONF standardom,

ali se boje implementacije (smatraju da gube kontrolu, a u stvarnosti dobivaju

puno bolju kontrolu).

e Drugi ispitanik smatra da korisnici imaju jako malo teoretskog i praktiénog znanja,

odnosno premalo za produkcijsko okruzenje.

U 21. pitanju su ispitanici iskazivali svoje misljenje 0 teoretskom znanju svojih korisnika o

NETCONF standardu po pojedinim njegovim svojstvima. Ispitanici su davali svoje ocjene

znanja korisnika od 1 (nedovoljno) do 5 (izvrsno).

Tablica 6-25. Teoretska znanja korisnika 0 NETCONF standardu (intervju partneri)

N  Prosjek

Std.
Dev.

Mod

Medijan

IQR

P*

NETCONF kao standardni
nacin konfiguracije preko
udaljenog pristupa na IP
adresu uredaja

1,86

1,46

1,00

1,00

(1,00-2,00)

1,63

0,102

NETCONF kao standard
koji omogucava
programabilnost
(automatiziranje).

2,00

1,53

1,00

1,00

(1,00-3,00)

1,60

0,109

NETCONF standard koristi
jasnu razliku u strukturi
izmedu konfiguracijskih i
operacijskih podataka.

1,71

1,50

1,00

1,00

(1,00-2,00)

1,34

0,180

Moguénost parcijalnog
konfiguriranja uredaja
pomoc¢u NETCONF
standarda.

1,71

1,50

1,00

1,00

(1,00-2,00)

1,34

0,180

Moguénost provjere
konfiguracije prije primjene
kod NETCONF nacina
konfiguriranja uredaja.

1,57

1,51

1,00

1,00

(1,00-1,00)

1,00

0,317

Mogucénost zakljuavanja
konfiguracijske datoteke
koje nudi NETCONF.

1,57

1,51

1,00

1,00

(1,00-1,00)

1,00

0,317

,Backup & restore*
mogucénost koju nudi
NETCONF standard.

1,71

1,50

1,00

1,00

(1,00-2,00)

1,34

0,180

Moguénost istovremenog i
koordiniranog konfiguriranja
svih ili viSe uredaja u mrezi.

~

1,86

1,46

1,00

1,00

(1,00-2,00)

1,63

0,102

Ukupno

7

1,75

1,46

1,00

1,13

(1,00-1,63)

1,83

0,068

* Wilcoxonov test za jedan nezavisan uzorak
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Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje prolazne ocjene na ponudene tvrdnje samo ako je srednja vrijednost (medijan) veca
od 1,00 uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost veca

od 0,05 rije¢ je o neprolaznoj ocjeni (nedovoljan).

Tablica 6-25. prikazuje rezultate dobivene pomocu deskriptivne statistike na temelju

odgovora na 21. pitanje intervjua s partnerima.

Teoretska znanja korisnika 0 NETCONF standardu po pojedinim moguénostima Su izrazito

niska.

Korisnici su najvise upoznati s tim da NETCONF standard omoguéava programabilnost

(automatiziranje) (prosjecna ocjena 2,00; std.dev. 1,53).

Prosjecna razina teorijskog znanja korisnika o NETCONF standardu po pojedinim njegovim
moguénostima iznosi 1,75 s prosjeénim odstupanjem od aritmeticke sredine 1,46. Testiranjem

nije utvrdeno postojanje statisticki znacajne razlike u odnosu na vrijednost 1 (nedovoljno;

7=1,83; p=0,068).

Dodatna zapazanja ispitanika na ovo pitanje su sljedeca:
e U velikim organizacijama gdje se preko 100 ljudi bavi mrezom, NETCONF Kkoriste
mozda njih 3 do 4;
e korisnici ne poznaju NETCONF tehnologiju jer proizvodaci ne inzistiraju na primjeni,
a onda ni integratori ne educiraju ("guraju™) korisnike;
e SP korisnici imaju neka znanja o NETCONF standardu i njegovoj primjeni, dok

Enterprise korisnici izuzetno mala.

U 22. pitanju su ispitanici iskazivali svoje misljenje 0 prakticnom znanju svojih korisnika o
NETCONF standardu po pojedinim njegovim svojstvima. Ispitanici su davali svoje ocjene

znanja korisnika od 1 (nedovoljno) do 5 (izvrsno).

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi

postojanje prolazne ocjene na ponudene tvrdnje samo ako je srednja vrijednost (medijan) veca
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od 1,00 uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost veca

od 0,05 rijec€ je o neprolaznoj ocjeni (nedovoljan).

Tablica 6-26. prikazuje rezultate dobivene na temelju odgovora na 22. pitanje intervjua s

partnerima.

Tablica 6-26. Prakti¢na znanja korisnika o NETCONF standardu (intervju partneri)

. Std. . .
N  Prosjek Dev. Mod  Medijan IQR Z P

NETCONF kao standardni
nacin konfiguracije preko
udaljenog pristupa na IP
adresu uredaja

7 1,29 0,49 1,00 1,00 (1,00-2,00) 1,41 0,157

NETCONF kao standard
koji omogucava
programabilnost
(automatiziranje).

7 1,29 0,49 1,00 1,00 (1,00-2,00) 1,41 0,157

NETCONF standard

koristi jasnu razliku u

strukturi izmedu 7 1,14 0,38 1,00 1,00 (1,00-1,00) 1,00 0,317
konfiguracijskih i

operacijskih podataka.

Mogucénost parcijalnog
konfiguriranja uredaja
pomoc¢u NETCONF
standarda.

71,29 049 1,00 1,00 (1,002,000 1,41 0,157

Mogucénost provjere

konfiguracije prije

primjene kod NETCONF 7 1,29 0,76 1,00 1,00 (1,00-1,00) 1,00 0,317
nacina konfiguriranja

uredaja.

Moguénost zaklju¢avanja
konfiguracijske datoteke 7 1,29 0,76 1,00 1,00 (1,00-1,00) 1,00 0,317
koje nudi NETCONF.

»Backup & restore*
moguénost koju nudi 7 1,29 0,76 1,00 1,00 (1,00-1,00) 1,00 0,317
NETCONF standard.

Moguénost istovremenog i
koordiniranog
konfiguriranja svih ili vise
uredaja u mrezi.

1,43 0,79 1,00 1,00 (1,00-2,00) 1,34 0,180

Ukupno 7 1,29 0,55 1,00 1,00 (1,00-1,38) 1,60 0,109

* Wilcoxonov test za jedan nezavisan uzorak

Prakti¢na znanja korisnika 0 NETCONF standardu po pojedinim moguénostima Su izrazito

niska.
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Korisnici su najvise upoznati s tim da NETOCONF ima moguénost istovremenog |

koordiniranog konfiguriranja svih ili viSe uredaja u mrezi (prosjecna ocjena 1,43; std. 0,79).

Prosjecna razina prakticnog znanja korisnika o NETCONF standardu po pojedinim
mogucénostima je 1,29 s prosjeénim odstupanjem od aritmetic¢ke sredine 0,55. Testiranjem nije

utvrdeno postojanje statisticki znacajne razlike u odnosu na vrijednost 1 (nedovoljno; Z=1,60;

p=0,109).

Dodatna zapaZzanja ispitanika na ovo pitanje su sljedeca:

e Premali se broj inzenjera kod korisnika sluzi NETCONF-om, a oni koji ga Kkoriste i

razumiju njegove prednosti.

6.3.5 NETCONTF i povecanje raspoloZivosti R/S uredaja

U ovom poglavlju se razmatra povecanje raspolozivosti mreznih R/S uredaja pomocu

NETCONF standarda (u odnosu na nestandardne metode konfiguriranja).

Trece pitanje intervjua glasi: "Povecava li NETCONF standard raspolozivost mreznih
uredaja u odnosu na nestandardne metode konfiguriranja (CLI) koje koriste proizvodaci sa
svojim operacijskim sustavima (na primjer JUNOS, 10S, EXOS, itd.) i na koji na¢in?"

Ispitanici su iskazivali stupanj slaganja na ponudene tvrdnje ocjenama od 1 do 5, gdje je 1

oznacavala izrazito neslaganje s tvrdnjom, dok je 5 oznacavala izrazito slaganje s tvrdnjom.
Kao grani¢na vrijednost se koristi vrijednost 3,00 gdje u slucaju da vrijednosti slaganja

prelaze grani¢nu vrijednost 3,00 postoji slaganje s ponudenim tvrdnjama, dok vrijednosti nize
od grani¢ne vrijednosti 3,00 upucuju na indiferentnost, dok vrijednosti manje od 3 upucuju na
neslaganje s ponudenim tvrdnjama. Testiranje se provodi Wilcoxonovim testom za jedan
nezavisan uzorak gdje ¢e se utvrditi postojanje slaganja s ponudenim tvrdnjama samo ako je
srednja vrijednost (medijan) veca od 3,00 uz empirijsku p vrijednost manju od 0,05. U slucaju
da je empirijska p vrijednost ve¢a od 0,05 rijec je o indiferentnom stavu, dok u slucaju da je
srednja vrijednost (medijan) manja od 3 te se utvrdi empirijska p vrijednost manja od 0,05

postoji neslaganje s ponudenim tvrdnjama.

Tablica 6-27. prikazuje odgovore na 3. pitanje pomocu deskriptivne statistike.
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Tablica 6-27. Povecanje raspoloZivosti pomoéu NETCONF standarda (intervju

partneri)
N  Prosjek std. Mod Medijan IQR Zz p*
J Dev. J

NETCONF kao standardni nacin

konfiguracije preko udaljenog

pristupa na IP adresu uredaja

povecava raspolozivost mreznih 7 4,57 0,53 5,00 5,00 (4,00-4,00) 2,43 0,015
uredaja zato jer je za sve

proizvodace ista struktura komandi

i podataka.

NETCONF kao standard povecava
raspolozivost jer omoguéava
programabilnost (automatiziranje)
konfiguriranja mreznih uredaja
koja znacajno smanjuje ucestalost
ljudske pogreske.

7 5,00 0,00 5,00 5,00 (5,00-5,00) 2,65 0,008

NETCONEF standard poveéava

raspolozivost mreznih uredaja zbog

toga §to koristi jasnu razliku u 7 4,00 0,82 4,00 4,00 (3,00-3,00) 2,07 0,038
strukturi izmedu konfiguracijskih i

operacijskih podataka.

Mogucénost parcijalnog
konfiguriranja uredaja pomocu
NETCONEF standarda povecava
raspolozivost mreznih uredaja.

7 4,86 0,38 5,00 5,00 (5,00-5,00) 2,53 0,011

Moguénost provjere konfiguracije

prije primjene kod NETCONF

nacina konfiguriranja uredaja 7 4,86 0,38 5,00 5,00 (5,00-5,00) 2,53 0,011
povecava raspolozivost mreznih

uredaja.

Moguénost zaklju¢avanja
konfiguracijske datoteke koje nudi
NETCONF povecava raspolozivost
mreznih uredaja.

7 4,71 0,49 5,00 5,00 (4,00-4,00) 2,46 0,014

»Backup & restore” moguénost
koju nudi NETCONF standard
povecava raspolozivost mreznih
uredaja

7 4,86 0,38 5,00 5,00 (5,00-5,00) 2,53 0,011

Mogu¢énost istovremenog i

koordiniranog konfiguriranja svih

ili vise uredaja u mrezi koje nudi 7 4,71 0,49 5,00 5,00 (4,00-4,00) 2,46 0,014
NETCONF povecava raspolozivost

mreznih uredaja

Ukupno 7 4,70 0,30 n/a 4,75 (4,50-4,88) 2,38 0,018

*Wilcoxonov test za jedan nezavisan uzorak

Ispitanici su najvecu razinu slaganja iskazali na tvrdnju NETCONF kao standard povecéava
raspoloZivost jer omogucava programabilnost (automatiziranje) (prosje¢na ocjena 5,00;

std.dev. 0,00), dok su najnizu razinu slaganja iskazali na tvrdnju NETCONF standard
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povecava raspolozivost mreznih uredaja zbog toga Sto koristi jasnu razliku u strukturi izmedu

konfiguracijskih i operacijskih podataka (prosje¢na ocjena 4,00; std.dev. 0,82).

Ukupna razina povecanja raspolozivosti mreznog uredaja u odnosu na nestandardne metode
konfiguriranja (CLI) primjenom razlic¢itih svojstava NETCONF standarda je 4,70 s
prosjecnim odstupanjem od aritmeticke sredine 0,30 te se moze donijeti zakljuCak da je rije¢ o

visokoj razini poveéanja (Z=2,38; p=0,018).

Dodatna zapaZzanja ispitanika na ovo pitanje su sljedeca:

e atomnost* konfiguracije (transaction-based karakteristika) je najvaznije svojstvo
NETCONF protokola. Protokol dovodi sistem u definirano (Zeljeno) stanje ili ga vraca
u prethodno stanje. Ne moze se dogoditi polovi¢na konfiguracija R/S uredaja. | zbog
toga je NETCONF izvrsno rjesenje.

Jedanaesto pitanje intervjua glasi: ,,Koji postotak po vrstama mreza Vasih korisnika po
Vasem misljenju zahtijeva raspolozivost jednaku ili vecu od ,.tri devetke® (> raspoloZivosti od
99,9%), odnosno vrijeme zastoja manje od 8,76 sati godi$nje ili 43,2 minute mjese¢no ili 10,1
minutu tjedno)?*. Misljenje su vrednovali vrijednostima od 0 do 5, gdje je 0 oznacavala 0%,

dok je vrijednost 5 ukazivala na potpuno zahtijevanje visoko raspolozive mreze ( 100%).

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje visoke razine upotrebe samo ako je srednja vrijednost (medijan) veéa od 3,00
(41%-60%) uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost
veéa od 0,05 rije¢ je o srednjoj razini primjene (41%-60%), dok u slucaju da je srednja
vrijednost (medijan) manja od 3 (41-60%) te se utvrdi empirijska p vrijednost manja od 0,05,

postoji niska razina upotrebe.

Tablica 6-28. prikazuje rezultate dobivene na temelju odgovora na 11. pitanje intervjua s

partnerima.

NajviSu trazenu raspolozivost mreZa prema misljenju ispitanika zahtijevaju podatkovni centri
(prosje¢na vrijednost misljenja 5,00 (100%); std.dev. 0,00), dok po misljenju ispitanika
najnizu raspolozivost zahtijevaju rezidencijalni korisnici (prosje¢na vrijednost misljenja 2,17

(43,4%); std. dev.1,33).
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Tablica 6-28. Visoko raspoloZive mreZe korisnika (intervju partneri)

N  Prosjek  Std.Dev. Mod Medijan IQR z p*

Financijske ustanove 7 486 0,38 5,00 500  (5,00-500) 253 0,011
(banke i sli¢no)
Podatkovni centri 7 500 0,00 5,00 5,00 (5,00-5,00) 2,65 0,008
Internet davatelji usluga
(na primjer T-com, A1, 7 4,71 0,76 5,00 5,00 (5,00-5,00) 2,45 0,014
Medijske ustanove (TV, 6 4,67 0,52 5,00 5,00 (4,00-5,00) 2,27 0,023
radio, Casopisi, ....)
Edukacijske ustanove
Ekolo, fokultet,...) 7 286 1,46 4,00 3,00 (2,00-4,00) 0,00 >0,999
Trgovine (trgovacki lanci, 7 43 0,79 5,00 5,00 (4,00-5,00) 2,27 0,023
trgovacki centri, ...)
Online trgovine (e-kupl, ¢ 493 941 500 500  (500-500) 233 0,020
,ulaznice.hr, ...)
Transport (zraéne luke, 6 417 160 500 500  (400-500) 144 0,149
Zeljeznica, ...)
Zdravstvene ustanove 7 4,00 1,53 5,00 500  (3,00-500) 144 0,149
(bolnice, ambulante, ...)
Drzavne ustanove (vojska, 7 g 1,15 5,00 4,00 (3,00-5,00) 1,82 0,068
policija, ...)
E"Z.‘de.n.cualm (kuéni) g 547 1,33 3,00 300  (1,00-300) 134 0,180

orisnici
Mala i srednja poduzeca
(Small Medium Business — 7 2,71 1,25 3,00 3,00 (1,00-4,00) 0,74 0,458

SMB)

* Wilcoxon test za jedan nezavisan uzorak

Dodatna zapazanja ispitanika na ovo pitanje su sljedeca:

e ispitanik dodatno navodi poduzeca od izrazite vaznosti (po EU regulativi) koja moraju
imati visoko raspolozive mreze (ocjena 5 u skali).

Na dvanaesto pitanje su ispitanici iskazivali svoje misljenje o visoko raspoloZivim mreZama

(raspolozivost > 99,9%) njihovih korisnika i NETCONF standardu. Misljenje su vrednovali

vrijednostima od 0 do 5 gdje je 0 oznacavala 0%, dok je vrijednost 5 ukazivala na potpuno

zahtijevanje visoko raspolozive mreze (100%).

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje visoke razine upotrebe samo ako je srednja vrijednost (medijan) veéa od 3,00
(41%-60%) uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost

veca od 0,05 rije¢ je o srednjoj razini primjene (41%-60%), dok u slucaju da je srednja
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vrijednost (medijan) manja od 3 (41-60%) te se utvrdi empirijska p vrijednost manja od 0,05,

postoji niska razina upotrebe.

Tablica 6-29. prikazuje rezultate dobivene na temelju odgovora na 12. pitanje intervjua s

partnerima.

Tablica 6-29. Visoko raspoloZive mreze korisnika i NETCONF (intervju partneri)

Std.

N  Prosjek Dev.

Mod  Medijan IQR z p*

1. Koji postotak Vasih
korisnika ima visoko
raspolozive mreze (jednaku
ili ve¢u od , tri devetke*)?

4,00 1,00 4,00 4,00 (4,00-5,00) 1,93 0,053

2. Koji postotak R/S uredaja

Vasih korisnika koristi

NETCONF za

konfiguriranje u mrezama 7 0,71 0,49 1,00 1,00 (0,00-1,00) 2,46 0,014
visoke raspolozivosti

(jednaku ili vecu od ,,tri

devetke®)?

* Wilcoxonov test za jedan nezavisan uzorak

Prema ispitanicima 80% njihovih korisnika (prosje¢na vrijednost odgovora 4,00; std.dev.

1,00) ima visoko raspolozivu mrezu (raspolozivost > 99,9%).

NETCONF u tim visoko raspolozivim mrezama koristi 14,6% (prosje¢na vrijednost odgovora

0,73; std.dev. 0,49) njihovih korisnika, $to je vrlo nizak iznos.

Dodatna zapazanja ispitanika na ovo pitanje su sljedeca:

e za sada vecina primjena NETCONF-a koje je ispitanik vidio bile su u laboratorijskim
uvjetima.

e Drugi ispitanik navodi da su rijetko imali korisnike koji koriste NETCONF, ali
standard se polako probija na trziSte. Korisnici ispitanika su Enterprise korisnici.

e Trec¢i ispitanik navodi da su po njegovom iskustvu korisnici koji primjenjuju

NETCONTf standard uglavnom ISP korisnici.

Devetnaesto pitanje intervjua glasi: "Molimo Vas da izlozite svoja dodatna zapazanja i

misljenje vezanu uz primjenu NETCONF standarda i povecanje raspolozivosti mreZnih
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uredaja, a koja nisu obradena u prethodnim pitanjima:". Dobivena su sljede¢a misljenja i
prijedlozi ispitanika:

e veca primjena NETCONF-a dolazi i kroz proprietary sustave za konfiguraciju i
nadzor mrezne opreme za specificna rjeSenja (kao na primjer SD-WAN, SD-LAN i
sl.) koji mogu u potpunosti iskoristiti prednosti NETCONF-a.

e Visoka raspolozivost je izuzetno vazna jer se u procesu konfiguracije gotovo
iskljucuje ljudska greSka koja je najveéi uzrok prekida rada sustava, odmah iza
fizickog kvara veza. Ljudska greska obi¢no uzrokuje puno teze prekide, pogotovo

danas kada je tesko i skupo naéi kvalificirani kadar.

6.3.6 Karakteristike i pove¢anje primjene NETCONF standarda

U ovom poglavlju se razmatraju ostale teme o NETCONF standardu (karakteristike, buduci
razvoj i primjena, i drugo) koje nisu pokrivene u prethodnim pitanjima intervjua s partnerom

proizvodaca.

Deveto pitanje intervjua glasi: ,,Molim Vas da izrazite svoje miSljenje o nedostacima
NETCONF standarda.”. Ispitanici su iskazivali ocjenama od 1 do 5 svoje misljenje o
nedostacima NETCONF standardima. Vrijednost 1 je oznacavala izrazito neslaganje s
tvrdnjom, dok je vrijednost 5 oznacavala izrazito slaganje s tvrdnjom.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje slaganja s ponudenim tvrdnjama samo ako je srednja vrijednost (medijan) veéa od
3,00 uz empirijsku p vrijednost manju od 0,05. U sluc¢aju da je empirijska p vrijednost veca od
0,05 rije¢ je o indiferentnom stavu, dok u slucaju da je srednja vrijednost (medijan) manja od
3 te se utvrdi empirijska p vrijednost manja od 0,05, postoji neslaganje s ponudenim
tvrdnjama.

Tablica 6-30. prikazuje rezultate dobivene na temelju odgovora na 9. pitanje intervjua s

partnerima.
Prema miSljenju ispitanika glavni nedostatak NETCONF standarda je taj Sto je za koriStenje

NETCONF protokola potrebno poznavati programske jezike (prosje¢na vrijednost odgovora
3,71; std.dev.0,95), dok se najmanje slazu da je nedostatak moguénost koriStenja

nestandardnih modela podataka (prosje¢na vrijednost odgovora 2,71; std.dev.0,95).
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Tablica 6-30. Nedostatci NETCONF standarda (intervju partneri)

. Std. . *
N Prosjek Dev. Mod  Medijan IQR 4 P

1. NETCONF standard daje
mogucénost proizvoda¢ima da ne
podrzavaju sve funkcije

(capability), na primjer (3,00-
,»Candidate®, ,,Startup®, ,,Validate®, 7 343 1,27 4,00 4,00 4,00) 083 0408
,,Rollback-on-Error* i druge pa se
ne mogu iskoristiti ve¢ina prednosti
standarda.
2. NETCONF standard daje
mogucénost da se koriste (3,00-
nestandardni (proprietary) modeli ! 3,14 107 nfa 3,00 4,00) 038 0705
podataka (data models).
3. NETCONF standard daje
mogucénost da se definiraju i koriste (4,00-
nestandardne (proprietary) funkcije ! 2,71 0.9 3,00 3,00 3,00) 082 0414
(capabilities).
4. NETCONF standard Kkoristi
XML jezik i njegovu sintaksu koja 343 151 na 400 @9 75 gus3
je redundantna i opSirna §to moze 5,00)
zamarati i zbunjivati korisnika.
5. Za koristenje NETCONF (4,00-
protokola potrebno je poznavanje 7 3,71 0,95 4,00 4,00 4 bO) 1,67 0,096
programskih jezika. '
(3,25-
Ukupno 7 3,25 0,63 3,25 3,25 3.75) 1,29 0,196

* Wilcoxonov test za jedan nezavisan uzorak

** multimodalna distribucija, mod se ne moze prikazati

Ukupna razina slaganja ispitanika o predlozenim nedostacima NETCONF standarda je

biljezila prosjecnu vrijednost 3,25 S prosje¢nim odstupanjem od aritmeticke sredine 0,63.

Dodatna zapazanja ispitanika su sljedeca na:
e potpitanje 9.1.

o Ispitanik smatra da je to svojstvo prednost NETCONF-a jer ga u suprotnom ne
bi bilo moguée implementirati na velik broj uredaja (povecava Sirinu uredaja
na kojima moze biti implementiran NETCONF).

o Drugi ispitanik smatra suprotno, da bi to svojstvo trebalo biti zabranjeno,
odnosno da bi sve funkcije morale biti obavezne.

e Potpitanje 9.2.:
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o Ispitanik smatra da je u nekim sluajevima to prednost (podrzavanje
proprietary funkcionalnosti proizvodaca) dok je u nekima nedostatak (teza je
automatizacija).

o Drugi ispitanik smatra da time proizvoda¢i unapreduju postojece
funkcionalnosti.

e Potpitanje 9.3.:

o Ispitanik smatra da je u nekim slucajevima to prednost (podrzavanje
proprietary funkcionalnosti proizvodaca) dok je u nekima nedostatak (teza je
automatizacija). Ima isti stav kao u prethodnom potpitanju.

o Drugi ispitanik smatra da s time proizvodac¢i unapreduju postojece
funkcionalnosti. Ima isti stav kao u prethodnom potpitanju.

e Potpitanje 9.4.:

o Ispitanik smatra da je XML mozda opSiran, ali je standard koji nije previse
kompliciran.

o Drugi ispitanik smatra da bi bolje rjeSenje bilo JSON (parsing). Ipak, i kod
XML-a konfiguraciju moze ¢itati i Covjek i stroj.

e Potpitanje 9.5.:

o Pri implementaciji automatizacije uvijek se koristi neki od programskih jezika
pri cemu NETCONF pojednostavljuje komunikaciju i izvlac¢enje podataka i
konfiguriranje opreme.

o Potrebno je osnovno poznavanje UNIX-a (skripte, Shell)

o Mrezni administratori nisu ¢esto upoznati s programskim jezicima.

U trinaestom pitanju su ispitanici iskazivali svoje misljenje 0 razli¢itim tvrdnjama vezanim
uz NETCONF standard i povecanje raspolozivosti R/S uredaja. Ispitanici su iskazivali
slaganje ocjenama od 1 do 5 gdje je 1 oznacavala izrazito neslaganje, a 5 izrazito slaganje s

tvrdnjom.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje slaganja s ponudenim tvrdnjama samo ako je srednja vrijednost (medijan) veca od
3,00 uz empirijsku p vrijednost manju od 0,05. U sluc¢aju da je empirijska p vrijednost veca od
0,05 rijec je o indiferentnom stavu, dok u slucaju da je srednja vrijednost (medijan) manja od
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3 te se utvrdi empirijska p vrijednost manja od 0,05, postoji neslaganje s ponudenim

tvrdnjama.

Tablica 6-31. prikazuje rezultate dobivene na temelju odgovora na 13. pitanje intervjua s

partnerima.

Tablica 6-31. NETCONTF standard i povecanje raspoloZivosti R/S uredaja

(intervju partnerti)

N Prosjek

Std.
Dev.

Mod

Medijan

IQR

P*

1. NETCONF pomaze
korisnicima u radu kada su

u mrezi prisutni R/S 7
uredaji razlicitih

proizvodaca

4,43

0,53

4,00

4,00

(4,00-5,00)

2,43

0,015

2. Dostupnost NETCONF
standarda na uredajima
proizvodaca je vazna za 7
njihovu konkurentnost na
trziStu

4,43

0,79

5,00

5,00

(4,00-5,00)

2,27

0,023

3. NETCONF standard bi
se trebao vise koristiti od
strane Vasih korisnika na
R/S uredajima.

4,29

0,95

5,00

5,00

(3,00-5,00)

2,12

0,034

4. Koristenjem NETCONF
standarda povecava se
raspolozivost mreznih
uredaja i sustava.

4,71

0,49

5,00

5,00

(4,00-5,00)

2,46

0,014

5. NETCONF standard bi
se trebao vise koristiti od
strane Vasih korisnika na
R/S uredajima da bi
povecali raspolozivost
uredaja i sustava.

4,57

0,53

5,00

5,00

(4,00-5,00)

2,43

0,015

6. RESTCONF standard
(definiran u RFC 8040 u
sijecnju 2017.) je bolje
rjeSenje za konfiguraciju
mreznih uredaja od
NETCONEF standarda.

3,00

0,00

3,00

3,00

(3,00-3,00)

0,00

>0,999

7. Rad s nestandardnim

CLI suceljem i njegovim
konfiguracijskim

datotekama je vise ,human 7
readable® nego kada se

koristi NETCONF

standard.

4,14

1,07

5,00

5,00

(3,00-5,00)

2,00

0,046

* Wilcoxonov test za jedan nezavisan uzorak
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Ispitanici se izrazito slazu sa sljede¢im tvrdnjama:

e KkoriStenjem NETCONF standarda povecava se raspolozivost mreznih uredaja (prosjek
4,71; std.dev. 0,49),
e NETCONEF standard bi se trebao vise koristiti od strane  korisnika zbog poveéanja
raspolozivosti (prosjek 4,57; std.dev. 0,53),
e NETCONF pomaze korisnicima u radu kada su u mrezi prisutni R/S uredaji razlicitih
proizvodaca (prosjek 4,43; std. dev.0,53)
e dostupnost NETCONF standarda na uredajima proizvodaca je vazna za njihovu
konkurentnost na trziStu(prosjek 4,43; std.dev. 0,79),
e NETCONF standard bi se trebao vise koristiti od strane korisnika na R/S uredajima
(prosjek 4,29; std.dev. 0,95),
e rad s nestandardnim CLI suceljem i njegovim konfiguracijskim datotekama je vise
,human readable” nego kada se koristi NETCONF standard (prosjek 4,14; std.dev.
1,07),
dok se vrlo malo slazu s tvrdnjom da je RESTCONF bolje rjeSenje za konfiguraciju mreznih
uredaja od NETCONF standarda (prosjek 3,00; std.dev.0,00).

Dodatna zapazanja ispitanika su sljedeca na:
e potpitanje 13.5.:
o Ispitanik navodi da veca primjena NETCONF standarda ovisi o tipu korisnika i
njegovim potrebama.
e Potpitanje 13.6.:
o Isti ispitanik navodi da odabir NETCONF ili RESTCONF standarda isto ovisi
o tipu korisnika i njegovim potrebama.
o Jedan ispitanik navodi da nema iskustva rada s RESTCONF standardom.
e Potpitanje 13.7.:
o Ispitanik navodi da su korisnici naviknuti na CLI, makar nije niti NETCONF u
odnosu na CLI toliko ,,ne€itljiv*.
o Dva ispitanika isti¢u da je vrlo vazna navika korisnika (u odabiru izmedu CLI i
NETCONF-a).

e Zacijelo pitanje 13.:
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o U SDN mrezama korisnik niti ne zna da sustav koristi NETCONF (u pozadini
svu konfiguraciju obavlja kontroler).

Cetrnaesto pitanje intervjua glasi: ,,Slazete li se s tvrdnjom da sve vrste R/S uredaja (na

primjer od malih SMB uredaja do velikih ISP uredaja) trebaju imati implementiran

NETCONF standard?«.

Slazete lise s
tvrdnjom da
sve vrste RIS
uredaja (ha
primjer od
malih SMB
uredaja do
velikih ISP
uredaja)
trebaju imati
implementiran
NETCONF
standarda?

HEpa
W

Slika 6-4. Implementacija NETCONF standarda na svim vrstama R/S uredaja

(intervju partneri)

Slika 6-4. prikazuje graf dobiven na temelju odgovora na 14. pitanje intervjua s partnerima.
Na grafu je vidljivo da se vise od polovice ispitanika (4 ispitanika; 57,14%) slaze s tvrdnjom
da NETCONF standard treba implementirati u sve vrste R/S uredaja, dok se tri ispitanika

(42,86%) s ponudenom tvrdnjom ne slazu.

O implementaciji NETCONF standarda na svim vrstama uredaja neki ispitanici su se slagali
sa sljede¢im zapaZanjima:
e primjena na svim uredajima je vazna, pogotovo ako se ide u smjeru SDN
implementacije;
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NETCONEF bi olaksao korisnicima automatizaciju cjelokupne mreze, a automatizacija

bi se u tom slucaju i ¢esce koristila;

a neki bili protiv navodec¢i:

da ¢e u SMB mrezama prednosti dobivene od uvodenja NETCONF-a biti poniStene
povecanjem kompleksnosti same mreze.
da je za SMB mrezZe dovoljno Web sucelje, jedino u SP okruzenjima treba ZTP.

SMB i SOHO uredaji nemaju potrebu za NETCONF-om.

Petnaesto pitanje intervjua glasi: "Na koji nac¢in mislite da bi se mogla povecati primjena

NETCONF standarda?". Dobiveni su sljedec¢i odgovori ispitanika:

uvodenjem vise cjelovitih sustava za nadzor i konfiguraciju mrezne opreme koji bi u
pozadini koristili NETCONF.

Boljom podrskom proizvodaca opreme i vise edukacijskih resursa.

Implementacija u 10T tehnologijama.

Povecéana primjena ovisi o samim proizvodac¢ima koji bi trebali pruzati vecu podrsku
za NETCONF na svojim uredajima i povecati ponudu edukacije i dokumentacije na tu
temu.

Proizvodaci trebaju vise inzistirati na koristenju NETCONF standarda.

Povecéana primjena bi se postigla pomoc¢u organizacije interesne udruge (foruma) za
NETCONF protokol.

Potreban je angazman proizvodaca u pruzanju podrske koriStenja NETCONF-a na

novoj opremi te pruZzanju migracijske strategije prema NETCONF-u.

Sesnaesto pitanje intervjua glasi: "Na koji nadin mislite da bi se mogao poboljiati

NETCONF standard?". Dobiveni su sljedec¢i odgovori ispitanika:

prelaskom sa XML u JSON format koji je viSe "human readable" i sve viSe standard
koji potiskuje XML.
Brza standardizacija temeljnih servisa: na primjer MPLS VPN treba konfigurirati na

isti nacin kod svih proizvodaca opreme.

Sedamnaesto pitanje intervjua glasi: "Na koji nacin Vi vidite budu¢u primjenu i razvoj

NETCONF standarda?”. Dobivena su sljede¢a misljenja i prijedlozi ispitanika:
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kroz ve¢i stupanj automatizacije mreza do¢i ¢e i do vece potrebe za standardom kao
Sto je NETCONF.

Bolja informiranost partnera i krajnjih korisnika o NETCONF standardu od strane
proizvodaca opreme.

S pove¢anjem NFV-a i standardizacijom usluga i protokola.

Postoji puno API-ja (REST) koji su mozda u zadnje vrijeme i CeS¢e koriSteni od
samog NETCONF-a. Na primjer, kod Cisco ACI proizvoda se ne koristi NETCONF
za komunikaciju kontrolera i uredaja ve¢ koriste protokol OPFLEX. Pitanje je da li ¢e
NETCONF prezivjeti ili ¢e prevladati neki drugi standard (trziSte i vrijeme e
pokazati).

Vecéa primjena SDN-a bi trebala doprinijeti ucestalosti primjene NETCONF-a u
mrezama svih vrsta.

Automatizacija servisa ¢e se temeljiti na NETCONF-u. Mogucnost povezivanja sa
umjetnom inteligencijom (kada stroj po¢ne automatski konfigurirati servise, a u to ¢e

se sigurno ukljuciti umjetna inteligencija).

Osamnaesto pitanje intervjua glasi: "Molimo Vas da izlozite svoja dodatna zapazanja i

misljenje vezano uz primjenu NETCONF standarda, a koja nisu obradena u prethodnim

pitanjima:”. Dobivena su sljedeca misljenja i prijedlozi ispitanika:

prva verzija NETCONF-a se pojavila puno prije nego alati koji su ga mogli i znali
iskoristiti. Stupanj edukacije inZenjera u proslosti po pitanju mreZne programabilnosti
I automatizacije bio je vrlo nizak. Tek se zadnjih godina pocela dizati svijest ljudi o
prednostima i potrebi automatizacije i programabilnosti mreza, a ¢iji je sastavni dio i
NETCONF.
Ispitanik je naveo da:
o NETCONF zahtijeva znanja i iz mreznih tehnologija i iz programiranja.
Veéina njegovih kolega je orijentirana na mrezne tehnologije. Zbog toga:

= potrebno je dulje vrijeme da se savlada NETCONF i

= vrlo je zahtjevno napraviti pravilni i funkcionalni kod za aplikacije.
Uz NETCONF postoji puno drugih protokola (API) za konfiguraciju i uzimanje
podataka s uredaja. Mozda je to razlog Sto proizvodaci imaju veliki izbor pa ne rade

svi podrsku za NETCONF.
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Primjena NETCONF-a znacajno ovisi o ¢vrstom angazmanu proizvodaca na uvodenju
NETCONF standarda.

23. pitanje intervjua glasi: "Molimo Vas da izlozite svoja dodatna zapaZzanja i miSljenje

vezano uz primjenu NETCONF standarda i povecanje raspolozivosti mreznih uredaja, a koja

nisu obradena u prethodnim pitanjima:". Dobivena su sljede¢a misljenja 1 prijedlozi

Ispitanika:

6.3.7

NETCONF se vjerojatno pojavio prerano pa je zato i proslo toliko vremena jer ostali
sustavi, alati, organizacije 1 ljudi nisu bili spremni za njegovu primjenu. Medutim,
zadnjih godina su se poceli stjecati uvjeti za vecu 1 masovniju primjenu u buducnosti.
Hoce li do toga zaista do¢i, pokazat ¢e vrijeme.

Nove generacije mreznih inZenjera koje su odrasle uz Python i1 XML lakSe ¢e
prihvatiti NETCONF.

Buduc¢i da korisnici nisu preuzeli tu ulogu da sami automatiziraju svoje mreze, to Su
poceli raditi proizvodaci koji nude veé gotove proizvode vezane uz SDN. Neki od tih
produkata bazirani su na NETCONF-u, npr. Cisco NSO (Network Service
Orchestrator), dok su drugi bazirani na nekim drugim standardnim ili proprietary
protokolima.

Ispitanik navodi sljedece.:

o Do sada u njihovoj kompaniji nisu koristili NETCONF, no trenutno rade na
prvom ozbiljnijem (komercijalnom) projektu implementacije NETCONF-a kod
velikih korisnika (MPLS mreza s vise od 100 PE usmjernika). Taj ispitanik
inace izuzetno cijeni NETCONF standard.

o Primjena NETCONF-a je Siroko podrucje i promjena paradigme u nacinu
konfiguracije servisa.

o Ljudima (krajnjim Kkorisnicima) je problem shvatiti kako se viSe ne

konfiguriraju uredaji, ve¢ se konfiguriraju servisi.

Zakljucak

Na temelju odgovora dobivenih tijekom intervjua sa zaposlenicima partnera u Hrvatskoj moze

se zakljuciti sljedece:
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Primjena NETCONF standarda kod proizvodaca R/S uredaja:

NETCONF se najvise koristi (ponudene vrijednosti su od 0 do 5, gdje 5 oznacava
100%) kod korisnika na R/S uredajima proizvodaca Cisco Systems (prosjecna
vrijednost odgovora 1,00, koristenje kod 20% korisnika; std.dev.0,58) i uredajima
proizvodaca Huawei (prosjecna vrijednost odgovora 1,00 (20%); std.dev. 1,73).
Ukupna razina odgovora ispitanika (zaposlenici partnera) je biljezila prosje¢nu
vrijednost 0,61 s prosje¢nim odstupanjem od aritmeticke sredine 0,51 $to pokazuje
vrlo nisku prosje¢nu implementaciju (18,8%) NETCONF standarda na R/S uredajima
proizvodaca.

Sto se tice raspolozive dokumentacije i edukacije od strane proizvodaca (ponudene
vrijednosti su od 1 do 5, gdje je 5 potpuno slaganje s tvrdnjom), ispitanici se najvise
slazu s tvrdnjom da postoje teCajevi proizvodaca za samostalno ucenje (CBT,
Webinar, i slicno) koji u potpunosti poducavaju korisnike uporabi i primjeni
NETCONF standarda (prosje¢na vrijednost odgovora 2,71; std.dev.1,38), dok se
najmanje slazu s tvrdnjom da postoje certifikacijski ispiti (prosjecna vrijednost
odgovora 1,57; std.dev. 0,53). Ukupna razina odgovora ispitanika (zaposlenici
partnera) o raspolozivoj NETCONF dokumentaciji i edukaciji proizvodaca je biljezila

prosjecnu vrijednost 2,29 s prosje¢nim odstupanjem od aritmetic¢ke sredine 1,05.

Primjena NETCONF standarda od strane korisnika u Hrvatskoj:

NETCONF se najvise koristi (ponudene vrijednosti su od 0 do 5, gdje 5 oznacava
100%) na R/S mreznim uredajima u mrezama davatelja usluga (prosje¢na vrijednost
odgovora 3,33; koristenje kod 66,6% partnera; std.dev. 1,15). Ispitanici, pak, ne
koriste NETCONF u IoT mrezama na §to ni jedan ispitanik nije dao odgovor. Ukupna
razina odgovora ispitanika biljezila je prosje¢nu vrijednost 0,94 s prosjecnim
odstupanjem od aritmeticke sredine 0,84, S§to pokazuje vrlo nisku prosjecnu
implementaciju (18,8%) NETCONF standarda u razli¢itim vrstama mreza.

R/S uredaji koji su instalirani u mrezama korisnika ispitanika (zaposlenici partnera)
naj¢esce dolaze od proizvodaca Cisco (prosjecna vrijednost odgovora 4,86; koriStenje

kod 97,2% partnera; std.dev.0,38), dok su najrjedi R/S uredaji od proizvodaca Arista

179



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

(prosje¢na vrijednost odgovora 0,43, razina koriStenja 8,6%, sa standardnom
devijacijom 0,53).
Najvazniji razlozi (ponudene vrijednosti od 1 do 5, gdje 5 oznacava izuzetno vazno) za
implementaciju NETCONF standarda na R/S uredajima korisnika su (prosjecna
vrijednost odgovora 4,14; std.dev. 1,46):
o omogucavanje programabilnosti (automatiziranja),
o mogucnosti "Backup & restore" te
o mogucnost istovremenog i koordiniranog konfiguriranja svih ili viSe uredaja u
mrezi.
Najmanje vazni razlozi implementacije prema ispitanicima su:
o razlikovanje izmedu konfiguracijskih i operacijskih podataka (prosje¢na
vrijednost 3,43; std.dev. 1,51) i
o moguénost parcijalnog konfiguriranja (prosje¢na vrijednost 3,43; std.dev.
1,27)
Ukupna prosjeéna razina razloga implementacija NETCONF standarda na R/S
uredajima od strane korisnika ispitanika je 3,79 s prosje¢nim odstupanjem od

aritmeticke sredine 1,33 te je rije¢ o visokoj razini povecéanja (Z= 2,20; p=0,028).

Glavni razlog za neimplementaciju NETCONF standarda na R/S uredajima kod

korisnika su (ponudene vrijednosti od 1 do 5, gdje 5 oznacava izuzetno vazno):

o nepoznavanje programskih jezika od strane korisnika (prosjecna vrijednost
odgovora 4,43; std.dev. 0,53).

o nedostupnost na starijim uredajima i operacijskim sustavima (prosjecna
vrijednost 4,29; std.dev. 0,76).

o navika korisnika na CLI i OS proizvodac¢a (prosjec¢na vrijednost 4,00; std.dev.
1,00).

o proizvodaci ne podrzavaju sve funkcije pa se ne moZze iskoristiti vecina
prednosti standarda (prosjecna vrijednost 3,71; std.dev. 1,25). i

o strah od novih tehnologija (prosje¢na vrijednost 3,71; std.dev. 1,11).
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Najmanje vazan razlog neimplementacije NETCONF standarda na uredajima
korisnika je da krajnji korisnici koriste RESTCONF kao bolje standardno rjeSenje od
NETCONF-a (prosjecna vrijednost odgovora 1,71; std.dev. 0,76).

Poznavanje NETCONF standarda od strane korisnika u Hrvatskoj:

e U dvadesetom pitanju ispitanici su iskazivali svoje misljenje o znanju svojih korisnika
0 NETCONF standardu. Ispitanici su davali svoje ocjene znanja svojih korisnika od 1
(nedovoljno) do 5 (izvrsno). Ispitanici smatraju da njihovi korisnici imaju izrazito
nisku razinu znanja o NETCONF standardu $to je vidljivo u prosjecnim ocjenama za
pojedine tvrdnje koje se odnose na znanje korisnika:

o poznavanje prednosti NETCONF protokola u povecanju raspolozivosti
mreznih uredaja (prosjecna ocjena 2,00; std.dev. 1,53),

o savladana teoretska znanja o radu NETCONF protokola i razumijevanje
njegovih prednosti (prosje¢na ocjena 1,14; std.dev. 0,38) i

o savladana prakti¢na znanja NETCONTF protokola i njegova uporaba (prosje¢na
ocjena 1,00; std.dev. 0,00).

e Ispitanici smatraju da su teoretska znanja njihovih korisnika 0 NETCONF standardu
po pojedinim moguénostima izrazito niska (ponudene ocijene od 1 do 5, gdje 5
oznacava izvrsno). Korisnici su najviSe upoznati s tim da NETCONF standard
omogucava programabilnost (automatiziranje) (prosjec¢na ocjena 2,00; std.dev. 1,53).
Prosje¢na razina teorijskog znanja korisnika o NETCONF standardu po pojedinim
njegovim moguénostima iznosi 1,75 s prosjecnim odstupanjem od aritmeticke sredine
1,46. Testiranjem nije utvrdeno postojanje statisticki znacajne razlike u odnosu na
vrijednost 1 (nedovoljno; Z=1,83; p=0,068).

e [spitanici smatraju da su prakti¢na znanja njihovih korisnika o NETCONF standardu
po pojedinim moguénostima izrazito niska (ponudene ocijene od 1 do 5, gdje 5
oznacava izvrsno). Korisnici su najvise upoznati s tim da NETOCONF ima mogu¢nost
istovremenog 1 koordiniranog konfiguriranja svih ili viSe uredaja u mrezi (prosjecna
ocjena 1,43; std. 0,79). ProsjeCna razina prakti¢nog znanja korisnika o NETCONF

standardu po pojedinim moguénostima je 1,29 s prosjeénim odstupanjem od
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aritmeticke sredine 0,55. Testiranjem nije utvrdeno postojanje statistiCki znacajne

razlike u odnosu na vrijednost 1 (nedovoljno; Z=1,60; p=0,109).

NETCONF i poveéanje raspoloZivosti R/S uredaja:

e Sto se tiGe povecanja raspolozivosti primjenom svojstava NETCONF standarda
(ponudene vrijednosti su od 1 do 5, gdje je 5 izrazito slaganje), ispitanici su najvecu
razinu slaganja iskazali na tvrdnju NETCONF kao standard poveéava raspolozivost
jer omogucava programabilnost (automatiziranje) (prosje¢na ocjena 5,00; std.dev.
0,00), dok su najnizu razinu slaganja iskazali na tvrdnju NETCONF standard
povecava raspolozZivost mreznih uredaja zbog toga sto koristi jasnu razliku u strukturi
izmedu konfiguracijskih i operacijskih podataka (prosje¢na ocjena 4,00; std.dev. 0,82).
Ukupna razina povecanja raspoloZzivosti mreznog uredaja u odnosu na nestandardne
metode konfiguriranja (CLI) primjenom razli¢itih svojstava NETCONF standarda je
4,70 s prosjetnim odstupanjem od aritmeticke sredine 0,30 te se moze donijeti
zakljucak da je rije¢ o visokoj razini poveéanja (Z=2,38; p=0,018).

e Najvisu trazenu raspolozivost mreza prema misljenju ispitanika zahtijevaju (ponudene
vrijednosti su od 1 do 5, gdje 5 oznac¢ava 100% raspolozivosti):

o podatkovni centri korisnika (prosje¢na vrijednost misljenja 5,00 (100%);
std.dev. 0,00),
dok po misljenju ispitanika najnizu raspolozivost zahtijevaju:
o rezidencijalni korisnici (prosje¢na vrijednost misljenja 2,17 (43,4%); std.
dev.1,33).

e Na dvanaesto pitanje su ispitanici iskazivali svoje miS$ljenje o visoko raspolozivim
mrezama (raspolozivost > 99,9%) njihovih korisnika i NETCONF standardu.
Ponudene vrijednosti su od 1 do 5, gdje 5 oznacava 100% raspolozivosti. Prema
ispitanicima 80% njihovih Kkorisnika (prosje¢na vrijednost odgovora 4,00; std.dev.
1,00) ima visoko raspolozivu mrezu (raspolozivost > 99,9%). NETCONF u tim visoko
raspolozivim mrezama koristi samo 14,6% (prosjecna vrijednost odgovora 0,73;

std.dev. 0,49) njihovih korisnika, §to je vrlo nizak iznos.
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Karakteristike i pove¢anje primjene NETCONF standarda:

Prema miSljenju ispitanika (ponudena skala od 1 do 5, gdje je 5 izrazito slaganje)
glavni nedostatak NETCONF standarda je taj Sto je za koriStenje NETCONF
protokola potrebno poznavati programske jezike (prosje¢na vrijednost odgovora 3,71;
std.dev.0,95), dok se najmanje slazu da je nedostatak mogucénost KkorisStenja
nestandardnih modela podataka (prosje¢na vrijednost odgovora 2,71; std.dev.0,95).
Ukupna razina slaganja ispitanika o predlozenim nedostacima NETCONF standarda je
biljezila prosje¢nu vrijednost 3,25 s prosje¢nim odstupanjem od aritmeticke sredine
0,63.

U trinaestom pitanju ispitanici su iskazivali svoje misljenje o razli¢itim tvrdnjama
vezanim uz NETCONF standard i povecanje raspolozivosti R/S uredaja (ponudena
skala od 1 do 5, gdje je 5 izrazito slaganje). Ispitanici se izrazito slazu sa sljede¢im
tvrdnjama:

o koristenjem NETCONF standarda povecava se raspolozivost mreznih uredaja
(prosjek 4,71; std.dev. 0,49),

o NETCONF standard bi se trebao vise koristiti od strane  korisnika zbog
povecéanja raspolozivosti (prosjek 4,57; std.dev. 0,53),

o NETCONF pomaze korisnicima u radu kada su u mrezi prisutni R/S uredaji
razli¢itih proizvodaca (prosjek 4,43; std. dev.0,53)

o dostupnost NETCONF standarda na uredajima proizvodaca je vazna za
njihovu konkurentnost na trzistu (prosjek 4,43; std.dev. 0,79),

o NETCONF standard bi se trebao vise koristiti od strane korisnika na R/S
uredajima (prosjek 4,29; std.dev. 0,95),

o rad s nestandardnim CLI suceljem i njegovim konfiguracijskim datotekama je
vise ,,human readable* nego kada se koristi NETCONF standard (prosjek 4,14;
std.dev. 1,07),

dok se vrlo malo slazu s tvrdnjom da je RESTCONF bolje rjeSenje za konfiguraciju
mreznih uredaja od NETCONF standarda (prosjek 3,00; std.dev.0,00).
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e O implementaciji NETCONF standarda na svim vrstama R/S uredaja Cetiri Se
ispitanika (57,14%) slaze s tvrdnjom da NETCONF standard treba implementirati na

sve vrste R/S uredaja dok se tri ispitanika (42,86%) s ponudenom tvrdnjom ne slaze.
Ispitanici su dali i svoje miSljenje o buduc¢em razvoju i primjeni NETCONF standarda.

Na temelju odgovora dobivenih tijekom intervjua sa zaposlenicima partnera u Hrvatskoj,

kreirana su i pitanja anketnog upitnika za korisnike mrezne opreme u Hrvatskoyj.
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6.4 Dobiveni podaci od ispitanika (anketni upitnik korisnika)

U ovom su poglavlju prikazani odgovori dobiveni anketnim upitnikom koji su popunili

korisnici R/S mreznih uredaja u Hrvatskoj.

Odgovori su podijeljeni po podrucjima:

podaci o korisnicima (od 1. do 6. pitanja anketnog upitnika)

Podaci o kompanijama korisnika (od 7. do 11. pitanja anketnog upitnika)

Primjena NETCONF standarda kod proizvodaca R/S uredaja (14., 15., 16., 17. i 27.
pitanje anketnog upitnika) koja je povezana uz podrudje ispitivanja hipoteze H2.
Primjena NETCONF standarda od strane korisnika u Hrvatskoj (od 18. do 22. pitanja
anketnog upitnika) koja je povezana uz podrucje ispitivanja hipoteze H3.

Poznavanje NETCONF standarda od strane korisnika u Hrvatskoj (pitanja 12. i 13.)
koje je povezano uz podrudje ispitivanja hipoteze H4.

NETCONF i povecanje raspolozivosti R/S uredaja (pitanja 25., 26. i 29.) koje je
povezano uz podrucje ispitivanja hipoteze HI.

Karakteristike i povecanje primjene NETCONF standarda (pitanja 23., 24. i 28.) koje
pokriva ostala pitanja vezana uz NETCONF standard i povecanje raspolozivosti R/S

uredaja.

6.4.1 Metoda obrade podataka

U ovom se poglavlju upotrebom metoda tabelarnog prikazivanja prezentira struktura

odgovora na anketna pitanja od strane ispitanika (korisnika u Hrvatskoj), dok se upotrebom

metoda deskriptivne statistike prezentiraju srednje vrijednosti (aritmeti¢ka sredina, medijan 1

mod) kao i disperzija oko srednjih vrijednosti (standardna devijacija kao prosje¢no odstupanje

od aritmeticke sredine, te inderkvartilni raspon (IQR) kao pokazatelj disperzije oko srednje

vrijednosti medijana). Testiranje razlika u odnosu na teorijsku vrijednost provodi se

upotrebom Wilcoxonovog testa za jedan nezavisan uzorak. Opravdanost upotrebe

Wilcoxonovog testa proizlazi iz ranga obiljezja brojcanih vrijednosti koje nemaju normalnu

razdiobu, zbog ¢ega nisu zadovoljeni uvjeti za provodenje parametrijskih inacica testa.
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Analiza je radena u statistickom softveru SPSS 25 te se zakljucci donose pri grani¢noj

signifikantnosti od 5%.

6.4.2 Podaci o ispitanicima (korisnicima)
U anketnom upitniku od ispitanika su dobiveni njihovi sljede¢i podaci:
e najvisSi stupanj formalnog obrazovanja vezanog uz racunarstvo i ICT (engl.
Information Communication Technologies) (1. pitanje anketnog upitnika),
e najvisi stupanj polozenog certifikata iz raCunalnih mreza (koji je polozZen, a ne mora
biti aktivan) (2. pitanje anketnog upitnika),
e godine iskustva rada s raCunalnim mrezama i mreznim uredajima (3. pitanje anketnog
upitnika),
e znanja iz razli¢itih podru¢ja i tehnologija raCunalnih mreza (4. pitanje anketnog
upitnika),
e znanja iz programiranja i programskih jezika (5. pitanje anketnog upitnika) i
e na kojim poslovima vezanim uz R/S uredaje rade na svojem radnom mjestu u

kompaniji (6. pitanje anketnog upitnika).

Tablica 6-32. Formalno ICT obrazovanje ispitanika (upitnik korisnika)

N %
ZavrSena srednja Skola racunarskog smjera 8 10,96
Zavrsene 3 godine visoke Skole ili fakulteta racunarskog smjera 17 23,29
Zavrsenih 4 ili 5 (3 + 2) godina visoke $kole ili fakulteta ratunarskog smjera 46 63,01
ZavrSen doktorat racunarskog smjera 0 0,00
Nista od gore navedenog 2 2,74
Ukupno 73 100,0

Tablica 6-32. prikazuje najvisi stupanj formalnog obrazovanja ispitanika vezanog uz
racunarstvo i ICT (engl. Information Communication Technologies) iz prvog pitanja
anketnog upitnika. MozZe se vidjeti da (od ukupno 73 ispitanika):

o 23.29% ispitanika ima zavrsene 3 godine visoke $kole ili fakulteta racunarskog smjera
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e 03.01% ispitanika ima zavrSenih 4 ili 5 (3 + 2) godina visoke Skole ili fakulteta

racunarskog smjera.

Sto ukupno znaci da 86.3% ispitanika ima zavrSeno viSe obrazovanje (ili 3 ili 5 godina)

vezano za ICT tehnologije.

Slika 6-5. prikazuje graf najviseg stupnja ICT obrazovanja ispitanika.

a0

Count

nista od gore Zavrsena srednja Skola Zavrsene 3 godine zavrsenih4ili 5 (2 +2)
navedenog. ratunarskog smjera,  visoke Skole il fakulteta godina visoke Skole ili
raCunarskog smijera, fakulteta raCunarskog
smjera,

Najvisi stupanj formalnog ICT obrazovanja

Slika 6-5. Graf formalnog ICT obrazovanje ispitanika (upitnik korisnika)

Pod rubrikom Napomene jedan je ispitanik naveo da ima zavrSen magisterij znanosti u ICT
podrucju, jedan da ima zavrSen VSS netehni¢kog smjera i1 jedan da ima zavrSen VSS

elektrotehnike.
Moze se zakljuciti da ispitanici imaju vrlo visoko formalno obrazovanje u ICT podrucju.

Tablica 6-33. prikazuje najvisi stupanj polozenog certifikata polaznika iz ra¢unalnih mreza
(koji je poloZen, a ne mora biti aktivan) iz drugog pitanja anketnog upitnika. Moze se vidjeti
da (od ukupno 73 ispitanika):
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e 35.6% ispitanika ima poloZeni osnovni stupanj (Associate level) certificiranja, na

primjer Cisco CCNA, Juniper JNCIA, Huawei HCIA ili odgovaraju¢i drugih

proizvodaca ili istih proizvodaca iz drugih mreznih tehnologija.

e 37% ispitanika ima poloZeni srednji stupanj (Professional level) certificiranja, na

primjer Cisco CCNP, Juniper JNCIP, Huawei HCIP ili odgovaraju¢i drugih

proizvodaca ili istih proizvodaca iz drugih mreznih tehnologija.

e 6.8% ispitanika ima polozeni najvisi stupanj (Expert level) certificiranja, na primjer

Cisco CCIE, Juniper JNCIE, Huawei HCIE ili odgovaraju¢i drugih proizvodaca ili

istih proizvodaca iz drugih mreznih tehnologija.

Tablica 6-33. Najvisi stupanj poloZenog certifikata iz ra¢unalnih mreza

(upitnik korisnika)

N %
Nemam poloZenih certifikata iz raCunalnih mreZza. 14 19,2
Osnovni (ASSOCIATE level)
e naprimjer Cisco CCNA, Juniper INCIA, Huawei HCIA ili odgovarajuéi 26 35,6
drugih proizvodaca ili istih proizvodaca iz drugih mreznih tehnologija.
Srednji (PROFESSIONAL level)
e na primjer Cisco CCNP, Juniper INCIP, Huawei HCIP ili odgovarajuc¢i 27 37,0
drugih proizvodaca ili istih proizvodaca iz drugih mreznih tehnologija.
Najvisi (EXPERT level)
e naprimjer Cisco CCIE, Juniper JNCIE, Huawei HCIE ili odgovarajuci 5 6,8
drugih proizvodaca ili istih proizvodaca iz drugih mreznih tehnologija.
Ostalo 1 14
Ukupno 73 100,0

Ukupno 79.4% ispitanika ima polozeni certifikat iz raCunalnih mreza, a 43.8%o ispitanika ima

polozeni srednji ili najvisi stupanj certifikata iz racunalnih mreza.

Pod rubrikom Napomene jedan je ispitanik naveo da ima djelomi¢no zavrSeni CCNP

certifikat.
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Vazno je napomenuti da su neki od razloga zasto neki ispitanici nemaju certifikate iz
racunalnih mreza sljede¢i:

e svoja su znanja o racunalnim mrezama stekli kroz formalno obrazovanje, Cisco
akademiju (kroz koju se steknu ista znanja, ali se ne polazu certifikati), CBT
(Computer Based Training) tecajeve ili druge oblike obrazovanja ili

e rade ve¢ dosta dugo vremena s mreznom opremom i tako su stekli kroz praksu svoja
znanja i

¢ njihovi poslodavci ne traze od svojih zaposlenika polaganje certifikata.

Moze se zakljuciti da ispitanici imaju vrlo visoki stupanj polozenosti certifikata Sto pokazuje

njihovu struc¢nost u radu s raCunalnim mrezama i R/S uredajima.

Tablica 6-34. Iskustvo rada s ra¢unalnim mreZzama (upitnik korisnika)

N %
0 - 5 godina 19 26,03
5 - 10 godina 17 23,29
10 - 15 godina 19 26,03
15 - 20 godina 10 13,70
20 - 25 godina 2 2,74
vise od 25 godina 6 8,22
Ukupno 73 100,0

Tablica 6-34. prikazuje godine iskustva rada s raCunalnim mrezama i mreznim uredajima

(trece pitanje anketnog upitnika).

Moze se zakljuciti da ispitanici imaju razli¢ito radno iskustvo i da je istraZivanje pokrilo

raspon od mladih stru¢njaka do stru¢njaka s iskustvom od dvadeset i viSe godina.

Slika 6-6. prikazuje graf iskustva rada ispitanika s racunalnim mrezama. Na grafu se jasno
moze vidjeti podjednaka zastupljenost ispitanika do 5 godina rada (19), od 5 do 10 godina

(17), od 10 do 15 godina (19) i vise od 20 godina (18) rada s ra¢unalnim mreZama.
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20

Count

0-5godina 5-10godina 10-15godina 15-20godina 20- 25 godina vise od 25
godina

Iskustvo rada s racunalnim mrezama

Slika 6-6. Graf iskustva rada s ra¢unalnim mrezama (upitnik korisnika)

Sljedece, Cetvrto pitanje odnosi se na razinu znanja ispitanika iz razli¢itih podrucja i
tehnologije ra¢unalnih mreza. Ispitanici su iskazivali razinu svoga znanja vrijednostima od 1

do 5, gdje je 1 oznacavala nedovoljno znanje, a 5 izvrsno znanje.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje prolazne ocjene na ponudene tvrdnje samo ako je srednja vrijednost (medijan) veca
od 1,00 uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost veéa

od 0,05, rijec je o neprolaznoj ocjeni (nedovoljan).

Tablica 6-35. prikazuje odgovore na 4. pitanje pomocu deskriptivne statistike razine znanja

ispitanika iz razli¢itih podrucja i tehnologije racunalnih mreza.

Ispitanici posjeduju najviSe znanja iz tradicionalnih (engl. legacy) tehnologija, koje su vec
dugo prisutne i prihvacene:

e R/S poduzeéa (Enterprise routing/switching): srednja ocjena 3.62,

e sigurnost R/S uredaje i raCunalnih mreza: srednja ocjena 3.34,

e R/S davatelja usluga (Service provider routing/switching): srednja ocjena 3.21 i
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e upravljanje ra¢unalnim mreZzama (engl. Network management - NM): srednja ocjena

3.19.

Tablica 6-35. Razine znanja ispitanika iz razli¢itih podrucja i tehnologija ra¢unalnih

mreZa (upitnik korisnika)

N Prosjek  Std.Dev. Mod Medijan IQR 4 p*

R/S poduzeéa (Enterprise
routing/switching): (3,00- <0,001
- R/S uredaji, protokoli, s 3,62 1,08 4,00 4,00 4,00) 7,36
nacin rada, ...
R/S davatelja usluga
(Service provider (3,00- <0.001
routing/switching): 73 3,21 1,11 3,00 3,00 4 bO) 7,22 ’
- R/S uredaji, protokoli, ’
nacin rada, ...
Podatkovni centri (Data
Center): (2,00- <0,001
- R/S uredaji, protokoli, & 2,89 119 4,00 3,00 4,00) 6,88
nacin rada, ...
Upravljanje racunalnim
mrezama (Network
management - NM): (3,00- <0,001
- SNMP protokol, nacini 3 3.19 0,95 3,00 3,00 4,00) 7,42
upravljanja R/S uredajima,
i drugo.
Sigurnost R/S uredaja i 73 334 107 400 400 (00 75 000
raCunalnih mreza ' ' ' ' 4,00) ’

o (2,00- <0,001
Racunalstvo u oblaku 73 253 1.08 3.00 3.00 ' 6.78
(Cloud computing) ' ’ ' ’ 3,00) ’
Softverski definirane (1,00- <0.001
mreze (Software Defined 73 2,41 1,19 3,00 2,00 3 bO) 6,43 ’
Networks — SDN) '
Automatizacija i
programiranje racunalnih (1,00- <0,001
mreza (Automation tools 3 2,04 110 1,00 2,00 3,00) 5,90
and DevOps)

(2,38- <0,001

Ukupno 73 2,90 0,81 3,13 3,00 3 ’50) 7,38

* Wilcoxonov test za jedan nezavisan uzorak

Manje znanja ispitanici imaju iz novijih podru¢ja racunalnih mreZa koja su se pojavila s

tehnologijom virtualizacije mreznih uredaja prije 15-ak godina i1 postaju sve vaZnija u

danasnjim racunalnim mreZama:

e podatkovni centri (engl. Data Center - DC): srednja ocjena 2.89,
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e racunalstvo u oblaku (engl. cloud computing): srednja ocjena 2.53 1

e softverski definirane mreze (Software Defined Networks — SDN): srednja ocjena 2.41.

Najmanje znanja ispitanici imaju iz podru¢ja automatizacije i programiranje racunalnih mreza

(srednja ocjena 2.04).

Kreirana je ukupna dimenzija razine znanja kao prosjek odgovora svih tvrdnji. 1z tablice je
vidljivo da je prosje¢na vrijednost znanja ukupne dimenzije razine znanja 2,90 (dobro znanje)

S prosje¢nim odstupanjem od aritmetic¢ke sredine 0,81 (Z=7,38, p<0,001).

Sam iznos ocjena ispitanika nije toliko vazan (zbog uvijek prisutne subjektivnosti kod
ocjenjivanja), ve¢ je vazan odnos dodijeljenih ocjena koji se moze koristiti za medusobnu

usporedbu po podrucjima, kao 1 za kasniju usporedbu s poznavanjem NETCONF standarda.

Sljedece, peto pitanje odnosi se na razinu znanja ispitanika iz podru¢ja programiranja i
programskih jezika. Ispitanici su iskazivali razinu svoga znanja vrijednostima od 1 do 5, gdje

je 1 oznacavala nedovoljno znanje, a 5 izvrsno znanje.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje prolazne ocjene na ponudene tvrdnje samo ako je srednja vrijednost (medijan) veca
od 1,00 uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost veéa

od 0,05, rijec je o neprolaznoj ocjeni (nedovoljan).

Tablica 6-36. prikazuje odgovore na 5. pitanje pomocu deskriptivne statistike razine znanja

ispitanika iz programiranja i programskih jezika.
Moze se vidjeti da ispitanici posjeduju najviSe znanja iz:
e Opcenito programiranje i programski jezici (prosjeCna razina znanja 2,32;
std.dev.1,08)

koja su vjerojatno stecena tijekom formalnog ICT obrazovanja.

Zanimljivo je da ispitanici najmanje znanja imaju iz:
e Perl (prosjecna razina znanja 1,41; std.dev.0,91) i

e Tcl (prosjecna razina znanja 1,41; std.dev.0,70)
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koji su jezici koriSteni za automatizaciju racunalnih mreza na tradicionalan nacin pomocu
skripti i prisutni su kao mrezna tehnologija vise od dvadeset godina. Cak 76.71% ispitanika za
Perl i 69.86% za Tcl smatra da ima nedovoljna znanja o tim jezicima. To pokazuje da
ispitanici koji rade s raGunalnim mreZama rijetko koriste automatizaciju raGunalnih mreza i na
tradicionalan nacin. To potvrduje iskustvo iz prakse istrazivaca da se automatizacija ponekad
koristi u ISP mrezama (i to od najiskusnijih ili specijaliziranih mreznih stru¢njaka), a gotovo

nikada u mrezama poduzeca.

Tablica 6-36. Razine znanja ispitanika iz programiranja i programskih jezika

(upitnik korisnika)

N  Prosik Std.Dev. Mod Me:”a IOR z p*
Opéenito programiranje i (1,00-
programski jezici 73 2,32 1,08 2,00 2,00 3,00) 6,51 <0,001
(1,00- <0,001
C/IC++ 73 1,88 0,96 1,00 2,00 ' 5,83
2,00)
(1,00- <0,001
Python 73 2,03 1,14 1,00 2,00 ' 5,52
3,00)
(1,00- <0,001
Java 73 1,75 0,95 1,00 1,00 ' 5,20
2,00)
. (1,00- <0,001
JavaScript 73 1,52 0,93 1,00 1,00 ' 4,32
2,00)
XML (Extensible Markup (1,00- <0,001
Language) 73 1,99 1,03 2,00 2,00 2.00) 6,12
HTML (Hypertext Markup 73 210 1.09 200 200 (100- g <0,001
Language) ' ' ' ' 3,00) '
API (Application- (1,00- <0,001
Programming Interface) 3 1,62 101 1,00 1,00 2,00) 4,68
(1,00- <0,001
Perl 73 1,41 0,91 1,00 1,00 y 3,71
1,00)
- <0,001
Tcl 73 1,41 0,70 1,00 1,00 (1,00 4,29
2,00)
(1,30- <0,001
Ukupno 73 1,80 0,72 1,00 1,60 5 ’20) 7,01

* Wilcoxonov test za jedan nezavisan uzorak

Kreirana je ukupna dimenzija razine znanja kao prosjek odgovora svih tvrdnji. Iz tablice je
vidljivo da je prosje¢na vrijednost znanja ukupne dimenzije razine znanja 1,80 s prosjecnim
odstupanjem od aritmeticke sredine 0,72 (Z=7,01; p<0,001).
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Tablica 6-37. prikazuje na kojim poslovima vezanim uz R/S uredaje rade ispitanici na svojim
radnim mjestima (Sesto pitanje anketnog upitnika). Moze se vidjeti da ispitanici obavljaju
razli¢ite vrste poslova vezane uz raCunalne mreze. To pokazuje da istrazivanje ne pokriva
samo mrezne strucnjake koji se bave odredenom vrstom posla (na primjer edukacijom ili

upravljanje timom), ve¢ ukljucuje vec¢inu poslova kojima se bave stru¢njaci u ovom podrucju.

Tablica 6-37. Poslovi ispitanika vezani uz R/S uredaje

N %
Dizajn raunalne mreZe kompanije. 46 63,00
Instalacija i konfiguracija R/S uredaja i ratunalne mreZe. 51 69,86
Dijagnostika (troubleshooting) R/S uredaja i radunalne mreZe. 52 71,23
Upravljanje i nadzor R/S uredaja i raunalne mreZe. 42 57,53
Sigurnost R/S uredaja i raCunalne mreze. 40 54,79
Savjetovanje za pobolj$anje i daljnji razvoj ratunalne mreZe. 43 58,90
Prodaja mreZnih usluga i R/S uredaja. 10 13,70
Edukacija o radunalnim mreZama i tehnologijama. 24 32,88
Upravljanje tima mreZnih administratora. 14 19,18
Komunikacija i rad s vanjskim partnerima koji odrzavaju ratunalnu mrezu. 30 41,10
Sistemski administrator. 28 38,36
Ostalo 0 0,00

Vazno je napomenuti da znacajan broj ispitanika obavlja i poslove sistemskog administratora.
To je posao koji zahtijeva poznavanje racunalnih mreZa i mreznih R/S uredaja, ali zahtijeva i
znacajno poznavanje drugih racunalnih uredaja i sustava (operacijski sustavi, krajnji mrezni
uredaji, 1 drugo). Zbog potrebne Sirine znanja iz razliitth ICT podrucja, sistemski

administratori vrlo ¢esto imaju samo osnovna znanja iz raCunalnih mreza.

Ovo je pitanje bilo eliminacijsko za istrazivanje: ako su ispitanici odabrali odgovor Ne
radim na poslovima vezanim uz racunalne mreze i R/S uredaje njihovi odgovori nisu

ukljuceni u daljnju analizu dobivenih rezultata.

6.4.3 Podaci o kompanijama ispitanika

U anketnom upitniku od ispitanika su dobiveni sljede¢i podaci o njihovim kompanijama:
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e osnovna djelatnost kompanije zaposlenika (8. pitanje anketnog upitnika),

e trazena raspolozivost mreze kompanije ispitanika (9. pitanje anketnog upitnika),

e od kojih proizvodaca dolaze R/S mrezni uredaji i u kojem su postotku instalirani u
mrezi kompanije ispitanika (10. pitanje anketnog upitnika) i

e postoji li implementacija softverski definirane mreze (SDN) u mrezi kompanije

ispitanika (11. pitanje anketnog upitnika).

Tablica 6-38. prikazuje osnovnu djelatnost kompanije zaposlenika (osmo pitanje anketnog

upitnika).

Tablica 6-38. Osnovna djelatnost kompanije zaposlenika (upitnik korisnika)

Osnovna djelatnost kompanije N %

Davatelj usluga (Internet servise provider — ISP)

L 17 23,29
e naprimjer: T-Com (HT), Al, Iskon, Metronet,...
Drz t
rzavna us ano.Va. . L 6 8,22
e na primjer vojska, policija i slicno
Edukacijska ustanova
! S - 5 6,85
e na primjer skole, fakulteti i slicno
Financijska ustanova
. C ey 3 411
e na primjer banke i slicno
Podatkovni centar 1 137
Sistem integrator (partner proizvoda¢a mrezne opreme), 20 27.40
e naprimjer Combis, CS, King ICT, Kodeks, S&T, Storm, Verso i drugi '
Transport
P . o 2 2,74
e naprimjer zracne luke, Zeljeznica i slicno
Trgovina
J . o - . o . 3 411
e naprimjer trgovacki lanci, trgovacki centri
Zdravstvena ustanova
L . — 1 137
e naprimjer bolnice, ambulante i sli¢no
Ostala velika poduzeca (Enterprise) koja nisu gore navedena 13 17,81

Ostala mala i srednja poduzeca (Small Medium Business — SMB) koja nisu gore navedena 2 2,74
Ukupno 73 100,0

Djelatnost kompanije poduze¢a moze se podijeliti u tri kategorije koje su vazne za

istrazivanje:
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e sistemski integrator (partner proizvoda¢a mrezne opreme): 27.40% (20 ispitanika)
o naprimjer Combis, CS, King ICT, Kodeks, S&T, Storm, Verso i drugi

e davatelj usluga (ISP): 23.29% (17 ispitanika)
o naprimjer: T-Com (HT), Al, Iskon, Metronet i drugi

e poduzece (engl. Enterprise): 49.31% (36 ispitanika)
o na primjer: banka, Skola, bolnica, trgovina, obrt i drugi

odnosno:
e partneri: 27.40% (20 ispitanika)
e krajnji korisnici (ISP i poduzeca zajedno): 72.60% (53 ispitanika)

Sve gore navedene kompanije imaju vecu raspolozivost (minimalno ,.tri devetke* ), tako da su
kao poduzeca uklju¢ene drzavne ustanove, banke i financijske ustanove, podatkovni centri,

transport i druga poduzeca.

RaspoloZivost = 99% (Vrijeme zastoja godisnje o o
vece od 3,65 dana) 14.12% ‘ _
Raspolozw&rst 99.9% (Vrijeme zastoja godisnje 3059% 26 _
oko 8,76 sati)
Raspolozwo.st 99.99% (Vrijeme zastoja godisnje 29 41% 95
oko 52,56 minuta)
RaspoloZivost 99.999% (Vrijeme zastoja 1TE5% 15 _
godisnje oko 5,26 minuta) e
RaspoloZivost = 99.9999% (Vrijeme zastoja 8 24% _
- (e] i’

godisnje manje od 31,5 sekundi)

Slika 6-7. Raspolozivost mreze kompanije ispitanika

Nakon eliminacije nekompletnih anketnih upitnika i odgovora osoba koji se trenutno ne bave

racunalnim mreZama (6. pitanje anketnog upitnika), preostalo je ukupno 85 anketnih upitnika.

Slika 6-7. prikazuje traZzenu raspolozivost mreze kompanije ispitanika (deveto pitanje
anketnog upitnika). U slucaju da ispitanici rade s viSe racunalnih mreZa svoje kompanije ili

kompanija svojih korisnika (u slucaju partnera), trazilo se da ispitanici odaberu onu s
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najve¢om raspolozivosti, odnosno s najmanjim vremenom zastoja. Cilj ovog pitanja je dobiti

informaciju da li ispitanici rade s mrezama visoke raspolozivosti.

Ovo pitanje je eliminacijsko za istraZivanje. Za istrazivanje primjene NETCONF standarda
uvjet je visoka raspolozivost racunalnih mreza ispitanika. Za granicu visoke raspolozivosti
(prihvatljive minimalne raspolozivosti) od istrazivaca su odredene ,tri devetke*
(raspolozivost 99.9%, odnosno godisnje vrijeme zastoja oko 8.76 sati). Zbog toga su za
analiziranje rezultata istrazivanja eliminirani odgovori 12 ispitanika (raspolozivost 99% i

manje) pa je preostao broj anketnih upitnika od 73 ispitanika za analizu rezultata.

Od preostale 73 kompanije koje imaju raspolozivost vecu ili jednaku_od ,,tri devetke* moze se
vidjeti:
e gotovo isti broj kompanija ima zahtjev za mrezom raspolozivosti od ,,tri devetke* (26
kompanija; 35,62%) i ,,Cetiri devetke* (25 kompanija; 35,25%)
e dok 15 poduzeca (17,55%) ima zahtjev za mrezom raspoloZivosti ,,Cetiri devetke* i

e 7 poduzeca (9,59%) ima zahtjev za mreZom raspolozivosti ve¢om ,,pet devetki®.

Iduce, deseto pitanje odnosilo se na primjenu R/S mreznih uredaja od vise proizvodaca.
Ispitanici su iskazivali mi§ljenje vrijednostima razreda od 0 do 5, gdje je 0 oznacavalo 0%

dok je 5 oznacavalo 100%.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje visoke razine upotrebe samo ako je srednja vrijednost (medijan) veca od 3,00
(41%-60%) uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost
vec¢a od 0,05 rije¢ je o srednjoj razini primjene (41%-60%), dok u slucaju da je srednja
vrijednost (medijan) manja od 3 (41-60%) te se utvrdi empirijska p vrijednost manja od 0,05,
postoji niska razina upotrebe.

Najveci broj R/S mreznih uredaja dolazi od proizvodaca:
e (isco Systems (prosjecna vrijednost odgovora 3,64; std.dev.1,48),
e Hewlett Packard Enterprise (prosje¢na vrijednost odgovora 1,04; std.dev.1,39),
e Huawei (prosjecna vrijednost odgovora 0,71; std.dev.1,30) i

e Juniper Networks (prosje¢na vrijednost odgovora 0,66; std.dev. 1,11),
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I sa svima njima je obavljen intervju.

Tablica 6-39. prikazuje odgovore na 10. pitanje pomoc¢u deskriptivne statistike.

Tablica 6-39. Primjena R/S uredaja u Hrvatskoj po proizvodac¢ima (upitnik korisnika)

N Prosjek g;‘\j/ Mod  Median IOR z p
Avrista 73 0,10 0,41 0,00 0,00 (0,00-0,00) 8,28 <0,001
Cisco Systems 73 3,67 1,48 5,00 4,00 (3,00-5,00) 3,54 0,001
Extreme Networks 73 0,34 1,07 0,00 0,00 (0,00-0,00) 8,01 <0,001
F5 73 0,64 1,05 0,00 0,00 (0,00-1,00) 7,38 <0,001

Hewlett Packard

Enterprise (HPE) 73 1,04 1,39 0,00 0,00 (0,00-2,00) 6,84 <0,001

Huawei 73 0,71 1,30 0,00 0,00 (0,00-1,00) 7,32 <0,001
Juniper Networks 73 0,66 1,11 0,00 0,00 (0,00-1,00) 7,39 <0,001
Nokia (Alcatel-Lucent) 73 0,14 0,42 0,00 0,00 (0,00-0,00) 8,16 <0,001

* Wilcoxonov test za jedan nezavisan uzorak

R/S uredaji u najmanjem broju sluc¢ajeva dolaze od proizvodaca Arista (prosjecna vrijednost

odgovora 0,10; std.dev.0,41).

Tablica 6-40. prikazuje detaljno rezultate primjene R/S uredaja kod korisnika u Hrvatskoj po
proizvodacima (10. pitanje anketnog upitnika). 1z tablice se moze vidjeti da najviSe ispitanika
koristi Cisco (72) R/S uredaje u svojim mrezama, zatim slijede HPE (50), Juniper Networks
(50) i drugi.

Za svakog proizvodaca izraunati su bodovi prisutnosti na trziStu mnozenjem stupnja postotka
s brojem korisnika koji su odabrali taj stupanj. Tako se,, na primjer, za Cisco dobije 268
(7*1+14+7*2+12*3+14*4431*5) i odgovarajuci postotak (268/541*100=49,54%). Tablica
6-41. prikazuje izraun za sve proizvodaCe. U tablici se vidi da su Cetiri proizvodaca
najzastupljenija kod korisnika: Cisco (49,54%), HPE (14,05%), Huawei (9,61%) i Juniper
Networks (8,87).

Pod Napomene jedan je ispitanik naveo Mikrotik, jedan Fortigate i jedan Fortinet (kao ostale
proizvodace koji nisu na listi), dok je jedan ispitanik naveo da koriste iskljucivo Cisco (Sto je,

kako je naveo, standardizirano po odluci kompanije).
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Tablica 6-40. Primjena R/S uredaja u Hrvatskoj po proizvodac¢ima (rezultati upitnika

korisnika)

0 1 2 3 4 5

0% 1-20% | 21-40% | 41-60% | 61-80% | 81-1000% | KUPMO

% N % N % N % N % N % N % N
4

Arista 86.84 | 33 | 10.53 0.00 263 | 1 | 000 | O 0.00 0 | 100 | 38

~

Cisco Systems 139 | 1 | 9.72 9.72 16.67 | 12 | 19.44 | 14 | 43.06 | 31 | 100 | 72

Extreme Networks 78.05 | 32 | 7.32 3 2.44 4.88 2 2.44 1 4.88 2 100 | 41

| P N| O

F5 43.75 | 21 | 31.25 | 15 | 12.50 1042 | 5 | 000 | O 2.08 1 | 100 | 48

Hewlett Packard
28.00 | 14 | 34.00 | 17 | 1200 | 6 | 14.00 | 7 8.00 4 4.00 2 100 | 50

Enterprise
Huawei 4889 | 22 | 2222 |10 | 667 | 3 | 1333 | 6 | 444 | 2 4.44 2 100 | 45
Juniper Networks 44,00 | 22 | 3400 | 17 | 1400 | 7 | 2.00 1 2.00 1 4.00 2 100 | 50
Nokia (Alcatel-
79.49 | 31 | 1538 | 6 513 | 2 | 0.00 0 0.00 | O 0.00 0 100 | 39
Lucent)
Tablica 6-41. Proizvodaci R/S mreZnih uredaja u Hrvatskoj
Prisutnost na trzistu
Proizvodacd
Bodovi Postotak
Arista 7 1,29
Cisco Systems 268 49,54
Extreme Networks 25 4,62
F5 47 8,69
Hewlett Packard Enterprise (HPE) 76 14,05
Huawei 52 9,61
Juniper Networks 48 8,87
Nokia (Alcatel-Lucent) 18 3,33
Ukupno: 541 100%
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Tablica 6-42. prikazuje implementaciju softverski definirane mreze (SDN) u mrezi kompanije
ispitanika (Jedanaesto pitanje anketnog upitnika). To moze bilo koja vrsta SDN

implementacije: SD-WAN, SD-Access ili drugo.

Tablica 6-42. Implementacija softverski definirane mreze (SDN) (upitnik korisnika)

N %
Da 15 20,55
Ne 26 35,62
Jos ne, ali trenutno razmatramo/testiramo SDN implementaciju 22 30,14
Ne znam 10 13,70
Ukupno 73 100,0

NETCONF protokol je sastavni dio definicije arhitekture SDN standarda definiranog u RFC

742670 zbog Cega je ovo je pitanje stavljeno u anketni upitnik.

Iz rezultata se moZe vidjeti da samo 20.55% ispitanika koristi softverski definirane mreze,

dok 30.14% ispitanika jo$ ne koristi, ali razmatra njegovu primjenu.

6.4.4 Primjena NETCONF standarda kod proizvodaca R/S uredaja

U ovom poglavlju se razmatra primjena NETCONF standarda od strane proizvodaca na

svojim R/S uredajima.

Cetrnaesto pitanje odnosi se na primjenu NETCONF standarda od strane proizvodaga.
Ispitanici su iskazivali slaganje s ponudenom tvrdnjom vrijednostima od -2 do 2, gdje je -2

oznacavalo izrazito ne slaganje, a 2 izrazito slaganje s tvrdnjom.

Od 73 ispitanika, njih 9 (12,33%) je odabralo odgovor Ne znam. Rezultati dobiveni od ostalih

ispitanika (64) obradeni su deskriptivnom statistikom.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi

postojanje slaganja ispitanika s tvrdnjom da proizvoda¢i mrezne opreme implementiraju

10 |ETF: RFC 7426 Software-Defined Networking (SDN): Layers and Architecture Terminology, January 2015
200



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

NETCONF standard na svojim uredajima samo ako je srednja vrijednost (medijan) veca od
0,00 uz empirijsku p vrijednost manju od 0,05. U sluc¢aju da je empirijska p vrijednost veéa od
0,05 rije¢ je o indiferentnom stavu, dok se u sluCaju negativne vrijednosti medijana uz

empirijsku p vrijednost manju od 0,05 moze utvrditi da je rije¢ o neslaganju.

Tablica 6-43. prikazuje odgovore na 14. pitanje pomoc¢u deskriptivne statistike.

Tablica 6-43. Primjena NETCONF standarda na R/S uredajima proizvodaca
(upitnik korisnika)

N Prosiek SO Mod  Medijan IQR z p
Proizvodaci mrezne
opreme implementiraju g, 5 0,86 000 000  (0,00-100) 287 0,004

NETCONF standard na
svojim uredajima.

* Wilcoxonov test za jedan nezavisan uzorak

Prosjecna razina slaganja s ponudenom tvrdnjom je 0,33 s prosje¢nim odstupanjem od

aritmeticke sredine 0,86, §to znaci da korisnici imaju indiferentan stav.

Petnaesto pitanje anketnog upitnika glasi: ,,Po Vasem misljenju u kojem postotku na svojim
R/S uredajima razli¢iti proizvoda¢i implementiraju NETCONF standard?*. Ispitanici su
iskazivali misljenje vrijednostima razreda od O do 5, gdje je 0 oznacavalo 0%, dok je 5

oznacavalo 100%.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje visoke razine upotrebe samo ako je srednja vrijednost (medijan) veéa od 3,00
(41%-60%) uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost
veéa od 0,05 rije¢ je o srednjoj razini primjene (41%-60%), dok u slucaju da je srednja
vrijednost (medijan) manja od 3 (41-60%) te se utvrdi empirijska p vrijednost manja od 0,05,

postoji niska razina upotrebe.

Tablica 6-44. prikazuje broj i postotak odgovora ,,Ne znam* na 15. pitanje. Visoki postotak
odgovora ,,Ne znam* u ovom pitanju pokazuje nepoznavanje NETCONF standarda i njegove
primjene od strane ispitanika (korisnika). Ostali odgovori su prikazani deskriptivnom

statistikom.
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Tablica 6-44. Odgovori ,,Ne znam* na 15. pitanje (upitnik korisnika)

Ukupan broj odgovora ‘%Zgzolgg,, Broj ggglti);/sra z

N % N N
Avrista 64 67.19% | 43 21
Cisco Systems 72 37.50% 27 45
Extreme Networks 65 64.62% 42 23
F5 65 60.00% 39 26
Hewlett Packard Enterprise 65 61.54% 40 25
Huawei 65 64.62% | 42 23
Juniper Networks 66 57.58% 38 28
Nokia (Alcatel-Lucent) 64 70.31% 45 19

Tablica 6-45. prikazuje odgovore na 15. pitanje pomoc¢u deskriptivne statistike.

Tablica 6-45. Implementacija NETCONF standarda na R/S uredajima razli¢itih

proizvodaca (upitnik korisnika)

N  Prosjk Std.Dev.  Mod ':j'ae: IQR z p*

Arista 21 1,48 1,83 0,00 1,00 (0,00-2,00) 3,08 0,002
Cisco Systems 45 2,31 1,78 N/a 2,00 (1,00-4,00) 2,49 0,013
Extreme Networks 23 1,22 1,59 0,00 0,00 (0,00-2,00) 3,63 <0,001
F5 26 1,42 1,55 0,00 1,00 (0,00-2,00) 3,68 <0,001
Hewlett Packard

Enterprise (HPE) 25 1,36 1,50 0,00 1,00 (0,00-2,00) 3,77 <0,001
Huawei 23 1,74 1,74 0,00 1,00 (0,00-4,00) 2,99 0,003
Juniper Networks 28 2,07 1,80 0,00 2,00 (0,00-4,00) 2,61 0,009
Nokia (Alcatel-Lucent) 19 1,05 1,22 0,00 1,00 (0,00-2,00) 3,64 <0,001

* Wilcoxonov test za jedan nezavisan uzorak

Po misljenju ispitanika proizvodac Cisco Systems u najvecem postotku (46,2%) implementira
NETCONF standard na svojim R/S uredajima (prosje¢na vrijednost odgovora 2,31;
std.dev.1,78), dok u najmanjem postotku (24,4%) proizvoda¢ Extreme Networks
implementira NETCONF standard na svojim R/S uredajima (prosje¢na vrijednost odgovora
1,22; std.dev.1,59).
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Sesnaesto pitanje anketnog upitnika glasi: ,,Podrzavaju li proizvodadi veéu primjenu

NETCONF standarda kod korisnika i na koji nacin?*.

vrijednostima od 1 do 5, gdje je 1 oznacavala neslaganje, a 5 potpuno slaganje s tvrdnjom.

Ispitanici su iskazivali slaganje

Tablica 6-46. Podr$ka primjene NETCONF standarda od strane proizvodaca

(rezultati upitnika korisnika)

Ne znam

Ne
slazem
se

2

Malo se
slazem

g

Slazem se

4

Vrlo se
slazem

5

Potpuno
se slazem

Ukupno

%

N | %

N

%

N

%

N

%

N

%

%

Postoji detaljna dokumentacija
proizvodaca koja objasnjava rad
i primjenu NETCONF
standarda na mreznim
uredajima: upute (manuals),
preporuke za uporabu (white
papers), i slicno.

37

50,68

4 | 548

12

16,44

15

20,55

6,85

73

100

Postoje tecajevi proizvodaca za
samostalno ucenje (CBT,
Webinar, i slicno) o NETCONF
protokolu.

38

52,05

3 ]411

13

17,81

15

20,55

5,48

73

100

Postoje organizirani te¢ajevi
proizvodaca koje vode
instruktori o NETCONF
protokolu.

40

54,79

5| 6,85

14

19,18

9,59

8,22

1,37

73

100

Postoje certifikacijski ispiti (i
pripadajudi tecajevi)
proizvodaca koji detaljno
osposobljavaju korisnike
uporabi i primjeni NETCONF
standarda.

42

57,53

3 ]411

16

21,92

10

13,7

1,37

1,37

73

100

Proizvodaci odrzavaju
prezentacije i radionice
(workshops) o prednostima i
nacinu primjene NETCONF
protokola.

41

56,16

6 | 8,22

15

20,55

9,59

1,37

4,11

73

100

Kao grani¢na vrijednost se koristi vrijednost 2,00 gdje u slucaju da vrijednosti slaganja

prelaze grani¢nu vrijednost 2,00 postoji slaganje s ponudenim tvrdnjama, dok vrijednosti niZe

od grani¢ne vrijednosti 2,00 upucuju na indiferentnost, dok vrijednosti manje od 2 upucéuju na

neslaganje s ponudenim tvrdnjama. Testiranje se provodi Wilcoxonovim testom za jedan

nezavisan uzorak gdje ¢e se utvrditi postojanje slaganja s ponudenim tvrdnjama samo ako je

srednja vrijednost (medijan) veca od 2,00 uz empirijsku p vrijednost manju od 0,05. U sluc¢aju

da je empirijska p vrijednost ve¢a od 0,05 rije¢ je o indiferentnom stavu, dok u slucaju da je
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srednja vrijednost (medijan) manja od 2 te se utvrdi empirijska p vrijednost manja od 0,05,

postoji neslaganje s ponudenim tvrdnjama.

Tablica 6-46. prikazuje rezultate odgovora na 16. pitanje anketnog upitnika. Visoki postotak
odgovora ,,Ne znam* u ovom pitanju pokazuje nepoznavanje NETCONF standarda i njegove
primjene od strane ispitanika (korisnika). Ostali odgovori su prikazani deskriptivnom

statistikom.

Tablica 6-47. prikazuje odgovore na 16. pitanje pomoc¢u deskriptivne statistike.

Tablica 6-47. Podr$ka primjene NETCONF standarda od strane proizvodaca
(upitnik korisnika)

N Prosjek Std.Dev. Mod Medijan IQR z p*

Postoji detaljna dokumentacija
proizvodaca koja objasnjava rad i

primjenu NETC':‘ONF standarda na 36 2,58 0,87 3,00 3,00 (2,00- 262 0,000
mreznim uredajima: upute 3,00)

(manuals), preporuke za uporabu

(white papers), i sli¢no.

Postoje tecajevi proizvodaca za (2,00-

samostalno u¢enje (CBT, Webinar, 35 2,57 0,81 3,00 3,00 3 bO) 2,78 0,005
i slicno) o NETCONF protokolu. '

Postoje organizirani tecajevi (2,00-

proizvodaca koje vode instruktori o 33 2,52 1,06 2,00 2,00 3 ’00) 2,40 0,017
NETCONF protokolu. '

Postoje certifikacijski ispiti (i

pripadajudéi tecajevi) proizvodaca (2,00-

koji detaljno osposobljavaju 31 2,39 0,84 2,00 2,00 3 ’00) 3,23 0,001
korisnike uporabi i primjeni '

NETCONF standarda.

Proizvodaci odrzavaju prezentacije

| radionice (workshops) 0 32 238 113 200 200 @9 254 o011
prednostima i nacinu primjene 3,00)

NETCONF protokola.

Ukupno 36 255 090 300 240 (32(%’) 278 0,005

* Wilcoxonov test za jedan nezavisan uzorak

Ispitanici su iskazali najvecu razinu slaganja na tvrdnju Postoji detaljna dokumentacija
proizvodaca koja objasnjava rad i primjenu NETCONF standarda na mreznim uredajima:
upute (manuals), preporuke za uporabu (white papers), i slicno. (prosje¢na vrijednost

odgovora 2,58, std.dev.0,87), dok su najnizu razinu slaganja iskazali na tvrdnju Proizvodaci
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odrzavaju prezentacije i radionice (workshops) o prednostima i nacinu primjene NETCONF

protokola. (prosjecna vrijednost odgovora 2,38, std.dev.1,13).

Ukupna razina slaganja ispitanika je biljezila prosje¢nu vrijednost 2,55 S prosje¢nim

odstupanjem od aritmeticke sredine 0,90.

Sedamnaesto pitanje anketnog upitnika glasi: ,,Molim Vas da ocijenite raspolozivu
dokumentaciju, edukaciju i certificiranje 0 NETCONF protokolu po proizvodaéu R/S
uredaja.”. Ispitanici su ocjenjivali raspolozivu dokumentaciju, edukaciju i certificiranje o
NETCONF protokolu po proizvodacu R/S uredaja vrijednostima 1 do 5, gdje je 1 oznacavala

nedovoljno, a 5 izvrsno.

Tablica 6-48. prikazuje rezultate odgovora na 17. pitanje anketnog upitnika. Visoki postotak
odgovora ,,Ne znam* u ovom pitanju pokazuje nepoznavanje NETCONF standarda 1 njegove

primjene od strane ispitanika (korisnika). Ostali odgovori su prikazani deskriptivnom

statistikom.
Tablica 6-48. Raspoloziva NETCONF dokumentacija i edukacija
(rezultati upitnika korisnika)

1 2 3 4 5
Ne znam | Nedovoljna | Dovoljna Dobra Vrlo dobra | lzvrsna | Ukupno
N| % [N| % |[N| % [N| % |[N| % [N| % [N | %
Arista 46| 69,7 | 6| 909 | 8 [1212| 2 | 303 | 3| 455 | 1]152]|66 100
Cisco Systems 314306 | 5| 694 | 9 | 125 |11 | 1528 | 11 | 1528 | 5 | 6,94 | 72 | 100
Extreme Networks 47 16912 | 6 | 882 |11 1618 | 2 | 294 | 1 | 1,47 | 1 | 147 | 68 | 100
F5 49 | 72,06 | 4 | 588 | 9 | 1324 | 3 | 441 | 2 | 2,94 | 1 [147 |68 100
(Hlj;VE“;tt Packard - Enterprise | 47 | 6915 | 4 | 588 | 9 | 1324 | 4 | 588 | 4 | 588 | 0| 0 |68 | 100
Huawei 44 | 6471 | 5| 735 |10 | 1471 | 4 | 588 | 3 | 441 | 2 | 294 |68 | 100
Juniper Networks 40 | 57,97 | 7 | 1014 | 7 | 1014 | 3 | 435 | 8 | 1159 | 4 | 58 | 69 | 100
Nokia (Alcatel-Lucent) 49 7313 | 6 | 89 | 9 | 1343 | 2 | 299 | 1| 149 | 0| 0 |67] 100

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje prolazne ocjene na ponudene tvrdnje samo ako je srednja vrijednost (medijan) veca
od 1,00 uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost veca

od 0,05, rijec je o neprolaznoj ocjeni (nedovoljan).
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Tablica 6-49. prikazuje odgovore na 17. pitanje pomocu deskriptivne statistike.

Tablica 6-49. Raspoloziva NETCONF dokumentacija i edukacija (upitnik korisnika)

N  Prosjek Std.Dev. Mod  Medijan IQR z p*
Arista 20 2,25 1,21 2,00 2,00 (1,00-3,00) 3,37 0,001
Cisco Systems 41 3,05 1,22 N/a 3,00 (2,00-4,00) 5,28 <0,001
Extreme Networks 21 2,05 1,02 2,00 2,00 (1,00-2,00) 3,57 <0,001
F5 19 2,32 1,11 2,00 2,00 (2,00-3,00) 3,50 <0,001
'(ﬁ;"E';tt Packard Enterprise 51 538 102 200 200  (200-300) 370 <0,001
Huawei 24 2,46 1,22 2,00 2,00 (2,00-3,00) 3,90 <0,001
Juniper Networks 29 2,83 1,44 4,00 3,00 (2,00-4,00) 4,15 <0,001
Nokia (Alcatel-Lucent) 18 1,89 0,83 2,00 2,00 (1,00-2,00) 3,21 0,001
(2,00- 5,2
<
Ukupno 41 2,84 1,21 2,00 3,00 4,00) 5 0,001

* Wilcoxonov test za jedan nezavisan uzorak

Najvec¢u razinu misljenja ispitanici su iskazali za dokumentaciju, edukaciju i certificiranje o
NETCONF protokolu proizvodaca R/S uredaja Cisco Systems (prosjecna vrijednost odgovora
3,05; std.dev.1,22), dok su najnizu razinu misljenja iskazali za proizvodaca Nokia (Alcatel-

Lucent) (prosjecna vrijednost odgovora 1,89; std.dev.0,83).

Ukupna razina dokumentacije i edukacije 0 NETCONF standardu za sve proizvodace je

biljezila prosjecnu vrijednost 2,84 s prosje¢nim odstupanjem od aritmeti¢ke sredine 1,21.

27. pitanje anketnog upitnika glasi: " Na koji nacin mislite da bi se mogla povecati primjena
NETCONF standarda od strane proizvodaca?". Ispitanici su iskazivali misljenje vrijednostima

razreda od 1 do 5, gdje je 1 oznacavalo nevazan razlog, a 5 izuzetno vazan razlog.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje vaznosti samo ako je srednja vrijednost (medijan) veca od 2,00 uz empirijsku p
vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost ve¢a od 0,05 rije¢ je o
indiferentnom stavu, dok u slucaju da je srednja vrijednost (medijan) manja od 2 te se utvrdi

empirijska p vrijednost manja od 0,05, postoji nevaznost s ponudenim tvrdnjama.

Tablica 6-50. prikazuje rezultate odgovora na 27. pitanje anketnog upitnika. Visoki postotak

odgovora ,,Ne znam* u ovom pitanju pokazuje nepoznavanje NETCONF standarda i njegove
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primjene od strane ispitanika (korisnika). Ostali odgovori prikazani su deskriptivnom

statistikom.

Tablica 6-50. Nacini poveéanja primjene NETCONF standarda od strane proizvodaca

(rezultati upitnika korisnika)

Ne znam

Nevazno

Malo
vazno

Vazno

Vrlo

vazno

5

lzuzetno

vazno

Ukupno

N

%

%

%

%

N

%

%

1. Implementirati NETCONF
na svim vrstama R/S uredaja

18

24,66

5,48

19

26,03

19

26,03

13

17,81

73

100

2. Povecati informiranje o
teoretskom radu i
prednostima NETCONF
standarda.

17

23,29

9,59

16

21,92

20

27,4

13

17,81

73

100

3. Povecati informiranje o
prakti¢noj primjeni
NETCONF standarda.

17

23,29

5,48

18

24,66

19

26,03

15

20,55

73

100

4. Povecati informiranje o
primjeni NETCONF
standarda za POVECANIJE
RASPOLOZIVOSTI mreznih
sustava i R/S uredaja.

19

26,03

5,48

15

20,55

24

32,88

11

15,07

73

100

5. Povecati edukaciju i
informiranje o softverski
definiranim mrezama
(Software Defined Networks
— SDN)

16

21,92

5,48

17

23,29

22

30,14

14

19,18

73

100

6. Povecati edukaciju i
informiranje o automatizaciji
1 programiranju racunalnih
mreza (Automation tools and
DevOps)

16

21,92

5,48

15

20,55

23

31,51

15

20,55

73

100

7. Pojacati edukaciju o
programiranju i programskim
jezicima

15

20,55

8,22

24

32,88

10

13,7

18

24,66

73

100

Tablica 6-51. prikazuje odgovore na 27. pitanje pomocu deskriptivne statistike.

Najbolji nacin za povecanje koriStenja NETCONF sadrZaja prema misljenju ispitanika je

povecanje edukacije i informiranja o automatizaciji i programiranju racunalnih mreza

(Automation tools and DevOps) (prosjecna vrijednost odgovora 3,86; std.dev. 0,90).
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Tablica 6-51. Nacini poveéanja primjene NETCONF standarda od strane proizvodaca

(upitnik korisnika)

N  Prosjek Std.Dev. Mod Medijan IQR z p*
1. Implementirati NETCONF
na svim vrstama R/S uredaja - (3,00-
na primjer od malih SMB 55 3,75 0,91 N/a 4,00 4,00) 6,31 <0,001
uredaja do velikih ISP uredaja.
2. Povecdati informiranje o
teoretskom radu i prednostima
NETCONF standarda - na 56 3,70 097 400 400 3% 518 <0001
primjer pomocu organiziranih 4,00)
tecajeva proizvodaca, radionica,
CBT, Webinar, i drugo.
3. Povecdati informiranje o
prakti¢noj primjeni NETCONF (3,00-
standarda - na primjer 56 3,80 0,92 4,00 4,00 5 bO) 6,36  <0,001
objavljivanje preporuka za ’
uporabu (white papers) i drugo.
4. Povecati informiranje o
primjeni NETCONF standarda
za POVECANIJE
RASPOLOZIVOSTI mreznih (3,00-
sustava i R/S uredaja - na 54 3,78 0,86 4,00 4,00 4,00) 6,27 <0,001
primjer objavljivanje preporuka
za uporabu (white papers) i
drugo.
5. Povecati edukaciju i
informiranje o softverski (3,00-
definiranim mrezama (Software S7 381 0,90 4,00 4,00 4,00) 6,43 <0,001
Defined Networks — SDN)
6. Povecati edukaciju i
|nform|r§nje'o au}omatlgaCIJl IV 57 3,36 0,90 4,00 4,00 (3,00- 634  <0,001
programiranju racunalnih mreza 5,00)
(Automation tools and DevOps)
7. Pojacati edukaciju o (3,00-
programiranju i programskim 58 3,69 1,03 3,00 3,00 5 bO) 6,39 <0,001

jezicima

* Wilcoxonov test za jedan nezavisan uzorak

6.4.5 Primjena NETCONF standarda od strane korisnika u Hrvatskoj

U ovom poglavlju se razmatra primjena NETCONF standarda od strane korisnika na svojim

R/S uredajima.

Osamnaesto pitanje anketnog upitnika glasi: ,,Da li koristite NETCONF standard na R/S

mreZnim uredajima VasSe kompanije?*.
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Slika 6-8. prikazuje odgovore dobivene na 18. pitanje i moze se vidjeti da Vecina kompanija
ne koristi NETCONF standard na svojim R/S uredajima (65 kompanija; 89,04%). NETCONF
koristi samo 8 kompanija ispitanika (10,96%).

J

Slika 6-8. Implementacija NETCONF standarda u mreZi kompanije ispitanika

Ispitanicima koji su pozitivno odgovorili na ovo pitanje i koji implementiraju NETCONF u
mrezama svojih kompanija, odgovarali su i na pitanja 19, 20. i 21., dok su ostali nastavili

anketni upitnik s 22. pitanjem.

Devetnaesto pitanje anketnog upitnika glasi: ,,U kojim vrstama mreza Vase kompanije
koristite NETCONF na R/S mreznim uredajima i u kojem postotku?“. Na pitanje su
odgovarali samo ispitanici koji su potvrdno odgovorili na 18. pitanje. Ispitanici su iskazivali
misljenje vrijednostima razreda od 0 do 5, gdje je O oznacavalo 0%, dok je 5 oznacavalo

100%.

Tablica 6-52. prikazuje rezultate odgovora na 19. pitanje anketnog upitnika. Svi ispitanici ne
koriste sve vrste mreZe kod primjene NETCONF standarda. Broj i postotak ispitanika koji ne
koriste odredene vrste mreZza kod njihove NETCONF implementacije prikazani su u stupcu X.
Ostali su odgovori (primjena NETCONF standarda po odredenim vrstama mreza) obradeni i
prikazani deskriptivnom statistikom.
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Tablica 6-52. Implementacija NETCONF standarda po vrstama mreZa
(rezultati upitnika korisnika)

0 1 2 3 4 5
*
A 0% | 1-20% | 21-40% | 41-60% | 61-80% | 81— 1000 | YKUPO

N| % |[N|] % |[N| % |[N| % | N % N| % [N % N | %

LAN mreza malih i
srednjih poduzeca
(Small Medium
Business — SMB)

2127412127410 0 111371 137 | O 0 2 2,74 | 73 | 100

LAN mreza vecéih
poduzeca (Enterprise | 1 | 1,37 | 1 [ 1,37 | O 0 2127410 0 111373 4,11 73 | 100
Networks)

WAN mreza veéih
poduzeca (Enterprise | 1 | 1,37 | 1 [ 1,37 | O 0 212741 1,37 1113712 2,74 73 | 100
Networks)

Mreza davatelja
usluga (Internet
servise provider —
ISP)

0 0 0 0 2 |27 |0 0 1 137 | 1]137 |4 548 | 73| 100

Mreza podatkovnih
centara (DataCenter | 1 (137 |1 |137|1|137|0 0 1) 137 | 22742 2,74 | 73| 100
-DC)

Mreze internet stvari

2127434111 (1371|1370 0 0 0 1 1,37 73 | 100
(1oT)

* Ne koristi se ta vrsta mreze

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje visoke razine upotrebe samo ako je srednja vrijednost (medijan) veca od 3,00
(41%-60%) uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost
veéa od 0,05 rije¢ je o srednjoj razini primjene (41%-60%), dok u sluc¢aju da je srednja
vrijednost (medijan) manja od 3 (41-60%) te se utvrdi empirijska p vrijednost manja od 0,05,

postoji niska razina upotrebe.

Tablica 6-53. prikazuje odgovore na 19. pitanje pomoc¢u deskriptivne statistike. Podaci u

tablici uredeni su od najvece do najmanje prosjec¢ne vrijednosti.

Kompanije NETCONF standard najceS¢e koriste u mrezama davatelja usluga (prosjecna
vrijednost odgovora 3,63 (72,6%); std.dev.1,77), dok najrjede koriste u mrezama Internet

stvari (prosjec¢na vrijednost odgovora 1,33 (26,6%); std.dev.1,97).
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Tablica 6-53. Implementacija NETCONF standarda po vrstama mreZa

(upitnik korisnika)

N Prosjek Std.Dev. Mod Median IQR 4 p*
Mreza davatelja usluga
(Internet Servise Provider — 8 3,63 1,77 5,00 4,50 (2,00-5,00) 0,90 0,366
ISP)
LAN mreza vecih poduzeéa 4 559 1,98 500 400 (2005000 0,61 0,607
(Enterprise Networks)
Mreza podatkovnih centara
(Data Center - DC) 7 3,14 1,95 N/a 4,00 (1,00-5,00) 0,11 0,915
WAN mreza vecih poduzeéa
(Enterprise Networks) 7 3,00 1,83 N/a 3,00 (2,00-5,00) 0,92 0,915
LAN mreza malih i srednjih
poduzec¢a (Small Medium 6 2,50 2,26 N/a 2,50 (0,00-5,00) 0,68 0,496
Business — SMB)
Mreze internet stvari (IoT) 6 1,33 1,97 0,00 0,50 (0,00-2,00) 1,70 0,089

* Wilcoxonov test za jedan nezavisan uzorak

Dvadeseto pitanje anketnog upitnika glasi: ,,Na R/S uredajima kojih proizvodaca koristite

NETCONF i u kojem postotku u Vasoj kompaniji?“. Ispitanici su iskazivali misljenje

vrijednostima razreda od 0 do 5, gdje je 0 oznacavalo 0%, dok je 5 oznacavalo 100%. Na

pitanje su odgovarali samo ispitanici koji su potvrdno odgovorili na 18. pitanje.

Tablica 6-54. Implementacija NETCONF standarda po proizvodacima

(rezultati upitnika korisnika)

wr 0 1 2 3 4 5 Ukupno
0% 1-20% | 21-40% | 41—60% | 61—80% | 81— 100%

% |N| % [N|] % [N % [N|] % |[N|] % [N] % | N| % [N
Arista 50,00 | 4 | 0,00 | 0| 000 |0] 1250 |1 000 |0 2500]2]1250] 1 [100] 8
Cisco Systems 000 | 0] 0,00 0] 000 |0]3750]3] 000 |0]2500]2][3750] 3 [100] 38
Extreme Networks | 62,50 | 5 | 0,00 | 0 | 12,50 | 1] 12550 | 1 | 0,00 | 0 | 000 | 0] 1250 ] 1 [100] 8
F5 50,00 | 4 | 0,00 | 0| 000 |0]2500] 2] 000 |0]|1250]1]1250] 1 [100] 8
Eﬁ;’g’:;trﬁ;afﬁgrg) 2500 | 2 | 1250 | 1 | 0,00 |0] 1250 | 1 | 1250 | 1 | 1250 | 1 | 2500 | 2 | 100 | 8
Huawei 6250 | 5 | 12,50 | 1 | 0,00 | 0] 12,50 1250 | 1| 000 0] 000 | 0 [100] 8
Juniper Networks | 25,00 | 2 | 0,00 | 0 | 0,00 | 0] 2500 000 | 012501 |3750| 3 |100] 8
ﬁj’é‘éﬁé’a"cme" 8750 | 7| 0,00 | 0| 0,00 |0 21250 | 1| 000 | 0| 000 |0/ 000/ 0 |200]8

* Ne koristi se ta vrsta mreze

Tablica 6-54. prikazuje rezultate odgovora na 20. pitanje anketnog upitnika. Svi ispitanici ne

koriste uredaje svih proizvodaca kod primjene NETCONF standarda. Broj i postotak

ispitanika koji ne koriste odredene proizvodace kod njihove NETCONF implementacije
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prikazani su u stupcu X. Ostali su odgovori (primjena NETCONF standarda za odredene

proizvodace) obradeni i prikazani deskriptivnom statistikom.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje visoke razine upotrebe samo ako je srednja vrijednost (medijan) veca od 3,00
(41%-60%) uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost
veéa od 0,05 rije¢ je o srednjoj razini primjene (41%-60%), dok u slucaju da je srednja
vrijednost (medijan) manja od 3 (41-60%) te se utvrdi empirijska p vrijednost manja od 0,05,

postoji niska razina upotrebe.

Tablica 6-55. prikazuje odgovore na 20. pitanje pomoc¢u deskriptivne statistike.

Tablica 6-55. Implementacija NETCONF standarda po proizvoda¢ima
(upitnik korisnika)

N  Prosjek  Std.Dev. Mod Median IQR Z p*

Juniper Networks 6 383 147 500 450 (52(?(% 139 0163

Avista 4 375 126 400 400 @00 143 go57
4,50)

Cisco Systems 8 3,63 1,41 N/a 4,00 (5288) 1,30 0,194
(2,00-

F5 4 325 15 200 300 gk 038 0705

Hewlett Packard Enterprise (HPE) 6 3,17 194 500 350 (52(%’) 027 0,785

Extreme Networks 3 267 2,08 Na 2,00 (5188) 027 0,785

Nokia (Alcatel-Lucent) 1 2,00 Na 200 2,00 (2288) 1,00 0317

Huawei 3 167 153 Na 200 (398(% 134 0,180

* Wilcoxonov test za jedan nezavisan uzorak

Najveci broj R/S mreznih uredaja s NETCONF standardom dolazi od proizvodaca Juniper
Networks (prosjecna vrijednost odgovora 3,83 (76,6%); std.dev.1,47), dok R/S uredaji u
najmanjem broju slucajeva dolaze od proizvodata Huawei (prosjecna vrijednost odgovora

1,67 (33,4%); std.dev.1,53).

21. pitanje anketnog upitnika glasi: ,,Koji su glavni razlozi implementacije NETCONF

standarda na R/S mreznim uredajima VaSe kompanije?“. Na pitanje su odgovarali samo
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ispitanici koji su potvrdno odgovorili na 18. pitanje. Ispitanici su iskazivali miSljenje
vrijednostima razreda od 1 do 5, gdje je 1 oznacavalo nevazan razlog, a 5 izuzetno vazan

razlog.

Testiranje se provodi Wilcoxon testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje vaznosti samo ako je srednja vrijednost (medijan) veca od 2,00 uz empirijsku p
vrijednost manju od 0,05. U slu¢aju da je empirijska p vrijednost ve¢a od 0,05 rije¢ je o
indiferentnom stavu, dok u slucaju da je srednja vrijednost (medijan) manja od 2 te se utvrdi

empirijska p vrijednost manja od 0,05, postoji nevaznost s ponudenim tvrdnjama.

Tablica 6-56. prikazuje odgovore na 21. pitanje pomocu deskriptivne statistike. Podaci u

tablici su uredeni od najvece do najmanje prosjecne vrijednosti.

Tablica 6-56. Razlozi implementacije NETCONF standarda na R/S uredajima (upitnik

korisnika)

N Prosjgk Std.Dev. Mod Medijan IQR Z p*
»Backup & restore” moguénost (4,00-
NETCONF-a. 7414 069 400 400 500 241 0016
Moguénost istovremenog i (3,00-
koordiniranog konfiguriranja 8 3,88 1,13 5,00 4,00 5 '00) 2,39 0,017
svih ili viSe uredaja u mreZi. ’
Programabilnost (3,00-
(automatiziranje) NETCONF-a. / 3,86 121 5,00 4,00 5,00) 2,23 0,026
Moguénost provjere (4,00-
konfiguracije prije primjene. 8 3,75 0,89 3,00 3,50 4,50) 2,56 0,011
NETCONF je standard koji za
sve proizvodace uredaja ima (3,00-
istu strukturu komandi i 8 3,63 14l N/a 3,50 5,00) 2,21 0,027
podataka.
Moguénost parcijalnog (3,00-
konfiguriranja uredaja. 8 3,63 141 N/a 3,50 5,00) 2,21 0027
Moguénost zaklju¢avanja (4,00-
konfiguracijske datoteke. 8 3,63 0,74 3,00 3,50 4,00) 2,57 0,010
Jasna razlika u strukturi izmedu (3,50-
konfiguracijskih i operacijskih 8 3,25 1,75 5,00 3,50 5 bO) 1,71 0,086

podataka NETCONF-a.

* Wilcoxonov test za jedan nezavisan uzorak

Najvazniji razlog implementacije NETCONF standarda u mreznim uredajima kompanija je

mogucnost ,,Backup & restore (prosjecna vrijednost odgovora 4,14; std.dev.0,69), dok je

213



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

najmanje vazan razlog implementacije jasna razlika u strukturi izmedu konfiguracijskih i

operacijskih podataka NETCONF-a (prosjecna vrijednost odgovora 3,25; std.dev.1,75).

22. pitanje anketnog upitnika glasi: ,,Koji su glavni razlozi neimplementacije NETCONF

standarda na R/S mreznim uredajima VaSe kompanije?*. Ispitanici su iskazivali misljenje

vrijednostima razreda od 1 do 5, gdje je 1 oznacavalo nevazan razlog, a 5 izuzetno vazan

razlog.

Tablica 6-57. Razlozi neimplementacije NETCONF standarda na R/S uredajima

(rezultati upitnika korisnika)

Ne znam

1
Nevazno

Malo
vazno

Vazno

Vrlo
vazno

5
lzuzetno
vazno

Ukupno

N %

N %

%

%

N %

CLI proizvodaca je
jednostavniji od NETCONF
standarda

25 | 34,72

10 | 13,89

11,11

19 | 26,39

6,94

5| 69%

72 | 100

NETCONF nije potreban
zbog navike na OS i CLI
proizvodaca

18| 25

9 | 125

9,72

16 | 22,22

12

16,67

10 | 13,89

72 | 100

NETCONF koristi XML
sintaksu koja je
redundantna i opSirna $to
moze zamarati 1 zbunjivati.

34 | 47,22

8 | 1111

15

20,83

6 | 833

11,11

1] 1,39

72 | 100

Koristi se RESTCONF koji
je bolje standardno rjeSenje
od NETCONF-a

33 | 45,83

18| 25

15

20,83

4 | 5,56

1,39

1] 1,39

72 | 100

NETCONF nije dostupan
na starijim uredajima i
starijem OS koji ga ne
podrzavaju

26 | 36,11

9 | 125

11,11

8 | 11,11

11

15,28

10 | 13,89

72 | 100

Nedovoljno poznavanje
programskih jezika.

21 | 29,17

9 | 125

12,5

21 | 29,17

8,33

6 | 833

72 | 100

Proizvodaci ne podrzavaju
sve funkcije (Capability), na
primjer ,,Candidate*,
»Startup, ,,Validate®,
,,Rollback-on-Error* i
druge, pa se ne mogu
iskoristiti veéina prednosti
standarda.

34 | 47,22

9 | 125

11,11

12 | 16,67

5,56

5| 69%

72 | 100

Potrebni su dodatni alati (na
primjer NETCONF browser
ili aplikacija u Pythonu)

30 | 41,67

14 | 19,44

6,94

12 | 16,67

9,72

4 | 5,56

72 | 100

Strah od novih tehnologija

20 | 27,78

20 | 27,78

13

18,06

8 11111

12,5

2 | 2,78

72 | 100
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Tablica 6-58. Razlozi neimplementacije NETCONF standarda na R/S uredajima
(upitnik korisnika)

N Prosjek  Std.Dev. Mod Mae:u IQR z p*
NETCONF nije potreban (2,00-
zbog navike na OSi CLI 54 3,13 1,33 3,00 3,00 4 bO) 4,84 <0,001
proizvodaca '
NETCONF nije dostupan na (2,00-
starijim uredajima i starijem 46 3,11 1,45 4,00 3,00 4 ’Oo) 2,27 <0,001
OS koji ga ne podrzavaju '
Nedovoljno poznavanje 51 2,82 1,21 300 300 @9 409 <0001
programskih jezika. 3,00)
CLI proizvodaca je (2,00-
jednostavniji od NETCONF 47 2,72 1,23 3,00 3,00 3 ’OO) 3,53 <0,001
standarda '
Proizvodaci ne podrzavaju
sve funkcije (Capability), na
primjer ,,Candidate*, (2,00-
»Startup®, ,,Validate®, 38 2,68 1,32 3,00 3,00 3 ’00) 2,87 0,004
,»Rollback-on-Error* i druge '
pa se ne moze iskoristiti
vecina prednosti standarda.
Potrebni su dodatni alati (na (1,00-
primjer NETCONF browser 42 2,57 1,36 1,00 3,00 4 ’00) 2,56 0,010
ili aplikacija u Pythonu) '
NETCONF koristi XML
sintaksu koja je redundantna 5o, g 113 200 200 @00 o5 0014
1 opSirna §to moZe zamarati i 3,00)
zbunjivati.
Strah od novih tehnologija 52 2,23 1,25 1,00 2,00 (318(% 1,46 0,143
Koristi se RESTCONF koji (1,00-
je bolje standardno rjesenje 39 1,77 0,93 1,00 2,00 5 bO) 1,80 0,072

od NETCONEF-a

* Wilcoxonov test za jedan nezavisan uzorak

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje vaznosti samo ako je srednja vrijednost (medijan) vec¢a od 2,00 uz empirijsku p
vrijednost manju od 0,05. U slu¢aju da je empirijska p vrijednost veca od 0,05 rije¢ je o
indiferentnom stavu, dok u slucaju da je srednja vrijednost (medijan) manja od 2 te se utvrdi

empirijska p vrijednost manja od 0,05, postoji nevaznost s ponudenim tvrdnjama.

Tablica 6-57. prikazuje rezultate odgovora na 22. pitanje anketnog upitnika. Visoki postotak

odgovora ,,Ne znam* u ovom pitanju pokazuje nepoznavanje NETCONF standarda i njegove
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primjene od strane ispitanika (korisnika). Ostali odgovori su prikazani deskriptivnom
statistikom.

Tablica 6-58. prikazuje odgovore na 22. pitanje pomocu deskriptivne statistike. Podaci u

tablici su uredeni od najvece do najmanje prosjecne vrijednosti.

Glavni razlog neimplementacije NETCONF standarda na uredajima kompanija je tvrdnja
NETCONF nije potreban zbog navike na OS i CLI proizvodaca (prosjecna vrijednost
odgovora 3,13; std.dev. 1,33). Najmanje vazan razlog neimplementacije NETCONF standarda
na uredajima korisnika je da se koristi RESTCONF koji je bolje standardno rjeSenje od
NETCONF-a (prosjecna vrijednost odgovora 1,77; std.dev. 0,93).

6.4.6 Poznavanje NETCONF standarda od strane korisnika u Hrvatskoj

U ovom poglavlju se razmatra poznavanje moguénosti NETCONF standarda i njegove

primjene.

Dvanaesto pitanje se odnosi na razinu znanja ispitanika 0 NETCONF standardu. Ispitanici su
iskazivali razinu znanja vrijednostima od 1 do 5, gdje je 1 oznacavala nedovoljno znanje, dok

je 5 oznacavala izvrsno znanje.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje prolazne ocjene na ponudene tvrdnje samo ako je srednja vrijednost (medijan) veca
od 1,00 uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost veéa

od 0,05, rijec je o neprolaznoj ocjeni (nedovoljan).
Tablica 6-59. prikazuje odgovore na 12. pitanje pomoc¢u deskriptivne statistike.

Ispitanici posjeduju najvecu razinu teoretskog o NETCONF protokolu (prosje¢na vrijednost
odgovora 1,90; std.dev.1,00), dok su najmanju razinu znanja iskazali u podru¢ju prakti¢ne

primjene NETCONTF protokola (prosje¢na vrijednost odgovora 1,37; std.dev.0,87).

Kreirana je ukupna dimenzija razine znanja kao prosjek odgovora svih tvrdnji. Prosje¢na
vrijednost razine znanja ukupne dimenzije razine znanja je 1,69 s prosjec¢nim odstupanjem od

aritmeticke sredine 0,92.
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Tablica 6-59. Razine znanja ispitanika o NETCONF standardu (upitnik korisnika)

N Prosjek  Std.Dev. Mod Median IQR Z p*

1. Savladao sam
TEORETSKA znanja o radu

NETCONF protokola i 73 19 1,00 100 2,00 (21’88)' 590 <0,001
razumijem njegove '
karakteristike i prednosti.
2. Savladao sam
PRAKTICNA znanja (1,00-
NETCONF protokola i 73 1,37 0,87 1,00 1,00 1,00) 3,48 0,001
primjenjujem ga s lakocom.
3. Poznajem prednosti
NETCONF protokola u (1,00-
POVECANIJU 73 1,81 1,10 1,00 1,00 5 ’00) 5,11 <0,001
RASPOLOZIVOSTI R/S ’
mreznih uredaja.
(1,00-
Ukupno 73 1,69 0,92 1,00 1,33 2.00) 587 <0,001

* Wilcoxonov test za jedan nezavisan uzorak

Na sljedece, trinaesto pitanje, ispitanici su iskazivali svoju razinu znanja o svojstvima i
moguénostima NETCONF standarda. Ispitanici su iskazivali razinu znanja vrijednostima od 1

do 5, gdje je 1 oznacavala nedovoljno znanje, a 5 izvrsno znanje.

Testiranje se provodi Wilcoxon testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje prolazne ocjene na ponudene tvrdnje samo ako je srednja vrijednost (medijan) veca
od 1,00 uz empirijsku p vrijednost manju od 0,05. U slucaju da je empirijska p vrijednost veca

od 0,05, rijec je o neprolaznoj ocjeni (nedovoljan).
Tablica 6-60. prikazuje odgovore na 13. pitanje pomoc¢u deskriptivne statistike.

Ispitanici su najviSe upoznati da NETCONF nudi moguénost istovremenog i koordiniranog
konfiguriranja svih ili viSe uredaja u mrezi (prosjecna vrijednost odgovora 1,81; std.dev.1,11),
dok su najmanje upoznati da NETCONF standard koristi jasnu razliku u strukturi izmedu

konfiguracijskih i operacijskih podataka (prosje¢na vrijednost odgovora 1,68; std.dev. 0,97).

Kreirana je ukupna dimenzija razine znanja iz koje je vidljivo da je prosje¢na razina znanja

ispitanika 1,74 boda s prosje¢nim odstupanjem od aritmeti¢ke sredine 0,95.
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Tablica 6-60. Razine znanja ispitanika o svojstvima NETCONF standarda

(upitnik korisnika)

N  Prosjek Std.Dev. Mod Median IQR z p*
NETCONF kao standardni nacin (1,00-
konfiguracije preko udaljenog 73 1,78 1,02 1,00 2,00 > bO) 5,562 <0,001
pristupa na IP adresu uredaja. ’
NETCONF kao standard koji (1,00-
omogucava programabilnost 73 1,73 0,92 1,00 1,00 5 ’00) 5,44 <0,001
(automatiziranje). ’
NETCONF standard koristi
jasnu razliku u strukturi izmedu (1,00-
konfiguracijskih i operacijskih 73 168 0.97 1,00 1,00 2,00) 510 <0,001
podataka.
Moguénost parcijalnog (1,00-
konfiguriranja uredaja pomocu 73 1,74 0,99 1,00 1,00 5 ’00) 5,34 <0,001
NETCONF standarda. ’
Moguénost provjere
konfiguracije prije primjene kod (1,00-
NETCONF nagina 73 1,75 1,05 1,00 1,00 2.00) 5,14 <0,001
konfiguriranja uredaja.
Mogucénost zakljuavanja (1,00-
konfiguracijske datoteke koje 73 1,71 0,99 1,00 1,00 5 bO) 5,06 <0,001
nudi NETCONF. '
»Backup & restore* moguénost (1,00-
koju nudi NETCONF standard. 3 L73 1,00 1,00 1,00 2,00) 515 <0,001
Moguénost istovremenog i (1,00-
koordiniranog konfiguriranja 73 1,81 1,11 1,00 1,00 5 '00) 521 <0,001
svih ili vi§e uredaja u mreZi. ’
Ukupno 73 1,74 0,95 1,00 1,38 (21(?(?) 5,53 <0,001
* Wilcoxonov test za jedan nezavisan uzorak
6.4.7 NETCONTF i povecanje raspoloZivosti R/S uredaja
U ovom poglavlju se razmatra povecanje raspolozivosti mreznih R/S uredaja pomocu

NETCONF standarda (u odnosu na nestandardne metode konfiguriranja).

U 25. pitanju ispitanici su iskazivali svoje miSljenje o NETCONF standardu i povecanju

raspolozivosti R/S uredaja.

Ispitanici su iskazivali slaganje s ponudenim tvrdnjama vrijednostima od -2 do 2, gdje je -2

oznacavalo izrazito neslaganje, a 2 izrazito slaganje s tvrdnjom.
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Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje slaganja ispitanika s tvrdnjom da proizvodac¢i mrezne opreme implementiraju
NETCONF standard na svojim uredajima samo ako je srednja vrijednost (medijan) veca od
0,00 uz empirijsku p vrijednost manju od 0,05. U slu¢aju da je empirijska p vrijednost veca od
0,05 rije¢ je o indiferentnom stavu, dok se u slucaju negativne vrijednosti medijana uz

empirijsku p vrijednost manju od 0,05 moze utvrditi da je rije¢ o neslaganju.

Tablica 6-61. prikazuje rezultate odgovora na 25. pitanje anketnog upitnika. Visoki postotak
odgovora ,,Ne znam* u ovom pitanju pokazuje nepoznavanje NETCONF standarda i njegove
primjene od strane ispitanika (korisnika). Ostali odgovori su prikazani deskriptivnom

statistikom.

Tablica 6-61. NETCONTF standard i povecanje raspoloZivosti R/S uredaja

(rezultati upitnika korisnika)

-2 -1 0 2
Ne znam kg M= S 1 Izrazito Ukupno
se NE slazem slazem niti Slazem se N P
. . se slazem
slazem se se ne slazem

N % N % N| % N % N % N| % N | %

1. Koristenje NETCONF
standarda povecava
raspolozivost mreznog R/S
uredaja u odnosu na 28 3836 | 2 | 274 | 3 | 411 | 15 | 2055 | 21 | 2877 | 4 | 548 | 73 | 100
nestandardne CLI metode
konfiguriranja mreznih
uredaja (operacijskih sustava
proizvodaca opreme).

2. NETCONF standard bi se
trebao vise koristiti od strane
proizvodaca i korisnika na
R/S uredajima zbog postizanja
povecanja raspolozivosti
uredaja i sustava.

2513425 | 2 | 274 | 3 |411 | 17 | 2329 | 22| 30,14 | 4 | 548 | 73 | 100

Tablica 6-62. prikazuje odgovore na 25. pitanje pomoc¢u deskriptivne statistike.

Ispitanici se gotovo podjednako slazu s tvrdnjom Koristenje NETCONF standarda poveéava
raspolozZivost mreznog R/S uredaja u odnosu na nestandardne CLI metode konfiguriranja
mreznih uredaja (prosje¢na vrijednost odgovora 0,49; std.dev.0,92), odnosno s tvrdnjom

NETCONF standard bi se trebao vise koristiti od strane proizvodaca i korisnika na R/S
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uredajima zbog postizanja poveéanja raspoloZivosti uredaja i sustava (prosjecna vrijednost

odgovora 0,48; std.dev.0,90).

Tablica 6-62. NETCONTF standard i povecanje raspoloZivosti R/S uredaja
(upitnik korisnika)

N Prosjek  Std.Dev. Mod Median IQR Z p*

1. Koristenje NETCONF

standarda povecava

raspolozivost mreznog R/S

uredaja u odnosu na (0,00-

nestandardne CLI metode 45 0,49 0,92 1,00 1,00 ’
L . 1,00)

konfiguriranja mreznih

uredaja (operacijskih

sustava proizvodaca

opreme).

3,08 0,002

2. NETCONF standard bi se

trebao vise koristiti od

strane proizvodaca i (0,00-
korisnika na R/S uredajima 48 0,48 0,90 1,00 1,00 1 bO)
zbog postizanja povecanja '
raspolozivosti uredaja i
sustava.

3,19 0,001

* Wilcoxonov test za jedan nezavisan uzorak

U 26. pitanju su ispitanici iskazivali svoje miSljenje o svojstvima NETCONF standarda i

povecanju raspolozivosti R/S uredaja.

Ispitanici su iskazivali slaganje s ponudenim tvrdnjama vrijednostima od -2 do 2, gdje je -2

oznacavalo izrazito neslaganje, a 2 izrazito slaganje s tvrdnjom.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje slaganja ispitanika s tvrdnjom da proizvodaci mrezne opreme implementiraju
NETCONEF standard na svojim uredajima samo ako je srednja vrijednost (medijan) veca od
0,00 uz empirijsku p vrijednost manju od 0,05. U sluc¢aju da je empirijska p vrijednost vec¢a od
0,05 rije¢ je o indiferentnom stavu, dok se u slucaju negativne vrijednosti medijana uz

empirijsku p vrijednost manju od 0,05 moze utvrditi da je rije¢ o neslaganju.

Tablica 6-63. prikazuje rezultate odgovora na 26. pitanje anketnog upitnika. Visoki postotak

odgovora ,,Ne znam* u ovom pitanju pokazuje nepoznavanje NETCONF standarda i njegove
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primjene od strane ispitanika (korisnika). Ostali odgovori su prikazani deskriptivnom
statistikom.

Tablica 6-63. Svojstva NETCONF standarda i poveéanje raspolozivosti R/S uredaja

(rezultati upitnika korisnika)

-2 -1 0 2
Ne znam VtHID £ NF '\v“t' € Vl Izrazito se Ukupno
NE slazem slazem niti Slazem se .
. . slazem
slazem se se ne slazem

% N % N| % | N % N % N % N|] % | N

Mogucénost istovremenog i
koordiniranog
konfiguriranja svih ili vise
uredaja u mrezi.

3562 (26 | 0,00 | O | 1,37 | 1 9,59 7 |3562 |26 | 17,81 | 13 | 100 | 73

Mogucénost provjere
konfiguracije prije primjene
kod NETCONF nacina
konfiguriranja uredaja.

39,73 129 | 000 | O | 000 | O | 1507 | 11 | 30,14 | 22 | 1507 | 11 | 100 | 73

NETCONF kao standard
omogucava
programabilnost
(automatiziranje) koja
znacajno smanjuje
ucestalost ljudske pogreske.

3562 |26 | 0,00 | O | 2,74 | 2 | 10,96 8 |3836 (28| 1233 | 9 | 100 | 73

NETCONF standard za sve
proizvodace uredaja ima
istu (standardnu) strukturu
komandi i podataka.

36,99 [ 27 | 000 | O | 000 | O | 1644 | 12 | 36,99 | 27 | 9,59 7 | 100 | 73

,»Backup & restore*
mogucénost koju nudi 36,99 [ 27 | 0,00 | O | 2,74 | 2 | 16,44 | 12 | 32,88 | 24| 10,96 | 8 | 100 | 73
NETCONF standard.

NETCONF standard koristi
jasnu razliku u strukturi
izmedu konfiguracijskih i
operacijskih podataka.

41,10 |30 | 0,00 | O | 1,37 | 1 | 1781 | 13 | 30,14 |22 | 959 | 7 | 100 | 73

Moguénost zaklju¢avanja
konfiguracijske datoteke 3836 | 28| 137 | 1 |000 |0 | 17,81 | 13 | 3425 |25 | 8,22 6 | 100 | 73
koje nudi NETCONF.

Mogucnost parcijalnog
konfiguriranja uredaja
pomoéu NETCONF
standarda.

39,73 129|000 | O | 000 |0 | 2055 | 15 | 3425 |25 | 548 | 4 | 100 | 73

Tablica 6-64. prikazuje odgovore na 26. pitanje pomocu deskriptivne statistike. Podaci u

tablici su uredeni od najvec¢e do najmanje prosjecne vrijednosti.
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Tablica 6-64. Svojstva NETCONF standarda i povecanje raspoloZivosti R/S uredaja
(upitnik korisnika)

N Prosjek  Std.Dev. Mod Median IQR z p*

Moguénost istovremenog i (1,00-
koordiniranog konfiguriranja 47 1,09 0,72 1,00 1,00 2 bO) 5,56 <0,001
svih ili viSe uredaja u mrezi. '
Moguénost provjere
konfiguracije prije primjene (0,50-
kod NETCONF nacina 44 1,00 0,72 1,00 1,00 1,50) 5,22 <0,001
konfiguriranja uredaja.
NETCONF kao standard
omogucava programabilnost (1,00-
(automatiziranje) koja znacajno 47 0,94 0,73 1,00 1,00 ! 5,32 <0,001

L . 1,00)
smanjuje ucestalost ljudske
pogreske.
NETCONF standard za sve
proizvodace uredaja ima istu (0,00-
(standardnu) strukturu komandi 46 0.89 0,64 1,00 1,00 1,00) 543 <0,001
i podataka.
»Backup & restore* moguénost (0,00-
koju nudi NETCONF standard. 20 083 077100 100 40 490 <0001
NETCONF standard koristi
jasnu razliku u strukturi izmedu (0,00-
konfiguracijskih i operacijskin 42 %81 073 1,00 100 5G4 481 <0,001
podataka.
Mogucénost zakljuavanja (0,00-
konfiguracijske datoteke koje 45 0,78 0,77 1,00 1,00 1 bO) 5,67 <0,001
nudi NETCONF. '
Moguénost parcijalnog (0,00-
konfiguriranja uredaja pomocu 44 0,75 0,61 1,00 1,00 1 bO) 5,11 <0,001
NETCONF standarda. '
Ukupno 47 0,91 0,50 1,00 1,00 (10(?; 5,93 <0,001

* Wilcoxonov test za jedan nezavisan uzorak

Ispitanici smatraju da u najvecoj mjeri svojstvo Mogucnost istovremenog i koordiniranog
konfiguriranja svih ili vise uredaja u mrezi pomoéu NETCONF standarda omogucava
povecanje raspolozivosti mreznih uredaja (prosjecna vrijednost odgovora 1,09; std.dev. 0,72),
dok u najmanjoj mjeri raspolozivost pove¢ava mogucnost parcijalnog konfiguriranja uredaja

pomoc¢u NETCONF standarda (prosjecna vrijednost odgovora 0,75; std.dev. 0,61).

Ukupna razina slaganja ispitanika je biljezila prosje¢nu vrijednost 0,91 S prosje¢nim

odstupanjem od aritmeticke sredine 0,50.
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29. pitanje anketnog upitnika glasi: "Molim Vas da izlozite svoja dodatna zapaZanja i
misljenje vezano uz primjenu NETCONF standarda i povecanje raspolozivosti mreznih
uredaja, a koja nisu obradena u prethodnim pitanjima.". Dobiven je sljede¢i odgovor
ispitanika:
e Iskreno, do sad nisam bio upoznat s ovim standardom i njegovim moguénostima.
Kroz prezentaciju i ovaj upitnik sam ostao iznenaden koliko je standard dobro
zamisljen i1 koje su njegove prednosti, ali sam isto tako negativno iznenaden koliko je

slabo zastupljen u svakodnevnoj upotrebi.*

6.4.8 Karakteristike i poveéanje primjene NETCONF standarda

U ovom poglavlju se razmatraju ostale teme o0 NETCONF standardu (karakteristike, buduéi

razvoj i primjena, i drugo) koje nisu pokrivene u prethodnim pitanjima anketnog upitnika.

23. pitanje anketnog upitnika glasi: ,,Molim Vas da izrazite svoje misljenje o nedostacima
NETCONF standarda?“. Ispitanici su iskazivali slaganje s ponudenim tvrdnjama o
nedostatcima NETCONF standarda vrijednostima od -2 do 2, gdje je -2 oznacavalo izrazito

neslaganje, a 2 izrazito slaganje s tvrdnjom.

Tablica 6-65. Nedostatci NETCONF standarda (rezultati upitnika korisnika)

0

- 32 Niti se 1 2
Ne znam Izrazito se NE . e . Izrazito se | Ukupno
9 . slazem niti se | Slazem se .
NE slazem | slazem se . slazem
ne slazem

N % N % | N % N % N % N % N | %

NETCONF standard
koristi XML jezik i
njegovu sintaksu koja je 27 13699 | 2 | 274 | 8 | 1096 | 17 | 2329 |16 | 2192 | 3 | 411 | 73 | 100
redundantna i opSirna $to
moze zamarati i zbunjivati.

Za koristenje NETCONF
protokola potrebno je
poznavanje programskih
jezika.

2534251 | 137 | 5| 68 | 16 | 2192 | 19| 26,03 | 7 | 9,59 | 73 | 100

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje slaganja ispitanika s tvrdnjom da proizvodaci mrezne opreme implementiraju
NETCONF standard na svojim uredajima samo ako je srednja vrijednost (medijan) veca od
0,00 uz empirijsku p vrijednost manju od 0,05. U sluc¢aju da je empirijska p vrijednost veca od
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0,05 rije¢ je o indiferentnom stavu, dok se u sluc¢aju negativne vrijednosti medijana uz

empirijsku p vrijednost manju od 0,05 moze utvrditi da je rije¢ o neslaganju.

Tablica 6-65. prikazuje rezultate odgovora na 23. pitanje anketnog upitnika. Visoki postotak
odgovora ,,Ne znam* u ovom pitanju pokazuje nepoznavanje NETCONF standarda i njegove
primjene od strane ispitanika (korisnika). Ostali su odgovori prikazani deskriptivnom

statistikom.

Tablica 6-66. prikazuje odgovore na 23. pitanje pomoc¢u deskriptivne statistike.

Tablica 6-66. Nedostaci NETCONF standarda (upitnik korisnika)

N  Prosjgk  Std.Dev.  Mod Ma?]d' QR  Z p
NETCONF standard koristi
XML jezik i njegovu sintaksu (0,00-
koja je redundantna i opSirna 46 0,22 0,96 0,00 0,00 1 ’00) 1,48 0,140
Sto moze zamarati i '
zbunjivati.
Za koristenje NETCONF
protokola potrebno je (0,00-
hoznavanje programskih 48 0,54 0,94 100 100 G 342 0001

jezika.

* Wilcoxonov test za jedan nezavisan uzorak

Ispitanici se slazu s tvrdnjom da je za koriStenje NETCONF protokola potrebno poznavanje
programskih jezika (prosje¢na vrijednost odgovora 0,54; std.dev.0,94), dok su neutralni oko
tvrdnje NETCONF standard koristi XML jezik i njegovu sintaksu koja je redundantna i

opsirna $to moze zamarati i zbunjivati (prosjecna vrijednost odgovora 0,22; std.dev.0,96).

U 24. pitanju su ispitanici iskazivali svoje miSljenje o razli¢itim tvrdnjama vezanim uz
NETCONEF standard i povecanje raspolozivosti R/S uredaja. Ispitanici su iskazivali slaganje s
ponudenim tvrdnjama vrijednostima od -2 do 2, gdje je -2 oznacavalo izrazito neslaganje, a 2

izrazito slaganje s tvrdnjom.

Testiranje se provodi Wilcoxonovim testom za jedan nezavisan uzorak gdje ¢e se utvrditi
postojanje slaganja ispitanika s tvrdnjom da proizvodaci mrezne opreme implementiraju
NETCONF standard na svojim uredajima samo ako je srednja vrijednost (medijan) veca od

0,00 uz empirijsku p vrijednost manju od 0,05. U sluc¢aju da je empirijska p vrijednost veca od
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0,05 rije¢ je o indiferentnom stavu, dok se u sluc¢aju negativne vrijednosti medijana uz

empirijsku p vrijednost manju od 0,05 moze utvrditi da je rije¢ o neslaganju.

Tablica 6-67. prikazuje rezultate odgovora na 24. pitanje anketnog upitnika. Visoki postotak
odgovora ,,Ne znam* u ovom pitanju pokazuje nepoznavanje NETCONF standarda i njegove
primjene od strane ispitanika (korisnika). Ostali su odgovori prikazani deskriptivnom

statistikom.

Tablica 6-67. NETCONTF standard i povecanje raspoloZivosti R/S uredaja

(rezultati upitnika korisnika)

-2 -1 0 2
Izrazito se NE Niti se 1 -
Ne znam y y . y Izrazito se | Ukupno
NE slazem slazem niti Slazem se N
. . slazem
slazem se se ne slazem

% N % N| % | N % N % N % N| % | N

1. NETCONF pomaze
korisnicima u radu kada su u
mrezi prisutni R/S uredaji
razlicitih proizvodaca.

3562 |26 | 000 | 0 |000|O0]| 109 | 8 |4247 |31 | 109 | 8 | 100 | 73

2. Dostupnost NETCONF
standarda na uredajima
proizvodaca je vazna za 30,14 | 22 | 2,74 | 2 | 548 | 4 | 1507 | 11 | 39,73 | 29 | 6,85 5 1100 | 73
njihovu konkurentnost na
trzistu.

3. NETCONF standard bi se
trebao vise koristiti od strane | 28,77 | 21 | 0,00 | O | 2,74 | 2 | 20,55 | 15 | 36,99 | 27 | 10,96 | 8 | 100 | 73
korisnika na R/S uredajima.

4. RESTCONF standard
(definiran u RFC 8040 u
sijecnju 2017.) je bolje
rjesenje za konfiguraciju
mreznih uredaja od
NETCONF standarda.

4932 | 36| 000 | O |411| 3| 2877 | 21 | 1370 | 10| 411 | 3 | 100 | 73

5. Rad s nestandardnim CLI
suceljem i njegovim
konfiguracijskim datotekama
je viSe ,,human readable*
nego kada se koristi
NETCONF standard.

32,88 1241000 | 0 |822|6 | 3014 | 22 | 2055 | 15| 822 | 6 | 100 | 73

Tablica 6-68. prikazuje odgovore na 24. pitanje pomocu deskriptivne statistike.

Ispitanici su iskazali najvece slaganje s tvrdnjom NETCONF pomaze korisnicima u radu kada

su u mrezi prisutni R/S uredaji razlicitih proizvodaca (prosjecna vrijednost odgovora 1,00;

std.dev.0,59), dok se najmanje slazu s tvrdnjom RESTCONF standard (definiran u RFC 8040
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u sijecnju 2017.) je bolje rjesenje za konfiguraciju mreznih uredaja od NETCONF standarda

(prosjecna vrijednost odgovora 0,35 std.dev.0,75).

Tablica 6-68. NETCONTF standard i povecanje raspoloZivosti R/S uredaja

(upitnik korisnika)

Medi

N Prosek SOD g IOR  Z p
\ jan

1. NETCONF pomaze
korisnicima u radu kada su u (1,00-
mrezi prisutni R/S uredaji ar 1,00 0.59 1,00 1,00 1,00) 581 <0,001
razli¢itih proizvodaca.
2. Dostupnost NETCONF
standarda na uredajima 51 061 092 100 100 0% 388 <go01
proizvodaca je vazna za njihovu 1,00)
konkurentnost na trzistu.
3. NETCONF standard bi se (0,00-
trebao vise koristiti od strane 52 0,79 0,75 1,00 1,00 ! 516 <0,001

o . 1,00)
korisnika na R/S uredajima.
4. RESTCONF standard
(definiran u RFC 8040 u sije¢nju (0,00-
2017.) je bolje rjeSenje za 37 0,35 0,75 0,00 0,00 ! 2,60 0,009

. . . 1,00)

konfiguraciju mreznih uredaja od
NETCONF standarda.
5. Rad s nestandardnim CLI
suceljem i njegovim (0,00-
konfiguracijskim datotekama je 49 0,43 0,87 0,00 0,00 1 ’00) 3,14 0,002

vise ,,human readable“ nego kada
se koristi NETCONF standard.

* Wilcoxonov test za jedan nezavisan uzorak

28. pitanje anketnog upitnika glasi: "Na koji nacin Vi vidite budu¢u primjenu i razvoj

NETCONEF standarda?". Odabrani su sljede¢i odgovori ispitanika:

e ispitanik navodi da ¢e se standard nastaviti razvijati (u nekom obliku) jer postoji

potreba za standardiziranim nacinom konfiguriranja i1 automatiziranja, pPogotovo

velikih mreza. Uz mrezna znanja svakako je potrebno i poznavanje programskih

jezika.

e Drugi ispitanik smatra da ¢e veéina proizvodaca uvesti vlastita rjeSenja za SDN poput

Cisco ACI ili Cisco DNA iz ¢isto komercijalnih razloga. Stoga drzi da ¢e upotreba

standarda poput NETCONF-a postati transparentna za krajnjeg korisnika, odnosno

administratora. Malo je vjerojatno da ¢e mrezni administratori dovoljno kvalitetno

usvojiti programerske vjestine i znanja, a i da ¢e veliki proizvodaci mrezne opreme

226



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

poput kompanije Cisco olako "dozvoliti" primjenu nefega $to poti¢e korisnike na
multi-vendor okruzenja. Stoga misli da ¢e primjena ¢istog NETCONF standarda ostati
viSe u okvirima service i cloud davatelja usluga ili jako velikih sustava koji posjeduju
vlastite razvojne (DevOps) timove.

Trec¢i ispitanik smatra da NETCONF standard moZze zazivjeti kao vodeéi standard
jedino kroz zajednicki nastup i promociju vodecih proizvodaca opreme. Uglavnom se
mrezni administratori sustava drze odredenih proizvodaca i1 njihovih sucelja i nisu bas
spremni uvoditi promjene. Ovakav pristup Vvjerojatho odgovara i Samim
proizvodac¢ima opreme jer na taj nacin 0siguravaju svoju ,,publiku‘ odnosno korisnike.
Sljede¢i ispitanik vjeruje da bi se NETCONF standard vise koristio kada bi
proizvodaci pruzali vise informacija i edukacija na tu temu jer bi se time olaksalo i
automatiziralo upravljanje mrezom.

Sljedeci ispitanik smatra da, ako se nastavi ovako, ne vidi buducu primjenu. Misli da
je potrebno viSe popularizirati NETCONF.

Ispitanik smatra da je to korak u pravom smjeru jer NETCONF ukida ovisnost o
jednom proizvodacu (npr. Cisco) u malim i1 srednjim mrezama, a u podatkovnim
centrima i obla¢nim ¢e uslugama vjerojatno postati nezamjenjiv.

Vise ispitanika navodi da nije, ili je slabo upoznato s NETCONF protokolom,

6.4.9 Zakljucak

Na temelju odgovora dobivenih na anketne upitnike korisnika u Hrvatskoj moze se zakljugiti

sljedece:

Podaci o ispitanicima (korisnicima):

Visoki postotak (86.3%) ispitanika ima zavrSeno vise obrazovanje (ili 3 ili 5 godina)
vezano za ICT tehnologije.

Visoki postotak (79.4%) ispitanika ima polozeni certifikat iz racunalnih mreza, od
kojih 43.8% ispitanika ima poloZeni srednji ili najvisi stupanj certifikata iz ra¢unalnih
mreZa, §to pokazuje njihovu struénost u radu s raunalnim mrezama 1 R/S uredajima.
Ispitanici imaju razli¢ito radno iskustvo, odnosno istrazivanje je pokrilo podjednako

raspon od mladih stru¢njaka do stru¢njaka s iskustvom od petnaest i vise godina.
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Na temelju ocjene svojih znanja iz poznavanje raunalnih mreZa i uredaja, moze se
zakljuciti da ispitanici imaju najviSe znanja iz tradicionalnih podrucja i tehnologija
racunalnih mreza (R/S uredaji, sigurnost i upravljanje racunalnim mrezama), a
najmanje iz podrucja automatizacije i programiranja racunalnih mreza. To pokazuje da
ispitanici koji rade s raCunalnim mrezama rijetko koriste automatizaciju racunalnih
mreZza i na tradicionalan nacin (pomocu skripti).
Na temelju ocjene svojih znanja, moze se vidjeti da ispitanici imaju relativno nisko
znanje iz programiranja (srednja ocjena 1.8). NajviSe znanja imaju iz opce teorije
programiranja (srednja ocjena 2.32), dok manje znanja imaju o programskim jezicima
(HTML, Python, C/C++, i ostali). Ispitanici najmanje znanja imaju iz programskih
jezika:

o Perl (prosje¢na razina znanja 1,41; std.dev.0,91) i

o Tcl (prosje¢na razina znanja 1,41; std.dev.0,70)
koji se koriste za automatizaciju ra¢unalnih mreza na tradicionalan nacin pomocu
skripti i prisutni su kao mrezna tehnologija vise od dvadeset godina. Cak 76.71%
ispitanika za Perl i 69.86% za Tcl smatra da ima nedovoljna znanja o tim jezicima. To
pokazuje da ispitanici koji rade s raCunalnim mrezama rijetko koriste automatizaciju
racunalnih mreza i na tradicionalan nacin.
Ispitanici ukljuceni u ispitivanje obavljaju Siroki spektar poslova vezanih uz racunalne

mreze.

Podaci o kompanijama ispitanika:

Ispitanici koji su popunili anketni upitnik rade u kompanijama koje su:

o partneri u iznosu od 27.40% (20 ispitanika) i

o krajnji korisnici (ISP 1 poduzeca zajedno) u iznosu od 72.60% (53 ispitanika),

1 oni su uklju€eni u analizu rezultata.

Od ukupno 85 ispitanika koji su kompletno popunili anketni upitnik i koji rade na
poslovima vezanim uz racunalne mreze, njih 12 radi na racunalnim mrezama nize
raspolozivosti (manje od ,tri devetke). Zbog toga je za analiziranje rezultata
istrazivanja preostao broj anketnih upitnika od 73 ispitanika koji imaju visoku

raspolozivost (raspolozivost > 99.9%, odnosno vrijeme zastoja godi$nje < 8.76 sati).
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Najvise ispitanika koristi Cisco (72) R/S uredaje u svojim mrezama, zatim slijede HPE
(50), Juniper Networks (50) i drugi.

Cetiri proizvodada su najvise zastupljena kod korisnika: Cisco (49,54%), HPE
(14,05%), Huawei (9,61%) i Juniper Networks (8,87).

Trenutno samo 20.55% ispitanika koristi softverski definirane mreze (bilo koja vrsta

SDN implementacije: SD-WAN, SD-Access ili drugo) u svojim kompanijama.

Primjena NETCONF standarda kod proizvodaca R/S uredaja:

Visoki postotak odgovora ,,Ne znam* u pitanjima Sto se ticu NETCONF standarda
pokazuje nepoznavanje NETCONF standarda i njegove primjene od strane ispitanika
(korisnika). Ostali odgovori su prikazani deskriptivnom statistikom.
Sto se ti¢e primjene NETCONF standarda od strane proizvodaca, korisnici imaju
neutralan stav (prosje¢na vrijednost odgovora 0,33; std.dev. 0,86). Ispitanici su
iskazivali slaganje s ponudenom tvrdnjom vrijednostima od -2 do 2, gdje je -2
oznacavalo izrazito neslaganje, a 2 izrazito slaganje s tvrdnjom.
Prema misljenju ispitanika proizvoda¢ Cisco Systems u najvec¢em postotku (46,2%)
implementira NETCONF standard na svojim R/S uredajima (prosjecna vrijednost
odgovora 2,31; std.dev.1,78), dok u najmanjem postotku (24,4%) proizvoda¢ Extreme
Networks implementira NETCONF standard na svojim R/S uredajima (prosje¢na
vrijednost 1,22; std.dev.1,59).
Ispitanici smatraju da proizvoda¢i podrzavaju primjenu NETCONF standarda na
sljede¢i nacin (ponudene vrijednosti su od 1 do 5, gdje je 5 potpuno slaganje s
tvrdnjom):

o detaljna dokumentacija (prosje¢na vrijednost 2,58; std.dev. 0,87)

o teCajevi za samostalno ucenje (prosjecna vrijednost 2,57; std.dev. 0,81)

o teajevi koje vodi instruktori (prosje¢na vrijednost 2,52; std.dev. 1,06)

o certifikacijski ispiti (prosje¢na vrijednost 2,39; std.dev. 0,84)

o prezentacije i radionice (prosjecna vrijednost 2,38; std.dev. 1,13).
Ukupna razina slaganja ispitanika je biljezila prosje¢nu vrijednost 2,55 s prosjecnim

odstupanjem od aritmeticke sredine 0,90.
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Sto se ti¢e raspolozive dokumentacije i edukacije (ponudene vrijednosti su od 1 do 5,
gdje je 1 nedovoljno, a 5 izvrsno) ispitanici smatraju da najvecu razinu dokumentacije
I edukacije o NETCONF protokolu ima proizvoda¢ Cisco Systems (prosjecna
vrijednost odgovora 3,05; std.dev.1,22), dok najnizu proizvoda¢ Nokia (Alcatel-
Lucent) (prosje¢na vrijednost odgovora 1,89; std.dev.0,83). Ukupna razina
dokumentacije 1 edukacije o NETCONF standardu za sve proizvodace je biljezila
prosjecnu vrijednost 2,84 s prosjecnim odstupanjem od aritmeticke sredine 1,21.

27. pitanje anketnog upitnika glasi: "Na koji nacin mislite da bi se mogla povecati
primjena NETCONF standarda od strane proizvodaca?". Ispitanici su iskazivali
misljenje vrijednostima razreda od 1 do 5, gdje je 1 oznacavalo nevazan razlog, a 5
izuzetno vazan razlog. Prema ispitanicima povecanje NETCONF standarda moZe se
posti¢i na sljedeci nacin:

o povecanje edukacije i informiranje o automatizaciji i programiranju racunalnih
mreza (Automation tools and DevOps) (prosje¢na vrijednost odgovora 3,86;
std.dev. 0,90) ;

o povecanje edukacije 1 informiranje o softverski definiranim mreZama
(prosjecna vrijednost odgovora 3,81; std.dev. 0,90);

o povecanje informiranja o prakticnoj primjeni NETCONF standarda )
(prosje¢na vrijednost odgovora 3,80; std.dev. 0,92);

o povecanje informiranja o primjeni NETCONF standarda za povecanje
raspolozivosti mreznih sustava 1 R/S uredaja (prosjecna vrijednost odgovora
3,78; std.dev. 0,86);

o implementiranje NETCONF standarda na svim vrstama R/S uredaja )
(prosje¢na vrijednost odgovora 3,75; std.dev. 0,91);

o povecanje informiranja o teoretskom radu i prednostima NETCONF )
(prosjecna vrijednost odgovora 3,70; std.dev. 0,97);

o povecati edukaciju o programiranju i programskim jezicima ) (prosje¢na

vrijednost odgovora 3,69; std.dev. 1,03).
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Primjena NETCONF standarda od strane korisnika u Hrvatskoj:

e Visoki postotak odgovora ,,Ne znam* u pitanjima §to se ticu NETCONF standarda
pokazuje nepoznavanje NETCONF standarda i njegove primjene od strane ispitanika

(korisnika). Ostali su odgovori prikazani deskriptivnom statistikom.

e Od 73 ispitanika, NETCONF Kkoristi samo 8 kompanija ispitanika (10,96%), a ne
koristi 65 kompanija (89,04%). Podaci o osam kompanija koje koriste NETCONF su
sljedeci:

o NETCONF se najviSe koristi (ponudene vrijednosti su od 0 do 5, gdje 5

oznacava 100%) na R/S mreZnim uredajima u:

* mrezama davatelja usluga (prosjecna vrijednost odgovora 3,63
(72,6%); std.dev. 1,77),

» LAN mrezama vecih poduzeca (prosjena vrijednost odgovora 3,29
(65,8%); std.dev. 1,98),

* mrezama podatkovnih centara (prosjecna vrijednost odgovora 3,14
(62,8%); std.dev. 1,95),

» WAN mrezama veéih poduzeca (prosjecna vrijednost odgovora 3,00

(60%); std.dev. 1,83).

dok se najrjede koriste u mrezama Internet stvari (prosjec¢na vrijednost

odgovora 1,33 (26,6%); std.dev.1,97).

o U tih osam kompanija, najve¢i broj R/S mreznih uredaja s NETCONF
standardom dolazi od proizvodaca Juniper Networks (prosje¢na vrijednost
odgovora 3,83; std.dev.1,47), dok R/S uredaji u najmanjem broju slucajeva
dolaze od proizvodata Huawei (prosjeCna vrijednost odgovora 1,67;
std.dev.1,53).

o Najvazniji razlozi (ponudene vrijednosti od 1 do 5, gdje 5 oznacava izuzetno
vazno) za implementaciju NETCONF standarda na R/S uredajima korisnika
Su:

= _Backup & restore” mogucénost (prosjecna vrijednost 4,14; std.dev.
0,69),
* mogucnost istovremenog 1 koordiniranog konfiguriranja svih ili vise

uredaja u mrezi (prosjecna vrijednost 3,88; std.dev. 1,13) ,
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= programabilnost (automatiziranje) NETCONF-a (prosjecna
vrijednost 3,86; std.dev. 1,21),

=  mogucnost provjere konfiguracije prije primjene (prosjecna vrijednost
3,75; std.dev. 0,89),

= jista struktura komandi i podataka (prosje¢na vrijednost 3,63; std.dev.
1,41),

» mogucnost parcijalnog konfiguriranja uredaja (prosje¢na vrijednost
3,63; std.dev. 1,41),

* mogucénost zakljuavanja konfiguracijske datoteke (prosjecna

vrijednost 3,63; std.dev. 0,74),

a najmanje vazan razlog implementacije prema ispitanicima je:
» jasna razlika u strukturi izmedu konfiguracijskih i operacijskih
podataka NETCONF-a (prosjecna vrijednost 3,25; std.dev. 1,75).

e Glavni razlozi za neimplementaciju NETCONF standarda na R/S uredajima kod

korisnika su (ponudene vrijednosti od 1 do 5, gdje 5 oznacava izuzetno vazno):

o

navika korisnika na OS i CLI proizvodaca (prosje¢na vrijednost odgovora
3,13; std.dev. 1,33),

nedostupnost na starijim uredajima i operacijskim sustavima (prosje¢na
vrijednost odgovora 3,11; std.dev. 1,45),

nepoznavanje programskih jezika (prosje¢na vrijednost odgovora 2,82; std.dev.
1,21),

CLI proizvodaca je jednostavniji od NETCONF standarda (prosjecna
vrijednost odgovora 2,72; std.dev1,23),

proizvodaci ne podrzavaju sve funkcije (Capability) NETCONF-a pa se ne
mogu iskoristiti vecina prednosti standarda (prosjecna vrijednost odgovora
2,68; std.dev. 1,32),

potrebni su dodatni alati (prosje¢na vrijednost odgovora 2,57; std.dev. 1,36).
(na primjer NETCONF browser ili aplikacija u Pythonu)

NETCONF koristi XML sintaksu koja je redundantna i opSirna (prosjecna
vrijednost odgovora 2,45; std.dev. 1,13),
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o strah od novih tehnologija (prosje¢na vrijednost odgovora 2,23; std.dev. 1,25).
dok se ne slazu da je razlog neimplementacije tvrdnja:

o RESTCONEF je bolje standardno rjesenje od NETCONF-a (prosjecna
vrijednost odgovora 1,77; std.dev. 0,93),

Poznavanje NETCONF standarda od strane korisnika u Hrvatskoj:

U dvadesetom pitanju su ispitanici iskazivali misljenje o svom znanju o NETCONF
standardu. Ispitanici su davali ocjene svoga znanja od 1 (nedovoljno) do 5 (izvrsno).
Ispitanici smatraju da imaju izrazito nisku razinu znanja 0 NETCONF standardu $to je
vidljivo po prosje¢nim ocjenama za pojedine tvrdnje koje se odnose na znanje
korisnika:
o savladana teoretska znanja o radu NETCONF protokola i razumijevanje
njegovih prednosti (prosje¢na ocjena 1,90; std.dev. 1,00),
o poznavanje prednosti NETCONF protokola u povecanju raspolozivosti
mreznih uredaja (prosjecna ocjena 1,81; std.dev. 1,10) i
o savladana prakti¢na znanja NETCONF protokola i njegova uporaba (prosje¢na

ocjena 1,37; std.dev. 0,87).

Kreirana je ukupna dimenzija razine znanja kao prosjek odgovora svih tvrdnji i

iznosi vrlo niskih 1,69 s prosje¢nim odstupanjem od aritmeticke sredine 0,92.

Ispitanici smatraju da su njihova znanja 0 NETCONF standardu po pojedinim
mogucnostima vrlo niska (ponudene ocjene od 1 do 5, gdje 5 oznacava izvrsno).
Ispitanici su najviSe upoznati da NETCONF nudi moguénost istovremenog i
koordiniranog konfiguriranja svih ili viSe uredaja u mreZi (prosje¢na vrijednost
odgovora 1,81; std.dev.1,11), dok su najmanje upoznati da NETCONF standard koristi
jasnu razliku u strukturi izmedu konfiguracijskih i operacijskih podataka (prosjecna
vrijednost odgovora 1,68; std.dev. 0,97). Kreirana je ukupna dimenzija razine znanja
iz koje je vidljivo da je prosje¢na razina znanja ispitanika 1,74 boda s prosjecnim

odstupanjem od aritmeticke sredine 0,95.
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NETCONF i poveéanje raspoloZivosti R/S uredaja:

Visoki postotak odgovora ,,Ne znam* u pitanjima Sto se ticu NETCONF standarda
pokazuje nepoznavanje NETCONF standarda i njegove primjene od strane ispitanika
(korisnika). Ostali odgovori su prikazani deskriptivnom statistikom.
U 25. pitanju su ispitanici iskazivali svoje misljenje o NETCONF standardu i
povecanju raspolozivosti R/S uredaja. Ispitanici su iskazivali slaganje s ponudenim
tvrdnjama vrijednostima od -2 do 2, gdje je -2 oznacavalo izrazito neslaganje, a 2
izrazito slaganje s tvrdnjom. Ispitanici se slazu s tvrdnjama:
o Koristenje NETCONF standarda povecava raspolozivost mreznog R/S uredaja
u odnosu na nestandardne CLI metode konfiguriranja mreznih uredaja
(prosjecna vrijednost odgovora 0,49; std.dev.0,92) i
o NETCONF standard bi se trebao vise koristiti od strane proizvodaca i

korisnika na R/S uredajima zbog postizanja povecanja raspolozivosti uredaja i

sustava (prosjecna vrijednost odgovora 0,48; std.dev.0,90).
Sto se ti¢e poveanja raspoloZivosti primjenom svojstava NETCONF standarda
(ponudene vrijednosti od -2 do 2, gdje je -2 oznacavalo izrazito neslaganje, a 2 izrazito
slaganje), ispitanici smatraju da u najve¢oj mjeri mogucnost istovremenog i
koordiniranog konfiguriranja svih ili vise uredaja u mrezi pomocu NETCONF
standarda omogucava povecéanje raspolozivosti mreznih uredaja (prosjecna vrijednost
odgovora 1,09; std.dev. 0,72), dok u najmanjoj mjeri raspoloZivost povecava
mogucénost parcijalnog konfiguriranja uredaja pomocu NETCONF standarda
(prosje¢na vrijednost odgovora 0,75; std.dev. 0,61). Ukupna razina slaganja ispitanika
je biljezila prosje¢nu vrijednost 0,91 s prosjecnim odstupanjem od aritmeticke sredine

0,50.

Karakteristike i pove¢anje primjene NETCONF standarda:

Visoki postotak odgovora ,,Ne znam* u pitanjima Sto se ticu NETCONF standarda
pokazuje nepoznavanje NETCONF standarda i njegove primjene od strane ispitanika
(korisnika). Ostali odgovori su prikazani deskriptivnom statistikom.

Prema misljenju ispitanika (ponudene vrijednosti od -2 do 2, gdje je -2 oznacavalo

izrazito neslaganje, a 2 izrazito slaganje) nedostatak NETCONF standarda je:
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o

za koristenje NETCONF protokola je potrebno poznavanje programskih jezika

(prosjecna vrijednost odgovora 0,54; std.dev.0,94),

dok su neutralni oko tvrdnje:

©)

NETCONF standard koristi XML jezik i njegovu sintaksu koja je redundantna i
opsSirna Sto mozZe zamarati i zbunjivati (prosje¢na vrijednost odgovora 0,22;

std.dev.0,96).

e U 24. pitanju su ispitanici iskazivali svoje misljenje o razli¢itim tvrdnjama vezanim uz

NETCONF standard i poveéanje raspolozivosti R/S uredaja (ponudena skala od -2 do

2, gdje je -2 oznacavalo izrazito neslaganje, a 2 izrazito slaganje s tvrdnjom).

Ispitanici se slazu sa sljede¢im tvrdnjama:

o

NETCONF pomaze korisnicima u radu kada su u mrezi prisutni R/S uredaji
razlicitih proizvodaca (prosjecna vrijednost odgovora 1,00; std.dev.0,59).
NETCONF standard bi se trebao vise koristiti od strane korisnika na R/S
uredajima (prosjeéna vrijednost odgovora 0,79; std.dev. 0,75).

Dostupnost NETCONF standarda na uredajima proizvodaca je vazna za
njihovu konkurentnost na trzistu (prosjecna vrijednost odgovora 0,61; std.dev.
0,92).

Rad s nestandardnim CLI suceljem i njegovim konfiguracijskim datotekama je
vise ,,human readable* nego kada se koristi NETCONF standard (prosjecna
vrijednost odgovora 0,43; std.dev.0,87).

RESTCONEF standard (definiran u RFC 8040 u sijecnju 2017.) je bolje rjesenje
za konfiguraciju mreznih uredaja 0od NETCONF standarda (prosjecna
vrijednost odgovora 0,35; std.dev. 0,75).

Ispitanici su dali i svoje misljenje o budu¢em razvoju i primjeni NETCONF standarda.
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7 Usporedba i dodatna analiza dobivenih rezultata istrazivanja

U ovom c¢e se poglavlju napraviti usporedba dobivenih rezultata razli¢itim metodama
istrazivanja i od razli¢itih ispitanika (zaposlenici proizvodaca, zaposlenici partnera i korisnici

u Hrvatskoj).

Zbog preglednosti prikaza rezultata koristi se SWOT (Strengths, Weaknesses, Opportunities,
Threats) analiza NETCONF standarda.

U tablicama su paralelno prikazani rezultati dobivenih odgovora na ista pitanja, ali od
razli¢itih vrsta ispitanika (proizvodaca, partnera i korisnika). lako je broj ispitanika od strane
proizvodaca (5) i partnera (7) puno manji od korisnika (73), odgovori proizvodaca i partnera
imaju veéi znacaj i ,tezinu“ zbog veceg iskustva, znanja i informacija koje oni imaju zbog
rada s ve¢im brojem korisnika. Ipak, misljenje korisnika je izuzetno vazno, jer zbog njih se i

razvija odredena tehnologija i oni na kraju odlucuju da li je nesto vrijedno ili nije.
PREDNOSTI:

e Svojstva NETCONF standarda pruzaju dodatne moguénosti i prednosti u odnosu
na nestandardni CLI pristup konfiguriranja R/S mreznih uredaja.
o Svojstva NETCONF standarda su objasnjena u poglavlju 5.1.1.Svojstva
NETCONF standarda za povecanje raspolozZivosti.
o Misljenje ispitanika i razlozi implementacije NETCONF standarda su obradeni
i prikazani u:
» 6. pitanju intervjua za proizvodace (Tablica 6-11. prikazuje rezultate;
skala od 1 do 5, gdje je 1 nevazno, dok je 5 izuzetno vazno);
= 7. pitanju intervjua za partnere (Tablica 6-22. prikazuje rezultate; skala
od 1 do 5, gdje je 1 nevazno, dok je 5 izuzetno vazno);
= 21. pitanju upitnika za korisnike (Tablica 6-56. prikazuje rezultate;

skala od 1 do 5, gdje je 1 nevazno, dok je 5 izuzetno vazno).
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Tablica 7-1. Razlozi implementacije NETCONF standarda na R/S uredajima

(usporedni prikaz)

Proizvodaci

N Prosjek

Std.Dev. N Prosjek

Partneri

Std. Dev.

N

Korisnici
Prosjek

Std. Dev.

,»Backup & restore*
moguénost koju nudi
NETCONF standard.

5 4,80

0,45 7 4,14

1,46

4,14

0,69

Mogucénost istovremenog i
koordiniranog
konfiguriranja svih ili vise
uredaja u mreZi.

5 4,80

0,45 7 4,14

1,46

3,88

1,13

Mogucénost parcijalnog
konfiguriranja uredaja
pomoc¢u NETCONF
standarda.

5 5,00

0,00 7 3,43

1,27

3,63

1,41

Moguénost provjere
konfiguracije prije
primjene kod NETCONF
nacina konfiguriranja
uredaja.

5 5,00

0,00 7 3,71

1,38

3,75

0,89

Moguénost zaklju¢avanja
konfiguracijske datoteke
koje nudi NETCONF.

5 4,60

0,89 7 3,71

1,50

3,63

0,74

NETCONF kao standard
koji omogucava
programabilnost
(automatiziranje) koja
znacajno smanjuje
ucestalost ljudske pogreske.

5 4,80

0,45 7 4,14

1,46

3,86

1,21

NETCONF kao standardni
nacin konfiguracije preko
udaljenog pristupa na IP
adresu uredaja zato jer je za
sve proizvodace ista
struktura komandi i
podataka.

5 4,80

0,45 7 3,57

1,40

3,63

1,41

NETCONF standard Koristi
jasnu razliku u strukturi
izmedu konfiguracijskih i
operacijskih podataka.

5 4,80

0,45 7 3,43

1,51

3,25

1,75

o Tablica 7-1. prikazuje usporedni pregled rezultata (broj ispitanika N, prosje¢nu

vrijednost i standardnu devijaciju) dobivenih od sve tri vrste ispitanika. 1z tablice

se moze vidjeti sljedece:

» sva predlozena svojstva NETCONF standarda su visoko ocijenjena kao

znacajne prednosti i razlozi implementacije na R/S uredajima.
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= Zaposlenici proizvodaca su dali izrazito vece ocjene svojstvima NETCONF

standarda. To se moze objasniti njihovim boljim poznavanjem NETCONF

standarda, a time su i svjesniji njegovih prednosti i mogucnosti primjene.

e Svojstva NETCONF standarda poveéavaju raspoloZivost R/S mreznih uredaja.

o Svojstva NETCONF standarda su objasnjena u poglavlju 5.1.1.Svojstva

NETCONF standarda za povecanje raspolozZivosti.

o Misljenja ispitanika o povecanju raspolozivosti pomocu svojstava NETCONF

standarda su obradena i prikazana u:

4. pitanju intervjua za proizvodace (Tablica 6-14. prikazuje rezultate;
skala od 1 do 5, gdje je 1 izrazito neslaganje, a 5 izrazito slaganje s
tvrdnjom);

3. pitanju intervjua za partnere (Tablica 6-27. prikazuje rezultate; skala
od 1 do 5, gdje je 1 izrazito neslaganje, a 5 izrazito slaganje s
tvrdnjom);

26. pitanju upitnika za korisnike (Tablica 6-62. prikazuje rezultate;
skala od -2 do 2, gdje -2 oznacava izrazito neslaganje, a 2 izrazito

slaganje s tvrdnjom).

o Tablica 7-2. prikazuje usporedni pregled rezultata (broj ispitanika N, prosje¢nu

vrijednost i standardnu devijaciju) dobivenih od sve tri vrste ispitanika.

Koristene su dvije razlicite skale: od 1 do 5 (proizvodaci i partneri) i od -2 do 2

(korisnici), ali se rezultati mogu usporediti. 1z tablice se moze vidjeti sljedece:

ispitanici su sva predloZena svojstva NETCONF standarda izrazito
visoko ocijenili i smatraju da znacajno povecavaju raspolozivost R/S
uredaja.

Zaposlenici proizvoda¢a i partnera su dali izrazito vete ocjene
svojstvima NETCONF standarda u odnosu na korisnike. Velik broj
korisnika je odgovorio s Ne znam i Niti se slazem niti se ne slazem §to
pokazuje njihovo nedovoljno poznavanje NETCONF standarda i

njegovih prednosti.
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Tablica 7-2. NETCONF standard i povec¢anje raspoloZzivosti

(usporedni prikaz)

Proizvodaci
(skala od 1 do 5)

Prosjek  Std.Dev.

N

Partneri
(skala od 1 do 5)

Prosjek

Std. Dev.

N

Korisnici
(skala od -2 do 2)

Prosjek

Std. Dev.

,.Backup & restore” moguénost koju
nudi NETCONF standard povecava
raspolozivost mreznih uredaja.

4,80

0,45

4,86

0,38

46

0,83

0,77

Moguénost istovremenog i
koordiniranog konfiguriranja svih ili
vise uredaja u mrezi koje nudi
NETCONF povecava raspolozivost
mreznih uredaja.

4,80

0,45

4,71

0,49

47

1,09

0,72

Mogu¢énost parcijalnog
konfiguriranja uredaja pomocu
NETCONF standarda povecava
raspolozivost mreznih uredaja.

5,00

0,00

4,86

0,38

44

0,75

0,61

Moguénost provjere konfiguracije
prije primjene kod NETCONF nacina
konfiguriranja uredaja poveéava
raspolozivost mreznih uredaja.

4,80

0,45

4,86

0,38

44

1,00

0,72

Mogucénost zakljucavanja
konfiguracijske datoteke koje nudi
NETCONF povecava raspolozivost
mreznih uredaja.

4,60

0,55

4,71

0,49

45

0,78

0,77

NETCONF kao standard povecava
raspolozivost jer omogucava
programabilnost (automatiziranje)
konfiguriranja mreznih uredaja koja
znacajno smanjuje ucestalost ljudske
pogreske.

4,80

0,45

5,00

0,00

47

0,94

0,73

NETCONF kao standardni nacin
konfiguracije preko udaljenog
pristupa na IP adresu uredaja
povecava raspolozivost mreznih
uredaja zato jer je za sve proizvodace
ista struktura komandi i podataka

4,60

0,55

4,57

0,53

46

0,89

0,64

NETCONEF standard povecéava
raspolozivost mreznih uredaja zbog
toga §to koristi jasnu razliku u
strukturi izmedu konfiguracijskih i
operacijskih podataka

4,60

0,55

4,00

0,82

43

0,81

0,73

Ukupno

4,75

0,34

4,70

0,30

47

091

0,50

e Dodatne prednosti NETCONF standarda.
o Misljenja ispitanika o dodatnim prednostima i karakteristikama NETCONF

standarda su obradena i prikazana u:
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= 10. pitanju intervjua za proizvodace (Tablica 6-16. prikazuje rezultate;

skala od 1 do 5, gdje je 1 izrazito neslaganje, a 5 izrazito slaganje s

tvrdnjom);

= 13. pitanju intervjua za partnere (Tablica 6-31. prikazuje rezultate;

skala od 1 do 5, gdje je 1 izrazito neslaganje, a 5 izrazito slaganje s

tvrdnjom);
= 24,1 25. pitanju upitnika za korisnike (Tablica 6-68. i Tablica 6-61.

prikazuju rezultate; skala od -2 do 2, gdje je -2 oznacavalo izrazito

neslaganje, a 2 izrazito slaganje s tvrdnjom).

Tablica 7-3. NETCONF standard i poveéanje raspolozivosti R/S uredaja

(usporedni prikaz)

N

Proizvodaci
(skala od 1 do 5)

Prosjek

Std.Dev.

N

Partneri

(skala od 1 do 5)

Prosjek

Std.Dev.

N

Korisnici
(skala od -2 do 2)

Prosjek

Std.Dev.

Dostupnost NETCONF
standarda na uredajima
proizvodaca je vazna za
njihovu konkurentnost na
trzistu.

4,80

0,45

4,43

0,79

51

0,61

0,92

NETCONF standard bi se
trebao viSe Koristiti od strane
korisnika na R/S uredajima.

4,80

0,45

4,29

0,95

52

0,79

0,75

Koristenjem NETCONF
standarda povecéava se
raspolozivost mreznih uredaja i
sustava.

4,80

0,45

4,71

0,49

45

0,49

0,92

NETCONF standard bi se
trebao vise koristiti od strane
korisnika na R/S uredajima da
bi povecali raspolozivost
uredaja i sustava.

4,80

0,45

4,57

0,53

48

0,48

0,90

NETCONF pomaze
korisnicima u radu kada su u
mrezi prisutni R/S uredaji
razli¢itih proizvodaca

4,43

0,53

47

1,00

0,59

o Tablica 7-3. prikazuje usporedni pregled rezultata (broj ispitanika N, prosjec¢nu

vrijednost i standardnu devijaciju) dobivenih od sve tri vrste ispitanika.

Koristene su dvije razlicite skale: od 1 do 5 (proizvodaci i partneri) i od -2 do 2

(korisnici), ali se rezultati mogu usporediti. Iz tablice se moze vidjeti sljedece:
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ispitanici su predloZene tvrdnje 0 NETCONF standardu izrazito
visoko ocijenili i smatraju da su znacajne prednosti NETCONF
standarda.

Zaposlenici proizvodaca 1 partnera su dali izrazito vece ocjene
predlozenim tvrdnjama u odnosu na korisnike. Veliki broj korisnika je
odgovorio s Ne znam i Niti se slazem niti se ne slazem §to pokazuje
njihovo nedovoljno poznavanje NETCONF standarda i njegovih

prednosti.

e Postoji dovoljna i raspoloziva dokumentacija i edukacija o NETCONF

standardu.

o Misljenja ispitanika o raspolozivoj dokumentaciji i edukaciji 0 NETCONF

standardu su obradena i prikazana u:

9. pitanju intervjua za proizvodace (Tablica 6-13. prikazuje rezultate;
skala od 1 do 5, gdje 1 oznadava neslaganje s tvrdnjom, a 5 potpuno
slaganje s tvrdnjom);

10. pitanju intervjua za partnere (Tablica 6-19. prikazuje rezultate;
skala od 1 do 5, gdje 1 oznadava neslaganje s tvrdnjom, a 5 potpuno
slaganje s tvrdnjom);

16. pitanju upitnika za korisnike (Tablica 6-49. prikazuje rezultate;
skala od 1 do 5, gdje 1 oznaCava neslaganje s tvrdnjom, a 5 potpuno

slaganje s tvrdnjom).

o Tablica 7-4. prikazuje usporedni pregled rezultata (broj ispitanika N, prosje¢nu

vrijednost i standardnu devijaciju) dobivenih od sve tri vrste ispitanika. 1z

tablice se moze vidjeti sljedece:

proizvodadi smatraju da postoji detaljna dokumentacija i
edukacija, a partneri i korisnici se s tim slazu (ali u znacajno
manjem omjeru).

Istraziva¢ smatra da je dokumentacija i edukacija dovoljno detaljna i
dostupna, a da je uzrok nedovoljnog znanja korisnika njihova

neinformiranost o prednostima NETCONF standarda.
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o Dostupnost dokumentacije i edukacije su vazan preduvjet za brzo Sirenje

znanja o NETCONF standardu i bliskim tehnologijama.

Tablica 7-4. RaspoloZiva dokumentacija i edukacija o NETCONF standardu

(usporedni prikaz)

Proizvodaci Partneri Korisnici
N  Prosjek  Std.Dev. N Prosjek  Std.Dev. N  Prosjek  Std.Dev.

Postoji detaljna dokumentacija

koja objasnjava rad i primjenu

NETCONF standarda na

mreznim uredajima Vaseg 5 4,80 0,45 7 2,29 1,38 36 2,58 0,87
proizvodaca: upute (manuals),

preporuke za uporabu (white

papers), i sli¢no.

Postoje tecajevi za samostalno

ucenje (CBT, Webinar, i slicno)

koji u potpunosti poducavaju

korisnike uporabi i primjeni 5 4,60 0,89 7 2,71 1,38 35 2,57 0,81
NETCONF standarda na

mreznim uredajima Vaseg

proizvodaca.

Postoje organizirani tecajevi
vodeni od instruktora koji
detaljno poducavaju korisnike
uporabi i primjeni NETCONF
standarda na mreznim uredajima
Vaseg proizvodaca.

[8)]

4,40 1,34 7 2,57 1,62 33 2,52 1,06

Postoje certifikacijski ispiti (i
pripadajudi tecajevi) koji detaljno
osposobljavaju korisnike uporabi
i primjeni NETCONF standarda
na mreznim uredajima Vaseg
proizvodaca.

4,20 1,79 7 1,57 0,53 31 2,39 0,84

Ukupno 5 4,50 1,12 7 2,29 1,05 32 2,38 1,13

e NETCONF standard je izrazito robustan i kvalitetno osmisljen i izraden protokol
(kao $to je prikazano i objaSnjeno u poglavlju 4.2. Osnovna svojstva i prednosti
NETCONF standarda).

e NETCONF standard daje moguénost jednostavnog prosirenja protokola, na primjer
podatkovnih modela i funkcija (prikazano i objasnjeno u poglavlju 4.2. Osnovna
svojstva i prednosti NETCONF standarda).

e NETCONF prikaz podataka je ¢itljiv, za razliku od SNMP standarda (prikazano i

objasnjeno u poglavlju 5.1. Usporedba metoda konfiguriranja mreznih uredaja). Slika
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5-1. prikazuje usporedbu konfiguriranja uredaja pomoéu NETCONF i SNMP
standarda.

e NETCONEF je transaction-based protokol, $§to mu je daje veliku prednost u odnosu na
CLI. NETCONF je stateful protokol i dovodi sistem u definirano (zeljeno) stanje ili ga
vraca u prethodno stanje. Zbog toga se ne moze dogoditi polovi¢na konfiguracija R/S
uredaja. Ovo svojstvo omogucava i istovremenu konfiguraciju vise mreznih uredaja
pomocu transakcija (prikazano i objasnjeno u poglavlju 5.1. Usporedba metoda
konfiguriranja mreznih uredaja). Detaljan primjer takve konfiguracije je prikazan i u
samom NETCONF standardu RFC 6241,

NEDOSTATCI:

e Razlozi neimplementacije NETCONF standarda se mogu smatrati njegovim
nedostacima.
o Misljenje ispitanika i razlozi neimplementacije NETCONF standarda su
obradeni i prikazani u:
= 7. pitanju intervjua za proizvodace (Tablica 6-12. prikazuje rezultate;
skala od 1 do 5, gdje 1 oznacava nevazno, dok 5 oznaCava izuzetno
vazno);

= 8. pitanju intervjua za partnere (Tablica 6-23. prikazuje rezultate; skala

od 1 do 5, gdje 1 oznacava nevazno, dok 5 oznacava izuzetno vazno);
= 22. pitanju upitnika za korisnike (Tablica 6-58. prikazuje rezultate;
skala od 1 do 5, gdje 1 oznacava nevazno, dok 5 oznaCava izuzetno

vazno).

" JETF RFC 6241 Network Configuration Protocol (NETCONF) (2011) https:/tools.ietf.org/html/rfc6241
(21.1.2019), 106-111.
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Tablica 7-5. Razlozi neimplementacije NETCONF standarda na R/S uredajima

(usporedni prikaz)

2

Proizvodaci

Prosjek

Std.Dev.

N

Partneri
Prosjek

Std. Dev.

N

Korisnici

Prosjek

Std. Dev.

1. CLI proizvodaca je
jednostavniji od
NETCONF standarda

1,80

1,30

2,57

1,27

47

2,72

1,23

2. NETCONF nije potreban
jer su krajnji korisnici
navikli na OS i CLI
proizvodaca

2,80

1,64

4,00

1,00

54

3,13

1,33

3. NETCONF koristi XML
sintaksu koja je
redundantna i op§irna §to
moze zamarati 1 zbunjivati
korisnika.

2,20

1,30

2,29

1,60

38

2,45

1,13

4. NETCONF ne daje
dovoljno prednosti da bi se
implementirao

1,60

1,34

5. NETCONF nije
prihvacen od korisnika i
rijetko se koristi

3,20

1,48

6. Koristimo RESTCONF
koji je bolje standardno
rjesenje od NETCONF-a

1,40

0,55

1,71

0,76

39

1,77

0,93

6. NETCONF nije
dostupan na starijim
uredajima i starijem OS
koji ga ne podrzavaju

4,29

0,76

46

3,11

1,45

7. Nepoznavanje
programskih jezika od
strane korisnika

4,43

0,53

51

2,82

1,21

8. Proizvodaci ne
podrzavaju sve funkcije
(capability), na primjer
,Candidate®, ,,Startup®,
,,Validate®, ,,Rollback-on-
Error* i druge pa se ne
moze iskoristiti veéina
prednosti standarda.

3,71

1,25

38

2,68

1,32

9. Potrebni dodatni alati (na
primjer NETCONF
browser ili aplikacija u
Pythonu)

3,00

1,29

42

2,57

1,36

10. Strah od novih
tehnologija

3,71

1,11

52

2,23

1,25

o Tablica 7-5. prikazuje usporedni pregled rezultata (broj ispitanika N, prosje¢nu

vrijednost i standardnu devijaciju) dobivenih od sve tri vrste ispitanika. Iz tablice

se moze vidjeti sljedece:

244



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

o Najvazniji uzroci neimplementacije (s najveéim ocjenama vaznosti od
strane ispitanika) su sljedeci:
= nepoznavanje programskih jezika od strane korisnika,
»  NETCONF nije dostupan na starijim uredajima i starijem OS Koji
ga ne podrzavaju,
= strah korisnika od novih tehnologija,
= NETCONF nije potreban jer su krajnji korisnici navikli na OS i CLI
proizvodaca.

o Iz gore navedenih uzroka moze se vidjeti da je velina nedostataka
povezana s navikama mreZnih administratora i vremenu koje je
potrebno da se prihvate promjene, tako da se ne moraju vidjeti kao pravi
nedostaci NETCONF standarda.

o Istraziva¢ smatra da je osnovni nedostatak NETCONF standarda:

= proizvodaci ne podriavaju sve funkcije (capability).

o Ostali predloZeni uzroci neimplementacije su dobili niske ocjene vaznosti.

PredloZeni nedostaci NETCONF standarda su ocijenjeni od strane ispitanika.

o Misljenje ispitanika o predlozenim nedostacima NETCONF standarda su
obradeni i prikazani u:
= 8. pitanju intervjua za proizvodace (Tablica 6-15. prikazuje rezultate;
skala od 1 do 5, gdje 1 oznaCava neslaganje s tvrdnjom, a 5 potpuno
slaganje s tvrdnjom);

= Q. pitanju intervjua za partnere (Tablica 6-30. prikazuje rezultate; skala
od 1 do 5, gdje 1 oznacava neslaganje s tvrdnjom, a 5 potpuno slaganje
s tvrdnjom);

= 23. pitanju upitnika za korisnike (Tablica 6-66. prikazuje rezultate;
skala od -2 do 2, gdje -2 oznacava izrazito neslaganje, a 2 izrazito
slaganje s tvrdnjom);

o Tablica 7-6. prikazuje usporedni pregled rezultata (broj ispitanika N, prosje¢nu
vrijednost i standardnu devijaciju) dobivenih od sve tri vrste ispitanika. Koristene
su dvije razlicite skale: od 1 do 5 (proizvodaci i partneri) i od -2 do 2 (korisnici),
ali se rezultati mogu usporediti. Iz tablice se moze vidjeti sljedece:
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o svi predlozeni nedostaci su dobili niske ili srednje ocjene vaznosti od strane

ispitanika.

o Najvazniji nedostaci (s najve¢im ocjenama vaznosti od strane ispitanika)

su sljedeci:

= NETCONF standard daje moguénost proizvodatima da ne

podrZavaju sve funkcije (capability),
= NETCONF standard koristi XML jezik i njegovu sintaksu koja je

redundantna i opSirna $to moze zamarati i zbunjivati korisnika.

Tablica 7-6. Nedostaci NETCONF standarda (usporedni prikaz)

N

Proizvodaci
(skala od 1 do 5)

Prosjek

Std.Dev.

N

Partneri

(skala od 1 do 5)

Prosjek

Std.Dev. N

Korisnici
(skala od -2 do 2)

Prosjek

Std.Dev.

1. NETCONF standard daje
moguénost proizvodacima da ne
podrzavaju sve funkcije
(capability), na primjer
,»Candidate®, ,,Startup®,
,,Validate®, ,,Rollback-on-Error* i
druge pa se ne moze iskoristiti
veéina prednosti standarda.

3,00

1,00

3,43

1,27 -

2. NETCONF standard daje
moguénost da se koriste
nestandardni (proprietary)
modeli podataka (data models).

2,40

1,14

3,14

1,07 -

3. NETCONF standard daje
mogucnost da se definiraju i
koriste nestandardne
(proprietary) funkcije
(capabilities).

2,00

0,71

2,71

0,95 -

4. NETCONF standard Koristi
XML jezik i njegovu sintaksu
koja je redundantna i opSirna §to
moze zamarati i zbunjivati
korisnika.

2,60

0,89

3,43

1,51 46

0,22

0,96

5. Za koristenje NETCONF
protokola potrebno je poznavanje
programskih jezika.

2,00

0,71

3,71

0,95 48

0,54

0,94

e Dodatni nedostaci NETCONF standarda.
o Misljenja ispitanika o dodatnim nedostacima NETCONF standarda su

obradena 1 prikazana u:
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10. pitanju intervjua za proizvodace (Tablica 6-16. prikazuje rezultate;
skala od 1 do 5, gdje je 1 izrazito neslaganje, a 5 izrazito slaganje s
tvrdnjom);

13. pitanju intervjua za partnere (Tablica 6-31. prikazuje rezultate;
skala od 1 do 5, gdje je 1 izrazito neslaganje, a 5 izrazito slaganje s
tvrdnjom);

24. 1 25. pitanju upitnika za korisnike (Tablica 6-68. i Tablica 6-61.
prikazuju rezultate; skala od -2 do 2, gdje je -2 oznacavalo izrazito

neslaganje, a 2 izrazito slaganje s tvrdnjom).

o Tablica 7-7. prikazuje usporedni pregled rezultata (broj ispitanika N, prosjecnu

vrijednost i standardnu devijaciju) dobivenih od sve tri vrste ispitanika.

Koristene su dvije razlicite skale: od 1 do 5 (proizvodaci i partneri) i od -2 do 2

(korisnici), ali se rezultati mogu usporediti. 1z tablice se moze vidjeti sljedece:

ispitanici se dosta slazu s tvrdnjom da je rad s nestandardnim CLI
suCeljem viSe ,,human readable“, dok se umjereno slazu da je
RESTCONF bolje rjeSenje od NETCONF Oba
nedostatka NETCONF standarda su povezana S jednostavnoS$éu

standarda.

uporabe, odnosno koliko ispitanici smatraju da je user-friendly.

Tablica 7-7. Dodatni nedostatci NETCONF standarda

(usporedni prikaz)

Proizvodaci Partneri Korisnici
(skala od 1 do 5) (skala od 1 do 5) (skala od -2 do 2)
N Prosjek Std.Dev. N Prosjek  Std.Dev. N  Prosjek  Std.Dev.
RESTCONF standard
(definiran u RFC 8040 u
sijecnju 2017.) je bolje rjefenje 5 5 g 0,71 7 300 000 37 035 0,75
za konfiguraciju mreznih ' ' ' ' ' '
uredaja od NETCONF
standarda.
Rad s nestandardnim CLI
suceljem i njegovim
konfiguracijskim datotekama je ) 7 414 107 49 0.43 0.87

vise ,.,human readable nego
kada se koristi NETCONF
standard.
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NETCONF ne omoguéava direktni pristup preko lokalnog konzolnog pristupa,
ve¢ je uvijek prvo potrebno konfigurirati uredaj (dodijeliti IP adresu i aktivirati
NETCONF i SSH protokole na uredaju) da bi se NETCONF mogao koristiti. Ta
pocetna konfiguracija uredaja izvrSava se pomo¢u CLI komandi i OS sustava
proizvodaca opreme, a nakon toga Se uredaj moze dalje konfigurirati pomocu
NETCONF standarda spajanjem preko udaljenog pristupa na IP adresu uredaja
(objasnjeno u poglavlju 5.1. Usporedba metoda konfiguriranja mreznih uredaja).
Dakle, NETCONF potpuno ne zamjenjuje nestandardni CLI pristup. Ipak, NETCONF
uporabu CLI pristupa moze smanjiti na samo nekoliko komandi koje su potrebne za
inicijalnu konfiguraciju ili se moZe primjenjivati ZTP (Zero Touch Provisioning) ili
slicni pristupi. S druge strane, trenutno korisnici Cesto koriste NETCONF za
automatiziranje konfiguriranja R/S uredaja, a ne kao standard koji zamjenjuje CLI
nestandardni pristup.

NETCONF standard daje moguénost proizvoda¢ima da ne podrzavaju sve
funkcije (capability), na primjer ,,Candidate®, ,,Startup®, ,,Validate“, ,,Rollback-on-
Error* i druge pa se ne moze iskoristiti ve¢ina prednosti NETCONF standarda. To
su kao nedostatak prepoznali i ispitanici, iako neki smatraju da bi ova karakteristika
NETCONF-a mogla biti i njegova prednost (jer pruza fleksibilnost implementacije). U
poglavlju 5.3.Testiranje funkcija NETCONF standarda u laboratoriju prikazani su
rezultati napravljenog laboratorijskog testa (testirano je 5 razli¢itih R/S uredaja od tri

najveca proizvodaca) gdje se vidi da:

(@]

svi uredaji podrzavaju samo:basel.0 funkciju,

o nijedan uredaj ne podrzava sve dostupne funkcije NETCONF protokola,

o uredaji razli¢itih proizvodaca ne podrZzavaju iste funkcije pa ¢ak i

o razli¢iti uredaji istog proizvodaca ne podrzavaju iste funkcije.
To moze biti vrlo frustriraju¢e za korisnike, koji iako imaju R/S uredaje koji
podrzavaju NETCONF standard, ne mogu od njih dobiti sva svojstva koja povecavaju

raspoloZivost.
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PRILIKE:

e NETCONF standard je za sada implementiran samo na R/S uredajima nekih
vrsta mreza. Zbog toga postoji veliki prostor za proSirenje primjene.
o Misljenja ispitanika o implementaciji NETCONF standarda na R/S uredajima
odredenih vrsta mreza su obradena i prikazana u:

= 5. pitanju intervjua za proizvodace (Tablica 6-10. prikazuje rezultate;

skala od 0 do 5, gdje 0 oznacava 0%, dok 5 oznacava 100%);
= 4, pitanju intervjua za partnere (Tablica 6-17. prikazuje rezultate; skala

od 0 do 5, gdje 0 oznacava 0%, dok 5 oznac¢ava 100%);

= 19. pitanju upitnika za korisnike (Tablica 6-52. prikazuje rezultate;

skala od 0 do 5, gdje 0 oznacava 0%, dok 5 oznacava 100%).

Tablica 7-8. Implementacija NETCONF standarda na R/S uredajima po vrstama mreZa

(usporedni prikaz)

Proizvodaci Partneri Korisnici
N  Prosjek Std.Dev. N Prosjek Std.Dev. N  Prosjek  Std. Dev.

LAN mreze malih i srednjih
poduzeca (Small Medium 4 3,50 2,38 7 0,14 0,38 6 2,50 2,26
Business — SMB)

LAN mreze vecih poduzeca

(Enterprise Networks) 5 3,20 2,05 7 0,71 0,49 7 3,29 1,98
Mre?e davat;lja usluga (Internet 4 475 0,50 3 333 1,15 8 3,63 1,77
Servise Provider — ISP)

MreZe internet stvari (IoT) 4 2,25 2,06 4 0,00 0,00 6 1,33 1,97
Mreze podatkovnih centara (Data 5 4.60 0,89 6 1,50 1,05 7 3.14 1,05
Center - DC)

WAN mre7e vecih poduzeca 5 4,20 130 7 057 0,53 7 3,00 1,83

(Enterprise Networks)

o Tablica 7-8. prikazuje usporedni pregled rezultata (broj ispitanika N, prosje¢nu
vrijednost i standardnu devijaciju) dobivenih od sve tri vrste ispitanika. 1z

tablice se moze vidjeti sljedece:
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* ocjene partnera su znacajno nize u odnosu na korisnike. Razlog je §to

su u ovom pitanju sudjelovali samo korisnici koji implementiraju

NETCONF, dok su partneri davali ocjene za sve svoje korisnike.

»  Proizvodaci su implementirali NETCONF standard na vecini svojih

uredaja za ISP, DC i WAN mreZe. Postoji znacajna moguénost

povecanja implementacije za ostale uredaje, a posebno za SMB

uredaje (na primjer za ISP upravljane usluge) i 10T tehnologiju.

» Proizvodac¢i su implementirali NETCONF standard na svojim R/S

uredajima puno vise nego ih korisnici koriste na svojim uredajima.

Postoji znac¢ajna moguénost Sirenja primjene NETCONF standarda kod

korisnika.

Korisnici za sada implementiraju NETCONF standard samo na nekim R/S

uredajima proizvodaca. Postoji veliki prostor za proSirenje primjene.

o Misljenja ispitanika o implementaciji NETCONF standarda na R/S uredajima

odredenih proizvodaca su obradena i prikazana u:

= 6. pitanju intervjua za partnere (Tablica 6-20. prikazuje rezultate; skala
od 0 do 5, gdje 0 oznacava 0%, dok 5 oznacava 100%);

= 15, pitanju upitnika za korisnike (Tablica 6-43. prikazuje rezultate;

skala od 0 do 5, gdje 0 oznacava 0%, dok 5 oznacava 100%).

Tablica 7-9. Primjena NETCONF standarda na R/S uredajima korisnika

(usporedni prikaz)

Partneri Korisnici
N  Prosjek Std.Dev. N Prosjek Std.Dev.
Avrista 3 0,33 0,58 21 1,48 1,83
Cisco Systems 7 1,00 0,58 45 2,31 1,78
Extreme Networks 2 0,00 0,00 23 1,22 1,59
F5 4 0,75 0,96 26 1,42 1,55
Eﬁ;’;’:gtrti;ac"ard 6 017 0,41 25 136 150
Huawei 5 1,00 1,73 23 1,74 1,74
Juniper Networks 4 0,75 0,96 28 2,07 1,80
Nokia (Alcatel-Lucent) - - - 19 1,05 1,22
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o Tablica 7-9. prikazuje usporedni pregled rezultata (broj ispitanika N, prosjecnu
vrijednost i standardnu devijaciju) dobivenih od dvije vrste ispitanika (partneri
1 korisnici). Iz tablice se moze vidjeti sljedece:
= korisnici vrlo malo implementiraju NETCONF standard na svojim
uredajima razlicitih proizvodaca. Postoji znacajna mogucénost Sirenja
primjene NETCONF standarda kod korisnika.
e Korisnici su izrazili svoje misljenje o nacinima povecanja primjene NETCONF
standarda.
o Misljenja ispitanika o implementaciji NETCONF standarda na R/S uredajima
odredenih proizvodaca su obradena i prikazana u:
= 27. pitanju upitnika za korisnike (Tablica 7-10. prikazuje rezultate;
skala od 1 do 5, gdje 1 oznaCava nevazan razlog, a 5 izuzetno vazan
razlog).
o Nacini povecanja primjene su ukratko:
= povecanje promocije (edukacije i informiranja) NETCONF-a i
povezanih tehnologija (automatizacija, SDN mreze, programiranje) i
= implementacija NETCONF standarda na svim vrstama R/S

uredaja (posebno na SMB uredajima i ISP upravljanim uslugama).

Tablica 7-10. Nacini poveéanja primjene NETCONF standarda od strane proizvodaca
(upitnik korisnika)

N Prosjek  Std.Dev.

Povecati edukaciju i informiranje o automatizaciji i programiranju racunalnih mreza

(Automation tools and DevOps) 57 3,86 0,90
Povecéati edukaciju i informiranje o softverski definiranim mrezama (Software Defined

57 3,81 0,90
Networks — SDN)
Povecéati informiranje o prakti¢noj primjeni NETCONF standarda - na primjer 56 3,80 0,02

objavljivanje preporuka za uporabu (white papers) i drugo.

Povecéati informiranje o primjeni NETCONF standarda za POVECANIJE
RASPOLOZIVOSTI mreznih sustava i R/S uredaja - na primjer objavljivanje preporuka 54 3,78 0,86
za uporabu (white papers) i drugo.

Implementirati NETCONF na svim vrstama R/S uredaja - na primjer od malih SMB

uredaja do velikih ISP uredaja. 5 3,75 0,91
Povecati informiranje o teoretskom radu i prednostima NETCONF standarda - na primjer 56 370 097
pomocu organiziranih tecajeva proizvodaca, radionica, CBT, Webinar, i drugo. ' '

Pojacati edukaciju o programiranju i programskim jezicima 58 3,69 1,03
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o Tablica 7-10. prikazuje rezultate odgovora korisnika. Odgovori su uredeni od
najvaznijeg do najmanje vaznog nacina povecanja primjene NETCONF
standarda.

Primjena NETCONF-a od strane korisnika je trenutno izuzetno niska. Slika 6-8.
prikazuje odgovore korisnika dobivene na 18. pitanje anketnog upitnika 1 moze se
vidjeti da vec¢ina kompanija (od ukupno 73 kompanija ispitanika) ne Kkoristi
NETCONF standard na svojim R/S uredajima (65 kompanija; 89,04%). NETCONF
koristi samo 8 kompanija ispitanika (10,96%).

Korisnici imaju vrlo visoki postotak visoko raspolozZivih mreZa i trenutno se u
njima vrlo malo koristi NETCONF. Tablica 6-29. prikazuje rezultate 12. pitanja
intervjua za partnere gdje se vidi da 80% korisnika (skala od 0 do 5 gdje 5 iznosi
100%; srednja vrijednost 4,00; standardna devijacija 1,00) ima mreze visoke
raspolozivosti (>99,9%) i da samo 14,2% (skala od 0 do 5 gdje 5 iznosi 100%; srednja
vrijednost 0,71; standardna devijacija 0,49) korisnika u svojim mrezama upotrebljava
NETCONF. Ova vrijednost dobivena od partnera (14,2%) vrlo je blizu odgovoru
samih korisnika koji iznosi gore navedenih 10,96%). To pokazuje da postoji veliki
prostor za prosirenje primjene NETCONF-a kod korisnika, ali i prijetnju da ako do
Sirenja primjene ne dode, postoji opasnost da ¢e umjesto NETCONF-a biti
implementirano neko drugo rjeSenje.

U zadnjih nekoliko godina dos$lo je do znacajne potrebe za promjenom U upravljanju
R/S uredajima uzrokovane virtualizacijom i mobilno$¢u dana$njih mreza pa su nastale
softverski definirane mreze (SDN). Softverski definirane mreze termin je za
paradigmu programabilnin  mreza. NETCONF je vazan sastavni dio SDN
arhitekture (kako je definirano u RFC 7426), a SDN se sve viSe primjenjuje.
Korisnici koji koriste SDN mreze, vrlo ¢esto primjenjuju i NETCONF protokol (kao
sastavni dio SDN proizvoda), a da toga nisu ni svjesni. NETCONF izvrsava svoje
funkcije u pozadini i prikriven je SDN korisnickom aplikacijom. SDN i njegova
primjena su prikazani u poglavlju 2.6.Trendovi u upravljanju mreznim uredajima:
SDN mreze.

Tijekom intervjua jedan ispitanik (zaposlenik partnera u Hrvatskoj) naveo je

mogucnost brisanja konfiguracije, odnosno uklanjanje konfiguracije (engl. change
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management) na R/S uredaju, kao znacajno svojstvo NETCONF standarda. Nakon
prestanka rada usluge, konfiguracije na uredajima treba obrisati ili dovesti u prethodno
stanje. To je ogromni trenutni operativni problem SP-a, a rjeSenje je moguée pomocu
SDN-a (i NETCONF protokola).

Ostali prijedlozi ispitanika za povecanje primjene NETCONF-a su sljede¢i:

o Uuvodenje viSe cjelovitih sustava za nadzor i konfiguraciju mrezne opreme koji
bi u pozadini koristili NETCONF.

o Implementacija u loT tehnologijama.

o Proizvodaci trebaju vise inzistirati na koristenju NETCONF standarda.

o Povetana primjena bi se postigla pomocu organizacije interesne udruge
(foruma) za NETCONF protokol.

o Potreban je angazman proizvodaca u pruzanju podrske koristenja NETCONF-a
na novoj opremi te pruZanju migracijske strategije prema NETCONF-u.

o Poboljsanje NETCONF standarda prelaskom sa XML u JSON format koji je
viSe "human readable" i sve viSe standard koji potiskuje XML.

o Poboljsanje standarda vezanih uz NETCONF: brza standardizacija temeljnih
servisa (na primjer MPLS VPN treba konfigurirati na isti nacin kod svih
proizvodaca opreme).

o Znacajno se mijenja pristup upravljanju raCunalnim mrezama: viSe Se ne
konfiguriraju uredaji, ve¢ se konfiguriraju servisi.

o Automatizacija servisa ¢e se temeljiti na NETCONF-u. Mogucénost
povezivanja s umjetnom inteligencijom (kada stroj poc¢ne automatski

konfigurirati servise, a u to ¢e se sigurno ukljuciti umjetna inteligencija).

PRIJETNJE:

Korisnici vrlo malo poznaju NETCONF standard.
o Misljenja ispitanika o znanju korisnika o NETCONF standardu su obradena i

prikazana u:

253



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

20. pitanju intervjua za partnere (Tablica 6-24. prikazuje rezultate;
skala od 1 do 5, gdje 1 oznacava nedovoljno, a 5 izvrsno znanje);
12. pitanju upitnika za korisnike (Tablica 6-59. prikazuje rezultate;

skala od 1 do 5, gdje 1 oznacava nedovoljno, a 5 izvrsno znanje).

o Tablica 7-11. prikazuje usporedni pregled rezultata (broj ispitanika N,

prosjeénu vrijednost i standardnu devijaciju) dobivenih od dvije vrste

ispitanika (partneri i korisnici). Iz tablice se moze vidjeti sljedece:

korisnici vrlo malo poznaju NETCONF standard (teoretski,
prakti¢no i u svrhu povecanja raspoloZivosti R/S uredaja);
partneri svojim korisnicima daju nizu ocjenu o poznavanju NETCONF-

a u odnosu kako korisnici ocjenjuju sami sebe.

Tablica 7-11. Znanje korisnika 0 NETCONF standardu (usporedni prikaz)

Partneri Korisnici

N Prosjek Std.Dev. N Prosjek Std.Dev.
1. Savladana teoretska znanja o radu NETCONF
protokola i razumiju njegove karakteristike i 7 1,14 0,38 73 1,90 1,00
prednosti
2. Savlada_na pr.aknéna znanja NETCONF 7 1,00 0,00 73 1,37 0,87
protokola i koriste ga s lako¢om
3. Poznavanje prednosti NETCONF protokola u 7 2,00 153 73 181 1,10

povecanju raspolozivosti mreznih uredaja

e Korisnici imaju izrazito nisko znanje o moguénostima NETCONF standarda.

o Misljenja ispitanika o znanju korisnika o NETCONF standardu su obradena i

prikazana u:

21. pitanju intervjua (teoretska znanja) za partnere (Tablica 6-25.
prikazuje rezultate; skala od 1 do 5, gdje 1 oznacava nedovoljno, a 5
izvrsno znanje);

22. pitanju intervjua (prakticna znanja) za partnere (Tablica 6-26.
prikazuje rezultate; skala od 1 do 5, gdje 1 oznacava nedovoljno, a 5
iZvrsno znanje).

13. pitanju upitnika za korisnike (Tablica 6-60. prikazuje rezultate;

skala od 1 do 5, gdje 1 oznacava nedovoljno, a 5 izvrsno znanje).

254



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

o Tablica 7-12. prikazuje usporedni pregled rezultata (broj ispitanika N,
prosjeénu vrijednost i standardnu devijaciju) dobivenih od dvije vrste
ispitanika (partneri i korisnici). Iz tablice se moze vidjeti sljedece:

* i partneri i Korisnici se slazu da Kkorisnici imaju izrazito niska
znanja 0 moguénostima NETCONF standarda;

= partneri smatraju da njihovi Kkorisnici imaju znacajno manja
prakti¢na znanja od teoretskih,;

= partneri svojim korisnicima daju podjednake ocjene o niskom

poznavanju NETCONF-a u odnosu kako korisnici ocjenjuju sami sebe.

Tablica 7-12. Znanja korisnika 0 moguénostima NETCONF standarda

(usporedni prikaz)

Partneri Partneri KOFI.SnICI N
(teoretska znanja) (prakti¢na znanja) (teoretska i praktlcna
znanja)
: Std. . Std. . Std.
N  Prosjek Dev. N Prosjek Dev. N Prosjek Dev.
sBackup & restore’ mOgunost 741 150 7 129 076 73 173 1,00

koju nudi NETCONF standard.

Moguénost istovremenog i
koordiniranog konfiguriranja svih 7 1,86 1,46 7 1,43 0,79 73 1,81 1,11
ili vi$e uredaja u mrezi.

Moguénost parcijalnog
konfiguriranja uredaja pomocu 7 1,71 1,50 7 1,29 0,49 73 1,74 0,99
NETCONF standarda.

Mogucnost provjere
konfiguracije prije primjene kod
NETCONF nacina konfiguriranja
uredaja.

7 1,57 151 7 1,29 0,76 73 1,75 1,05

Mogucnost zakljucavanja
konfiguracijske datoteke koje 7 1,57 1,51 7 1,29 0,76 73 1,71 0,99
nudi NETCONF.

NETCONF kao standard koji
omogucava programabilnost 7 2,00 1,53 7 1,29 0,49 73 1,73 0,92
(automatiziranje).

NETCONF kao standardni nacin
konfiguracije preko udaljenog 7 1,86 1,46 7 1,29 0,49 73 1,78 1,02
pristupa na IP adresu uredaja

NETCONF standard Kkoristi jasnu
razliku u strukturi izmedu

konfiguracijskih i operacijskih ! L7 1,50 ! 1,14 0,38 3 1,68 0,97
podataka.
Ukupno 7 1,75 1,46 7 1,29 0,55 73 1,74 0,95
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e Korisnici uglavnhom malo znaju da je NETCONF standard raspoloZiv na R/S
uredajima. Tablica 6-43. prikazuje rezultate 14. pitanja anketnog upitnika za
korisnike gdje se vidi da korisnici vrlo malo znaju da proizvodac¢i mrezne opreme
implementiraju NETCONF standard na svojim uredajima (skala od -2 do 2, gdje je -2
izrazito neslaganje, a 2 izrazito slaganje s tvrdnjom; srednja vrijednost 0,33;
standardna devijacija 0,86).

e Vecdina proizvodaca ne podrzava NETCONF standard na svim svojim uredajima
I OS verzijama. U razgovorima s zaposlenicima proizvodaca dobivene su informacije
da samo Juniper podrzava NETCONF na svim uredajima, dok ostali proizvodaci
NETCONF implementiraju samo na nekim svojim uredajima. Podrska nekog uredaja
za NETCONF ovisi 0 parametrima tog uredaja (vrsta uredaja, model uredaja, vrsta
operacijskog sustava, verzija operacijskog sustava, grupa podrzanih funkcionalnosti
operacijskog sustava). Zbog Cestih promjena tih parametara vrlo je slozeno odrediti
koji mrezni uredaji podrzavaju NETCONF i u kojoj verziji softvera, a rezultati se
skoro svakodnevno mijenjaju (objasnjeno u poglavlju 5.2. Informacije proizvodaca o
implementaciji NETCONF standarda).

e Razvijaju se alternativna i sli¢na rjeSenja (kao na primjer RESTCONF i gRPC)
koja su jednostavnija korisnicima za uporabu (ukratko prikazano u poglavlju
5.4.Alternativna rjesenja). RESTCONF standard je jednostavniji jer omogucava API
sucelje koje je uskladeno s ostalim API suceljima web aplikacija, ali trenutno nema
sva napredna svojstva NETCONF standarda. RESTCONF koristi JSON format

F'"2 i Cisco'”® ne smatraju da

formata. Korisnici vole jednostavnost uporabe. Ipak, IET
je RESTCONF zamjena za NETCONF, ve¢ da se mogu oba standarda koristiti, ovisno
0 trenutnoj situaciji i zahtjevima (potrebama) korisnika.

e Korisnici imaju vrlo mala znanja o programiranju i automatiziranju racunalnih
mreZa. MreZni administratori nisu ¢esto upoznati s programskim jezicima. Misljenja

ispitanika o njihovom poznavanju programiranja i programskih jezika su obradena i

172 |ETF RFC 8040 RESTCONF Protocol (2017) https://tools.ietf.org/html/rfc8040 (15.8.2019).

173 Cisco DevNet: RESTCONF https://developer.cisco.com/learning/modules/intro-device-level-interfaces/intro-
restconf/step/2 (20.8.2019)
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prikazana u 5. pitanju anketnog upitnika (Tablica 6-36. prikazuje rezultate; skala od 1
do 5, gdje 1 oznacava nedovoljno, a 5 izvrsno znanje). Moze se vidjeti da ispitanici
posjeduju najviSe znanja iz:

o opcenito programiranje i programski jezici (prosjena razina znanja 2,32;

std.dev.1,08)

koja su vjerojatno steCena tijekom formalnog ICT obrazovanja. Zanimljivo je da
ispitanici najmanje znanja imaju iz:

o Perl (prosje¢na razina znanja 1,41; std.dev.0,91) i

o Tcl (prosjeéna razina znanja 1,41; std.dev.0,70)

koji su jezici koriSteni za automatizaciju racunalnih mreza na tradicionalan nacin
pomoéu skripti i prisutni su kao mreZna tehnologija vise od dvadeset godina. Cak
76.71% ispitanika za Perl i 69.86% za Tcl smatra da ima nedovoljna znanja o tim
jezicima. To pokazuje da ispitanici koji rade s racunalnim mreZzama rijetko koriste
programiranje i automatizaciju ra¢unalnih mreZza i na tradicionalan nacin. To potvrduje
iskustvo iz prakse istrazivaca da se automatizacija ponekad koristi u ISP mrezama (i to
od najiskusnijih ili specijaliziranih mreznih stru¢njaka), a gotovo nikada u mrezama
poduzecda.

ZapaZanja ispitanika su sljedeca:

o u ovom trenutku NETCONF =zahtijeva znanja korisnika i iz mreznih
tehnologija i iz programiranja. Oba podru¢ja su vrlo Siroka i razliita po
sadrzaju, pa je vrlo zahtjevno imati dovoljno znanja iz oba podrucja. Ipak,
razvijaju se aplikacije koje mrezni administratori mogu koristiti za NETCONF

bez poznavanja programiranja.
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8 Testiranje hipoteza

U ovom se dijelu rada testiraju postavljene hipoteze istrazivanja upotrebom Hi kvadrat (y2)
testa. Hi kvadrat testom testira se razlika u strukturi odgovora gdje se u sluc¢aju empirijske p
vrijednosti manje od 5% (0,05) moze utvrditi da jedna skupina odgovora prevladava u
populaciji, dok se u suprotnom donosi zakljuc¢ak da je u populaciji podjednaka zastupljenost

obje odabrane grupe odgovora.

Analiza je radena u statistiCkom softveru SPSS 25 te se zakljucci donose pri grani¢noj razini

signifikantnosti od 5%.

8.1 NETCONTF i povecanje raspolozivosti (H1)

Prva hipoteza glasi (H1): NETCONF standard povecava raspoloZivost mreznog uredaja u

odnosu na nestandardne metode konfiguriranja mreznih uredaja.

Ova se hipoteza testira na osnovi misljenja korisnika prikupljenog pomocu anketnog upitnika
(pitanje 25.1 u anketnom upitniku). Pitanje je glasilo: ,,Slazete li se sa sljedeCom tvrdnjom:
koriStenje NETCONF standarda povecava raspolozivost mreznog R/S uredaja u odnosu na
nestandardne CLI metode konfiguriranja mreZznih uredaja (operacijskih sustava proizvodaca

opreme)?*“. Tablica 8-1. prikazuje odgovore korisnika na to pitanje.

Odgovori ispitanika su grupirani u dvije skupine slaganja (Ne i Da), dok su odgovori
ispitanika koji nisu imali svoj stav ispusteni iz testiranja (odgovorili su s Ne znam ili Niti se

slazem niti se ne slazem).
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Tablica 8-1. NETCONF i povecanje raspoloZivosti (25.1 pitanje anketnog upitnika)

-2 -1 0 2
Izrazito NE Niti se 1 .
SN se NE slazem slazem niti Slazem se IzraZJto LY
. . se slazem
slazem se se ne slazem
N % N % [ N| % N % N % N| % N | %
Koristenje NETCONF
standarda povecava
raspolozivost mreznog R/S
EEEIER L O8H0E 28 (3836 | 2 | 274 | 3| 411 | 15 | 2055 | 21 | 28,77 | 4 | 548 | 73 | 100
nestandardne CLI metode
konfiguriranja mreznih
uredaja (operacijskih sustava
proizvodaca opreme).

Hipoteza se testira upotrebom Hi kvadrat (y2) testa kojim se provjerava razlika u

zastupljenosti odgovora u odnosu na jednaku preraspodjelu (50% odgovora Ne i 50%

odgovora Da). U slucaju da je empirijska p vrijednost manja od 5% (0,05), utvrduje se da

prevladava odgovor u populaciji korisnika koji ima veci % zastupljenosti medu ispitanicima.

Ukoliko je empirijska p vrijednost ve¢a od 0,05 donosi se zakljucak da razdioba odgovora Ne

i Da u populaciji ne odstupa statisticki znac¢ajno od omjera 50% naspram 50%.

Tablica 8-2. prikazuje Hi kvadrat (2) test ove hipoteze.

Tablica 8-2. Testiranje 1. hipoteze

Koristenje NETCONF standarda povecava raspoloZivost

mreZnog R/S uredaja u odnosu na nestandardne CLI

2 *

metode konfiguriranja mreZznih uredaja (operacijskih X P
sustava proizvodaca opreme).

Ne 5 16,67%

: 13,33  <0,001

Da 25 83,33%

Ukupno 30 100,00%

* 2 test

Iz tablice se moze utvrditi da je za 25 veci broj ispitanika koji su iskazali slaganje na tvrdnju

da koristenje NETCONF standarda povecava raspolozivost mreznog R/S uredaja u odnosu na

nestandardne CLI metode konfiguriranja mreznih uredaja (operacijskih sustava proizvodaca

opreme) u odnosu na broj ispitanika koji se nisu slozili s tvrdnjom. Ispitanici koji nisu imali

izrazen stav su ispuSteni iz testiranja. Testiranjem je utvrdeno da postoji razlika u
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zastupljenosti slaganja s ponudenom tvrdnjom u odnosu na broj ispitanika koji nisu iskazali
slaganje. (y2=13,33; empirijska p vrijednost <0,001).

Slijedom rezultata provedenog testa moze se donijeti zakljucak da se hipoteza H1 kojom se
pretpostavlja da koristenje NETCONF standarda povecava raspolozivost mreznog R/S
Uredaja u odnosu na nestandardne CLI metode konfiguriranja mreznih uredaja prihvaca kao

istinita.

8.2 Primjena NETCONF standarda od proizvodaca R/S uredaja (H2)

Druga hipoteza glasi (H2): proizvodaci mrezne opreme ne implementiraju NETCONF
standard na svojim uredajima.

Ova se hipoteza testira na osnovi misljenja korisnika prikupljenog pomocu anketnog upitnika
(14. pitanje u anketnom upitniku). Pitanje je glasilo: ,,Slazete li se sa sljede¢com tvrdnjom:
proizvodaci mrezne opreme implementiraju NETCONF standard na svojim uredajima?“.

Tablica 8-3. prikazuje odgovore korisnika na to pitanje.

Tablica 8-3. Implementacija NETCONF standarda od proizvodaca (14. pitanje
anketnog upitnika)

-2 0

N Izrazito se -1 Niti se slazem 1 Izrazzito = | Ul
NE NE slazem se niti se ne Slazem se slavem P
slazem slazem
% N | % N % N % N % N % N | % |N

Proizvodaci mrezne

opreme implementiraju | 1233 | 9 | 1.37 | 1 10,96 | 8| 3973 | 29 | 2877 |21| 685 | 5 |100]| 5
NETCONF standard na

svojim uredajima.

Odgovori ispitanika su grupirani u dvije skupine slaganja (Ne i Da), dok su odgovori
ispitanika koji nisu imali svoj stav ispusteni iz testiranja (odgovorili su s Ne znam ili Niti se

slazem niti se ne slazem).
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Hipoteza se testira upotrebom Hi kvadrat (x2) testa kojim se provjerava razlika u
zastupljenosti odgovora u odnosu na jednaku preraspodjelu (50% odgovora Ne i 50%
odgovora Da). U slucaju da je empirijska p vrijednost manja od 5% (0,05), utvrduje se da
prevladava odgovor u populaciji korisnika koji ima veéi % zastupljenosti medu ispitanicima.
Ukoliko je empirijska p vrijednost ve¢a od 0,05 donosi se zakljucak da razdioba odgovora Ne

I Da u populaciji ne odstupa statisticki znac¢ajno od omjera 50% naspram 50%.

Tablica 8-4. prikazuje Hi kvadrat test (x2) ove hipoteze.

Tablica 8-4. Testiranje 2. hipoteze

Proizvodaci mrezne opreme implementiraju 2 -
NETCONF standard na svojim uredajima. % P
Ne 9 25,71%

’ 8,26  <0,001
Da 26 74,29%
Ukupno 35 100,00%
* %2 test

Iz tablice se moze utvrditi da je za 17 veci broj ispitanika koji su iskazali slaganje za tvrdnju
da proizvodaci mrezne opreme implementiraju NETCONF standard na svojim uredajima u
odnosu na broj ispitanika koji se nisu slozili s tvrdnjom. Ispitanici koji nisu imali izraZen stav
ispusteni SU iz testiranja. Testiranjem je utvrdeno da postoji razlika u zastupljenosti slaganja s
ponudenom tvrdnjom u odnosu na broj ispitanika koji nisu iskazali slaganje. (y2=8,26;
empirijska p vrijednost <0,001), odnosno u populaciji ¢e prevladavati slaganje s ponudenom
tvrdnjom.

Slijedom rezultata provedenog testa moze se donijeti zakljucak da se hipoteza H2 kojom se
pretpostavlja da proizvodaci mrezne opreme ne implementiraju NETCONF standard na
svojim uredajima odbacuje kao neistinita.

Objasnjenje dobivenog rezultata je sljedece: hipoteza je postavljena prije dvije do tri godine, a
zadnjih se nekoliko godina dogadaju znacajne promjene u podrucju upravljanja ra¢unalnim
mrezama i NETCONF (kao dio softverski definiranih mreza) se sve viSe implementira na R/S

uredajima od strane proizvodaca mrezne opreme.
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8.3 Primjena NETCONF standarda u kompaniji korisnika (H3)

Treca hipoteza glasi (H3): korisnici mrezne opreme ne implementiraju NETCONF standard

na svojim mreznim uredajima.

Ova se hipoteza testira na osnovi misljenja korisnika prikupljenog pomoc¢u anketnog upitnika
(18. pitanje u anketnom upitniku). Pitanje je glasilo: ,,Da li koristitte NETCONF standard na
R/S (Router/Switch) mreznim uredajima Vase kompanije?*. Tablica 8-5. prikazuje odgovore

korisnika na to pitanje.

Tablica 8-5. Implementacija NETCONF standarda od korisnika (18. pitanje anketnog

upitnika)
N %
DA 8 10,96
NE 65 89,04
Ukupno 73 100,0

Hipoteza se testira upotrebom Hi kvadrat (x2) testa kojim se provjerava razlika u
zastupljenosti odgovora u odnosu na jednaku preraspodjelu (50% odgovora Ne i 50%
odgovora Da). U slucaju da je empirijska p vrijednost manja od 5% (0,05), utvrduje se da
prevladava odgovor u populaciji korisnika koji ima veéi % zastupljenosti medu ispitanicima.
Ukoliko je empirijska p vrijednost ve¢a od 0,05 donosi se zakljucak da razdioba odgovora Ne

i Da u populaciji ne odstupa statisticki znacajno od omjera 50% naspram 50%.

Tablica 8-6. Testiranje 3. hipoteze

Da li koristite NETCONF standard na R/S mreznim 2

p*
uredajima Vase kompanije? x
Ne 65,00 89,04%
; : 4451 < 1
Da 8,00 10,96% ° 0.00
Ukupno 73 100,00%
* %2 test

Tablica 8-6. prikazuje Hi kvadrat (2) test ove hipoteze.
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Iz tablice se moze utvrditi da je za 57 veéi broj ispitanika koji su dali negativan odgovor na

pitanje koristi li se NETCONF standard na R/S mreznim uredajima u njihovoj kompaniji.

Testiranjem je utvrdeno da postoji razlika u zastupljenosti poduzeéa koja koriste i koja ne
koriste NETCONF standard na R/S mreznim uredajima. (y%=44,51; empirijska p vrijednost
<0,001), odnosno u populaciji ¢e prevladavati slaganje s ponudenom tvrdnjom.

Slijedom rezultata provedenog testa moze Se donijeti zaklju¢ak da se hipoteza H3 kojom se
pretpostavlja da korisnici mrezne opreme ne implementiraju NETCONF standard na svojim

mreznim uredajima prihvaéa Kkao istinita.

8.4 Poznavanje NETCONF standarda od strane korisnika (H4)

Cetvrta hipoteza glasi (H4): korisnici nedovoljno poznaju prednosti NETCONF standarda u

povecanju raspoloZivosti mreznih uredaja.

Ova se hipoteza testira na osnovi misljenja korisnika prikupljenog pomocu anketnog upitnika
(pitanje 12.3 u anketnom upitniku). Pitanje je glasilo: ,,Molimo Vas da ocijenite Vase znanje:
poznajete li prednosti NETCONF protokola u poveéanju raspoloZivosti R/S mreznih

uredaja.“. Tablica 8-7. prikazuje odgovore korisnika na to pitanje.

Tablica 8-7. Poznavanje NETCONF standarda od strane korisnika (12.3 pitanje
anketnog upitnika)

1 2 3 4 5

. ) Ukupno
Nedovoljno | Dovoljno Dobro Vrlo dobro | Izvrsno

% N % N % N % N| % |[N|% | N

Poznajem prednosti NETCONF
protokola u POVECANJU

. 54,79 | 40 | 21,92 | 16 | 1507 | 11| 411 | 3 | 411 | 3 | 73 | 100
RASPOLOZIVOSTI R/S mreznih

uredaja.
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Odgovori ispitanika grupirani su u dvije skupine: skupina Ne koja je sebi za svoje znanje dala
ocjenu nedovoljan (1), i skupinu Da koja je sebi za svoje znanje dala dovoljan (2) ili vec¢u

ocjenu.

Hipoteza se testira upotrebom Hi kvadrat (y2) testa kojim se provjerava razlika u
zastupljenosti odgovora u odnosu na jednaku preraspodjelu (50% odgovora Ne i 50%
odgovora Da). U slucaju da je empirijska p vrijednost manja od 5% (0,05), utvrduje se da
prevladava odgovor u populaciji korisnika koji ima ve¢i % zastupljenosti medu ispitanicima.
Ukoliko je empirijska p vrijednost ve¢a od 0,05 donosi se zakljucak da razdioba odgovora Ne

i Da u populaciji ne odstupa statisticki znac¢ajno od omjera 50% naspram 50%.

Tablica 8-8. prikazuje Hi kvadrat test (y2) ove hipoteze.

Tablica 8-8. Testiranje 4. hipoteze

Poznajem prednosti NETCONF protokola u povecanju 2 *
raspolozivosti R/S mreznih uredaja x P
Ne 40,00 54,79%
’ : 0,67 0,413
Da 33,00 45,21%
Ukupno 73 100,00%
* %2 test

Iz tablice se moze utvrditi da je za 7 veci broj ispitanika koji su iskazali nedovoljno znanje o
prednosti NETCONF protokola u povecanju raspolozivosti R/S mreZznih uredaja.

Testiranjem nije utvrdena razlika u zastupljenosti korisnika NETCONF standarda koji imaju
nedovoljno i koji imaju barem dovoljno znanje o povecanju raspolozivosti R/S mreznih
uredaja poduzeca (x2=0,67; empirijska p vrijednost =0,413), odnosno u populaciji polovica
ljudi ima nedovoljno znanje, dok druga polovica ima dovoljno znanje.

Slijedom rezultata provedenog testa (p>0,05) moze se donijeti zakljuak da se hipoteza H4
kojom se pretpostavlja da korisnici nedovoljno poznaju prednosti NETCONF standarda u
povecanju raspolozZivosti mreznih uredaja odbacuje kao neistinita.

Iako je hipoteza odbacena kao neistinita, istrazivanje je pokazalo da je razina znanja korisnika
o poznavanju prednosti NETCONF standardu u povecanju raspoloZivosti R/S mreznih uredaja

vrlo niska u usporedbi sa znanjem korisnika iz ostalih podrucja racunalnih mreza.
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Tablica 8-9. Razine znanja ispitanika iz razli¢itih podrucja i tehnologija racunalnih

mreza (4. pitanje upitnika korisnika)

N Prosjek  Std.Dev.

R/S poduzeéa (Enterprise routing/switching):

- R/S uredaji, protokoli, nacin rada, ... 3 3,62 1,08
R/S davatelja usluga (Service provider routing/switching):

. U 73 3,21 1,11
- R/S uredaji, protokoli, nacin rada, ...
Podatkovni centri (Data Center):
- R/S uredaji, protokoli, naéin rada, ... 3 2,89 119
Upravljanje ra¢unalnim mrezama (Network management - NM): 73 319 0.95
- SNMP protokol, nacini upravljanja R/S uredajima, i drugo. ' ’
Sigurnost R/S uredaja i racunalnih mreza 73 3,34 1,07
Racunalstvo u oblaku (Cloud computing) 73 2,53 1,08
Softverski definirane mreze (Software Defined Networks — SDN) 73 2,41 1,19
Automatizacija i programiranje racunalnih mreza (Automation tools and 73 2,04 1.10
DevOps)
Ukupno 73 2,90 0,81

Tablica 8-10. Razine znanja ispitanika o NETCONF standardu
(12. pitanje upitnika korisnika)

N Prosjek

1. Savladao sam TEORETSKA znanja o radu NETCONF protokola i

razumijem njegove Karakteristike i prednosti. 3 1,90 1,00

2. Savladao sam PRAKTICNA znanja NETCONF protokola i primjenjujem

. 73 1,37 0,87
ga s lako¢om.

3. Poznajem prednosti NETCONF protokola u POVECANJU

RASPOLOZIVOSTI R/S mreZnih uredaja. 3 181 1,10

Ukupno 73 1,69 0,92

Tablica 8-9. i Tablica 8-10. pokazuju sljedece:

e znanja korisnika o prednostima NETCONF standarda u povecanju raspoloZzivosti R/S
uredaja (prosje¢na ocjena 1,81; std. 1,10) izrazito su manja od znanja iz opc¢ih
podrucja racunalnih mreZa:

o R/S poduzeca (Enterprise routing/switching) (prosjecna ocjena 3,62; std.
1,08),
o sigurnost R/S uredaja i raCunalnih mreza (prosjec¢na ocjena 3,34; std. 1,07),
o RI/S davatelja usluga (Service provider routing/switching) (prosje¢na ocjena
3,21; std. 1,11),
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o upravljanje racunalnim mrezama (Network management - NM) (prosje¢na
ocjena 3,19; std. 0,95),

e znanja korisnika o prednostima NETCONF standarda u povecanju raspolozivosti
(prosje¢na ocjena 1,81; std. 1,10) manja su od znanja tehnologija koje su povezane
uz NETCONF:

o softverski definirane mreze (Software Defined Networks — SDN) (prosje¢na
ocjena 2,41; std. 1,19),
o automatizacija i programiranje racunalnih mreza (Automation tools and
DevOps) (prosje¢na ocjena 2,04; std. 1,10),
Vazno je napomenuti da su oba navedena podruc¢ja nastala nekoliko godina poslije

NETCONF standarda.

e ukupna znanja korisnika iz NETCONF standarda (prosje¢na ocjena 1,69; std. 0,92)
znafajno su manja od ukupnih znanja iz razli¢itih podruéja racunalnih mreza

(prosje¢na ocjena 2,90; std. 0,81).

Sve to pokazuje nisku razinu znanja korisnika 0 NETCONF protokolu, iako je NETCONF

standard raspoloziv korisnicima ve¢ vise od dvanaest godina (od 2006. godine).

8.5 Zakljucak

Slijedom rezultata 1 provedenih testova u ovom poglavlju moze se zakljuciti sljedece:

e hipoteza H1 kojom se pretpostavlja da koristenje NETCONF standarda povecéava
raspolozZivost mreznog R/S wuredaja u odnosu na nestandardne CLI metode
konfiguriranja mreznih uredaja prihvaca se kao istinita.

e Hipoteza H2 kojom se pretpostavlja da proizvodaci mrezne opreme ne implementiraju
NETCONF standard na svojim uredajima odbacuje se kao neistinita.

e Hipoteza H3 kojom se pretpostavlja da korisnici mrezne opreme ne implementiraju
NETCONF standard na svojim mreznim uredajima prihvaca se kao istinita.

e Hipoteza H4 kojom se pretpostavlja da korisnici nedovoljno poznaju prednosti
NETCONF standarda u povecanju raspolozivosti mreznih uredaja odbacuje se kao

neistinita. Iako je ova hipoteza odbacena kao neistinita, istrazivanje je pokazalo da je
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razina znanja korisnika o poznavanju prednosti NETCONF standardu u povecanju
raspolozivosti R/S mreznih uredaja vrlo niska u usporedbi sa znanjem korisnika iz

ostalih podru¢ja racunalnih mreza.

267



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

9 Zakljucak

IETF'" je definirao NETCONF (Network Configuration Protocol) standard u RFC 47417
u prosincu 2006. godine. NETCONF je nastao na temelju zahtjeva mreznih operatora (koji su
definirani u RFC 3535 u lipnju 2002. godine) za standardnim protokolom za konfiguriranje
mreznih uredaja. NETCONF je zatim poboljSan u lipnju 2011. godine u RFC 6241 koji je

trenutno aktivan standard.

NETCONF definira mehanizme instaliranja, manipulacije i brisanja konfiguracije mreznih
uredaja. NETCONF koristi RPC poruke, SSH za prijenos poruka izmedu servera i klijenta,
ima definiran svoj skup operacija i koristi YANG za modeliranje podataka. NETCONF
definira inicijalni osnovni skup operacija i dodatne funkcije (engl. capabilities). Te funkcije su
dodatne sposobnosti NETCONF uredaja (klijenta i servera) koje mrezni uredaji mogu, ali ne

moraju implementirati.

NETCONF standard je nastao u namjeri da se zamjeni nestandardni CLI pristup
konfiguriranja mreznih uredaja i pruZze mogucénosti koje SNMP standard nema. SNMP prikaz
podataka nije €itljiv 1 zbog toga se izuzetno rijetko koristi za konfiguriranje mreZnih uredaja,
ve¢ se uglavnom SNMP upotrebljava za nadzor. Nestandardne CLI komande i ispis rezultata
R/S'® uredaja razliciti su za svakog proizvodaca i njegov OS koji koristi, §to onemoguéava
automatiziranje 1 programabilnost mreZnog upravljanja. U sklopu sekundarnog istraZivanja
ovog rada napravljena je usporedba izmedu CLI, SNMP i NETCONF pristupa konfiguriranju
R/S uredaj al’.

Y |ETF (Internet Engineering Task Force) je svjetska standardna organizacija koja definira veliku veéinu

standarda za Internet i raunalne mreZze.
5 RFC (Request For Comment) je dokument (standard) definiran od standardne organizacije IETF.

176 R/S je skrac¢enica (router/switch, na hrv. usmjernik/preklopnik) koja se Gesto koristi u ra¢unalnim mrezama i
oznacava dvije vrste naj¢es¢ih mreznih uredaja koji ¢ine osnovu svake racunalne mreze.

17 Slika 5-1. u poglavlju 5.1.Usporedba metoda konfiguriranja mreznih uredaja
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Na temelju sekundarnog istrazivanja provedenog u prvom dijelu rada, definirana su osnovna
svojstva (mogucnosti) NETCONF protokola kojima se povecava kvaliteta mreznog

upravljanja (Tablica 9-1.)

Tablica 9-1. Svojstva NETCONF protokola

NETCONF kao standardni na¢in konfiguracije preko udaljenog pristupa na IP adresu uredaja
gdje je za sve proizvodace ista struktura komandi i podataka.

NETCONF kao standard omogu¢ava programabilnost (automatiziranje) koja zna¢ajno smanjuje
ucestalost ljudske pogreske.

NETCONF standard koristi jasnu razliku u strukturi izmedu konfiguracijskih i operacijskih
podataka.

Moguénost parcijalnog konfiguriranja uredaja pomo¢u NETCONF standarda
e  NETCONF postize pomoéu XML jezika i ,, XML subtree filtering “ funkcije)
Moguénost provjere konfiguracije prije primjene kod NETCONF nacina konfiguriranja uredaja.
e NETCONF postize provjeru konfiguracijske datoteke pomocu funkcije <validate>
Moguénost zakljuéavanja konfiguracijske datoteke koje nudi NETCONF.
e NETCONF pomocu operacija ,,lock” i ,,unlock” onemoguéava istovremenu promjenu
konfiguracijske datoteke iz viSe izvora (na primjer istovremena druga NETCONF sesija,
CLI pristup ili pristup pomoc¢u SNMP protokola).
wBackup & restore“ moguénost koju nudi NETCONF standard.
e NETCONF postize pomocu (1) manipulacije konfiguracijskih datoteka (<running>,
<candidate>, <startup> i backup) i (2) pomoc¢u funkcije ,, Rollback-on-Error*.

Mogucénost istovremenog i koordiniranog konfiguriranja svih ili viSe uredaja u mrezi.

Prikazana svojstva NETCONF protokola mogu povecati raspolozivost R/S uredaja. Pojam
raspolozZivost (engl. availability) u podruéju ra¢unalnih sustava i mreza odreduje zahtjev da
racunalni sustav bude raspoloziv za pristup autoriziranim korisnicima, odnosno da se smanji
vrijeme zastoja (nezeljeni prekid rada uredaja). Raspolozivost je jedan od triju osnovnih

zahtjeva mreZa (uz tajnost i integritet) za sigurnost racunalnih sustava i mreza.

Novi trendovi razvoja racunalnih uredaja i mreza (virtualizacija, centralizacija i mobilnost
uredaja) su osnovica nastanka racunalstva u oblaku koji sve ce$¢e koristi arhitekturu
softverski definiranih mreza za upravljanje racunalnim mreZama. SDN nudi programabilni
pristup upravljanja raCunalnim mreZama 1 omogucava efikasniju 1 jednostavniju instalaciju,
upravljanje 1 pracenje stanja raCunalnih mreza. Budu¢i da se SDN pristup mreZnom

upravljanju brzo razvijao i nastajao iz razlic¢itih izvora, IETF je objavio RFC 7426 u sije¢nju
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2015. u kojem je napravio pregled i sistematizaciju razvoja SDN arhitekture te definirao
smjernice za buduci razvoj. NETCONF je jedan od osnovnih protokola na kojima se bazira
SDN arhitektura definirana u RFC 7426. SDN ima izuzetno veliki utjecaj na danasnji razvoj

racunalnih mreza i uvodi znacajne promjene.

IETF je u RFC 6632 napravio klasifikaciju protokola mreznog upravljanja i pozicionirao ih u
tradicionalni FCAPS model. NETCONF je definiran i u toj tradicionalnoj arhitekturi kao

osnovni protokol (uz SNMP) za konfiguriranje mreznih uredaja.

Uvrstavanje NETCONF-a u obje arhitekture (tradicionalnu i noviju SDN) pokazuje da je
NETCONF od strane IETF organizacije prepoznat kao optimalan sadasnji, ali i buduci

osnovni protokol za konfiguriranje mreznih uredaja.

Trenutni status NETCONF RFC 6410 standarda je “predlozen”, a da bi preSao u najvisi nivo
(status “Internet standard”, kakav ima i SNMP) trebala bi postojati Siroka upotreba tog
standarda u praksi od strane korisnika, odnosno RFC treba biti prihvacen u svakodnevnoj
primjeni. Korisnici (mrezni administratori, sistemski inzenjeri, arhitekti mreznih sustava i
drugi) odabirom i instalacijom nekog protokola u svojim mrezama odreduju vaznost i zrelost

RFC standarda.

U primarnom istrazivanju u ovom radu prikazuje se kolika je stvarna prihvacenost i
primjena NETCONF standarda u dana$njim mrezama u Hrvatskoj i koliki je utjecaj
NETCONF standarda na povecéanje raspolozivosti mreznih R/S uredaja. Odabir ispitanika i
primarno istrazivanje u ovom radu su izvedeni kako je odredeno i planirano u Prijavi teme

doktorskog rada.

Primarno je istraZivanje provedeno u tri dijela’’;

e polustrukturirani intervju s odabranim svjetskim proizvoda¢ima mreZne
opreme. Odabrani su najveci proizvodaci (Cisco, HPE, Juniper i Huawei) koji zajedno

pokrivaju 82% trzista usmjernika i preklopnika u Hrvatskoj. Obavljeno je pet intervjua

178 Slika 6-1. prikazuje medusobni odnos proizvodaca, partnera i krajnjih korisnika, a Tablica 6-8. prikazuje
detaljnije informacije o odabiru ispitanika i njihovih kompanija za istrazivanje poglavlje 6.1. Vrste i odabir
ispitanika za istraZivanje.
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sa specijaliziranim inZenjerima koji posjeduju najvisu razinu znanja i iskustva za R/S
uredaje i tehnologije u svojim kompanijama za podrucje Hrvatske i regiju.
Polustrukturirani intervju s odabranim partnerima proizvoda¢a mreZne opreme
u Hrvatskoj. Obavljen je intervju s ukupno 7 od 11 najvecih partnera proizvodaca
mrezne opreme u Hrvatskoj, odnosno s njihovim specijaliziranim inZenjerima (s
jednim za svakog odabranog partnera) koji posjeduju najvisi nivo znanja i iskustva za
R/S uredaje i1 tehnologije u svojim kompanijama.

Strukturirani anketni upitnik za korisnike (partnere i krajnje korisnike) mreznih
uredaja u Hrvatskoj. Odabrani su zaposlenici kompanija u Hrvatskoj koji imaju ili
odrzavaju vece ili vaznije raCunalne mreze u Hrvatskoj. Svi ispitanici (ukupno 73) su
(a) korisnici mrezne opreme koji poznaju R/S tehnologiju i rade s R/S uredajima (na
razli¢itim vrstama poslova) i (b) koji rade u Hrvatskoj s racunalnim mrezama i R/S
opremom Koja zahtijeva vecu raspolozivost (raspolozivost > 99.9%, odnosno vrijeme
zastoja godiSnje < 8.76 sati). Ispitanici koji su popunili anketni upitnik rade u
kompanijama koje su partneri u iznosu od 27.40% (20 ispitanika) i krajnji korisnici
(ISP i poduzeca zajedno) u iznosu od 72.60% (53 ispitanika). Krajnji korisnici rade u
kompanijama koje zahtijevaju visoku raspolozivost njihovih racunalnih mreza
(raspolozivost > 99.9%) kao Sto internetski davatelji usluga, financijske ustanove,

. - 1179
drzavne ustanove i drugi~ .

Zbog preglednosti, dobiveni rezultati su prikazani za svaku vrstu ispitanika (proizvodaci,

partneri 1 korisnici) u Cetiri dijela: (a) primjena NETCONF standarda kod proizvodaca, (b)

primjena NETCONF standarda kod korisnika, (c) poznavanje NETCONF standarda od strane

korisnika 1 (d) NETCONF 1 povecanje raspolozivosti R/S uredaja. Osim toga prikazani su

podaci o ispitanicima (korisnicima) i njihovim kompanijama dobiveni anketnim upitnikom.

Veéina dobivenih rezultata u radu je testirana upotrebom Wilcoxonovog testa i prezentirana

upotrebom metoda deskriptivne statistike.

Sve se vrste ispitanika izrazito slazu da svojstva NETCONF standarda (Tablica 9-1.) pruzaju

dodatne mogucénosti i prednosti u odnosu na nestandardni CLI pristup konfiguriranja R/S

19 Tablica 6-38. u poglavlju 6.4.Dobiveni podaci od ispitanika (anketni upitnik korisnika).
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180

mreznih uredaja™ . Takoder se izrazito slazu da ta svojstva NETCONF standarda poveéavaju

raspoloZivost R/S mreZnih uredaja®. Ispitanici se izrazito slazu i sa sljedeé¢im tvrdnjama®®?:

e dostupnost NETCONF standarda na uredajima proizvodaca vazna je za njihovu
konkurentnost na trzistu.

e NETCONEF standard bi se trebao viSe koristiti od strane korisnika na R/S uredajima.

o Koristenjem NETCONF standarda povecava se raspolozivost mreznih uredaja i
sustava.

e NETCONF standard bi se trebao vise koristiti od strane korisnika na R/S uredajima da
bi povecali raspolozivost uredaja i sustava.

e NETCONF pomaze korisnicima u radu kada su u mrezi prisutni R/S uredaji razli¢itih

proizvodaca.

Proizvoda¢i smatraju da postoji dovoljna i raspoloziva dokumentacija i edukacija o

NETCONF standardu, a partneri i korisnici se s tim slazu (ali u znaajno manjem omjeru)™®.

Vazno je napomenuti da je u sekundarnom istrazivanju pokazano da je NETCONF standard
izrazito robustan i kvalitetno osmisljen i izraden protokol te da, po potrebi, pruza moguénost

jednostavnog prosirenja protokola (na primjer podatkovnih modela ili funkcija)*®*.

Osim toga, NETCONF je transaction-based protokol, $to mu je daje veliku prednost u odnosu
na CLI. Drugim rije¢ima, NETCONF je stateful protokol i dovodi sistem u definirano
(zeljeno) stanje ili ga vraca u prethodno stanje. Zbog toga se ne moze dogoditi polovi¢na
konfiguracija R/S uredaja. Ova karakteristika NETCONF-a omogucava istovremenu

konfiguraciju vise mreznih uredaja i uzrok je nekoliko svojstava koje prikazuje Tablica 9-1.

Prema odgovorima ispitanika uzroci neimplementacije NETCONF standarda su slj edeci®:

e nepoznavanje programskih jezika od strane korisnika,

e NETCONTF nije dostupan na starijim uredajima 1 starijem OS koji ga ne podrzavaju,

180 Tablica 7-1. u poglavlju 7. Usporedba i dodatna analiza dobivenih rezultata istrazivanja.
181 Tablica 7-2. u poglavlju 7. Usporedba i dodatna analiza dobivenih rezultata istraZivanja.
182 Tablica 7-3. u poglavlju 7. Usporedba i dodatna analiza dobivenih rezultata istraZivanja.
183 Tablica 7-4. u poglavlju 7. Usporedba i dodatna analiza dobivenih rezultata istraZivanja.
184 Objasnjeno u poglavlju 7. Usporedba i dodatna analiza dobivenih rezultata istraivanja

185 Tablica 7-5. u poglavlju 7. Usporedba i dodatna analiza dobivenih rezultata istraZivanja.
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¢ strah korisnika od novih tehnologija,

e NETCONF nije potreban jer su krajnji korisnici navikli na OS i CLI proizvodaca.

Iz gore navedenih uzroka moze se vidjeti da je ve¢ina nedostataka povezana s navikama
mreznih administratora i vremenu koje je potrebno da se prihvate promjene, tako da se ne

moraju smatrati kao pravi nedostaci NETCONF standarda.

Kao nedostatak ispitanici smatraju i ¢injenicu da NETCONF standard koristi XML jezik i

njegovu sintaksu (koja je redundantna i opsirna §to moZe zamarati i zbunjivati korisnika)'®,

odnosno da je rad s nestandardnim CLI suceljem vise ,,human readable*!®’
umjereno slazu i s tvrdnjom da je RESTCONF bolje rjesenje od NETCONF standarda’®. Sva

ova tri nedostatka NETCONF standarda su povezana s (ne)jednostavno$c¢u uporabe, odnosno

. Ispitanici se

ispitanici smatraju da NETCONF nije dovoljno user-friendly protokol.

NETCONF standard daje mogucnost proizvoda¢ima da ne podrzavaju sve funkcije (na
primjer ,,Candidate, ,,Startup®, ,,Validate®, ,,Rollback-on-Error* i druge) pa se u tim
sluajevima ne moze iskoristiti ve¢ina prednosti NETCONF standarda. To su kao nedostatak
prepoznali i ispitanici*®, iako neki smatraju da bi ova karakteristika NETCONF standarda
mogla biti i njegova prednost (jer pruza fleksibilnost implementacije). U poglavlju
sekundarnog istrazivanja 5.3.Testiranje funkcija NETCONF standarda u laboratoriju
prikazani su rezultati napravljenog laboratorijskog testa (testirano je 5 razli¢itih R/S uredaja
od tri najveca proizvodaca) gdje se vidi da:

e svi uredaji podrzavaju samo:basel.0 funkciju,

¢ ni jedan uredaj ne podrzava sve dostupne funkcije NETCONF protokola,

e uredaji razliCitih proizvodaca ne podrZavaju iste funkcije pa €ak 1

e razliciti uredaji istog proizvodaca ne podrzavaju iste funkcije.
To moze biti vrlo frustrirajue za korisnike, koji iako imaju R/S uredaje koji podrzavaju

NETCONF standard, ne mogu od njih dobiti sva svojstva koja povecavaju raspolozivost.

186 Tablica 7-6. u poglavlju 7. Usporedba i dodatna analiza dobivenih rezultata istrazivanja.
87 Tablica 7-7. u poglavlju 7. Usporedba i dodatna analiza dobivenih rezultata istraZivanja.
188 sto.

189 Tablica 7-6. u poglavlju 7. Usporedba i dodatna analiza dobivenik rezultata istrazivanja.
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NETCONF ne omogucava direktni pristup preko lokalnog konzolnog pristupa, ve¢ je uvijek
prvo potrebno konfigurirati uredaj (dodijeliti IP adresu i aktivirati NETCONF i SSH
protokole na uredaju) da bi se NETCONF mogao koristiti. Ta pocetna konfiguracija uredaja
izvrSava se pomoc¢u CLI komandi i OS sustava proizvodaca opreme, a nakon toga se moze
dalje konfigurirati uredaj pomoc¢u NETCONF standarda spajanjem preko udaljenog pristupa
na IP adresu uredaja'®. To zna¢i da NETCONF ne moZe potpuno zamijeniti nestandardni CLI
pristup. Ipak, NETCONF uporabu CLI pristupa moze smanjiti na samo nekoliko komandi
koje su potrebne za inicijalnu konfiguraciju ili se moze primjenjivati ZTP (Zero Touch
Provisioning) ili sliéni pristupi. Trenutno korisnici najces¢e koriste NETCONF za
automatiziranje konfiguriranja R/S wuredaja, a ne kao standard koji zamjenjuje CLI
nestandardni pristup.

NETCONF standard je za sada implementiran samo na R/S uredajima nekih vrsta mreza i
zbog toga postoji veliki prostor za proSirenje primjene. Proizvoda¢i su implementirali
NETCONF standard na vecini svojih uredaja za ISP, DC 1 WAN mreZe. Postoji znacajna
moguénost povecanja implementacije za ostale uredaje, a posebno za SMB uredaje (na

primjer za ISP upravljane usluge) i 10T tehnologiju™".

Primjena NETCONF standarda od strane korisnika je trenutno izuzetno niska. Korisnici vrlo

malo implementiraju NETCONF standard na svojim uredajima razliGitih proizvodada®.

Rezultati anketnog upitnika®®

ispitanika) ne koristi NETCONF standard na svojim R/S uredajima (65 kompanija; 89,04%).

pokazuju da vec¢ina kompanija (od ukupno 73 kompanije

NETCONF koristi samo 8 kompanija ispitanika (10,96%). Zbog toga postoji znacajna
mogucnost Sirenja primjene NETCONF standarda kod korisnika.

Korisnici imaju vrlo visoki postotak visoko raspoloZivih mreza i trenutno se u njima vrlo
malo koristi NETCONF. Rezultati intervjua za partnere'®* pokazuju da 80% korisnika ima
mreze visoke raspolozivosti (>99,9%), a da samo 14,2% korisnika u svojim mreZama

upotrebljava NETCONF. Ova vrijednost dobivena od partnera (14,2%) vrlo je blizu odgovoru

1% Objasnjeno u poglavlju 5.1. Usporedba metoda konfiguriranja mreznih uredaja.
191 Tablica 7-8. u poglavlju 7. Usporedba i dodatna analiza dobivenih rezultata istrazivanja.
192 Tablica 7-9. u poglavlju 7. Usporedba i dodatna analiza dobivenih rezultata istrazivanja.
193 Slika 6-8. (18. pitanje) u poglavlju 6.4. Dobiveni podaci od ispitanika (anketni upitnik korisnika).
194 Tablica 6-29. (12. pitanje) u poglavlju. 6.3. Dobiveni podaci od ispitanika (intervju s partnerima)
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samih korisnika (10,96%)'°. To pokazuje da postoji veliki prostor za prosirenje primjene
NETCONTF standarda kod korisnika, ali i prijetnju da ako do Sirenja primjene ne dode, postoji

opasnost da ¢e umjesto NETCONF-a biti implementirano neko drugo rjeSenje.

U zadnjih nekoliko godina doslo je do znacajne potrebe za promjenom u upravljanju R/S
uredajima uzrokovane virtualizacijom i mobilno$¢u danasnjih mreza pa su nastale softverski
definirane mreze (SDN). Softverski definirane mreze je termin za paradigmu programabilnih
mreza. NETCONF je vazan sastavni dio SDN arhitekture (kako je definirano u RFC 7426), a
SDN se sve viSe primjenjuje. Korisnici koji koriste SDN mreze, vrlo Cesto primjenjuju i
NETCONF protokol (kao sastavni dio SDN proizvoda), a da toga nisu ni svjesni. NETCONF

izvrsava svoje funkcije u pozadini i prikriven je SDN korisni¢kom aplikacijom™®.

Korisnici su izrazili svoje miSljenje o nac¢inima poveéanja primjene NETCONF standarda i
smatraju da bi proizvodaci trebali (a) povecati promociju (edukaciju i informiranje) o
NETCONF standardu 1 povezanim tehnologijama (automatizacija, SDN mreze,
programiranje) i (b) implementirati NETCONF standard na svim vrstama R/S uredaja

(posebno na SMB uredajima 1 ISP upravljanim uslugama)197.

Tijekom intervjua jedan je ispitanik (zaposlenik partnera u Hrvatskoj s izrazito puno iskustva)
naveo mogucénost brisanja konfiguracije na R/S uredaja kao znacajno svojstvo NETCONF
standarda. Nakon prestanka rada usluge, konfiguracije na uredajima treba obrisati ili dovesti u
prethodno stanje. To je ogromni trenutni operativni problem SP-a, a rjeSenje je moguce
pomoc¢u SDN-a (i NETCONF protokola).

Korisnici vrlo malo poznaju NETCONF standard Sto je velika prijetnja za njegov opstanak.
Korisnici imaju izuzetno mala znanja (teoretsko, prakti¢no i u svrhu povecéanja raspolozivosti
R/S uredaja) o NETCONF standardu®®. Takoder, korisnici imaju izrazito nisko znanje o

svojstvima NETCONF standarda™®® i njegovim moguénostima (Tablica 9-1.). Sto je izuzetno

1% Slika 6-8. (18. pitanje) u poglavlju 6.4. Dobiveni podaci od ispitanika (anketni upitnik korisnika).

1% SDN i njegova primjena su prikazani u poglavlju 2.6.Trendovi u upravljanju mreznim uredajima: SDN mreze.
Y97 Tablica 7-10. u poglavlju 7. Usporedba i dodatna analiza dobivenih rezultata istraZivanja.

198 Tablica 7-11. u poglavlju 7. Usporedba i dodatna analiza dobivenih rezultata istraZivanja.

199 Tablica 7-12. u poglavlju 7. Usporedba i dodatna analiza dobivenih rezultata istraZivanja.
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loe, korisnici rijetko znaju da je NETCONF standard raspoloZiv na R/S uredajima®® i da ga
mogu koristiti. Vazno je napomenuti da su inZenjeri vrlo ¢esto specijalizirani u jednom od dva
velika podrucja primjene R/S uredaja: ISP ili Enterprise. Ispitanici koje rade u ISP podrucju
imaju veca znanja i iskustva o NETCONF standardu, dok ispitanici u Enterprise mrezama

puno manje (zbog rjede primjene i manje potrebe korisnika)®®*.

Vecina proizvodaca ne podrzava NETCONF standard na svim Svojim uredajima i OS
verzijama. PodrSka nekog uredaja za NETCONF ovisi o parametrima tog uredaja (vrsta
uredaja, model uredaja, vrsta operacijskog sustava, verzija operacijskog sustava, grupa
podrzanih funkcionalnosti operacijskog sustava). Zbog ¢estih promjena tih parametara, vrlo je
sloZzeno odrediti koji mrezni uredaji podrzavaju NETCONF i u kojoj verziji softvera, a

rezultati se skoro svakodnevno mijenjaju®.

Korisnici imaju vrlo mala znanja o programiranju i automatiziranju racunalnih mreza. Mrezni
administratori nisu &esto upoznati s programskim jezicima®®. Istrazivanje je pokazalo da
korisnici posjeduju najviSe znanja iz podrucja opéeg programiranja koja su vjerojatno stecena
tijekom formalnog ICT obrazovanja, dok imaju puno manja znanja iz ostalih podrucja
programiranja. Zanimljivo je da ispitanici najmanje znanja imaju iz Perl i Tcl programskih
jezika koji se koriste za automatizaciju raCunalnih mreza na tradicionalan nacin pomocu
skripti i prisutni su kao mrezna tehnologija vise od dvadeset godina. Cak 76.71% ispitanika za
Perl i 69.86% za Tcl smatra da ima nedovoljna znanja o tim jezicima. To pokazuje da
ispitanici koji rade s raCunalnim mrezama rijetko koriste programiranje 1 automatizaciju

raCunalnih mreza 1 na tradicionalan nacin.

Podru¢je automatiziranja i programiranja racunalnih mreza izuzetno je aktivno i brzo se
razvija posljednjih godina. Tako je na primjer Cisco uspostavio DevNet tim koji na svojim

stranicama daje detaljne besplatne informacije o razli¢itim MDP tehnologijama, a dostupna je

20 Tablica 6-43. (14. pitanje) u poglavlju 6.4. Dobiveni podaci od ispitanika (anketni upitnik korisnika).
201 Ppodaci dobiveni tokom intervvjua s proizvodatima i partnerima, na primjer 4. pitanje u poglavlju
6.3.Dobiveni podaci od ispitanika (intervju s partnerima)
202 Objasnjeno u poglavlju 5.2. Informacije proizvodaca o implementaciji NETCONF standarda.
293 Tablica 6-36. (5. pitanje) u poglavlju 6.4. Dobiveni podaci od ispitanika (anketni upitnik korisnika)..
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i oprema na kojoj se moze raditi laboratorijsko testiranje***

rjeSenja kao NETCONF (kao na primjer RESTCONF i1 gRPC) koja su korisnicima
205

. Razvijaju se alternativna i sli¢na
jednostavnija za uporabu“”. RESTCONF standard je jednostavniji jer omoguc¢ava API sucelje
koje je uskladeno s ostalim API suceljima web aplikacija, ali trenutno nema sva napredna

svojstva NETCONF standarda. RESTCONF koristi JSON format podataka koji se cesto

F2% j Cisco®® ne smatraju da je RESTCONF zamjena za

jednostavnost uporabe. Ipak, IET
NETCONPF, ve¢ da se oba standarda mogu Koristiti, ovisno o trenutnoj situaciji i zahtjevima

(potrebama) korisnika.

Testirane su postavljene hipoteze istrazivanja upotrebom Hi kvadrat (y2) testa. Hi kvadrat
testom testirala se razlika u strukturi odgovora gdje se u slucaju empirijske p vrijednosti
manje od 5% (0,05) moglo utvrditi da jedna skupina odgovora prevladava u populaciji, dok se
u suprotnom donosi zakljucak da je u populaciji podjednaka zastupljenost obje odabrane
grupe odgovora. Analiza je radena u statistickom softveru SPSS 25 te se zakljucci donose pri

grani¢noj razini signifikantnosti od 5%. Dobiveni su sljede¢i rezultati?®®;

e hipoteza H1 kojom se pretpostavlja da koristenje NETCONF standarda povecéava
raspolozivost mreznog R/S uredaja u odnosu na nestandardne CLI metode
konfiguriranja mreznih uredaja prihvaéa se kao istinita.

e Hipoteza H2 kojom se pretpostavlja da proizvodaci mrezne opreme ne implementiraju
NETCONF standard na svojim uredajima odbacuje se kao neistinita.

e Hipoteza H3 kojom se pretpostavlja da korisnici mrezne opreme ne implementiraju
NETCONEF standard na svojim mreznim uredajima prihvaca se kao istinita.

e Hipoteza H4 kojom se pretpostavlja da korisnici nedovoljno poznaju prednosti
NETCONEF standarda u povecanju raspolozivosti mreznih uredaja odbacuje se kao

neistinita. Iako je ova hipoteza odbacena kao neistinita, istrazivanje je pokazalo da je

204 Cisco DevNet: Cisco APIs, SDKs, Sandbox and Community for Cisco Developers:,
https://developer.cisco.com/ (20.5.2019)

205 Ukratko prikazano u poglavlju 5.4.Alternativna rjesenja.
206 |ETF RFC 8040 RESTCONF Protocol (2017) https://tools.ietf.org/html/rfc8040 (15.8.2019).

207 Cisco DevNet: RESTCONF https://developer.cisco.com/learning/modules/intro-device-level-interfaces/intro-
restconf/step/2 (20.8.2019).

2% Testiranje hipoteza je detaljno objasnjeno u poglavlju 8. Testiranje hipoteza.
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razina znanja korisnika o poznavanju prednosti NETCONF standardu u povecanju
raspolozivosti R/S mreznih uredaja vrlo niska u usporedbi sa znanjem korisnika iz

ostalih podrucja ra¢unalnih mreza.

Vazno je i napomenuti da u trenutku nastanka zahtjeva za NETCONF standardom (RFC 3535
u lipnju 2002. godine) i u trenutku njegovog nastanka (RFC 4741 u prosincu 2006. godine),
virtualizacija ra¢unalnih uredaja i rac¢unalstvo u oblaku bili su tek u svom zacetku. lako je
pocetno zamisljen kao zamjena za nestandardni CLI pristup, danas se NETCONF uglavnom
koristi za automatiziranje i programabilnost upravljanja ra¢unalnih mreza i kao sastavni dio

SDN rjesenja.

Buduce istraZivanje vezano uz NETCONF moze biti proSireno na druge zemlje (na primjer na
Europsku uniju). Isto tako, u istrazivanje se mogu ukljuciti i druga sli¢na rjeSenja (na primjer

primjena RESTCONF standarda) ili primjena SDN tehnologija u Hrvatskoj ili EU.
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Prilog 1: Pitanja intervjua za proizvodace opreme

1. Molimo zaokruzite koliko imate godina iskustva rada s racunalnim mreZama i
mreznim uredajima.

a. 0-5godina

b. 5-10godina

c. 10-15godina

d. 15- 20 godina

e. 20-25godina

f. viSe od 25 godina

2. Molimo zaokruzite koji je najviSi stupanj Vaseg certifikata iz ra¢unalnih mreza
koji ste polozili (ne mora biti aktivan)
a. Nemam poloZenih certifikata iz racunalnih mreza ili imam nize od osnovnih
e na primjer Cisco CCENT ili odgovaraju¢i drugih proizvodaca
b. Osnovni (Associate level)
ena primjer Cisco CCNA, Juniper JNCIA, Huawei HCIA ili
odgovaraju¢i drugih proizvodaca ili istih proizvodaca iz drugih mreznih
tehnologija.
c. Srednji (Professional level)
¢ na primjer Cisco CCNP, Juniper INCIP, Huawei HCIP ili odgovarajuci
drugih proizvodaca ili istih proizvodaca iz drugih mreznih tehnologija.
d. Najvisi (Expert level)
e na primjer Cisco CCIE, Juniper JNCIE, Huawei HCIE ili odgovarajuci
drugih proizvodaca ili istih proizvodaca iz drugih mreznih tehnologija.
e. Ostalo

3. Implementira li Vasa kompanija NETCONF standard definiran u RFC?
DA NE

ZAPAZANIJA:
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4. Povetava li NETCONF standard raspolozivost mreznih uredaja u odnosu na
nestandardne metode konfiguriranja (CLI) koje koriste proizvodaci sa svojim
operacijskim sustavima (na primjer JUNOS, 10S, EXOS, itd.) i na koji na¢in?

NETCONF standard poveéava raspoloZivost mreznog uredaja u odnosu na nestandardne
metode konfiguriranja (CLI)?

Molimo oznacite svoj stav o navedenim tvrdnjama, pri ¢emu je:

N 1 2 3 4 5
Ne znam Izrazito se NE NE slazem se Niti se slazem Slazem se Izrazito se
slazem niti se ne slazem
slazem

1. NETCONF kao standardni nacin konfiguracije preko udaljenog | N | 1 | 2 | 3 | 4 | 5
pristupa na IP adresu uredaja povecava raspolozivost mreznih
uredaja zato jer je za sve proizvodae ista struktura komandi i
podataka.

2. NETCONF kao standard povecava raspolozivost jer omoguéava | N | 1 | 2 | 3 | 4 | 5
programabilnost (automatiziranje) konfiguriranja mreznih uredaja
koja znacajno smanjuje ucestalost ljudske pogreske.

3. NETCONF standard povecava raspolozivost mreznih uredaja zbog | N | 1 | 2 | 3 | 4 | 5
toga Sto koristi jasnu razliku u strukturi izmedu konfiguracijskih i
operacijskih podataka.

4. Moguénost  parcijalnog  konfiguriranja* uredaja pomoéu | N | 1 | 2 | 3 | 4 | 5
NETCONF standarda povecava raspolozivost mreznih uredaja.

*NETCONF postize pomo¢u XML jezika i ,,XML subtree filtering *
funkcije

5. Moguénost provjere konfiguracije prije primjene* kod NETCONF | N | 1 | 2 | 3 | 4 | 5
nacina konfiguriranja uredaja povecava raspoloZivost mreznih
uredaja.

*NETCONF postize provjeru konfiguracijske datoteke pomocu
funkcije <validate>

6. Moguénost zakljuéavanja konfiguracijske datoteke* koje nudi | N | 1 | 2 | 3 | 4 | 5
NETCONF povecéava raspolozivost mreznih uredaja.

*NETCONF pomocéu operacija ,lock® i ,unlock* onemogucava
istovremenu promjenu konfiguracijske datoteke iz viSe izvora (na
primjer istovremena druga NETCONF sesija, CLI pristup ili pristup
pomocéu SNMP protokola).

7. HBackup & restore“* moguc¢nost koju nudi NETCONF standard | N | 1 | 2 | 3 | 4 | 5
povecava raspolozivost mreznih uredaja.

*NETCONF postize pomoc¢u (1) manipulacije konfiguracijskih
datoteka (<running>, <candidate>, <startup> i backup) i (2) pomocu
funkcije ,,Rollback-on-Error®.

8. Moguénost istovremenog i koordiniranog konfiguriranja svihili | N | 1 | 2 | 3 | 4 | 5
viSe uredaja* u mrezi koje nudi NETCONF povecava raspolozivost
mreznih uredaja.
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*NETCONF postize pomoc¢u manipulacije konfiguracijskih datoteka
(<running>, <candidate>, <startup> i backup) i pomocu operacija
»lock“ i ,,unlock®.

Nesto drugo (molimo navedite)

ZAPAZANIJA::
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5. U kojim vrstama mreza je NETCONF implementiran na R/S (router/switch) uredajima

1 u kojem postotku od strane Vase kompanije?

X 0 1 2 3 4 5
0% 1-20% 21 - 40% 41-60% 61-80% 81-100%
(Ne znam jer (Ne

Implementacija NETCONF standarda na mreZnim uredajima od strane proizvodaca

Molimo oznacite svoj stav o navedenim tvrdnjama, pri ¢emu je:

trenutno ne radims  implementira se
tim vrstama mreza) NETCONF)

1. LAN mreze malih i srednjih poduzeé¢a (Small Medium Business— | X | 0 | 1 | 2 | 3 | 4 | 5
SMB)
2. LAN mreze vecih poduzeca (Enterprise Networks) X012 |3|41|5
3. WAN mreze vecih poduzeca (Enterprise Networks) X012 |3|41|5
4. Mreze davatelja usluga (Internet servise provider — ISP)* X|0]1]2|3]|4]|5
*Ukljucuje sve vrste ISP mreza, na primjer broadband, bezi¢ne,
core, access, ...
5. MreZe podatkovnih centara (Data Center - DC) X012 |3|4|5
6. MreZe internet stvari (IoT) X|0|1|2]|3|4]|65
7. Nesto drugo (molimo navedite) X10|11|12|3|4]|5
8. Nesto drugo (molimo navedite) X012 |3|4|5
9. Nesto drugo (molimo navedite) X012 |3|4|5
10. | Nesto drugo (molimo navedite) X|0|1|2]|3|4]65
ZAPAZANIJA:
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6. Koji su glavni razlozi implementacije NETCONF standarda na R/S mreznim

uredajima Vase kompanije?

Razlozi implementacija NETCONF standarda na mreznim uredajima od strane proizvodaca

1

Molimo oznadite svoje misljenje, pri cemu je:
2 3 4

Nevazno Malo vazno Vazno Vrlo vazno

5
Izuzetno vazno

NETCONF kao standardni nadin konfiguracije preko udaljenog
pristupa na IP adresu uredaja gdje je za sve proizvodace ista struktura
komandi i podataka.

NETCONF kao standard koji omoguéava programabilnost
(automatiziranje) koja znacajno smanjuje ucestalost ljudske pogreske.

NETCONF standard Koristi jasnu razliku u strukturi izmedu
konfiguracijskih i operacijskih podataka.

Moguénost parcijalnog konfiguriranja* uredaja pomoc¢u NETCONF
standarda.

*NETCONF postize pomocu XML jezika i ,, XML subtree filtering*“
funkcije

Moguénost provjere konfiguracije prije primjene* kod NETCONF
nacina konfiguriranja uredaja.

*NETCONF postize provjeru konfiguracijske datoteke pomocu funkcije
<validate>

Moguénost zakljuéavanja konfiguracijske datoteke* koje nudi
NETCONF.

*NETCONF pomocéu operacija ,lock® i ,unlock* onemogucéava
istovremenu promjenu konfiguracijske datoteke iz viSe izvora (na primjer
istovremena druga NETCONF sesija, CLI pristup ili pristup pomoéu
SNMP protokola).

nLBackup & restore“* mogué¢nost koju nudi NETCONF standard.

*NETCONF postize pomocu (1) manipulacije konfiguracijskih datoteka
(<running>, <candidate>, <startup> i backup) i (2) pomocu funkcije
,Rollback-on-Error.

Mogucénost istovremenog i koordiniranog konfiguriranja svih ili viSe
uredaja*® u mrezi.

*NETCONF postize pomocu manipulacije konfiguracijskih datoteka
(<running>, <candidate>, <startup> i backup) i pomocu operacija ,,lock® i
unlock®.

Nesto drugo (molimo navedite)
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ZAPAZANIJA:

7. Koji su glavni razlozi neimplementacije NETCONF standarda na R/S mreznim
uredajima Vase kompanije?

Razlozi neimplementacija NETCONF standarda na mreZnim uredajima od strane proizvodaca

Molimo oznadite svoje misljenje, pri cemu je:

1 2 3 4 5
Nevarno Malo vazno Vazno Vrlo vazno Izuzetno vazno

1. Nas CLI je jednostavniji od NETCONF standarda 112 |3|4]|5

2. NETCONTF nije potreban jer nasi korisnici su navikli na na§ OS i CLI 1 (23 ]4]5

3. NETCONF Kkoristi XML sintaksu koja je redundantna i opSirna §to moze | 1 | 2 | 3 | 4 | 5
zamarati i zbunjivati korisnika.

4. NETCONF ne daje dovoljno prednosti da bi se implementirao 1123 |4]|5

5. NETCONEF nije prihvacen od korisnika i rijetko se koristi 1123 |4]|5

6. Koristimo RESTCONF koji je bolje standardno rjesenje od NETCONF-a 1 (23 ]4]5

7 1123 |4]5
Nesto drugo (molimo navedite)

8 1123|465
Nesto drugo (molimo navedite)

9 1123 |4]5
Nesto drugo (molimo navedite)

10. 1123 |4]5
Nesto drugo (molimo navedite)

ZAPAZANIJA:
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8. Molimo Vas da izrazite svoje misljenje o nedostacima NETCONF standarda?

Nedostaci NETCONF standarda

Molimo oznacdite svoje miSljenje, pri cemu je:

1 2 3 4 5
Izrazito se NE slazem NE slazem se Niti se slazem niti se ne Slazem se Izrazito se slazem
slazem

1. NETCONF standard daje mogucnost proizvodacima da ne podrzavaju | 1 | 2 | 3 | 4 | 5
sve funkcije (capability), na primjer ,,Candidate*, , Startup“, ,,Validate*,
»-Rollback-on-Error* i druge pa se ne mogu iskoristiti vec¢ina prednosti
standarda.

ZAPAZANJA:

2. NETCONF standard daje moguénost da se koriste nestandardni | 1 | 2 | 3 | 4 | 5
(proprietary) modeli podataka (data models).

ZAPAZANJA:

3. NETCONF standard daje moguc¢nost da se definiraju i koriste | 1 | 2 | 3 | 4 | 5
nestandardne (proprietary) funkcije (capabilities).

ZAPAZANJA:

4. NETCONF standard koristi XML jezik i njegovu sintaksu koja je| 1 | 2 | 3 | 4 | 5
redundantna i opSirna $to moze zamarati i zbunjivati korisnika.

ZAPAZANJA:

5. Za koristenje NETCONF protokola potrebno je poznavanje programskih | 1 | 2 | 3 | 4 | 5
jezika.
ZAPAZANJA:

ZAPAZANIJA:
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9. Slazete li se sa sljede¢im tvrdnjama?

RaspolozZiva dokumentacija i edukacija o primjeni i korisStenju NETCONF standarda od strane
proizvodaéa opreme

Molimo oznacite svoj stav, pri cemu je:

1 2 3 4 5
Ne slazem se Malo se slazem Slazem se Vrlo se Potpuno se slazem
slazem

1. Postoji detaljna dokumentacija koja objaSnjava rad i primjenu NETCONF | 1 | 2 | 3 | 4 | 5
standarda na mreznim uredajima VaSeg proizvodaca: upute (manuals),
preporuke za uporabu (white papers), i sli¢no.

ZAPAZANJA:

2. Postoje teCajevi za samostalno ucenje (CBT, Webinar, i sliéno) koji u | 1 | 2 | 3 | 4 | 5
potpunosti poduéavaju korisnike uporabi i primjeni NETCONF standarda
na mreznim uredajima Vaseg proizvodaca.

ZAPAZANJA:

3. Postoje organizirani tecajevi vodeni od instruktora koji detalijno | 1 | 2 | 3 | 4 | 5
poducavaju korisnike uporabi i primjeni NETCONF standarda na mreznim
uredajima Vaseg proizvodaca.

ZAPAZANJA:

4. Postoje certifikacijski ispiti (i pripadajuéi tecajevi) koji detaljno| 1 | 2 | 3 | 4 | 5
osposobljavaju korisnike uporabi i primjeni NETCONF standarda na
mreznim uredajima Vaseg proizvodaca.

ZAPAZANJA:

ZAPAZANIJA:
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10. Slazete li se sa sljede¢im tvrdnjama?

Ostala pitanja

Molimo oznacite svoj stav, pri cemu je:

1 2 3 4 5
Izrazito se NE slazem NE slazem se Niti se slazem niti se ne Slazem se Izrazito se slazem
slazem

1. Primjena NETCONF standarda na R/S uredajima naseg proizvodaca je | 1 | 2 | 3 | 4 | 5

ZAPAZANJA:

vazna za konkurentnost na trzistu.

2. NETCONTF standard bi se trebao viSe koristiti od strane Vasih korisnikana | 1 | 2 | 3 | 4 | 5

R/S uredajima.
ZAPAZANJA:

3. Koristenjem NETCONF standarda povecava se raspolozivost mreznih | 1 | 2 | 3 | 4 | 5

uredaja i sustava.
ZAPAZANIJA:

4. NETCONTF standard bi se trebao viSe koristiti od strane Vasih korisnikana | 1 | 2 | 3 | 4 | 5

ZAPAZANJA:

R/S uredajima da bi povecali raspolozivost uredaja i sustava.

5. RESTCONF standard (definiran u RFC 8040 u sijecnju 2017.) je bolje | 1 | 2 | 3 | 4 | 5

ZAPAZANJA:

rjeSenje za konfiguraciju mreznih uredaja od NETCONF standarda.

ZAPAZANIJA:

11. Slazete li se s tvrdnjom da sve vrste R/S uredaja (na primjer od malih SMB uredaja do
velikih ISP uredaja) trebaju imati implementiran NETCONF standarda?

DA

ZAPAZANIJA:

NE
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12. Na koji nacin mislite da bi se mogla povecati primjena NETCONF standarda?

13. Na koji na¢in mislite da bi se mogao poboljsati NETCONF standard?

14. Na koji nacin Vi vidite budu¢u primjenu i razvoj NETCONF standarda?

15. Molimo Vas da izlozite svoja dodatna zapazanja i miSljenje vezana uz primjenu
NETCONF standarda, a koja nisu obradena u prethodnim pitanjima:

16. Molimo Vas da izloZite svoja dodatna zapazanja i miSljenje vezana uz primjenu
NETCONF standarda i povecanje raspolozivosti mreznih uredaja, a koja nisu
obradena u prethodnim pitanjima:

17. Imate li Vi kakvih pitanja za mene ili dodatnih opazanja?
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Prilog 2: Pitanja intervjua za partnere u Hrvatskoj

1. Molimo zaokruzite koliko imate godina iskustva rada s racunalnim mreZama i

mreznim uredajima.

a.

o O O T

0 - 5 godina
5-10 godina

10 - 15 godina

15 - 20 godina
20 - 25 godina
vise od 25 godina

2. Molimo zaokruzite koji je najviSi stupanj Vaseg certifikata iz ra¢unalnih mreza
koji ste polozili (ne mora biti aktivan)

a.

Nemam polozenih certifikata iz ra¢unalnih mreza ili imam nize od osnovnih
e na primjer Cisco CCENT ili odgovaraju¢i drugih proizvodaca

b. Osnovni (Associate level)

C.

ena primjer Cisco CCNA, Juniper JNCIA, Huawei HCIA ili
odgovaraju¢i drugih proizvodaca ili istih proizvodaca iz drugih mreznih
tehnologija.

Srednji (Professional level)

e na primjer Cisco CCNP, Juniper JNCIP, Huawei HCIP ili odgovarajuci

drugih proizvodaca ili istih proizvodaca iz drugih mreznih tehnologija.

d. Najvisi (Expert level)

€.

e na primjer Cisco CCIE, Juniper JNCIE, Huawei HCIE ili odgovarajuci
drugih proizvodaca ili istih proizvodaca iz drugih mreznih tehnologija.
Ostalo
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3. Povecava li NETCONF standard raspolozivost mreznih uredaja u odnosu na
nestandardne metode konfiguriranja (CLI) koje koriste proizvodaci sa svojim
operacijskim sustavima (na primjer JUNOS, 10S, EXOS, i dr.) i na koji nacin?

NETCONF standard povecava raspolozivost mreznog uredaja u odnosu na nestandardne
metode konfiguriranja (CLI)?

Molimo oznacite svoj stav o navedenim tvrdnjama, pri ¢emu je:

N 1 2 3 4 5
Ne znam Izrazito se NE NE slazem se Niti se slazem Slazem se Izrazito se
slazem niti se ne slazem
slazem

1. | NETCONF kao standardni nadin konfiguracije preko udaljenog [ N | 1 | 2 | 3 | 4 | 5
pristupa na IP adresu uredaja povecava raspoloZzivost mreznih
uredaja zato jer je za sve proizvodace ista struktura komandi i
podataka.

2. NETCONF kao standard povecava raspoloZivost jer omoguéava | N | 1 | 2 | 3 | 4 | 5
programabilnost (automatiziranje) konfiguriranja mreznih uredaja
koja znacajno smanjuje ucestalost ljudske pogreske.

3. NETCONF standard povecava raspolozivost mreznih uredaja zbog | N | 1 | 2 | 3 | 4 | 5
toga $to koristi jasnu razliku u strukturi izmedu konfiguracijskih i
operacijskih podataka.

4. Mogucénost parcijalnog konfiguriranja* uredaja pomocu NETCONF | N | 1 [ 2 | 3 | 4 | 5
standarda povecéava raspolozivost mreznih uredaja.

*NETCONF postize pomoéu XML jezika i ,,XML subtree filtering
funkcije

5. Moguénost provjere konfiguracije prije primjene* kod NETCONF | N [ 1 [ 2 | 3 |4 | 5
nacina konfiguriranja uredaja povecava raspolozivost mreznih uredaja.

*NETCONF postize provjeru konfiguracijske datoteke pomocu
funkcije <validate>

6. Moguénost zaklju¢avanja konfiguracijske datoteke* koje nudi | N [ 1 [ 2 | 3 |4 | 5
NETCONF povecava raspolozivost mreznih uredaja.

*NETCONF pomocu operacija ,lock” i ,unlock onemogucéava
istovremenu promjenu konfiguracijske datoteke iz viSe izvora (na
primjer istovremena druga NETCONF sesija, CLI pristup ili pristup
pomoc¢u SNMP protokola).

7. »Backup & restore“* moguénost koju nudi NETCONF standard | N | 1 | 2 | 3 | 4 | 5
poveéava raspolozivost mreznih uredaja.

*NETCONF postize pomoc¢u (1) manipulacije konfiguracijskih
datoteka (<running>, <candidate>, <startup> i backup) i (2) pomoc¢u
funkcije ,,Rollback-on-Error.
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Moguénost istovremenog i koordiniranog konfiguriranja svihili | N | 1 | 2 | 3 | 4 | 5
viSe uredaja* u mrezi koje nudi NETCONF povecava raspolozivost
mreznih uredaja.

*NETCONF postize pomocu manipulacije konfiguracijskih datoteka
(<running>, <candidate>, <startup> i backup) i pomoc¢u operacija
,lock® i ,,unlock®.

Nesto drugo (molimo navedite) N|1]2|3]|4]|5

ZAPAZANIJA::
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4. U kojim vrstama mreza koristite NETCONF na R/S (router/switch) mreznim
uredajima i u kojem postotku od strane Vasih korisnika?

Implementacija NETCONF standarda na R/S uredajima od strane korisnika

Molimo oznacite svoje misljenje, pri cemu je:

X 0 1 2 3 4 5
0% 1-20% 21 - 40% 41 - 60% 61 — 80% 81 —100%
(Ne znam jer (Ne
trenutno ne implementira se
radim s tim NETCONF)

vrstama mreza)

1. LAN mreze malih i srednjih poduzeéa (Small Medium Business— | X | 0 [ 1 |2 | 3 | 4 |5

SMB)
2. LAN mreze vecih poduzeéa (Enterprise Networks) X012 |3]|4]|5
3. WAN mreze vecih poduzeca (Enterprise Networks) X012 |3]|41]|5
4. Mreze davatelja usluga (Internet servise provider — ISP)* X|0]1]2]3]|4]5

*Ukljucuje sve vrste ISP mreza, na primjer broadband, bezi¢ne,
core, access, ...

5. Mreze podatkovnih centara (Data Center - DC) X|0|1]12|3|4]|5

6. Mreze internet stvari (IoT) X|0|1|2|3|4]5

7. Nesto drugo (molimo navedite) X012 |3]|4]|5

8. Nesto drugo (molimo navedite) X|0|1|2]|3]|4]5

9. Nesto drugo (molimo navedite) X|0|1]12|3|4]|5

10. | Nesto drugo (molimo navedite) X|0|1|2|3|4]5
ZAPAZANIJA:
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5. Od kojih proizvodaca dolaze R/S (router/switch) mrezni uredaji i u kojem postotku su
instalirani u mrezama Vasih korisnika?

Primjena R/S mreZnih uredaja od vise proizvodaca

Molimo oznacite svoje misljenje, pri cemu je:
0 1 2 3 4 5
0% 1-20% 21 - 40% 41 - 60% 61— 80% 81 — 100%
(Ne implementira)

1. Arista 0|12 |3|4]5
2. Cisco Systems 012 (3]|4]|5
3. Extreme Networks 0123 |4]|5
4 ks ol1[2]3[4]s
> Hewlett Packard Enterprise 01121345
6| Huawei o[1]2]3]a]s
/. Juniper Networks 0123 |4]|5
8 o[1]2]3]a]s
9 o[1]2]3]a]s
10. 0Oj1]|2|3]4]|5

ZAPAZANIJA:
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6. Na R/S (router/switch) uredajima kojih proizvodaca koristite NETCONF i u kojem

postotku?

Primjena NETCONF standarda na R/S uredajima proizvodaca od strane Korisnika

Molimo oznadite svoje misljenje, pri cemu je:
X 0 1 2 3 4 5

0% 1-20% 21 - 40% 41 - 60% 61— 80% 81 — 100%

(Ne koristi se ~ (Ne implementira
opremaodtog  S€ NETCONF)

proizvodaca u
mrezi)
L1 Arista X{0}j1]2]3 5
2. | cisco Systems X|10(1]2]3 5
3. | Extreme Networks X|10(]1]2]3 5
4 Irs x[ol1]2]3 5
> | Hewlett Packard Enterprise Xj10|11}]2]3 5
6 | Huawei X|10(1]2]3 5
/. Juniper Networks X|10(]1]2]3 5
8 x|ol1]2]3 5
9 x|ol1]2]3 5
10. X|0]1]2]|3 5

ZAPAZANIJA:
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7. Koji su glavni razlozi implementacije NETCONF standarda na R/S mreznim
uredajima Vasih korisnika?

1

Razlozi implementacija NETCONF standarda na R/S uredajima od strane korisnika

Molimo oznadite svoje misljenje, pri ¢emu je:
2 3 4

Nevazno Malo vazno Vazno Vrlo vazno

5
Izuzetno vazno

NETCONF kao standardni na¢in konfiguracije preko udaljenog
pristupa na IP adresu uredaja gdje je za sve proizvodade ista
struktura komandi i podataka.

NETCONF kao standard jer omoguéava programabilnost
(automatiziranje) koja zna¢ajno smanjuje ucestalost ljudske pogreske.

NETCONF standard koristi jasnu razliku u strukturi izmedu
konfiguracijskih i operacijskih podataka.

Moguénost parcijalnog konfiguriranja* uredaja pomo¢u NETCONF
standarda.

*NETCONF postize pomoc¢u XML jezika i ,,XML subtree filtering
funkcije

Moguénost provjere konfiguracije prije primjene* kod NETCONF
nacina konfiguriranja uredaja.

*NETCONF postize provjeru konfiguracijske datoteke pomocu
funkcije <validate>

Moguénost zaklju¢avanja Kkonfiguracijske datoteke* koje nudi
NETCONF.

*NETCONF pomocu operacija ,lock” i ,unlock“ onemogucava
istovremenu promjenu konfiguracijske datoteke iz viSe izvora (na
primjer istovremena druga NETCONF sesija, CLI pristup ili pristup
pomoc¢u SNMP protokola).

wBackup & restore“* mogucénost koju nudi NETCONF standard.

*NETCONF postize pomocu (1) manipulacije konfiguracijskih
datoteka (<running>, <candidate>, <startup> i backup) i (2) pomocu
funkcije ,,Rollback-on-Error-.

Moguénost istovremenog i koordiniranog konfiguriranja svih ili
viSe uredaja* u mrezi.

*NETCONF postize pomocu manipulacije konfiguracijskih datoteka
(<running>, <candidate>, <startup> i backup) i pomocu operacija
lock“ 1, unlock®.

Nesto drugo (molimo navedite)
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ZAPAZANIJA:

8. Koji su glavni razlozi neimplementacije NETCONF standarda na R/S mreznim

uredajima Vasih korisnika?

Razlozi neimplementacija NETCONF standarda na R/S uredajima od strane korisnika

Molimo oznadite svoje misljenje, pri cemu je:
2 3 4

Nevazno Malo vazno Vazno Vrlo vaZzno

5

Izuzetno vazno

1. CLI proizvodaca je jednostavniji od NETCONF standarda 213|415

2. NETCONF nije potreban jer su krajnji korisnici navikli na OS i CLI 2 1 3]41]5
proizvodaca

3. NETCONF koristi XML sintaksu koja je redundantna i opSirna §to 2 131|415
moze zamarati i zbunjivati korisnika.

4. Krajnji korisnici koriste RESTCONF koji je bolje standardno rjesenje 2 131|415
od NETCONF-a

5. NETCONF nije dostupan na starijim uredajima i starijem OS koji ga ne 2 1 3]41]5
podrzavaju

6. Nepoznavanje programskih jezika od strane korisnika 2 1 3]41]5

7. Proizvoda¢i ne podrzavaju sve funkcije (capability), na primjer 2 1 3]41]5
,Candidate“, , Startup“, ,Validate*, ,,Rollback-on-Error i druge pa se
ne moze iskoristiti veéina prednosti standarda.

8. Potrebni dodatni alati (na primjer NETCONF browser ili aplikacija u 2 131415
Pythonu)

9. Strah od novih tehnologija 213|415

10. | Nesto drugo (molimo navedite) 2 1 3]41]5

ZAPAZANIJA:
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9. Molimo Vas da izrazite svoje misljenje o nedostacima NETCONF standarda?

Nedostaci NETCONF standarda

Molimo oznadite svoje misljenje, pri cemu je:

2 3 4
Izrazito se NE slazem NE slazem se Niti se slazem niti se ne Slazem se
slazem

5
Izrazito se slazem

NETCONF standard daje moguénost proizvoda¢ima da ne podrzavaju 2 131415
sve funkcije (capability), na primjer ,Candidate*, ,Startup*,
»Validate®, ,Rollback-on-Error¢ i druge pa se ne moze iskoristiti
vecina prednosti standarda.
ZAPAZANIJA:
NETCONF standard daje moguénost da se Kkoriste nestandardni 2 1 3]41]5
(proprietary) modeli podataka (data models).
ZAPAZANIJA:
NETCONF standard daje moguénost da se definiraju i koriste 2 1 3]41]5
nestandardne (proprietary) funkcije (capabilities).
ZAPAZANJA:
NETCONF standard koristi XML jezik i njegovu sintaksu koja je 2 1 3]41]5
redundantna i opSirna $to moze zamarati i zbunjivati korisnika.
ZAPAZANJA:
Za koristenje  NETCONF protokola potrebno je poznavanje 2 1 3]41]5
programskih jezika.
ZAPAZANJA:
ZAPAZANIJA:
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10. Slazete li se sa sljede¢im tvrdnjama?

Raspoloziva dokumentacija i edukacija o primjeni i koriStenju NETCONF standarda od
strane proizvodaca opreme

Molimo oznadite svoje misljenje, pri cemu je:

1 2 3 4 5
Ne slazem se Malo se slazem Slazem se Vrlo se Potpuno se slazem
slazem
1. Postoji detaljna dokumentacija proizvodaca koja objasnjava rad i | 1 | 2 | 3 | 4 | 5

primjenu  NETCONF standarda na mreznim uredajima: upute
(manuals), preporuke za uporabu (white papers), i sli¢no.

ZAPAZANJA:

2. Postoje teGajevi proizvodaca za samostalno uéenje (CBT, Webinar, i | 1 | 2 | 3 | 4 | 5
sli¢no) koji u potpunosti poducavaju korisnike uporabi i primjeni
NETCONF standarda na mreznim uredajima.

ZAPAZANIJA:

3. Postoje organizirani teCajevi proizvodaca vodeni od instruktora koji | 1 | 2 | 3 | 4 | 5
detaljno poducavaju korisnike uporabi i primjeni NETCONF standarda
na mreznim uredajima.

ZAPAZANJA:

4. Postoje certifikacijski ispiti (i pripadajuéi teGajevi) proizvodaca koji | 1 | 2 | 3 | 4 | 5
detaljno osposobljavaju korisnike uporabi i primjeni NETCONF
standarda na mreznim uredajima.

ZAPAZANJA:

ZAPAZANIJA:
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11. Koji postotak po vrstama mreza Vasih korisnika po Vasem misljenju zahtijeva
raspolozivost jednaku ili vecu od ,.tri devetke™ (> raspolozivosti od 99,9%),0dnosno
vrijeme zastoja manje od 8,76 sati godisnje ili 43,2 minute mjesecno ili 10,1 minutu

tjedno)?
Visoko raspolozive mreze korisnika
Molimo oznadite svoje misljenje, pri cemu je:
0 1 2 3 4 5
0% 1-20% 21 - 40% 41 - 60% 61 — 80% 81 —100%
L. Financijske ustanove (banke i sli¢no) 01 3145
2. Podatkovni centri 011 40
3. Internet davatelji usluga (na primjer T-com, Al, ...) 01 31415
4. Medijske ustanove (TV, radio, ¢asopisi, ....) 011 3145
5. Edukacijske ustanove (Skole, fakulteti, ...) 01 3145
6. Trgovine (trgovacki lanci, trgovacki centri, ...) 01 3145
7. On-line trgovine (e-kupi, ,,ulaznice.hr*, ...) 011 3145
8. Transport (zracne luke, Zeljeznica, ...) 01 $141°
9. Zdravstvene ustanove (bolnice, ambulante, ...) 011 314)°
10. Drzavne ustanove (vojska, policija, ...) 011 314)°
11. Rezidencijalni (kuéni) korisnici 01 $141°
12,1 Mala i srednja poduzecéa (Small Medium Business — SMB) 011 31415
13.

ZAPAZANIJA:
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12. Molim Vas da odgovorite na pitanja o visoko raspolozivim mrezama (jednaku ili veéu

od ,,tri devetke* ) i NETCONF-u?

Visoko raspolozive mreze korisnika i NETCONF
Molimo oznadite svoje misljenje, pri cemu je:
0 1 2 3 4 5
0% 1-20% 21 - 40% 41 - 60% 61 — 80% 81 — 100%
1. Koji postotak Vasih korisnika ima visoko raspolozive mreze 011 31405
(jednaku ili veéu od ,.tri devetke®)?
2. Koji postotak R/S uredaja Vasih korisnika koristi NETCONF za 011 3|45
konfiguriranje u mrezama visoke raspolozivosti (jednaku ili vecu od
LHtri devetke®)?
3 0|1 31415
ZAPAZANIJA:
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13. Slazete li se sa sljede¢im tvrdnjama?

Ostala pitanja

Molimo oznadite svoje misljenje, pri cemu je:

1 2 3 4 5
Izrazito se NE slazem NE slazem se Niti se slaZzem niti se ne Slazem se Izrazito se slazem
slazem

1. NETCONF pomaze korisnicima u radu kada su u mrezi prisutni R/S | 1 | 2 | 3 | 4 | 5
uredaji razli¢itih proizvodaca.
ZAPAZANIJA:

2. Dostupnost NETCONF standarda na uredajima proizvodacajevaznaza | 1 | 2 | 3 | 4 | 5
njihovu konkurentnost na trzistu.

ZAPAZANJA:

3. NETCONTF standard bi se trebao vise Kkoristiti od strane Vasih korisnika | 1 | 2 | 3 | 4 | 5
na R/S uredajima.

ZAPAZANJA:

4. Koristenjem NETCONF standarda poveéava se raspolozivost mreznih | 1 | 2 | 3 | 4 | 5
uredaja i sustava.

ZAPAZANJA:

5. NETCONEF standard bi se trebao vise koristiti od strane Vasih korisnika | 1 | 2 | 3 | 4 | 5
na R/S uredajima da bi povecali raspolozivost uredaja i sustava.

ZAPAZANJA:

6. RESTCONF standard (definiran u RFC 8040 u sije¢nju 2017.) jebolje | 1 | 2 | 3 | 4 | 5
rjeSenje za konfiguraciju mreznih uredaja od NETCONF standarda.

ZAPAZANJA:

7. Rad s nestandardnim CLI sudeljem i njegovim konfiguracijskim | 1 | 2 | 3 | 4 | 5
datotekama je viSe ,,human readable“ nego kada se koristi NETCONF
standard.

ZAPAZANJA:
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ZAPAZANIJA:

14. Slazete li se s tvrdnjom da sve vrste R/S uredaja (na primjer od malih SMB uredaja do
velikih ISP uredaja) trebaju imati implementiran NETCONF standarda? DA
NE

ZAPAZANIJA:

15. Na koji nacin mislite da bi se mogla povecati primjena NETCONF standarda?

16. Na koji na¢in mislite da bi se mogao poboljsati NETCONF standard?

17. Na koji nacin Vi vidite budu¢u primjenu i razvoj NETCONF standarda?

18. Molimo Vas da izlozite svoja dodatna zapazanja i miSljenje vezana uz primjenu

NETCONF standarda, a koja nisu obradena u prethodnim pitanjima:

19. Molimo Vas da izloZite svoja dodatna zapazanja i miSljenje vezana uz primjenu
NETCONF standarda i povecanje raspolozivosti mreznih uredaja, a koja nisu

obradena u prethodnim pitanjima:
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20. Molimo Vas da ocijenite znanje Vasih korisnika o NETCONF standardu?

Razina znanja korisnika o NETCONF standardu

Molimo oznadite svoje misljenje, pri cemu je:

1 2 3 4 5
Nedovoljno Dovoljno Dobro Vrlo dobro Izvrsno
Savladana teoretska znanja o radu NETCONF protokola i razumiju 3 5
njegove karakteristike i prednosti
ZAPAZANJA:
Savladana prakti¢éna znanja NETCONF protokola i koriste ga s 3 5
lako¢om
ZAPAZANJA:
Poznavanje  prednosti NETCONF protokola u povecanju 3 5
raspoloZivosti mreznih uredaja
ZAPAZANJA:
3 5
ZAPAZANJA:
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21. Molimo Vas da ocijenite teorijsko znanje Vasih korisnika o NETCONF standardu po
pojedinim funkcijama?

1

Razina teorijskog znanja korisnika o NETCONF standardu po pojedinim funkcijama

Molimo oznadite svoje misljenje, pri cemu je:
2 3 4

Nedovoljno Dovoljno Dobro Vrlo dobro

1. NETCONF kao standardni nacin konfiguracije preko udaljenog 5
pristupa na IP adresu uredaja

2. NETCONF kao standard Kkoji omoguéava programabilnost 5
(automatiziranje).

3. NETCONF standard koristi jasnu razlikua u strukturi izmedu 5
konfiguracijskih i operacijskih podataka.

4. Moguénost parcijalnog konfiguriranja* uredaja pomo¢u NETCONF 5
standarda.
*NETCONF postize pomo¢u XML jezika i ,,XML subtree filtering
funkcije

5. Moguénost provjere konfiguracije prije primjene* kod NETCONF 5
nacina konfiguriranja uredaja.
*NETCONF postize provjeru konfiguracijske datoteke pomocu
funkcije <validate>

6. Moguénost zaklju¢avanja konfiguracijske datoteke* koje nudi 5
NETCONF.
*NETCONF pomocu operacija ,lock i ,unlock“ onemogucava
istovremenu promjenu konfiguracijske datoteke iz viSe izvora (na
primjer istovremena druga NETCONF sesija, CLI pristup ili pristup
pomoc¢u SNMP protokola).

7. wBackup & restore“* mogucénost koju nudi NETCONF standard. 5
*NETCONF postize pomocu (1) manipulacije konfiguracijskih
datoteka (<running>, <candidate>, <startup> i backup) i (2) pomocu
funkcije ,,Rollback-on-Error®.

8. Moguénost istovremenog i koordiniranog konfiguriranja svih ili 5
viSe uredaja* u mrezi.
*NETCONF postize pomocu manipulacije konfiguracijskih datoteka
(<running>, <candidate>, <startup> i backup) i pomocu operacija
lock“ 1, unlock®.

ZAPAZANIJA:
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22. Molimo Vas da ocijenite prakti¢no znanje Vasih korisnika o NETCONF standardu po

pojedinim funkcijama?

Razina prakti¢nog znanja korisnika o NETCONF standardu po pojedinim funkcijama

Molimo oznadite svoje misljenje, pri cemu je:
1 2 3 4 5
Nedovoljno Dovoljno Dobro Vrlo dobro Izvrsno

1 NETCONF kao standardni nacin konfiguracije preko udaljenog | 1 | 2 | 3 | 4 | 5
pristupa na IP adresu uredaja

2. NETCONF kao standard koji omoguéava programabilnost | 1 | 2 | 3 | 4 | 5
(automatiziranje).

3. NETCONF standard koristi jasnu razlikua u strukturi izmedu | 1 | 2 | 3 | 4 | 5
konfiguracijskih i operacijskih podataka.

4. Moguénost parcijalnog konfiguriranja* uredaja pomo¢u NETCONF | 1 | 2 | 3 | 4 | 5
standarda.
*NETCONF postize pomo¢u XML jezika i ,,XML subtree filtering
funkcije

5. Mogucénost provjere konfiguracije prije primjene* kod NETCONF | 1 | 2 | 3 | 4 | 5
nacina konfiguriranja uredaja.
*NETCONF postize provjeru konfiguracijske datoteke pomocu
funkcije <validate>

6. Moguénost zakljuéavanja konfiguracijske datoteke* koje nudi | 1 | 2 | 3 | 4 | 5
NETCONF.
*NETCONF pomocu operacija ,lock i ,unlock“ onemogucava
istovremenu promjenu konfiguracijske datoteke iz viSe izvora (na
primjer istovremena druga NETCONF sesija, CLI pristup ili pristup
pomoc¢u SNMP protokola).

7. wBackup & restore“* mogucénost koju nudi NETCONF standard. 11213 |4]|5
*NETCONF postize pomocu (1) manipulacije konfiguracijskih
datoteka (<running>, <candidate>, <startup> i backup) i (2) pomocu
funkcije ,,Rollback-on-Error®.

8. Moguénost istovremenog i koordiniranog konfiguriranja svih ili | 1 | 2 | 3 | 4 | 5
viSe uredaja* u mrezi.
*NETCONF postize pomocu manipulacije konfiguracijskih datoteka
(<running>, <candidate>, <startup> i backup) i pomocéu operacija
,lock i, unlock®.

ZAPAZANIJA:
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23. Imate 1i Vi kakvih pitanja za mene ili dodatnih zapazanja?
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Prilog 3: Pitanja anketnog upitnika za krajnje korisnike u

Hrvatskoj

Osobni podaci

1. *Molimo®® zaokruzite svoj najvisi stupanj formalnog obrazovanja vezanog uz
racunarstvo i ICT (Information Communication Technologies).
a. zavrSena srednja $kola racunarskog smjera

b. zavrSene 3 godine visoke Skole ili fakulteta raCunarskog smjera.

c. zavrSenih 4 ili 5 (3 + 2) godina visoke Skole ili fakulteta racunarskog smjera.
d. zavrSen doktorat raCunarskog smjera.

€. nista od gore navedenog.

NAPOMENA::

2. *Molimo zaokruzite koji je najviSi stupanj Vaseg poloZenog certifikata iz
racunalnih mrezZa koji ste poloZili (ne mora biti aktivan)
a. Nemam poloZenih certifikata iz raCunalnih mreZa
b. Osnovni (Associate level)
ena primjer Cisco CCNA, Juniper JNCIA, Huawei HCIA ili
odgovarajuci drugih proizvodaca ili istih proizvodaca iz drugih mreznih
tehnologija.
c. Srednji (Professional level)
e na primjer Cisco CCNP, Juniper INCIP, Huawei HCIP ili odgovarajuci
drugih proizvodaca ili istih proizvodaca iz drugih mreznih tehnologija.
d. Najvisi (Expert level)
e na primjer Cisco CCIE, Juniper JNCIE, Huawei HCIE ili odgovaraju¢i
drugih proizvodaca ili istih proizvodaca iz drugih mreznih tehnologija.
e. Ostalo

29 pitanja s * u anketnom upitniku su s obaveznim odgovorom.
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3. *Molimo zaokruzite koliko imate godina iskustva rada s ratunalnim mrezama i
mreznim uredajima.

a. 0-5godina

b. 5-10godina

c. 10- 15 godina

d. 15- 20 godina

e. 20-25godina

f. viSe od 25 godina

308



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

4. *Molimo Vas da ocijenite svoja znanja iz razli¢itih podrucja i tehnologija racunalnih

mreZa.
Razina Vaseg znanja iz razli¢itih podrucja i tehnologija racunalnih mreza
Molimo oznadite svoje misljenje, pri cemu je:
1 2 3 4 5
Nedovoljno Dovoljno Dobro Vrlo dobro Izvrsno

1 R/S poduzeéa (Enterprise routing/switching): R/S uredaji, protokoli, | 1 | 2 | 3 | 4 | 5
nacin rada, i drugo.

2. R/S davatelja usluga (Service provider routing/switching): R/S uredaji, | 1 | 2 | 3 | 4 | 5
protokoli, nacin rada, i drugo.

3. Podatkovni centri (Data Center): R/S uredaji, protokoli, na¢in rada, i | 1 | 2 | 3 | 4 | 5

drugo.
4. Upravljanje ra¢unalnim mrezama (Network management - NM): SNMP | 1 | 2 | 3 | 4 | 5
protokol, nacini upravljanja R/S uredajima, i drugo.
5. Sigurnost R/S uredaje i raCunalnih mreza 1123 |4]5
6. Racunalstvo u oblaku (Cloud computing) 112 |3|4]|5
7. Softverski definirane mreze (Software Defined Networks — SDN) 1123 |4]5
8. Automatizacija 1 programiranje raunalnih mreza (Automation tools | 1 | 2 | 3 | 4 | 5

and DevOps)
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5. *Molimo Vas da ocijenite svoja znanja iz programiranja i programskih jezika.
Razina znanja iz programiranja i programskih jezika
Molimo oznadite svoje misljenje, pri cemu je:
1 2 3 4 5
Nedovoljno Dovoljno Dobro Vrlo dobro lzvrsno
1. Opcenito programiranje i programski jezici 3 5
2. C/C++ 3 5
3. Python 3 5
4. Java 3 S
5. JavaScript 3 5
6. XML (Extensible Markup Language) 3 5
7. HTML (Hypertext Markup Language) 3 5
8. API (Application-Programming Interface) 3 5
9. Perl 3 5
10. | Tl 3 5
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6. *Na kojim poslovima vezanim uz R/S uredaje radite na svome radnom mjestu u
kompaniji? (moguce vise odgovora)

Dizajn ra¢unalne mreze kompanije.

Instalacija i konfiguracija R/S uredaja i raCunalne mreze.

Dijagnostika (troubleshooting) R/S uredaja i raCunalne mreZe.

Upravljanje i nadzor R/S uredaja i raCunalne mreZe.

Sigurnost R/S uredaja i racunalne mreze.

Savjetovanje za poboljSanje i daljnji razvoj racunalne mreze.

Prodaja mreznih usluga i R/S uredaja.

Edukacija o ra¢unalnim mrezama i tehnologijama.

Upravljanje tima mreznih administratora.

s STQe@ oo a0 o

Komunikacija i rad s vanjskim partnerima koji odrZavaju racunalnu mrezu
Vase kompanije.

k. Sistemski administrator.

Nesto drugo:
m. Ne radim na poslovima vezanim uz ra¢unalne mreze i R/S uredaje.

Podaci o Vasoj kompaniji

7. *Dali je kompanija u kojoj radite:
a. Poduzece (Enterprise)
e naprimjer: banka, Skola, bolnica, trgovina, obrt, ...
b. Davatelj usluga (Internet servise provider — ISP)
e naprimjer: T-Com (HT), A1, Iskon, Metronet,...

ZAPAZANIJA:
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8. Sto najbliZe opisuje osnovnu djelatnost Vase kompanije?

Osnovna djelatnost Vase kompanije?

Molimo oznadite jedan odgovor:

1. Internet davatelj usluga (Internet Service Provider — ISP), na primjer T-Com, Al, i drugi.
2. Podatkovni centar
3. Sistem integrator (partner proizvodata mrezne opreme), na primjer Combis, CS, King ICT,
Kodeks, S&T, Storm, Verso i drugi)
4. Financijska ustanova (banke i sli¢no)
3. Transport (zra¢ne luke, Zeljeznica, ...)
6. Zdravstvena ustanova (bolnice, ambulante, ...)
7. Drzavna ustanova (vojska, policija, ...)
8. Edukacijska ustanova (8kole, fakulteti, ...)
9. On-line trgovina ili usluga (e-kupi, ,,ulaznice.hr*, ...)
10. Medijska ustanova (TV, radio, ¢asopisi, ....)
11. Turizam (hoteli, turisticke agencije, ...)
12. Trgovina (trgovacki lanci, trgovacki centri, ...)
13. Ostala velika poduzeca (Enterprise) koja nisu gore navedena
14. Ostala mala i srednja poduzeca (Small Medium Business — SMB) koja nisu gore navedena
15.

Nesto drugo (molimo navedite)
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9. *Koja je trazena raspolozivost mreze Vase kompanije?

(Napomena 1: kratak uvod u raspolozivost je prikazan na slici)

(Napomena 2: ako postoji viSe vrsta mreza, odaberite onu s najve¢om raspolozivosti,
odnosno s najmanjim vremenom zastoja)

a. Raspolozivost < 99% (Vrijeme zastoja godi$nje > 3,65 dana)

b. Raspolozivost 99.9% (Vrijeme zastoja godiSnje oko 8,76 sati)

c. Raspolozivost 99.99% (Vrijeme zastoja godisnje oko 52,56 minuta)

d. Raspolozivost 99.999% (Vrijeme zastoja godisSnje oko 5,26 minuta)

e. Raspolozivost > 99.9999% (Vrijeme zastoja godisnje manja od 31,5 sekundi)

10. Od kojih proizvodac¢a dolaze R/S (router/switch) mrezni uredaji i u kojem postotku su
instalirani u mrezi Vase kompanije?

Primjena R/S mreZnih uredaja od viSe proizvodaca

Molimo oznadite svoje misljenje, pri cemu je:
0 1 2 3 4 5
0% 1-20% 21 - 40% 41 - 60% 61— 80% 81 —100%
(Ne implementira)

L1 Arista 0(1]2(3]|4]|5
2. Cisco Systems 0123 |4]|5
3. Extreme Networks 0| 1|2 |3|4]5
4 |rs 0ol1|2]3]4]s
> Hewlett Packard Enterprise 01121345
6 | Huawei o|1]2]3|4]s
/. Juniper Networks 0|12 |3]4]5
8. Nokia (Alcatel-Lucent) 0| 112]3|4|5

ZAPAZANIJA:
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11.Da 1li imate implementaciju softverski definirane mreze (SDN) u mrezi VasSe
kompanije (bilo koja vrsta implementacije: SD-WAN, SD-Access ili drugo ...)?
a) Da
b) Ne
¢) Jos ne, ali trenutno razmatramo/testiramo SDN implementaciju
d) Neznam

Poznavanje NETCONF standarda (H4)

12. * Molimo Vas da ocijenite svoje znanje 0 NETCONF standardu?

Razina znanja korisnika o NETCONF standardu

Molimo oznacite svoje misljenje, pri cemu je:
1 2 3 4 5
Nedovoljno Dovoljno Dobro Vrlo dobro Izvrsno

1. Savladao sam teoretska znanja o radu NETCONF protokola i | 1 |2 | 3 |4 |5
razumijem njegove karakteristike i prednosti.

2. Savladao sam prakti¢na znanja NETCONF protokola i primjenjujem | 1 | 2 | 3 | 4 | 5
ga s lako¢om.

3. Poznajem prednosti NETCONF protokola u poveéanju | 1 | 2 | 3 | 4 | 5
raspoloZivosti R/S mreznih uredaja.
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13. *Molimo Vas da ocijenite svoje znanje o NETCONF standardu po pojedinim
funkcijama koje povecavaju raspolozivost R/S uredaja?

Razina znanja korisnika o NETCONF standardu po pojedinim funkcijama

Molimo oznadite svoje misljenje, pri cemu je:

1 2 3 4 5
Nedovoljno Dovoljno Dobro Vrlo dobro Izvrsno
1 NETCONF kao standardni nacin konfiguracije preko udaljenog 314|565
pristupa na IP adresu uredaja
2. NETCONF kao standard Kkoji omoguéava programabilnost 31415
(automatiziranje).
3. NETCONF standard koristi jasnu razlikua u strukturi izmedu 31415
konfiguracijskih i operacijskih podataka.
4. Moguénost parcijalnog konfiguriranja* uredaja pomo¢u NETCONF 314 |5
standarda.
*NETCONF postize pomo¢u XML jezika i ,,XML subtree filtering
funkcije
5. Mogucénost provjere konfiguracije prije primjene* kod NETCONF 31415
nacina konfiguriranja uredaja.
*NETCONF postize provjeru konfiguracijske datoteke pomocu
funkcije <validate>
6. Moguénost zaklju¢avanja konfiguracijske datoteke* koje nudi 314 |5
NETCONF.
*NETCONF pomocu operacija ,lock i ,unlock“ onemogucava
istovremenu promjenu konfiguracijske datoteke iz viSe izvora (na
primjer istovremena druga NETCONF sesija, CLI pristup ili pristup
pomoc¢u SNMP protokola).
7. »Backup & restore“* moguénost koju nudi NETCONF standard. 314|565
*NETCONF postize pomocu (1) manipulacije konfiguracijskih
datoteka (<running>, <candidate>, <startup> i backup) i (2) pomocu
funkcije ,,Rollback-on-Error®.
8. Moguénost istovremenog i koordiniranog konfiguriranja svih ili 31415
viSe uredaja* u mrezi.
*NETCONF postize pomocu manipulacije konfiguracijskih datoteka
(<running>, <candidate>, <startup> i backup) i pomocu operacija
lock“ 1, unlock®.
ZAPAZANJA:
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Primjena NETCONTF standarda od proizvodaca R/S uredaja (H2)

14. *Slazete 1i se sa sljede¢im tvrdnjama?

Primjena NETCONF standarda na R/S uredajima proizvodaca

Molimo oznacite svoje misljenje, pri cemu je:

N -2 -1 0 1 2
Ne znam Izrazito se NE  NE slazem se  Niti se slazem Slazem se Izrazito se
(Ne poznajem slazem niti se ne slazem
dovoljno slazem

NETCONF da bih
mogao odgovoriti)

1. Proizvoda¢i mrezne opreme implementirgju NETCONF | N | 1 | 2 | 3 |4 | 5
standard na svojim uredajima.
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15. Po VaSem misljenju u kojem postotku na svojim R/S uredajima razli€iti proizvodaci
implementiraju NETCONF standard?

Primjena NETCONF standarda na R/S uredajima proizvodaca

Molimo oznadite svoje misljenje, pri éemu je:

N 0 1 2 3 4 5
Ne znam 0% 1-20% 21 - 40% 41 — 60% 61-80% 81 -100%
(Ne
implementira se
NETCONF)

L1 Arista N|O|1]|2|3|4]|5
2. | cisco Systems N|O0|1]|2|3]|4]|5
3. | Extreme Networks N|O|1]|2|3|4]5
4 |rs N[o[1]2]3]4]s5
> | Hewlett Packard Enterprise (HPE) N1O0|1]|23|4]5
6. | Huawei N|O|1]|2|3|4]|5
7. Juniper Networks N|lO|1]|2|3|4]|5
8. | Nokia (Alcatel-Lucent) N O|1|2|3|4]5
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16. *Podrzavaju li proizvodaci vecu primjenu NETCONF standarda kod korisnika i na
koji nac¢in?

Podrska primjene NETCONTF standarda od strane proizvodaca

Molimo oznadite svoje misljenje, pri cemu je:

N 1 2 3 4 5
Ne znam Ne slazem se ~ Malo se slazem Slazem se Vrlo se slazem Potpuno se
slazem

1. Postoji detaljna dokumentacija proizvodaca koja objasnjavaradi | N | 1 | 2 | 3 | 4 | 5
primjenu NETCONF standarda na mreZznim uredajima: upute
(manuals), preporuke za uporabu (white papers), i sli¢no.

2. Postoje teCajevi proizvodada za samostalno ucenje (CBT, | N | 1 |2 |3 | 4|5
Webinar, i sliéno) o NETCONF protokolu.

3. Postoje organizirani tecajevi proizvodaca koje vode instruktorio | N | 1 | 2 | 3 | 4 | 5
NETCONF protokolu.

4. Postoje certifikacijski ispiti (i pripadajuci tecajevi) proizvodaéa | N | 1 | 2 | 3 | 4 | 5
koji detaljno osposobljavaju korisnike uporabi i primjeni
NETCONF standarda na mreznim uredajima.

5. Proizvodaéi odrZavaju prezentacije i radionice (workshops) o | N | 1 |2 | 3 | 4 |5
prednostima i nac¢inu primjene NETCONF protokola.

ZAPAZANIJA:
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17. Molimo Vas da ocijenite raspolozivu dokumentaciju, edukaciju i certificiranj
NETCONF protokolu po proizvodacu R/S uredaja.

eo

Raspoloziva dokumentacija i edukacija o primjeni i koriStenju NETCONF standarda od
strane proizvodaca opreme

Molimo oznadite svoje misljenje, pri cemu je:

N i 2 3 4 5

Ne znam Nedovoljno Dovoljno Dobro Vrlo dobro Izvrsno

1. Avrista N|1|2]|3]|4]|5
2. Cisco Systems N|1 |2 |3|4]|5
3. Extreme Networks N|1|2|3|4]5
4 Irs N[1|2]3]4a]s
> Hewlett Packard Enterprise N|1}2 3]4|5
6 | Huawei N|1|2]3]4]s
7. Juniper Networks N|1 |2 |3]|4]5
8. Nokia (Alcatel-Lucent) N|1 |2 3]|4]|5
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Primjena NETCONF standarda u VaSoj kompaniji (H3)

18. *Da li koristite NETCONF standard na R/S (router/switch) mreznim uredajima Vase
kompanije?
a. Da (napomena: u slucaju ovog odgovora nastavlja se s 19. pitanjem)

b. Ne (napomena: u slu¢aju ovog odgovora nastavlja se s 22. pitanjem)

19. *U kojim vrstama mreza Vase kompanije koristite NETCONF na R/S (router/switch)

mreznim uredajima i u kojem postotku?

Implementacija NETCONF standarda na R/S uredajima

Molimo oznadite svoje misljenje, pri cemu je:

0% 1-20% 21 - 40% 41 - 60% 61 — 80% 81 — 100%
(Nemamo tu (Ne
vrstu mreZa u implementira
nasoj se
kompaniji) NETCONF)

1. | LAN mreza malih i srednjih poduzec¢a (Small Medium Business— | X | 0 | 1 | 2 | 3 | 4 |5

SMB)
2. LAN mreza veéih poduzeca (Enterprise Networks) X|0|1|2]|3]4]|5
3. WAN mreza vecih poduzeca (Enterprise Networks) X012 |3]|4]|5
4. Mreza davatelja usluga (Internet servise provider — ISP)* X012 3|45

*Ukljucuje sve vrste ISP mreza, na primjer broadband, bezi¢ne,
core, access, ...

5. Mreza podatkovnih centara (Data Center - DC) X|0|1]12|3|4]|5

6. MreZe internet stvari (IoT) X|0|1|2|3|4]5
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20. Na R/S (router/switch) uredajima kojih proizvodaca koristitt NETCONF i u kojem

postotku u Vasoj kompaniji?

Primjena NETCONF standarda na R/S uredajima proizvodaca od strane korisnika
Molimo oznadite svoje misljenje, pri cemu je:
X 0 1 2 3 4 5
0% 1-20% 21 - 40% 41 — 60% 61 — 80% 81 —100%
(Ne koristi (Ne
se oprema implementira
tog s€
proizvodaca NETCONF)
u mreZzi)
1. Arista X|0|1|2]3|4]|5
2. | cisco Systems X012 |3|4]|5
3. | Extreme Networks X012 |3|4]5
4 ks xlo|l1]2]3]4]s
> | Hewlett Packard Enterprise (HPE) X10]1]2)3]4]5
6. Huawei X012 |3|4]|5
/. Juniper Networks X012 3|4]|5
8. | Nokia (Alcatel-Lucent) X|0]1]12]3|4]5
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21. Koji su glavni razlozi implementacije NETCONF standarda na R/S mreznim
uredajima Vase kompanije?

Razlozi implementacija NETCONF standarda na R/S uredajima od strane korisnika

Molimo oznacite svoje misljenje, pri cemu je:
N 1 2 3 4 5
Ne znam Nevazno Malo vazno Vazno Vrlo vazno Izuzetno vazno

1 NETCONF kao standardni nacin konfiguracije preko | N [ 1 | 2 | 3 | 4 | 5
udaljenog pristupa na IP adresu uredaja gdje je za sve
proizvodace ista (standardna) struktura komandi i podataka.

2. NETCONF kao standard omoguéava programabilnost | N | 1 |2 | 3 | 4| 5
(automatiziranje) koja znadajno smanjuje ulestalost ljudske
pogreske.

3. NETCONF standard Koristi jasnu razliku u strukturi izmedu | N | 1 | 2 | 3 | 4 | 5
konfiguracijskih i operacijskih podataka.

4. Moguénost parcijalnog konfiguriranja* uredaja pomoéu | N | 1 | 2 | 3 | 4 | 5
NETCONF standarda.

*NETCONF postize pomoéu XML jezika i ,,XML subtree
filtering “ funkcije

5. Moguénost provjere konfiguracije prije primjene* kod | N | 1 | 2 [ 3 |4 | 5
NETCONF nacina konfiguriranja uredaja.

*NETCONF postize provjeru konfiguracijske datoteke pomocu
funkcije <validate>

6. Moguénost zakljuavanja konfiguracijske datoteke* koje | N | 1 | 2 | 3 | 4 | 5
nudi NETCONF.

*NETCONF pomocu operacija ,,lock™ i ,,unlock* onemogucava
istovremenu promjenu konfiguracijske datoteke iz vise izvora
(na primjer istovremena druga NETCONF sesija, CLI pristup ili
pristup pomoc¢u SNMP protokola).

7. HBackup & restore“* moguénost koju nudi NETCONF | N | 1 | 2 |3 |4 |5
standard.

*NETCONF postize pomocu (1) manipulacije konfiguracijskih
datoteka (<running>, <candidate>, <startup> i backup) i (2)
pomocu funkcije ,,Rollback-on-Error®.

8. Moguénost istovremenog i koordiniranog konfiguriranjasvihn | N | 1 | 2 | 3 | 4 | 5
ili viSe uredaja* u mrezi.
*NETCONF postize pomocu manipulacije konfiguracijskih

datoteka (<running>, <candidate>, <startup> i backup) i
pomocu operacija ,,lock“ i ,,unlock®.

9. Nesto drugo (molimo navedite) N|1l|2|3]|]4]5
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22.Koji su glavni razlozi neimplementacije NETCONF standarda na R/S mreznim
uredajima Vase kompanije?

Razlozi neimplementacija NETCONF standarda na R/S uredajima od strane korisnika
Molimo oznacite svoje misljenje, pri cemu je:
N 1 2 3 4 5
Ne znam Nevazno Malo vazno Vazno Vrlo vazno Izuzetno vazno
(Ne poznajem
dovoljno
NETCONF da
bih mogao
odgovoriti)
1. CLI proizvodaca je jednostavniji od NETCONF standarda N| 1|2 |3 |4]65

2. NETCONTF nije potreban zbog navike na OS i CLI proizvodaca N1 |2|3]|4]5

3. NETCONF koristi XML sintaksu koja je redundantna i opSirna | N | 1 | 2 | 3 | 4 | 5
Sto moze zamarati i zbunjivati.

4. Koristi se RESTCONF koji je bolje standardno rjesenje od [ N | 1 | 2 | 3 | 4 | 5
NETCONF-a

5. NETCONF nije dostupan na starijim uredajima i starijem OS | N [ 1 | 2 | 3 | 4 | 5
koji ga ne podrzavaju

6. Nedovoljno poznavanje programskih jezika. N1l |2|3]|4]5

7. Proizvodaci ne podrzavaju sve funkcije (capability), na primjer | N | 1 | 2 | 3 | 4 | 5
,Candidate“, ,Startup®, ,Validate“, ,Rollback-on-Error< i
druge, pa se ne mogu iskoristiti ve¢ina prednosti standarda.

8. Potrebni dodatni alati (na primjer NETCONF browser ili | N | 1 |2 | 3|4 |5
aplikacija u Pythonu)

9. Strah od novih tehnologija N|{1|2|3]|4]5

10. | Nesto drugo (molimo navedite) N1l |2 |3]|]4]5

323



Povecanje raspoloZivosti mreZnih uredaja primjenom upravijackoga konfiguracijskoga standarda

Vase miSljenje o NETCONF standardu

23. Molimo Vas da izrazite svoje misljenje o nedostacima NETCONF standarda?

Nedostaci NETCONF standarda
Molimo oznadite svoje misljenje, pri cemu je:
N 1 2 3 4 5
Ne znam Izrazito se NE ~ NEslazem se  Niti se slazem niti Slazem se Izrazito se
(Ne poznajem slazem se ne slazem slazem
dovoljno
NETCONF da
bih mogao
odgovoriti)
1. NETCONF standard koristi XML jezik i njegovu sintaksu koja je | N 3|14 ]|5
redundantna i op§irna $to moze zamarati i zbunjivati.
2. Za koristenje NETCONF protokola potrebno je poznavanje | N 3|4
programskih jezika.

ZAPAZANIJA:
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24. Slazete li se sa sljede¢im tvrdnjama?

Ostala pitanja (primjena NETCONF standarda)
Molimo oznacite svoje misljenje, pri cemu je:
N 1 2 3 4 5
Ne znam Izrazito se NE  NE slazem se  Niti se slazem niti Slazem se Izrazito se
(Ne poznajem slazem se ne slazem slazem
dovoljno
NETCONF da
bih mogao
odgovoriti)

1. NETCONF pomaze korisnicima u radu kada su u mrezi prisutni | N | 1 | 2 | 3 | 4 | 5
R/S uredaji razlicitih proizvodaca.

2. Dostupnost NETCONF standarda na uredajima proizvodacaje | N | 1 | 2 | 3 | 4 | 5
vazna za njihovu konkurentnost na trzistu.

3. NETCONF standard bi se trebao viSe koristiti od strane | N | 1 | 2 | 3 | 4 | 5
korisnika na R/S uredajima.

4. RESTCONF standard (definiran u RFC 8040 u sije¢nju2017.)je | N | 1 | 2 | 3 | 4 | 5
bolje rjeSenje za konfiguraciju mreznih uredaja od NETCONF
standarda.

5. Rad s nestandardnim CLI suceljem i njegovim konfiguracijskim | N | 1 | 2 | 3 | 4 | 5
datotekama je vise ,human readable* nego kada se koristi
NETCONF standard.

ZAPAZANIJA:
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NETCONF i poveéanje raspolozivosti (H1)

25. *Slazete li se sa sljede¢im tvrdnjama?

Povecanje raspolozivosti R/S uredaja pomoé¢u NETCONF standarda
Molimo oznacite svoje misljenje, pri cemu je:
N 1 2 3 4 5
Ne znam Izrazito se NE ~ NE slazem se Niti se slazem Slazem se Izrazito se
(Ne poznajem slazem niti se ne slazem slazem
dovoljno
NETCONF da
bih mogao
odgovoriti)

1. Koristenje NETCONF standarda poveéava raspolozivost | N | 1 | 2 | 3 |4 | 5
mreznog R/S uredaja u odnosu na nestandardne CLI metode
konfiguriranja ~ mreznih  uredaja  (operacijskih  sustava
proizvodaca opreme).

2. NETCONF standard bi se trebao viSe koristiti od strane | N [ 1 | 2 | 3 | 4 | 5
proizvodaca i1 korisnika na R/S uredajima zbog postizanja
povecéanja raspolozivosti uredaja i sustava.
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26. *Pomocu kojih svojih funkcija NETCONF standard povecava raspolozivost mreznih

R/S uredaja ?

Povecanje raspoloZivosti po funkcijama NETCONF standarda

Molimo oznacite svoj stav o navedenim tvrdnjama, pri ¢emu je:
N 1 2 3 4
Ne znam Izrazito se NE NE slazem se Niti se slazem Slazem se

(Ne poznajem slazem niti se ne
dovoljno slazem
NETCONF da
bih mogao
odgovoriti)

5
Izrazito se
slazem

1. | NETCONF kao standardni na¢in konfiguracije preko udaljenog | N | 1
pristupa na IP adresu uredaja povecava raspoloZivost mreznih
uredaja zato jer je za sve proizvodace ista (standardna) struktura
komandi i podataka.

2. NETCONF kao standard povecava raspolozivost jer omoguéava | N | 1
programabilnost (automatiziranje) konfiguriranja mreznih uredaja
koja znacajno smanjuje uéestalost ljudske pogreske.

3. NETCONF standard povecéava raspolozivost mreznih uredaja zbog | N | 1
toga $§to koristi jasnu razliku wu strukturi izmedu
konfiguracijskih i operacijskih podataka.

4. Moguénost parcijalnog konfiguriranja* uredaja pomoc¢u | N | 1
NETCONF standarda povecava raspolozivost mreznih uredaja.

*NETCONF postize pomoéu XML jezika i ,,XML subtree
filtering *“ funkcije

5. Moguénost provjere konfiguracije prije primjene* kod | N | 1
NETCONF nacina konfiguriranja uredaja poveéava raspolozivost
mreznih uredaja.

*NETCONF postize provjeru konfiguracijske datoteke pomocu
funkcije <validate>

6. Moguénost zaklju¢avanja konfiguracijske datoteke* koje nudi | N | 1
NETCONF povecava raspolozivost mreznih uredaja.

*NETCONF pomoc¢u operacija ,,lock” i ,unlock® onemogucéava
istovremenu promjenu konfiguracijske datoteke iz viSe izvora (na
primjer istovremena druga NETCONF sesija, CLI pristup ili
pristup pomo¢u SNMP protokola).

7. LBackup & restore“* mogucnost koju nudi NETCONF standard | N | 1
povecéava raspolozivost mreznih uredaja.

*NETCONF postize pomocu (1) manipulacije konfiguracijskih
datoteka (<running>, <candidate>, <startup> i backup) i (2)
pomocu funkcije ,,Rollback-on-Error.
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Moguénost istovremenog i koordiniranog konfiguriranja svih | N | 1 [ 2 | 3 | 4 | 5
ili viSe uredaja* u mrezi koje nudi NETCONF povecava
raspolozivost mreznih uredaja.

*NETCONF postize pomocu manipulacije konfiguracijskih
datoteka (<running>, <candidate>, <startup> i backup) i pomocu
operacija ,,lock“ i ,,unlock®.

Nesto drugo (molimo navedite) N 1|2 |3|4]|5

ZAPAZANIJA::
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Povecanje primjene i poboljSanje NETCONF standarda

27. *Na koji nacin mislite da bi se mogla povecati primjena NETCONF standarda od
strane proizvodaca?

Kako proizvodaci mogu povecati primjenu NETCONF standarda?

Molimo oznadite svoje misljenje, pri cemu je:

N 1 2 4 5
Ne znam Nevazno Malo vazno Vazno Vrlo vazno Izuzetno vazno

1. Implementirati NETCONF na svim vrstama R/S uredaja (na | N | 1 | 2 | 3 | 4 | 5
primjer od malih SMB uredaja do velikih ISP uredaja)

2. Povecati informiranje o teoretskom radu i prednostima NETCONF | N | 1 | 2 | 3 | 4 | 5
standarda (na primjer pomocu organiziranih te¢ajeva proizvodaca,
radionica, CBT, Webinar, i drugo).

3. Povecati informiranje o prakti¢noj primjeni NETCONF standarda | N | 1 | 2 | 3 | 4 | 5
(na primjer objavljivanje preporuka za uporabu (white papers) i
drugo).

4. Povecati informiranje o primjeni NETCONF standarda za | N | 1 | 2 | 3 | 4 | 5
povecanje raspolozivosti R/S mreznih uredaja i sustava (na
primjer objavljivanje preporuka za uporabu (white papers) i
drugo).

5. Povecati edukaciju i informiranje o softverski definiranim | N | 1 | 2 | 3 | 4 | 5
mrezama (Software Defined Networks — SDN)

6. Povecati edukaciju i informiranje o automatizaciji i programiranju | N | 1 | 2 | 3 | 4 | 5
racunalnih mreZa (Automation tools and DevOps)

7. Pojacati edukaciju o programiranju i programskim jezicima N|1 |2 |3 |4]5

8. Nesto drugo (molimo navedite)
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28. Na koji nacin Vi vidite buducu primjenu i razvoj NETCONF standarda?

29. Molim Vas da izlozite svoja dodatna zapazanja i miSljenje vezano uz primjenu
NETCONF standarda i povecanje raspolozivosti mreznih uredaja, a koja nisu

obradena u prethodnim pitanjima:

Vasi kontakt-podaci

30. Ako zelite da Vam se na e-mail adresu posalju rezultati istrazivanja, molim Vas da

upisete svoju e-mail adresu:

31. Ova anketa je anonimna. Ipak, ako Zelite, moZete ostaviti svoje osobne podatke:

o Ime i prezime:
. Poduzece:

o Radno mjesto:
o Mobitel:
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Popis hrvatskih naziva za osnovne pojmove racunalnih mreza

na engleskom jeziku

Hrvatski naziv: Engleski naziv:

aplikacijska ravnina Application Plane — AP
aplikacijski sloj application layer

aplikacijsko programsko sucelje Application Programming Interface — API
autentikacija authentication

balansiranje optere¢enja load balancing

cjelovitost podataka data integrity

citljiv human readable

davatelj usluga Service Provider — SP
definiranje strukture okvira framing

distribucijski sloj distribution layer

dolaze¢i promet inbound traffic

fizi¢ki sloj physical layer

graficko korisnicko sucelje Graphical User Interface — GUI
grupa protokola protocol suite

grupa servera server cluster

informacijska tehnologija Information Technology — IT

informacijsko-komunikacijske tehnologije Information and Communication Technology

—ICT
internet stvari Internet of Things — loT
internetski davatelj usluga Internet Service Proveder — ISP
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jedinstvene tocke prekida

jedinstveni identifikator resursa

jednostavno korisniku za uporabu

jezgreni sloj

komandno korisnicko sucelje
komandno orijentiran
koncentrator
konfiguracijska datoteka
konfiguracijski podaci
kontrola pristup mediju
kontrola prometnih tokova
kontrola pogreske

kontrolna ravnina
konzistentnost konfiguracije
konzola

krajnji uredaj

logiranje poruka

manji gubitak
medu-procesna komunikacija
model podataka

mrezni ¢vor

mrezni sloj

nacrt dokumenta

nadzor mreza

nadzor na daljinu
neprekidan rad
neprekidnost poslovanja

neraspoloziv

Single Point of Failure — SPoF
Uniform Resource Identifier — URI
user-friendly

core layer

Command Line Interface — CLI
command/task oriented

hub

configuration datastore
configuration dana

Media Access Control — MAC
flow control

error control

Control Plane — CP

configuration consistency

console

end device

message logging

minor outages

Inter-Process Communication — IPC
data model

network node

network layer

draft document

network monitoring

Remote Network Monitoring — RMON
continuous processing

Business Continuity — BC

unavailable
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NETCONF funkcija
normalna komercijalna raspolozivost
odlaze¢i promet
operacijski sloj
operacijski sustav
operativna ravnina
oporavak od katastrofe
otpornost na gresku
otvoreni koda
otvoreni sustav

podaci notifikacije
podaci stanja
podatkovna ravnina
podatkovni centar
podatkovni sloj
podatkovno orijentiran
poduzece

poslovno upravljanje
posluzitelj

posredovni uredaj
predefinirana putanja
predlozak

predloZeni standard
prekid

preklapanje
preklopnik

preuzeti

prezentacijski sloj

NETCONF capability
normal commercial availability
outbound traffic
operations layer
Operating System — OS
Operational Plane - OP
Disaster Recovery — DR
fault resilient

open source

open system
notification dana

state data

Forwarding Plane — FP
data center

data link layer
data-oriented

enterprise

business management
server

intermediate device
default route

template

proposed standard
interruption

switching

switch

fetch

presentation layer
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pridruzeni pristupnik
pristupna kontrolna lista
pristupni port

pristupni sloj

pristupnik

programska greska
proizvoda¢ mrezne opreme
proizvodac¢i mreznih uredaja
prosljedivanje

protokol usmjeravanja
racunalne mreze

racunalo za upravljanje racunalnom

mrezom

raCunalstvo u oblaku
rac¢unovodstveno upravljanje
raspolozivost

ravnina

ruta

sekvence bita
sigurnosna kopija
sinkronizacija okvira
sjednicki sloj

sloj poruka

sloj sadrzaja

sloj sigurnog prijenosa
softverska moguénost
softverska zakrpa

softverski definirane

Deafult Gateway - DG
Access Control List — ACL
access port

access layer

gateway

bug

vendor

vendors

forwarding

routing protocol
computer networks

Network Management Station — NMS

cloud computing
accounting management
availability

plane

route

pattern

backup
synchronization
session layer
messages layer
content layer

secure transport layer
software feature
software patch

Software Defined — SD
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softverski definirane mreze
srednje vrijeme izmedu zastoja
srednje vrijeme popravka
sucelje

tablica usmjeravanja

tajnost

tok prometa

tolerantnost na greske
tradicionalan

tradicionalna tehnologija
transportni sloj

troslojna hijerarhijska arhitektura
trosak vremena zastoja

udaljeni pozivi procedure
ugovor o razinama usluga
ukupan trosak posjedovanja
upravljacka ravnina

upravljacko sucelje

upravljane usluge

upravljanje greSkama
upravljanje konfiguracijama
upravljanje kvarovima
upravljanje mreznim elementom
upravljanje mreznim konfiguracijama
upravljanje naplatom
upravljanje performansama
upravljanje ra¢unalnim mrezama

upravljanje raspolozivosti

Software Defined Networking - SDN
Mean Time Before Failures — MTBF
Mean Time To Repair - MTTR
interface

routing table

confidentiality

traffic flow

fault tolerant

legacy

legacy technology

transport layer

three-tiered hierarchical architecture
cost of downtime

Remote Procedure Call - RPC
Service Level Agreements — SLA
Total Cost of Ownership — TCO
Management Plane — MP
management interfaces

managed services

fault management

configuration management

fault management

element management

network configuration management
accounting management
performance management

Network Management — NM

availability management
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upravljanje sigurnoS¢u

upravljanje uslugama informacijske

tehnologije

upravljanje uslugom
uredaji u pripremi
usmjeravanje

usmjernik

vatrozid

virtualizacija mreznih funkcija
virtualni terminal
visoka raspolozivost
vlasnicki (nestandardni)
vrijeme zastoja

vrste podataka

zeleno umrezavanje

znakovno komandno korisnic¢ko sucelje

zrnatost

security management

Information Technology Service Management
-ITSM

service management

standby equipment

routing

router

firewall

Network Functions Virtualization — NFV
Virtual Terminal — VT

High Availability — HA

proprietary

downtime

data types

green networking

character-based command-line interface

granularity
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Popis kratica i akronima

Kratica: Znacenje:

ACI Application Centric Infrastructure
ACL Access Control Lists

ANSI American National Standards Institute
AP Application Plane

API Application Programming Interface
APIC Application Policy Infrastructure Controller
ASF Apache Software Foundation

ASN.1 Abstract Syntax Notation One

BC Business Continuity

BER Basic Encoding Rules

BGP Border Gateway Protocol

CAL Control Abstraction Layer

CIA Confidentiality, Integrity, Availability
CLI Comand Line Interface

CP Control Plane

CPSI Control-Plane Southbound Interface
CPU Central Processing Unit

DAL Device and resource Abstraction Layer
DevOps Development and Operations

DR Default Route

DR Disaster Recovery

EIA Electronic Industries Alliance
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EIA/TIA The Electronics Industry Alliance/Telecommunications Industry
Association

EIGRP Enhanced Interior Gateway Routing Protocol

EXQOS Extreme Operating System

FCAPS Fault, Configuration, Accounting, Performance, Security

FP Forwarding Plane

FTP File Transfer Protocol

FTPd FTP Daemon

GUI Graphical User Interface

HA High Availability

HPE Hewlett Packard Enterprise

HSRP Hot Standby Router Protocol

HTML HyperText Markup Language

HTTP Hypertext Transfer Protocol

HTTPS HTTP Secure

IANA Internet Assigned Numbers Authority

ICMP Internet Control Message Protocol

ICT Information and Communication Technologies

IEC International Electrotechnical Commission

IEEE Institute of Electrical and Electronics Engineers

IETF Internet Engineering Task Force

IGP Interior Gateway Protocols

I0S Internetwork Operating System

loT Internet of Things

IP Internet Protocol

IPC Inter-Process Communication

IPFIX Internet Protocol Flow Information Export

IPv4 IP version 4
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IPv6
ISO
ISP

ITIL
ITSM
ITU
JSON
JUNOS
L2

L3

L4
LAN
MAC
MAL
MAN
MDP
MIB
MP
MPSI
MTBF
MTTR
NETCONF
NFV
NM
NMS
NSAL
NSF

IP version 6

International Organization for Standardization
Internet Service Provider

Information Technology

Information Technology Infrastructure Library
Information Technology Service Management
International Telecommunication Union
JavaScript Object Notation

Juniper Operating System

Layer 2 (OSI model)

Layer 3 (OSI model)

Layer 4 (OSI model)

Local Area Network

Medium Access Control

Management Abstraction Layer

Metropolitan Area Network

Model Driven Programmability

Management Information Base

Management Plane

Management-Plane Southbound Interface
Mean Time Before Failures

Mean Time To Repair

Network Configuration Protocol

Network Functions Virtualization

Network Management

Network Management System

Network Services Abstraction Layer

Nonstop Forwarding
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ONF Open Networking Foundation

OP Operational Plane

0S Operating System

OSl Open System Interconnection

OSPF Open Shortest Path First

PDU Protocol Data Unit

PSTN Public Switched Telephone Network
QoS Quality of Service

R/S Router/Switch

RFC Request For Comment

RPC Remote Procedure Call

RSTP Rapid Spanning Tree Protocol

RT Routing table

SD Software Defined

SDDN Software-Defined Data Center

SDN Software Defined Networking

SLA Service Level Agreements

SNMP Simple Network Management Protocol
SNMPv3 Simple Network Management Protocol version 3
SP Service Provider

SP Source Port

SPoF Single Point of Failure

SSH Secure Shell

SSH Secure Shell Protocol

SSL Secure Sockets Layer

SSO Stateful Switchover

TCO Total Cost of Ownership

TCP Transmission Control Protocol
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telnetd Telnet Daemon

TFTP Trivial File Transfer Protocol

TIA Telecommunications Industry Association
TLS Transport Layer Security

TMN Telecommunications Management Network
UDLD Unidirectional Link Detection

UDP User Datagram Protocol

URI Uniform Resource Identifier

URL Uniform Resource Locator

uUsD United States Dollar

VDC Virtual Data Center

VLAN Virtual LAN

VM Virtual Machines

VolP Voice over IP

VRRP Virtual Router Redundancy Protocol
VT Virtual Terminal

WAN Wide Area Network

WDM Wave Division Multiplex

WLAN Wireless Local Area Network

WWWwW World Wide Web

XHTTP Extended Hypertext Transfer Protocol
XID Exchange Identification

XML Extensible Markup Language

XPath XML Path Language

YANG Yet Another Next Generation

ZTP Zero Touch Provisioning
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