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1.Uvod

Pojam haker u drustvu ima prizvuk tajanstvenosti i nepristupacnosti. Biti haker je
Cinjenica koja se skrivala od javnosti. Pojam hakera je mijenjao svoje interpretacije, tako
se razumijevanja ovog pojma razlikuju iz godine u godinu, kao i od ¢ovjeka do covjeka.
Tesko je pronaci jedinstvenu definiciju hakera, ¢ak i Sami hakeri ¢e dati razli¢ite odgovore
na pitanje: Tko je to haker? Hakeri su sve mladi, a njihovi postupci sve drskiji. Pitanje
privatnosti i velikih podataka je tema u koju hakeri sve viSe zalaze, ponekad u dobrim, a
ponekad u zlim namjerama. U Zelji za znanjem i zabavom prelaze granicu eti¢nost, no ipak
pokazujem kako postoji i hakerska etika. Unato¢ Cestim krSenjima drustveno priznatih
normi, oni pokazuju svoje eticke ciljeve i ideale o kojima ¢u pisati u ovom radu. lako veéina
druStva smatra hakere ,,Steto¢inama“ informacijskog doba, u ovom radu ¢u pokazati da uz
negativne aspekte postoje i pozitivna djelovanja i misljenja od strane hakera.

U dvadeset prvom stoljecu raste svijest o postojanju hakera, ali misljenja o njima
su razli¢ita. U ovom radu nalaze se odgovori na pitanja poput: Jesu li hakeri isklju¢ivo
osobe koje ¢ine kriminalne radnje ili postoje 1 hakeri dobrih namjera? Postoje li razlicite
vrste hakera? Po ¢emu se razlikuju? Sto ih poti¢e? Za §to se zalazu?

Ovaj rad zapo€injem povijesnim razvojem koji je pogodovao nastanku danasnjih
hakera, nastavljam moguc¢im definicijama hakera i njihova videnja vlastitog djelovanja te
se doticem frikinga kao jedne metode koja predstavlja zacetak modernog hakiranja.
Objasnjavam povezanost kriptografije i hakiranja, a nakon toga navodim primjere etickih
hakera, njihove namjere, motive i ciljeve. Nakon etickih hakera definiram racunalni
kriminal te ga povezujem s hakiranjem. Navodim najceSce ciljeve, metode, korake hakera.
S obzirom na to da postoje hakeri zlih namjera na definiram probleme u zastiti koji
olaksavaju hakerske napade te navodim nacine zastite. Provodim anketu kojom Zelim
saznati upucenost druStva u temu hakera, koji profil ljudi je hakirao ili je skloniji hakiranju,
koje su motivacije i $to potice ispitanike na hakiranje. Hakerski pothvati su nerijetko na
rubu moralno prihvatljivog djelovanja, stoga sam odlucila povezati njihovo djelovanje s

etickim teorijama: utilitaristicka teorija, teorija duznosti ili deontoloska etika, aretaicka
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etika ili etika vrlina. Na kraju ankete ispitanike postavljam u hipotetsku situaciju te ih

smjeStam u navedene eticke teorije.
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2.Pocéetci racunala

Hakiranje u 20. 1 21. stoljecu se temelji na racunalima i programiranju, a raCunala
su nastala uglavnom za potrebe rac¢unanja. Vec¢ina hakerskih napada se prvenstveno odvija
pomocu racunala i zbog podataka koji se nalaze na racunalima. Znanja i vjeStine
programiranja uvelike olakSavaju hakerske napade, stoga raCunala i programiranje
predstavljaju dva temelja oko kojih se krec¢e hakiranje informacijskog doba.

Kako bi smo bolje razumjeli nastanak i razvoj hakera vazno je predstaviti razvoj
ideje modernih racunala i prvih programera, kao i realizaciju te ideje. Snazan interes, Zelja
za napretkom i otkricem, znanje, umijece i sposobnosti su karakteristike ljudi koji su
kreirali prva racunala. Iste karakteristike krase hakere 20. i 21. stoljeca. Osnivaci prvih
raunalnih pomagala, ra¢unala, programiranja dijele iste strasti s hakerima, stoga nije na

odmet pokazati kako su se izumi i izumitelji razvijali.

2.1. Prva raCunala

Povijest razvoja rac¢unala seZe u puno dalju proslost od 19. stolje¢a. Od davnina je
ljudima bila potrebna pomo¢ kako bi olaksali proces ra¢unanja. Tako je nastalo jedno od
prvih ra¢unalnih pomagala Abakus. Vjeruje se da je nastao jo$ u vrijeme Babilona gdje se
koristio za brojanje i ratunanje (Encyclopaedia Britannica, 2016).

Medu prva mehanicka racunala mozemo uvrstiti Pascalinu i Leibnizov stroj za
racunanje (Freiberger, Swaine, 2019). Karakterizirale su ih mehanicke komponente.
Pasacalinu je napravio Blaise Pascal® kako bi pomogao svojem ocu porezniku. Oduzimala
je i zbrajala brojeve do 9 999 9999. Gottfried Wilhelm Leibniz? je napravio stroj za
racunanje koji je mogao zbrajati, oduzimati, mnoZiti i dijeliti. Nakon Pascala i Leibniza, u
19. stoljeéu Charles Babbage® radi na univerzalnom stroju za raunanje o kojem éemo vise

saznati u sljede¢em podnaslovu

! Blaise Pascal je francuski filozof, matematidar i fizi¢ar koji je Zivio od 1623. do 1662.
2 Gottfried Wilhelm Leibniz je njemacki filozof, matematicar, fizi¢ar koji je Zivio od 1646. do 1716.
% Charles Babbage je engleski matematicar, filozof, inzenjer strojarstva koji je Zivio od 1791. do 1871.
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Zahvaljujuéi primjeni elektri¢ne energije nastaju prva elektromehanicka racunala.
Herman Hollerith stvara stroj za sortiranje koji se koristi busenim karticama. Skratio je
popisivanje stanovniStva s 3 godine na 2 tjedna. 1896. godine je osnovao Tabulathing
Machine Company koja kasnije dobiva ime IBM (engl. International Business Machine).

Tommy Flowers vodi stvaranje Colossusa 1943., prvog elektri¢no, digitalno,
djelomic¢no programiranog racunala. Imao je preko 2000 elektronskih cijevi, binarni sustav
te ga mozemo smatrati prethodnikom modernih racunala. Potreba za Colossusom je porasla
kada su Nijemci poceli kodirati vazne njemacke poruke za vrijeme Drugog svijetskog rata.
Nakon rata je sva dokumentacija uniStena pa se tako ENIAC drzalo majkom racunala.

1945. godine je napravljeno elektroni¢ko racunalo po imenu ENIAC, Elektronicki
Numericki Integrator i Kalkulator (engl. Electronic Numerical Integrator and Calculator).
John Adam Persper Eckert, John Mauchlay i von Neuman su glavni inZenjeri ovog racunala
koje je koristilo elektronske cijevi..

Pedesetih godina dvadesetog stolje¢a nastaje UNIVAC, Univerzalno Automatsko
Racunalo (engl. Universal Automatic Computor) koje zapocinje trend proizvodnje ra¢unala
za obradu podataka u profitabilne svrhe.

Razvoj modernih racunala teZio je Sirokom repertoaru svrha za §to su zasluzni Ada,
Babbage i Alan Turing. Turnig je razradio ideju Turingovog stroja koji je prema njegovoj
zamisli trebao biti u moguénosti uciniti sve radnje koje bi radili drugi pojedini strojevi.
Stvorio je ideju jednog univerzalnog stroja koji moze odraditi sve radnje ostalih strojeva.
Umjesto pojedinog stroja za pojedinu funkciju, on uvodi ideju jednog univerzalnog stroja
koji posjeduje sve potrebne funkcije (Encyclopaedia Britannica, 2019).

Isaacson (2014: 87) je odlicno prikazao Turingov doprinos usmjerenju razvoja
raunala navode¢i vazan citat iz Alanove knjige Inteligentni strojevi (engl. Intelligent
Machinery) (1948). Alan Turing je jednom napisao ,,Ne moramo imati beskonacno
razlicitih strojeva koji rade razlicite poslove,” ... “Jedan ce biti dovoljan. Inzenjerski
problem proizvodnje razlicitih strojeva za razlicite poslove zamjenjuje uredski rad

programiranja univerzalnog stroja za obavljanje tih poslova.”* Njegova vizija ¢e imati

4 Ovo je slobodni prijevod, Izvorno: engl. “We do not need to have an infinity of different machines doing
different jobs,” ... “A single one will suffuce. The engineering problem of producing various machines for
various jobs is replaced by the office work of programming the universal machine to do these jobs”.
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izniman utjecaj na daljnji razvoj racunala i njihovu primjenu. Svrha racunala, ili bilo kojeg
novog uredaja ¢e postati ujedinjenje vise uredaj i njegovih upotreba.

Elektroni¢ku obradu Dragicevi¢ (2004: 10) dijeli na Sest generacija raCunala u
skladu s vremenom nastanka i sastavnim elementima. Prva generacija je trajala od 1951.
godine do 1958. godine. Karakterizira ju koristenje elektronskih cijevi® i kablovske veze u
obradi podataka. U ovu generaciju spadaju prva racunala ENIAC i UNIVAC. U drugoj
generaciji izmedu 1959. i 1963. godine se koriste tranzistori® koji su smanjili fizicke
dimenzije racunala. TX-0 ili Tixo na MIT-u (engl. Massachusetts Institute of Technology)
je prema Levyu (1994) prvo rac¢unalo koje je koristilo tranzistore. U trecoj generaciji od
1964. do 1970. godine se koriste integrirani krugovi i programski jezici. U cetvrtoj
generaciji izmedu 1971. i 1987. se koriste integrirani poluvodicki sklopovi’. U razdoblju
izmedu 1989. 1 1992. se nalazi peta generacija racunala u kojoj se racunala baziraju na
paralelnoj arhitekturi i arsenid ¢ipovima®. Od 1993. godine pocinje Sesta generacija koja

9

razvija neuronske mreze”, umjetnu inteligenciju i ekspertne sustave koji oponasaju znanje

strucnjaka.

2.2.Prvi programer - programerka

Devetnaesto stolje¢e je imalo veliku ulogu u razvoju modernih racunala i
programiranja. S obzirom na usku povezanost hakiranja i programiranja Walter Isaacson
(2014) u tom kontekstu detaljnije opisuje zivot 1 postignuca grofice od Lovelacea i Charlesa
Babbagea. U 19. stolje¢u Augusta Ada King (slika 1 - lijevo), grofica od Lovelacea, kéer
pjesnika lorda Byrona je pokazivala veliki interes za Charlesa Babbagea (slika 1 - desno) i

njegov rad. Molila ga je za mentorstvo, no Babbage ju je odbio u svrhu ocuvanja

® Elektronska cijev je elektronicki element u kojem se do elektri¢ne struje dolazi strujanjem elektrona u
vakuumu ili snizenom tlaku u cijevi (Hrvatska enciklopedija. Elektronska cijev.).

® Tranzistor je aktivni poluvodi€ki elemnt koji se koristi za upravljanje signala (Hrvatska enciklopedija.
Tranzistor.).

" Integrirani sklop upravlja elektroni¢kim signalima (Hrvatska enciklopedija. Integrirani sklop.).

8 Cip se koristi kao nosaé elektroni¢kog elementa ili integriranog sklopa (Hrvatska enciklopedija. Cip.).
% Neuronska mreZa se sastoji od skupa umjetnih neurona koji su povezani po uzoru na ljudski mozak
(Hrvatska enciklopedija. Neuronska mreza.).
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prijateljstva i suradnje. Tako je za mentora dobila Augustusa De Morgana, poznatog
britanskog matematicara i logiCara.

Iako je kéer pjesnika, Ada je uvijek vise naginjala znanstvenoj strani. Babbageov
rad sa strojevima je privukao je njenu pozornost. NajviSe pozornosti zaplijenio je
Babbageov rad na strojevima koji su sposobni obavljati ljudske zadatke. Babbage je svoju
inspiraciju pronalazio u Pascalu i Leibnizu, upravo ta inspiracija ga je tjerala da nadide
Pascalinu i Leibnizov kota¢. Imaju¢u u vidu navedeni cilj, radio je na diferencijalnom
stroju koji je mogao prikazati bilo koju polinomnu funkciju'® i dati digitalnu metodu za
automatsko izraCunavanje. Njegov stroj je koristio vertikalne osovine s diskovima koji se
mogu okretati u bilo kojem broju. Oni su bili pricvr$éeni na zupcanike koji su se mogli
napuknuti kako bi se disk dodao na susjednu osovinu. Imao je sposobnost pohranjivanja

rezultata na drugu osovinu.

Slika 1. S lijeve strane Ada Lovelace, s desne strane Charles Babbage (H-Wilson, Danielle.
Preuzeto s https://digitalblog.coop.co.uk/tag/charles-babbage/)

Britanska vlada je bila impresionirana njegovim radom te mu daje novac kako bi
kreirao tablicu brojeva do 10 milijuna. Unato¢ poticaju Babbage nije posjedovao

mogucnosti za stvaranje funkcionalnog stroja, stoga je poceo raditi na novoj ideji,

10 Polinomne funkcije su radunske operacije poput zbrajanja, oduzimanja, mnoZenja.
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analiticCkom stroju. Ovaj stroj je imao Siru namjenu, mogao je odradivati razliCite
operacije temeljene na programskim uputama koje bi mu zadali. Mogao je obavljati jedan
zadatak, pa se prebaciti na drugi, ili mijenjati obrazac djelovanja. Britanska vlada vise nije
imala interes za njegov novi naum, no privukao je pozornost mlade Ade. Ona je uvidjela
spoj poezije, mehanike i matematike u njegovom izumu. Primijetila je da bi stroj mogao
procesuirati simbolicke notacije, pa ¢ak muzicke i umjetnicke. Odlucila mu je pomo¢i u
trazenju podrske i biti njegov publicist (Encyclopaedia Britannica, 2019).

U svojim biljeSkama u opisu stroja, postavila je Cetiri koncepta koji ¢e biti iznimno
vazni stoljeCe nakon, kada nastaje racunalo. Biljeska A kaze kako stroj moze izvoditi
unaprijed definiran zadatak, moZze se programirati i reprogramirati pomocu probusenih
kartica tako da obavlja neogranicen i promjenjiv niz zadataka. Drugi koncept izvodi tvrdnju
kako je to op¢e namjenski stroj koji nije ograni¢en samo na matematiku i brojeve. On moze
obraditi bilo §to Sto se moZe izraziti simbolima. Bilo kakav sadrzaj, glazba, tekst, mogu biti
izraZeni u digitalnom formatu kojim stroj moZe rukovati; tako da znamenke na zupcima
mogu predstavljati bilo Sto osim matematickih izraza. U tre¢oj, G biljesci, Ada tvrdi kako
bi stroj mogao generirati Bernoullieve brojeve!!. Tablica kojom je ilustriran proces se moze
uzeti kao prvi racunalni program. U listi su se nalazile kodirane instrukcije koje su bile
slicne danasnjem C++. Zadnji vazan koncept u njezinim biljeskama je bilo pitanje: Mogu
li strojevi misliti? Ada je ipak bila svjesna kako ovaj stroj moze izvrSavati samo zadane
zadatke na zadani nacin, te da ne mogu davati ideje niti misliti za sebe. Adine i Babbageove
ideje objavljene su u Taylorovoj seriji knjiga Scientific Memoirs 1843 (Science Focus,
2018).

Na posljetku, stroj nisu uspjeli dovrsiti. Usprkos neuspjehu u dovrSavanju projekta
Ada Lovelace je postala feministicka ikona u znanosti i povijesti razvoja digitalnog doba.
Babbagea se nerijetko naziva ocem modernih racunala, a Adu prvom programerkom.

Grace Brewster Murray Hopper je takoder uvidjela vaznost programiranja kao i
Ada Lovelace. Hopper je profesorica matematike koja je Zeljela za vrijeme Drugog

svjetskog rata biti dio mornarice, zavrsila je u timu koji je radio na Mark I'2. Pri tome je

11 Niz racionalnih brojeva koje je otkrio Jacob Bernoulli.
12 Mark 1 je racunalo sa Sveucilista Harvard koristeno za svrhe Drugog svjetskog rata.
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dobila biljeske Charlesa Babbagea koje su joj pomogle pri pisanju prvog priru¢nika za

ratunalno programiranje (Isaacson, 2014).
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3. Hakeri

Blaise Pascal, Gottfried Wilhelm Leibniz, Herman Hollerith, Tommy Flowers,
John Adam Persper Eckert, John Mauchlay i von Neuman, Ada Lovelace, Charles Babbage
I Alan Turing su samo neki od znanstvenika i izumitelja zasluzni za danasnji razvoj
tehnologije. Oni, i jo§ mnogi njihovi kolege su utemeljili put budu¢im izumima. Upravo
zbog njih raste strast i Zelja za znanjem, napretkom i otkri¢ima na informacijskom
podrudju. Iste strasti je naslijedila ve¢ina modernih informacijskih znanstvenika, ali i jedne
posebne skupine ljudi, hakera. U ovom odlomku ¢emo saznati tko su i tko su nekada bili
hakeri, kako oni sami sebe dozivljavaju, te koje su to njihove strasti, Zelje i ciljevi. Saznati
¢emo zaSto su oni vazni za naSe drustvo, te kako mogu pomoc¢i ili odmo¢i u rukovanju

informacijama u 21. stoljecu.

3.1.Tko su hakeri ?

Razvojem racunala nastaje potreba za osobnim ra¢unalima, istovremeno se pocinje
vjerovati kako raCunala mogu sluZiti za zabavu. Hakeri su se podijelili na one koji su voljeli
Salu, programerske trikove, igracke 1 igre. Drugi su bili pobunjenicki nastrojeni,
zainteresiraniji za upadanje u sustave. Pedesetih godina dvadesetog stoljec¢a pojam haker
je oznacavao ljude koji su se odli¢no razumjeli u racunala. To su ljudi koji su se strastveno,
sa zarom bavili racunalima kao hobijem. Biti haker je znacilo poStovanje 1 ponos.
Sezdesetih i sedamdesetih godina dvadesetog stolje¢a pojam haker se pocinje koristiti za
osobe koje bez dozvole pristupaju ra¢unalnim mreZama.

Tesko je precizno definirati pojam hakera. Postoji viSe stavova kao odgovor na
pitanje: Tko je haker?

Prema Eric S. Raymondu (1998) haker (engl. hacker) izvorno oznacava osobu koja
izraduje namjestaj sjekirom. Eric daje osam mogucih razumijevanja pojma haker. Definira
hakera kao osobu koja uziva istrazujué¢i detalje programskog sustava i kako prosiriti
njegove sposobnosti. Onaj koji entuzijasticno, ¢ak i opsesivno programira. Osoba koja

cijeni hakerske vrijednosti, brza je u programiranju. Haker moze biti ekspert za bilo koji
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program ili bilo tko ga Cesto koristi. Haker takoder moze oznacavati bilo kakvog
entuzijastu koji ne mora biti nuzno vezan uz racunalo. Na primjer haker moze biti astronom
koji je entuzijastican oko onoga §to radi. Hakeri se mogu definirati i kao osobe koje vole
intelektualne izazove 1 kreativno prelazenje granica. Zadnje definiranje pojma haker je da
je on zlonamjerna osoba koja pokusava otkriti osjetljive informacije. Prikladniji naziv za
ovo definiranje hakera je kreker (engl. cracker) koji u prijevodu znaci razbija¢ i provalnik.
Drazen Dragicevi¢ (2004: 67) kaze ,,Hakerstvo se, danas, najcesce svodi na neovlasten
pristup informacijskim resursima s namjerom da se kopiraju podaci, prenesu maliciozni
programi (virusi, crvi, trojanski konji itd.), promijene ili izbrisu postojeci podaci i/ili
programi ili pak onemoguci daljnje koristenje sustava.*.

Anoniman haker u dokumentarnom videu (captjack5169, 2013: 3:45) daje svoje
videnje hakiranja: ,,Hakiranje za mene je dobivanje informacija koje Zelim.“** Za njega
zakon ne predstavlja eticku prepreku, jedino vazno je dobiti Zeljene informacije. Hakeri u
slu¢aju napada za metu uzimaju uglavnom vece korporacije zbog tajnovitosti podataka i
neetiCkog poslovanja. Individue postaju meta ako haker ima odredeni motiv vezan uz tu
metu. Do vecine napada dolazi zbog Zelje za znanjem i iskustvom. Znanje je jedan od
najvaznijih motiva koji pokrece hakere. ,,Ponekad je potrebno prekrsiti zakon da bi dobili
potrebne informacije, inace nitko ne bi nista naucio.“** (captjack5169, 2013: 4:47).

Hakeri vecinu svojih vjestina nauc¢e sami. Hakiranje ne mora biti nuzno vezano uz
zlonamjerne aktivnosti, ve¢ moze biti bezazleno upadanje u neki sustav samo u svrhu
istrazivanja. Ralph Echemendia je poznati eticki haker koji je posjetio Hrvatsku na Danima
komunikacija u ozujku 2019. godine. Definira hakere kao ljude koji ne znaju, a djeluju i
pri tome uce. Kao ljude koji koriste stvari na na¢ine koje nisu namjeravali koristi ljudi koji
su izumili te stvari (Pioneers, 2017: 2:20 ).

U vedini stavova se nalazi | ideja da je hakiranje vezano uz pristupanje
informacijama i sustavima za koje nemamo dozvolu, te da je to djelatnost vezana iskljucivo
uz tehnologiju. Mnogo ljudi smatra kako je to aktivnost vezana isklju¢ivo uz zle namjere,

no vazno je imati na umu da postoje i dobri hakeri.

13 Ovo je slobodni prijevod, Izvorno: engl. “Hacking for me is getting the information that | want.”.
14 Ovo je slobodni prijevod. Izvorno: engl. “Sometimes you have to break the law to get the information you
want.”.
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Kevin David Mitnick je najpoznatiji americki haker. Jo§ kao dijete je radio
nepodopstine koriste¢i friking metodu o kojoj pise detaljnije u odlomku pod nazivom
Friking. Sa sedamnaest godina je provalio u Sjevernoamericko rac¢unalo za zapovjedni$tvo
zrakoplovne obrane. Zbog toga su ga smatrali nacionalnom opasnos$cu, te je nekoliko puta
uhi¢ivan. Prije sudenja je zatvoren na godinu dana u samicu jer je sudac bio uvjeren kako
je Mitnick u stanju zapoceti nuklearni rat zvizdanjem pomocu govornice u zatvoru.
Intrigiran na¢inom rada mobilnih i telefonskih uredaja hakirao je mobilne kompanije.
Zanimalo ga je kako mobiteli rade pa je hakirao u proizvodnju Nokije i Motorole. Za
Mitnicka su to bili samo trofeji, a Zelja za znanjem i stvaranje nepodopstina su ga tjerale
da i dalje hakira. Osjetljive podatke je pohranio na serveru sveucilista u Los Angelesu.
Admini su to primijetili i pozvali FBI (engl. Federal Bureau of Investigation), Savezni
Ured za Istrage koji je obavijestio mobilne kompanije. Vaznosti ovog dogadaja pridaje
¢injenica da mobilne kompanije nisu bile svjesne hakiranja njihovog sustava sve do trena
javljanja FBI-a. Mitnicka su optuzili za hakiranje hardvera Digital Equipment Corporation,
hardvera tvrtke Pacific Bell i sustava tvrtki kao $to su Motorola, NEC i Nokia. Nakon
izlaska iz zatvora zapocCinje karijeru kao savjetnik za sigurnost (Silicon Republic, 2018).

Kako bi dobili uvid u uspjesnost hakera, Ars Technica je zamolila tri hakera da
napadne listu od 16 000 lozinki. Najmanje uspjeSan haker je u sat vremena identificirao
62% lozinki. Najuspjesniji haker je u 20 sati identificirao 90% lozinki. Svoje napade hakeri
izvrSavaju pomocu liste rije¢i koje se najcesc¢e pojavljuju u lozinkama. Koriste razne
kombinacije i varijacije dok ne dobiju rjesenje (Quinn, 2017).

Najveca hakerska konvencija osnovana je 1992. godine pod imenom DEFCON u
Las Vegasu u obliku zabave na kojoj se pojavilo stotinjak ljudi. Na dvadesetoj DEFCON
konferenciji je prisustvovao direktor NSA-e (engl. National Security Agency), general
Alexander. Pojavilo se je preko 10 000 ljudi iz razli¢itih zemalja. Drustvo na konvenciju
DEFCON promatra kao anonimni nelegalni skup na kojem se uce nelegalne djelatnosti.
Suprotno navedenome, sami polaznici DEFCON-a ga definiraju kao javno financiran
privatni party na koji dolaze hakeri kako bi se druzili, razmijenili znanja i postignuca (The

Documentary Network, 2017).
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3.1.1. Podjele hakera

lako mnogo ljudi na spomen hakera imaju pred o¢ima sliku kriminalca, istina i nije
takva. Nisu svi hakeri isti, nemaju svi hakeri iste motive, Zelje i ciljeve. Postoje
dobronamijerni i zlonamjerni hakeri, no postoje i hakeri koji se nalaze izmedu. Vladica
Babi¢ (2009) dijeli hakere na crne (engl. black hat hacker), bijele (engl. white hat hacker)
sive hakere (engl. gray hat hacker) i Script Kiddies. Podjelu vidi na slici 2.

Crni hakeri ili hakeri crnih SeSira su karakteristi¢ni po svojim zlim namjerama.
Kradu osobne podatke, vazne informacije, brojeve kartica (Technopedia, Black hat
hacker.).

Script Kiddies je pogrdni naziv za sive hakere, pijavice, koji koriste lako nadene
gotove alate i programe izradene od strane drugih hakera. To su najces¢e maloljetne osobe
s malo iskustva a Zele slavu 1 znanje. Mnogi Script Kiddies hakeri ne razumiju $to rade
prilikom hakerskog napada pa su zbog toga ¢esto ismijavani od strane ostalih hakera.

Bijeli hakeri ili hakeri bijelih Sesira svoje znanje koriste kako bi ocuvali i poboljsali
sigurnost sustava i mreZa. Oni su obrana od crnih hakera, legalno zaposleni ljudi koji
koriste slicne ili iste metode kao i crni hakeri. Dobili su naziv po kaubojskim filmovima u
kojima dobri decki uvijek nose bijeli Sesir (Technopedia, White hat hacker.).

Sivi hakeri se ne drze etickih nacela, vrse istu djelatnost kao i crni hakeri, ali bez
zle namjere. Ova skupina hakera javno objavljuje slabe to¢ke u sigurnosti sustava, dok

bijeli to rade samo unutar tvrtke za koju rade (Technopedia, Grey hat hacker.).
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Sivi hakeri
Bijeli hakeri Crni hakeri

Script Kiddies

Slika 2. Podjela bijelih, crnih, sivih hakera i Script Kiddies, (Preuzeto iz Babi¢, V. Kompjuterski
kriminal, 115.)

3.1.2. Faze hakerskog napada

Vladica Babi¢ (2009) dijeli faze hakerskog napada na ilegalnu i legalnu koja se
sastoji od pripremne i faze planiranja.
Pripremnu fazu karakterizira odabir mete, prikupljanje informacija,
inZenjering podrska, mreZna podrSka, konsolidacija s podzemljem. Haker bira metu
o kojoj prikuplja informacije strvinarenjem ili sli¢nim aktivnostima. Put do mete,
softverska 1 hardverska podrska se ureduje inZenjerskom podrSkom. Haker bira
metodu i tehniku napada te planira rezervni plan. Razmislja o riziku koji sa sobom
nosi njihovo djelo te kako ¢e ukloniti dokaze svoje prisutnosti.
llegalna faza je faza izvrSenja djela
Faza izvrSenja se odnosi na instalaciju straznjih vrata (engl. back door)
alata pomocu kojeg haker neprimjetno ulazi u racunalo, preuzima kontrolu nad njim

ili ¢ini bilo §to ne legalno. Haker mora brisati datoteke na kojima se vide bilo kakvi

14



Odsjek za informacijske i komunikacijske znanosti

Diplomski rad
Ivona Petricevi¢ Hakeri I njihova etika

tragovi zlo¢ina. Primjer bi bio uklanjanje straznjih vrata. Takav postupak se zove
ubiti (engl. kill). Kako bi ga bilo teze pratiti najéesce radi na drugom racunalu, na

kojem nisu izvrSene priprema i planiranje.

3.1.3. Hakeri u eri velikih podataka

Veliki podatci (engl. Big data) su najprisutniji kod organizacija u poslovnom
sektoru. Velike podatke karakterizira obujam, raznolikost i brzina kojom informacije rastu.
Ti podaci su pre veliki da bi se analizirali tradicionalnim bazama podataka, a uz njih
javljaju se i eticka pitanja vezana uz rukovanje velikim podacima. Pitanje identiteta,
privatnosti, vlasnistva i reputacije su velika eticka pitanja koja se vezu uz etiku velikih
podataka. Ciljani marketing, medicina, drustvene mreze i mnogi drugi se koriste velikim
podacima i nose vezane rizike. Upravo hakeri predstavljaju najvecu opasnost zbog svojih
sposobnosti krade ili manipuliranja velikim podatcima. Pred kompanije koje posjeduju 1
obraduju velike podatke je stavljena odgovornost o¢uvanja i etickog djelovanja tim istim
podacima.

Jeroen van den Hoven, Martijn Blaauw, Wolter Pieters, Martijn Warnier (2014)
napominju vaznost rudarenja velikih podataka. Rudarenje velikih podataka koristi se kako
bi se primijetio uzorak u ponasanju korisnika. Na temelju uzoraka koje stru¢njaci primijete
donose se poslovne odluke vezane za korisnika. Ti podaci mogu procuriti u javnost,
pomijesati se i pruziti krivu uslugu sto na primjer u medicinskom sektoru moze biti kobno.
Potrebno je odrZati balans izmedu rizika i inovacija koje nam veliki podaci omogucuju. Za
dobrobit drustva nuzno je uskladiti eticke vrijednosti s djelovanjem. Tvrtke koje rade s
velikim podacima su duZne zastiti bazu podataka s podacima gradana, sprijeciti racunalnu
zloupotrebu, i zastititi intelektualno vlasnistvo. Tehnologija velikih podataka nema
vrijednosni okvir, ali ga imaju individualci i tvrtke koje koriste velike podatke. Postaje
veliko eticko pitanje kako ¢e oni postupati s naSim privatnim podacima. Aktivnosti u
kojima se nalaze eti¢ki trenuci za donoSenje odluka vezanih uz rad s velikim podacima su
ispitivanje, analiza, artikulacija, djelovanje. Ispitivanje nam pomaze otkriti i razumjeti §to

vrijednosti jesu.
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U ovome kontekstu etiCku vrijednost predstavlja transparentnost prilikom
koriStenja velikih podataka. Analiza je stupanj provjere kako se trenutacna uporaba velikih
podataka slaze s vrijednostima koje smo odabrali. Primjer analize je odluka treba li stvoriti
novu znacajku proizvoda koriste¢i velike podatke. Artikulacija je trenutak u kojem se
pisano izrazava podudarnost i1 razlike izmedu odabranih vrijednosti i prakse. To je trenutak
u kojem biramo ho¢emo li koriste¢i tehnologiju velikih podataka podrzati ili odbaciti
odabrane eti¢ke vrijednosti. To¢ka akcije taktizira kako uskladiti odstupanja koja su se
definirala i kako odrzati tu uskladenost s viemenom. Na odabranom primjeru to znaci kako
je potrebno upoznati korisnike kako ¢e novi proizvod koristiti osobne podatke. Velike
kompanije, koje su ¢esta meta hakera, imaju veliku odgovornost prilikom uporabe i zastite
osobnih podataka. (Davis & Patterson, 2012) Za izvlacenje, transformaciju i analizu
podataka dobro je biti pomalo haker, zakljucuje Davenport (2014). Znanstvenici koji se
bave podacima moraju znati Sifrirati ili programirati, razumjeti arhitekturu velikih
podataka.

Kada bi haker dobio pristup podacima neke velike tvrtke, na primjer banke, mogao
bi izmijeniti poslovne izvjestaje kako njemu odgovara Sto bi moglo dovesti do potpuno
drugacijih poslovnih odluka unutar te firme. Konkretno, hakeri bi mogli promijeniti
financijske odluke banke, kontrolu nad tehnoloskom opremom koja regulira razine vode,
tlak plina, Zeljeznicke mreze itd., ovisno o tome §to ili koga bi uzeo za metu.

Velike agencije koje su zaduzene za potrosacke kredite sakupljaju i prodaju podatke
o korisnicima. Dobivaju kompletan profil svake osobe, i te informacije se Kkoriste za
dobivanje kredita, pronalazenje posla, iznajmljivanje kuce... Podaci postaju novac. J.
Sadowski (2017) u britanskim dnevnim novinama The Guardian skreé¢e paznju na velike
podatke koji se sve ¢eS¢e nazivaju novom naftom ili novim kapitalom. Ti svi podaci su
mamac za hakere. Equifax je tvrtka za analizu podataka i tehnologija koja djeluje uglavnom
u Sjevernoj, Srednjoj i Juznoj Americi, Europi i Aziji. PomaZe organizacijama u donoSenju
poslovnih i osobnih odluka. 2017. godine se dogodio hakerski napad koji je trajao ¢ak 76
dana bez primjecivanja. Unutar tog vremena hakeri su ukrali imena klijenata, brojeve
socijalnog osiguranja, datume rodenja i adrese 147,7 milijuna Amerikanaca. Velike tvrtke

poput Equifaxa zaraduju na osobnim podacima, a ne brinu o zastiti privatnih podataka jer
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nema znacajnih zakonskih posljedica za firmu. Veliki podaci predstavljaju veliku
odgovornost (Alfred Ng, 2018).

Postoje hakeri koji ¢e iskoristiti slabosti i oStetiti milijune ljudi, ali postoje i eticki
hakeri o kojima ¢e biti rije¢ u Cetvrtom poglavlju. Njihova uloga je upravo sprijeciti
katastrofe poput napada na Equifax.

U svrhu zastite osobnih podataka na snagu dolaze zakoni i propisi koji reguliraju
proces uzimanja, obrade i prodaje podataka. Svaka osoba mora dati osobni pristanak i biti

informirana o svrsi obrade njezinih podataka.

3.2.Hakeri kroz povijest

Hakeri su postojali i prije nastanka ra¢unala. Jedna od definicija hakera prema Ericu
S. Raymondu (1998) je da je on zlonamjerna osoba koja pokusava otkriti osjetljive
informacije. U tom razumijevanju, hakeri su postojali od kada postoje ljudi i informacije.
Krada podataka je postojala i prije Babilona, Egipta i Mezopotamije. Uzimajuéi ovu
definiciju u obzir, hakeri su postojali pod imenom kradljivac i lopov. Tek u 20. stoljecu
dolazi rije¢ haker u smislu koii prvenstveno predstavlja osobu sa znanjem i vjeStinama
rukovanja tehnologijom. Nije trebalo puno vremena da se pojam vjestine 1 iskustva ujedini
s pojmom kradljivca i lopova u rijeci haker. Jedna od vaznih vjestina koja je pogodovala

ovim hakerima je kriptografija.

3.2.1. Kriptografija

Kako je jedno od misljenje da je hakiranje vezano uz pristupanje informacijama i
sustavima za koje nemamo dozvolu, desifriranje Sifre stoji kao jedan od naj¢esc¢ih nacina
na koji haker zeli u¢i u racunalni sustav. U tom kontekstu kriptografiju mozemo vezati uz
hakiranje. Kriptografija Zeli sakriti postojanje poruke kao i1 njezino znacenje pomocu
enkripcije. Hakeri se Cesto susrecu s kriptografijom i Sifriranjem kako bi probili sigurnosne

sustave, kako bi sakrili svoj identitet prilikom kriminalnih radnji. Kriptografija je grana
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kriptologije koja tisu¢lje¢ima sluzi za zastitu podataka. Zastita podataka postaje relevantna
tematika informacijskog doba.

Enkripcija je Sifriranje ili kodiranje, dok se sifrirani tekst naziva Sifrat. Sifra
predstavlja postupak kojim se Sifrirani tekst deSifrira. Posiljatelj poruke kljucem Sifrira
poruku, a primatelj poruke pomoc¢u klju¢a moze desifrirati poruku. Simon Singh (2002)
daje povijest kriptografije i uoava njezinu povezanost s hakiranjem za vrijeme Prvog i
Drugog svjetskog rata.

1917. Arthur Zimmermann je bio njemacki ministar vanjskih poslova koji je zelio
sklopiti dogovor s Meksikom protiv SAD-a®®. U tom dogovoru Zimmermann obeéava
vracanje Teksasa i pomo¢ s novcem i oruzjem Meksiku. Tako bi SAD oslabio zbog borbi
na vise fronti. U to doba komunikacija se odvijala putem telegrafskih kablova. Britanski
razbijaci $ifri su prisluskivali tu komunikaciju. Poruka je bila kodirana. Nigel de Grey i
Montgomery, britanski razbijaci Sifri, dekodiraju njemacki pokuSaj sporazuma s
Meksikom protiv SAD-a. Nakon objave ove tajne namjere SAD objavljuje rat Njemackoj,
a Nigel de Grey ostaje aktivan i u Drugom svjetskom ratu na podru¢ju desifriranja tajnih
njemackih poruka.

U Drugom svjetskom ratu u kriptiranju je glavnu rije¢ imao stroj po imenu Enigma
(Slika 3). Nijemci su znali kako radio komunikacija vise nije sigurna pa su koristili ovaj
stroj kako bi Sifrirali poruke koje su si medusobno slali. Poruka unesena preko Enigme
strancu izgleda potpuno besmisleno. Tek kada se ta poruka ponovno unese u Enigmu
postaje smislena. Ovaj stroj je bio poseban zbog velikog broja kombinacija koje je mogao
izvesti. Kako bi druga Enigma mogla desifrirati poruku trebala je biti postavljena jednako
kao i ona s koje je poruka poslana. Dakle, oba stroja su trebala biti jednako postavljena
kako bi primatelj razumio posiljatelja.

Dekodiranja su se odvijala u britanskom centru za dekodiranje Bletchley Parku u
Sobi 40. Alan Turing je engleski matematicar i racunalni znanstvenik koji je znacajno
pridonio razbijanju Enigme. Sve aktivnosti vezane uz kriptoanalizu bile su tajne. Tek se

1970-tih objavljuje istina vezana uz Enigmu, a $ifrolomci dobivaju priznanje.

15 Sjedinjene Americke Drzave.
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U 21 stoljec¢u zastita informacija dobiva sve vecu vaznost, a kriptografija nam u toj
zastiti pomaze. Informacije su se nekada slale papirom, no danas prevladavaju informacije
u digitalnom obliku. Kriptologija i enkripcija su svoje teziste u novo doba prebacile na
digitalnu tehnologiju. U Americi su Zeljeli zabraniti enkripciju jer se iza nje Cesto skrivaju
kriminalne radnje, dok na drugoj strani velike kompanije zele zastiti svoje podatke kako
ne bi hakeri usli u racunalo i ukrali tajne informacije. Jedan od prvih programa za enkripciju

koji se koristio na Internetu je PGP (engl. Pretty Good Privacy)*® Phila Zimmermanna.

Slika 3. Enigma. (Riffe, S. Preuzeto s
https://www.cmu.edu/news/stories/archives/2018/february/enigma-machines.html)

3.2.2. Friking

Sedamdesetih godina dvadesetog stoljeca zapocelo je hakiranje preko telefonskih
mreza. Tada su telefonske mreze bile kontrolirane tonovima, pa je bilo lako u¢i ¢ak pomocu
obic¢ne igracke. John Draper je otkrio kako je zvizdaljka iz pahuljica imala potrebnu
frekvenciju. Njezin ton je bio upravo onakav kakav je trebao za pokretanje besplatnog
poziva. Osnivaci frikinga su ve¢inom bili slijepi. Poznato je kako slijepi ljudi ¢esto imaju
druga osjetila bolje razvijena §to objasSnjava pronalazak identi¢nog zvuka. Izraz friking
(engl. phreaking) je slozen od engleskih rijeci telefon (engl. phone), slobodan (engl. free)
I nakaza (engl. freak). Kod kuce se nikada nije frikalo kako ih telefonske kompanije ne bi

primijetile. Kako bi olaks$ali uspostavljanje besplatnih poziva osmislili su plavu kutiju

16 Prili¢no Dobra Privatnost.
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(engl. blue box) (Slika 4), uredaj koji generira odreden set tonova, za koje telefonska
kompanija misli da dolaze od njihove opreme. Osoba bi saznala da je njena linija koristena
tek kada bi bio ispostavljen racun. Tajno drustvo se sastajalo na konvencijama na kojima
su se nosile maske kako se ne bi otkrio identitet. Frikeri su razvili socijalni inzenjering.
Ulazili su unutar telefonskih kompanija i razgovarali s ljudima uvjeravajuéi ih kako su oni
radnici te kompanije. Tako su dobivali informacije iz kompanije koje bi im bile potrebne.
Zabava 1 nepodopstina je bila jedan od motiva za djelovanja pa su tako obavljali pozive u

strane zemlje samo kako bi ¢uli strani jezik (Cham Musa, 2017).

Slika 4. Blue Box. (Ewbank, A. Preuzeto s https://www.atlasobscura.com/articles/capn-crunch-
whistle)

Vecina frikera nije imala novaca da si priusti obavljanje telefonskih poziva diljem
svijeta. Oni koji su i imali novaca, protivili su se politici telefonske kompanije koja je imala
u cilju samo zaradu. Frikere je motivirala borba protiv telefonskih kompanija, u kojoj su
se zalagali za besplatno telefoniranje.

Kada su ih telefonske kompanije otkrile, zapocele su velike istrage 1 uhi¢enja
frikera. Za posjedovanje plave kutije dobivalo se do dvije godine zatvora. Prvi poznati
frikeri su bili Joe Enggressia, John Draper, Steve Wozniak i Steve Jobs. Telefonski friking
(engl. phone phreaking) je bilo ucenje kako koristiti tehnologiju, kako uci, iskoristiti i
prosiriti tehnologiju koja nije bila dostupna $iroj populaciji (Cham Mura, 2017).

U tadasnje vrijeme je bilo nezamislivo imati kuéno racunalo, sve dok se nije pojavio
Altair, racunalo koje su ljudi mogli sami sastavljati kod kuce (captjack5169, 2013). Ljudi
koji su ga posjedovali su se nalazili u grupama i razmjenjivali probleme i rjeSenja. Glavno

je pitanje bilo $to moZe raditi radunalo. Cemu ono sluzi? Racunala su bila zanimljiva jer se
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na njima moglo istrazivati i uciti. Najvise je otkriveno i nauc¢eno o ra¢unalima u kuénoj
radinosti zbog nedostatka pravila kojih se moraju pridrzavati. Kod kuce je bila prisutna
toliko vazna sloboda prilikom ucenja i istrazivanja, kao i razmjena iskustava i znanja s

prijateljima. Tako su nastali hakeri 20.stolje¢a koji ¢e svoje djelovanje nastaviti u idu¢em.

3.3.Tema hakera u zabavnim sadrZajima

Valja ponovno spomenuti ¢injenicu da su hakeri prvenstveno bili osobe koje se
cijenilo 1 postovalo zbog njihova znanja i predanosti. Kroz nekoliko godina taj pojam
postaje obavijen isklju¢ivo negativnim konotacijama. Haker odjednom za drustvo postaje
tinejdZer kriminalac koji moze ucini nezamislive Stete.

Toj promjeni shvacanja pojma haker, uz povremene hakerske napade, najvise su
doprinijeli filmovi, serije i igrice. U 20. stolje¢u prevladavaju filmovi koji ocrnjuju hakere,
no kako se primice i protjece 21. stoljece tako tematika hakera u navedenim kategorijama

dobiva svijetliju konotaciju.

3.3.1. Filmovi

Mnogo filmova je snimljeno na temu hakera, a ovdje navedeni su jedni od
najpoznatijih i najutjecajnijih. Prema sadrzaju filma vidimo kako se kroz godine mijenjaju
1 mijeSaju konotacije hakera.

Ratne igre, (engl. War Games) je film redatelja Badhama J. o hakerima koji je
objavljen 1983. Glavnu ulogu ima djeCak David Lightman koji upada u vojno
superracunalo. Misle¢i kako je rije¢ o igri pokrece simulaciju ruskog napada na SAD.
Zamalo pokrenuvsi tre¢i svjetski rat ovaj film je imao znacajan utjecaj na poimanje hakera.
Hakeri viSe nisu oni kojima se ljudi dive, ve¢ oni koji ¢ine $tetu. Haker postaje pojam koji
predstavlja tinejdzera koji je u stanju uliniti Stetu svjetskih razmjera te pokrenuti trec¢i
svjetski rat. Ovaj film je kreirao negativne stavove drustva prema hakerima, prikazujuci ih

uglavnom kao potencijalnu opasnost.
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Hakeri (engl. Hackers) je film I. Softleeya iz 1995 u kojem glume Jonny Lee Miller
i Angelina Jolie, u filmu Dade i Kate. Jonny Lee Miller glumi mladog hakerskog genijalca
koji je s11 godina srusio 1507 ra¢unalnih sustava. Njegova obitelj je nov¢ano kaznjena, a
Dade je dobio zabranu koriStenja racunala i telefona do svoje 17. godine. Film se nastavlja
nakon njegove punoljetnosti gdje Dade upada u hakersko drusStvo. Jedan od njihovih
prijatelja provaljuje u superracunalo velike tvrtke. Dade, Kate i ostatak hakerskog
tinejdzerskog drustva pomazu spasti prijatelja u nevolji. Ovaj film pokazuje kako postoje i
dobri i zli hakeri.

Matrica, (engl. The Matrix) (1999) je film koji su rezisirali Wachowski Lana i Lilly,
a istice se jer je cijelu stvarnost prebacio u matricu. Stvorivsi umjetnu inteligenciju ljudima
su zavladali strojevi. Ljudi su izgubili bitku sa strojevima, te su ih strojevi odlu¢ili koristiti
izvor energije. Ljude su postavili u ¢ahure, a kako bi ih zavarali postavili su um u virtualni
svijet dok su tijela bila nesvjesno zarobljena. Thomas Anderson, hakerskog imena Neo je
jedan od tih ljudi zarobljen u virtualnom svijetu. Cijeli svoj Zivot osje¢a da nesto nije u
redu. Nekolicina ljudi koja je uspjela pobjeci iz matrice izvla¢i i Thomasa te mu pokazuju
stvarno stanje izvan virtualnog zivota. Thomas postaje heroj koji moze izbjeci pravila koja
su zadana unutar matrice, te tako postaje onaj koji bi mogao spasiti Covjecanstvo iz
nesvjesnog ropstva.

Pronaden (engl. Trackdown poznat i kao engl. Takedown) je film J. Chapelle
napravljen 2000. godine prema knjizi Takedown koju su napisali John Markoff i Tsutomu
Shimomura. Film i knjiga se temelje na istinitoj prici. Prikazuju Zivot i hakerske pothvate
poznatog hakera Kevina Mitnicka. Zbog prikazivanja istinitih dogadaja svrstavam ga medu
jedne od najvaznijih hakerskih filmova.

Crni haker, (engl. Blackhat) iz 2015. godine je film M. Michaela o hakeru koji
upada u sustav nuklearne elektrane te uzrokuje eksplozije. SAD pomaZe Kini pronaci
krivca, pri tome pustaju na slobodu hakera iz zatvora kako bi im pomogao. Ovdje se hakeri
dijele na bijele, crne i one koji su naknadno postali bijeli. Vazno je primijetiti kako se u
filmu iz 2015. godine jasno stavlja razlika izmedu crnih 1 bijelih hakera, dok je u starijim

filmovima ta razlika zamudéena.

22



Odsjek za informacijske i komunikacijske znanosti

Diplomski rad
Ivona Petricevi¢ Hakeri I njihova etika

3.3.2. Serije

2015. izlazi serija Gospodin robot, (engl. Mr. Robot) u kojoj glavnu ulogu ima Rami
Malek, u filmu Elliot Alderson, inZenjer za kiberneti¢ku sigurnost. Ova serija ostavlja
dojam da su hakeri ve¢inom ljudi psihi¢kih poremeéaja poput anksioznosti i depresije.
Anderson se pridruzuje haktivistickoj grupi fsociety, a u seriji se koriste stvarne metode
koje hakeri koriste.

Istraga zlo¢ina: Cyber (engl. Crime Scene Investigation: Cyber) je kriminalisticka
serija iz 2016. godine koja za glavnu temu ima rjeSavanje zlo¢ina vezanih uz Internet.

Glavnim istraziva¢ima pomazu neki od bivsih hakera.

3.3.3. Igrice

Igrice 1 mladeZ su dva nerazdvojna polja, a ¢ak 1 mnogi odrasli nikada ne odbace
svoju ljubav prema igricama. Igrice predstavljaju bijeg od stvarnosti i ulazak u neki
zamiS$ljeni svijet. Upravo svijet hakera se moze pribliziti pomocu igrica. Mnoge igrice
simuliraju hakerske pothvate i razvijaju hakerske vjestine, pa samim time podiZu svijest 1
interes na navedenu temu. U nastavku navodim neke od igrica koje mladez uvode u svijet
hakera.

Hack the Box je online platforma koja pruza izazove kreirane na temelju stvarnih
hakerskih scenarija poput testiranja penetracije. Izazovi su rangirani prema tezinama, te se
tako skupljaju bodovi.

NITE Team 4 ukljucuje prikupljanje informacija, skeniranje, uzimanje otisaka
prstiju, strategije napada... Sluzi uvjezbavanju hakerskih vjeStina radom u timovima ili
samostalno. Igra¢i sami biraju misije u kojima rjeSavaju zagonetke koriste¢i hakerske
metode.

Hackmud je tekstualni simulator hakiranja racunala. Svaki dobitak se mora zastititi
kodom koji drugi igra¢i mogu ukrasti. Igra zapoCinje samostalnim igranjem. Kada igrac¢
uspjesno izvrsi prvu grupu zadataka dobiva priliku kreirati zamke, saveze 1 alate s ostalim

Suigrac¢ima.
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Uplink je hakerska strategijska igra u kojoj je igra¢ u ulozi agenta. Agent za veliku
korporaciju hakira u sustave konkurentskih tvrtki, sabotira ih, krade njihove podatke, pere
novce, te na posljetku uklanja dokaze o svojem djelovanju. Uspjesnim izvrSavanjem
zadataka zaraduje se novac kojim se nadograduju rac¢unalni sustavi, kupuju novi softveri i
alati.

Hacknet je hakerska igra koja igracu ostavlja upute preminulog hakera. Tijekom
igre misterij postaje sve veci, a okolnosti sve sumnjivije (Smith, 2019).

Uz navedene, postoji mnoStvo popularnih igara na temu hakiranja. Ove igre
razvijaju hakerske vjestine, te podiZu razinu svjesnosti o postojanju hakera. Postoji li
moguénost da ¢e upravo iz ovakve igrice nastati buduci haker? Postoji li moguénost da ¢ée
zbog filma ili serije netko razviti interes prema hakiranju? Zasigurno ¢e zastupljenost teme
utjecati na porast interesa baziranog na hakerskoj tematici. Kako ¢e taj interes i steCeno

znanje mladi haker upotrijebiti ostaje na njemu, ali i na drustvu koje ima poprilic¢an utjecaj.
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4. Etika

Kako bismo razumjeli etiku i njenu primjenu u informacijskom dobu potrebno je
definirati osnovne pojmove kao §to su drustvo, moral i etika. Drustvo je udruzenje ljudi
koji zive prema odredenim pravilima koja imaju za cilj unaprijediti dobro svojih ¢lanova.
Moral ¢ine pravila u ponasanju koja govore ljudima $to bi trebali a $to ne bi trebali Ciniti.
Etika je filozofijska disciplina o moralu. Njezinim se osnivatem smatra gréki filozof
Sokrat. Ona se bavi racionalnim propitivanjem ljudskih moralnih uvjerenja i ponasanja
(Quinn, 2017).

Dobra eticka teorija mora moéi pruziti kvalitetne logicke argumente kako bi
opravdala svoj stav. Eticka pitanja proizlaze iz moralnih dilema. Moralna dilema postaje
trenutak u kojem se moralni razlozi sukobljavaju s razlozima izvan moralnog podrucja.
Postoji mnostvo etickih teorija, no u ovome radu nas zanimaju utilitarizam koji se svrstava
pod konzekvencionalistiCku teoriju, teorija duznosti ili deontoloska etika 1 aretaicka etika
ili etika vrlina. Aretaicka, deontoloska i1 konzekvecijalistiCka etika su verzije normativne
etike. Normativna etika je etika prvog reda koja ima za cilj pomo¢i u donoSenju moralnih
odluka.

Stipe Kutlesa u Filozofskom leksikonu (2012) daje objasnjenje deontoloske,
aretaicke 1 konzekvencionalisticke etike, dok Berc¢i¢ (2008) objasnjava etiku vrlina 1
utilitarizam u istoimenim ¢lancima dostupnim na portalu znanstvenih ¢asopisa Hrcak.

Bentham je osniva¢ utilitarizma, eticke teorije koja za glavni kriterij moralnog
vrednovanja uzima racun srece. Utilitarizam je konzekvencionalisticka teorija koja u obzir
uzima posljedice naseg djelovanja. Utilitarizam o¢ekuje djelovanje koje ¢e kao posljedicu
inati najvec¢i moguci broj sretnih ljudi. Kako bi neko djelovanje bilo moralno ispravno,
posljedica mora biti najve¢i moguci broj sretnih ljudi. U ovoj teoriji nije vazan razlog
djelovanja, ve¢ posljedica.

Osnivac¢em deontoloske etike se smatra njemacki filozof Immanuel Kant. Unutar
ove teorije posljedica nema primat u donosenju odluke. Deontoloska teorija se temelji na
duZnosti 1 kategorickom imperativu. Kategori¢ki imperativ predstavlja apriorni moralni

zakon koji od nas ocekuje da za princip svojeg djelovanja uzmemo ono §to moze postati
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principom svacijeg djelovanja. Covijeka se nikada ne smije tretirati kao sredstvo, ve¢ kao
cilj. Namjera djelovanja je dobra samo ako se izvodi iz duznosti prema gore navedenom
moralnom zakonu.

AretaiCka etika ili etika vrlina se ne koristi posljedicama ili duzno$¢u. Najveci
doprinos etici vrlina donio je grcki filozof Aristotel. Za ovu eticku teoriju je najvaznije
djelovati u skladu s vrlinom. Vrlina je dobra karakterna osobina, suprotna manama koje su
loSe karakterne osobine. Etika vrlina se ne zamara time $to trebamo Ciniti, ve¢ kakvi
trebamo biti. Naglasak je na samoj osobi, onome koji djeluje dok su utilitaristicka 1
deontoloSka usredotoCene na djelovanje. Djelovanje u skladu s vrlinom ¢ini ¢ovjeka
dobrim.

Istrazivanje ¢e nam pokazati kojoj eti¢koj teoriji pripadaju nasi ispitanici. Rezultati

ankete vezani uz eticku teoriju nalaze se u petoj skupini pitanja.

4.1.Etika informacijskog doba

Etika je jedna od najstarijih disciplina koju primjenjujemo u svim segmentima svog
zivota. Nakon industrijskog, informacijsko doba sa sobom donosi novu tehnologiju. 1440.
godine Gutembergov tiskarski stroj predstavlja prvi korak informacijske revolucije. Drugi
korak je na¢injen upotrebom Moresovog telegrafa. Slijede Bellov telefon, televizija i radio,
pojava osobnih racunala, koritenje ra¢unalnih mreza, pojava Interneta. Informacijsko
doba karakterizira digitalna revolucija koja upravlja sve ve¢im koli¢inama podatka.
Globalizacija omogucuje sve brzu i lakSu razmjenu informacija 1 dobara. Prostorna
udaljenost vise ne predstavlja problem. Internet se koristi za prikupljanje, pohranjivanje i
dohvacanje informacija, kao prostor oglaSavanja, za komunikaciju, u poslovne svrhe. Sve
navedeno je vezano uz razvoj informacijskog doba koje je omogucilo Sirenje hakera.

Nova tehnologija iziskuje specificne radnje vezane uz nju, otvaraju se nove
mogucénosti na podrucju ljudskog djelovanja. Kako se razvija informaticka tehnologija tako
se broj pocinitelja povecava, a po€initelji su sve mladi. Svako ljudsko djelovanje je korisno
pogledati iz etickog aspekta, pa tako i1 djelovanja vezana uz tehnologiju. Razvoj

informacijske tehnologije donosi nove eticke dileme. Je 1i hakiranje samo nevina zabava
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ili je to nedjelo ravnopravno prevarama i lopovima? U kojem trenu neslana Sala i znatiZelja
postaju kriminalno djelo? Je li zadiranje u privatne informacije zbog znanja moralno

ispravno?

4.2.Hakerska etika

Steven Levy (1994:32) vijeruje kako je jedan od osnovnih principa hakerske etike
slobodan, tj. neogranicen i potpun ,,pristup racunalima i svemu §to vas moze nauciti o
nacinu na koji svijet funkcionira”'’. Sama fraza “Always yield to the Hands-On
Imperativ!” govori u prilog tom principu i vjerovanju da, ako i nesto nema otvoren pristup,
zadatak hakera je da se uhvati u ko$tac s tim izazovom i pronade rjeSenje kako bi dosao do
potrebnih informacija.

Eric S. Raymond (1998: 234) definira hakersku etiku: ,,Eticka je duznost hakera
razmjenjivati strucno znanje s drugima i pisati slobodni softver kako bi, kad god je moguce,
olaksali pristup informacijama i kompjutorima. Vjerovanje da je rusenje sustava za zabavu
i istrazivanje eticki uredu sve dok kreker ne pocini nikakvu kradu, vandalizam ili krsenje
povjerljivosti.. Vecéina hakera se slaze s prvim etickim principom, no oko drugog principa
nastaju neslaganja medu njima samima.

Himanen Pekka (2002) navodi tri kategorije nasih motivacija koje naziva
Linusovim zakonom. Kategorije kroz koje se razvijamo su opstanak, druStveni zivot i
razonoda. Svatko od nas ima motivaciju za opstankom, potrebu za druStvenim zivotom i
razonodom. Kako bi napredovali potrebno je proci kroz svaku fazu. Upravo taj razvoj
mozemo primijeniti na hakere. Haker ne koristi racunalo radi prve motivacije, opstanka.
To znaci da njegova osnovna motivacija koriStenja ra¢unala nije zarada novca za hranu.
On racunalo koristi zbog drustvenog Zivota i razonode. Haker programira jer ga uz to prate

osjecaji veselja, uzbudenja, znatizelje, fascinacije. Linux je nastao kao rezultat razonode,

0vo je slobodan prijevod. Izvorno engl. “Access to computers and anything which might teach you
something about the way the world works should be unlimited and total. Always yield to the Hands-On
Imperative!”.
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drustvene povezanosti koju oni vole. Linux je nastao tako da su javno pozvani ljudi na
sudjelovanje u razvoju.

Himanen (2002) povezuje hakersku radnu etiku s protestantskom radnom etikom.
Protestantska etika rad stavlja na prvo mjesto. Rad je potreban i nuzan. Protestantsku etiku
rada vidimo u ljudskom stavu bilo koje zajednice u trenu kada Zale za poslom jer su ostali
kod kuce. Osjecaju griznju savjesti zbog ne dolaska na posao. Pekka primjecuje, nedjelja
je postala petak. Rad se je nekada smatrao kaznom, no protestantska radna etika ga pretvara
u svrhu. Rad u smislu muke, tlake, kazne postaje svrha. Za hakere njihov rad nije tlaka,
muka niti kazna. Za hakere njihov rad ne mora biti niti ¢ista sre¢a kako bi postigli ono Sto
zele. Tako se hakeri nalaze izmedu pred protestantske etike koja sanja o raju, i protestantske
etike koja rad postavlja kao najvisu vrijednost. Hakere karakterizira naporan rad, ali i
zabava u tom radu.

Novo doba zahtjeva sve vecu brzinu, optimalno koriStenje radnog vremena i
slobodnog vremena. Slobodno vrijeme mora biti pomno organizirano kako bi se kvalitetno
iskoristilo. Nestaje razlika izmedu rada i dokolice. Protestantska etika je postavila rad kao
osnovicu prema kojoj ¢emo organizirati ostatak zivota. Dolazak tehnologije je omogucio
rad bilo kada i bilo gdje, tako nastaje fleksibilnost radnog vremena. Sada postoji mogu¢nost
sat vremena provesti s djecom u parku, i iducih sat vremena provjeravati poslovni e-mail.
Suprotno, postoji moguénost da vas nazove Sef na mobitel 1 vi morate hitno i¢i raditi. Nova
tehnologija ine u prilog protestantskoj etici. Haker uoCava prednosti 1 iskoriStava ih:
~Prema hakerovu misljenju, upotreba strojeva za optimalno i fleksibilno koristenje
vremena trebala bi covjeku omoguciti Zivot koji manje nalikuje na stroj s manje
protestantsku etiku uz rad je i novac svrha, novac nam treba kako bismo kupili hranu.
Novac nam treba za prezivljavanje.

Osnovna razlika protestantske etike 1 hakerske etike je u tome §to prva kao prioritet
postavlja prezivljavanje, dok druga radi kako bi prezivjela, ali i kako bi zadovoljila
drustvene potrebe. Unatoc¢ stavljanju prioriteta na zadovoljavanje druStvenih 1 strastvenih
potreba oni su svjesni mo¢i koje novac ima. Znaju ako nemaju novaca, moraju raditi za

drugu osobu. U tom slucaju gube slobodu organiziranja vremena. Kapitalisti¢ki hakeri su
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odlucili posti¢i financijsku neovisnost. To su ucinili posjedovanjem dionica ili vodenjem
vlastitih tvrtki. Himanen (2002) naglasava jos jednu razliku, razliku izmedu kapitalizma i
hakerske etike. Kapitalizam je bliZi protestantskoj radnoj etici zbog Zelje za povecanjem
kapitala. Ljudi se u konacnici radije odluce za kapitalisticku, protestantsku etiku, nego li
za hakersku.

Kako bi rijesili naveden probleme nastaju nove tvrtke. Njihov softver se razvija
prema otvorenom modelu, s otvorenim programskim kodom (engl. open source). Otac
ovog modela je Richard Stallman. Suprotstavlja se stjecanju novca spre¢avanjem pristupa
informacijama. Stavlja u pitanje eti¢nost cuvanja informacija privatnima. Smatra kako nije
uredu koristiti tude informacije, a svoje zabraniti javnosti. Bori se za slobodno trziste u
kojem kontrola informacija ne odreduje konkurentnost. Bori se za trziste u kojem svi imaju
pravo na sve informacije. Ovo nije komunisticka etika, jer komunisticka etike
podrazumijeva nekakav autoritet. Ova etika se suprotstavlja i komunizmu i kapitalizmu.
Otvoreni model po imenu katedrala karakterizira jedna osoba ili manji broj ljudi koji
prikazuju samo gotove rezultate svog rada. U drugom otvorenom modelu, bazaru, svi imaju
priliku sudjelovati u razvoju, prihvaca se svaka ideja. Akademija je oblik otvorenog modela
u kojem se rezultati rada dijele s ostalima koji ih onda mogu koristiti, testirati i razvijati.
Ovaj model se pokazao kao najbolji. Zatvoreni model ne dozvoljava dijeljenje informacija
I postavljen je hijerarhijski s autoritetom. Samo odabrani imaju pravo rada na projektu.
Hakeri su skloniji otvorenom modelu. Mrezna akademija je hakerski model ucenja koji je
baziran na principu otvorenosti, sli¢an je Platonovoj akademiji'®. Prilikom udenja i rada
haker djeluje tako da i ostali mogu uciti od njega i nastaviti njegov rad. Kriticko
razmiSljanje, suradnja 1 nadogradivanje postojeceg su temelj ovog modela ucenja

(Himanen, 2002).

18 387.g. Platon je osnovao Akademiju, $kolu koja je od udenika metodom majeutike izvladila istinu. Ne
daje se gotovo znanje. Ucitelj pomaze uceniku u promisljanju kako bi sam doSao do nove spoznaje.
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4.2.1. Netika

Netika je pojam koji oznacava etiku mreze. ,,Taj se pojam odnosi na odnos hakera
prema mrezama naseg umrezenog drustva,, ... .pravila ponasanja za komunikaciju na
Mrezi... (Himanen, 2002). Netika je pojam koji je osvijeSten 1990.tih godina kada je
osnovana medunarodna nevladina organizacija koja brani slobodu govora, privatnost i
prava potroSaca korisnika Interneta. Odnosi se na aktivnosti i drustvene odgovornosti.
Hakeri se protive cenzurama i zabranama koje su bujale 90-tih na teritoriju Jugoslavije.
Bilo je zabranjeno emitiranje bilo kakvih ratnih izvje$éa putem bilo kakvih medija. Zelja
da Internet bude svima dostupan i da se na njemu moze slobodno izraZzavati je na kraju
pobijedila. Urednici radijske postaje B92 su mogli emitirati putem Interneta. Zahvaljujuéi
mogucnosti slanja slika putem Interneta mnogi ratni zlo€inci su osudeni. Rat je bio prisutan
i na Internetu. Krekeri su napadali u skladu sa svojim uvjerenjima. Iz Srbije izvrSen napad
na posluzitelja NATO-a. Amerika i, Albanija i Zapadna Europa je vrSila napade nad
Srbijom.

Vlade imaju tendenciju nadziranja stanovni$tva, a nadziranje se izvodi tako da se
kontroliraju sadrZaju poruka, posjecivanja stranica. Web posluZitelji sve ceSce
identificiraju korisnike pomocu cookiesa. Podaci koje uzimaju su sve privatniji. Takvi
podaci se na kraju prodaju zbog marketinga. Ako smo pretrazivali putovanja, kao reklame
¢e nam se nuditi agencije za putovanja. Mnoge tvrtke prilikom zapoSljavanja i nakon
zaposljavanja ,.Spijuniraju elektronicke aktivnosti zaposlenih. Hakeri su svjesni ovog
stanja te napominju vaznost privatnosti i zastite. Protive se prikupljanju informacija, ulasku
u privatan prostor, te predstavljaju zaStitnike privatnosti na Internetu.

U industriji tipican slijed dogada je takav da covjek ide u Skolu i uci. Ono §to je
naucio primjenjuje na radnom mjestu koje traje fiksno osam sati svaki radni dan. Novo
vrijeme dozvoljava da Covjek sam udi, razvija se 1 prilagodava se sukladno traZenim
zadacima. Znanja i tehnologije se brzo mijenjaju pa se tako mora i ¢ovjek mijenjati. Pekka
kaze Covjek mora nauciti sam sebe programirati, postati sam svoj Sef na dane trenutke
(Himanen, 2002). Brinu za slobodno vrijeme, ali mu ne pridaju vise zna¢enja, nego radu.

Hakeri vole stvarati i raditi, ali na kreativan nacin.
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Nisu svi hakeri zlonamjerni, ve¢ postoje hakeri koji se brinu za eticnost ponaSanja
u sklopu danasnjeg informacijskog doba. Spremni su opomenuti na nedostatke i pogreske

naseg ponaSanja u informacijskom dobu.

4.2.2. Etiéni hakeri

Babi¢ (2009: 121) definira eticne hakere kao osobe koje polazu sigurnosni ispit za
sprjeCavanje problema u informatic¢koj sigurnosti.

Kevin Mitnick daje sljede¢u definiciju etickog hakiranja: ,,Razlika izmedu
hakiranja crnih hakera i etickog hakiranja je jednostavno autorizacija klijenta.” (Silicon
Republic, 2018: 4:52)°.

Crni hakeri Cesto postaju bijeli hakeri, a bijeli hakeri ¢esto postaju crni hakeri.
Granica je tanka i vrlo lako se prelazi iz eticki ispravne u eticki neispravno djelovanje Sto
mozemo vidjeti iz sljedec¢ih primjera. Kevin Poulsen je hakirao federalnu ra¢unalnu mrezu
istrazujuéi federalnu istragu filipinskog predsjednika Ferdinanda Marcosa. Marcos je ukrao
bilijune Filipinima i imao evidenciju o iskoriStavanju ljudskih prava. Objavio je FBI-ova
prisluskivanja mafijasa i lokalnih politicara. Na kraju je zavr$io u zatvoru zbog namjestanja
pobjede u nagradnim igrama. Nakon izlaska iz zatvora pocinje se baviti novinarstvom. PiSe
o ra¢unalnoj sigurnosti i istovremeno svojim hakerskim vjeStinama pronalazi pedofile na
Internetu.

Adriano Lamo je hakirao razne korporacije kako bi pokazao slabosti u zastiti.
Mnoge njegove Zrtve su mu zahvaljivale na ukazanim slabostima. Albert Gonzalez je vodio
web stranicu gdje su se prodavali ukradeni osobni podaci koji su mogli posluziti za kradu
ili stvaranje novog identiteta. Nakon uhi¢enja postaje vladin informator kako ne bi zavrsio
u zatvoru. Pomogao je uhititi 28 hakera, ali paralelno se potajno vratio kriminalu. Iz
trgovina je krao podatke o kreditnim i debitnim karticama. 2008. godine je osuden na 20

godina zatvora (The Infographics Show, 2019).

% Ovo je slobodan prijevod. Izvorno: engl. ,, The difference between, you know, blackhat hacking and
ethical hacking is simply authorization from the client.*.
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Anonymous je skupina anonimnih hakera koja je velikom brzinom rasla tokom 21.
stoljeéa. Njihov cilj je u pocetku bio napraviti jeftinu $alu na 4chanu.?® S vremenom su
postali borci za slobodu koristenja Interneta, slobodu govora na Internetu, a bave se i
politickim temama. Haktivizam je spoj rije¢i haker i aktivizam, a oznacava koristenje
digitalne tehnologije za Sirenje politickih 1 socijalnih ciljeva. Haktivizam je politicki
aktivizam gdje se sposobnosti hakiranja koriste protiv velikih institucija, vlada, mo¢nih
tvrtki, drzave, vjerskih skupina. Upadaju na zasti¢ene web stranice 1 baze podataka kako
bi objavili tajne informacije u svrhu slobode Interneta i pravde na politickoj sceni. Njihova
brojnost je u¢ena na javnim prosvjedima, na kojima se uvijek pojavljuju s maskom kako bi
ostali anonimni. Njihov amblem vidimo na slici 5. Najce$¢a maska (pogledaj sliku 6) je u
obliku stiliziranog portreta lica s osmijehom i obrazima, Sirokim brkovima te tanke i
okomite brade, poznata kao Guy Fawkes maska. Anonymousi su se sukobili sa
ScijentoloSkom crkvom. U javnost je izaSao interni video s Tom Cruiseom gdje se govorilo
o tajnama Scijentologije: ScijentoloSkoj crkvi to nije odgovaralo pa su stavili autorska
prava na taj video kako bi mogli kontrolirati njegove objave. Anonymousi su shvatili to
kao pokusaj cenzuriranja Interneta te krenuli u napad na Scijentolosku crkvu (Anonymous
Official, 2014).

Slika 5. Slika lijevo: amblem Anonymousa. (Anonymous Official. Preuzeto s
https://www.youtube.com/user/anonymousworldvoce?sub_confirmation=1)

20 4chan je Internetski forum na kojem su se anonimno mogle objavljivati slike.
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Slika 6. Slika desno: Maska Anonymousa. (Campbel, R. Preuzeto s
https://hacked.com/anonymous-india-reliance-jio-is-sharing-call-data-with-advertisers/)

LulzSec ili Lulz Security su haktivisti koji su se odvojili od Anonymusa 2011. kako
bi izvrsili osjetljivije napade kao Sto su napad na Sony 1 FBI. WikiLeaks je haktivisticka
grupa koja se bori protiv korupcije drustva objavljuju¢i povjerljive informacije na wiki
stranicama, §to znaci da i sami korisnici mogu uredivati dokumente. Haktivisti¢ke skupine
se Cesto bave medijskim hakiranjem (koriStenje elektronskih medija na drugaciji nacin
kako bi prenijeli odredenu poruku $to ve¢em broju ljudi). Ovakve skupine su pokazale da
nije potrebna vojna fizicka snaga kako bi bio snazan, kako bi napravio nesto $to ima utjecaj
i §to je vazno (Sorell, 2010).

Postoje eticki hakeri koji rade za velike kompanije ili privatnike kako bi pomogli
ocuvati sigurnost. Ralph Echemendia, Cam Bucannan, Ruben van Vreeland su primjeri
ljudi koji su izgradili karijeru na podrucju eti¢kog hakiranja. Cam Buchannan je eticki
haker koji radi kao savjetnik u penetracijskom testiranju. Ruben van Vreeland je
samoinicijativno zvao velike tvrtke kako bi im javio da ih je hakirao i koji su im propusti
u sigurnosti. Ralph je eticki haker koji radi na tome da upozna ljude s digitalnim svijetom
i njegovim opasnostima (TEDx Talks, 2019).

Sve popularniji postaju tec¢ajevi etiCkog hakiranja ma kojima se stjeu sve vjestine
potrebne za hakiranje. Nakon polozenog seminara dobiva se medunarodno priznati
Certified Ethical Hacker certifikat, a polaznici potpisuju ugovor kojim se obavezuju kako

nece zloupotrijebiti znanje steCeno na seminaru. Obavezuju se na etiCko koriStenje
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steCenog znanja kao i na nadoknadu Stete ako je prouzroc¢e (ALGEBRA certifikacijski
seminari, Certified Ethical Hacker (CEH)).

Levy (1994) napominje kako se etika hakera sastoji od Zelje za slobodom svih
informacija $to omogucava uocavanje i1 popravak pogreSaka. Otvoreni sustavi omogucuju
razmjene informacija i opreme, dok birokracija ¢esto koci takvo medudjelovanje. Eti¢ni
hakeri Cesto hakiraju kako bi ukazali na pogreske u sigurnosti. Ralph Echemendia
primjecuje kako zlonamjernim hakerima razlozi hakiranja sve ¢eS¢e postaju financijski,
DACH, 2017). Hakiranje postaje na¢in ilegalne zarade i krade novaca dok je Mitnickova

motivacija bila Cista zelja za znanjem i uzbudenjem.
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5.Racunalni kriminal i kako se zasStititi

Ne znanje pravnih i fizickih osoba, povrsna zastita i informiranost dovode do sve
veceg broja hakerskih napada. Ako ne znamo kako se sam napad izvodi onda se ne mozemo
niti znati obraniti. Djelovanje crnih hakera svrstavamo unutar pojma racunalni kriminal.
Racunalni kriminal je dio zivota mnogih hakera, stoga je vazno definirati §to je to raCunalni
kriminal. lako smo svi podlozni djelovanju hakera, ne ¢inimo puno kako bi smo sprijecili
njihovo zloupotrebljavanje znanja.

Drazen Dragicevi¢ (2004: 113) definira racunalni kriminal kao ,,ukupnost kaznenih
djela, ucinjenih na odredenom podrucju kroz odredeno vrijeme, kojima se neovlasteno
utjece na koristenje, cjelovitost i dostupnost tehnicke, programske ili podatkovne osnovice

kompjuterskog sustava ili tajnost digitalnih podataka.*.

5.1.Ciljevi, metode i koraci hakersko napada

5.1.1. Ciljevi hakerskog napada

Mnogo ljudi na pitanje: Sto moze$ poduzeti da bi se zatitio? ¢e pomisliti na karate,
judo, taekwondo. Osim svijesti o fizi¢koj izloZenosti, ljudi postaju sve viSe svjesni o
njihovoj digitalnoj izloZenosti. Nova vrsta kriminalaca nema masku na licu 1 piStolj u ruci,
ve¢ tipkovnicu 1 mi§ kao oruzje. Ovi kriminalci ne bjeZze kombijem, ve¢ zloCin €ine iz
svojih fotelja. Drazen Dragicevi¢ (2004) razlikuje ciljeve i metode napada na Internetu.
Ciljevi mogu biti otkrivanje korisnickih lozinki, podataka i informacija, datoteka s
kreditnim i identifikacijskim karticama, racunalni programi, Web stranice i News grupe,
onemogucavanje koriStenja kompjutorskog sustava, materijalni resursi informacijskog
sustava. Hakere najviSe zanimaju lozinke, podaci i informacije, brojevi kreditnih 1
identifikacijskih kartica i Web stranice.

Vladica Babi¢ (2009) Stetu kompjuterskog kriminala definira kao

Financijsku - cilj kriminalnog djela je financijska korist sebi ili drugome

Nematerijalnu - cilj kriminalnog djela je nedozvoljeno otkrivanje tajnih podataka
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Kombiniranu - cilj kriminalnog djela je financijski i nematerijalni.

5.1.2. Metode hakerskog napada

Najcesce hakerske metode su:

e socijalni inzenjering(engl. social engineering),

maskiranje ili varanje(engl. masquerading, deception),
e spoofing, ispitivanje ili pogadanje (engl. probe, guessing),
e pretrazivanje (engl. scanning),
e prisluskivanje (engl. wiretapping, eavesdropping),
e optic¢ko Spijuniranje(engl. optical spying),
e druZenje (engl. socializing),
e kompromitiranje (engl. compromising),
e programske manipulacije.

Oblici drustvenog inZenjeringa mogu biti engl. sholuder surfing gdje napada¢ ima
direktan uvid prilikom upisivanja lozinke. Engl. scavenging, dustbin diving, dumpster
diving ili strvinarenje je trazenje po tudem smecu ili biljeskama kako bi se nasla lozinka.
Maskiranje se odnosi na lazno predstavljanje kako bi se steklo povjerenje. Spoofing se
odnosi na bilo koju metodu dolaska do Zeljenih podataka iskoriStavajuc¢i slabosti IP
protokola. Ispitivanje je pogadanje lozinke na slijepo. PretraZivanje oznacavaju brojni
nedozvoljeni pokusaji dolaska do informacija ili sustava pomoc¢u automatiziranog alata.
Prisluskivanje je prisluskivanje telefonskih razgovora kako bi napadaci dosli do Zeljenih
podataka. Opticko Spijuniranje je promatranje, snimanje ili presretanje elektromagnetskog
zraCenja s raCunalnog ekrana. DruZenjem sa samim osobom, kompromitacija,
podmicivanje 1 iskoriStavanje su metode pomocu kojih pocinitelj moze dobiti mnogo
informacija potrebnih za kriminalnu radnju. Programske manipulacije se odnose na
programe kao $to su engl. pocket sniffer i trojanski konj koji omogucéavaju dolazak do
lozinki.

Hakeri pokusavaju otkriti korisnicke lozinke koriste¢i navedene metode. Gotovo

svi smo bili hakirani samo to ne znamo, svake minute oko tisucu ljudi je hakirano. Velike
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korporacije su toga itekako svjesne dok pojedinci slabije. Velike korporacije traze pomo¢
od hakera.

Crni hakeri se Cesto preobrate u bijele hakere. Njihova svrha postaje zastita
ranjivih. Tako sami hakeri daju savjete za nacine zastite od hakera. Kevin Mitnick (Silicon
Republic, 2018: 6:00) isti¢e izloZzenost mreznih usluga, aplikacija, ljudski faktor u
koriStenju socijalnog inzenjeringa kao metode napada na korisnike. Kod testiranja
sigurnosti Mitnick obra¢a pozornost na vanjsku i unutarnju mrezu, bezi¢ni Internet, web
aplikacije. Kao greske navodi koriStenje usluga u oblaku, ostavljanje dostupne baze
podataka Klijenata s njihovim informacijama, posjedovanje web aplikacija koje nisu

testirane na sigurnosne probleme, ne azuriranje.

5.1.3. Koraci hakerskog napada

Eric Cole (2001: 34) navodi i objasnjava korake hakerskog napada. Neki koraci se
mogu ponavljati, a neki 1 presko€iti.

Pasivno izvidanje. Haker pasivno prikuplja informacije (engl. information
gathering) o predmetu svog napada. Pasivni napad ne pruza izravan pristup, ali ga moze
osigurati. Pasivno izvidanje moZe biti jednostavno promatranje ili razgovor s djelatnicima
kroz kojeg se dolazi do relevantnih podataka. Njuskanje (engl. sniffing) je jos jedna vrsta
pasivnog napada koji karakterizira promatranje kompletnog prometa na mrezi. Postoje
programi koji izvlace i spremaju lozinku.

Aktivno upoznavanje (skeniranje) se odnosi na pokusaj otkrivanja slabosti u
samom sustavu. Ako pronade greSke u sigurnosti krece na sljedecu fazu iskoristavanja
sustava.

IskoriStavanje sustava se odvija dobivanjem pristupa tako da napadac¢ sam sebi
podigne ovlasti ili korisnicima onemogu¢i pristup resursima. U ovoj fazi se napadac
odlucuje hoce li racunalo tvrtke A koristiti kao podmeta¢ za napad na racunalo tvrtke B:
Hakeri tako lakSe sakrivaju svoje tragove. U ovoj fazi se dogadaju napadi na operativni

sustav, na aplikacije, skripte, konfiguracije.
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Prijenos programa znaci da napadac ucitava programe u sustav koji mu koristite za
povecanje pristupa, kompromis drugih sustava na mrezi ili ucitati alate koji ¢e se koristiti
za kompromis drugih sustava.

Preuzimanje podataka je vrsta napada koja se koristi prilikom Spijunaze te se
najces¢e odnose na Velike podatke.

Odrzavanje pristupa koriStenjem straznjih vrata. Straznja vrata moze biti dodani
racun kroz koji ¢e haker pristupiti sustavu, trojanski konj ili prepisati sistemsku datoteku s
verzijom koja ima skrivene znacajke (engl. system file).

Sakrivanje tragova se odnosi na ciS¢enje ili iskljucivanje dnevnika koji sadrzi

evidenciju o pristupima sustavu.

5.2. Zastita

Nakon $to smo saznali koji su ciljevi i koraci, te kakve su metode hakerskog napada
potrebno je znati kako preventivno djelovati da do tog napada ne bi doslo. Ovaj odlomak
je posvecen problemima u samoj zastiti. Ako ne otklonimo slabe to¢ke u samim pocetcima
organiziranja zastitite ne mozemo niti o¢ekivati sigurnost. Sami hakeri ¢esto daju najbolja
upozorenja kako sprijeciti hakerski napad, lako je zakljuciti da bijeli hakeri imaju najvecu

ulogu na podrucju zastite.

5.2.1. Problemi zastite

Eric Cole (2001) navodi probleme koji poti¢u brojnost hakerskih napada:

Internet u sebi sadrzi mnostvo informacija 1 resursa koji olakSavaju napadacima
pocinjenje napada. Ako i ne zna kako pociniti napad, haker moZe mjesecima proucavati
metu dok ne uoci slabe tocke u zastiti.

Slaba kontrola Interneta u svrhu zastite je olakSavajuca okolnost za hakere. Ne
postoji Internet policija koja poput kobre na autoputu presrece prijestupnike na Internetu.

Maleni postotak tvrtki prijavljuje hakerske napade. Tako se hakeri ohrabruju na sve

brojnije 1 1zazovnije napade. Tvrtke ne prijavljuju napade zbog ne znanja i loSeg publiciteta.
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Neznanje kao prvi razlog ne prijavljivanja napada se odnosi na ¢injenicu da mnoge
tvrtke ne znaju da su napadnute. Kada bi tvrtke na vrijeme saznale za napad mogla bi se
smanyjiti $teta. Isto mjesto se moze koristiti kao mjesto za pokretanje drugih napada ako
napad nije otkriven. Jedini nacin da vaSa web lokacija bude sigurna je da su sve ostale web
lokacije sigurne.

Drugi razlog ne prijavljivanja je strah od loSeg publiciteta za tvrtku koji nastaje
prijavom napada. Korisnici te kompanije gube povjerenje i prestaju koristiti njihove usluge.

Uporaba Interneta u poslovne i komercijalne svrhe je rasla bez osvrta na njegove
nedostatke i mane. Investiranje u sigurnost ne daje izravnu i opipljivu korist. Korist
sigurnosti se vidi tek nakon napada kada tvrtka uvidi koju Stetu je izbjegla ili je mogla
izbje¢i ulaganjem u sigurnost.

Eticki haker Ruben van Vreeland je osnivac¢ BitSensora, softvera koji otkriva i prati
hakerski napad prije pocetka napad. OlakSava obranu i identifikaciju napadaca. Ralph
Echemendia primjecuje problem nedostatka kvalificiranih ljudi na ovom podrucju. Prema
ameriCkom casopisu Forbesu svake godine ima 1 milijun cyber sigurnosnih (engl.
cybersecurity) poslova za kojih nema kvalificiranih radnih snaga. Da bi osoba ili kompanija
shvatila da je hakirana u prosjeku prode 229 dana. Ne zbog nedostatka tehnologije, ve¢
zbog nedostatka ljudi.

Dvadeset godina nije osmisljena pristupacna svakodnevna obrambena tehnologija
osim antivirusa. Virusi danas vise nisu toliko aktualni jer viSe nije cilj unistiti podatke, ve¢
ih ukrasti i unov¢iti. Povjerenje koje imamo prema tehnologije je veliko, a mnogo stvari
nije zakonski regulirano. Ralph pokazuje kako moze hakirati bilo ¢iji telefon, praviti se kao
da je Clan o obitelji, poslati poruku koja izgleda kao da je poslana od poznanika a ne od
nepoznate osobe. Preporucuje koristenje besplatne mobilne aplikacije Seguru Safeware
dostupne na App Storeu i Google Playu.

Sljedeci problem je ne razumijevanje nacina na koji rade nasi uredaji. Posjedujemo
mobitele, televizore, racunala, ali ne znamo kako se uspostavlja poziv ili kako nastaje slika
na ekranima navedenih uredaja. Ralph napominje kako je glavni problem u nama, nasem

ne znanju i nedostatku zelje za znanjem o uredajima kojima se koristimo.
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5.2.2. Nadini zaStite

Kao siguran nacin komuniciranja, umjesto e-maila Echemendia predlaze
protonmail, besplatnu uslugu poput e-maila koji koristi enkripciju. Javni servisi nisu
pouzdani. Oblak oznacava samo da se informacija nalazi na tudem serveru. Preporucuje
prekrivanje kamera na laptopu.

Dragicevi¢ (2004) navodi tehnike zastite. Dobro je postavljanje alarmnih sustava i
fizicke biometrijske zaStite koja pazi na ulazak neovlaStenih ljudi koji se koriste
neovlastenim izvorima. Provjera pristupa se odvija identifikacijom osobe i autorizacijom
kojom vidimo koja sve prava i pristup odredena osoba ima. Otisak prsta dlana, skeniranje
Sarenice oka, analiza glasa, magnetski Cip, infracrvena kartica su preporucene metode
identifikacije. Samo odabranim ljudima dati kljuéeve. Davanje digitalnog certifikata
olakSava utvrdivanje identiteta osobe zbog koriStenja kriptografije u ovoj digitalnoj ispravi.
Potrebno je imati nadzor nad radom i koriStenjem racunalnog i mreznog sustava. Potrebno
je provjeravati tko radi, Sto radi 1 kako radi. Potrebno je postaviti alate koji traze slabosti u
sustavu, koji primjec¢uju hakerska pristupanja. Kako bi autenti¢nost poruke bila provjerena
dobro je koristiti digitalni potpis. On racuna zbroj poruke. Ako je zbroj poruke isti u trenu
slanja i u trenutku primanja poruke poruka je vjerodostojna. Vazno je postaviti zastitu od
izvanjskih utjecaja kao Sto nestanak struje. Pozeljno je postaviti sluzbu osiguranja.
Prijavljivanje ulazaka i izlazaka uz je dobra metoda kontroliranja koja omogucuje
informaciju o tome kada je koji pojedinac usao i izasao. Uz posjetitelje je dobro imati
pratnju koja ¢e ih nadzirati. Za Sto bolju zaStitu potrebno je postavljati $to sloZenije lozinke,
Cesto ith mijenjati te Kkoristiti kriptografske metode. Preporucuje da lozinka bude
kombinacija velikih i malih slova, brojeva i znakova, duljine ve¢e od 7 znakova. PoZeljno
je napraviti sigurnosne kopije podataka, izdvojiti vazne podatke iz mreze. U slucaju krizne
situacije potrebno je imati unaprijed odredeni plan djelovanja. Kako bi se znao datum
kreiranja i zadnje izmjene dokumenta koristi se digitalni vremenski biljeg. Dragicevié
preporucuje koriStenje steganografije?’ zbog ubacivanja informacija u neiskoristene

dijelove informacijskog paketa. Vatreni zid (engl. Firewall) stiti raCunalne mreze od

21 Steganografija je umijece i znanje pisanja tajnih poruka.
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neovlastenog pristupa podacima i programima. Eric Cole (2001) kombinaciju ovih
sigurnosnih pristupa naziva obranom u dubini (engl. defense in depth).

Velike tvrtke trebaju postati mjesto nulte tolerancije na hakerske napade kako bi
pokazali ne eticnim hakerima da se njihove aktivnosti nece tolerirati i zataSkavati.
Edukacija, zastita, prevencija 1 detekcija trebaju imati prioritet pred zaradom. Sami
zaposlenici moraju biti dio procesa edukacije i osvjestavanja.

Testiranje penetracije (engl. penetration testing) je jedan od nacina testiranja
sigurnosti. Cam Buchannan definira ovaj oblik testiranja sigurnosti kao preuzimanje uloge
napadaca na organizaciju. Uzima se Siroki raspon alata kojima se procjenjuje ranjivost
sustava. Nesigurne tocke se pokusavaju iskoristiti. Na kraju se kompaniji kaze koje su
slabosti, na koji na¢in se mogu iskoristiti te kako popraviti nedostatke (\VVodafone Business,
2014: 1:13).
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6.IstraZzivanje

Kreirala sam anketu putem Google obrazaca kako bih istrazila koliko su ljudi
upoznati s hakerima, koji profil ljudi je skloniji hakiranju, §to poti¢e ljude na hakiranje, te
kako bi ispitanici reagirali u hipotetskoj situaciji. Na anketu su odgovarali ljudi razli¢itih
godista i zanimanja.

Prva skupina pitanja se odnosi na opc¢e podatke ispitanika poput spola, datuma
rodenja, zupanije u kojoj Zivi, stupanj obrazovanja, naziv srednje Skole i fakulteta, nacin
provodenja slobodnog vremena te radno mjesto. Druga skupina pitanja se odnosi na
snalazenje u podrucju informatike i znanje programiranja. Trec¢a skupina zadataka istrazuje
stupanj upoznatosti ispitanika s pojmom hakera. Cetvrta skupina pitanja provjerava tko je
od ispitanika hakirao, ispituje koji osjecaji 1 razlozi su ispitanika nagnali na hakiranje ili ne
hakiranje. Peta skupina zadataka je postavljena hipotetska situacija. Na temelju donesene
odluke svaki ispitanik je smjeSten u odgovarajucu eticku teoriju. (aretaicka, deontoloska,
utilitaristicka etika).

Na anketu je odgovorilo 170 ispitanika. Od 170 ispitanika 39 (23%) se izjasnilo da
je hakiralo, a ostalih 131 (77%) da nikada nisu hakirali. Analizirat ¢u prema svakom pitanju

prvo ispitanike koji nikada nisu hakirali, nakon toga ispitanike koji jesu hakirali.

6.1. Rezultati ankete

6.1.1. Prva skupina pitanja

Na anketu su ukupno odgovorile 84 (49.4%) Zene 1 86 (50.6%) muskarca.

Od 131 ispitanika koji nisu hakirali 78 (59.4%) ispitanica su Zene, a 53 (40.6%)
ispitanika su muskarci.

Od 39 ispitanika koji su hakirali, njih samo 6 su Zene, a 33 su muskarca §to mozemo

vidjeti na Grafu 1.
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Graf 1. Spol ispitanika.

Od 131 ispitanika koji nisu hakirali na pitanje o datumu rodenja 1 ispitanik je
odgovorio da je roden 1950-tih. 3 ispitanika su odgovorila da su rodena 1960-tih, 5
ispitanika je rodeno 1970-tih, 12 ispitanika je rodeno 1980-tih, 84 ispitanika su rodena
1990-tih., 10 ispitanika je rodeno u 21. stoljecu. Od rodenih u 21. stoljecu je 15 ispitanika
je greskom odabralo 2019. godinu kao godinu rodenja.

Najstariji ispitanik koji je hakirao je roden 1970-tih. 7 ispitanika je rodeno 1980-
tih. 25. ispitanika je rodeno 1990-tih. Tri ispitanika su rodena u 21. stoljecu. 3 ispitanika
su greSkom odabrala 2019. godinu kao godinu rodenja. Najmladi ispitanik koji je hakirao

je roden 2002. godine. Pogledaj graf 2.
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Graf 2. Starost ispitanika.
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Graf 3 prikazuje gdje ispitanici zive. Od 131 ispitanika koji nije hakirao u gradu
Zagrebu zivi najviSe ispitanika. 52 ispitanika su iz grada Zagreba. 49 ispitanika je iz
Zagrebacke zupanije. 4 ispitanika su iz Brodsko-posavske zupanije. Po 3 ispitanika su iz
Bjelovarsko-bilogorske zupanije, Koprivni¢ko-krizevacke zupanije, Krapinsko-zagorske
zupanije, Varazdinske zupanije. Po 2 ispitanika su iz Dubrovacko-neretvanske Zupanije,
Osjecko-baranjske zupanije, Splitsko-dalmatinske Zupanije, Vukovarsko-srijemske
zupanije. Po 1 ispitanik je iz Istarske Zupanije, Karlovacke Zupanije, Medimurske Zupanije,
Primorsko-goranske Zupanije, Sisacko-moslavacke Zupanije, Viroviticko-podravske
Zupanije.

Od 39 ispitanika koji su hakirali u gradu Zagrebu zivi 17 ispitanika. 1z Zagrebacke
Zupanije je 7 ispitanika. Po 3 ispitanika su iz Dubrovacko-neretvanska Zzupanija i
Varazdinske Zupanije. Po jedan ispitanik je iz Li¢ko-senjske Zupanije, Osjecko-baranjske
zupanije, Primorsko-goranske Zupanije, Sisatko-moslavacke Zupanije, Splitsko-
dalmatinske Zupanije, Sibensko-kninske Zupanije, Viroviticko-podravske Zupanije,

Vukovarsko-srijemske Zupanije, Zadarske zupanije.

Broj ispitanika po Zupanijama
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Graf 3. Zupanije u kojima ispitanici Zive.
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Stupanj obrazovanja ispitanika vidimo na Grafu 4. Od 131 ispitanika koji nije
hakirao njih 49 je studiralo sveucilisni preddiplomski studiji/stru¢ni preddiplomski studiji.
29 ispitanika je zavrSilo CetverogodisSnje/petogodisnje strukovno srednjoskolsko
obrazovanje. 20 ispitanika je zavr$ilo gimnazijski srednjoskolski program. 16 ispitanika je
zavrsilo sveucilisni diplomski studiji/specijalisticki diplomski strucni
studiji/poslijediplomski specijalisticki studiji. 10 ispitanika ima trogodiSnje strukovno
obrazovanje. 3 ispitanika imaju zavrSeno osnovno obrazovanje, 3 ispitanika imaju
strukovno osposobljavanje. 1 ispitanik ima poslijediplomski sveucilis$ni (doktorski) studij/
obranu doktorske disertacije izvan studija.

Od 39 ispitanika koji su hakirali 12 ispitanika ima sveucilisni preddiplomski
studiji/struéni preddiplomski studiji. 11 ispitanika ima c¢etverogodi$nje/petogodiSnje
strukovno srednjoSkolsko obrazovanje. 5 ispitanika ima sveuciliSni diplomski
studiji/specijalisticki diplomski struéni studiji/poslijediplomski specijalisti¢ki studiji. 4
ispitanika 1maju gimnazijsko srednjoskolsko obrazovanje. 2 ispitanika imaju
jednogodi$nje/dvogodisnje srednjoskolsko strukovno obrazovanje, 2 ispitanika imaju
struéni studiji zavrSetkom kojih se stjece manje od 180 ECTS bodova. Po 1 ispitanik ima
poslijediplomski sveucilisni (doktorski) studiji/ obrana doktorske disertacije izvan studija,

poslijediplomski znanstveni magistarski studiji, trogodisnje strukovno obrazovanje.
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Graf 4. Stupanj obrazovanja ispitanika.

Graf 5 pokazuje smjer srednjoSkolskog obrazovanja. Od 131 ispitanika koji nisu
hakirali 67 ispitanika je pohadalo gimnaziju. 26 ispitanika nije pohadalo niSta od
navedenog. 12 ispitanika je pohadalo ekonomsku Skolu. 11 ispitanika je pohadalo tehnicku
Skolu. 7 ispitanika je pohadalo tehniCara za raunalstvo. 4 ispitanika su pohadala upravnu
Skolu. 2 ispitanika su pohadala elektrotehnicku Skolu. Po 1 ispitanik je pohadao strojarsko
tehnicku Skolu i tehnicar za mehatroniku.

Od 39 ispitanika koji su hakirali 14 ispitanika je pohadalo gimnaziju. 10 ispitanika
je 18lo u smjer srednje Skole tehnicar za racunalstvo. 4 ispitanika su pohadala srednju
tehnicku Skolu. 4 ispitanika nisu pohadali nijednu navedenu srednju Skolu. 3 ispitanika su
pohadala srednju ekonomsku, a 2 srednju elektrotehni¢ku Skolu. Po jedan ispitanik je

pohadao upravnu i strojarsko tehnic¢ku srednju skolu.
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Graf 5. Smjer srednjoskolskog obrazovanja.

Graf 6 prikazuje koji fakultet pohadaju ili su pohadali ispitanici. Od 131 ispitanika
koji nije hakirao 52 ispitanika pohadaju ili su pohadali Filozofski fakultet Sveucilista u
Zagrebu. 40 ispitanika nije i$lo niti na jedan navedeni fakultet. 27 ispitanika nije i$lo na
fakultet. 4 ispitanika pohadaju ili su pohadali Tehnicko veleuciliSte u Zagrebu. Po 2
ispitanika pohadaju ili su pohadala SveuciliSte Josipa Jurja Strossmayera u Osijeku -
Fakultet elektrotehnike, racunarstva i informacijskih tehnologija Osijek, Sveuciliste u
Splitu, Fakultet elektrotehnike i racunarstva Sveucilista u Zagrebu. Po 1 ispitanik pohada
ili je pohadao Sveuciliste u Zagrebu - Prirodoslovno-matematicki fakultet Sveucilista u
Zagrebu, Hrvatske studije Sveucilista u Zagrebu.

Od 39 ispitanika koji su hakirali ¢ak 11 ispitanika nije islo na fakultet. 8 ispitanika
pohada ili je Filozofski fakultet SveuciliSta u Zagrebu. 6 ispitanika pohada ili je pohadalo
Fakultet elektrotehnike i racunarstva Sveucilista u Zagrebu. 5 ispitanika nije polazilo niti
jedan navedeni fakultet. 5 ispitanika pohada ili je pohadalo Tehnicko veleuciliSte u
Zagrebu. Po jedan ispitanik pohada ili su pohadali RIT Croatia, VeleuciliSte VERN,
Sveuciliste Josipa Jurja Strossmayera u Osijeku - Fakultet elektrotehnike, racunarstva i

informacijskih tehnologija Osijek, Visoka Skola za informacijske tehnologije u Zagrebu.
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Graf 6. Fakulteti koje ispitanici polaze ili su polazili.

Na Grafu 7. je prikazano kako naSi ispitanici provode svoje slobodno vrijeme.
Ispitanici su mogli odabrati viSe odgovora istovremeno. Od 131 ispitanika koji nije hakirao
97 ispitanika provodi svoje slobodno vrijeme s prijateljima, 78 ispitanika s obitelji, 67
ispitanika na racunalu. 55 ispitanika provodi slobodno vrijeme u prirodi, 44 ispitanika
igrajuci igrice, 43 ispitanika istrazuju¢i digitalni svijet, 30 ispitanika s ljubimcem.
Slobodno vrijeme istrazujuci digitalni svijet provodi 30 od 39 ispitanika koji su hakirali.
31 ispitanik provodi slobodno vrijeme na racunalu. 30 ispitanika provodi slobodno vrijeme
igrajuci igrice. 31 ispitanik provodi vrijeme s prijateljima. 17 ispitanika provodi slobodno

vrijeme s obitelji. 16 ispitanika provodi slobodno vrijeme u prirodi, a njih 14 s ljubimcima.
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Graf 7. Nacini na koje ispitanici provode slobodno vrijeme.

Graf 8 prikazuje u kojim znanstvenim podru¢jima ispitanici rade ili studiraju. Od
131 ispitanika koji ne hakira 45 ispitanika radi/studira na podru¢ju tehnic¢kih znanosti i
tehnologije, 42 ispitanika na podru¢ju drustvenih znanosti, 33 ispitanika na podrucju
humanisti¢kih znanosti. 4 ispitanika radi ili studira na podru¢ju umjetni¢kih znanosti, 3
ispitanika na podru¢ju prirodnih znanosti, po 2 ispitanika na medicinskim i
poljoprivrednim znanostima.

Od 39 ispitanika koji su hakirali 28 ispitanika radi ili studira na podruc¢ju tehnickih
znanosti i tehnologije. 6 ispitanika radi na podruc¢ju drustvenih znanosti. 4 ispitanika rade

na podruc¢ju humanistickih znanost. 1 ispitanik radi na podruc¢ju prirodnih znanosti.
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Graf 8. Znanstvena podru¢ja u kojima ispitanici rade ili studiraju.

6.1.2. Druga skupina pitanja

Iduéi zadatak ispitanika bio je procijeniti koliko dobro od 1 do 5 se snalaze na
podruc¢ju informatike (obrada, prijenos informacija, primjena racunala i informatickih
uredaja). Rezultate prikazuje Graf 9. Od 131 ispitanika koji nije hakirao 58 ispitanika je
sebe ocijenilo s 4, 37 ispitanika s 3, 30 ispitanika s 5, 6 ispitanika s 2. Niti jedan ispitanik
sebe nije ocijenio s 1.

25 od 39 ispitanika koji su hakirali je vlastite sposobnosti snalazenja na podrucju
informatike ocijenilo s 5. 10 ispitanika je sebi dalo ocjenu 4, i 4 ispitanika su sebi dala

ocjenu 3. Niti jedan ispitanik nije sebe ocijenio s 1 ili 2.
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Graf 9. Samoprocjena ispitanika o vlastitom snalazenju na podru¢ju informatike.

Graf 10 pokazuje koliko ispitanika zna i koliko ne zna programirati. Od 131
ispitanika koji nisu hakirali njih 90 ne zna programirati, a 40 ispitanika zna programirati.
25 od 39 ispitanika se izjasnilo kako zna programirati, a njih 14 se izjasnilo kako

ne zna programirati.

Broj ispitanika koji znajuili ne znaju programirati
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Graf 10. Podjela ispitanika na one koji znaju i ne znaju programirati.
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Graf 11. prikazuje koje jezike koriste oni koji znaju programirati. Ispitanici su
mogli odabrati vise jezika ili napisati jezik ako nije ponuden. Od 40 ispitanika koji znaju
programirati, a nisu hakirali, njih 23 koristi Python, 16 ispitanika koristi SQL, 12 ispitanika
koristi C/C++, 10 ispitanika koristi C#, 9 ispitanika koristi JavaScript. 7 ispitanika Koristi
Javu, 6 ispitanika koristi PHP, 2 ispitanika koriste HTML. Po 1 ispitanik koristi Ruby,
LabView, CSS

Od 31 ispitanika koji su hakirali, 25 ispitanika se izjasnilo kako zna programirati.
14 ispitanika ne zna programirati. 19 ispitanika koristi C/C++, po 16 ispitanika koristi SQL
i C# 15 ispitanika koristi JavaScript, 13 ispitanika koristi Javu, 11 ispitanika koristi Python,
9 ispitanika koristi PHP, 3 ispitanika koriste Ruby. Po 1 ispitanik koristi Ilustrator, Perl,
Unity, GO, Assembly, Bash scripting, Rust, TS.

Jezici koje ispitanici koriste
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Graf 11. Jezici koje koriste ispitanici koji znaju programirati.

6.1.3. Treéa skupina pitanja

U trecoj skupini pitanja ispitanici su morali pokazati svoje znanje o hakerima. Graf
12. prikazuje prvo pitanje iz tre¢e skupine na kojem su ispitanici mogli odabrati jedan od

tri ponudena odgovora. Od 131 ispitanika koji nije hakirao 62 ispitanika su hakere
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definirali kao ljude koji su upoznati s racunalom i1 programiranjem, a bave se primarno
kriminalnim radnjama. 58 ispitanika je hakere definiralo kao ljude koji su odli¢no upoznati
s racunalom, te programiraju sa zarom. 11 ispitanika je hakere definiralo kao ljude koji su
upoznati s racunalom i1 programiranjem, a bave se isklju¢ivo kriminalnim radnjama.

Od 39 ispitanika koji su hakirali 25 ispitanika je odgovorilo da su to ljudi koji su
odli¢no upoznati s racunalom, te programiraju sa zarom. 13 ispitanika je odgovorilo da su
hakeri ljudi koji su upoznati s racunalom i programiranjem, a bave se primarno
kriminalnim radnjama. Samo 1 ispitanik je odgovorio da su hakeri ljudi koji su upoznati s

racunalom i programiranjem, a bave se isklju¢ivo kriminalnim radnjama

Kako su ispitanici definirali hakere
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Ljudi koji su odli¢no upoznatis Ljudi koji su upoznati s raunalomi Ljudi koji su upoznati s ratunalom i
ra¢unalom, te programirajusa  programiranjem, a bave se primarno programiranjem, a bave se iskljucivo
Zarom. kriminalnim radnjama. kriminalnim radnjama.
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Graf 12. Ispitanici definiraju hakere.

Graf 13. prikazuje odgovore ispitanika na pitanje vezano uz bijele hakere. Ispitanici
su mogli odabrati jedan od Cetiri ponudena odgovora. Od 131 ispitanika koji nikada nisu
hakirali 61 ispitanik je odgovorio kako se bijeli hakeri primarno bave zastitom racunalnih
mreza od provaljivanja i nanoSenja Stete. 55 ispitanika nije znalo odgovor. 10 ispitanika
smatra kako bijeli hakeri hakiraju iz zabave. 5 ispitanika bijele hakere smatra jednom od

najvecih prijetnja raCunalnim sustavima.
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Na pitanje tko su bijeli hakeri 30 od 39 ispitanika je odgovorilo kako se bijeli hakeri
primarno bave zastitom racunalnih mreza od provaljivanja i nanoSenja Stete. 5 ispitanika

nije znalo odgovor. 4 ispitanika smatraju da bijeli hakeri hakiraju iz zabave.

Tko su bijeli hakeri?
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Graf 13. Ispitanici definiraju bijele hakere.

Graf 14 pokazuje kako ispitanici definiraju krekere. Ispitanici su mogli odabrati
jedan od 3 ponudena odgovora. Od 131 ispitanika koji nije hakirao 61 ispitanik je krekere
definirao kao ljude koji su upoznati s ra¢unalom i programiranjem, a poznati su po
destruktivnoj prirodi. 43 ispitanika su definirala krekere kao ljude koji su upoznati s
raCunalom 1 programiranjem, a poznati su po produktivnoj prirodi. 27 ispitanika smatra
krekere vrstom hrane.

Od 39 ispitanika koji su hakirali 25 ispitanika krekere smatra ljudima koji su
upoznati s ratunalom i programiranjem, a poznati su po destruktivnoj prirodi. 11 ispitanika
smatra krekere ljudima koji su upoznati s raCunalom 1 programiranjem, a poznati su po

produktivnoj prirodi. 3 ispitanika smatraju krekere vrstom hrane.
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Tko su krekeri
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Graf 14. Tko su krekeri?

Graf 15 prikazuje kakvo misljenje o hakerima imaju ispitanici. Od 131 ispitanika
koji nije hakirao 93 ispitanika ne smatra hakere nuzno losim ljudima. 30 ispitanika nema
misljenje. 8 ispitanika smatra kako su hakeri ve¢inom losi ljudi.

30 od 39 ispitanika koji su hakirali smatra kako hakeri nisu nuZno losi ljudi. 8

ispitanika nema misljenje. 1 ispitanik smatra kako su hakeri ve¢inom losi ljudi.

55



Odsjek za informacijske i komunikacijske znanosti

Diplomski rad
Ivona Petricevi¢ Hakeri I njihova etika

Sto ispitanici misle o hakerima
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Graf 15. Misljenja ispitanika o hakerima.

U Grafu 16 mozemo vidjeti §to ispitanici znaju o Kevinu David Mitnicku. Od 131
ispitanika koji nije hakirao 84 ispitanika ne znaju tko je Kevin David Mitnick. 45 ispitanika
je odgovorilo da je on jedan od prvih zatvorski kaZznjenih hakera. 2 ispitanika smatraju
kako je on jedan od prvih detektiva koji je uhitio hakera.

20 od 39 ispitanika ne zna tko je Kevin David Mitnick. 19 ispitanika je odgovorilo

da je on jedan od prvih zatvorski kaznjenih hakera.
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Tko je Kevin David Mitnick
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Graf 16. Znanje ispitanika o Kevinu David Mitnicku.

6.1.4. Cetvrta skupina pitanja

U cetvrtoj skupini pitanja dolazi do podjele ispitanika na one koji su hakirali i one
koji nisu. Oni koji su hakirali moraju izraziti svoje osjecaje i razloge vezane uz hakiranje.
Ispitanici koji nisu hakirali su morali odabrati razloge zasto nisu hakirali, te $to misle kako
bi se osjecali da jesu hakirali.

Od 170 ispitanika na Grafu 17 vidimo kako 131 (77.1%) ispitanik nije nikada

hakirao, dok 39 (22.9%) ispitanika je hakiralo barem jednom u zivotu.
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Koliko je ispitanika hakiralo

= Nije = Je

Graf 17. Koliko ispitanika je hakiralo?

39 ispitanika koji su hakirali su potom davali odgovore na pitanja ,,Kako si se
osjec¢ao/la nakon hakiranja ?* i ,,K0ji je bio razlog hakiranja?*. Ispitanici su mogli odabrati
viSe odgovora istovremeno. Na grafu 18. vidljivo je kako je 28 (71.8%) nasih hakera
razvilo joS vecu znatizelju, 25 ispitanika (64.1%) nije imalo nikakvu griznju savjesti, a njih
18 (46.2%) su dobili zelju za ponavljanjem hakerskog ¢ina. 14 (35.9%) ispitanika se
osjecalo nadmoc¢no dok su svega 4 (10.3%) ispitanika koja su hakirala osjecala griznju

savjesti.
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Osjecaji ispitanika nakon hakiranja
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Graf 18. Osjecaji ispitanika nakon hakiranja.

U Grafu 19 vidimo razloge koje nasi hakeri navode za hakiranje. 34 (87.2%) od 39
ispitanika je hakiralo zbog zabave, 30 (76.9%) ispitanika zbog znatizelje, a 26 (66.7%)
ispitanika zbog stjecanja znanja. 19 (38.7%) ispitanika je Zeljelo steéi iskustvo, 25 (38.5%)
ispitanika je hakiralo zbog uzbudenja, 12 (30.8%) ispitanika zbog napetosti, 8 (20.5%)

ispitanika zbog osjecaja superiornosti.
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Razlozi hakiranja
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Graf 19. Razlozi hakiranja?

Ispitanici koji nikada nisu hakirali, njih 131, su odgovarali na pitanja ,,Zasto nikada
nisi hakirao/la?, te su morali pretpostaviti $to bi osjecali da jesu hakirali. Ispitanici su
mogli istovremeno odabrati viSe odgovora. Na Grafu 20 vidimo kako je najveci razlog ne
hakiranja ne postojanje interesa 110 (84%). Samo 27 (20.6%) ispitanika se osje¢a duznima
postivati neovlaSteni pristup podacima, 26 (19.8%) ispitanika smatra kako nije ispravno

hakirati, 22 (16.8%) ispitanika misli kako svaki ¢in ima svoje posljedice.
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Zasto ispitanici nisu hakirali
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Graf 20. Razlozi ne hakiranja.

Graf 21 pokazuje Sto ispitanici koji nisu hakirali misle da bi osjecali nakon
hakiranja. Ispitanici su mogli odabrati viSe odgovora istovremeno. 88 (57.2%) od 131
ispitanika misli da bi osjecalo znatiZelju. 35 (26.7%) ispitanika misli da ne bi osjecalo nista,

samo 20 (15.3%) ispitanika misli da bi osjecalo sram.
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Graf 21. Misljenja ispitanika $to bi osjecali da jesu hakirali?
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6.1.5. Peta skupina pitanja

Na zadnju skupinu pitanja odgovaraju svi ispitanici. Predstavljena je hipotetska
situacija u kojoj vlasnik banke posjeduje mnogo ne legalno ste€enog novca. Banka mu
sluzi samo kao paravan za pranje novca. Ispitanika se stavlja u sljede¢u poziciju: ispitanik
zna kako bi svojim znanjem i vjeStinama mogao/la uzeti ne legalno steceni novac i
raskrinkati kriminalca. Uz to postoji sto postotna sigurnost da ispitanikov identitet nece biti
otkriven. Ispitanik ima tri ponudene opcije djelovanja od kojih se moZe odabrati samo
jedna. Pogledaj graf 22.

Od 131 ispitanika koji nije hakirao 86 ispitanika upada u sustav, ne uzima novce i
otkriva kriminalca. 35 ispitanika upada u sustav, uzima novce, otkriva kriminalca. 10
ispitanika upada u sustav, uzima novce i ne otkriva kriminalca.

U slucaju hipotetske situacije 20 od 39 ispitanika koji su hakirali upada u sustav,
ne uzima novce, otkriva kriminalca. 14 ispitanika upada u sustav, uzima novce, otkriva

kriminalca. 5 ispitanika upada u sustav, uzima novce, ne otkriva kriminalca.

Reakcije ispitanika na hipotetsku situaciju
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Graf 22. Reakcije ispitanika na hipotetsku situaciju.
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Graf 23 prikazuje izvorne razloge ispitanikovih odluka. Svaki ispitanik je mogao
odabrati jedan od tri ponudena razloga. Prema objaSnjenim eti¢kim teorijama u odlomku
Etika ispitanike sam smjestila u prikladnu eticku skupinu. Ispitanici koji su odabrali
posljedicu spadaju u konzekvencijalisticku, preciznije utilitaristicku etiku. Ispitanici koji
su postupili zbog duznosti spadaju u deontolosku etiku. Ispitanici koji su postupili prema
vrlini spadaju u aretaicku etiku ili etiku vrlina.

Od 131 ispitanika 56 ispitanika je postupilo zbog povecavanja opce koristi i
dobrobiti u svijetu. 43 ispitanika su osjecala kako su duzni tako postupiti. 32 ispitanika su
smatrali vrlinom tako djelovati.

Kao izvorni razlog odluke 26 od 39 ispitanika koji su hakirali je odgovorilo da je
vazna je posljedica, ovim postupkom povecava opc¢u korist/dobrobit u svijetu. 7 ispitanika
je odgovorilo da je njihova duznost tako postupiti. 6 ispitanika je smatralo da je vrlina tako

postupiti.

Izvorni razlog postupka

Vazna je posljedica, ovim DuzZnost je tako postupit Vrlina je tako postupiti
postupkom je povecana opca
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Graf 23. Izvorni razlog ispitanikovih postupaka.
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6.2.Analiza rezultata ankete

Na temelju ankete mozemo vidimo kako 131 (77%) ispitanik nije nikada hakirao,
dok 39 (23%) ispitanika tvrdi da je barem jednom u zivotu hakiralo. Iz ankete mozemo
zakljuciti kako su muskarci skloniji hakiranju. 85% ispitanika koji su hakirali su muskarci,
a samo 15% ispitanica koje su hakirale su Zene. Uzimaju¢i u obzir da je 83% ispitanika
rodeno izmedu 1990. i 2000., oc¢ekivano je kako 84 ispitanika 64% ispitanika Kkoji su
hakirali rodeno u tom desetljecu. Najvise ispitanika, 74% je iz Grada Zagreba i Zagrebacke
zupanije. U skladu s time je najveci broj hakera iz Grada Zagreba, 44% ispitanika. Iz
Zagrebacke Zupanije je 18% hakera. Najvise hakera, njih 31 % ima zavrSen sveucili$ni
preddiplomski studiji/struéni preddiplomski studiji. Cak 28 % hakera ima zavrSeno
cetverogodisnje/petogodisnje strukovno srednjoskolsko obrazovanje. Najvise hakera, 36%
dolazi iz gimnazijskog srednjoskolskog obrazovanja. Najveci broj hakera, 28% nije iSao
na fakultet. 79% hakera slobodno vrijeme koristi podjednako za prijatelje 1 na racunalo
¢ime se razbija ideja o nesocijaliziranim hakerima sa slabim druStvenim sposobnostima.
Znanstveno podrucje na kojima ljudi rade uvelike utjeCe na njihov razvoj interesa Sto
primjecujemo iz ¢injenice da 72% hakera radi na podrucju tehnickih znanosti 1 tehnologije.
64% hakera je svoje snalaZenje na podrucju informatike ocijenilo s 5. To pokazuje veliku
sigurnost i svjesnost svojih sposobnosti ako uzmemo u obzir da je samo 23% ne hakera
ocijenilo svoje sposobnosti s 5. Najvise, cak 64% hakera zna programirati, a 69% ne hakera
ne zna programirati. Od jezika hakeri najvise koriste C/C++ 76%, SQL 64%, C# 60%,
JavaScript 60%.

Hakeri ve¢inom sebe definiraju kao ljude koji su odli¢no upoznati s racunalom, te
programiraju sa zarom. Tako je odgovorilo 64% hakera. NajviSe ne hakera je hakere
definiralo kao ljude koji su upoznati s ra¢unalom i programiranjem, a bave se primarno
kriminalnim radnjama. Mozemo primijetiti kako drustvo vise ne gleda na hakere kao ljude
koji se bave isklju¢ivo kriminalnim radnjama. 77% hakera i 71% ne hakera misle kako
hakeri nisu nuzno losi ljudi.

Hakeri su pokazali ve¢u upucenost u dane pojmove vezane uz hakiranje. Tako je
64% hakera odgovorilo da su krekeri ljudi koji su upoznati s racunalom i programiranjem,

poznati su po destruktivnoj prirodi. 47% ne hakera je tocno odgovorilo na navedeno
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pitanje. 52% hakera ne zna tko je Kevin David Mitnick. 49% hakera je znalo tko je Kevin
David Mitnick. Samo 34% ne hakera su odgovorili da je Kevin David Mitnick jedan od
prvih zatvorski kaznjenih hakera.

Nakon hakiranja najvise hakera, 72% je dobilo jo§ vecu znatizelju. Ne hakeri, njih
67% je takoder odgovorilo kako bi najvjerojatnije osjetilo znatizelju u sluc¢aju hakiranja.
Hakere motivira zabava 87%, znatizelja 77% 1 znanje 67%. Ne hakeri, 84% nemaju
nikakvog interesa veznih uz hakiranje.

U postavljenoj hipotetskoj situaciji najvise ispitanika, hakera 51% i ne hakera 66%
se pokazalo dobronamjernim ljudima koji Zele pomo¢i bez iskoriStavanja. Vecina
ispitanika je odabrala upasti u sustav, ne uzeti novce i otkriti kriminalca. Slijedi 27% ne
hakera i 36% hakera koji upadaju u sustav, uzimaju novce i otkrivaju kriminalca. Hakeri
su prema tome malo skloniji iskoristiti trenutak za svoju dobrobit ako nema posljedica. Svi
ispitanici su se u teoretskoj situaciji pokazali najmanje sklonima upasti u sustav, uzeti
novce 1 ne otkriti kriminalca. U ovom odabiru hakeri takoder imaju malo ve¢i postotak.
Hakera koji bi tako postupili ima 13%, dok ne hakera ima 8% .

Ne hakeri 43% 1 hakeri 67% su najskloniji utilitaristickoj eti¢koj teoriji. Najveci
utjecaj na donoSenje odluke ima posljedica i opéa dobrobit svijeta. 33% hakera 1 18% ne
hakera se pridruzuje deontoloskoj etickoj teoriji postupanjem iz duznosti. U aretai¢ku etiku
smjestilo se 24% ne hakera 1 15% hakera uzimaju¢i vrlinu kao izvorni razlog odluke.

Navedene postotke mozemo vidjeti na slijedecoj stranici u Tablici 1. Tablica 1

donosi kratak pregled najzastupljenijih odgovora hakera i ne hakera u anketi.
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Tablica 1. Popis i postotak najbrojnijih odgovora hakera i ne hakera.

Hakeri Ne hakeri
Muskarci 85% 40%
Zene 15% 60%
NajviSe rodenih 1990.-2000. 64% 1990. -2000. 64%
m Grad Zagreb 44% Grad Zagreb 40%
Stubani Sveucilisni preddiplomski Sveucilisni preddiplomski
obrFa)zo:Ian'a studiji/stru¢ni preddiplomski ~ 31%  studiji/struc¢ni preddiplomski ~ 37%
) studiji studiji
Smjer
srednjoskolskog Gimnazija 36% Gimnazija 51%
obrazovanja
Nije itlo na fakultet 289% Filozofski fakultet Sveucilista u 40%
Zagrebu
‘S’:‘i’j':‘::° SN‘:?:;EE;TUa 79% S prijateljima 74%
Znanstveno Tehnicke znanosti i 22% Tehnicke znanosti i 34%
podrucje tehnologije ° tehnologije °
Znanje Da 64% Ne 69%
programiranja
m C/C++ 76% Python 56%
Ljudi koji su upoznati s L0 oS UDRREL &
Definiranje Y . L raCunalom i programiranjem,
racunalom i programiranjem,  64% . 47%
hakera . . a bave se primarno
te programiraju sa Zarom . . .
kriminalnim radnjama
Definiranie Primarno se bave zastitom Primarno se bave zastitom
biielih ha:(era racunalnih mreza od 77% racunalnih mreza od 47%
) provaljivanja i nanosenja Stete provaljivanja i nanosenja Stete
Ljudi koji su upoznati s Ljudi koji su upoznati s
Definiranje racunalom i programiranjem, 64% racunalom i programiranjem, 47%
krekera poznati su po destruktivnoj ° poznati su po destruktivnoj ?
prirodi prirodi
::,I;:::rr‘::,o Oni nisu nuzno losi ljudi 77% Oni nisu nuzno losi ljudi 71%
KMei::]r;ciaVId Ne znam 51% Ne znam 64%
Osjecaji hakera
nakon Jos veca znatizelja 72% / /

hakiranja
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Hakeri
Razlozi Zabava
hakiranja Znatizelja

hakiranja /
Ne hakeri

smatraju da bi

u sluéaju /
hakiranja
osjecali
Reakcija na
hipotetsku
situaciju
lzvorni razlog
ispitanikovih
postupaka

Upada u sustav, ne uzima
novce, otkriva kriminalca

Vazna je posljedica, ovim
postupkom je povecana opca
korist/dobrobit u svijetu

87%
77%

51%

67%

Ne hakeri

/

Nema interes

Znatizelju

Upada u sustav, ne uzima
novce, otkrira kriminalca

VaiZna je posljedica, ovim
postupkom je povecana opca
korist/dobrobit u svijetu

84%

67%

66%

43%
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(. Zakljucak

Razvoj prvih racunala, prvi programer i programerka uvode nas u nastanak hakera
21. stoljeca. Hakeri ¢ine 23% ispitanika §to nam govori da ¢ine dobar dio populacije i zato
je vazno znati tko su oni, kako se obraniti od zlih hakera i kako potaknuti dobre da
napreduju. Vazno je i da oni sami znaju tko su i tko mogu postati. Upravo sa tom svrhom
je napravljen ovaj rad.

Vecéina naSih osobnih podataka nalazi se na Internetu. Datum rodenja, ime i
prezime, spol i ostali najintimniji podaci kolaju Internetom. Velike korporacije koriste
umrezene sustave, racunala, Internet kako bi poslovale. Informacijsko doba u 21. stoljecu
pokazuje svoju snagu. Komunikacija, dijeljenje, obrada i pohrana podataka posjeduju
nezamislivu mo¢ manipulacije ljudima i njihovim djelovanjima. Onaj tko ima podatak, ima
i mo¢. Hakeri su primijetili mo¢ koju pruzaju pristup i manipulacija podatcima. lako hakere
uglavnom prati negativna konotacija, ovaj rad pokazuje kako postoje dobri hakeri koji
brinu o nasoj privatnost i upozoravaju nas na pogreske koje sami ¢inimo ne brigom o
podatcima koje olako pustamo na Internet ili ih bezbrizno dajemo velikim tvrtkama.

Motivi hakiranja mogu biti raznoliki. Krecu se od Ciste zelje za znanjem, osjecaja
uzbudenja 1 znatiZelje do Zelje za dokazivanjem nadmoc¢i 1 izrugivanjem, slanja politickih
poruka publiciteta ili krade novaca 1 informacija. lako su hakeri u 21. stolje¢u uglavnom
smatrani kao zlo¢inci ovaj rad pokazuje da postoje i dobri hakeri koji brinu za dobrobit
drugih ljudi. Veéina hakera postuje osnovne eticke norme, a sve viSe hakera postaju
zagovornici slobode i sigurnosti informacijskog doba. Hakeri nisu isklju¢ivo zlo¢inci koji
su zatvoreni u Cetiri zida 1 ne odvajaju se od svojeg raCunala. Sama anketa je pokazala kako
bi najvise hakera, 20 od 39, u hipotetskoj situaciji ucinilo najispravniju stvar. Oni bi
iskoristili svoje vjestine kako bi otkrili kriminalce bez uzimanja novaca. Motivacija koja
ih potice na djelovanje nalazi se u utilitaristickoj etickoj teoriji. Utilitarizam pokazuje kako
uzimaju u obzir druge ljude jednako kao sebe, vazne su im posljedice njihovog djelovanja,
a sama anketa pokazuje kako veéina ispitanika tezi najvecoj mogucoj sreci za sve ljude.

Ovaj rad je pokazao kako hakeri cijene osobine kao §to su marljivost, predanost, i

zelja za inovativno$¢u i samorazvojem. To su osobine koje su naslijedili jo§ od svojih
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prethodnika poput B. Pascala, G. W. Leibniza, C. Babbagea, Ade Lovelace, A. Turinga i
jos mnogih. Hakeri su posebna skupina unutar drustva koja odskace svojom strascu i
ljubavi. Upravo ta strast i predanost im omogucavaju da postanu novi vladari koji iz
pozadine kreiraju svijet. Mo¢, znanje i vjestine koje posjeduju potrebno usmjeriti na dobro,

a u tome im mi trebamo pomoci.
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