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Wer ist hier verriickt?

- Wahnsinn‘ als Voraussetzung eines Kunstwerks

Zusammenfassung

Der Artikel untersucht dsthetisch die Verbindung, beziehungsweise die Untrennbarkeit von
Kunst und ,,Wahnsinn®. Wahnsinn existiert nicht als psychologischer und psychiatrischer
Begriff, er ist ein soziales Konstrukt und ein Qualifikationsmerkmal, das hédufig verwendet
wird, damit die gesellschaftliche Mehrheit die gesellschaftliche Minderheit oder die einzelnen
Personen disqualifiziert, die von den Mehrheitswerten abweichen. Der Artikel erklart, dass
Kunst eigentlich Wahnsinn ist, weil das originelle kiinstlerische Schaffen Exzentrizitét
erfordert, die oft zur Verurteilung fithrt. Wahnsinn wird in der Kunst auf zwei grundlegende
Arten betrachtet. Die erste ist auf der Ebene der objektivistischen Asthetik, wenn Wahnsinn das
Thema, beziehungsweise das Objekt eines Kunstwerks ist. Die zweite ist auf der Ebene der
subjektivistischen Asthetik, wenn Wahnsinn das Subjekt, beziehungsweise der Autor eines
Kunstwerks ist. Gezeigt werden die Meisterwerke der weltgroften Kiinstler, die an bestimmten
Geisteskrankheiten litten, wodurch sie zunehmend inspiriert wurden. AbschlieBend wird
gezeigt, dass Kunst im objektiven und subjektiven Sinne als notwendige Exzentrizitit
untrennbar mit dem Wahnsinn verbunden ist, der somit die Voraussetzung eines Kunstwerks

1st.
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Schliisselworter

Kunst, objektivistische Asthetik, subjektivistische Asthetik, Psyche, Wahnsinn, Exzentrizitit

,Jede dsthetische Lebensanschauung ist Verzweiflung.*

Seren Kierkegaard, Entweder-Oder

Einleitung

Viele tduschten Wahnsinn vor, indem sie vorgaben, verriickt oder anormal zu sein und
missbrauchten damit dieses edle Institut, das die dulerste Ernsthaftigkeit derjenigen mit sich
bringt, die von der Welt starker ,,betroffen* sind als “die Normalen®, die der Welt gleichgiiltiger
gegentiberstehen. Es wird hdufig behauptet, dass Kunst und Wahnsinn verbunden sind. Aber
hier spitzen wir dieses Argument zu, indem wir zeigen, dass es nicht nur um ihre Verbindung
geht, sondern darum, dass Kunst zwangsldufig ,,Wahnsinn® ist, wobei wir Jaccards Warnung,

«l

dass ,,Wahnsinn die Rolle eines bestimmten kulturellen Prestiges spielte*’, beriicksichtigen.

Diese kiihne und bewusst leichtsinnige Behauptung muss sofort aufgeklart werden. Der Begriff
,» Wahnsinn“ ist ndmlich kein medizinisches (psychiatrisches) Qualifikationsmerkmal, was auch
Psychiater und sogar Psychologen hiufig hervorheben. Es handelt sich um einen sozialen
Begriff,? der eine negative oder positive Rolle spielt und sich auf die Praxis bezieht, in der ein
Teil der Gesellschaft, meistens die Mehrheit, versucht, Individuen zu disqualifizieren, die von

den Mehrheitswerten abweichen, sei es, dass es sich um Einstellungen, Aussehen, Verhalten

! Roland Jaccard, La folie, Presses Universitaires de France, Paris 1979, S. 5

2 Die dalmatinische Mundart macht einen spiirbaren Unterschied zwischen Wahnsinn als soziale und Wahnsinn
als psychologische Kategorie. ,,Wahnsinnig* ist eine positive Eigenschaft von jemandem, der interessanter ist als
andere. Dasselbe gilt fiir das Sprichwort ,,Wahnsinn®, was bedeutet, dass etwas Lustiges und Gutes passiert
(,,Wahnsinn, Alter). Mit dem Ausdruck ,,verriickt im Kopf* ist jedoch jemand gemeint, der als echter Verriickter
und als zu behandeln gilt, oder nur ,,unberechenbar®, bzw. verriickt geworden ist, aber niemanden geféhrdet.
Interessant ist daher das Beispiel der berithmten Figur Cervantes, die von Ivica Vidovi¢ in der Serie ,,Nase Malo
Misto* der Autoren Smoje und Marusi¢ verkorpert wurde. Nicht zufillig gewahlt, deutet ausgerechnet der
spanische Schriftsteller Cervantes an, dass Wahnsinn oft mit der Welt der Fiktion und mit der Halluzination seines
Don Quijote in Verbindung gebracht wird. Auf die Figur des Cervantes treffen jedoch beide Begriffe zu, weil es
sich um einen sympathischen, gut gemeinten Verriickten (eher einen Narren) handelt, der gleichzeitig
»wahnsinnig® und ,,verriickt im Kopf* ist. Wie viele Kiinstler, begeht auch Smojes Cervantes Selbstmord.



oder eine andere ungewohnliche, exzentrische Lebensart handelt, aufgrund deren jemandem
,,Wahnsinn‘ zugeschrieben wird.? Scull zeigt gerade, dass ,, Wahnsinn einen gesellschaftlichen
Wert und eine gesellschaftliche Bedeutung hat, die jede einzelne Ansammlung von
Bedeutungen und Praktiken in den Schatten stellt.“* So schrieb Samuel Beckett, dass nur
derjenige verriickt ist, dessen Wahnsinn nicht mit dem Wahnsinn der Mehrheit tibereinstimmt
und Salvador Dali schrieb, dass der einzige Unterschied zwischen ihm und einem Verriickten
darin bestehe, dass der Verriickte denkt, dass er nicht verriickt ist, wihrend er selber weil3, dass
er es ist. Es ist klar, dass der Begriff ,,Wahnsinn* auf unterschiedliche Weise verwendet wurde,
aber eines ist sicher — er ist das Gegenteil des Begriffs ,,Normalitdt”. , Normal* zu sein ist jedoch
auch ein soziales Qualifikationsmerkmal, da die Normalitdt in jedem Bereich menschlicher
Tatigkeit nach den Regeln dieser Tatigkeiten und nach den Normen der einzelnen Bereiche
bestimmt wird.”> Bei der Kunst, ausgehend von derjenigen, die es in ihrem Wesen ist (es ist also
nicht die Kunst der Nachahmung oder die Technik der Produktion), handelt es sich
zwangslaufig selbst um ,,Wahnsinn®, um eine erforderliche Ex-zentrizitit, die die Welt auf eine
andere, oft gesellschaftlich inakzeptable Weise betrachtet. Ansonsten ist es keine Kunst,
sondern eine Technik, die die bestehende Regel nur anwendet und eine Mimesis oder ein
Spiegelbild der bestehenden Welt, der Gesellschaft und ihrer Kanons darstellt und somit zur

Unterstiitzung sozialer und politischer Regime geeignet ist.

Daher ist der Kiinstler in diesem Sinne ein ,,Verriickter®, der die Welt sensibler betrachtet als
die Mehrheit, vor der er flieht, und der seine sensible Schwiche in eine Ubermacht verwandelt
— in die Kraft der Kunst, indem er sich ausdriickt, die Welt verdndert und beherrscht, und ihr
befiehlt, sich selbst zu iliberpriifen. Gerade diese Sensibilitit fiihrt oft zu echtem Wahnsinn — zu
Geistes- beziehungsweise psychischen Erkrankungen und Stérungen, die verschieden definiert
werden, wie Psychosen und Neurosen, bipolare Storungen, Melancholie, Schizophrenie,

Depression, Demenz, Delirium, Panikstdrungen, Phobien usw.6

3 Vgl. die Studie des deutschen Psychiaters Manfred Liitz, Lijecimo pogresne, pravi problem su normalni ljudi (dt.
Wir behandeln die Falschen, unser Problem sind die Normalen), libersetzt ins Kroatische von Maja Sesok, Znanje,
Zagreb 2011, in der er die allgemeine Auffassung des Konzepts von Wahnsinn und Abnormalitit entlarvt.

4 Andrew Scull, Ludilo u civilizaciji (dt. Wahnsinn in der Zivilisation), iibersetzt ins Kroatische von Dinko Teleéan,
Sandorf, Zagreb 2018, S. 19

5 Uber das Verhiltnis von Normalitit und Abnormalitit vgl.: Goran Sunajko, ,,Opasnost od normalnih: politizacija
ludila u Foucaultovu i Liitzovu diskursu® (dt. Die Gefahr von Normalen: Die Politisierung des Wahnsinns im
Diskurs von Faucault und Liitz), Filozofska istrazivnja 36 (2016) 3, S. 451-472

¢ Zur psychiatrischen Klassifikation der Storungen vgl. Gerald C. Davison, John M. Neale, Psihologija
abnormalnog dozivljavanja i ponasanja (dt. Die Psychologie der abnormalen Wahrnehmung und

4



Der Zusammenhang zwischen Wahnsinn und Kunst kann also auf zwei Arten betrachtet
werden. Eine bezeugt den Wahnsinn als Thema eines Kunstwerks, wobei Wahnsinn das Objekt
eines Kunstwerks ist, wadhrend die andere zeigt, dass viele Kiinstler ,,Verriickte®,
beziehungsweise liberempfindliche Menschen sind, die an bestimmten psychischen Stérungen
litten, wobei dann ,,Wahnsinn® Subjekt des Kunstwerks ist. Diese beiden Arten — Objekt und
Subjekt — werden in dem Artikel kurz vorgestellt, mit dem Versuch, einen ausreichenden
Ausschnitt zu geben, um die Hypothese des Artikels darzustellen, die lautet: ,, Wahnsinn® ist

entweder als Objekt oder als Subjekt die Voraussetzung eines Kunstwerks!

Fiir den ersten Fall, in dem Wahnsinn als Objekt betrachtet wird, zeigte Foucault eine
entscheidende Verbindung von Kunst und Wahnsinn, indem er in seiner Hauptstudie Eine
Geschichte des Wahns im Zeitalter der Vernunft erklarte, dass Wahnsinn als Thema gerade
durch die Kunst die reale Welt betritt, weil der Wahnsinn, der jemandem zugeschrieben wurde,
ertriglich bleibt, solange es sich um ein Bild der Welt handelt, und nicht um die Welt selbst.
Solange es sich um Kunst handelt, und nicht um Realitdt. Der Wahnsinn wurde somit, im
Gegensatz zu dem Regime, das den Wahnsinn zur Ausiibung von Dominanz iiber die
Individuen benutzte, gleichzeitig zu einer kiinstlerischen Art der Gesellschafts- und
Regierungskritik. Das Motiv des Wahnsinnigen und des Wahnsinns ist seit dem 15. Jahrhundert
zu einem immer hiufigeren Ausdruck der Gesellschaftskritik geworden, weil die Kiinstler
Regierung und Gesellschaft insgesamt unauffillig kritisieren und nur wenige im Stande sind,

die dezenten kiinstlerischen Botschaften auf die richtige Weise zu verstehen.

Dartiiber hinaus sollte man aber auch einen anderen Aspekt beriicksichtigen, nimlich den, bei
dem Wahnsinn als Subjekt beziehungsweise als Trager oder ,,Autor des Kunstwerks betrachtet
wird. Es handelt sich um eine Vorgehensweise, bei der ,,Wahnsinn® ein Kunstwerk schafft und
deswegen steht dieses Segment in einem unmittelbaren Zusammenhang mit dem Problem der
Psyche und der psychischen Erkrankungen des Kiinstlers. Viele Studien zeigen, dass man bei
dieser Vorgehensweise erkennen kann, dass viele und nicht nur einige Kiinstler an einer
bestimmten psychischen beziehungsweise Geistesstorung litten, was auf unterschiedliche
Weise interpretiert wurde. Eine der haufigsten ist, dass Kiinstler zu jenem Bevolkerungsteil
gehoren, der auf die Welt empfindlicher reagiert und diese daher pessimistischer als andere
,hormale” Menschen wahrnimmt und dass die Last der Popularitit auch psychische

Erkrankungen mit sich bringt. In diesem Fall wurde der Begriff ,,Genie* oft mit Wahnsinn

Verhaltensweisen), iibersetzt ins Kroatische von Lidija Ambrasi¢, Jasminka Despot-Lucanin, Jasna Hudek-
Knezevi¢, Milo§ Judas, Iris Marusi¢, Sanja Sternberg, Naklada Slap, Zagreb 1998, S. 452



gleichgesetzt, weil das Genie, wie Schopenhauer schrieb, ,,ein Ziel sieht, das niemand sonst
sehen kann“. Dadurch wird es von seinen Zeitgenossen verurteilt und verspottet, weil sie unter
die Normen des bestehenden Raums und der bestehenden Zeit fallen, es aber nicht — sein
»Raum-Zeit-Gefiige* muss erst noch entstehen, weil die bestehenden Maflnahmen und Normen
fiir es nicht gelten, da es sie jetzt erst fiir zukiinftige Generationen festlegt. Das Genie lebt daher
nie in seiner Zeit und hat in der Regel niemanden, mit dem es reden kann, da es und die

Gesellschaft nicht dieselbe Sprache sprechen.

An dieser Stelle sei darauf hingewiesen, dass wir psychiatrische und psychologische Analysen
nur verwendet haben, um einen Einblick in die Problematik der Beziehung zwischen
Geisteskrankheiten und Kunst zu geben, da eine solche psychiatrische Art des
Problemverstindnisses von den Geisteswissenschaften und insbesondere der Philosophie
héufig kritisiert wurde, angesichts der Tatsache, dass der Mensch und seine Probleme nicht so
eindeutig und genau bestimmt werden konnen. So betonte Szasz, wie auch Foucault, die
Funktion der Psychiatrie im Dienste des ideologischen Apparats und behauptete, dass es so
etwas wie ,,Geisteskrankheit® nicht gibt.7 Scull weist darauf hin, dass ,,Wahnsinn® ein Wort ist,
das gerade von jenen iibernommen wird, die die Thesen der Psychiatrie nicht anerkennen und
den Begriff ,,psychiatrischer Patient* ablehnen und bevorzugen es, als ,,Uberlebende nach der

Psychiatrie” bezeichnet zu werden.®

Sehen wir uns daher an, wie sich der ,, Wahnsinn* der Welt durch die Kunst in seinem objektiven

und subjektiven Sinne hingibt.

1. Wahnsinn als Objekt eines Kunstwerks

Im ersten Fall, in dem Wahnsinn als kiinstlerisches Thema beziehungsweise als Objekt
dargestellt wird, sollte man von den ersten beriihmtesten Gemélden ausgehen, die durch die
Thematisierung des Wahnsinns eine gesellschaftliche und politische Kritik an der Welt des
Humanismus und der Renaissance iiben. Es handelt sich um die Gemélde von Hieronymus

Bosch Das Narrenschiff, nach Schitzungen zwischen 1490 und 1500 entstanden, und Die

7Vgl. Thomas Szazs, Ideolgija i ludilo (dt. Ideologie und Wahnsinn), iibersetzt ins Kroatische von Josip Pakovi¢,
Naprijed, Zagreb 1980, S. 21. Der Autor zeigt, dass der Wahnsinn ein Konstrukt der Sozialklassifikation ist und
immer drei Grundtypen von Personen enthlt: den Klassifizierer, den Klassifizierten und die Offentlichkeit, die
aufgefordert wird, die vorgeschlagene Klassifikation anzunehmen oder abzulehnen.

8 A. Scull, Ludilo u civilizaciji (dt. Wahnsinn in der Zivilisation), S. 14



Extraktion des Steins des Wahnsinns oder Die Heilung der Torheit (abgekiirzt und am
haufigsten Das Schneiden des Steins genannt), nach Schitzungen zwischen 1501 und 1505

entstanden.

Bild 1. Das Narrenschiff zeigt ein Bildmotiv der von Sebastian Brant geschriebenen satirischen
Allegorie, in dem er verschiedene Formen der Exzentrizitit hervorgehoben hat. Boschs
Gemailde zeigt solche Individuen, die auf dem Schiff zusammengedrdngt sind, um aus der Stadt
entfernt zu werden, weil es zu dieser Zeit noch keine psychiatrischen Kliniken zur Aufnahme
von ,,Verriickten® gab. Das Schiff ist also eine Allegorie des Wahnsinns, der iibers Meer irrt.’
Spéter war das Motiv in der Kunst sehr verbreitet, und Michel Foucault griindet darauf den
Beginn der Verwaltung des Wahnsinns und die Forderung nach Dominanz durch psychiatrische
Kliniken, weil ,,Das Narrenschiff* als groBes kiinstlerisches Thema bald durch die Irrenanstalt

ersetzt wurde.

Bild 2. Die Extraktion des Steins des Wahnsinns zeigt vier Figuren mit der Aufschrift ,,Meister,
schneide den Stein heraus, schnell. Mein Name ist Lubbert Das.* Die zentrale Figur Lubbert
Das ist ein Motiv der flimischen Literatur und stellt einen Narren dar. Der Stein selbst, der auf
das Gehirn driickt, ist laut Volkserzdhlung die Quelle des Wahnsinns und muss entfernt werden.
Bosch zeigt den Arzt, der dies tut, als Quacksalber und Scharlatan, indem er ihm einen Trichter
anstelle eines Hutes und eine Geldborse (symbolisiert durch einen Steinbeutel) um die Taille
malt, weil ein Quacksalber darauf abzielt, Geld mit dem Leiden anderer zu verdienen. Er zeigt
den Priester als bewusstlosen Betrunkenen mit einem Weinkrug, und die Nonne als diejenige,
die die Rangordnung unterstiitzt, aber nicht am Wissen interessiert ist, weswegen das Buch auf
ihrem Kopf (anstatt in ihrer Hand) gemalt ist. In der Entfaltung der Motive des Gemaildes wird
gezeigt, dass der Quacksalber anstelle eines Steines eine Lotusblume aus dem Kopf entfernt,
genau wie diejenige auf dem Tisch, die dem vorherigen Patienten entfernt wurde. Auf diese
Weise verspottet Bosch die damalige Gesellschaft, indem er die wissenschaftlichen und
kirchlichen Autorititen anprangert, die die Unschuldigen verfolgen und sie als verriickt betiteln,
wihrend sie selbst eigentlich die Quelle der Absurditit des Systems sind. Das Gemaélde zeigt
Verdorbenheit und Sinnverdrehung, denn damit sich das soziopolitische System als erforderlich

in seiner ,,Normalitdt legitimieren kann, miissen ,,Verriickte* produziert werden, die durch ihre

 Zum oben genannten Thema vgl. William Henry, Stultifera Navis: The Modern Ship of Fools, William Miller,
London 1807. Es handelt sich um ein auBergewohnliches Werk, in dem der Autor die Typen des modernen
»Wahnsinns® zeigt, wie den sich selbst bedriickenden Wahnsinn, verriickte religiose Wesen und Priester,
verriickte Staatsanwilte und Richter, verriickte Betrunkene usw.



Exzentrizitit zur Bedrohung fiir das ,,normale* System werden.'? In einer umfassenden Studie
zur Geschichte des Wahnsinns durch die Entwicklung der Zivilisation zeigt Andrew Scull in
der vorher erwéhnten Studie auch verschiedene Geréte, Instrumente und Behandlungsmethoden
fiir Patienten, die an einer bestimmten Storung leiden: von verschiedenen Vorrichtungen wie
Beruhigungsmitteln oder Zwangsstiihlen, tiber Lobotomie, Schocktherapie und Elektroschocks
bis hin zu modernen Medikamenten wie Thorazine usw. Wenn man eine ganze Reihe solcher
Behandlungsarten betrachtet, muss man sich die Frage stellen, wer hier verriickt ist.
Beziehungsweise, sind die ,,Kranken* verriickter als die ganz ,,normalen‘ Personen, die im

Stande waren, sich solche Gerite und Methoden auszudenken?!!

Auf diese Weise begann der Wahnsinn als Thema oder Objekt des Kunstwerks die Kunst des
Klassizismus zu dominieren, wie Foucault am iiberzeugendsten zeigte, dass der Wahnsinn,
gerade als kiinstlerisches Thema allmédhlich in die reale Welt eindringt. Es geht ndmlich darum,
dass Exzentrizitit, beziehungsweise Wahnsinn durchaus akzeptabel ist, solange es sich um ein
Weltbild handelt. So kritisieren Kiinstler, meistens Maler, das System, indem sie Motive des
Wahnsinns malen. Es ist zu beachten, dass die allmdhliche Entwicklung von Rationalismus und
Materialismus im allgemeinen philosophischen, aber auch im dsthetischen Sinne dazu gefiihrt
hat, dass die Zivilisation immer weniger fiir Abstraktion, Metapher und Allegorie offen ist und
immer mehr fiir die mimetische und reflektierende Bedeutung der Kunst, welche eine realere
Welt mit sich bringt. Genau deswegen war mit dem Aufstieg der empirischen Wissenschaften
im 19. Jahrhundert, insbesondere der Psychiatrie und Psychologie, der Widerstand der Kiinstler
am stirksten ausgeprédgt durch Irrationalismus, Pessimismus und Nihilismus, ausgedriickt in
der Abstraktion — beziehungsweise in der subjektivistischen Asthetik. Foucault analysierte, wie
die Motive des Wahnsinns durch die Kunstgeschichte allmédhlich Wahnsinn und Wahnsinnige
aufdeckten, die aus der reinen Bilderwelt des Kunstwerks, in dem sie objektiviert wurden
(Bewusstsein-Objekt), verwirklicht (Bewusstsein-Sache) und zur Realitit wurden, die eine
Bedrohung fiir die Gesellschaft darstellte, die aufgrund des Rationalismus der empirischen

Wissenschaften nach absoluter Normalitit strebt.

10 Es gibt andere und zusitzliche Interpretationen des Werks. Arias Bonel glaubt ndmlich, dass das Motiv nicht
wirtschaftlicher sondern sexueller Natur ist, weil die Lotusblume im &sthetischen Sinne die Schonheit
symbolisiert, beziechungsweise sexuelles Verlangen und Anziehungskraft, die dem Patienten entzogen wird; also
handelt es sich um eine Art Kastration, die man braucht, um unmoralisches Verhalten zu verhindern, das gegen
die christliche Moral versto3t. Zu beiden Deutungen des Gemaldes vgl. Pilar Silva Maroto, Bosch. The 5th
Centenary Exhibition, Museo Nacional del Prado, Thames & Hudson, London 2017, S. 356-363

' Fiir eine ausfiihrliche Darstellung vgl. A. Scull, (dt. Wahnsinn in der Zivilisation)



Die Macht des Bilds in der Malerei ist, dass der ,,Verriickte® nicht nur eine Abstraktion ist,
sondern auch beginnt, eine Gestalt anzunehmen und gerade Foucault spricht von dem ,,Gesicht
des Wahnsinns®, von der Art, wie es erscheint. Es beginnt die Suche nach einem Gesicht, das
nicht irgendwie aussieht, wie Cesare Lombroso in seinen Studien iiber Entartung und
Kriminalitdit am direktesten so beschrieb, dass wir einen Kriminellen schon an seinen

Gesichtsziigen erkennen kdnnen'?

oder, wie Foucault spiter schrieb, dass der Verbrecher
beginnt, wie das Verbrechen auszusehen. Der Wahnsinn, den die Malerei durch sein Gesicht
zeigt, wird flir den menschlichen Verstand immer realer, beziechungsweise wahrer. Der
»gewohnliche* Mensch, der immer weniger fahig oder bereit ist, die Allegorie von der Realitit
zu unterscheiden, beginnt, den Wahnsinn als etwas Wahres, Reales und damit Gefédhrliches zu
betrachten. Das Gesicht aus dem Bild wird zum Mitbiirger, zum Passanten und zum Nachbarn,
von dem man sich fernhalten soll und, wie Foucault zeigen wird, ein ganzes Uberwachungs-

und Bestrafungsregime schaffen soll, vertreten durch ein panoptisches System, zu dem auch

die psychiatrische Anstalt gehort.'

,,Die Medizin funktioniert nach dem Ahnlichkeitsprinzip so0, dass die Diagnose von Anomalien,
Krankheiten oder Wahnsinn tiberall gleich ist, unabhéngig von der raumlichen Entfernung. Der

Arzt und der Patient werden zu einem untrennbaren Begriffspaar.«!4

Eben deshalb zeigt Foucault, wie vier Erfahrungen die westliche Welt bestimmt haben, und
zwar zuerst die Erfahrung des Wahnsinns, dann der Krankheit, und danach der Kriminalitét und

der Sexualitit.!?

Der Wahnsinn erschien zuerst in der Literatur, und zwar in der biblischen Tradition. So
beleidigten der erste Konig Israels, Saul, und der Konig von Babylon, Nebukadnezar, Jahwe,
weswegen sie eine schreckliche Strafe ertragen mussten. Sie wurden mit dem Wahnsinn

bestraft.!® Der Wahnsinn setzt seinen Weg durch Homers /lias, Senecas Tragddien und Dantes

12 Vgl. Cesare Lombroso, Genie und Entartung, Verlag von Philipp Reclam, Leipzig 1910

13 Vgl. Michel Foucault, The Birth of the Clinic. An Archeology of Medical Perception, iibersetzt ins Englische
von Alan Sheridan, Tavistock Publications Limited, London 1973

14 G. Sunajko, “Opasnost od normalnih” (dt. Die Gefahr von Normalen), S. 461
15 Vgl. Michel Foucault, Viadanje sobom i drugima: predavanja na Collége de France 1982-1983 (dt. Die
Regierung des Selbst und der anderen: Vorlesungen am Collége de France 1982-1983), {ibersetzt ins Kroatische

von Zlatko Wurzberg, Antibarbarus, Zagreb 2010, S. 13

16 Fiir eine ausfiihrliche Beschreibung vgl. A. Scull, Ludilo u civilizaciji (dt. Wahnsinn in der Zivilisation), S. 23
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Gottliche Komodie in ein neues Zeitalter fort, in dem die Malerei, bei ihrer Darstellung des
Wabhnsinns, die Literatur schrittweise einholt. Die dramaturgische Bestitigung der Tragddie bei
Shakespeare fiihrt das Thema des Wahnsinns auf brutale Weise ein. Allein bei Titus Andronicus
kann man eine Kombination von Aggression, Verstimmelung und Morden sehen, die in einem
universellen Irrsinn gehiillt sind.!” Geschichten und Mirchen tragen zur Bestitigung des
Wahnsinns bei. So zeigt Ariosto in Rasender Roland einen Protagonisten, der den Verstand
verloren hat und heftige Angst sét, die aus manischer Rachsucht hervorgeht, wahrend man in
Cervantes® Don Quijote einen vollig entgegensetzten Wahnsinn mit Unterhaltungscharakter
sehen kann, in dem der Protagonist in seinen eigenen Wahnvorstellungen halluziniert. Molicre
schreibt Den eingebildeten Kranken mit Behandlungsmotiven und pragt dadurch die gesamte
Literatur, Zola bekriftigt den Wahnsinn der heutigen Zeit, insbesondere im Zyklus Die Rougon-
Macquart und in Die Bestie im Menschen, wihrend Ibsen in Gespenster das Thema des
Wahnsinns und der Krankheit zu einem Hohepunkt bringt. Der Wahnsinn ist in der Literatur
somit zu einer grundlegenden Methode der Verspottung der Gesellschaft geworden. Foucault
schreibt, dass die Figuren der Verriickten keine Nebenfiguren mehr sind, weil ,,in den Farcen
und Travestien die Figur des Verriickten, des Narren und des Trottels zunehmend an Bedeutung

gewinnt*,!®

Der literarische Ausdruck wird von der Malerei begleitet und nur damit kann man das Gesicht
des Wahnsinns sehen, beziehungsweise dem ,,Verriickten* klar ins Gesicht schauen. Die von
Bosch dargestellten Wahnsinnsmotive entwickelten sich spéter in der Malerei zum radikalen
Ausdruck. Viele Gemilde bestdtigten deswegen die These, dass der Wahnsinn an Schwung
gewinnt, oder kritisierten eine Gesellschaft, die ,,Verriickte produziert, um ihre eigene
,.Normalitdt“ zu betonen. Von den wirklich zahlreichen Gemilden, die den Wahnsinn
darstellen, ist es notwendig, nur einige aufzulisten, um die Wichtigkeit der Bestitigung von
Wahnsinn in einigen der wertvollsten Kunstwerken zu erkennen. So bricht der Wahnsinn als
Thema in Diirers Bild Die Melancholie (1514), Hogarths Bildern Das Leben eines Wiistlings
(1735), Ginpfad (1751), und Eine gemischte Gesellschaft (1762), Goya y Lucientes‘ Das
Irrenhaus (1800), Im Gefdingnis (1814), Das Begrdbnis der Sardine (1819) und Der

17 Vgl. William Shakespeare, Tit Andronik (dt. Titus Andronicus), iibersetzt ins Kroatische von Tomislav Ladan,
Matica hrvatska, Zagreb 1977

18 Michel Foucault, Historie de la folie a I'dge classique, Gallimard, Paris 1970, S. 24
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Hexensabbat (1823)," im Géricaults Werk Portrdit eines Kleptomanen (1824), Courbets Der
Verzweifelte (1845), van Goghs Gemailde Selbstbildnis mit verbundenem Ohr (1889) und
Korridor im Irrenhaus (1889), Munchs Der Schrei (1893) und ebenfalls in zahlreichen anderen
Gemalden hervor, die vom Wahnsinn als Objekt des Kunstwerks zeugen. Indem der Wahnsinn
mehr als ein Bild wurde, wird er allmihlich zum Objekt der realen Welt, als Verurteilung, als
Bedrohung. Das Schiff, wie Foucault zeigt, segelt nicht mehr herum, von dieser Welt zur

ndchsten, sondern wird an die reale Welt gebunden.

,Hier ist es inmitten von Dingen und Menschen gut festgemacht. Angehalten und festgehalten.

Es ist kein Boot mehr, sondern ein Krankenhaus.“?°

2. Wahnsinn als Subjekt eines Kunstwerks

Wabhnsinn ist zur Realitit geworden, wie Foucault gezeigt hat. Im Kunstwerk beginnt er sich
als Subjektivitdt, als innerer psychologischer Zustand und als Problem der Psyche zu
manifestieren. Zunichst ist zu bedenken, dass die objektivistische Asthetik — das, was nach
objektiven Regeln und Kanons gemocht wird — als erwartete RegelméaBigkeit, als Mimesis oder
Spiegelbild der Welt auftritt, weshalb wir als Asthetiker ein MaB haben konnen, an dem wir ein
Kunstwerk messen. Aber die subjektivistische Asthetik — das, was sich auf innere Zustéinde und
Erfahrungen bezieht — driickt die Welt durch Abstraktionen aus?!, weil es sich um die
Expressivitdt innerer psychologischer Zustinde von Leiden, Melancholie, Angst, Absurditét
oder Verzweiflung handelt, die nicht in eine RegelméBigkeit objektiviert werden kdnnen, da
jeder, wie der Begriinder der Existenzphilosophie Kierkegaard schreibt, auf seine innere und
authentische Weise verzweifelt. Obwohl unsere Leiden und Verzweiflung &hnlich sind,
unterscheiden sie sich in ihrem Ausdruck. Somit ist gerade die subjektivistische Asthetik der
Schliissel zum Verstdndnis der ,,Aporien der Psyche®, weil innere psychologische Zustéinde
nicht verallgemeinerbar und in die Objektivitit unwandelbar sind. Die objektivistische Asthetik

kann sie deswegen nicht bewerten. Sie sind weniger als Impression (Impressionismus)

19 Neben van Gogh trug Goya am meisten zum Thema Wahnsinn bei. Vgl. Janice Anderson, Goya: Zivot i djelo
(dt. Goya: Leben und Werk), libersetzt ins Kroatische von Kristina Mari¢i¢, Mozaik knjiga, Zagreb 1996

20 M. Foucault, Historie de la folie a I'dge classique, S. 202
21 Aus diesem Grund werden Schopenhauer, Kierkegaard und Nietzsche die Musik als die abstrakteste Kunst

definieren, weil sowohl das Werk selbst als auch das Medium die abstraktesten sind: Sie kann ihre Bedeutung nicht
im Voraus vermitteln.
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beziehungsweise als Eindruck gegeniiber der dulleren und bereits gegebenen Welt moglich,
sondern mehr als ,,Ausdruck (Ex-pression) von inneren Geisteszustinden nach aulen hin, die
nichts mit der duleren Welt zu tun haben miissen, sondern mit ihrer subjektiven Erfahrung.
Deswegen ist der Wahnsinn mit der Philosophie des ,,absoluten Selbst* verbunden, vor allem
mit der Philosophie, fiir die ein solches ,,absolutes Selbst* nicht nur Gegenstand des Geistes ist
(wie im Idealismus, der das ,,Ich* und das ,,Andere‘ nur mental projiziert), sondern Gegenstand
des gesamten Lebens, das von geistigen und korperlichen Manifestationen durchdrungen ist.
Ein solcher Weg der subjektivistischen Asthetik ist am stéirksten in der Existenzphilosophie
ausgeprégt, in der das ,,Ich* nicht die projizierte Idealitit der Welt vor Augen hat, sondern sein
eigenes ,,Ich* als eingetaucht ins Alltagsleben von Leiden, Angst, Besorgnis und Verzweiflung
wahrnimmt. Die Absurditit des Lebens selbst besteht darin, dass wir uns von unserem ,,Ich*
nie trennen konnen, wie es Kierkegaard aufgezeigt hat, was zum Verstdndnis fiihrt, dass das
Leben selbst eine Verzweiflung und nichts Objektives ist. Indem er aufzeigt, dass der Zweifel
,die Verzweiflung des Denkens ist, aber die Verzweiflung der Zweifel der Persdnlichkeit*?,

schreibt Kierkegaard entschlossen:

»Die Verzweiflung ist ein viel tieferer und vollstindigerer Ausdruck, ihre Bewegung viel
umfassender als die des Zweifels. Verzweiflung ist gerade ein Ausdruck fiir die ganze
Personlichkeit, der Zweifel nur fiir das Denken. Die vermeintliche Objektivitét, auf die der
Zweifel so stolz ist, ist gerade ein Ausdruck seiner Unvollkommenheit. Der Zweifel liegt daher

im Bereich des Unterschieds (in der Differenz), die Verzweiflung — im Absoluten.*?

Gerade hier, in diesem Moment, spiegelt sich der ,,Wahnsinn* als Subjekt eines Kunstwerks
wider, denn, wie Kierkegaard schreibt, ,jede 4&sthetische Lebensanschauung ist
Verzweiflung*.>* Die Asthetik ist hier subjektivistisch, denn der #sthetische Ernst fordert es,
dass ich etwas Bestimmtes werde, ,,dass ich das, was als Keim in meine Seele gelegt ist, sich
in seiner Totalitéit entwickeln lasse*.?> Somit ist das dsthetische Leben — fiir Kierkegaard Kunst

— eine Sache des absoluten Moments und der Exzentrizitit.

22 Sgren Kierkegaard, 1/i-ili (dt. Entweder-Oder), iibersetzt ins Serbische von Milan Tabakovié, Veselin Maslesa,
Sarajevo 1990, S. 625

23 Ebd.

24 Ebd., S. 638

2 Ebd.
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,»Die Stimmung dessen, der dsthetisch lebt, ist immer exzentrisch, weil er sein Zentrum in der
Peripherie hat. Die Personlichkeit hat ihr Zentrum in sich selbst, und wer sich selbst nicht

beherrscht, ist exzentrisch.“?

Die Kunst hat also keine Last der Dauer, sondern schafft aufgrund des inneren Ausdrucks ein
Werk im Moment — ein Werk, dass sie deshalb nicht wiederholen kann, wie Kierkegaards
Interpretation von Don Juan, der die Verfiihrung als Moment genief3t, ohne das Objekt des

Verlangens selbst (die konkrete Frau) zu begehren.

Die Ausrichtung des Kiinstlers, der ein dsthetisches Leben fiihrt, auf sich selbst, ist gerade die
radikale Verinnerlichung der Welt, die den Einzelnen jedoch zu einem absoluten und abstrakten

Individuum fiihrt, weil er mit der Welt in seinem eigenen ,,Ich* verschmilzt.

»Indem ich mich ndmlich selbst wihle, sondre ich mich aus meinem Verhiltnis zu der ganzen

Welt aus, bis ich in dieser Aussonderung zu der abstrakten Identitit komme.*?’

Da sich das Individuum nach seiner Freiheit gewihlt hat, handelt es laut Kierkegaard genau
dadurch, jedoch ,steht sein Handeln in keinem Verhidltnis zur &ulleren Welt; denn das
Individuum hat diese bestimmt geleugnet und existiert nur fiir sich selbst.“*® So ist die
Ausrichtung auf sich selbst, beziehungsweise die Untrennbarkeit vom eigenen Selbst, wie
Kierkegaard in allen seinen Werken zeigt, die Verurteilung des dsthetischen Lebens zur
Verzweiflung — der Kiinstler will sich selbst in seinem Absoluten, weil sein Kunstwerk ein
Ausgleich seines eigenen ,,Ichs* mit der Welt ist. Im Gegensatz zum Idealismus ist diese Welt
jedoch ,,da‘* und man kann nicht vor ihr in eine Ideensphére flichen, sondern muss sich ihr
stellen; beziehungsweise es ist keine Flucht mehr, sondern eine Ver-lagerung (Ex-zentrizitit)
aus der gegebenen Welt, weil es keine andere Welt als diese irdische gibt. Aus dieser Einsicht
lasst sich die dauerhafte Auseinandersetzung mit dem eigenen ,,Ich* deutlicher erkennen, die
zu zahlreichen psychosozialen Problemen und verschiedenen psychischen Erkrankungen fiihrt,
die oft gerade durch die Kunst kanalisiert werden. Im Folgenden werden wir sehen, dass die
meisten psychisch kranken Kiinstler, unabhéingig davon, ob es sich um organische (z.B.
Nietzsche) oder endogene (z.B. Dostojewski) Psychosen handelt, unter einem ausgepréigten

»lch-Komplex* litten, wie es von Psychiatern dargestellt wurde.

2 Ebd., S. 643
2 Ebd., S. 653
28 Ebd.
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Ein solches iiberempfindliches Verhéltnis zu sich selbst und zur Welt, die im absoluten Sinne
miteinander verschmelzen, konnte man an den Geisteskrankheiten vieler Kiinstler sehen,
woriiber verschiedene Studien geschrieben wurden. Wir werden einige davon verwenden, um
die subjektivistische Seite des Wahnsinns in der Kunst aufzuzeigen. Hier ist der Kiinstler sich
selbst zugewandt und malt aus seinen inneren psychologischen Zustinden die Welt aufgrund
seines eigenen Ausdrucks, der oft und meistens von der Welt und der Gesellschaft Abstand
nimmt (Nietzsche mied den Menschen als ,,Herdentier). Der Hohepunkt eines solchen
Abstands — der Exzentrizitit — findet in der Zeit des Fin de Siecle statt, als die inneren Zustande
von Leiden, Schmerz, Angst und Verzweiflung ihr philosophisches und kiinstlerisches
Daseinsrecht bekommen, weil die Philosophie selbst, beziehungsweise die Asthetik, anstatt
nach der duBleren objektiven, sich nach der inneren subjektiven Wahrheit der Welt richtet.
Supek zeigt auf, dass es im 19. Jahrhundert zu ,.einer Scheidung zwischen Kiinstler und
Gesellschaft, zwischen Kunst und herrschender Ideologie* kam.? Zur Scheidung kommt es,
fahrt Supek fort, weil die Biirgergesellschaft Baudelaires Die Blumen des Bosen, Courbets Die
Badende, Manets Olympia, Flauberts Madame Bovary verurteilte, weswegen der Kiinstler vor
dieser Gesellschaft in die Einsamkeit fliichtete wie Cézanne, dem Wahnsinn verfiel wie Rilke
oder van Gogh, auf ferne Inseln floh wie Gauguin, oder starb wie Rimbaud oder Lautréamont.
,Die Scheidung von der Gesellschaft™ spiegelte sich auch im Stil des kiinstlerischen Ausdrucks
wider. Da der Kiinstler die gemeinsame gesellschaftliche Ideologie ablehnte, ,,wurde der Inhalt
in die Subjektivitit des Kiinstlers iibertragen und der Gegenstand verlor die Eigenschaften der
kollektiven Erfahrung, die er im Alltag und im Realismus hat“.*° Supek zeigt, wie auf diese
Weise Ton, Farbe, Linie, Fliche und Volumen zu eigenstindigen Gegenstdnden wurden, ohne

sich unbedingt auf die Darstellung des Gegenstands zu beziehen.

»Das Bild spielte keine wesentliche Rolle mehr bei der Darstellung von etwas, das als
Gegenstand duBlerer Erfahrung existiert, und besonders nicht bei der Erfahrung, die auf dem

consensus gentium, auf den zuvor vor allen Menschen clare et distincte akzeptierten Regeln

beruht.*3!

Die Kunst beschritt daher den Weg eines abstrakten und expressionistischen Abstands von der

Realitit der Welt, indem sie sich der einzigen Quelle einer solchen Moglichkeit zuwandte —

2 Rudi Supek, Umjetnost i psihologija (dt. Kunst und Psychologie), Matica hrvatska, Zagreb 1958, S. 14
30 Ebd., S. 15
31Ebd., S. 16
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dem Subjektivismus, der jedoch die Entwicklung innerer psychologischer Stimmungen

begiinstigte.*?

Es ist zu beachten, dass man die inneren psychologischen Zustéinde des Kiinstlers durch den
Einfluss der Gesellschaft oder das Fehlen eines solchen Einflusses unterscheiden kann. Es
handelt sich nicht um psychische Stérungen des Kiinstlers, die eine gewisse Eitelkeit, Egoismus
oder Arroganz aufzeigen, weil dies ein Spiegelbild der Gesellschaft ist, die ihn so gemacht hat.
In diesem Sinne schrieb Carl Jung, dass nicht Goethe Faust geschaffen hat, sondern umgekehrt.
Beziehungsweise, die Gesellschaft, die dieses Meisterwerk lobte, schuf Goethe. Hier handelt es
sich allerdings um Geisteskrankheiten der groBen Kiinstler der Welt, die mit oder ohne Einfluss
der Umwelt unter diesen Krankheiten litten und oft handelt es sich darum, dass Subjekt und
Objekt gleichgesetzt wurden, so dass der psychisch kranke Kiinstler zugleich Werke zum
Thema Wahnsinn schuf (beispielsweise Bosch, Goya oder van Gogh). Eine wirklich hohe
Anzahl grofler Kiinstler gehort laut Psychiatern zur Kategorie der Geisteskranken:
Michelangelo, Leonardo da Vinci, Beethoven, Paganini, Cellini, Bosch, El Greco, La Tour,
Goya y Lucientes, Schumann, Berlioz, Liszt, van Gogh, Baudelaire, Puschkin, Andersen,
Gogol, Gontscharow, Lermontow, Turgenew, Goncourt, Munch, Gauguin, Zola, Rimbaud,
Dali, Picasso, Wolf, Hemingway, Poe, Kafka u.a. Hier werden wir die Félle einiger Kiinstler

aus den Gruppen nur mancher Geistesstdrungen zeigen.*’

In der Gruppe der organischen Psychosen ist zunichst ein Beispiel fiir luetische Erkrankungen
des Zentralnervensystems anzufiihren. Die erste davon ist die fortschreitende Lahmung.
Neimarevi¢ zeigt auf, wie bestimmte Kiinstler und Schriftsteller, wie Nietzche, Maupassant,
Wolf und Smetana unter der giinstigen Wirkung von Krankheit schufen (priparalytische
Hyperproduktion), wihrend bei anderen diese Krankheit das Arbeiten beeintrachtigte.
Baudelaire schuf unabhéngig von der Lues-Krankheit, wéahrend van Gogh und Dostojewski mit
Hilfe der epileptischen Vorsehung schufen. Die fortschreitende Lihmung wird durch eine
Syphilisinfektion (Lues) verursacht und betrifft das Zentralnervensystem, beziehungsweise das
Gehirn und das Riickenmark. Sie duflert sich in einer Personlichkeitsverdnderung, in

depressiven Zustdnden, die sich mit Euphorie abwechseln, in Gedéchtnisschwiche und

32 Supek warnt, dass es ebenso falsch ist, die Kunst nur im objektiven oder nur im subjektiven Sinne zu begriinden
und zu verstehen.

33 Wir stiitzen uns auf den Teil der Forschung und die Studie von Drazen Neimarevi¢, Umjetnici tamnog sjaja (dt.
Kiinstler des dunklen Glanzes), Euroknjiga, Zagreb 2005. Der Autor gliedert die Studie in drei Teile. Im ersten
Teil handelt es sich um organische Psychosen und kiinstlerisches Schaffen, im zweiten um endogene Psychosen
und kiinstlerisches Schaffen und im dritten um Alkoholismus und kiinstlerisches Schaffen.
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fehlendem Urteilsvermdgen sowie in einer reduzierten Unterscheidung zwischen Realitit und

Fantasie.

,Die fortschreitende Ldhmung zerstort alle psychischen Funktionen bis hin zur Demenz und
verhindert jegliche geistige Schopfung, im Gegensatz zur Schizophrenie, bei der man

kiinstlerisch schaffen kann.*3*

Friedrich Nietzsche, einer der bedeutendsten und luzidesten modernen Philosophen und
Schriftsteller, steckte sich im Alter von 21 Jahren mit Syphilis an, woraufhin er antiluetisch
behandelt wurde. Nach acht Jahren erkrankte er an Neurosyphilis. Der euphorische Zustand trat
nach wenigen Jahren ein und hielt von 1880 bis 1883 an. Zu dieser Zeit schrieb er Morgenrote,
Die frohliche Wissenschaft und die ersten drei Teile von Also sprach Zarathustra, und den
vierten Teil wihrend der Remission seiner Krankheit (1884 — 1887). Im Jahr 1886 schrieb er
Jenseits von Gut und Bése und 1887 Zur Genealogie der Moral. Danach begann ein zweiter
Anfall seiner Krankheit, der seinen Zustand verschlechterte, als er 1888 sein letztes Werk, Ecce
Homo, eine Art Autobiographie, schrieb. Im selben Jahr schrieb er auch Der Fall Wagner,
Dionysos-Dithyramben, Gétzen-Ddammerung, Der Antichrist und Nietzsche contra Wagner
sowie zahlreiche Notizen und Entwiirfe, die spdter unter dem Titel Der Wille zur Macht
verdffentlicht wurden.®® In diesem fruchtbarsten Jahr seines Schaffens zeigte er pathologischen
GroBenwahn, unterschrieb Briefe als Dionysos oder der Gekreuzigte, umarmte ein Pferd auf
der Strafle, worauthin schon im folgenden Jahr ein Schlaganfall eintrat, zusammen mit der
Demenz, die bis zu seinem Tod andauerte. Uber sein Schaffen im Jahr 1888 schreibt Foucault

fast epochal einen Abschnitt, der uns dauerhaft inspiriert und verpflichtet:

»Nietzsches Wahnsinn, beziehungsweise der Zerfall seines Denkens, hat seinen Durchbruch in
die moderne Welt ermdglicht. Was das Denken bei Nietzsche unmoglich gemacht hat, macht
es uns prisent, und was es von Nietzsche weggenommen hat, bietet es uns an. Dies bedeutet
nicht, dass der Wahnsinn die einzige Sprache ist, die dem Kunstwerk und der modernen Welt
gemeinsam ist (Gefahren des Fluchpathos, die umgekehrte und symmetrische Gefahr der
Psychoanalysen), sondern nur, dass durch den Wahnsinn ein Werk, das in die Welt zu passen
scheint, in ihr seine Sinnlosigkeit offenbart (...). Durch den Wahnsinn, durch den es

unterbrochen wird, 6ffnet das Kunstwerk eine Liicke, eine Schweigezeit, eine Frage ohne

34 Ebd. S. 23
35 Vgl. Ebd., S. 25
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Antwort, es schafft eine unverséhnliche Kluft, in der die Welt gezwungen ist, sich selbst zu
hinterfragen. Was in einem Kunstwerk notwendigerweise schindet, wird hier umgekehrt, und
in der Zeit dieses vom Wahnsinn liberwéltigten Werks erlebt die Welt ihre Schuld. Fortan wird
die Welt durch den Wahnsinn im Vergleich zum Werk schuldig (erstmals in der westlichen
Welt); es erhebt eine Anklage gegen sie, zwingt sie, sich seiner Sprache zu unterwerfen,
verpflichtet sie zu der Aufgabe des Erkennens, Korrigierens, zu der Aufgabe der Riickkehr von
Vernunft aus diesem Wahnsinn und zu diesem Wahnsinn (...). Wo ein Werk ist, gibt es keinen
Wahnsinn. Wahnsinn ist jedoch ein Zeitgenosse des Werks, weil er den Moment der Wahrheit
des Werks markiert. Der Moment, in dem das Werk und der Wahnsinn zusammen entstehen
und vollendet werden, ist der Beginn einer Zeit, in der die Welt von dem Werk, fiir das was sie

ist, angeklagt und verantwortlich gemacht wird. 3¢

Ahnlich erging es auch anderen Kiinstlern, bei denen die Entwicklung psychischer
Erkrankungen zu erhdhter Energie und zum gesteigerten kiinstlerischen Ausdruck fiihrte. Der
franzosische Schriftsteller Guy de Maupassant neigte zu melancholischem Verhalten und
Phobien und erkrankte 1873 an Syphilis, weswegen er an Schlaflosigkeit, Kopf- und
Augenschmerzen litt. Nach sechs Jahren schrieb er die Novelle Auf dem Wasser, in der er auf
eine angemessene und luzide Art und Weise seinen Geisteszustand von Albtraum,
Wahnvorstellung und anderen Angsten beschreibt. Aufgrund seiner fortgeschrittenen Krankheit
— fortschreitender Lahmung — schrieb er Ein Leben und andere Novellen. In einer von ihnen,
mit dem Titel Er aus dem Jahr 1883, beschreibt er einen Zustand extremer Angst und
Halluzinationen, in denen er sich vor sich selbst, vor Gegenstdnden im Haus und vor Mdbeln,
,»die sich von selbst bewegen®, fiirchtet. Nur zwei Jahre spiter war er schon schwer erkrankt
und trat, wie Nietzsche, in eine Phase der Hyperproduktion ein. Im Horla wurde sein Stil mit
verstirkten Halluzinationen immer diisterer, aber blieb formal korrekt und angemessen,
beziehungsweise, die fortschreitende Lidhmung und Halluzinationen behinderten seine
schopferische Arbeit nicht. Wahrend der fortgeschrittenen Krankheit schrieb er seine besten
Werke, etwa 300 Novellen, sechs Romane und drei Reiseberichte. Ein Selbstmordversuch und
die Krankenhausbehandlung wegen Halluzinationen, Megalomanie und Verfolgungswahn

fithrten im Alter von 43 Jahren zu seinem Tod.>’

Der franzosische Symbolist Charles Baudelaire, einer der bedeutendsten, einflussreichsten und

»diistersten® Schriftsteller, litt an einer Reihe psychischer Erkrankungen und deren

36 M. Foucault, Historie de la folie a I'dge classique, S. 556557
37 Vgl. D. Neimarevi¢, Umjetnici tamnog sjaja (dt. Kiinstler des dunklen Glanzes), S. 32

17



Erscheinungsformen. Er verfiel in schwere melancholische Zustéinde mit suizidalen Absichten.
Er zeigte sexuelle Neigungen zum Sadismus, Fetischismus und Voyeurismus und genoss in
groflen Mengen Haschisch und Opium. Gegen Ende seines Lebens steckte er sich mit Syphilis
an und erkrankte an Neurosyphilis. Die Krankheit schritt schnell zu rechtsseitiger Lihmung und
zum Sprachverlust fort, woraufthin er 1867 im Alter von 46 Jahren an einem Hirnschlag starb.
Auch viele andere Kiinstler starben an fortschreitender Ldhmung, wie der italienische
Komponist Gaetano Donizetti, der dsterreichische Komponist Hugo Wolf, der dsterreichische

Dichter Nikolaus Lenau und der kroatische Bildhauer Branislav Deskovié¢.3®

Zudem litten viele groBe Kiinstler an Epilepsie (,,die heilige Krankheit”). Es ist eine
Gehirnerkrankung, die verschiedene Formen hat und sich vom epileptischen Anfall selbst
unterscheidet. Einer der grofiten Maler, der Neoimpressionist Vincent van Gogh, litt an
Epilepsie, obwohl einige, wie Jaspers®® und andere Psychiater, die Ansicht vertraten, dass er an
Schizophrenie litt. Eine solche Religiositit und Vorliebe fiir die Armen ist hdufig bei
Epileptikern anzutreffen. Der Rhythmus der Anfélle schadete seinen Bildwerken nicht. Sie
weisen keine UnverhéltnisméBigkeit oder Verzerrung auf, da bei Epileptikern Harmonie,
Dynamik und Genauigkeit zum Ausdruck kommen. Gerade das Malen, bei dem konzentrische
Kreise deutlich zu erkennen sind, kennzeichnet die Aura, die zu einer solchen Harmonie
beitrdgt, als Vorzeichen der Epilepsie, da die Komposition seiner Bilder in einer vollstindigen
Kreissymmetrie ist. Epileptiker leben in einer beweglichen und lebendigen Welt und dsthetisch
gesehen ,,bleiben sie beim Thema, bei der Form und beim Inhalt, ohne den Versuch, diese zu
verformen®.*’ Man kann den Raum, vor allem Tiefe, spiiren. Laut Neimarevié ist beispielsweise
das Hausmotiv fiir Epileptiker rdumlich begrenzt, wihrend dies bei Schizophrenen nicht
zutrifft. Aufgrund plétzlicher epileptischer Anfille, die zwischen zwei Wochen und einem
Monat andauerten, versuchte van Gogh sich mit der Farbe, mit der er malte, zu vergiften und
schnitt sich bei einem dieser Anfélle das Ohr ab. Der Krankenhausaufenthalt dauerte zwei Jahre
(1888-1890), bis er nach mehreren Selbstmordversuchen an den Folgen der Verletzungen starb.
Gerade in dieser Zeit malte er die meisten seiner bedeutendsten Gemalde: drei Selbstbildnisse,
Sonnenblumen, Das Nachtcafé, Die Caféterrasse am Abend, Das Schlafzimmer, Der Simann,
Die Frau aus Arles, Sternennacht, Korridor im Irrenhaus, Landstraf3e mit Zypressen.*! Die

Erklarung des vielleicht beriihmtesten Exzesses in der Kunstgeschichte beschreibt Prazi¢ in

¥ Vgl. ebd., S. 33-54

3 Vgl. Karl Jaspers, Strindberg und Van Gogh, Piper Verlag, Miinchen 1949
4“0 Ebd., S. 66

41Vgl. ebd., S. 61-66
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seiner Studie, die van Goghs Zustand anschaulich zeigt. Van Gogh brachte ndmlich einen Teil
des abgeschnittenen Ohres einer Kurtisane. Der Grund dafiir wurde durch seine Anwesenheit
bei Stierkdmpfen in Arles erklért, wo es tiblich ist, dass ein Matador nach dem T6ten des Stieres

das Ohr des Tieres rituell abschneidet und es einer Schonheit im Publikum zuwirft.

»Vincents Psychose stand noch am Anfang, als er nach einem Streit mit Gauguin ein volles
Glas an dessen Kopf warf. Dieser wich aus und ging fort, aber Vincent folgte ihm mit einem
offenen Rasiermesser (...). Vincent kehrte melancholisch vom Stadtplatz in sein Zimmer im
»gelben Haus* zuriick und schnitt sich den unteren Teil seines linken Ohrs ab. Wegen der
grof3en Durchblutung der Ohren blutete die Wunde stark. Er wickelte das abgeschnittene Stiick
ein und brachte es Rachel ins Bordell in der Nachbarschaft, die in Ohnmacht fiel, als sie es sah.
Diese theatralische Szene verschmilzt zu einer gleichzeitigen Folge von Mord-,
Selbstmordversuch und unerséttlichem Hunger nach immer demselben — dem weiblichen

Wesen®.*?

42 Branko Prazi¢, Slucaj van Gogh (dt. Der Fall van Gogh), August Cesarec, Zagreb 1992, S. 95. Einige Autoren
wie Martin Bailey behaupten, er habe es jedoch wegen der Verlobung seines Bruders getan.
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Tko je tu lud?
‘Ludilo’ kao pretpostavka umjetnickog djela

Sazetak

Rad esteticki razmatra povezanost, odnosno neodvojivost umjetnosti i ‘ludila’. Ludilo kao
psihologijski i psihijatrijski pojam ne postoji, on je drustveni konstrukt i kvalifikativ koji se
Cesto koristi da bi drustvena vecina diskvalificirala drustvenu manjinu ili pojedince koji
odstupaju od vecinskih vrijednosti. U radu se tumaci kako umjetnost jest ludilo jer je za
originalno umjetnicko stvaranje potrebna ekscentricnost koja cesto dovodi do osude. Ludilo
se u umjetnosti razmatra na dva temeljna nacina. Prvi na razini objektivisticke estetike kada
Jje ludilo tema, odnosno objekt umjetnickog djela, a drugi na razini subjektivisticke estetike
kada je ludilo subjekt, odnosno autor umjetnickog djela. Prikazuju se remek-djela velikih
svjetskih umjetnika koji su bolovali od odredenih mentalnih bolesti uslijed kojih su dobivali
sve vecu inspiraciju. Zakljucno se pokazuje kako je umjetnost u objektivnom i subjektivnom
smislu kao nuzna ekscentricnost neodvojiva od ludila koje je time preduvjet umjetnickog
djela.

Kljuéne rijeci

umjetnost, objektivisticka estetika, subjektivisticka estetika, psiha, ludilo, ekscentricnost

»Svaki je esteticki pogled na zivot ocajanje.«
Seren Kierkegaard, //i-ili

Uvod

Mnogi su hinili ludilo i time, pretvaraju¢i se da su ludi ili nenormalni, zlora-
bili taj plemeniti institut koji sa sobom nosi krajnju ozbiljnost onih koje svijet
»pogada« snaznije od onih »normalnih«, koji su spram njega ravnodusniji.
Cesto se tvrdi kako su umjetnost i ludilo povezani. No ovdje zaostravamo
takav stav pokazujuci da se ne radi samo o njihovoj povezanosti nego o tome
da umjetnost nuzno jest ‘ludilo’, uvazavajuéi Jaccardovo upozorenje da je
»ludilo imalo ulogu odredenog kulturnog prestiza«.!

Potrebno je odmah pojasniti ovu smjelu i svjesno neopreznu tvrdnju. Naime,
pojam »ludilo« nije medicinski (psihijatrijski) kvalifikativ, §to psihijatri, pa i
psiholozi, Eesto isticu. Rije¢ je o drustvenome pojmu? koji ima svoju negativ-

¥ M

nu ili afirmativnu ulogu, a odnosi se na postupak kojim dio drustva, najcesce

1 2

Roland Jaccard, La folie, Presses Universi-  Dalmatinski Zzargon ¢ini zamjetnu razliku

taires de France, Pariz 1979, str. 5. izmedu ludila kao drustvene i ludila kao psi-
hicke kategorije. »Lud« je pozitivno obiljezje

_—>
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njegova vecina, nastoji diskvalificirati jedinke koje odstupaju od vecinskih
vrijednosti, bilo da je rije¢ o stavovima, izgledu, ponaSanju, bilo nekom dru-
gom neuobicajenom, ekscentricnom nacinu postojanja na temelju kojih se ne-
kome pripisuje »ludilo«.? Scull upravo pokazuje kako »ludilo ima drustveni
znacaj 1 vaznost koji bacaju u zasjenak svaki pojedinacni skup znacenja i
praksi«.* Tako je Samuel Beckett pisao da je Iud samo onaj ¢ije se ludilo ne
poklapa s ludilom vec¢ine, a Salvador Dali da je jedina razlika njega i luda-
ka u tome Sto ludak vjeruje da nije lud, dok on zna da jest. Jasno je kako se
pojmom ludila koristilo na razli¢ite nacine, no jedno je sigurno — suprotan je
pojmu normalnosti. Biti »normalan«, medutim, takoder je drustveni kvalifi-
kativ jer se normalnost u svakom podrucju ljudske djelatnosti odreduje prema
pravilima tih djelatnosti, prema normativima pojedinih podru¢ja.> Umjetnost,
a polazimo samo od one koja to u svojoj biti jest (dakle nije umijec¢e oponasa-
nja ili tehnika proizvodenja), nuzno je sama »ludilo«, kao potrebna eks-cen-
tricnost koja na svijet gleda na neki drugi, ¢esto drustveno neprihvatljiv nacin.
U protivnom nije umjetnost, nego tehnika koja samo primjenjuje postojece
pravilo i vr§i mimezis ili odraz postojecega svijeta, drustva i njegovih kanona
te biva pogodnom za podrzavanje drustvenih i politickih rezima.

Stoga je umjetnik »ludak« u onome smislu da na svijet gleda senzibilnije od
veéine od koje bjezi te da svoju senzitivnu slabost pretvara u nadmoc¢ — snagu
umjetnosti kojom, izrazavajuci se, svijet mijenja i njime ovladava, izricuci
mu zapovijed vlastita preispitivanja. Upravo ta senzibilnost ¢esto dovodi do
pravoga ludila — dusevnih, odnosno mentalnih oboljenja i poremecaja koji
imaju svoje razne definicije, poput psihoza i neuroza, bipolarnog poremecaja,
melankolije, shizofrenije, depresije, demencije, delirija, pani¢nog poremeca-
ja, fobija itd.

Povezanost ludila i umjetnosti tako se moze uociti na dva nacina. Jedan je onaj
koji svjedoci o ludilu kao temi umjetnosti, pri cemu je ludilo objekt umjetnic-
kog djela, a drugi je nacin onaj kojim se pokazuje kako su mnogi umjetnici
»ludaci«, odnosno hipersenzibilni ljudi koji su bolovali od odredenih psihi¢-
kih poremecaja, ¢ime je »ludilo« subjekt umjetnickog djela. Oba ova puta
— objekta i subjekta — ukratko ¢emo izloziti u radu, nastoje¢i dati dovoljan
isjecak koji bi bio dostatan za prikaz hipoteze rada, a ona glasi: »ludilo« je ili
kao objekt ili kao subjekt pretpostavka umjetnickoga djela!

Za prvi slucaj ludila kao objekta, Foucault je pokazao presudan spoj umjet-
nosti 1 ludila na nacin da je u svojoj kapitalnoj studiji Povijest ludila u doba
klasicizma obrazlozio kako ludilo kao tema u stvarni svijet ulazi upravo pu-
tem umjetnosti jer ludilo koje se nekome pripisivalo ostaje podnosljivim sve
dok je rijec o slici svijeta, a ne svijetu samome. Dok je rije¢ o umjetnosti, a ne
realnome zivotu. Ludilo je tako, nasuprot rezimu koji se njime koristio za pro-
vodenje dominacije nad pojedincima, postalo ujedno i umjetnicki put kritike
drustva i vlasti. Motiv ludaka i ludila od 15. stolje¢a postaje sve zastupljeniji
izraz druStvene kritike jer umjetnici na nenametljiv nacin vrSe kritiku vlasti
i drustva u cjelini, a samo su neki sposobni decentnost umjetnickih poruka
Citati na ispravan nacin.

No pored toga treba imati na umu i drugi aspekt, onaj kojemu je ludilo subjekt,
odnosno nositelj ili »autor« umjetni¢koga djela. Rije¢ je o postupku u kojem
»ludilo« stvara umjetnicko djelo pa je ovaj segment izravno vezan uz problem
psihe i psihickih oboljenja umjetnika. U njem, mnoge studije pokazuju, mo-
zemo uociti kako su brojni, a ne samo neki umjetnici bolovali od odredenog
psihickog, odnosno dusevnog poremecaja, §to se tumacilo na razli¢ite nacine,
a jedan od najzastupljenijih je taj da spadaju u populaciju koja je na svijet
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senzibilnija te da ga tako shvaca pesimisti¢nije od ostalih »obi¢nih« ljudi te
da teret popularnosti nosi sa sobom i mentalna oboljenja. U ovome se slucaju
cesto pojam genija izjednacavao s ludilom jer genij, kako je pisao Schopen-
hauer, »vidi metu koju drugi ne vide« 1 samim time biva osudivan i izrugivan
od svojih suvremenika jer oni potpadaju pod normative postojeéeg prostora
i vremena, a on ne — njegovo »prostor-vrijeme« tek ima doci jer postojece
mjere i norme za njega ne vrijede budu¢i da ih on tek uspostavlja za buduce
generacije. Genij zato nikad ne Zivi svoje vrijeme i u pravilu nema s kim raz-
govarati jer on i drustvo ne govore istim jezikom.

Ovdje je nuzno istaknuti da smo psihijatrijske i psihologijske analize koristili
samo radi pruzanja uvida u problematiku odnosa mentalnih oboljenja i umjet-
nosti jer su humanisticke znanosti, a osobito filozofija, ¢esto kritizirale takav
psihijatrijski nacin razumijevanja problema s obzirom na to da se covjek i nje-
govi problemi ne mogu tako jednoznac¢no i precizno odrediti. Tako je Szasz,
kao i Foucault, isticao funkciju psihijatrije u sluzbi ideoloskog aparata tvrdeci
da nesto kao »mentalna bolest« ne postoji,” a Scull upozorava kako je ludilo
rije¢ koju su usvojili upravo oni koji ne priznaju tvrdnje psihijatrije i »odbi-
jaju odrednicu ‘psihijatrijski pacijent” daju¢i prednost tomu da ih se naziva
‘prezivjelima nakon psihijatrije’«.®

Pogledajmo stoga kako se »ludilo« kroz umjetnost daje svijetu u svom objek-
tivnom i subjektivnom smislu.

1. Ludilo kao objekt umjetni¢kog djela

U prvome slucaju, onome prikaza ludila kao umjetnicke teme, odnosno objek-
ta, valja po¢i od prvih najpoznatijih slika koje tematiziranjem ludila vrse drus-
tvenu i politicku kritiku svijeta humanizma i renesanse. Rije¢ je o slikama

i uzrecica »ludilo« koja oznacava da se do-
gada nesto zabavno i dobro (»ludilo, brale«).
No sintagma »lud u glavu« oznacava nekoga
koga se drzi istinskim ludakom, spremnim
za lijecenje ili koji je samo »porebambio,
odnosno poludio, ali nikoga ne ugrozava.
Zanimljiv je stoga i primjer slavnog lika
Servantesa kojeg je u Smojinu i MaruSi¢evu
Nasem malom mistu utjelovio Ivica Vidovic.
Ne slucajno odabran, upravo Spanjolski pi-
sac Cervantes sugerira o ludilu koje se ¢esto
povezuje sa svijetom fikcije i halucinacije
njegova Don Quijotea. Lik Servantesa, me-
dutim, pogada oba pojma jer je rije¢ o simpa-
ticnom, dobronamjernom ludaku (vise ludi)
koji je istodobno »lud« i »lud u glavu«. Kao i
mnogi umjetnici i Smojin Servantes skonc¢ava
samoubojstvom.

3

Usp. studiju njemackog psihijatra Manfreda
Litza, Lijecimo pogresne, pravi problem su
normalni ljudi, prevela Maja Sesok, Znanje,
Zagreb 2011., u kojoj raskrinkava uobicajeno
razumijevanje pojma ludila i nenormalnosti.

4

Andrew Scull, Ludilo u civilizaciji, preveo
Dinko Tele¢an, Sandorf, Zagreb 2018., str. 19.

5

O odnosu normalnosti i nenormalnosti pisao
sam u: Goran Sunajko, »Opasnost od nor-
malnih: politizacija ludila u Foucaultovu i
Liitzovu diskursu«, Filozofska istraZivanja
36 (2016) 3, str. 451-472.

6

Zapsihijatrijsku klasifikaciju poremecaja usp.
Gerald C. Davison, John M. Neale, Psiholo-
gija abnormalnog dozivljavanja i ponasanja,
preveli Lidija Ambrasi¢, Jasminka Despot-
Lucanin, Jasna Hudek-Knezevi¢, Milo§ Ju-
da3, Iris Marusi¢, Sanja Sternberg, Naklada
Slap, Zagreb 1998., str. 452.

7

Usp. Thomas Szasz, Ideologija i ludilo, pre-
veo Josip Dakovi¢, Naprijed, Zagreb 1980.,
str. 21. Autor pokazuje da je ludilo konstrukt
drustvene klasifikacije te da sadrzi uvijek tri
temeljna tipa osoba: klasifikatora, klasificira-
noga i javnost koja je pozvana da prihvati ili
odbaci ponudenu klasifikaciju.

8
A. Scull, Ludilo u civilizaciji, str. 14.
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Hieronymusa Boscha Brod ludaka, nastaloj prema procjenama izmedu 1490.
i 1500. godine, te Vadenje kamena ludila ili Lijecenje glupana (skraceno i
najcesce zvana Vadenje kamena), nastaloj prema procjenama izmedu 1501. i
1505. godine.

Slika 1: Brod ludaka, Slika 2: Vadenje kamena ludila,
muzej Louvre, Pariz muzej Prado, Madrid

Slika 1. Brod Ludaka prikazuje slikarski motiv ranije napisane satiricne ale-
gorije Sebastiana Branta u kojem je izdvojio razne oblike ekscentri¢nosti.
Boschova slika ilustrira takve pojedince koji su strpani na brod kako bi ih se
udaljilo iz grada jer u to doba jo$ nisu bile osnovane umobolnice za prihvat
»ludaka« pa je tako brod alegorija ludila koje luta morima.’ Kasnije je motiv
postao vrlo zastupljen u umjetnosti, a Michel Foucault na njem temelji po-
Cetak upravljanja ludilom i zahtjev za dominacijom putem umobolnica jer je
Brod ludaka kao velika umjetni¢ka tema uskoro odmijenjen umobolnicom.

Slika 2. Vadenje kamena ludila prikazuje Cetiri lika s natpisom »Gospodaru,
oslobodi me ovog kamena §to prije. Moje ime je Lubbert Das«. Sredi$nji lik
Lubbert Das motiv je flamanske knjizevnosti i predstavlja ludu. Sam kamen,
koji pritis¢e mozak, prema narodnoj je predaji izvor ludila i potrebnoga ga
je odstraniti. Lijecnika koji to ¢ini Bosch prikazuje kao nadrilije¢nika i Sar-
latana, naslikavsi mu lijevak umjesto SeSira te vrecicu novca (simboliziranu
vre¢icom za kamen) oko struka jer mu je cilj zaraditi novac na tudoj patnji.
Svecenika prikazuje s vréem vina kao pijanca koji nije pri svijesti, a opaticu
kao onu koja podrzava poredak, ali je znanje ne zanima pa joj je knjiga umjes-
to u ruci naslikana na glavi. U raspletu motiva slike pokazuje se da umjesto
kamena nadrilijecnik iz glave vadi lotosov cvijet, poput onoga na stolu koji
je izvaden prethodnome pacijentu. Ovime Bosch izruguje drustvo toga doba,
prokazujuci znanstvene i crkvene vlasti koje proganjaju neduzne, prokazujuci
ih ludima, a da su sami zapravo izvor nakaradnosti sustava. Slika pokazuje
izopacenost i izokrenut smisao jer da bi se druStveno-politi¢ki sustav legiti-
mirao potrebnim u svojoj »normalnosti«, nuzno je proizvoditi »ludake« koji
svojom ekscentri¢no$¢u postaju prijetnja »normalnome« sustavu.'® U iscrp-
noj studiji o povijesti ludila kroz razvoj civilizacije Andrew Scull, u ranije
navedenoj studiji, prikazuje i razli¢ite sprave, instrumente i metode lijecenja
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pacijenata koji boluju od odredenog poremecaja, od raznih naprava, poput
trankvilizatora ili sjedala, preko lobotomiziranja, Sok-terapije i elektrosoko-
va, do suvremenih lijekova, od Thorazinea nadalje. Kad se promotri ¢itav niz
ovakvih postupaka treba se zapitati tko je tu lud? Odnosno, jesu li ludi »bo-
lesnici« ili posve »normalni« pojedinci koji su bili spremni smisliti ovakve
sprave i metode?'!

Tako je ludilo kao tema ili objekt umjetni¢kog djela pocela gospodariti umjet-
nosc¢u klasicizma, §to je najuvjerljivije pokazao Foucault na nacin da ludilo,
upravo kao umjetnicka tema, postupno probija u stvaran svijet. Naime, rijec¢
je o tome da je ekscentri¢nost, odnosno ludilo sasvim prihvatljivo dok se radi
o slici svijeta pa i umjetnici, najéesce slikari, kritiziraju poredak putem sli-
kanja motiva ludila. Valja imati na umu da je postupni razvoj racionalizma i
materijalizma u opéem filozofskome, ali i estetiCkome smislu doveo do toga
da je civilizacija sve manje spremna za apstrakciju, metaforiku i alegoriju, a
sve viSe za mimeticki i odrazavacki smisao umjetnosti koji donosi jedan real-
niji svijet. Upravo je zato, uslijed porasta empirijskih znanosti u 19. stoljecu,
a osobito psihijatrije i psihologije, otpor umjetnika u smjeru iracionalizma,
pesimizma i nihilizma izrazenima apstrakcijom — rijecju subjektivistiCkom
estetikom, bio najsnazniji. Foucault je analizirao kako su motivi ludila kroz
povijest umjetnosti postupno razotkrivali ludilo i ludake koji su se iz Cistog
imaginarija umjetni¢koga djela u kojem su popredmeceni (svijest-predmet)
postvarili (svijest-stvar) i postali realitet koji je postao prijetnja drustvu koje,
uslijed racionalizma empirijskih znanosti, tezi apsolutnoj normalnosti.

Mo¢ slike u slikarstvu takva je da »ludak« nije samo apstrakcija nego pocinje
i nekako izgledati, a upravo Foucault govori o »licu ludilag, o nac¢inu na koji
se ono pojavljuje. Po¢inje potraga za licem koje ne izgleda bilo kako, a Sto je
u svojim studijama o degeneraciji i kriminalitetu najizravnije izlozio Cesare
Lombroso na na¢in da kriminalca moZemo prepoznati veé po crtama lica'? ili,
kako ¢e Foucault pisati, da zlo¢inac pocinje nalikovati na zlo¢in. Ludilo, koje
kroz njegovo lice donosi slikarstvo, za ljudski um postaje sve vise stvarno,
odnosno istinito. »Obic¢an« covjek, sve manje sposoban ili spreman odvojiti
alegoriju od stvarnosti, ludilo poc¢inje promatrati kao nesto istinito, realno i
time opasno. Lice sa slike postaje sugradanin, prolaznik i susjed od kojeg se
treba odmaknuti te, §to ¢e Foucault i pokazati, stvoriti ¢itav rezim nadgleda-
nja i kaznjavanja predstavljen panoptickim sustavom od kojih je umobolnica
jedan od njih.!3

9
Zanavedenu temu usp. William Henry, Stulti- ~ 5th Centenary Exhibition, Museo Nacional

fera Navis: The Modern Ship of Fools, William

Miller, London 1807. Rije¢ je o iznimnom
djelu u kojem autor prikazuje vrste modernog
»ludila«, poput ludila koje je opresivno sa-
mome sebi, ludih religioznih bica i svecenika,
ludih tuzitelja i sudaca, ludih pijanaca itd.

10

Postoje druge i dodatne interpretacije djela.
Naime, Arias Bonel smatra kako motiv nije
ekonomske, nego seksualne naravi jer lotu-
sov cvijet u estetskome smislu simbolizira
ljepotu, odnosno seksualnu zudnju i privlac-
nost koja se pacijentu odstranjuje pa je rije¢
o svojevrsnoj kastraciji potrebnoj kako bi se
onemogucilo nemoralno ponasanje koje se
protivi krS¢anskome moralu. Za oba tumace-
nja slike usp. Pilar Silva Maroto, Bosch. The

del Prado, Thames & Hudson, London 2017.,
str. 356-363.

11

Za detaljan prikaz usp. A. Scull, Ludilo u ci-
vilizaciji.

12

Usp. Cesare Lombroso, Genie und Entartung,
Verlag von Philipp Reclam, Leipzig 1910.

13

Usp. Michel Foucault, The Birth of the Clinic.
An Archeology of Medical Perception, preveo
Alan Sheridan, Tavistock Publications Limi-
ted, London 1973.
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»Medicina funkcionira prema nacelu sli¢nosti na nacin da je dijagnoza nenormalnosti, bolesti
ili ludila svuda ista bez obzira na razdaljinu u prostoru. Lije¢nik i bolesnik postaju nerazdvojan
pojmovni par.«'4

Upravo zato Foucault pokazuje kako su Cetiri iskustva odredila zapadni svijet,
a prvo je bilo upravo iskustvo ludila, potom bolesti, zatim kriminaliteta te
seksualnosti.'

Ludilo se najprije javilo u knjizevnosti i to u biblijskoj tradiciji. Tako su prvi
izraelski kralj Saul te babilonski kralj Nabukodonosor uvrijedili Jahvu zbog
¢ega su morali otrpjeti stra$nu kaznu. Kaznjeni su ludilom.'® Ludilo nastavlja
svoj put preko Homerove //ijade, Senekinih tragedija i Danteove Bozanstvene
komedije u novi vijek gdje ¢e slikarstvo, u prikazu ludila, postupno sustici
knjizevnost. DramaturSka afirmacija tragedije u Shakespearea unosi temu lu-
dila na brutalan nacin. Samo u Titu Androniku mozemo uvidjeti mjeSavinu
agresivnosti, sakadenja, ubojstava obavijenih velom sveopéeg bezumlja.'”?
Price i bajke pridonose afirmaciji ludila. Tako u Bijesnom Orlandu Ariosto
prikazuje glavnog lika koji je siSao s uma te nasilno sije strah koji izlazi iz
manicne osvetoljubivosti, a u Cervantesovu Don Quijoteu mozemo vidjeti
sasvim oprecno ludilo zabavnoga karaktera u kojemu glavni lik halucinira u
vlastitim opsjenama. Moliére piSe Umisljenog bolesnika s motivima lijecenja
koji ostavlja traga na ukupnu knjizevnost, Zola afirmira ludilo suvremenoga
doba, osobito u ciklusu Rougon-Macquartovi te u Covjeku-zvijeri, a Ibsen u
Sablastima dovodi temu ludila i bolesti do vrhunca. Ludilo je u knjizevnosti
tako postalo temeljna metoda poruge drustva. Foucault pise da likovi ludaka
vie nisu sporedne figure jer »u farsama i lakrdijama osoba Ludaka, Lude i
Budale poprima sve ve¢i znadaj«.'3

Knjizevni izraz prati slikarstvo i tek s njim mozemo vidjeti lice ludila, po-
gledati zorno u lice »ludaka«. Prikazani Boschovi motivi ludila razvili su se
kasnije u slikarstvu do radikalnoga izraza. Mnoge su slike tako ili afirmirale
tezu da ludilo sve viSe uzima maha ili pak vrsile kritiku drustva koje proizvodi
»ludake« da bi istaknulo svoju »normalnost«. Od doista brojnih slika koje
prikazuju ludilo ovdje je potrebno navesti samo neke kako bi se uvidjela vaz-
nost afirmacije ludila u nekim od najvrjednijih djela likovne umjetnosti. Tako
ludilo probija kao tema u Diirerovoj slici Melankolija (1514.), Hogarthovim
slikama Zivot razvratnika (1735.), Ulica dzina (1751.) i Metez (1762.), Goya
y Lucientesovima Ludnica (1800.), Scena iz zatvora (1814.), Pokop srdele
(1819.) i Vjesticji dan odmora (1823.)," Géricaultovu djelu Portret ludaka
(1824.), Courbetovu Ocajnom covjeku (1845.), van Goghovim slikama Auto-
portret — uho u zavoju (1889.) i Hodnik u ludnici (1889.), Munchovu Krik
(1893.) i brojnim drugim slikama koje svjedoce o ludilu kao objektu umjet-
nickog djela. Postavsi vise od slike ludilo postupno postaje predmet stvarnoga
svijeta, kao osuda, kao prijetnja. Brod, kako pokazuje Foucault, vise ne plovi
uokolo, od ovoga do onoga svijeta, on ¢e biti privezan za stvarni svijet.

»Evo ga dobro privezanog usred stvari i ljudi. Zaustavljenog i zadrzanog. Vise nije barka, nego
bolnica.«*

2. Ludilo kao subjekt umjetnickog djela

Ludilo je postalo realnost kako je pokazao Foucault, a u umjetnickom djelu
ono se poc¢inje manifestirati kao subjektivnost, kao unutarnje psiholosko sta-
nje i problem psihe. Valja najprije imati na umu da se objektivisticka estetika
— ono $to se svida prema objektivnim pravilima i kanonima — dogada kao oce-
kivana pravilnost, kao mimezis ili odraz svijeta, zbog ¢ega kao esteticari mo-
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zemo imati mjeru kojom mjerimo neko umjetnicko djelo. No, subjektivisticka
estetika — ono S$to je stvar unutarnjih stanja i dozivljaja — svijet izrazava ap-
strakcijama?! jer je rije¢ o ekspresivnosti nutarnjih psiholoskih stanja patnje,
melankolije, straha, apsurda ili ocajanja koji se ne mogu objektivizirati u pra-
vilnost jer svatko, kako pise utemeljitelj filozofije egzistencije Kierkegaard,
oc¢ajava na svoj nutarnji autenti¢an nac¢in. Iako su nam patnje i o¢ajanje sli¢ni,
njihov je izraz razli¢it. Tako je upravo subjektivisticka estetika kljuc za razu-
mijevanje »aporija psihe« jer su nutarnja psiholoska stanja nepoopéiva i u
objektivitet nepretvoriva pa njih objektivisticka estetika ne moze ocijeniti.
Ona su manje moguca kao impresija (impresionizam), odnosno dojam prema
svijetu koji je izvanjski i ve¢ dan, a vise kao »istisnuée« (eks-presija) prema
van unutarnjih dusevnih stanja koja ne moraju imati veze s izvanjskim svije-
tom, nego s njegovim subjektivnim dozivljavanjem. Stoga je ludilo vezano za
filozofiju »apsolutnoga ja«, prije svega za filozofiju kojoj takvo »apsolutno
ja« nije samo predmet uma (kao u idealizmu koji »ja« i »drugog« samo umno
projicira) nego je predmet cjelokupna zivota prozetog umnim i tjelesnim ma-
nifestacijama. Takav je put subjektivisticke estetike najizrazeniji u filozofiji
egzistencije u kojoj »ja« nema pred o¢ima projicirani idealitet svijeta, nego
svoje »ja« dozivljava uronjenim u svakodnevnu zivotnu patnju, strah, anksioz-
nost 1 o¢ajanje, a sam apsurd Zivota ocituje se u tome da se od svojeg »ja«
nikad ne mozemo odvojiti, kako je to pokazao Kierkegaard, §to dovodi do
samog zivota razumljenog kao ocajanje koje nije niSta objektivno. Pokazujuci
kako je sumnja »ocajanje misli, a o¢ajanje sumnja li¢nosti«?? Kierkegaard
odlu¢no pise:

»Ocajanje je mnogo dublji i potpuniji izraz od sumnje i njegovo kretanje je daleko Sire od kreta-
nja sumnje. Ocajanje je upravo reprezentativno za cjelokupnu osobnost, sumnja — samo za mi-
sao. Toboznja objektivnost, na koju je sumnja tako ponosna, upravo je izraz njene nesavrsenosti.
Sumnja se zato nalazi u podru¢ju razlikovanja (u diferenciji), o¢ajanje — u apsolutu.«*?

Upravo se ovdje, u ovome momentu, zrcali »ludilo« kao subjekt umjetnickog
djela jer, kako pise Kierkegaard, »svaki esteti¢ki pogled na svijet jeste oca-
janje«.?* Estetika je ovdje subjektivisti¢ka jer esteticka ozbiljnost zahtijeva
da postanem nesto odredeno, »da razvijem klicu onoga $to se nalazi u meni

14

G. Sunajko, »Opasnost od normalnih«, str. 461, djelo, prevela Kristina Mari¢i¢, Mozaik knji-

15 ga, Zagreb 1996.

Usp. Michel Foucault, Viadanje sobom i
drugima: predavanja na Collége de France
(1982-1983), preveo Zlatko Wurzberg, Anti-
barbarus, Zagreb 2010., str. 13.

16

Za opsiran opis usp. A. Scull, Ludilo u civili-
zaciji, str. 23.

17

Usp. William Shakespeare, Tit Andronik, pre-
veo Tomislav Ladan, Matica hrvatska, Zagreb
1977.

18

Michel Foucault, Historie de la folie a l'age
classique, Gallimard, Paris 1970., str. 24.

19

Uz van Gogha, Goya je najvise pridonio temi
ludila. Usp. Janice Anderson, Goya: Zivot i

20

M. Foucault, Historie de la folie a | 'dge classi-
que, str. 202.

21

Razlog je to zbog kojeg ¢e Schopenhau-
er, Kierkegaard i Nietzsche upravo muziku
odrediti najapstraktnijom umjetnoséu jer su
i samo djelo i sam medij najapstraktniji: ne
moze unaprijed posredovati znacenje.

22

Seren Kierkegaard, //i-ili, preveo Milan Ta-
bakovi¢, Veselin Maslesa, Sarajevo 1990., str.
625.

23

Ibid.

24

Ibid., str. 638.
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samom«.?® Tako je esteticki Zivot, a to je za Kierkegaarda umjetnost, stvar
apsolutnog trenutka i ekscentri¢nosti.

»Raspolozenje onoga koji zivi esteticki uvijek je ekscentri¢no, jer ima srediste u periferiji. Lic-
nost ima srediste u samoj sebi, i onaj koji nije ovladao samim sobom ekscentri¢an je.«?°

Umjetnost tako nema utega trajanja, ve¢ na temelju unutarnjeg izrazavanja
kreira djelo u trenutku — djelo koje zato ne moze ponoviti, poput Kierkegaardo-
ve interpretacije Don Juana koji uziva u zavodenju kao trenutku, a da sam
objekt zudnje (konkretnu zenu) ne Zeli.

Upucenost umjetnika, koji zivi estetickim zivotom, na samoga sebe upravo je
radikalno pounutrenje svijeta kakvo, medutim, pojedinca dovodi do apsolut-
nog i apstraktnog individuuma jer se stapa sa svijetom u vlastitome »ja«.

»Birajuci, naime, samog sebe, ja se izdvajam iz svojih odnosa sa ¢itavim svijetom, dok u ovom
izdvajanju ne zavr$im u apstraktnoj istovjetnosti.«>’

Izabravsi se kao pojedinac prema svojoj slobodi, nastavlja Kierkegaard, on
je upravo time aktivan, ali »ta aktivnost nije ni u kakvom odnosu prema bilo
kojoj sredini. Jer individua je ovu posebno negirala i postoji jedino za samu
sebe«.?8 Dakle, upucéenost na samoga sebe, odnosno neodvojivost od vlastita
jastva, kako pokazuje Kierkegaard u svim svojim djelima, osuda je estetic-
kog zivota na ocajanje — umjetnik Zeli sebe u svome apsolutu jer je njegovo
umjetnicko djelo izjednacenje vlastita »ja« sa svijetom. Medutim, za razliku
od idealizma, taj svijet je »tu« i iz njega se ne moze pobjeci u sferu ideje,
nego se s njime treba suociti, odnosno to vise nije bijeg, nego iz-mjestanje
(eks-centri¢nost) iz svijeta koji je zadan jer nema drugoga svijeta od ovoga
zemaljskoga. Iz toga se uvida jasnije uo¢ava permanentno suocavanje s vlas-
titim »ja« iz ¢ega nastaju brojni psihosocijalni problemi i razli¢ita mentalna
oboljenja ¢esto kanalizirani upravo kroz umjetnost. U nastavku ¢emo vidjeti
da je vecina mentalno oboljelih umjetnika, bez obzira radili se o organskim
(npr. Nietzsche) ili endogenim (npr. Dostojevski) psihozama, bolovala upravo
od naglasenog »ja-kompleksa«, kako su to prikazivali psihijatri.

Ovakav hipersenzibilan odnos prema sebi i svijetu koji se stapaju u apsolut-
nome smislu svjedocio je mentalnim oboljenjima mnogih umjetnika, o cemu
su napisane razlicite studije, a mi ¢emo iskoristiti neke od njih kako bi pri-
kazali subjektivisti¢ku stranu ludila u umjetnosti. Umjetnik je ovdje okrenut
samome sebi 1 iz svojih nutarnjih psiholoskih stanja slika svijet na temelju
vlastite ekspresije koja Cesto i uglavnom vrsi odmak od svijeta i drustva
(Nietzsche je bjezao od ¢ovjeka kao »stadne Zivotinje«), a vrhunac takvoga
odmaka — ekscentri¢nosti — dogada se u razdoblju fin de sieclea kada unu-
tarnja stanja patnje, boli, anksioznosti i o¢aja, zadobivaju svoje filozofsko i
umjetnicko pravo jer se sama filozofija, odnosno estetika, umjesto vanjskoj
objektivnoj, okrece unutarnjoj subjektivnoj istini svijeta. Supek to pokazuje
na nacin da je u 19. stolje¢u doslo »do razvoda izmedu umjetnika i drustva,
umjetnosti i vladajuée ideologije«.?’ Razvod se dogada, nastavlja Supek, zato
Sto je gradansko drustvo izvelo pred sud Baudelaireovo Cvijece zla, Courbe-
tovu Kupacicu, Manetovu Olimpiju, Flaubertovu Madame Bovary, zbog Cega
je umjetnik bjezao iz tog drustva u osamu kao Cézanne, u ludilo kao Rilke
ili van Gogh, na daleke otoke kao Gauguin ili je iS¢ezao kao Rimbaud ili
Lautréamont. »Razvod s drustvom« ogledao se i u stilu umjetni¢kog izraza.
Budu¢i da je umjetnik odbacio zajednicku drustvenu ideologiju »sadrzaj je
prebacen u subjektivnost umjetnika i predmet je izgubio obiljezja kolektivnog
iskustva, koje ima u svagdanjem Zivotu i realizmu«.>® Supek pokazuje kako
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su na taj nacin ton, boja, linija, ploha i volumen postali samostalni predmeti
bez nuzne veze s predocavanjem predmeta.

»Slika nije vise imala bitnu ulogu da predocuje nesto $to postoji kao predmet vanjskog iskustva,
a pogotovu ne onoga iskustva koje po¢iva na consensus gentiumu, na pravilima prethodno clare
et distincte prihva¢enima od svih ljudi.«’!

Umjetnost je, dakle, krenula put apstraktnog te ekspresionistickog odmaka
od realnosti svijeta, okrecuci se jedinome izvoru takve mogucnosti — subjek-
tivizmu koji je, medutim, pogodovao razvoju nutarnjih psiholoskih raspolo-
Zenja.3?

Valja imati na umu da se nutarnja psiholoska stanja u umjetnika mogu raz-
dvojiti na nacin utjecaja drustva ili odsustva takvog utjecaja. Ne radi se o
psihickim poremecajima u umjetnika koji biljeze izvjesnu tastinu, egoizam
ili nadmenost jer je to odraz drustva koje ga je takvim ucinilo. U ovome je
smislu Carl Jung pisao da nije Goethe stvorio Fausta, nego ovaj njega. Od-
nosno, drustvo koje je hvalilo ovo remek-djelo nacinilo je Goethea. Ovdje
se, naprotiv, radi o duSevnim oboljenjima velikih svjetskih umjetnika koji
su od njih bolovali s ili bez utjecaja okoline, a nerijetko se radi o tome da su
izjednaceni subjekt i objekt pa je mentalno oboljeli umjetnik ujedno i stvarao
djela s temom ludila (primjerice Bosch, Goya ili van Gogh). Doista dugi niz
velikih umjetnika, prema uvidima psihijatara, spada u kategoriju duSevnih
bolesnika: Michelangelo, Leonardo da Vinci, Beethoven, Paganini, Cellini,
Bosch, El Greco, La Tour, Goya y Lucientes, Schumann, Berlioz, Liszt, van
Gogh, Baudelaire, Puskin, Andersen, Gogolj, Goncarov, Ljermontov, Turge-
njev, Goncourt, Munch, Gauguin, Zola, Rimbaud, Dali, Picasso, Wolf, He-
mingway, Poe, Kafka i dr., a ovdje ¢emo prikazati slucajeve nekih umjetnika
u kategorijama samo nekih poremec¢aja.3?

U skupini organskih psihoza najprije je potrebno navesti primjer luetickih
oboljenja srediSnjeg zivéanog sustava. Prva takva je progresivna paraliza.
Neimarevi¢ pokazuje kako su odredeni umjetnici i pisci, poput Nietzschea,
Maupassanta, Wolfa i Smetane, stvarali pod povoljnim utjecajem bolesti (pre-
paraliticka hiperprodukcija), dok je drugima bolest ometala rad. Baudelaire
je stvarao neovisno o luetickoj bolesti, a van Gogh i Dostojevski uz pomo¢
epileptickog providenja. Progresivna paraliza nastaje infekcijom sifilisom
(lues), a zahvaca sredisnji ziv€ani sustav, odnosno mozak i kraljeznicku moz-
dinu. Ocituje se promjenom licnosti, depresivnim stanjima u alternaciji s eu-
forijom, slabljenjem pamcenja i rasudivanja te uz smanjenu razliku izmedu
stvarnosti i maste.

25
Ibid.

26
Ibid., str. 643.

27

Ibid., str. 653.
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Ibid.
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Rudi Supek, Umjetnost i psihologija, Matica
hrvatska, Zagreb 1958., str. 14.
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Ibid., str. 15.

31
Ibid., str. 16.
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Supek upozorava da je jednako pogresno za-
snivati i razumijevati umjetnost samo u objek-
tivnom ili samo u subjektivnome smislu.

33

Oslanjamo se na dio istrazivanja i studiju Dra-
zena Neimarevi¢a, Umjetnici tamnog sjaja,
Euroknjiga, Zagreb 2005. Autor dijeli studiju
na tri dijela. U prvome su organske psihoze
i umjetnicko stvaranje, u drugome endogene
psihoze i umjetni¢ko stvaranje, a u tre¢em
alkoholizam i umjetnicko stvaranje.

29



FILOZOFSKA ISTRAZIVANJA 128 G. Sunajko, Tko je tu lud? ‘Ludilo’ kao
153 God. 39 (2019) Sv. 1 (119-134) pretpostavka umjetnickog djela

»Progresivna paraliza razara sve duSevne funkcije do demencije i onemogucuje svako duhovno
stvaranje, za razliku od shizofrenije, u kojoj se moze umjetnicki stvarati.«**

Jedan od najvaznijih i najlucidnijih modernih filozofa i pisaca, Friedrich
Nietzsche, zarazio se luesom u 21. godini, nakon cega je antilueticki lije-
¢en. Nakon osam godina dobiva lues cerebri, a euforicko stanje nastaje na-
kon nekoliko godina i traje od 1880. do 1883. godine. U tom razdoblju pise
Osvit, Radosnu znanost te prva tri dijela Zaratustre, a u remisiji bolesti (1884.
— 1887.) pise Cetvrti dio. S onu stranu dobra i zla pise 1886., a 1887. Genealo-
giju morala, nakon ¢ega pocinje drugi napad bolesti koji mu pogorsava stanje
kada 1888. godine pise svoje posljednje djelo, svojevrsnu autobiografiju Ecce
homo. U istoj godini pise i Slucaj Wagner, Dionizijeve ditirambe, Sumrak
idola, Antikrista i Nietzsche contra Wagner te brojne biljeske i nacrte §to ¢e
kasnije biti objavljeno pod naslovom Volja za moé. > U toj, najplodnijoj godi-
ni njegova stvaranja ima patoloske ideje veli¢ine, pisma potpisuje s Dioniz ili
Raspeti (der Gekreuzigte), na ulici grli konja, a ve¢ sljede¢e godine nastupa
apoplekticki inzult i dementno stanje koje traje do smrti. O toj 1888. godini
njegova rada Foucault ¢e gotovo epohalno zapisati ulomak koji nas trajno
nadahnjuje i obvezuje:

»Nietzscheovo ludilo, odnosno raspad njegove misli je ono $to je omoguéilo njezin proboj u
moderni svijet. Ono §to ju je ¢inilo nemogu¢om nama je ¢ini prisutnom, ono §to ju je otimalo
od Nietzschea, nama je nudi. To ne znaci, da je ludilo jedini jezik zajednicki umjetnickom djelu
i modernom svijetu (opasnosti od patetike kletvi, obrnuta i simetri¢na opasnost psihoanaliza),
nego samo to da preko ludila neko djelo koje se naizgled utapa u svijet, odaje u njemu svoj
besmisao (...). Preko ludila koje ga prekida, umjetnicko djelo otvara prazninu, vrijeme Sutnje,
pitanje bez odgovora, ono stvara nepomirljivi rascjep u kojem je svijet prinuden na vlastito
preispitivanje. Ono §to je u nekom umjetnickom djelu nuzno oskvrniteljsko tu se preokrece, i u
vremenu tog djela preplavljenog ludilom, svijet dozivljava svoju krivnju. Odsada posredstvom
ludila svijet postaje kriv (po prvi put u zapadnom svijetu) u odnosu na djelo; ono dize optuzbu
protiv njega, prisiljava ga na pokoravanje njegovu jeziku, obvezuje ga na zada¢u prepoznava-
nja, popravljanja, na zadacu povratka razuma iz tog bezumlja i tomu bezumlju (...). Tamo gdje
je djelo, nema ludila, no ipak ludilo je suvremenik djela jer oznacuje trenutak njegove istine.
Trenutak kada se radaju i dovrSavaju zajedno djelo i ludilo jest pocetak vremena u kojem je
svijet od tog djela optuzen i odgovoran za ono §to on jest.«’¢

Sli¢no se dogadalo i drugim umjetnicima u kojih je razvoj mentalnih obo-
ljenja uzrokovao pojacanu energiju i sposobnost umjetnickog izrazavanja.
Francuski knjizevnik Guy de Maupassant bio je sklon melankoli¢nome po-
nasanju i fobijama, a luesom se zarazio 1873. godine zbog Cega je patio od
nesanice, glavobolje i boli u o¢ima. Nakon $est godina piSe novelu Na vodi
u kojoj na vrlo odmjeren i lucidan nacin opisuje svoje mentalno stanje more,
snovidenja i ostalih strahova, a uslijed uznapredovale bolesti — progresivne
paralize — piSe Jedan Zivot te novele. U jednoj od njih On iz 1883. godine
opisuje stanje iznimnoga straha i halucinacija u kojima se boji samoga sebe,
predmeta u kudi i pokuéstva »koje se pokrece«. Samo dvije godine kasnije
vec je teSko bolestan te, kao i Nietzsche, ulazi u fazu hiperprodukcije. U Le
Horla stil mu je sve mracniji s pojacanim halucinacijama, ali i dalje formalno
korektan i odmjeren, odnosno progresivna paraliza i halucinacije ne ometaju
njegov stvaralacki rad. Za uznapredovale bolesti napisao je svoja najbolja
djela, oko 300 novela, Sest romana i tri putopisa. Pokusaj suicida i lijeCenje u
bolnici zbog halucinacija, ideje veli¢ine i proganjanja dovode ga do smrti u
43. godini zivota.’’

Francuski simbolist Charles Baudelaire, jedan od najvaznijih, najutjecajni-
jih 1 »najmracnijih« pisaca bolovao je od niza mentalnih oboljenja i njihovih
manifestacija. Zapadao je u teSka melankoli¢na stanja sa suicidalnim namje-
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G. Sunajko, Tko je tu lud? ‘Ludilo” kao

FILOZOFSKA ISTRAZIVANJA
1 29 pretpostavka umjetnickog djela

153 God. 39 (2019) Sv. 1 (119-134)

rama. Pokazivao je seksualne sklonosti sadizmu, fetiSizmu i voajerizmu, uzi-
vao hasis 1 opijum u velikim koli¢inama. Potkraj Zivota zarazio se sifilisom i
obolio od luesa cerebri, a bolest je napredovala brzo do desnostrane kljenuti
1 oduzetosti govora, kada nastupa smrt od cerebralne apopleksije 1867., u
njegovoj 46. godini. Od progresivne paralize umrli su i mnogi drugi umjetni-
ci, poput talijanskog skladatelja Gaetana Donizettija, austrijskog skladatelja
Huga Wolfa, austrijskog pjesnika Nikolausa Lenaua i hrvatskog kipara Bra-
nislava Degkoviéa.*®

Od epilepsije (»svete bolesti«) bolovali su takoder mnogi veliki umjetnici.
Rijec je o bolesti mozga koja ima svoje razliCite oblike i razlikuje se od samog
epileptickog napadaja. Jedan od najvecih slikara, neoimpresionist Vincent van
Gogh bolovao je od epilepsije, iako su neki, poput Jaspersa®® i drugih psihija-
tara, smatrali da boluje od shizofrenije. Njegova religioznost i sklonost prema
siromasima Cesto se susrece u epilepti¢ara. Ritam napadaja nije Stetio njegovu
slikarskom radu koji nije biljezio nikakvu disproporcionalnost ili narusenost
jer se u epilepticara ocituje sklad, dinamika i to¢nost. Upravo slikanje u kojem
se oCituju koncentriéni krugovi oznaka je aure kao predznaka epilepsije, a koja
pridonosi takvome skladu jer je kompozicija njegovih slika u potpunoj kruz-
noj simetriji. Epilepticari zive u svijetu koji je pokretan i ziv te, esteti¢ki gle-
dano, »ostaju kod teme, forme i sadrzaja, bez nastojanja da je deformiraju«.*
Prisutan je osjecaj prostora, osobito dubine. Primjerice, navodi Neimarevic,
motiv kuce je kod epilepti¢ara ogranicen u prostoru, dok kod shizofrenic¢ara
nije. Zbog naglih epileptickih napadaja koji su trajali od dva tjedna do mjesec
dana pokusao se otrovati bojom kojom je slikao, a u jednom takvome odrezao
si je uho. Postupak hospitalizacije trajao je dvije godine (1888-1890) kada
je, nakon nekoliko poku$aja samoubojstva, umro od posljedica ranjavanja.
Upravo je u tom razdoblju naslikao vecinu svojih najvaznijih slika: tri Auto-
portreta, Suncokreti, Nocni kafe, Terasa kafeterije nocu, Spavaca soba, Sijac,
Arlezanka, Zvjezdana noé¢, Hodnik u ludnici, Cesta s cempresima.*' Pojas-
njenje mozda i najpoznatijeg ekscesa u povijesti umjetnosti opisao je Prazi¢
u svojoj studiji koja zorno prikazuje njegovo stanje. Naime, van Gogh je dio
odrezanoga uha odnio kurtizani, a taj je razlog pojasnjen njegovim prisustvo-
vanjem borbi s bikovima u Arlesu gdje je obicaj da matador, nakon ubojstva
bika, ritualno reze njegovo uho i dobacuje ga nekoj ljepotici u publici.

»Vincentova je psihoza bila u zacetku kad je nakon svade s Gauguinom bacio ¢asu pelinkovca
prema njegovoj glavi. Ovaj se izmakne i ode, a Vincent ga slijedi s otvorenom britvom (...).
Vincent se s trga vraca u svoju sobu u ‘Zutoj ku¢i’ u sumornom raspolozenju i reze si donji dio
lijevog uha. Zbog velike prokrvljenosti usiju, rana jako krvari. Odrezani komad umota i odnese
Racheli u susjedstvo, u javnu kucu, a ona se, ugledavsi ga, onesvijesti. Ova teatralna scena se
zgusnjava u istovremeni slijed pokusaja ubojstva, samoubojstva i neutoljive gladi za vje¢no

istim — za Zenskim bi¢em«.*?
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20. Sto internet zna o nama?

Internet je prozor u svijet. Unesete li u Google to¢ne pojmove, u trenu ¢ete pronaci informacije
iz cijelog svijeta. Tako, na primjer, dok sjedimo usred hladne zime u Europi, moZzemo koristiti
aplikaciju Google Streetmap za virtualnu voznju autocestom Outback kroz SrediSnju Australiju
ili posjetiti neku od pjeSc¢anih plaza na Karibima. Ovu i sli¢ne aplikacije koristimo svakodnevno
— svjesno. Daleko smo manje svjesni ¢injenice da je internet takoder prozor u nasSu osobnost.
Sve je vise tvrtki koje nas pomno prate na internetu i na taj nacin saznaju prili¢no osobne stvari

O nama.

Virtualni svijet raste nevjerojatnom brzinom. To nam pomaze da brzo dodemo do informacija.

Istovremeno, dobrovoljno dijelimo viSe informacija nego ikad prije.
Potpuno proditan: prozirni ovjek

Upozorenje o ,,prozirnom covjeku® staro je ve¢ nekoliko desetljeca. Strucnjaci za zastitu
podataka ve¢ dugo strahuju da drzave i velike tvrtke prikupljaju o nama podatke koji bi nam
mogli nastetiti. Pritom nije toliko rije¢ o ,,0noj jednoj* posebno sramotnoj informaciji, ve¢ o
¢injenici da vjesti sakupljaci podataka mogu dobiti poprili¢no jasnu sliku o nasoj osobnosti
spajanjem viSe bezazlenih podatka. Zbog toga smo predvidljivi, podlozni manipulaciji, a u

najgorem slucaju i ucjenama.

Jos prije dvadeset godina glavna je briga bila to §to razlicite tvrtke mogu razmjenjivati podatke
o nama 1 tako ste¢i potpuni uvid u nase ponasanje. Na primjer, nasa bi banka mogla dati
informacije o naSim prihodima (jesu li dovoljno visoki?), karti¢na ku¢a o nas§im kupovnim
interesima (pelene za bebe ili sportska oprema?) i putnim navikama (kuéni tip ili svjetski
putnik?), a pruzatelj televizijskih usluga o nasim navikama gledanja televizije (Sto gledamo i
kada — navecer ili tijekom dana, dok drugi rade). To zvuci puno bezazlenije nego Sto zapravo
jest. Ako netko najednom ima vremena za gledanje televizije tijekom dana, postoji moguénost
da je odnedavno nezaposlen. Ako se na ra¢unu kreditne kartice umjesto naknade za koriStenje
golf terena jo$ nalaze pelene i djecja kolica, to bi moglo zabrinuti nasu banku — manji dohoci i

veci zivotni troSkovi zbog Sirenja obitelji. Tada ne¢ete moc¢i dobiti kredit za kupnju stana.

U meduvremenu se situacija pogorsala. Postoje tvrtke u kojima se spajaju podatkovni nizovi o

......

stekle jasnu sliku o nama. One dobivaju te podatke bez tude pomoc¢i. Dovoljna im je nasa
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svakodnevna suradnja. Prozirni covjek stvar je proslosti, danas su aktualni veliki podaci (,,Big

Data®).
Koliko su veliki podaci ,,veliki*“?

Globalna koli¢ina podataka odavno je presla sve granice ljudske maste. Krajem 2016. globalna
koli¢ina podataka iznosila je neSto viSe od 16 zetabajta. Jedan zetabajt jednak je trilijardi

bajtova. To je broj s 21 nulom!

Koli¢ina podataka trenutno se udvostrucuje otprilike svake dvije godine. Ocekuje se da ¢e se
do 2025. globalna koli¢ina podataka udeseterostruciti na 163 zetabajta. Tada ¢e biti pohranjeno

163.000.000.000.000.000.000.000 bajtova informacija o covjecanstvu.**

Da to malo jasnije predo¢imo: ta bi koli¢ina bila gotovo ¢etverostruko veca od svih rijeci koje

su ikada izgovorene ili dvjesto puta veca od broja svih zrnaca pijeska sa svih plaza na svijetu.

Vec¢ je iz ove koli¢ine podataka jasno: internet zna stvarno mnogo o nama. To je loSa vijest.
Dobra je vijest da upravo ta golema koli¢ina podataka otezava sakupljac¢ima podataka da iz nje
ciljano izdvoje znacajne informacije o nama. No mnoge tvrtke rade na razvoju odgovarajucih

algoritama za izvlacenje pravih informacija iz tog golemog oceana podataka.
Cambridge Analytica: Kada veliki podaci manipuliraju izborima

U 2013. godini tada tek osnovana tvrtka za analizu podataka Cambridge Analytica objavila je
da ¢e iz velikih skupova podataka o stanovniStvu (Big Data) moc¢i izvuéi zakljucke o
drustvenom statusu i politickim stavovima ljudi. Cambridge Analytica time nije tvrdila ni manje
ni vise nego da iz podataka koji se mogu pronaci na internetu moze saznati za koju stranku ili
kandidata svatko od nas glasa. To je zvucalo prilicno nevjerojatno. U novinama Die Zeit 7.
ozujka 2017. izaSao je pomalo podrugljiv naslov koji glasi ,,Napuhavanja Cambridge
Analytice®, opisujuéi glasine da je podrSka Cambridge Analytice predizbornoj kampanji

Donalda Trumpa bila presudna za izbore kao , krajnje pretjerane.*’

# Koli¢ina godisnje generiranih digitalnih podataka diljem svijeta u 2016. godini i predvidanje za 2025. godinu
(u zetabajtima); https://de.statista.com/statistik/daten/studie/267974/umfrage/prognose-zum-weltweit-
generierten-datenvolumen/ , pristupljeno 11. 3. 2018.

4 Patrick Beuth: Die Luftpumpen von Cambridge Analytica (hrv. Napuhavanja Cambridge Analytice). U
novinama Die Zeit, 7. 3. 2017., http://www.zeit.de/digital/internet/2017-03/us-wahl-cambridge-analytica-donald-
trump-widerspruch, pristupljeno 27. 3. 2018.
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Godinu dana kasnije, zvizda¢ je sve razotkrio. Tako se prosirila vijest da je jedan psiholog
koristio aplikaciju za provodenje testova osobnosti na americkim korisnicima Facebooka —
navodno u znanstvene svrhe. Na kraju tih testova ispitanici su dozvolili pristup svojim profilima
1 kontaktima. Tim pristankom psiholog je sa svakim testom u prosjeku dobio i pristup za
dodatnih 160 skupova podataka (naime, podataka onih kontakata koji nikada nisu pristali na
takvo koriStenje). Cambridge Analytica prikupila je tih 50 milijuna skupova podataka i

iskoristila ih za podrSku Donaldu Trumpu u americkoj predsjedni¢koj kampanji 2016. godine.

Naime, Cambridge Analytica sada je mogla podijeliti 50 milijuna Amerikanaca prema njihovim
politickim preferencijama i bombardirati ih ciljanim oglasavanjem. Tako su jasnim pristaSama
Trumpa, primjerice, prikazivane reklame s Donaldom Trumpom kao pobjednikom — zajedno s
uputama do najblizeg biratkog mjesta. S druge strane, bira¢ima koji nisu bili jasno opredijeljeni
kao Trumpovi glasaci prikazivane su reklame u kojima su iznimno poznate osobe poput

filmskih zvijezda ili sportaSa iskazivale podrSku Donaldu Trumpu.

U meduvremenu se vjeruje da je Cambridge Analytica u stanju uciniti puno viSe od obi¢nog
napuhavanja istine. Sumnja se da je tvrtka svojim metodama krivotvorila i glasove za Brexit.
U svakom sluc¢aju, skandal o zloupotrebi podataka u koji je upletena Cambridge Analytica
pokazuje dvije stvari: prvo, internet zna jako puno stvari o nama, i drugo, ono $to mi i nasi
prijatelji dijelimo o sebi moZe se iskoristiti za prilicno opasna djela — primjerice, za

manipuliranje izborima.
Cime pla¢amo ako niSta ne plaéamo?

Podaci su sirovina 21. stolje¢a. Mnoge tvrtke Zude za osobnim podacima i informacijama o
korisnickom ponaSanju potroSaca, osiguranika, ciljnih skupina oglaSavanja, biraca,
konkurenata ili korisnika bankovnog kredita. Sto vise podataka netko prikupi o nama i $to ih
bolje moZe protumaciti, to preciznije moze predvidjeti nase ponaSanje. No, prvo treba prikupiti
te podatke. To se dobrim dijelom odvija putem usluga koje su dostupne navodno ,,besplatno® i

za Cije koriStenje ne moramo nista placati.

Na primjer, ako u Google trazilicu unesete pojam za pretrazivanje, dobit ¢ete rezultate, a da za
to ne morate nista platiti. No, korisnik svojim pretrazivanjem odredenog pojma otkriva svoje
interese Googleu. 1z nekoliko takvih pojmova za pretrazivanje, iz broja zahtjeva za pretragu, iz
ponasanja prilikom pretrazivanja interneta i iz vrste onih rezultata pretrazivanja na koje u

konacnici kliknemo, Google dobiva jos bolji uvid u naSe interese i zivotne uvjete. Google koristi
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tako dobivene informacije za tvrtke koje svoje oglasavanje Zele ciljano usmyjeriti prema

odredenim interesnim skupinama. Na takav nac¢in Google zaraduje.

U 2016. godini ukupna vrijednost investicija u internetsko oglasavanje u Europi iznosila je 41,8
milijardi eura, od toga oko 5,9 milijardi eura u Njemackoj, a 880 milijuna u Austriji. Google
uzima znacajan dio reklamnog kolaca. Svakim koriStenjem trazilice hranimo Google

sirovinom, tj. podacima, koje grupacija pretvara u novac.

Sli¢no je i s mnogim besplatnim aplikacijama. One prikupljaju naSe podatke kako bi ih ili same
koristile ili prodale. To pocinje s osobnim podacima kao Sto su ime, adresa 1 datum rodenja,

koje otkrivamo, primjerice, prilikom instaliranja aplikacije.

Medutim, to mogu biti 1 podaci koji navodno samo bezopasno sluze prakticnijem koriStenju
aplikacije. Naravno da je prakti¢no da aplikacija za vremensku prognozu moze u bilo kojem
trenutku odrediti nasu lokaciju kako bi najavila vremensku prognozu za mjesto u kojem se
trenutno nalazimo. No, §to ako operator aplikacije proda podatke osiguravaju¢em drustvu, koje
zatim utvrdi da smo posljednje sate prije automobilske nesre¢e proveli u birtiji? Ili pak
privatnom detektivu koji pokuSava otkriti jesmo li poCinili preljub? Zar stvarno zelimo da naSe
zdravstveno osiguranje dobije podatke o lokaciji iz aplikacije za tjelovjezbu i utvrdi da u

posljednje vrijeme rjede vjezbamo i gubimo dah brze nego prije?

Mnoge aplikacije koje koristimo isto tako koriste nas. To se posebno odnosi na besplatne
aplikacije jer ¢ak i1 one trebaju posluZitelje za svoj rad. A ta izvedba posluzitelja nije besplatna.
Operatori aplikacija to moraju platiti. Ako od nas ne dobivaju novac za koristenje aplikacije,
moraju za to zaraditi na neki drugi nafin — primjerice, prodajom nasih podataka. U tom se
kontekstu moze primijeniti izreka ,,If you're not paying for the product, you are the product™
(,,Ako ne placate za proizvod, vi ste proizvod*). No, to ne znaci da aplikacije koje placéamo ne
dijele nase podatke s drugima. Sve viSe postajemo proizvod, ¢ak i onda kada smo aplikaciju

ved platili novcem.

Izdajice u dobroj formi

Pocetkom 2018. godine neki su visoki duznosnici americke vojske vjerojatno imali razloga za
zabrinutost. Lokacije tajnih americkih vojnih baza u Afganistanu i Siriji slu¢ajno su dospjele u
svjetsku javnost. Medutim, razlog razotkrivanja tajnih baza nije bila ni neprijateljska Spijunaza

ni curenje informacija putem WikiLeaksa. No kako se to onda moglo dogoditi?
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Najprije je fitness aplikacija Strava objavila globalnu toplinsku kartu (,,World Heat Map®).
Strava biljezi rutu, brzinu i druge podatke o tjelesnoj aktivnosti tijekom trcanja ili biciklizma.
Samo trebate ukljuciti svoj pametni telefon. Aplikacija je popularna medu sportaSima koji
treniraju izdrZljivost jer omogucuje postavljanje ,,segmenata“ po kojima se mjere rezultati
svakoga tko ih pretréi. Onaj tko najbrze zavrsi segment postaje ,,Kralj utrke®, odnosno ,,Kraljica
utrke®. Virtualno natjecanje s drugim sportaSima motivira. Podrazumijeva se da virtualne utrke

postaju uzbudljivije Sto viSe trkaca redovito pretr¢i isti segment.

Globalna toplinska karta prikuplja rute za tréanje i biciklizam svih 27 milijuna sportasa koji
koriste Stravu diljem svijeta. Sto je vise ljudi proslo odredenom rutom, to se ona svjetlije isti¢e
na karti svijeta. Ova aplikacija za pracenje tjelesne aktivnosti popularna je prvenstveno u
Sjevernoj Americi i Europi, a izvan njih i u velikim urbanim sredi$tima, dok se u ruralnim
podru¢jima i zemljama u razvoju rijetko koristi. Stoga su Afganistan i Sirija na globalnoj
toplinskoj karti u mraku. No, male se tocke u okolici Kabula i Damaska pojedinac¢no jasno isti¢u
u crnilu koje ih okruzuje. Greska u prikazu? Mala pastirska sela treniraju za maraton? Ni jedno
ni drugo. Rije¢ je o zabafenim, izoliranim vojnim bazama u neprijateljskom okruZenju, u
kojima vojnici vjezbaju i s uklju¢enom aplikacijom trée uvijek istim rutama. Fizic¢ki aktivni

vojnici sami su razotkrili svoje tajne vojne baze.

Jedina utjeha za americku vojsku: ona nije jedina koja se suocila s tim problemom. Tajne ruske

vojne baze takoder su razotkrivene pomocu globalne toplinske karte.

Inace, sama Strava upozorava svoje korisnike na olako koriStenje podataka. Objava vlastitih
ruta za tr€anje na globalnoj toplinskoj karti moZe se jednostavno izbjeéi izmjenom

odgovarajucih postavki u aplikaciji. Samo $to vojnici to do tada ocito nisu Cinili.
Sto o nama znaju Google, Facebook i ostali?

Gotovo sve aplikacije Zele doznati nase ime, adresu 1 broj telefona. Mnoge aplikacije traze
pristup naSim fotografijama pohranjenima na pametnom telefonu, kameri, telefonskom imeniku
(koji u jedan mah otkriva sve naSe kontakte) ili dopustenje da u bilo kojem trenutku mogu

odrediti nasu lokaciju.

Ve¢ tim podacima moze se dobiti sveobuhvatna slika naSih zivotnih navika. Svatko tko u bilo
kojem trenutku ima pristup nasoj lokaciji zna gdje radimo (vjerojatno tamo gdje se zadrzavamo

radnim danima), gdje zivimo (tamo gdje provodimo veceri), jesmo li aktivni u slobodno
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vrijeme, bavimo 1i se fizickom aktivnosc¢u ili radije ostajemo kod kuce, gdje se zabavljamo,

kamo idemo na odmor, gdje kupujemo ili se nalazimo s prijateljima...

Svatko tko pored toga ima pristup nasim kontaktima, kao i lokaciji nekih od njih, takoder zna s
kim se sastajemo, kada i koliko ¢esto. Onaj tko povrh toga ima i pristup naSim fotografijama
zna Cak 1 §to radimo tijekom tih susreta (ako ih pritom fotografiramo). To je zaista puno osobnih
podataka za nekoga koga osobno ne poznajemo, koga nikada ne¢emo upoznati i za koga ne

znamo kako ¢e iskoristiti naSe podatke.
Ogranicenje podataka o lokaciji

Zabrinjava upravo mogucnost lociranja ljudi u svakom trenutku. Mnoge aplikacije traze stalan

pristup podacima o lokaciji, ¢ak 1 kada aplikaciju ne koristite.

Zahtjev za takvom vrstom dopustenja puno toga otkriva budu¢i da ovaj sveobuhvatni pristup
obi¢no nije nuzan za rad aplikacije. Svrha mu je jednostavno omoguciti operatoru aplikacije da
od nas prikupi §to viSe podataka o lokaciji 1 na taj nacin stvori potpune profile naSega kretanja.
Odbijanje takvog opseznog pristupa obi¢no ne ogranicava rad aplikacije, ali barem sprecava
stalnu razmjenu podataka. Ako Zelite donekle zastititi svoje podatke, trebali biste onemoguciti

ovaj stalni pristup kada ne koristite aplikaciju.

Posebno revan sakuplja¢ podataka je Google Analytics, alat za analizu internetskih stranica.
Ako pretrazujete internetsku stranicu koja koristi ovaj softver, automatski ¢ete zavrsiti u
mrezama Google Analyticsa. Vise od 80 posto svih internetskih stranica na njemackom jeziku

sada koristi taj statistiCki alat. Stoga ga je gotovo nemoguce izbjeci.

Problem je sljede¢i: dok kod mnogih drugih alata za analizu prikupljeni podaci ostaju na
posluziteljima operatora internetske stranice, Google Analytics prenosi upravo te podatke
grupaciji Google, koja ih potom moze koristiti za vlastite potrebe. Google Analytics je
besplatan, ali ima svoju cijenu. Tvrtka koja na vlastitoj internetskoj stranici koristi Google

Analytics ne placa alat za statistiku novcem, ve¢ nas§im podacima.
Google Analytics ima nezasitan apetit za podacima. Alat za statistiku prikuplja, izmedu ostalog:

e Podrijetlo korisnika (drzava i grad);
o jezik;
e hardver koji se koristi (primjerice tablet, pametni telefon, racunalo), operativni sustav i

preglednik;
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e izvor posjetitelja, odnosno odakle je korisnik upuéen na internetsku stranicu (na primjer,
Facebook, trazilica ili poveznica s druge internetske stranice);
e koje je datoteke korisnik preuzeo, koje je videozapise pogledao ili na koje je reklamne
oglase kliknuo;
e vrijeme provedeno na internetskoj stranici;
e je li korisnik kliknuo na dodatne internetske stranice, zavrsio proces kupnje ili napustio
stranicu bez narudzbe.
Dobra vijest je da Google Analytics istrazuje samo korisnicko ponasanje. Svrha mu je pomoci
operatorima internetskih stranica da poboljSaju svoju stranicu. Pomaze, primjerice, analizirati
na kojem dijelu u postupku narudzbe osobe koje su zainteresirane za kupnju ¢esto od nje
odustanu ili koje se kategorije internetske trgovine naroc€ito ¢esto i dugo posjecuju. Identitet
korisnika za ove informacije nije bitan i stoga se navodno ne prikuplja. Google Analytics
prenosi IP adresu Googleu, ali prema tvrdnjama grupacije, ona se ne prosljeduje tre¢im

stranama niti se obraduje. U najboljem slucaju ostajete anonimni.

Medutim, Google izraduje korisnicke profile za sve koji koriste Googleove usluge. Te usluge
ne obuhvacaju samo Google Analytics ili Googleovu stranicu za pretrazivanje. Ako smo na
svom pametnom telefonu dozvolili pristup lokaciji u aplikaciji Google Maps, Google uvijek
zna gdje se nalazimo, putem Gmaila Google zna brojeve telefona, poStanske i elektronicke
adrese nasih prijatelja, Googleova stranica za pretrazivanje zna $to nas trenutno zanima (jer,
primjerice, pretrazujemo bolesti, turistiCka odrediSta, oglase za posao ili kontracepcijska
sredstva), a putem aplikacije Picasa Google vidi naSe slike i zna s kim ih dijelimo. Nasa
pretrazivanja na YouTubeu, koji je takoder dio Googleovih usluga, upotpunjuju tu sliku.
Kombinacijom svih tih podataka dobiva se poprili¢no sveobuhvatan profil nase osobnosti. Tako
Google zna za nase Zelje 1 interese. Grupacija to koristi za prodaju skupog, personaliziranog

oglasavanja. Dakle, 1 dalje vrijedi: ,,Proizvod smo mi...*

Google nije jedina podatkovna hobotnica na svjetskoj mrezi. Ostale usluge nisu niSta manje
gladne podataka. Svatko tko koristi WhatsApp, dopusta usluzi grupacije Facebook pristup svom
identitetu, kontaktima, lokaciji, porukama, fotografijama, medijima i drugim datotekama,
kameri i mikrofonu pametnog telefona, informacijama bezi¢ne mreze, identifikacijskoj oznaci
uredaja 1 informacijama o pozivima. Facebook pohranjuje sve $to dijelimo na Facebooku,
WhatsAppu ili ostalim stranicama koje pripadaju toj grupaciji (kao $to je Instagram). Prikuplja
naSe navike pretrazivanja interneta i obraduje sve te podatke kako bi izradio detaljan profil naSe

osobnosti. Taj profil takoder sadrzi informacije o posebno osjetljivim, iznimno povjerljivim
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podacima (kao $to su naSa politicka i1 seksualna orijentacija). Facebookovi algoritmi koriste te
podatke kako bi nas detaljno upoznali. Istrazivaci su otkrili da je analiza sedamdeset nasih
»lajkova® na Facebooku dovoljna da nas Facebook procijeni bolje nego Sto bi to mogao nas
dobar prijatelj. Analizom tristotinjak ,,lajkova*“ Facebook nas poznaje bolje od naseg Zivotnog

partnera. Ako to ne Zelite, ne smijete nista lajkati — ¢ak ni u privatnim Facebook grupama.

Dakle, razne mrezne usluge znaju o nama vise nego $to mozemo zamisliti. Na pitanje ,,Sto
internet zna o nama?“ nema konacnog odgovora. Pesimisti bi odgovorili: ,,Sve!*, realisti u
najmanju ruku ,,Vise nego Sto bismo htjeli.“. Postoji izreka koja kaze da su pesimisti bolji
realisti — no, vjerojatno je pitanje sada ionako krivo postavljeno. U vrijeme velikih podataka

prije se treba zapitati Sto internet (joS) ne zna o nama.
Kako mogu saznati koje podatke o meni Facebook koristi?

Ako Zelite saznati koje vase podatke Facebook koristi, morate samo oti¢i na svoj Facebook
profil. Pod stavkom izbornika ,,Postavke/Oglasi® Facebook pokazuje koje su stranice koje je
korisnik oznacio sa,,svida mi se relevantne za oglasavanje i tako se odreduje koje nam reklame
Facebook prikazuje. Pod istom stavkom izbornika mozete vidjeti 1 oglaSivace na Cije ste oglase

reagirali.

Pod stavkom izbornika ,,Postavke/Oglasi/Vasi podaci“ Facebook navodi koja obiljezja
druStvena mreza pripisuje korisniku. To mogu biti opéa obiljeZja kao Sto su ljubavni status
(slobodan, zaru¢en, ozenjen), navedeni poslodavac, radno mjesto ili obrazovanje. Medutim, to
mogu biti i informacije o marki mobilnog uredaja s kojeg pristupate Facebook racunu (na
primjer, ,prijavljeni uredaj: iphone7%), mjesec rodenja ili informacije o interakciji s

poduze¢ima koja se oglaSavaju na Facebooku.

Ako Zelite saznati viSe, morate se obratiti Facebooku s odgovaraju¢im zahtjevom za dostavu
informacija buduc¢i da nova uredba o zastiti podataka korisnicima daje opsezna prava na pristup
podacima pohranjenima o njima i namjeni tih podataka. No, ¢ak 1 nakon novog pravnog okvira,

za taj Cete se proces vjerojatno — isto kao 1 do sada — trebati naoruZzati strpljenjem.
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22. Kako funkcionira elektronicko nasilje?

Ponekad nas informacije pogode svom snagom. Zrtve elektronickog nasilja mogu izravno
osjetiti koliko mo¢ne informacije mogu biti 1 kakav razoran utjecaj mogu imati na nasu

svakodnevicu, obitelj i na nase zdravlje.

Zlostavljanje, sustavno isklju¢ivanje i javno omalovazavanje pojedinaca postoje vjerojatno
oduvijek. Za vrijeme Skolovanja gotovo svatko dolazi u doticaj s nasiljem — kao pocinitelj, kao
zrtva, ¢esto kao nijemi promatrac ili rjede kao aktivni pomagac zrtvi. No zlostavljanje se dogada
1 medu odraslima. Radno okruZenje, sportski klub, druStveni vrtovi ili staracki dom nisu

podrucja bez zlostavljanja.

Zlostavljanje obi¢no zapocinje polako i neprimjetno. Primjerice, kada se uvijek istu osobu
ignorira i iskljuCuje iz razgovora i zajedniCkih aktivnosti. S vremenom zlostavljanje sve
snaznije utjece na zrtvu. Pocinitelji ubrzo prelaze granicu samog iskljucivanja i ignoriranja.
Aktivno se okomljuju na zrtvu, vrijedaju je 1 prijete joj, Sire lazi 1 glasine o njoj. U najgorem
slu¢aju, takav razvoj dogadaja zavr$ava fizickim nasiljem. Zrtvu se premlaéuje, ponekad i vise

puta.
Zasto ja?
Ovo pitanje muci mnoge zrtve nasilja. Uzroci zlostavljanja mogu biti razli¢iti. Neki zlostavljaju:

e jer suinjih zlostavljali i sada zele postati oni jaci,

e jer zele osvetiti one koje se zlostavljalo,

e jer se osjecaju nesigurno i zlostavljanjem Zele ,,dokazati* drugima koliko su ,,jaki*

e jer se natjeCu s drugima tko ¢e fotografirati ili snimiti najbrutalniju, najsramotniju,

najodvratniju ili na neki drugi na¢in poniZavajucu fotografiju ili video

e jer su ljuti na skolu, ucitelja, roditelje, poslodavca ili jednostavno ,,na svijet®,

e jer im je dosadno.
Sve su ovo razni uzroci zlostavljanja — no ima ih daleko viSe. Medutim, svi uzroci zlostavljanja
imaju nesto zajednicko: ako vas zlostavljaju, sve moze biti povod. No on nema nikakve veze s

vama.

»Analogno* zlostavljanje, koje su pretrpjele mnoge generacije ucenika, ali i odraslih (ili ga pak
provodile kao poginitelji), veé je samo po sebi dovoljno stragno. Zrtva se osje¢a neugodno,
isklju€eno, ,,otpisano®, pod stresom je 1 velikim psihickim pritiskom, $to u konacnici — ¢ak i
bez fizickog nasilja — moZe dovesti do narusSavanja zdravlja.
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Pametni telefoni i drustveni mediji masovno su povecéali moguénosti zlostavljanja za poCinitelje
1 Zrtva je jo§ gore i s manje zastite izlozena nasilju nego §to je to ve¢ bio slucaj s ,,analognim*
zlostavljanjem. Elektronicko nasilje iznimno je perfidno. Pritiskom samo nekoliko tipki na
tipkovnici poc€initelji mogu Siriti laZi, prijetnje, uvrede i sramotne informacije Sirom svijeta.
Zrtve ne mogu pobjeéi od elektroni¢kog nasilja. Ono je prisutno u cijelom svijetu i pomoéu
pametnog telefona prati zrtvu u najintimnija sigurna utocista — djecju ili spavacu sobu, omiljeno
tajno mjesto za razmisljanje u parku. Kao rezultat toga, Zrtva zlostavljanja ponekad nema koristi
od promjene $kole ili preseljenja. Sto se jednom objavi na internetu, uvijek se moZe pronai.
,»Ostaci® prijaSnjeg elektronickog nasilja Cesto su povod novom zlostavljanju u novom

okruzenju, u koje je Zrtva elektroni¢kog nasilja pobjegla.

Ono §to jednom zavrsi na internetu, viSe se ne moze zapravo izbrisati. Jednom objavljene, lazi
o seksualnoj orijentaciji ili sklonostima, zaljubljenosti u nastavnike, sramotne fotografije i
videozapisi Cesto se stotine ili tisu¢e puta pogledaju, podijele, pospreme, razmijene ili
komentiraju na uvredljiv nacin, a nepovezane trece osobe ponovno ih objavljuju na drugim
mrezama, blogovima i internetskim stranicama. Cak i ako ih neposredni poginitelj Zeli izbrisati,

viSe ih ne moze u potpunosti ukloniti. Ve¢ su odavno izvan njegove kontrole...
Kako se mogu zastititi od elektroni¢kog nasilja?

Stopostotna zastita od elektroni¢kog nasilja ne postoji. Elektroni¢ko nasilje moze se dogoditi
svakome. Medutim, zlostavljaCima mozete otezati ili olakSati posao. Sljede¢e mjere zastite staju

na put nasilnicima na internetu:

e Zastitite adresu e-poste i osobne podatke. Izbjegavajte objavljivanje tih podataka.
Zlostavljaci bi ih mogli koristiti za stvaranje laznog profila (odnosno profila kojim se
pretvaraju da su vi i u vase ime objavljuju, primjerice, sramotne fotografije, lazi ili
podlosti i uvrede).

e Obratite paznju na svoje ,,prijatelje” na druStvenim mrezama. Ne prihvacajte svaki
zahtjev za prijateljstvom — pogotovo ne zahtjeve osoba koje ne poznajete. Ne pratite
ljude koje osobno ne poznajete.

e Nemojte sami objavljivati slike na kojima ste u sramotnim situacijama. Prije nego Sto
ih objavite, imajte na umu da ,,smijeSne* fotografije sa zabave na kojima ste pijani
zlostavlja¢i ne moraju upotrijebiti protiv vas samo sada, ve¢ bi ih za deset godina

pretrazivanjem interneta mogao pronaci i vas buduci poslodavac.
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Nemojte javno iznositi svoje probleme na druStvenim mrezama. Svade, ljubavni jadi 1
financijski problemi krajnje su osobne prirode. Mjesto im je u povjerljivim razgovorima
sa stvarnim, ,,analognim* prijateljima, roditeljima i osobama od povjerenja. Medutim,
nikako im nije mjesto na podrucjima interneta s otvorenim pristupom (kao Sto su
vremenska crta na Facebooku, Instagram, grupa na WhatsAppu ili druge drustvene
mreze).

Imajte na umu da drugi mogu dijeliti, spremiti ili snimkom zaslona pohraniti vas sadrzaj.
Fotografija koju ste upravo objavili na svom Instagram profilu moZe u roku od nekoliko
sekundi zavrsiti na stranici eksplicitnog sadrzaja nekog od ,,prijatelja“ — u najgorem
slu¢aju zajedno s vasim imenom. Cak ni oni koji objavljuju u privatnim grupama na
Facebooku ili WhatsAppu nisu od toga zasti¢eni.

Ne morate javno objaviti sve Sto zelite podijeliti sa svojim prijateljima. Mnoge
drustvene mreze nude postavke zaStite privatnosti pomoc¢u kojih mozete ograniciti
vidljivost svojih objava. Operatori tih mreza zive od toga da vaSe objave pogleda sto
veéi broj ljudi. Stoga su unaprijed zadane postavke privatnosti obi¢no osmisljene s
ciljem da Sto viSe ljudi pregleda va$ sadrzaj. To mozZete sami promijeniti izmjenom
postavki privatnosti.

Naposljetku, jo§ uvijek postoji mogucnost slanja privatnih poruka (PP) i e-poste, Sto
vam omogucuje da ciljano dodete do svojih najvaznijih prijatelja, a da svi drugi

istovremeno ne saznaju $to vas muci, deprimira ili plasi...
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Elektronicko nasilje nije rijetka pojava. U studiji provedenoj 2017. godine, dvije petine svih
ispitanih mladih osoba potvrdilo je da je netko iz njihovog kruga poznanika ve¢ bio zlostavljan
putem interneta ili mobitela. DjevojCice (42 posto) ¢esce su tome svjedocCile od djecaka (33
posto). Taj udio raste s godinama: svaka ¢etvrta mlada osoba u dobi izmedu 12 i 13 godina
govori o takvim incidentima u krugu poznanika. Medu 18-ogodi$njacima ih ima 46 posto,

odnosno gotovo dvostruko vise.*®

Osam posto ispitanika cak je izjavilo da su i1 sami doZivjeli zlostavljanje putem interneta ili
mobitela. Pritom su djecaci i djevojCice zapravo podjednako zastupljeni. Ni dob ovdje ne ¢ini
razliku. Medutim, mladi s formalno nizim stupnjem obrazovanja (11 posto) CeSce su zrtve
elektroni¢kog nasilja od gimnazijalaca (6 posto). Ako snizimo kriterije i ne pitamo mlade jesu
li ikad dozivjeli zlostavljanje, ve¢ ,,samo* jesu li na internetu objavljivane lazne vijesti o njima,
svaki peti adolescent navodi da se to ve¢ barem jednom dogodilo. Najvise su pogodeni mladi
od 16 do 17 godina. Njih 24 posto navodi da su se o njima ve¢ prenosili lazni ili uvredljivi

sadrzaji putem interneta ili mobitela.*’

Ove su brojke zabrinjavajuce jer mnoge zrtve zlostavljanja pate u tiSini (oko 45 posto ne govori
o elektronickom nasilju koje su pretrpjeli), a nasilnici na internetu ¢esto nisu ni svjesni koliko
je zrtvama teSko 1 koliko ozbiljne posljedice zlostavljanja mogu biti. Ispocetka su Zrtve
zlostavljanja obi¢no ljute (66 posto). Medutim, dugorocne se posljedice razlikuju od osobe do
osobe. Mnoge se zrtve zlostavljanja osjecaju bespomocéno (20 posto), pate od stalnog stresa
uzrokovanog zlostavljanjem i vi§e ne mogu spavati (18 posto).>* Neke Zrtve tonu sve dublje i

1

razvijaju ozbiljnu tjeskobu i simptome posttraumatskog stresa,’! depresiju, poremecaje

prehrane ili suicidalne misli, $to ponekad zapravo rezultira samoubojstvom Zrtve zlostavljanja.

8 Istrazivacki savez za medijsku pedagogiju Siidwest: studija JIM iz 2017. godine — osnovna studija o odnosu
mladih izmedu 12 i 19 godina prema medijima u Njemackoj, studeni 2017.,
http://www.mpfs.de/fileadmin/files/Studien/JIM/2017/JIM_2017.pdf, pristupljeno 1.3.2018.

4 Istrazivacki savez za medijsku pedagogiju Siidwest: studija JIM iz 2017. godine — osnovna studija o odnosu
mladih izmedu 12 i 19 godina prema medijima u Njemackoj, studeni 2017.,
http://www.mpfs.de/fileadmin/files/Studien/JIM/2017/JIM_2017.pdf, pristupljeno 1.3.2018.

30 Postoci prema istraZivanju zdravstvenog osiguranja Techniker Krankenkasse, Meinungsplus Cybermobbing
2011.

3! Prema istraZivanju britanskog instituta Echo iz 2011. godine,
http://www.haltabuse.org/resources/stats/Cumulative2000-2012.pdf, pristupljeno 1.3.2018.
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Za razliku od zakonodavstva u Velikoj Britaniji i Austriji, u Njemackoj ne postoji zakon za
suzbijanje elektronickog nasilja. Takoder, ne postoji ni suradnja drzavnih institucija s
drustvenim mrezama protiv zlostavljanja, kao §to je slu¢aj u Francuskoj, Cije vlasti suraduju s
Facebookom i izbacuju zlostavljace iz Skole (Sto je samo po sebi vazno jer obi¢no Zrtve ¢esto
mijenjaju Skolu, ¢ime se pocinitelje neizravno nagraduje). Francuski nastavnici takoder su

upuceni da provjeravaju objave na blogovima svojih u¢enika zbog zlostavljanja.>

Medutim, pocinitelji elektronickog nasilja ni u Njemackoj se ne bi trebali osjecati previse
sigurno jer se i prema njemackom zakonodavstvu brzo nadu u kaznenom podrucju. Njemacko
kazneno pravo takoder kaznjava uvredu (Clanak 185. Kaznenog zakona), klevetu (¢lanak 186.
Kaznenog zakona), prisilu i prijetnju (Clanci 240. i 241. Kaznenog zakona) te nametljivo
ponasanje (uhodenje, ¢lanak 238. Kaznenog zakona). A nasilnici vrlo brzo pocine jedno od (ili

cak vise) navedenih kaznenih djela.

Osim toga, kaznjivo je i1 fotografiranje ili snimanje drugih u vrlo intimnim situacijama
(primjerice na toaletu, u svla¢ionici ili pod tugem). Sirenje takvih fotografija i videozapisa
kazneno je djelo (¢lanak 201.a Kaznenog zakona: Povreda strogo privatnog podrucja zZivota
neovlastenim slikovnim snimanjem. Zvu¢ne snimke drugih takoder se ne smiju neovlasteno

objavljivati (¢lanak 201. Kaznenog zakona: Povreda povjerljivosti izgovorenih rijeci).

Naposljetku, zlostavljaci snose dio odgovornosti ako njihove zrtve trpe zdravstvene posljedice
zbog velike emocionalne patnje. Dosegnu li posljedice stresa intenzitet koji se moze usporediti
s boles¢u (kao Sto je depresija), zlostavljanje predstavlja i nanoSenje tjelesnih ozljeda.
Pocinitelja elektronickog nasilja, koji je svoju zrtvu mozda napao ,,samo* putem interneta,
kazneni sud ne tretira drugacije od skupine nasilnika koji su svoju bespomo¢nu zrtvu iscipelarili

ispred diskoteke.

Neke drzave ve¢ imaju posebne kaznene odredbe za elektronicko nasilje, kao $to su Francuska
ili americke savezne drzave New Jersey i Missouri. U Austriji je od 2016. godine ¢lankom
107.c Kaznenog zakona zabranjeno ,.kontinuirano uznemiravanje putem telekomunikacijskih
sredstava ili ra¢unalnog sustava®“. Kaznit ¢e se svatko tko kroz dulje vremensko razdoblje

,vrijeda Cast neke osobe pred ve¢im brojem ljudi* ili svatko tko ,,¢injenice ili fotografije strogo

32 Bvi Seibert: “Wer mobbt, fliegt raus* (hrv. Tko zlostavlja, leti van). U radioemisiji swr3.de, 4.5.2011.,
http://blog.mobbing-zentrale.de/allgemein/facebook-in-frankreich-wer-mobbt-fliegt-raus-tagesschau.html
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privatnog podrucja Zivota neke osobe bez njenog pristanka uc¢ini dostupnima ve¢em broju ljudi*
Tako se clankom 107.c Kaznenog zakona ne kaznjava samo klasi¢no elektroni¢ko nasilje, ve¢
1 slanje poruka seksualnog sadrzaja, i to zatvorskom kaznom u trajanju do godinu dana. Ako
zlostavljanje dovede do pokusaja samoubojstva ili pak samoubojstva, kazna moze biti 1 do tri
godine zatvora. Inace, za austrijske se kaznene sudove ,,ve¢im brojem ljudi* smatra ve¢ kada
desetero ljudi moze vidjeti zlonamjerne poruke. Ta kaznena odredba tako obuhvaca i
elektroni¢ko nasilje u ve¢im grupama na WhatsAppu. U prvoj godini nakon uvodenja ovog
novog kaznenog djela austrijski su drzavni odvjetnici procesuirali 413 slucajeva elektroni¢kog

nasilja.

Elektronicko nasilje razvilo se u dugoro¢no ozbiljan problem u Skolama i privatnom okruzenju
mladih. Procjene iz detaljnih studija polaze od ¢injenice da je pola milijuna mladih u Njemackoj
veé bilo meta elektronickog nasilja.”® To je zastrasujuce velik broj. Pogotovo ako se uzme u
obzir da je 18 posto onih koji su izjavili da su ve¢ dozivjeli elektronicko nasilje takoder izjavilo
da su zbog toga pomisljali na samoubojstvo.’* Stoga je u slucaju zlostavljanja vazno brzo

djelovati i pruziti podrSku zrtvi.
Sto uéiniti u slu¢aju elektroni¢kog nasilja?

Dobra je vijest da nismo bespomoc¢no izlozeni elektronickom nasilju. Svatko tko dozivi

elektronicko nasilje, moze mu se aktivno suprotstaviti:

Ne &ekajte: Elektroni¢ko nasilje Eesto zapo&inje naizgled bezopasno. Zrtve se nadaju se da ¢e
nasilje prestati samo od sebe i isprva ¢ekaju razvoj situacije. Nazalost, $to nasilje duze traje, to
ga je teze suzbiti. Zato biste trebali vjerovati vlastitom instinktu 1 brzo reagirati ako vam se
nesto ¢ini sumnjivim.

Blokirajte naporne korisnike: Na veéini mreza i internetskih usluga naporni korisnici mogu
se blokirati. Doduse, 1 blokirani korisnici 1 dalje mogu iznositi neugodne tvrdnje o drugima. No

blokiranje im onemogucuje da i dalje imaju pristup Zrtvinom profilu te tako dodu do daljnjih

informacija koje mogu koristiti za zlostavljanje.

Sstrazivacki savez za medijsku pedagogiju Siidwest: studija JIM iz 2017. godine — osnovna studija o odnosu
mladih izmedu 12 i 19 godina prema medijima u Njemackoj, studeni 2017.,
http://www.mpfs.de/fileadmin/files/Studien/JIM/2017/JIM_2017.pdf, pristupljeno 1.3.2018.

% Ana Maria Michel: Schikane im Internet (hrv. maltretiranje na internetu). U dnevnim novinama Frankfurter
Allgemeine Zeitung 26.9.2015., http://www.faz.net/aktuell/feuilleton/medien/jeder-fuenfte-jugendliche-wird-
opfer-von-cybermobbing-13822960.html, pristupljeno 1.3.2018.
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Prijavite zlostavljace: Vecina mreza i internetskih usluga ima moguénost prijavljivanja
problema. Ovisno o operatoru, on tada kontaktira osobu koja je uzrokovala problem (a u
krajnjem je slucaju i blokira). Ponekad se zlostavljaci prestraSe kad im se operator obrati 1

shvate da drugi znaju za njihove aktivnosti.

ZatraZite pomo¢: Zrtve zlostavljanja ne moraju se boriti same. Obitelj i prijatelji desto ne
priskacu u pomo¢ samo zato $to ne mogu naslutiti opseg problema. Naposljetku, postoje

savjetovaliSta koja pruzaju struénu pomo¢ zrtvama nasilja.

Osigurajte dokaze i izborite se za pravdu: Zlostavljanje je zabranjeno. I dok se ,,analogno*
zlostavljanje cesto tesko moze dokazati, pocinitelji elektronickog nasilja svakim c¢inom
uznemiravanja stvaraju najbolje dokaze protiv samih sebe. Svi koji spremaju razgovore 1
snimke zaslona pomazu policiji i sudovima pronaci pocinitelje elektronickog nasilja i zaustaviti

zlostavljanje.

Razgovarajte s drugima: Postoje slatke 1 gorke tajne. I dok neke tajne zivot ¢ine ljepSim Sto
ih duze cuvate za sebe, druge negativno utjecu na kvalitetu zivota, a u najgorem slucaju cak i
na zdravlje. Takve tajne ne biste trebali ¢uvati za sebe, ve¢ ih podijeliti s drugima — upravo

tome sluze obitelj, prijatelji i savjetovalista.

23. Tko cenzurira internet?

Nije vazno §to, kada i kako. Cini se da je na mreZi dostupno sve, za svakoga i u svakom trenutku.
Internet svima pruza mogucnost ne samo da iznesu svoje misljenje, ve¢ i da ga podijele sa Sirom
javnoscu. Nadilazi granice 1 donosi informacije, vijesti i slike u najudaljenije krajeve svijeta.
Njegov je sadrzaj golem i ¢ak je i najve¢im drZzavnim organizacijama gotovo nemoguce imati

pregled nad njim.

Velika koli¢ina javno dostupnih informacija na internetu djeluje poput slobode i demokracije.
Mnogi su danas uvjereni u jedno: misli nisu nigdje tako slobodne kao na internetu. Medutim, i
za neka misljenja na internetu zapravo postoje granice koje se ne smiju prijeci. To se ne odnosi
samo na govor mrznje, uvrede i lazne vijesti (vidi 17. poglavlje ,,Kako prepoznati lazne

vijesti?*). Prostrani svijet na internetu ponekad moze biti vrlo ogranicen.
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Pad internetske slobode

Americki institut Freedom House 2017. godine po sedmi je put objavio svoj godis$nji izvjestaj
o slobodi na internetu pod nazivom ,,Freedom on the Net“.>> I po sedmi put zaredom, Freedom
House je ustanovio da je globalna internetska sloboda dozivjela pad. Freedom House nije
primijetio samo porast ciljanih taktika dezinformacija 1 uskracivanja pristupa mobilnom
internetu. Sve viSe drzava opcenito ograniCava pristup internetu iz politickih ili navodno
sigurnosnih razloga. Ta se ogranienja naro€ito Cesto javljaju u podrucjima u kojima Zive

etniCke ili vjerske manjine.

Medutim, to nikako ne znaci da je ogranicenje slobode na internetu problem manjina. Na
globalnoj razini, upravo je suprotno. Velika vecina svjetskog stanovniStva (64 posto) Zivi u
zemljama u kojima je pristup internetu znatno (36 posto) ili barem djelomic¢no (28 posto)
ograni¢en. Zapravo, samo 23 posto internetskih korisnika zivi u zemljama u kojima je pristup
internetu (uglavnom) slobodan. Neogranicena sloboda interneta koju se toliko hvali stoga je,
globalno gledano, privilegija vrlo male manjine. Zemlja s najslobodnijim internetom je
Estonija. Posljednje mjesto zauzima Kina, koja je tako po tre¢i put zaredom pokupila naslov

»Najgoreg zlorabitelja internetske slobode*‘.

Izvjesée ,,Freedom on the Net“ za 2017. godinu

Vodec¢ih pet zemalja s najslobodnijim internetom

1. Estonija
2. Island
3. Kanada

4. Njemacka

5. Australija

Na posljednjem mjestu s najvise ogranicenja

63. Iran

64. Sirija i Etiopija (podjednako)
65. Kina

35 https://freedomhouse.org/report/freedom-net/freedom-net-2017, pristupljeno 11.1.2018.
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Napomena: Prema drugim istrazivanjima Eritreja i Sjeverna Koreja zauzimaju posljednje

mjesto. Te dvije drzave nisu bile predmet istrazivanja Freedom House-a iz 2017. godine.

Njemacka je uspjela poboljsati svoj plasman medu rangiranim zemljama i izgurati SAD s liste
vodecih pet zemalja s najslobodnijim pristupom internetu. Medutim, to se poboljSanje ne
temelji na tome da se sloboda interneta u Njemackoj povecala tijekom razdoblja istrazivanja.
Naprotiv, proizlazi iz ¢injenice da smanjenje i ogranienje internetske slobode u Njemackoj
napreduju sporije nego u veéini drugih zemalja. Sto se ti¢e internetske slobode u Njemackoj,
Freedom House negativno ocjenjuje uvodenje Zakona protiv govora mrznje na drustvenim
mrezama (vidi 18. poglavlje ,,ZaSto su lazne vijesti tako zanimljive?*) 1 inzistiranje vodecih

politi¢ara na uvodenju pohranjivanja podataka.
Facebook u Iranu

Poznato je da je zabranjeno voce najslade jer je upravo ono Sto je zabranjeno posebno
zanimljivo. To pogotovo vrijedi za mlade ljude. A mladi u Iranu nisu nista drugaciji od svojih

vr$njaka u drugim zemljama.

Iranske su vlasti blokirale Facebook. Cak ni stranci koji na vlastitom pametnom telefonu u Iranu

Zele otvoriti aplikaciju Facebook nemaju pristup svom profilu. Steta za strane putnike.

No ne i za mlade Irance. Oni to¢no znaju koju aplikaciju moraju preuzeti iz trgovine
aplikacijama kako bi izbjegli blokadu drustvenih mreza. A njihove se vremenske crte jedva
razlikuju od vremenskih crta mladih iz drugih drzava. Iranski je rezim to vjerojatno drugacije

zamislio.
Kako se provodi cenzura?

Mnoge drzave pokuSavaju sprijeciti pristup odredenim internetskim stranicama u svojoj zemlji.
No to nije uvijek jednostavno. Ipak, posluzitelji na kojima su pohranjeni mnogi podaci ¢esto se
ne nalaze u toj zemlji, ve¢ na drugom kontinentu. Postoje razli¢ite metode kojima drzave Zele

sprijeciti pristup nezeljenom sadrzaju.

Neke se drzave uopce ne bave filtriranjem sadrzaja internetskih stranica. One reguliraju koje bi
osobe uopée trebale imati pristup internetu. Primjerice, u proslosti se u Turkmenistanu
privatnim osobama otezavalo podnoSenje zahtjeva za priklju¢ivanje internetu. Istovremeno,
gotovo da i nije bilo internetskih kafi¢a, tako da ve¢ina Turkmenistanaca jednostavno nije imala

moguénost surfati internetskim stranicama.
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Neke drzave ulazu iznimno velike napore. U Vijetnamu postoji internetska policija koja uklanja
nepozeljan sadrzaj s interneta i blokira pristup stranicama s takvim sadrzajem. Nekoliko
arapskih drzava postupa na sli¢an nacin, blokiraju¢i internetske stranice s pornografijom,
»zldovskom propagandom®, slikovnim prikazima Muhameda i drugim sadrzajima koji
proturjece vjerskim, kulturnim, politickim 1 moralnim vrijednostima tih iznimno
konzervativno-vjerskih drZzava za korisnike na svom drZzavnom teritoriju (primjerice Ujedinjeni
Arapski Emirati). Narodna Republika Kina projektom ,,Zlatni §tit* ulaze posebno velike napore

Sto se ti¢e cenzure (vidi tablicu).

Druge su drzave sebi pojednostavile stvar. Kada je u Nepalu 2005. godine na vlast doSao kralj
Gyanendra Bir Bikram Shah Dev, prvo §to je napravio jest izvukao utikac i prekinuo sve
internetske veze. U meduvremenu je Nepal ponovno dobio pristup internetu. Medutim, rezim
kontrolira sadrzaj mreze i blokira internetske stranice s nepozeljnim sadrzajem (kao S§to su

internetske stranice oporbe).

Sjeverna Koreja cak je osnovala i vlastiti internet. Zove se ,,Kwangmyong*, obuhvaca 168
internetskih stranica (podatak iz studenog 2017.) i internetsku igru sa Sefom drzave Kim Jong-
unom. Sadrzaj te ,,svjetske mreze* ograni¢en je na Sjevernu Koreju 1 prvenstveno sluzi za
kontrolu Sire javnosti. Tek nekolicina privilegirane stranacke elite ima pristup ,,pravoj*

svjetskoj mrezi.

Projekt ,,Zlatni $tit“: internetska cenzura u Kini

Internet u Kini cvjeta. Broj tamosnjih korisnika interneta u roku od nekoliko godina udvostrucio
se na gotovo 740 milijuna. Stoga samo u Kini ima priblizno toliko korisnika interneta koliko u

Europi ima stanovnika.

Medutim, mnogi kineski korisnici pronalaze samo jednu mrezu s vrlo ograni¢enim pristupom.
Kineske vlasti Zele kontrolirati cijelu mreZu i zato blokiraju veliku koli¢inu sadrzaja. U Kini ne
mozete pristupiti Twitteru, Facebooku, Instagramu ili YouTubeu. Isto vrijedi i za BBC, Reuters

1 inaCice nekih drugih zapadnih medija na kineskom jeziku (primjerice New York Times).

To se s jedne strane postize blokiranjem IP adresa. Kineska nadlezna tijela za cenzuru vode
evidenciju internetskih stranica s nezeljenim sadrzajem i blokiraju IP adrese tih stranica. To

znaci da im korisnici interneta u Kini ne mogu pristupiti.
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Kineske vlasti takoder pretrazuju sav podatkovni promet prema klju¢nim rijecima i blokiraju
vezu za pakete podataka s odredenim klju¢nim rije¢ima ¢iji sadrzaj ne odgovara kineskoj vladi.
Kineska nadlezna tijela pomocu tehnickih sredstava mogu blokirati i nezeljeni sadrzaj

internetskih stranica izvan kineskog drzavnog teritorija.

Domisljati programeri razvili su aplikacije pomocu kojih Kinezi mogu izbje¢i blokade 1
instrumente cenzure nadleznih tijela. No, ta su se vrata prema slobodi interneta zatvorila u ljeto
2017. godine. Tada je Apple iz svoje trgovine aplikacijama izbrisao vec¢inu takvih aplikacija.
Apple je ovu mjeru, kojom tvrtka podrzava napore koje su kineske vlasti ulozile u cenzuru,

opravdao ,,novim kineskim zakonima“, koji bi se u suprotnom krsili.
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Njemacki izvornik

Deutscher Ausgangstext
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20. Was weiB das
Internet iiber uns?

Das Internet ist ein Fenster zur Welt, Wer auf

Google die richtigen Begriffe eingibt, findet

im Handumdrehen Informationen rund um
den Erdball. Wihrend wir in Europa im kalten
Winter sitzen, konnen wir mit der Google-
Streetmap virtuell auf dem Outback Highway
durch Zentralaustralien fahren oder einen Sand-
strand in der Karibik besichtigen. Diese und
ihnliche Anwendungen verwenden wir tiglich -
bewusst. Viel weniger bewusst ist uns, dass das
Internet umgekehrt auch ein Fenster in unsere
Personlichkeit ist. Es gibt nimlich immer mehr
Unternchmen, die uns im Internet genau beob-
achten und auf diese Weise ziemlich personliche
Dinge iiber uns herausfinden.
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20, Was weil‘das Internet iber -uns?

\ie virtuelle Welt wdchst mit einer
Dunglaublichen Geschwindigkeit. Das hilft
uns, schnell an Informationen zu kommen.
Gleichzeitig geben wir freiwillig so viele
Informationen preis wie nie zuvor.

Total durchschaut: der gliserne Mensch
Die Warnung vor dem »glisernen Menschen« ist schon mehrere
Jahrzehnte ale. Schon lange fiirchten Datenschiitzer, dass Staaten
und grofle Unternchmen Informationen iiber uns sammeln, die uns
schaden kénnten. Dabei geht es weniger um.»die eine« besonders
peinliche Information, sondern darum, dass sich geschickte Daten-
sammler durch die Kombination vieler harmloser Daten ein ziemlich
genaues Bild unserer Personlichkeit machen konnen. Das macht uns
durchschaubar, manipulierbar, im schlimmsten Fall auch erpressbar.
Noch vor zwanzig Jahren bestand diese Sorge vor allem darin,
dass verschiedene Unternehmen Daten iiber uns austauschen und so
ein umfassendes Bild iiber unser Verhalten gewinnen kénnten. Bei-
spielsweise kinnte unsere Hausbank Informationen iiber unser Ein-
kommen beisteuern (Ist es hoch genug?), die Kreditkartenfirma iiber
unsere Kaufinteressen (Babywindeln oder Sportgerite?) und Reisege-
wohnheiten (Stubenhocker oder Weltenbummler), der TV-Anbieter
iiber unsere Fernsehgewohnheiten (was wir schen und wann — abends
oder tagsiiber, wihrend andere arbeiten). Das klingt weit harmloser,
als es ist. Wer plotzlich tagsiiber Zeit zum Fernsehen hat, konnte ja
arbeitslos geworden sein. Stehen dann auch noch Babywindeln und
Kinderwagen anstatt der Platzgebiihr fiir den Golfplarz auf der Kre-
ditkartenrechnung, konnte unsere Hausbank méglicherweise nervés
werden — schlechtere Einkommenssituation und héhere Lebenser-
haltungskosten wegen Familienzuwachs. Den Kredit fiir die Anschaf-
fung einer Wohnung bekommt man dann eben nicht mehr.
Inzwischen hat sich diese Situation zugespitzt. Es gibt Unternch-
men, bei denen Datenstringe iiber unterschiedlichste Lebensbereiche
zusammenlaufen. Diese Unternchmen miissen mit niemandem Daten
austauschen, um ein genaues Bild iiber uns zu gewinnen. Sie erhalten
diese Daten ganz ohne fremde Hilfe. Thnen reicht unsere tigliche Mit-
arbeit. Der gliserne Mensch war gestern, heute ist »Big Datac.

1B das;Internet iber uns?

S We

Wie »big« ist Big Data?

Das weltweite Datenvolumen hat lingst alle Grenzen der menschli-
chen Vorstellungskraft gesprengt. Ende 2016 belief sich das weltweite
Datenvolumen auf knapp iiber 16 Zetabyte. Ein Zetabyte entspricht
einer Trilliarde Bytes. Das ist eine Zahl mit 21 Nullen!

Derzeit verdoppelt sich die Datenmenge etwa alle zwei Jahre.
Bis 2025 soll sich das weltweite Datenvolumen auf 163 Zetabytes
verzehnfachen. Dann werden 163.000.000.000.000.000.000.000
Bytes an Informationen iiber die Menschheit abgespeichert sein.*
Um es etwas anschaulicher zu machen: Diese Menge entspriche fast
dem Vierfachen aller Worter, die jemals von Menschen gesprochen
witrden, oder dem zweihundertfachen aller Sandkdrner auf allen
Strinden dieser Erde.

Schon diese Datenmenge macht klar: Das Internet weifl wirklich
viel iiber uns. Das ist die schlechte Nachricht. Die gute Nachricht
ist: Gerade diese riesige Datenmenge macht es Datensammlern
schwer, aus ihr zielgenau aussagekrifiige Informationen iiber uns zu
filtern. Aber viele Unternehmen arbeiten an der Entwicklung geeig-
neter Algorithmen, um aus diesem riesigen Datenozean die richtigen
Informationen zu fischen.

Jessesessscsssesece st rosstes st RN EIT O seNE

Cambridge Analytica: Wenn Big Data Wahlen
manipuliert

Im Jahr 2013 verkiindete das damals gerade gegriindete Daten-
analyse-Unternehmen Cambridge Analytica, aus groBen Bevélke-
rungsdatenstzen (Big Data) Riickschliisse auf soziale Stellung und
politische Einstellung von Personen ziehen zu kénnen. Cambridge
Analytica behauptete damit nichts anderes, als aus im Internet
auffindbaren Daten herausfinden zu kdnnen, welche Partei oder
welchen Kandidaten jeder Einzelne von uns wahit. Das klang
einigermaRen unglaublich. »Die Luftpumpen von Cambridge
Analyticac titelte leicht spéttisch Die Zeit am 7. Marz 2017 und
bezeichnete Geriichte, die Unterstiitzung der Prasidentschafts-
wahlkampagne von Donald Trump durch Cambridge Analytica sei
wahlentscheidend gewesen, als »reichlich Gibertrieben«.#>
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as Internet ilber uns?

Ein Jahr spater packte ein Whistleblower aus. So wurde
bekannt, dass ein Psychologe mit einer App Personlichkeitstests
an US-amerikanischen Facebook-Nutzern durchgefiihrt hat —
angeblich zu wissenschaftlichen Zwecken. Zu Ende dieser Tests
stimmten die Testpersonen dem Zugriff auf ihre Profile und
Kontakte zu. Mit dieser Zustimmung erhielt der Psychologe mit
jedem Test im Durchschnitt den Zugriff auf 160 weitere Daten-
sitze (namlich jene der Kontakte, die einer solchen Verwen-
dung nie zugestimmt haben). Cambridge Analytica hat diese
insgesamt 50 Millionen Datensatze erworben und zur Unter-
stiitzung Donald Trumps im US-Présidentschaftswahlkampf
2016 verwendet.

Denn Cambridge Analytica konnte nun 50 Millionen Ameri-
kaner hinsichtlich ihrer politischen Praferenzen einteilen und
mit zielgerichteter Werbung bombardieren. So erhielten klare
Trump-Unterstiitzer beispielsweise Werbeanzeigen mit einem
triumphierenden Donald Trump eingeblendet — samt Wegbe-
schreibung in das nachste Wahllokal. Wahler, die nicht eindeu-
tig als Trump-Wahler eingeordnet waren, erhielten hingegen
Werbungen eingeblendet, in denen besonders berihmte
Personen wie Filmstars oder Sportler ihre Unterstiitzung fiir
Donald Trump erklarten.

Inzwischen traut man Cambridge Analytica weit mehr zu, als
bloR heiRe Luft zu pumpen. Die Methoden des Unternehmens
stehen im Verdacht, auch das Brexit-Votum verfalscht zu haben.
Der Datenmissbrauchsskandal rund um Cambridge Analytica
zeigt jedenfalls zweierlei: erstens weiR das Internet ziemlich viel
von uns, und zweitens kann man mit dem, was wir oder unsere
Freunde Giber uns preisgeben, ziemlich gefahrliche Dinge
drehen — beispielsweise Wahlen manipulieren.

ceseecesessesessesssssccacssssssescescscssenent

‘Womit wir bezahlen, wenn wir nichts bezahlen

Daten sind der Rohstoff des 2. Jahrhunderts. Viele Unternchmen
gieren nach persinlichen Daten und Informationen iiber das Nutzer-
verhalten von Kunden, Versicherungsnehmern, Werbezielgruppen,
Wihlern, Konkurrenten oder von Menschen, die bei einer Bank einen

Kredit laufen haben. Je mehr Daten jemand von uns sammelt und je
besser er sie interpretieren kann, desto genauer kann er unser Verhal-
ten vorhersehen. Aber diese Daten miissen erst gesammelt werden.
Das passiert inzwischen zu guten Teilen iiber Services, die man uns
vermeintlich »gratis« zur Verfiigung stells, fiir deren Nutzung wir also
nichts bezahlen miissen.

Wer beispielsweise einen Suchbegriff in die Suchmaschine
Google eingibt, erhilt Ergebnisse, ohne dafiir Geld bezahlen zu
miissen. Aber der Nutzer legt Google mit seinem Suchbegriff per-
sonliche Interessen offen. Aus mehreren dieser Suchbegriffe, aus der
Anzahl der Suchanfragen, aus dem Surfverhalten und der Art jener
Suchergebnisse, die wir letztendlich anklicken, gewinnt Google noch
weit besseren Einblick in unsere Interessen und Lebensumsténde. Die
daraus gewonnenen Informationen verwendet Google fiir Unterneh-
men, die ihre Werbung zielgerichtet an bestimmte Interessensgrup-
pen richten wollen. Damit verdient Google Geld.

Im Jahr 2016 betrug das Onlinewerbevolumen in Europa insge-
samt 41,8 Milliarden Euro, davon standen etwa 5,9 Milliarden Euro
in Deutschland und 880 Millionen Euro in Osterreich zur Verfii-
gung. Ein bedeutender Teil des Werbekuchens entfillt auf Google.
Mit jeder Verwendung der Suchmaschine fiittern wir Google also
mit dem Rohstoff Daten, den der Konzern in Geld verwandelt.

Khnlich funktioniert das mit vielen Gratis-Apps. Sie sammeln
unsere Daten, um sie entweder selbst zu verwenden oder zu ver-
kaufen. Das beginnt bei personlichen Daten wie Namen, Adressen
und Geburtsdatum, die wir zum Beispiel bei Installation der App
offenlegen.

Das kénnen aber auch Daten sein, die vermeintlich harmlos blof§
der bequemeren Verwendung der App dienen. Klar ist es prakrisch,
wenn die Wetter-App jederzeit unseren Standort orten darf, um den
Wetterbericht gleich fiir jenen Ort anzukiindigen, an dem wir uns
gerade aufhalten. Was aber, wenn der App-Betreiber die Daten an
ein Versicherungsunternehmen verkauft, das so feststellt, dass wir
die letzten Stunden vor dem Autounfall in einem Bierlokal ver-
bracht haben? Oder an den Privardetektiv, der herausfinden will, ob
wir unserem Ehepartner untreu wurden? Wollen wir witklich, dass
unsere Krankenversicherung die Standortdaten unserer Fitness-App
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erhilt und feststellt, dass wir in den letzten Monaten seltener Sport
betreiben und schneller aufer Atem sind als frither?

Viele Apps, die wir verwenden, verwenden also umgekehrt auch
uns. Das gilt insbesondere fiir Gratis-Apps. Denn auch Gratis-Apps
bendtigen fiir ihren Betrieb Serverleistung. Und diese Serverleistung
ist nicht umsonst. App-Betreiber miissen dafir zahlen. Erhalten sie
fiir die App-Verwendung von uns kein Geld, missen sie das Geld
dafiir eben anders verdienen — zum Beispiel, indem sie unsere Daten
verkaufen. Vor diesem Hintergrund ist das Sprichwort »If you're
not paying for the product, you are the product« (»Wenn du fiir cin
Produke nicht bezahlst, bist du das Produkt«) durchaus zutreffend.
Das heiflt aber nicht, dass Apps, fiir die wir bezahlen, unsere Daten
nicht an andere weitergeben. Wir werden immer dfter auch dann zum
Produke, wenn wir fiir die App selbst bereits mit Geld bezahlt haben.

Jeescsescssssssssesrsssssasssssssnstsasrasoene

Fitte Verridter

Anfang 2018 dilrften einige fihrende Kopfe beim US-Militar
ziemlich nervés geworden sein. Die Standorte geheimer US-
Militarlager in Afghanistan und Syrien gelangten ungewollt an
die Weltoffentlichkeit. Grund fiir das Auffliegen der Geheimla-
ger war aber weder gegnerische Spionage noch Wikileaks. Aber
wie konnte das sonst passieren?

Zunichst verdffentlichte die Fitness-App Strava ihre »World

Weltkarte hervor. Die Fitness-App ist vor allem in Nordamerika
und Europa verbreitet, auRerhalb dieser Kontinente vorrangig
in groRen Ballungszentren, in Iandlichen Regionen und in Ent-
wicklungslandern hingegen kaum. Dementsprechend dunkel
sind Afghanistan und Syrien auf der World Heat Map. Aber ganz
vereinzelt leuchten auRerhalb von Kabul und Damaskus kleine
Punkte hell im sie umgebenden Schwarz. Ein Aufzeichnungs-
fehler? Kleine Hirtendérfer, die fiir einen Marathon trainieren?
Keines von beiden. Es sind weit vorgeriickte, abgeschiedene
Militirbasen in feindlicher Umgebung, in denen die Soldaten
trainieren und mit eingeschalteter App immer dieselben Lauf-
strecken absolvieren. Die sportlichen Soldaten selbst haben
ihre geheimen Militarlager verraten.

Der einzige Trost fiir das US-Militar: Das Problem trifft nicht die
US-Army alleine. Auch geheime russische Militarstitzpunkte
sind durch die World Heat Map aufgeflogen.

Strava selbst warnt seine Nutzer iibrigens vor einem leichtfer-
tigen Umgang mit den Daten. Man kannte die Veréffentlichung
der eigenen Laufstrecken in der World Heat Map namlich durch
entsprechende Einstellungen in der App ganz leicht vermeiden.
BloR haben die Soldaten das bisher offenbar nicht getan.

sesssscescessscssescecsssssasscscssosssssvessesd

Heat Map. Strava zeichnet Strecke, Geschwindigkeit und
andere Fitnessdaten wahrend des Joggings oder Bikens auf.
Man muss bloR sein Smartphone einschalten. Die App ist bei
Ausdauersportlern beliebt, weil man »Segmente« festlegen
kann, auf denen jeder gemessen wird, der sie iiberlauft. Wer
das Segment am schnellsten absolviert, wird »King of the
Race« oder »Queen of the Race«. Der virtuelle Wettbewerb mit
anderen Sportlern spornt an. Klar, dass die virtuellen Rennen
umso spannender werden, je mehr Laufer regelmaRig tber ein
Segment laufen.

Die World Heat Map sammelt die Lauf- und Bikestrecken aller
27 Millionen Sportler, die weltweit Strava verwenden. Je ofter
eine Strecke absolviert wurde, desto heller sticht sie auf der

Was wissen Google, Facebook und Co. iiber uns?

Fast alle Apps wollen unseren Namen, unsere Adresse und Telefon-
nummer abfragen. Viele Apps fragen nach dem Zugriff auf unsere auf
dem Smartphone abgespeicherten Fotos, auf die Kamera, auf unser
Telefonbuch (mit dem mit einem Schlag unsere gesamten Kontakte
offengelegt werden) oder um die Erlaubnis, unseren Standort jeder-
zeit lokalisieren zu diirfen.

Bereits mit diesen Daten lisst sich ein umfassendes Bild unserer
Lebensgewohnheiten zeichnen. Wer unseren Standort jederzeit
erheben darf, weifl, wo wir arbeiten (wahrscheinlich an jenem Orr,
an dem wir uns werktags stindig aufhalten), wo wir wohnen (dort,
wo wir am Abend sind), ob wir in unserer Freizeit aktiv sind, uns kor-
perlich bewegen oder lieber zu Hause bleiben, wo wir feiern, Urlaub
machen, einkaufen oder uns mit Freunden treffen ...
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Wer auflerdem Zugriff auf unsere Kontakte hat und auch die
Standortdaten mancher unserer Kontakte erheben darf, weifl auch,
mit wem wir uns wann und wie oft treffen. Wer zusitzlich Zugriff auf
unsere Fotos hat, weif} sogar, was wir wihrend dieser Treffen treiben
(falls wir Fotos von diesen Treffen machen). Ganz schén viel person-
liche Information fiir jemanden, den wir nicht personlich kennen,
nie kennenlernen werden und von dem wir nicht wissen, wie er
unsere Informationen verwenden wird.

e esessossessesssasesrosatstess s PR s R aRER e

Standortdaten einschréinken

Gerade die jederzeitige Ortung ist bedenklich. Viele Apps
fragen nach dem stindigen Zugriff auf Standortdaten, selbst
wenn man die App nicht verwendet.

Die Frage nach einer solchen Erlaubnis ist entlarvend. Denn
dieser umfassende Zugriff ist fir die Funktionsweise der

App meist gar nicht notwendig. Er soll dem App-Betreiber
bloR erméglichen, moglichst viele Standortdaten von uns zu
erhalten und so vollstindige Bewegungsprofile von uns erstel-
len zu kbnnen. Die Verweigerung eines so umfassenden Zugriffs
schrankt die Funktion der App meist nicht ein, verhindert aber
zumindest einen stindigen Datenaustausch. Wer seine Daten
ein wenig schiitzen will, sollte diesen permanenten Zugriff bei
Nichtverwendung der App also verweigern.

sesosssssssesssevcssssesssensssnssenssssssnessd

Ein besonders eifriger Datensammler ist Google Analytics, ein Ana-
Iysewerkzeug fiir Webseiten. Surft man auf einer Webseite, die diese
Software einsetzt, gerit man automatisch in die Netze von Google
Analytics. Mehr als 80 Prozent aller deutschsprachigen Websciten
benutzen das Statistik-Tool fiir Webseiten inzwischen. Man kann
ihm also fast nicht mehr aus dem Weg gehen.

Das Problem: Wihrend bei vielen anderen Analysetools die
gesammelten Daten auf den Servern des Webseitenbetreibers bleiben,
iibertrigt Google Analytics eben diese Daten an den Google-Kon-
zern —und dieser kann sie nun fiir eigene Zwecke verwenden. Google
Analytics ist zwar gratis, aber nicht umsonst. Das Unternehmen, das

20 Was: weiB das Internet:dber ins?|

Google Analytics auf der eigenen Webseite einsetzt, zahlt das Statis-

tik-Tool nicht mit Geld, sondern mit unseren Daten.

Der Datenhunger von Google Analytics ist beachelich. Das Sta-
tistik-Tool sammelt unter anderem:

+  Herkunft des Nutzers (Staat und Stads);

Sprache;

+ verwendete Hardware (zum Beispiel Tablet, Smartphone, PC),
Betriebssystem und Browser;

+ Besucherquelle, also von wo der Nutzer auf die Webseite verwie-
sen wurde (zum Beispiel Facebook, Suchmaschine oder ein Link
von einer anderen Webseite);

+ Welche Dateien hat der Nutzer heruntergeladen, welche Videos
angeschen oder Werbebanner angeklicke;

+ Verweildauer auf der Webseite;

+ Ob der Nutzer weitere Seiten des Webauftritts angeklicke, den
Kaufprozess abgeschlossen oder die Webscite ohne Bestellung
verlassen hat.

Die gute Nachricht: Google Analytics forscht nur nach dem Nut-
zerverhalten. Es soll die Webseitenbetreiber dabei unterstiitzen, ihre
Webseite zu optimieren. Es hilft zum Beispiel bei der Analyse, an
welcher Stelle des Bestellvorgangs kaufinteressierte Personen beson-
ders hiufig abspringen oder welche Bereiche des Webshops beson-
ders hiufig und lange besucht werden. Die Identiit des Nutzers ist
fir diese Informationen unwichtig und wird deshalb angeblich auch
nicht erhoben. Die IP-Adresse wird von Google Analytics an Google
iibertragen, aber nach Angaben des Konzerns weder an Dritte weiter-
gegeben noch ausgewertet. Im besten Fall bleibt man also anonym.
Allerdings erstellt Google Benutzerprofile iiber alle Personen, die
Google-Dienste verwenden. Zu diesen Diensten gehéren nicht nur
Google Analytics oder die Google-Suchseite. Haben wir auf unserem
Smartphone die Standorterfassung der Google-Maps-App akti-
viert, weift Google immer, wo wir uns befinden, iiber Gmail kennt
Google die Telefonnummern, Post- und E-Mail-Adressen unserer
Freunde, die Google-Suchseite weiff, was uns akeuell beschiftigt
(weil wir beispielsweise nach Krankheiten, Urlaubszielen, Stellenan-
zeigen oder Empfingnisverhiitung googeln), auf Picasa sieht Google
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unsere Bilder und weiff, mit wem wir sie teilen. Unser Suchverhal-
ten auf YouTube, das ebenfalls zu den Google-Diensten gehére, ver-
vollstindigt das Bild. Die Kombination aus all diesen Daten ergibt
ein besonders komplettes Persnlichkeitsprofil von uns. So kennt
Google unsere Vorlieben und Interessen. Das niitzt der Konzern, um
teure, personalisierte Werbung zu verkaufen. Es bleibt also dabei:
Das Produke sind wir ...

Google ist nicht die einzige Datenkrake im World Wide Web.
Andere Dienste sind nicht weniger datenhungrig. Wer WhatsApp
benutzt, erlaubt dem zur Facebook-Gruppe gehdrigen Dienst Zugriff
auf die eigene Identitit, die Kontakte, den Standort, SMS, Fotos,
Medien und andere Dateien, die Kamera und das Mikrofon des
Smartphons, WLAN-Informationen, die Gerite-ID und Anruf-
informationen. Facebook speichert alles, was wir auf Facebook,
WhatsApp oder anderen zur Facebook-Gruppe gehérenden Diensten
(zum Beispiel Instagram) preisgeben. Es ethebt unser Surfverhalten
und wertet all diese Daten zur Erstellung eines detaillierten Person-
lichkeitsprofils aus. Dieses Profil enthilt auch Angaben zu besonders
sensiblen, hochstpersonlichen Daten (zum Beispiel unsere politi-
sche und sexuelle Orientierung). Die Facebook-Algorithmen lernen
uns anhand dieser Daten treffsicher kennen. Forscher haben her-
ausgefunden, dass die Analyse von siebzig unserer Facebook-Likes
fiir Facebook auseicht, um uns besser einzuschitzen, als ein guter
Freund dies konnte. Nach der Analyse von dreihundert Likes kennt
uns Facebook besser als unser Lebenspartner. Wer das nicht will, darf
nichts liken — auch nicht in geheimen Facebook-Gruppen.

Die verschiedenen Webdienste wissen also mehr iiber uns, als
wir uns vorstellen konnen. Was das Internet iiber uns weif3, st sich
damit zwar nicht abschlieffend beantworten. Pessimisten wiirden
antworten: »Allesl, Realisten zumindest »Mehr als uns lieb ist«. Ein
Sprichwort besagt, dass Pessimisten die besseren Realisten sind —
aber wahrscheinlich ist die Frage inzwischen ohnehin falsch gestellt.
In Zeiten von Big Data muss man sich wohl eher fragen, was das
Internet (noch) nicht iiber uns weifd.

as ‘Interne diber uns?
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Wie finde ich heraus, welche Daten Facebook von
nir nutzt?

Wer wissen will, welche seiner Daten Facebook verwendet,
muss nur auf das eigene Facebook-Profil gehen. Unter »Ein-
stellungen/Werbeanzeigen« gibt Facebook an, welche der vom
Nutzer mit »Gefallt mir« markierten Seiten werberelevant sind
und damit bestimmen, welche Werbung uns Facebook zeigt.
Unter demselben Men(ipunkt sieht man, mit welchen Werbe-
treibenden man in der Vergangenheit kommuniziert hat.

Unter dem Meniipunkt »Einstellungen/Werbeanzeigen/Deine
Informationen« listet Facebook auf, welche Eigenschaften

das Netzwerk dem Nutzer zuschreibt. Das kdnnen allgemeine
Eigenschaften wie der »Beziehungsstatus« (single, verlobt, ver-
heiratet), der angegebene Arbeitgeber, die Berufsbezeichnung
oder die Ausbildung sein. Das kdnnen aber auch Informationen
tiber die Marke des Mobilgerats sein, von dem aus man auf den
Facebook-Account zugreift (zum Beispiel »besitzt: iPhone 7»),
der Geburtsmonat oder Interaktionen mit auf Facebook wer-
benden Unternehmen sein.

Wer noch mehr wissen will, muss sich mit einem entsprechen-
den Auskunftsersuchen an Facebook wenden. Denn das neue
Datenschutzrecht gibt den Nutzern umfassende Auskunfts-

* rechte Uber die {iber sie gespeicherten Daten und Nutzungs-
zwecke. Aber dafiir braucht man voraussichtlich auch nach der
neuen Rechtslage — so wie schon bisher - einen besonders
langen Atem.
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22. Wie funktioniexrt
Cybermobbing?

Manchmal brechen Informationen mit voller
Whucht iiber uns herein. Wie machtvoll Infor-
mationen sein konnen, welchen zerstorerischen
Einfluss sie auf unseren Alltag, unsere Familie
und unsere Gesundheit haben konnen, wird fiir
Opfer von Cybermobbing direkt spiirbar.
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7 obbing, das systematische Ausgrenzen und

jlauch 6ffentliche Heruntermachen einzel=
ner Personen, gab es wohl schon immer. Fast
jeder kommt wdhrend seiner Schulzeit mit
Mobbing in Beriihrung = als Tédier, Opfer,
oft als schweigender Beobachier, seltener
als aktiv eingreifender Helfer. Mobbing
kommt aber auch unter Erwachsenen vor. Die
Arbeitswelt, der Sporiverein, die Klein=
gartensiedlung oder das Altenheim sind
keine mobbingfreien Zonen.

Mobbing beginnt meist schleichend und unauffillig. Zum Beispiel,
wenn immer dieselbe Person »geschnitten« und aus Gesprichen und
Gemeinschaftsakrivititen ausgeschlossen wird. Mit der Zeit entwi-
ckelt Mobbing immer mehr Wucht gegen das Opfer. Bald iiberschrei-
ten die Tirer die Schwelle des reinen Ausschliefens und Ignorierens.
Sie wenden sich aktiv gegen das Opfer, beleidigen und bedrohen
es, verbreiten Liigen und Geriichte. Schlimmstenfalls endet diese
Entwicklung mit kérperlicher Gewalt. Das Opfer wird verpriigelt,
manchmal nicht blof§ ein Mal.

Warum ich?

Diese quilende Frage stellen sich viele Mobbingopfer. Die

Griinde fiir Mobbing sind unterschiedlich. Manche mobben,

* weil sie selbst gemobbt wurden und nun zu den Starken
gehoren wollen,

« weil sie andere rachen wollen, die gemobbt wurden,

« weil sie sich selbst unsicher fihlen und mit dem Mobbing
anderen »beweisen« wollen, wie »stark« sie sind,

¢ weil sie mit anderen in einem Wettbewerb stehen, wer das
brutalste, peinlichste, hasslichste oder sonst wie beleidi-
gende Foto oder Video macht,

* weil sie witend auf die Schule, einen Lehrer, die Eltern,
den Arbeitgeber oder einfach »auf die Welt« sind,

»  weil ihnen langweilig ist.

Diese Griinde fiir Mobbing sind vielfaltig — und es sind langst
noch nicht alle. Eines haben alle Griinde fiir Mobbing aber
gemeinsam: Wenn man gemobbt wird, kann alles Magliche der
Anlass sein. Mit einem selbst hat dieser Grund aber nichts zu
tun.

S s sssessssssssssssssssessssenssssassae sssssasd

Das »analoge« Mobbing, von vielen Schiiler- und auch Erwachse-
nengenerationen durchlitten (oder als Tter prakrdizierr), ist schlimm
genug. Das Opfer fiihlt sich unwohl, ausgeschlossen, »geschnittenc,
steht unter Stress und starkem psychischen Druck, der letztendlich
— auch ganz ohne Priigel — in Gesundheitsschiden miinden kann.

Smartphone und soziale Medien haben die Mobbingméglichkei-
ten fiir die Téter massiv erweitert und setzen das Opfer noch stirker
und ungeschiitzter Mobbing aus, als das mit »analogem« Mobbing
ohnehin schon der Fall war. Cybermobbing ist besonders perfide.
Titer konnen mit wenigen Tastendriicken Liigen, Drohungen, Belei-
digungen und Peinlichkeiten weltweit verbreiten. Opfer kénnen
diesem Cybermobbing nicht entkommen. Cybermobbing erreicht
die ganze Welt und folgt dem Opfer via Smartphone in die intims-
ten Riickzugsbereiche — Kinderzimmer, Schlafzimmer, den geheimen
Lieblingsnachdenkplatz im Park. Das fithrt dazu, dass dem Mob-
bingopfer manchmal selbst ein Schulwechsel oder Umzug nichts
niitzt. Was einmal im Internet steht, kann auch gefunden werden.
»Uberreste« aus altem Cybermobbing sind oft der Anfang fiir neues
Mobbing in der neuen Umgebung, in die sich das Cybermobbing-
opfer gefliichtet hat.

Was einmal im Internet landet, kann auch nicht mehr richtig
geldscht werden. Einmal hochgeladen, werden Liigen iiber sexuelle
Orientierung oder Vorlieben, Verliebtheit in Lehrer, peinliche Fotos
und Videos oft hundert- oder tausendfach angesehen, geteilt, gespei-
chert, verindert, beleidigend kommentiert und von Unbeteiligten
neu in anderen Netzwerken, Blogs und Webauftritten hochgeladen.
Selbst wenn sie der unmittelbare Titer léschen will, kann er sie nicht
mehr aus der Wele schaffen. Sie sind seinem Zugriff ingst entzogen ...
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Wie 1unhtioniert Crbermobbing?

Wie kann ich mich vor Cybermobbing schiitzen?
Hundertprozentigen Schutz gegen Cybermobbing gibt es nicht.
Cybermobbing kann jeden treffen. Aber man kann Mobbern
das Mobbing leichter oder schwerer machen. Folgende Schutz-
maRnahmen legen Cybermobbern Steine in den Weg:

Schitze deine Mailadresse und deine persénlichen

Daten. Mache diese Informationen méglichst nie 6ffent-
lich. Mobber kénnten sie verwenden, um ein Fakeprofii
anzulegen (also ein Profil, mit dem sie ausgeben, du zu
sein und in deinem Namen zum Beispiel peinliche Fotos,
Unwahrheiten oder Gemeinheiten und Beschimpfungen
hochladen).

Schau dir deine »Freunde« in sozialen Netzwerken genau
an. Nimm nicht jede Freundschaftsanfrage an — vor allem
keine Anfragen von Personen, die du nicht kennst. Folge
keinen Personen, die du nicht personlich kennst.

Lade selbst keine Fotos von dir hoch, auf denen du in pein-
lichen Situationen zu sehen bist. Denk vor dem Hochladen
daran, dass das »lustige« besoffene Partyfoto nicht nur
jetzt gleich von Mobbern gegen dich verwendet werden
kdnnte, sondern in zehn Jahren auch deinem zuktnftigen
Arbeitgeber bei Internetrecherchen unterkommen konnte.
Sprich in sozialen Netzwerken nicht 6ffentlich uber deine
Probleme. Streit, Liebeskummer, finanzielle Sorgen sind
zutiefst privat. Sie haben ihren Platz in vertraulichen
Gesprachen mit echten, »analogen« Freunden, Eitern,
Vertrauenspersonen. Sie gehdren aber niemals in frei
zugangliche Bereiche des Internets (etwa in die Facebook-
Timeline, auf Instagram, in eine WhatsApp-Gruppe oder in
andere soziale Medien).

Denk daran, dass deine Inhalte von anderen geteilt, gespei-
chert oder per Screenshot gesichert werden kénnen.

Das Foto, das du gerade auf deinem Instagram-Account
hochgeladen hast, kann innerhalb von Sekunden auf der
Schmuddelseite eines »Freundes« landen — schlimmsten-
falls sogar mit deinem Namen. Auch wer etwa in einer

22. Wie iunktioniert C.bermobbing?

geheimen Facebook- oder WhatsApp-Gruppe postet, ist
davor nicht geschiitzt.

*  Dumusst nicht alles 6ffentlich stellen, was du deinen
Freunden mitteilen willst. Viele soziale Netzwerke bieten
Datenschutzeinstellungen an, mit denen du die Sichtbar-
keit deiner Meldungen einschrénken kannst. Die Betreiber
dieser Netzwerke leben davon, dass deine Meldungen
moglichst viele Leute sehen. Die voreingestellten Daten-
schutzeinstellungen sind deshalb meist darauf ausgerich-

-« tet, dass deine Inhalte von moglichst vielen Menschen
gesehen werden kénnen. Das kannst du andern, indem du
die Datenschutzeinstellungen selbst verdnderst.

+  SchlieBlich gibt es noch immer die Méglichkeit von Pri-
vatnachrichten (PN} und E-Mails. Damit erreicht man die
wichtigsten Freunde zielgerichtet, ohne dass gleichzeitig
alle anderen erfahren, was einen beschaftigt, bedriickt
oder dngstigt ...

4 s s s s isseaasIesssetsEnasettaeeR s nseessassenel

Cybermobbing ist kein seltenes Phiinomen. In ciner 2017 durchge-
fiihrten Studie haben zwei Fiinftel aller befragten Jugendlichen besti-
tigt, dass in ihrem Bekanntenkreis schon einmal jemand im Internec
oder per Handy fertiggemacht wurde. Midchen (42 Prozent) haben
dies hiufiger mitbekommen als Buben (33 Prozent). Mit zunehmen-
dem Alter steigt der Anteil: jeder vierte 12- bis 13-Jibrige berichtet
von solchen Vorfillen im Bekanntenkreis. Bei den 18-Jahrigen sind es
mit 46 Prozent fast doppelt so viele.*#

8 Prozent der Befragten gaben sogar an, schon cinmal selbst im
literner oder per Handy fertiggemacht worden zu sein. Hier sind
Miidchen und Burschen iibrigens gleich hiufig betroffen. Auch das
Alter mache hier keinen Unterschied. Allerdings sind Jugendliche
mit formal niedrigerem Bildungsgrad (11 Prozent) eher Opfer von
(lybermobbing als Gymnasiasten (6 Prozent). Legt man die Larte
niedriger und frage die Jugendlichen nicht danach, ob sie schon
elnmal fertiggemachrt wurden, sondern »nur« ob falsche Nachrichten
fiber sie im Internet verdffentlicht wurden, gibe jeder fiinfte Jugend-
liche an, dass dies schon einmal der Fall gewesen sei. Am stirksten
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betroffen sind die 16- bis 17-Jahrigen. Von ihnen geben 24 Prozent
an, dass schon einmal falsche oder beleidigende Inhalte iiber sie im
Netz oder mit dem Handy transportiert wurden.®

Diese Zahlen sind beunruhigend. Denn viele Mobbingopfer
leiden still (etwa 45 Prozent sprechen niche iiber das erlittene
Cybermobbing) und den Cybermobbern ist oft gar nicht bewusst,
wie schlecht es den Betroffenen geht und wie schwerwiegend die
Folgen von Mobbing sein konnen. Zu Beginn sind Mobbingopfer
meist wiitend (66 Prozent). Die dauerhaften Folgen sind aber bei
jedem Menschen unterschiedlich. Viele Mobbingopfer fithlen sich
hilflos (20 Prozent), leiden unter stindigem Stress, den das Mobbing
bei ihnen auslost, und kénnen nicht mehr schlafen (18 Prozent).*
Einige Betroffene gleiten immer tiefer ab und entwickeln schwere
Angstzustinde und posttraumatische Stress-Symptome,” Depressi-
onen, Essstorungen oder Suizidgedanken, die manchmal sogar tat-
sichlich im Selbstmord des Mobbingopfers miinden.
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Im Gegensatz zur Rechtslage in GroBbritannien oder Osterreich gibt
es in Deutschland kein eigenes Gesetz gegen Cybermobbing. Auch
gibt es keine staatliche Kooperation gegen Mobbing mit sozialen
Netzwerken, wie beispielsweise in Frankreich, dessen Behérden
mit Facebook kooperieren und Mobber der Schule verweisen (was
schon alleine deshalb wichig ist, weil sonst oft die Opfer die Schule
wechseln und so die Titer indireke belohnt werden). Franzésische
Lehrer sind iiberdies angewiesen, die Blogeintrige ihrer Schiiler auf
Mobbing zu kontrollieren.”

Aber auch in Deutschland sollten sich Cybermobber nicht zu
sicher fithlen. Denn Mobber bewegen sich auch nach der deutschen
Rechtslage rasch im Strafrecht. Auch das deutsche Strafreche stellt
Beleidigungen (Paragraph 185 Strafgesetzbuch), iible Nachrede (Para-
graph 186 Strafgesetzbuch), Notigung und Drohungen (Paragraphen
240, 2014 Strafgesetzbuch) sowie Nachstellungen (Stalking, Para-
graph 238 Strafgesetzbuch) unter Strafe. Und wer mobbt, begeht sehr
rasch eines (oder gar mehrere) dieser Delikte.

AuBerdem ist es strafbar, wenn man andere in sehr persnlichen
Situationen fotografiert oder filmt (zum Beispiel auf der Toilette, in
der Umkleidekabine oder in der Dusche). Die Verbreitung solcher
Fotos und Filme ist strafbar (Paragraph 201a Strafgesetzbuch: Ver-
lerzung des héchstpersonlichen Lebensbereichs durch Bildaufnah-
men). Auch Tonbandaufnahmen von anderen darf man nicht ohne
Weiteres 6ffentlich machen (Paragraph 201 Strafgesetzbuch: Verlet-
zung der Vertraulichkeit der Worte).

Schlussendlich rifft Mobber natiirlich auch Mitschuld, wenn
ihre Opfer aufgrund des hohen Leidensdrucks gesundheitliche
Folgen davontragen. Erreichen die Stressfolgen eine Intensitit, die
mit einer Krankheit vergleichbar ist (zum Beispiel Depressionen),
ist das Mobbing Kérperverletzung. Der Cybermobber, der viel-
leicht »nur« im Internet iiber sein Opfer hergefallen ist, wird vom
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Strafgericht nicht anders behandelt als die Schligertruppe, die vor
der Diskothek auf ihr wehrloses Opfer eingetreten hat.

Einige Staaten haben bereits spezielle Strafbestimmungen fiir
Cybermobbing, darunter Frankreich oder die US-Bundesstaaten
New Jersey und Missouri. In Osterreich verbietet Paragraph 107¢
Strafgesetzbuch seit 2016 die »Fortgesetzte Belastigung im Wege einer
Telekommunikation oder eines Computersystems«. Bestraft wird,
wer iiber einen lingeren Zeitraum »eine Person fiir eine groRere Zahl
von Menschen wahrnehmbar an der Ehre verletzt« oder »Tatsachen
oder Bildaufnahmen des héchstpersdnlichen Lebensbereiches einer
Person ohne deren Zustimmung fiir eine grofere Zahl von Menschen
wahrnehmbar machtc. Paragraph 107c Strafgesetzbuch bestraft damit
nicht nur das klassische Cybermobbing, sondern auch Sexting mit
einer Freiheitsstrafe von bis zu einem Jahr Gefingnis. Fiihrt das
Mobbing zu einem Selbstmordversuch oder gar Selbstmord kann die
Strafe bis zu drei Jahren Gefingnis betragen. Eine »grofiere Zahl von
Menschenc liegt fiir ésterreichische Strafgerichte iibrigens schon vor,
wenn zehn Personen die bosen Nachrichten wahrnehmen kénnen.
Damit ist auch Cybermobbing in gréferen WhatsApp-Gruppen von
dieser Strafbestimmung umfasst. Im ersten Jahr nach Einfithrung
dieses neuen Straftatbestandes haben die 8sterreichischen Staatsan-
wilte 413 Fille von Cybermobbing verfolgt.

Cybermobbing hat sich zu einem dauerhaft virulenten Problem-
feld in Schulen und im privaten Umfeld der Jugendlichen entwi-
ckelt. Hochrechnungen aus Detailstudien gehen von einer halben
Million Jugendlichen in Deutschland aus, die schon einmal Ziel von
Cybermobbing waren.” Eine beingstigend hohe Zahl. Vor allem wenn
man bedenke, dass 18 Prozent jener Personen, die angaben, schon
einmal von Cybermobbing betroffen gewesen zu sein, auch angaben,
deshalb an Selbstmord gedacht zu haben.5* Deshalb ist es wichtig, bei
Mobbing rasch zu handeln und das Opfer zu unterstiitzen.

N R R R R

Was tun bei Cybermobbing?

Die gute Nachricht ist, dass man Cybermobbing nicht schutzlos
ausgeliefert ist. Wer von Cybermobbing betroffen ist, kann sich
aktiv dagegen wehren:

224 Wie iunktioniert Cjbermobbing?

Nicht abwarten: Cybermobbing beginnt oft scheinbar harmlos.
Mobbingopfer hoffen, dass das Mobbing von selbst wieder

aufhért, und warten zunéchst ab, wie die Sache sich entwickelt.

Leider ist Mobbing immer schwieriger bekampfbar, je langer
es andauert. Deshalb sollte man dem eigenen Bauchgefiihl
vertrauen und rasch reagieren, wenn einem »etwas komisch
vorkommt«.

Listige Nutzer sperren: In den meisten Netzwerken und
Onlinediensten kann man lastige Nutzer sperren. Zwar kénnen
auch blockierte Nutzer noch lastige Dinge Uber jemanden
behaupten. Aber die Sperre verhindert, dass sie weiterhin
Zugriff auf das Profil des Opfers haben und so an weitere Infor-

mationen gelangen, die sie fir ihr Mobbing verwenden kénnen.

Mobber melden: Die meisten Netzwerke und Onlinedienste
bieten die Moglichkeit, Probleme zu melden. Je nach Betreiber
tritt dieser dann mit dem Verursacher der Probleme in Kontakt
(und sperrt diesen allenfalls sogar). Manchmal bekommen
Mobber kalte FiiRe, wenn sich der Betreiber an sie wendet und
sie merken, dass andere von ihren Umtrieben erfahren.
Unterstiitzung holen: Mobbingopfer missen nicht alleine
kampfen. Familie und Freunde helfen oft bloB deshalb nicht,
weil sie die Dimension des Problems nicht erahnen. Und
schlieRlich gibt es Beratungsstellen, die Mobbingopfern profes-
sionell helfen.

Beweise sichern und Recht bekommen: Mobbing ist verboten.

Und wihrend man »analoges« Mobbing oft nur schwer
beweisen kann, produzieren Cybermobber mit jeder Mobbing-
handlung die besten Beweise gegen sich selbst. Wer Chatver-
laufe sichert und Screenshots anfertigt, hilft Polizei und Gerich-
ten, den Cybermobber zu finden und das Mobbing abzustellen.
Mit anderen dariiber reden: Es gibt schone und héssliche
Geheimnisse. Wahrend manche Geheimnisse das Leben
schéner machen, je langer man sie fir sich behlt, driicken
andere auf die Lebensqualitat und schlimmstenfalls sogar

auf die Gesundheit. Diese Geheimnisse sollte man nicht fiir
sich behalten, sondern mit anderen teilen — genau dafiir sind
Familie, Freunde und Beratungsstellen da.
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Egal was, egal wann und egal wie. Im Netz
scheint es alles zu geben, fiir jeden und zu jeder
7eit. Das Internet gibt jedem die Moglichkeit,
seine Meinung nicht nur zu duflern, sondern
sie einer breiten Offentlichkeit mitzuteilen. Es
iiberwindet Grenzen und bringt Informatio-
nen, Nachrichten und Bilder in die entlegensten
Regionen des Erdballs. Sein Inhalt ist gewaltig
und selbst fiir die grofiten staatlichen Organisa-
tionen quasi uniiberblickbar.
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27

,ie Massen an frei zugdnglicher Infor=-
I)mation im Fetz klingt nach Freiheit
und Demokratie. Viele lMenschen sind heute
iiberzeugt: FNirgendwo sind die Gedanken so
frei wie im Internet. Tatsdchlich finden
sich aber auch im Internet Schranken, die
fiir manche lieinungen uniiberwindbar sind.
Das betrifft nicht bloB Hetze, Beleidi=-
gungen und Fake-News (siehe Kapitel 17
»Wie erkenne ich Fake News?«). Die weite
Welt im Internet kann manchmal ganz schon
eng sein.

Die Internetfreiheit sinkt

Bereits zum siebten Mal hat das US-amerikanische Institut Freedom
House 2017 seinen jihrlichen »Freedom on the Net Report« verdf-
fendicht.” Und zum siebten Mal in Folge musste Freedom House
feststellen, dass die Internetfreiheit weltweit gesunken ist. Freedom
House hat nicht nur einen Anstieg von gezielten Desinformations-
taktiken und der Unterbrechung mobiler Internetzuginge beobach-
tet. Immer mehr Staaten schrinken Internerzuginge pauschal aus
politischen oder vorgeblichen Sicherheitsgriinden ein. Auffallend
hiufig geschehen diese Einschrinkungen in Gebieten, in denen eth-
nische oder religiése Minderheiten leben.

Das bedeutet aber keineswegs, dass die Einschrinkung der
Freiheit im Internet ein Minderheitenproblem ist. Weltweit betrach-
tet ist es vielmehr umgekehre. Die grole Mehrheit der Weltbevolke-
rung (64 Prozent) lebt in Lindern, in denen der Internetzugang stark
(36 Prozent) oder zumindest teilweise (28 Prozent) eingeschrinkt ist.
Tatsichlich leben nur 23 Prozent der Internetnutzer in Lindern, in
denen der Zugang zum Netz (weitgehend) frei ist. Die vielgepriesene
grenzenlose Freiheit des Internets ist global gesehen also das Privileg
einer kleinen Minderheit. Das Land mit dem freiesten Internet ist
Estland. Den letzten Platz belegt China, das damit zum dritten Mal
in Folge den Titel des »Worst Abusers of Internet Freedom« abge-
staubt hat.

%3, ier zensiertidas Interned?

FREEDOW OF THE NET REPORT 2017

Die Top 5 der Staaten mit dem freiesten
Internet

1. Estland

2. Island

3. Kanada

4. Deutschland

5. Australien

Die Schlusslichter mit den meisten
Beschrédnkungen

63.1ran

64. Syrien und Athiopien (ex aequo)
65. China

Anmerkung: Andere Studien sehen Eritrea und Nordkorea auf
dem letzten Platz. Diese beiden Staaten hat Freedom House
2017 nicht untersucht.

Deutschland konnte sich zwar im Linderranking verbessern und ver-
dringte die USA aus den Top 5 der Staaten mit dem freiesten Inter-
netzugang. Diese Verbesserung beruht aber nicht darauf, dass sich die
Internetfreiheit in Deutschland im Untersuchungszeitraum verbessert
hat. Sie ergibt sich vielmehr aus dem Umstand, dass die Verschlechre-
rung und Einschrinkung der Internetfreiheit in Deutschland weniger
rasch voranschreitet als in den meisten anderen Lindern. Negativ
fiir die Freiheit des Internets in Deutschland wertet Freedom House
die Einfithrung des Netzwerkdurchsetzungsgesetzes (siche Kapirel 18
»Wieso sind Fake News so interessant?«) und das Dringen fithrender
Politiker auf die Einfithrung der Vorratsdatenspeicherung.

PR R R R I

Facebook im Iran

Verbotene Friichte schmecken bekanntlich am besten. Denn
was verboten ist, ist erst recht interessant. Das gilt insbeson-
dere fiir junge Menschen. Und die Jugendlichen im ran ticken
da nicht anders als ihre Altersgenossen in anderen Staaten.
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Die iranischen Behdrden haben Facebook gesperrt. Selbst
Auslander, die tiber ihr eigenes Smartphone die Facebook-

App 6ffnen wollen, haben auf ihren Facebook-Account im Iran
keinen Zugang. Pech fiir auslandische Reisende.

Nicht so filr junge Iraner. Die wissen genau, welche App sie aus
dem App-Store downloaden missen, um die Netzsperre zu
umgehen. Und ihre Timelines unterscheiden sich kaum von den
Timelines der Jugendlichen anderer Nationen. Das hat sich das
iranische Regime wohl anders vorgestellt.

sesscsesersssssssssssssssssssesccsecsssceessensal

Wie wird zensiert?

Viele Staaten versuchen, den Aufruf bestimmter Internetseiten im
cigenen Land zu verhindern. Das ist nicht immer ganz einfach.
Immerhin stehen die Server, auf denen viele Daten gespeichert sind,
oft nicht im eigenen Land, sondern sogar auf einem anderen Konti-
nent. Die Methoden, mit denen Staaten den Zugriff auf missliebige
Inhalte verhindern wollen, sind verschieden.

Manche Staaten konzentrieren sich erst gar nicht darauf, den
Inhalt von Websciten zu filtern. Sie regulieren, welche Personen
iiberhaupt Zugang zum Internet erhalten sollen. Beispielsweise
waren in der Vergangenheit in Turkmenistan Internetanschlisse fiir
Privatpersonen nur schwer zu beantragen. Gleichzeitig gab es kaum
Internetcafés, sodass die meisten Turkmenen schlichtweg gar keine
Maglichkeit hatten, im World Wide Web zu surfen.

Manche Staaten treiben einen sehr hohen Aufwand. In Vietnam
fltert eine eigene Internetpolizei missliebige Inhalte aus dem Netz
und sperrt den Zugriff auf die betroffenen Seiten. Ahnlich gehen
mehrere arabische Staaten vor, die Webseiten mit Pornographie,
vjiidischer Propaganda«, bildlichen Darstellungen Mohammeds
und anderen Inhalten, die den religiosen, kulturellen, politischen
und moralischen Werten dieser sehr konservativ-religios geprigten
Staaten widersprechen, fiir Nutzer auf ihrem Staatsgebiet sperren
(zum Beispiel die Vereinigten Arabischen Emirate). Die Volksrepu-
blik China betreibt mit dem Projekt »Goldener Schild« besonders
grofen Zensuraufwand (siche Kasten).

Andere Staaten machen es sich einfacher. Als 2005 in Nepal
Konig Gyanendra Bir Bikram Shah Dev an die Macht kam, zog
er erst einmal den Stecker und lieR alle Internetverbindungen
kappen. Mittlerweile gibt es in Nepal wieder Internetzugang. Das
Regime kontrolliert das Netz aber inhaltlich und blockiert Websei-
ten mit unerwiinschten Inhalten (zum Beispiel die Websciten von
Oppositionellen).

Nordkorea hat iiberhaupt scin eigenes Internet gegriindet.
Das nennt sich »Kwangmyonge, beinhaltet 168 Webseiten (Stand:
November 2017) und ein Onlinespiel mit Staatschef Kim Jong-un.

~ Die Inhalte dieses »World Wide Web« beschrinken sich auf Nord-

korea und dienen in erster Linie der Kontrolle der breiten Masse.
Zugang zum »richtigen« World Wide Web hat blof eine sehr kleine
Gruppe der privilegierten Parteielite.

)t s esssses st es s s sss st estesan sttt snbnn s

Projekt Goldener Schild : Internetzensur in
China

In China boomt das Internet. Die Zahl der Internetuser hat sich
dort innerhalb weniger Jahre auf fast 740 Millionen Nutzer ver-
doppelt. Alleine in China gibt es daher etwa so viele Internet-
user wie Europa Einwohner hat.

Die vielen chinesischen User finden allerdings nur ein Netz mit
sehr eingeschrankten Zugangen vor. Chinesische Behorden
wollen das gesamte Netz kontrollieren und blockieren viele
Inhalte. Twitter, Facebook, Instagram oder YouTube kann man
in China nicht abrufen. Dasselbe gilt fiir BBC, Reuters und die
chinesischsprachigen Versionen manch anderer westlichen
Medien (zum Beispiel der New York Times).

Das geschieht einerseits durch das Blockieren von IP-Adressen.
Die chinesischen Zensurbehorden filhren Listen Uber Websei-
ten mit unerwiinschten Inhalten und blockieren die IP-Adressen
dieser Webseiten. Sie sind damit fiir chinesische Internetnutzer
nicht aufrufbar.

Auch durchsuchen chinesische Behérden den gesamten Daten-
verkehr nach Schlisselwortern. Fiir Datenpakete mit bestimm-
ten Schliisselwortern, deren Inhalte der chinesischen Regierung
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nicht passen, wird die Verbindung blockiert. Mit technischen
Hilfsmitteln kénnen chinesische Behorden auch unerwiinschte
Inhalte von Webseiten auRerhalb des chinesischen Staatsge-
biets blockieren.

Findige Programmierer haben Apps entwickelt, mit denen
Chinesen diese Blockaden und Zensurinstrumente der
Behdrden umgehen konnen. Dieses Tor zur Internetfreiheit
hat sich im Sommer 2017 geschlossen. Damals hat Apple die
meisten dieser Apps aus seinem App-Store geldscht. Apple
begriindete diese MaRnahme, mit der das Unternehmen die
Zensurbestrebungen der chinesischen Behorden unterstitzt,
mit »neuen chinesischen Gesetzeng, gegen die man sonst ver-
stoBen wiirde.

20. Was weiB das Internet iliber uns?
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