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1. Uvod

Cilj ovog rada je prikazati rad i djela jednog od najpoznatijih zvizdaca Edwarda Snowdena.
Godinama je bio zaposlenik SrediSnje obavjestajne agencije (eng. CI4) i Agencije za
nacionalnu sigurnost (eng. NSA). Bio je vjeran svojoj drzavi dok nije vidio $to se zapravo
dogada iza leda javnosti. Tijekom svog zaposlenja saznao je da obavjeStajne agencije za koje
je radio, prisluskuju i zadiru u javnost gradana putem raznih medija kao npr. Prisluskivanje

telefona, provjera mailova i sl.

Nije mogao podnijeti da se takvo nesto odvija pogotovo ako i on sudjeluje u tome te je 2013.
godine ukrao dokumente koji dokazuju ilegalna dogadanja i predao ih novinarima novinske
kuée The Guardian te su oni u njegovo ime objavili tajne dokumente i razotkrili americku
vladu. Snowden je smatrao da javnost ima pravo znati Sto se deSava i da pokaZe kako ih
drZzava iskoriStava za svoju korist. S njima se sastao u Hong Kongu gdje su tjedan dana radili
na ¢lancima. Optuzen je za neovlasteno prenoSenje povjerljivih informacija neovlastenoj
strani, otkrivanje komunikacijskih obavjestajnih podataka i kradu drzavne imovine. Tada je
postao neprijatelj vlade Sjedinjenih americkih drZzava. Nakon razotkrivanja, Snowden bjezi od
americkih vlasti u Latinsku Ameriku gdje je Zelio traziti azil, ali na aerodromu u Moskvi bio
je prisiljen ostati viSe od mjesec dana jer mu je americka vlada ponistila putovnicu i nije dalje

mogao putovati. Na kraju je trazio azil u Rusiji gdje 1 dan danas Zivi.

Njegov utjecaj na drustvo bio je velik. Ljude je upoznao s na¢inom rada americke vlade 1 $to
zapravo rade kada nitko ne gleda. Javnost je imala podijeljena misljenja; jedni su ga smatrali
herojem koji je drustvo upoznao i upozorio da americka vlada zabada u njihovu privatnost, a

drugi su ga gledali kao izdajnika SAD-a.



2. Rani zivot

Joseph Edward Snowden roden je 21. lipnja 1983.! godine u Elizabeth City, North Carolina.
Njegovi roditelji su Elizabeth i Lonnie. Rastali su se 2001. godine te se njegov otac ponovo

ozenio. U ranim 90-tim godinama preselili su se u Fort Meade, Maryland.

Jos$ u ranim godinama jako su ga zanimala racunala i op¢enito tehnologija te je razvio svoje
sposobnosti samostalno i s prijateljima na online forumima.? Zbog mononukleoze propustio je
devet mjeseci srednje Skole no umjesto da se vrati studiranju, polozio je GED test te tako

zavrsio srednju $kolu.? Diplomirao je na fakultetu u Liverpoolu 2011. godine online.

Slika 1 Edward Joseph Snowden

Izvor: https://www.vox.com/2015/2/24/8094591/snowden-reddit

1'S. Ackerman, Edward Snowden did enlist for special forces, US army confirms, URL:
https://www.theguardian.com/world/2013/jun/10/edward-snowden-army-special-forces

2NBC, Who Is Edward Snowden, the Man Who Spilled the NSA's Secrets?, URL:
https://www.nbcnews.com/feature/edward-snowden-interview/who-edward-snowden-man-who-spilled-nsas-
secrets-n114861

3 WIRED, Edward Snowden, URL: https://www.wired.com/2014/08/edward-snowden/
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https://www.nbcnews.com/feature/edward-snowden-interview/who-edward-snowden-man-who-spilled-nsas-secrets-n114861
https://www.wired.com/2014/08/edward-snowden/

3. Karijera

Buduci da ga je interesirala japanska kultura, njegov prvi posao dok je studirao bio je za anime
tvrtku koja je bila u SAD-u. Kao tinejdzer nije bio siguran $to ¢e raditi u zivotu. Teroristic¢ki
napad na Blizance 11.9.2001. godine bio je veliki preokret za njega. U svojoj knjizi Permanent
Record kaze da su ga dogadaji tog dana jako uzrujali i ostavili ga ljutim 1 ogoréenim. Nadao se
da ¢e SAD iskoristiti 9/11 za ojacanje demokratskih vrijednosti no sve §to je nastalo iz toga je
rat. Sve §to je prije mislio o politici, o domoljublju koje je dobio od svojih roditelja, sve to kao

da se izbrisalo iz njegovog sistema te se reprogramiralo za osvetu.

Prije nego $to se dogodio 9/11 smatrao je sluzenjem u vojsci kao gubitak vremena. Po njegovom
misljenju, Amerika nije imala pravih neprijatelja no za njega se to promijenilo nakon ovog
napada. Tako se u svibnju 2004. godine pridruzuje vojsci. Prijavio se za program Specijalnih
snaga. Nije uspio zavrs$iti svoj trening jer je slomio obje noge te se nakon samo cetiri mjeseca
vraca kuci. Nakon toga pao je u depresiju te je shvatio kako je zaboravio na svoj talent za
tehnologiju. Budu¢i da je toliko dobar s racunalima nije htio zapravo ista ozbiljnije posti¢i u
zivotu. Htio je uspjeti s necim $to mu je teSko, dokazati da ima ostale sposobnosti. Koliko god
mu je vojska spustila ponos, podigla mu je samopouzdanje te je postao samo jaci 1 sigurniji u

sebe.

Nije mu se uskratila Zelja da 1 dalje sluZi svojoj drzavi te se odlucio da ¢e raditi u obavjestajnoj
agenciji. No kako bi radio u takvoj agenciji, trebala mu je licenca za strogo povjerljivo
informacije (TS/SCI) koja je potrebna za SrediSnju obavjeStajnu agenciju (eng. CIA), 1
Agenciju za nacionalnu sigurnost (eng. NS4). Vratio se na fakultet. U isto vrijeme trazio je
poslove koji bi mu sponzorirali prijavu za takvo odobrenje. Zaposlio se kao zaStitar na
sveuciliStu Maryland koja je zajedno suradivala sa Agencijom za nacionalnu sigurnost (eng.
NSA) kako bi otvorili novi centar za napredno ucenje jezika (Snowden, 2019.). Kroz ovaj posao
dobio je licencu za strogo povjerljive informacije. Sljedeci korak bio je poligraf koji je proSao

bez problema. Imao je sve kako bi sluzio svojoj zemlji.

., Nadao sam se da ¢u sluziti svojoj zemlji, ali sam umjesto toga otisao raditi za nju. ““ — izjavio
je u svojoj knjizi Permanent record (2014.). Nakon S§to je sudjelovao na sajmu poslova
usmjerenom na obavjeStajne agencije, ponudeno mu je mjesto u SrediSnjoj obavjestajnoj
agenciji (eng. CIA), gdje je dodijeljen odjelu za globalne komunikacije, organizaciji koja se
bavi racunalnim pitanjima, u sjediStu Langley, Virginia. Bilo je to proSirenje mreze i

inZenjerskog posla koji je radio od svoje 16. godine. ,, Sve tajne stranice - stranice za pokrivanje



i tako dalje - sve su povezane sa sjedistem CIA-e", kaze on (Bamford, 2014.). Snowden je brzo
otkrio jednu od najvecih tajni Agencije: usprkos njezinom imidzu kao prestizne i vrhunske

organizacije, njezina je tehnologija bila zastarjela.

Kao junior u vrhunskom racunalnom timu, Snowden se toliko isticao da su ga poslali u tajnu
Skolu Sredi$nje obavjestajne agencije (eng. CIA4), za tehnoloske stru¢njake. Tamo je Zivio u
hotelu oko Sest mjeseci, studirajuci i1 treniraju¢i puno radno vrijeme. Nakon zavrSene obuke,
Snowden se u ozujku 2007. uputio u Zenevu u Svicarskoj, gdje je Agencija traZila bankovne
podatke. Bio je dodijeljen misiji SAD-a pri Ujedinjenim narodima. Dobio je diplomatsku

putovnicu, ¢etverosoban stan u blizini jezera i dobro plaéen posao.

Njego posao kao stru¢njak za racunalnu sigurnost nosio je mnoge odgovornosti u agenciji, bile
su oko ¢uvanja povjerljivih informacija i poboljSanja sigurnosti racunalnih sustava. Ova mu je
uloga omogucéila da razvije svoju stru¢nost u prepoznavanju slabih toaka u racunalnim
mrezama i provedbi mjera za zastitu osjetljivih podataka od vanjskih prijetnji. Tijekom svog
mandata, posao ga je odveo na razne lokacije, ukljuéujuéi Zenevu u Svicarskoj i Tokio u Japanu,

gdje je suradivao na klju¢nim projektima kiberneticke sigurnosti.

Tijekom svog rada u obavjestajnoj agenciji, Snowden je iz prve ruke naucio kako zajednica
funkcionira iznutra 1 stekao uvid u sloZenu mrezu nadzora i prikupljanja informacija. U tom je
okruZzenju svjedocio rastu¢im sposobnostima vladinih agencija za pracenje 1 prikupljanje
golemih koli¢ina podataka, postavljaju¢i eticka pitanja o ravnotezi izmedu nacionalne
sigurnosti 1 privatnosti pojedinca. Njegov pristup osjetljivim informacijama i razumijevanje
obavjeStajnog aparata postavili su temelje za njegovu kasniju odluku zvizdanja. Njegova
iskustva unutar obavjestajne zajednice pomogla su u oblikovanju njegovih pogleda na nadzor i
potrebu za ve¢om transparentno$¢u u vladinim operacijama te su mu dali temelj za njegovu

ulogu zvizdaca.

Nakon SrediSnje obavjesStajne agencije (eng. CI4),, Edward Snowden okrenuo je novi list u
svojoj karijeri 2009. godine pridruzivsi se kao zaposlenik Dell-a, americka tehnicka tvrtka koja
proizvodi, prodaje i popravlja racunala za razne vladine agencije, ukljucuju¢i Agenciju za
nacionalnu sigurnost (engl. NSA4). Snowden objaSnjava posao kao iz snova: ,, Bio je to posao iz
snova, ne samo zato Sto je najnaprednija obavjestajna agencija na svijetu, ali i zato sto je bila
smjestena u Japanu, mjesto koje je oduvijek fasciniralo Lindsay i mene. Imao sam osjecaj kao
da je zemlja iz buducnosti.” (Snowden, 2019.). Njegov posao bio je nadglednik sustava

Agencije i educiranje vojni¢kih zapovjednika i ostalih kako se zastititi od kineskih hakera.



Tijekom cCetiri godine zaposlenja u Dell-u, Snowden je napredovao sa nadglednika sustava na
ekspert za protuobavjestajnu inteligenciju ili drugi jednostavniji naziv za to bi bio mrezni
strateg. 2012. godine daje ostavku te se pridruzuje Booz Allen Hamilton, poznatoj
konzultantskoj tvrtki koja je povezana s nekoliko vladinih agencija, ukljucujuéi Agenciju za
nacionalnu sigurnost (eng. NSA4). Ovaj potez oznacio je znaCajnu promjenu za Snowdena,
vodeci ga dublje u svijet obavjestajnog rada i nadzora. Pridruzio se kao sistemski administrator,
gdje je dobio ekskluzivni pristup povjerljivim sustavima i dokumentima unutar Agencije. Ova
mu je pozicija dala jedinstvenu tocku s koje je mogao promatrati i analizirati poslovanje

agencije.

Kao administrator, Snowden je bio odgovoran za upravljanje i odrZzavanje racunalnih sustava,
mreZa 1 baza podataka unutar Agencije za nacionalnu sigurnost. Odigrao je klju¢nu ulogu u
osiguravanju pravilnog funkcioniranja i sigurnosti infrastrukture agencije. Takoder mu je
omogucila duboko razumijevanje tehnickih aspekata programa nadzora i mehanizama koji se
koriste za prikupljanje i analizu golemih koli¢ina podataka. Nakon Japana, Snowden se seli na

Havaje, njegovo zadnje sjediste rada.

Rad u Agenciji kao izvoda¢ omogucio je Snowdenu da stekne unutarnje znanje o operacijama,
strategijama i mogucénostima nadzora agencije. Postao je sve svjesniji opsega 1 razmjera
drZzavnog nadzora, osobito s pojavom digitalnih komunikacija i napretkom tehnologije te ga je
to pocelo jako smetati i tijekom vremena, pretvaralo se u sve vecu zabrinutost i strah. Razocarao
se u praksu obavjestajnih agencija, posebno u one koje se odnose na masovni nadzor. Njegovo
rastuce uvjerenje da javnost ima pravo znati o opsegu vladinog nadzora 1 uplitanje u privatnost

dovelo ga je do teSke odluke da otkrije aktivnosti Agencije.

., Kada ste na pozicijama s povlastenim pristupom, poput administratora sustava za agencije
obavjestajne zajednice, izloZeni ste puno vise informacija od prosjecnog zaposlenika", kaze
Snowden. "Zbog toga vidite stvari koje mogu biti uznemirujuce. Tijekom karijere normalne

osobe vide samo jedan ili dva slucaja, ali kad vidite sve, vidate ih ¢esée.” *

4 K. Hill, Why NSA IT Guy Edward Snowden Leaked Top Secret Documents, URL:
https://www.forbes.com/sites/kashmirhill/2013/06/10/why-nsa-it-guy-edward-snowden-leaked-top-secret-
documents/?sh=2b4d33605673
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3.1.  Krada dokumenata
Edward Snowden otkrio je da Agencija za nacionalnu sigurnost (eng. NSA) provodi opsezne
programe nadzora zbog njegovog polozaja u agenciji i njegovog pristupa povjerljivim
podacima. Kao sistemski administrator i izvoda¢, Snowden je imao jedinstvenu prednost koja

mu je omogucila da promatra i razumije razmjere i opseg aktivnosti Agencije.

Dok je radio za Sredi$nju obavjestajnu agenciju (eng. CIA4), tada je ve¢ bio svjestan da agencija
prodire u privatnost gradana no kada se zaposlio za Agenciju za nacionalnu sigurnost, tek je
shvatio koliko je situacija ozbiljna i pocelo ga je muciti sve vise i viSe. Neki od razloga zasto je

otkrio agenciju ispri¢ao je Guardianu i Washington Postu:

1. Zabrinutost oko Cinjenice koliko je zapravo lagano Spijunirati ljude s obzirom na
nacin na koji danas zivimo. Snowden objasnjava Internet kao TV koji nas promatra.
Budué¢i da svaka osoba provodi barem neko vrijeme na internetu, vlada
zloupotrebljava to kako bi prosirila svoje ovlasti izvan onoga $to je primjereno.

2. Strah od samog nadzora; smatra kako u dana$nje vrijeme najveca opasnost nasoj
slobodi dolazi od razumnog straha koliko zapravo vlada ima mo¢ i sposobnosti
kontrolirati i zabadati nos u nasu privatnost.

3. Kako bi ohrabrio buduce zvizdace da naprave isto, da postupe pravilno te da pokaze
kako se ipak na kraju moZe pobijediti

4. Pruziti ljudima priliku da vide ono S$to inace nikada ne bi saznali. ,, Mislim da je
javnost duzna znati motive ljudi koji iznose ovakva otkrica izvan demokratskog
modela. Moj jedini motiv je informirati javnost o tome sto se radi u njihovo ime i
§to se radi protiv njih ."

5. Smatra kako se ovakve informacije moraju otvoreno raspravljati, a ne samo unutar
vlade. Nada se da ¢e ovo potaknuti ljude diljem svijeta da razmisle u kakvom svijetu
zivimo te u kakvom svijetu Zelimo Zivjeti.

6. Zato §to je ovo otkri¢e vrijedilo viSe nego normalan Zivot sa njegovom curom i
dobro plac¢enog posla. Nije mogao podnijeti ¢injenicu da je sudjelovao u stvaranju

svijeta koji nije bio slobodan 1 siguran za sve gradane. Kaze kako je bio spreman

5 G. Greenwald, E. MacAskill, L. Poitras, Edward Snowden: the whistleblower behind the NSA surveillance
revelations,
URL:https://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-surveillance



https://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-surveillance

sve zrtvovati zato Sto Ciste savjesti ne moze dopustiti vladi SAD-a da unisti
privatnost, internetsku slobodu i osnovne slobode za ljude diljem svijeta.

7. Zato $to je mogao 1 bio u pravoj poziciji za to. Snowden nije drugaciji od ostalih.
Kao svaki druga osoba, koja sjedi iz dana u dan u uredu i promatra dogadanja oko
sebe, shvaca kako ovo nije njihovo mjesto za odluciti. Javnost bi trebala sama
posjedovati sposobnost donosenja odluka o svojoj vlastitoj privatnosti.

8. Nije ih razotkrio zbog slave. Ne voli biti u centru paznje i ne Zeli da nakon
razotkrivanja bude prica o njemu ve¢ o tome Sto americka vlada radi.

9. Njegova ljubav prema privatnosti. Ne Zeli Zivjeti na svijetu gdje nema slobode,

privatnosti te posljedi¢no tome intelektualnog razmisljanja i kreativnosti.®

Nacin na koji je zapravo ukrao dokumente koji sadrze povjerljive informacije o nadzoru
gradana nije nikada bio to¢no otkriven. Nekoliko izvora sugerira da mu nisu trebali nikakvi
specijalni uredaji ili poseban softver ve¢ samo par memorijskih kartica i hrabrost dovoljna za

kradu 20 000 dokumenata od Agencije nacionalne sigurnosti.

Kao zaposlenik Booz Allen Hamiltona koji je radio u ime Agencije, Snowden je imao pristup
serverima preko racunala "tankog klijenta". Budu¢i da je tehnologija koju su koristili zastarjela,
znacilo je da je imao izravan pristup svim posluziteljima u sjediStu. U sustavu "tankog klijenta",
svako pojedinacno racunalo koristi resurse koji su smjesteni unutar srediSnjeg servera. Tanki
klijent povezuje se s okruZenjem temeljenim na posluzitelju koje ugoscéuje veéinu aplikacija,
memorije i osjetljivih podataka koje korisnik treba’. Pojedina¢na ra¢unala obi¢no se dodjeljuju
odredenim osobama, a pristup vecini korisnika moZe se ograniciti na odredene vrste datoteka

na temelju korisnickog profila.

Snowden nije bio vecina korisnika. Tipi¢ni zaposlenik Agencije ima "strogo povjerljivo"
sigurnosno odobrenje koje daje pristup veini, ali ne svim, povjerljivim informacijama.
Snowden je imao proSirene privilegije kao administrator sustava agencije, koja ima ¢ak 40 000
zaposlenih te zapoSljava 1 000 administratora sustava, od kojih su ve¢ina ugovorni radnici. Kao

administratoru sustava, Snowdenu je bilo dopusteno vidjeti bilo koju datoteku koju je htio, a

6 G. Greenwald, L. Poitras, NSA whistleblower Edward Snowden: 'l don't want to live in a society that does these
sort of things' — video, URL: https://www.theguardian.com/world/video/2013/jun/09/nsa-whistleblower-
edward-snowden-interview-video

7 Fortinet, What Is a Thin Client?, URL: https://www.fortinet.com/resources/cyberglossary/thin-client
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njegove su radnje uglavnom ostale neprovjerene. Takoder je mogao pristupiti intranetu
obavjestajne agencije (engl. NSAnet), bez ostavljanja ikakvih tragova. On je bio u biti kao duh
pa je bilo tesko pratiti u koje vrijeme se ulogirao ili kojim datotekama je pristupio. Da je htio,

¢ak bi bio u mogucénosti oponasati bilo kojeg drugog korisnika s pristupom intranetu.

Sustav “tanki klijent” 1 opis poslova administratora sustava takoder su mu dali moguce pokrice
za koriStenje memorijskih kartica. Sustav je namjerno izoliran od vanjskog svijeta, a ve¢ina
korisnika ne smije ukloniti informacije sa servera i kopirati ih na bilo koji medij za pohranu.
Ova fizicka izolacija — koja stvara takozvani "zracni jaz" izmedu intraneta Agencije i javnog
interneta -- ima za cilj osigurati da tajni podaci ne budu ukradeni iz prostorija. Administrator
sustava, medutim ima pravo kopirati, odnosno prenositi informacije s jednog ra¢unala na drugo.
Da ga je njegov nadredeni uhvatio kako preuzima datoteke, Snowden bi mogao tvrditi da je
koristio memorijsku karticu za premjestanje informacija i ispravljanje oSte¢enog korisnickog

profila.

Na kraju svega 1 njegova lokacija mu je dobro dosla u korist. U uredu udaljenom 5000 milja i
Sest vremenskih zona od sjedista, bio je slobodan od bilo kakve civilizacije®. Veliki dio
njegovog radnog dana odvijao se nakon kada su svi ve¢ otisli ku¢i. Kada je zapravo Snowden
poceo iskoristavati sustav nije utvrdeno. Radio je za Booz Allen Hamilton manje od tri mjeseca.
Medutim, poCeo je krasti dokumente mnogo mjeseci ranije. Prema Reutersu, americki

duznosnici rekli su da je preuzeo dokumente u travnju 2012. dok je radio za Dell.’

Prema objavljenim izvje$¢ima, u prosincu te iste godine, pokuSao je kontaktirati novinara
Guardiana Glenna Greenwalda ,a u sijecnju 2013. godine poceo je razgovarati s redateljicom
Laurom Poitras. U ozujku 2013. godine pocinje raditi za Booz Allen Hamilton samo iz jednog
razloga; da bi prikupio dovoljan broj dokumenata kako bi razotkrio Agenciju za nacionalnu
sigurnost. U svibnju rekao je svom nadredenom da mora uzeti slobodno vrijeme iz zdravstvenih
razloga, a zatim je 20. svibnja odletio u Hong Kong, gdje se sastao s Poitrasom i Greenwaldom.
Kasnije je rekao Guardianu da je skinuo dokumente posljednjeg dana na poslu. Otkrica
temeljena na njegovim dokumentima pojavila su se u Guardianu i Washington Postu u roku od

nekoliko tjedana.

8R. Esposito, M. Cole, How Snowden did it, URL: https://www.nbcnews.com/news/world/how-snowden-did-it-
flna8¢11003160

9 M. Hosenball, Snowden downloaded NSA secrets while working for Dell, sources say,
URL:https://www.reuters.com/article/us-usa-security-snowden-dell/snowden-downloaded-nsa-secrets-while-
working-for-dell-sources-say-idUSBRE97E17P20130815
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4. Novinari

Snowden prvi je puta stupio u kontakt s novinarom Guardiana Glennom Greenwaldom u
prosincu 2012. godine dok je jos radio za Dell, a u sijecnju je poceo razgovarati s redateljicom
Laurom Poitras koja je snimala dokumentarac o tome kako Agencija za nacionalnu sigurnost
(eng. NSA) zloupotrebljava privatnost gradana. Kada je prvi put kontaktirao Greenwalda, u
mailu se predstavio pod nazivom Cincinnatus po ¢ovjeku Lucius Quincitius Cincinnatus, koji
je u 5. stoljecu prije Krista dobio naziv diktatora Rima kako bi zastitio grad od napada
neprijatelja (Greenwald, 2014.). Isprva, Greenwald mu nije odgovarao mjesecima jer je bio
preokupiran ostalim ¢lancima i smatrao je da mu Snowden nije imao nista korisno za dati. Za
kontakt s novinarima koristio je metode Sifrirane komunikacije. Taj prvi kontakt izmedu
Snowdena i Greenwalda bio je putem Sifrirane e-poste pomoc¢u PGP-a (Pretty Good Privacy),
programa za Sifriranje koji osigurava sigurnu komunikaciju. Snowden je podijelio osjetljive
dokumente i informacije o programima nadzora Agencije s novinarima $to je na kraju dovelo
do objave curenja informacija. Njegova odluka da koristi enkripciju bila je vazna kako bi se
zastitio njegov identitet i osigurala sigurnost informacija koje su procurile. Enkripcija dodaje
dodatnu razinu sigurnosti Sifriranjem sadrzaja poruka i dopusStanjem da ih dekriptira samo
namjeravani primatelj koji posjeduje odgovarajuci klju¢ za deSifriranje. Ova metoda pomaze u

sprjecavanju presretanja i neovlaStenog pristupa porukama.

20. svibnja 2013. godine odlazi u Hong Kong gdje Ce se sastati sa novinarima i raditi na ¢lanku.
Izabrao je Hong Kong zbog vise razloga: zato Sto je poznat po slobodi govora i imaju veliki
otpor prema medijima. To je teritorij Kine te ¢e americke vlasti puno teze mo¢i izvrsiti uhicenje
nego u SAD-u. Vlasti u Hong Kongu bi takoder bili spremnije 1 sposobnije oduprijeti se Americi
da ga preda nego neka europska drzava. Zelio je biti na mjestu gdje su ljudi posveéeni politi¢kim
vrijednostima koje su njemu vazne. Kako je objasnio, ljudi koji tamo Zive podlozni su
represivnoj kineskoj vladi. Ljudi Hong Konga bez obzira na to su se borili za o¢uvanje nekih
osnovnih politickih sloboda 1 stvorili su klimu neslaganja 1 otpora koja je njemu potrebna.
Snowden je istaknuo da Hong Kong ima demokratski izabrano vodstvo i da je takoder mjesto
velikih uli¢nih prosvjeda. Mogao je oti¢i na druga mjesta koja su nudila jo§ vecu zaStitu od
vlasti SAD-a, ukljucuju¢i kontinentalnu Kinu, ali Hong Kong je, po njegovom misljenju,
ponudio najbolju kombinaciju fizi¢ke sigurnosti i politicke snage. Naravno, bilo je i loSih strana
ove odluke. Medu njima bio je i odnos grada s kontinentalnom Kinom, §to bi kriticarima
olakSalo da ga demoniziraju. Hong Kong mu je doista ponudio razinu sigurnosti i slobode

kretanja koju bi bilo teze posti¢i drugdje.



Imali su plan sastanka; nakon S§to su se novinari smjestili u svoj hotel, sljedece jutro sastaju se
sa Snowdenom. Pozvao ih je u svoj hotel od pet zvjezdica te im je zadao posebne korake kako
bi osigurao njihovu, a i svoju sigurnost. Rekao im je da odu na 3. kat hotela gdje se nalaze sobe
za sastanke te da udu u odredenu gdje se nalazi dekoracija aligatora pored koje trebaju cekati.
Tu je izabrao zato Sto ima najmanju guzvu. Prije nego Sto udu u sobu trebaju potraziti
zaposlenika kojeg su pitali kada je otvaranje restorana. To pitanje je postavljeno kako bi dali do
znanja Snowdenu, koji se nalazi u blizini i prisluskuje, da ih nitko nije pratio. Imali su dva
dogovora sastanka u 10 i1 10:20 zato $to ako se u prvo dogovoreno vrijeme Snowden ne pojavi
oni potom odlaze i vracaju se opet u 10:20 da se sastanu $to se 1 dogodilo. Kako bi ga prepoznali,
Snowden je u svojoj ruci drzao rubikovu kocku. U drugo dogovoreno vrijeme Snowden ulazi u
sobu te im postavlja pitanje kakva je hrana u restoranu na koje oni moraju odgovoriti da je losa.
To je jos jedna Sifra kako bi osigurali da su to zapravo oni, a ne netko nepoznat. (Greenwald,
2014.) Nakon svih koraka sigurnosti, Snowden ih vodi u svoju hotelsku sobu. Uzeo im je
mobitele i stavio u zamrziva¢ kako ih ne bi prisluskivali te su odmah poceli sa snimanjem 1i
ispitivanjem. Ispitivali su ga punih pet sati taj dan, od njegovog djetinjstva pa sve do tog dana.
Greenwald objasnjava Snowdena kao inteligentnu 1 intuitivhu osobu. Prosli su kroz svaki
najmanji detalj njegovog Zivota. Greenwald mu je postavio pitanje; Zasto nije ranije razotkrio
Spijuniranje na gradane dok je radio za Centralnu obavjestajnu sluzbu (eng. CI4)? Snowden se
nadao da ¢e sa kandidacijom Obame za predsjednika smanjiti takve radnje no kaze da je to
samo pomoglo jos vise. Bilo ga je strah da ako razotkrije CIA s time ¢e jedino nauditi ljudima.

Bilo je lakSe razotkriti NSA jer samo takvi zlo¢udni sistemi snose negativne posljedice.

Snowdenovo rano moralno razmisljanje—koje je izvukao iz svog rada, za koji je rekao da je
model onoga §to Zelimo postati, razvilo se u ozbiljnu, odraslu introspekciju o eti€¢kim obvezama
1 psiholoskim granicama. Jedino sredi$nje mjesto u njegovu Zivotu bio je internet. Za njega, kao
1 za mnoge 1z njegove generacije, internet nije bio izolirani alat koji se koristio za pojedinacne
zadatke. Bio je to svijet u kojem su se razvijali njegov um 1 osobnost, mjesto koje je nudilo
slobodu, istrazivanje i potencijal za intelektualni rast i razumijevanje. Za njega jedinstvene su
kvalitete interneta bile neusporedivo vrijedne i moralne te su se morale sacuvati pod svaku
cijenu. Kao tinejdzer, koristio se internetom da bi istrazivao ideje 1 razgovarao s ljudima iz
udaljenih mjesta 1 s potpuno drugacijim podrijetlom koje inace nikad ne bi susreo. “U osnovi,
internet mi je dao priliku da iskusim slobodu i u potpunosti iskoristim svoje sposobnosti kao
ljudskog bi¢a.” Snowden je dodao, “Za mnogu djecu, internet je sredstvo za izraZavanje.

Omogucuje im da istraze tko su i Sto zele biti, ali to funkcionira samo ako mozemo biti privatni



i anonimni, ¢initi pogreske bez pracenja. Bojim se da je moja generacija posljednja uzivala u
ovoj slobodi” (Greenwald, 2014.) Tada mu je postala jasna njegova uloga na svijetu, da ne zeli
zivjeti u svijetu u kojem nemamo privatnosti, slobode, u kojem je jedinstvena vrijednost
interneta izbrisana. Osjecao se duznim uciniti sve §to je u njegovoj moci da se to ne dogodi,
odnosno da drugima omoguci da sami odluce hoce li se zalagati za te vrijednosti ili ne. Imajuci
to na umu, Snowden je viSe puta naglasio da njegov cilj nije unistiti sposobnost NSA-e da
eliminira privatnost. Umjesto toga, rekao je da zeli da americki gradani i ljudi diljem svijeta
znaju Sto se dogada s njthovom privatnosc¢u kako bi im dao informacije s kojima ¢e ljudi odluciti

zele li dalje nastaviti normalno ili ne.

Novinari su imali pristup 9 do 10 tisuéa tajnih dokumenata.!® Snowden je izabrao to¢no one
dokumente koji su imali veze sa privatno$¢u gradana i namijenjeni samo za njih. Racunao je na
ove specifi¢ne novinare da ¢e svojom prosudbom objaviti samo one dokumente koje bi javnost
trebala vidjeti i koji se mogu otkriti bez Stete za nevine ljude. Samo iz tog razloga, Snowden je
znao da njihova sposobnost da potaknu istinsku javnu raspravu ovisi o tome da americka vlada
ne bi iznijela ¢vrste tvrdnje da su ugrozili zivote objavljivanjem dokumenata. Takoder je
naglasio kako je bilo kriti¢no objaviti dokumente - na novinarski nacin, tj. raditi s medijima 1
pisati ¢lanke koji pruzaju kontekst i razumijevanje, a ne jednostavno objaviti ih sve odjednom
1 pustiti ljude da se sami snadu. Ovaj bi pristup pruzio vecu pravnu zastitu i Sto je jo§ vaznije,
omogucio bi javnosti da procesuira otkri¢a na uredan i racionalan nac¢in. Mogao ih je sam
objaviti, ali Zelio je da se oni pobrinu da se ove prie objavljuju jedna po jedna kako bi ljudi

mogli razumjeti Sto bi trebali znati.

U nekoliko navrata Snowden je objasnio da je od pocetka Zelio da Laura i Greenwald budu
ukljuceni u razotkrivanje vlade jer je znao da ¢e biti agresivni 1 direktni u pisanju ¢lanaka 1 da
neée biti osjetljivi na prijetnje vlade. Cesto se spominjao New York Timesa i drugih velikih
medija koji su uskratili glavne prie na zahtjev vlade. No, iako je Zelio agresivno izvjeStavanje,
takoder je Zelio da novinari uzmu onoliko vremena koliko je potrebno kako bi bili sigurni da su
¢injenice u prici istinite te da su svi ¢lanci temeljito provjereni. Neki od dokumenata koje im je
dao nisu za javnost ve¢ za njih da shvate kakav je to zlonamjeran sistem i1 onda da ih to potakne

da napiSu §to bolju pricu.

10 G. Greenwald, 'Explosive’ NSA Spying Reports Are Imminent, URL:
https://www.spiegel.de/international/world/journalist-says-explosive-reports-coming-from-snowden-data-a-
912034.html
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Nakon Sest dana neprestanog rada i truda, Greenwald Salje prvi ¢lanak Guardianu na objavu.
Janine, glavna urednica je bila zaduzena da se ¢lanak objavi. Trebalo je jo§ dodatnih par dana
da se sve upotpuni prije objave. Najprije su kontaktirali NSA i Bijelu ku¢u da ¢e objaviti strogo
povjerljive informacije no nitko im nije odgovorio jos, a taj dan su htjeli objaviti ¢lanak. Ipak
su im se javili par sati nakon. U pocetku su bili podrugljivi, ali ljubazni, govore¢i Janine koja
ih je kontaktirala da ne razumiju kontekst onoga §to ¢e objaviti. Htjeli su dogovoriti sastanak s
njom tjedan nakon kako bi razgovarali i objasnili stvari. Kad im je Janine rekla da Zeli objaviti
taj dan 1 da ¢e to uciniti osim ako ne Cuje vrlo specifi¢ne i1 konkretne razloge da to ne ucini,
postali su jos viSe uznemireni i bezobrazni te su je ¢ak i maltretirali. Rekli su joj da nije ozbiljan
novinar te da je Guardian $ala jer je odbila dati vladi viSe vremena da se zalozi za zataskavanje
price. Bez obzira na to, nisu im dali nikakav konkretan razlog da ne objave pric¢u. Bilo ih je
strah isprva zbog posljedica koje ¢e nastati, ali su prvi ¢lanak objavili taj isti dan 6. lipnja 2013.

godine.

Prvi ¢lanak koji je Guardian objavio bio je tajni sudski nalog koji pokazuje da je Agencija za
nacionalnu sigurnost prikupljala telefonske podatke milijuna americ¢kih klijenata Verizon,
jednog od najvecih pruzatelja telekomunikacijskih usluga u Sjedinjenim Americkim DrZzavama.

Otkrili su da je Snowden autor tri dana nakon, 9. lipnja.



Slika 2 Prvi ¢clanak objavljen vezan za razotkrivanje viade da prodire u privatnost gradana
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The Mational Security Agency is currently collecting the telephone records of
millions of US customers of Verizon, one of America's largest telecoms
providers, under a top secret court order issued in April.

The order, a copy of which has been obtained by the Guardian, requires
Verizon on an "ongoing, daily basis” to give the NSA information on all
telephone calls in its systems, both within the US and between the US and
other countries.

Izvor: https://www.theguardian.com/world/2013/jun/06/nsa-phone-records-verizon-court-orde




Slika 3 Prvi strogo povjerljiv dokument, vezan uz clanak
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Izvor: https://www.theguardian.com/world/interactive/2013/jun/06/verizon-telephone-data-

court-order
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Drugi ¢lanak bio je vezan za PRISM. Bitno je napomenuti da je taj program omogucio Agenciji
za nacionalnu sigurnost da dobije gotovo sve §to pozeli od internetskih kompanija koje stotine
milijuna ljudi Sirom svijeta koriste kao svoja primarna sredstva komunikacije. Ovaj potez
omogucili su zakoni koje je americ¢ka vlada donijela nakon 11. rujna 2001., a koji su Agenciji
dali Siroke ovlasti za nadzor svojih gradana i prakticki neograniCene ovlasti za provodenje
masovnog nadzora cijele strane populacije. Zakon o izmjenama i dopunama FISE iz 2008.
trenutni je zakon koji ureduje nadzor NSA. Donio ga je dvostranacki Kongres nakon skandala
sa Bushom i NSA. Klju¢ni rezultat bio je da je u¢inkovito legalizirao srz Bushovog ilegalnog
programa. Kako proizlazi iz skandala, Bush je tajno ovlastio NSA da prisluskuje Amerikance i
ostale u Sjedinjenim Drzavama, pravdajuci to potrebom traZenja i potencijalnog zaustavljanja
teroristickih aktivnosti. Naredba je nadjacala zahtjev za dobivanje sudskih dopustenja koja su
inace potrebna za Spijuniranje i rezultirala je tajnim nadzorom najmanje tisuéa ljudi u SAD-u.
Unato¢ negodovanju da je ovaj program nezakonit, Zakon o FISI iz 2008. nastojao je
institucionalizirati dio programa, a ne ukinuti ga. Zakon razlikuje americke gradane, osobe koje
su zakonito prisutne na tlu SAD-a i sve druge osobe. Kako bi izravno pratila telefonske pozive

ili e-postu osobe iz SAD-a, NSA ipak mora dobiti pojedinacni nalog od suda FISE.

4.1. Utjecaj na javnost
Utjecaj ¢lanka bio je ogroman. Bila je to glavna pri¢a na svim nacionalnim informativnim
programima tog istog dana i dominirala je politi¢kim i medijskim raspravama. Greenwalda su
zvali na veliki broj intervjua, sva velika imena kao CNN, MSNBC, NBC, Today Show, Good
Morning America i drugi. Proveo je mnogo sati u Hong Kongu razgovarajuci s njima. Svi su tu
pricu tretirali kao veliki dogadaj i pravi skandal. Kao odgovor, glasnogovornik Bijele kuce
branio je program skupnog prikupljanja kao vazan alat za zastitu nacije od teroristic¢kih prijetnji.
Senatorica Dianne Feinstein, predsjednica obavjeStajnog odbora Senata, izjavila je da program
za snimanje telefonskih poziva nije nadzor te da se ne prikupljaju sadrzaji razgovora, zapisi
imena ili lokacije. Kaze da Agencija za nacionalnu sigurnost prikuplja samo one informacije

koje se nalaze na telefonskom racunu, a to su telefonski brojevi odlaznih i primljenih poziva te



vrijeme poziva i trajanje.!! Zagovornici privatnosti podataka koji kritiziraju program nadzora
Agencije za nacionalnu sigurnost medutim, se ne slazu. Tvrde ne samo da se zbirka temelji na
tumacenju zakona koja daleko nadilazi ono §to je dopustio Kongres, ve¢ i da meta podaci sadrze
osobne podatke koji mogu stvoriti jo§ detaljniji profil od presretanja sadrzaja. Obama je tada
rekao za Snowdena da nije domoljub. Obama je sugerirao da bi Amerikancima bilo bolje da
nisu saznali da vlada prikuplja ogromne koli¢ine telefonskih i internetskih podataka. Utvrdio je
da je njegova administracija ve¢ u procesu izmjene programa za koje ve¢ina Amerikanaca nije
znala da postoji. Curenje informacija, rekao je, stetilo je tom procesu. "Pozvao sam na temeljitu
reviziju nasih operacija nadzora prije nego sto je g. Snowden objavio ove informacije. Moja
sklonost, a mislim i sklonost americkog naroda, bila bi za zakonito, uredno ispitivanje ovih
zakona, promisljenu raspravu utemeljenu na cinjenicama koja bi nas potom odvela na bolje

mjesto. "

Sama javnost imala je razlicite poglede i misSljenja na ovo otkri¢e. Snowden stekao je veliki
broj pristasa koji su ga smatrali hrabrim zvizdacem. Mnogi su ga hvalili zbog razotkrivanja
djela obavjestajnih agencija 1 smatrali njegove postupke nuznim korakom prema ocuvanju
gradanskih sloboda i zastite privatnosti pojedinca. Ljudi koji su mu pruzili podrSku vidjeli su
ga kao heroja jer je razotkrio vladine zloupotrebe i zahtijevao transparentnost i odgovornost.
Ipak, bilo je onih koji su izrazili zabrinutost zbog moguceg negativnog utjecaja njegovih otkrica
na nacionalnu sigurnost. Kriticari su tvrdili da su njegovi postupci ugrozili Zivote obavjestajnih
sluzbenika i sabotirali napore u borbi protiv terorizma. Dozivjeli su ga kao izdajicu koji je
prekrsio svoju duznost lojalnosti 1 ugrozio sigurnost gradana. Javnost je postala skepti¢na prema
tehnoloskom napretku 1 potencijalnoj zlouporabi moc¢i. Gradani diljem svijeta poceli su
preispitivati kompromise izmedu sigurnosti i privatnosti, Sto je dovelo do pove¢anog nadzora
vladinih postupaka i poziva na vecu transparentnost. Mediji su odigrali klju¢nu ulogu u Sirenju
informacija 1 promicanju javnog diskursa, pri ¢emu su neki mediji podrZavali Snowdenove

postupke, a drugi su ga kritizirali.

Neke zemlje, poput Rusije, dale su mu azil, dok su druge trazile njegovo izrucenje kako bi ga
priveli pravdi. Vlade diljem svijeta borile su se s dilemom balansiranja nacionalne sigurnosti 1

privatnosti pojedinca, §to je dovelo do reformi, istraga 1 parnica. Vlade su se suocile s pritiskom

11 NSA FILES: DECODED, URL: https://www.theguardian.com/world/interactive/2013/nov/01/snowden-nsa-files-
surveillance-revelations-decoded#section/2

12.7. B. Wolf, Fact-checking Obama’s claims about Snowden, URL:
https://edition.cnn.com/2013/08/12/politics/obama-snowden-whistleblower/index.html
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da preispitaju 1 reformiraju svoje prakse nadzora, §to je dovelo do rasprava o opsegu
prikupljanja obavjeStajnih podataka i potrebi za zastitom privatnosti. Uslijedili su sudski
sluc¢ajevi koji su dovodili u pitanje zakonitost programa nadzora, $to je dovelo do znacajnih

odluka 1 novih zakona u nekim zemljama.

4.2. Bijegu Rusiju
Snowden je znao da ¢e njegovi postupci rezultirati pravnim posljedicama te je poceo traziti azil
u zemljama za koje je vjerovao da ¢e ga zastititi od izrucenja Sjedinjenim DrZzavama. Nakon
Sto je Guardian otkrio da je Snowden dao dokumente kako bi se napisali ¢lanci, Americka vlada
odmah je pokrenula postupak izrucenja protiv Snowdena s ciljem da ga vrate u Sjedinjene
Ameri¢ke Drzave kako bi se suoCio s kriminalnim optuzbama. Optuzen je za neovlasteno
prenoSenje povjerljivih informacija neovlastenoj strani, otkrivanje komunikacijskih

obavjestajnih podataka i kradu drZzavne imovine.

Snowdenov pravni tim u Hong Kongu usprotivio se njegovom izru¢enju. Tvrdili su da su
americke optuzbe politicki motivirane i da nece dobiti poSteno sudenje ako ga posalju natrag.
Obratili su se raznim vladama 1 organizacijama za podrSku i pomo¢ u traZenju azila. Osobito su
se okrenuli zemljama s loSim odnosima sa Sjedinjenim Drzavama. WikiLeaks je pomogao
Snowdenu u pronalaZenju sigurnog prolaza 1 prilika za azil. Snowden je napustio svoj hotel u
Hong Kongu 23. lipnja, uz pomo¢ predstavnice WikiLeaksa Sarah Harris koja ga je pratila od
Hong Konga do Moskve kako bi osigurala da je na sigurnom i uz pomo¢ dokumenata koje je
dostavila ekvadorska vlada, ukrcao se na let za Moskvu. Moskva je trebala biti samo
privremeno mjesto, jer je planirao otputovati u Latinsku Ameriku kako bi tamo naSao azil. Pri
dolasku u Moskvu, Snowden je bio primoran ostati u tranzitnoj zoni zra¢ne luke, jer nije imao

vazeéu putovnicu za ulazak u Rusiju niti dozvolu za daljnje putovanje.

Dok je Snowden bio u tranzitnom podrucju u Moskvi, americ¢ka vlada ponistila mu je putovnicu
1 zaprijetila drugim drZzavama da mu ne bi slu¢ajno omogucile prolaz, ¢inec¢i daljnje putovanje
nemoguc¢im. Snowden je iz Moskve namjeravao otputovati u Ekvador, gdje je zatrazio azil.
Medutim, zbog ponistene putovnice 1 nastojanja americke vlade da sprijeci njegov bijeg, nije

mogao napustiti zracnu luku gdje je na kraju ostao 39 dana. Zatrazio je azil u Rusiji jer su mu



Sanse da napusti aerodrom bile vrlo male. Dana 1. kolovoza ruska vlada odobrila mu je
privremeni azil i dopustila mu da ostane u zemlji godinu dana te odlazi na nepoznatu lokaciju
koja nije otkrivena zbog sigurnosnih razloga. Bijela kuc¢a izrazila je krajnje razocaranje i
otkazala planirani sastanak s ruskim predsjednikom Vladimirom Putinom. U meduvremenu,
republikanski senator Lindsey Graham pozvao je Predsjednika Obamu ¢e bojkotira Zimske
olimpijske igre 2014. u Sociju, ali republikanski predsjednik John Boehner iz Zastupnickog

doma nije se slozio s tim prijedlogom.

2013. godine Ray McGovern, bivsi analiticar CIA-e, urucio je Snowdenu nagradu za uspjesno
zvizdanje. Otkrio je da Snowden nije slao medije za pohranu podataka poput tvrdih diskova,
disketa ili memorijskih kartica u Rusiju ili Kinu. Umjesto toga, sa sobom je ponio Cetiri prazna
laptopa u Hong Kong i Moskvu. Sve dokumente koje je ilegalno skinuo predao je novinarima
iako su americki duznosnici sumnjali da je taj materijal pao u ruke Kine i Rusije no priznali su

da nemaju konkretnih dokaza.

U listopadu je njemacki zastupnik Hans-Christian Strobele otputovao u Moskvu kako bi se
sastao sa Snowdenom, kojeg je pozvao da svjedocCi pred njemackim parlamentom kako bi
pomogao u istrazi o nadzoru telefona njemacke kancelarke Angele Merkel od strane NSA jos
od 2002. godine. Snowden je izrazio svoju spremnost svjedociti protiv SAD-a. Prvi Snowdenov
intervju koji je bio emitiran na televiziji bio je 26. sijecnja 2014. godine kada se pojavio tijekom
Putinovog intervjua koji se inace dogada svake godine. Od tada, Snowden je ¢esto aktivan na

internetu te se pojavljuje 1 sudjeluje u raznim intervjuima 1 dijeli svoja iskustva.

Nakon §to je prosla jedna godina privremenog azila, Rusija mu je dala jo§ dodatne tri godine te
je slobodno mogao putovati unutar Rusije 1 ¢ak u inozemstvo na tri mjeseca. U posljednjim
danima Obaminog predsjednistva, bivsi direktor CIA, Michael Morell sugerirao je da bi Rusija
trebala predati Snowdena SAD-u kao poklon za inauguraciju novog predsjednika Donalda
Trumpa. Komentar je izazvao ostre kritike od strane ruskog ministarstva, koje je reklo da bi to
bila izdaja te kako neée iéi preko svojih principa.'> 2020. godine Snowdenu je odobren

dozivotni azil u Rusiji.

S vremenom, Snowden se navikao na Zivot u Rusiji, stekao je nove prijatelje no i dalje se bojao
za svoj zivot jer je mislio da ga SAD prati 1 ¢eka priliku da ga uhite. Njegov otac Lonnie

Snowden posjetio je sina u Moskvi, a kasnije je rekao novinarima da je zadovoljan njegovom

13 M. Pascaline, Russia Extends Snowden’s Asylum By ‘A Couple More Years’, URL:
https://www.yahoo.com/news/russia-extends-snowden-asylum-couple-082503508.html|?guccounter=2
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situacijom i da je Rusija najbolji izbor za azil jer se ne¢e morati brinuti o ljudima koji ¢e prijeci
granicu kako bi ga uhitili. Spomenuo je da njegov sin ima lagodan zivot u Rusiji. Ruski
odvjetnik Edwarda Snowdena, Anatoly Kucherena, objavio je da je njegov klijent dobio posao

odrzavanja web stranice za jednu od najvec¢ih ruskih kompanija, ne navodeci njezino ime.



5. Snowden danas

Od kada zivi u Rusiji, Lindsay je dosla zivjeti s njim te su se na kraju vjencali. 2020. godine
objavio je na Twitteru da ocekuju prvo dijete. Prijavili su se za dvojno ameri¢ko-rusko
drzavljanstvo te je rekao kako ¢e on i njegova zena ostati Amerikanci te da ¢e i tako odgojiti
svog sina $to ukljucuje i slobodu da izrazi svoje misljenje. Danas imaju dva sina. ,,Radujem se
danu kada ¢u se moci vratiti u Sjedinjene DrzZave, tako da se cijela obitelj moze ponovno okupiti.

’

Nasa najveca zelja je da se, gdje god nas sin zivi, osjeca kao kod kuce.’

Bio je vrlo aktivan i prisustvovao je raznim intervjuima diljem svijeta, ali u zadnje dvije godine
smanjio je svoju prisutnost na internetu kako bi se posvetio svojoj obitelji. I dalje je u kontaktu

sa novinarima Glennom Greenwaldom 1 Laurom Poitras.

Buduéi da je danas tehnologija naprednija nego ona 2013. godine, on smatra da sve $ta je
americka vlada tada radila, ne moze se usporediti s onime $ta je danas. Smatra da je danaSnja
tehnologija jako nametljiva. Izrazava veliku zabrinutost za privatnost gradana danas ne samo
za djela koja vlada izvodi ve¢ i za dostupne kamere za videonadzor, prepoznavanje lica, umjetnu
inteligenciju i Spijunske softvere. 8. lipnja 2023. godine oznacavalo je to¢no deset godina od
kada se razotkrio kao zvizdac. I dalje ne izrazava ni najmanje zaljenje za svoja djela. Smatra da
ée vlada opet izdati svoje gradane jer po njegovim rije¢ima, takva je priroda moéi'®.
Obavjestajne agencije u SAD-u 1 Ujedinjenom Kraljevstvu priznaju da su rasprave o privatnosti
koje je Snowden zapoceo ipak bile korisne, ali i dalje tvrde da je $teta veca. Zale se i na to da
su dogadanja 2013. godine prikazala samo Ameri¢ke obavjestajne sluzbe kao jedine krivce,
ignorirajuc¢i ono §to su Rusija 1 Kina radile no Snowden osporava takve tvrdnje, tvrdec¢i da ih

nitko nije smatrao kao da su pravedni.

14 E. MacAskill, ‘No regrets,’ says Edward Snowden, after 10 years in exile, URL:
https://www.theguardian.com/us-news/2023/jun/08/no-regrets-says-edward-snowden-after-10-years-in-exile
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6. Zakljucak

Edward Snowden jedan je od najpoznatijih zvizdaca na cijelom svijetu. Razotkrio je americku
vladu za tajno masovno prikupljanje podataka i informacija gradana te su tako prodirali u
njihovu tajnost bez njihovog odabira. Htio je ljudima dati odabir koji im americka vlada nije
dala, da sami odlucuju Sto ¢e napraviti sa svojim privatnim informacijama. Posljedi¢no tome,
postaje veliki neprijatelj SAD-a te su ga nakon objave strogo povjerljivih dokumenata poceli
proganjat kako bi ga uhitili za pocinjena kriminalna djela. Pobjegao je u Rusiju koja mu je

pruzila stalni azil gdje se i danas nalazi i osnovao je novi zivot.

Znao je u $to ulazi, da ¢e zrtvovati svoju slobodu i Zivot koji je bio udoban, s dobrim poslom i
plac¢om, ljubavnim i obiteljskim zivotom te je zivio najnormalnije, ali ipak njegovi principi i
moralna svijest su pobijedili te je sebe dao u zamjenu za spoznaju ¢injenice koja ovisi o ljudima

diljem svijeta.

Postupci i1 otkrica Edwarda Snowdena bacili su svijet u eru povecane svijesti o ranjivostima
privatnosti i zlouporabe nadzora. Njegova su dijela otkrila slozenost nacionalne sigurnosti,
individualnih prava i eti¢kih dilema. Bez obzira na to smatra li se herojem ili izdajnikom,
Snowdenova su otkri¢a potaknula globalnu raspravu pozivaju¢i na nastavak istrage i pazljivo

razmatranje pitanja privatnosti.
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Snowden

Sazetak

Ovaj zavrs$ni rad predstavlja zivot i djelo zvizdaca pod imenom Edward Joseph Snowden koji
je godinama radio za SrediSnju obavjestajnu agenciju (CIA) te za Nacionalnu sigurnosnu sluzbu
(NSA) SAD-a koje je razotkrio za veliki broj tajnih projekata, hakerske napade te nadziranje 1
prisluskivanje gradana bez njihovog znanja. Optuzen je za otudivanje vladine imovine,
Spijunazu te neovlasteno komuniciranje osjetljivih informacija neovlastenoj osobi. Na temelju
svih tih optuzbi pokrenut je kazneni progon zbog kojeg on od tada bjezi od americkih vlasti.
Rad ¢e najprije zapoceti opéenito o njegovom zivotu prije nego $to je postao zaposlenik CIA
agencije. Objasnjavat ¢e njegovu karijeru kao zaposlenika na sigurnosti sustava informaticke
tehnologije CIA-a te opcenito za njegove odgovornosti i1 projekte te kako je uopcée dosao do
informacije da SAD kr$i prava na privatnost gradana. Bavit ¢e se pitanjem zasto ih je odlucio
razotkriti te je 1i to moralno ispravno. Naposlijetku, osvrnut ¢e se na njegov bijeg u Rusiju te
njegov doprinos danas i1 reakciju javnosti. Snowden je ostavio veliki utjecaj ne samo na
Ameriku nego 1 na cijeli svijet. Njegova djela su prouzrocila nemir u drustvu. Javnost je i danas
podijeljena oko njegove odluke. Jedni ga smatraju izdajnikom koji je ugrozio americku vladu,
a drugi herojem koji je bio voljan ugroziti svoj vlastiti zivot kako bi razotkrio istinu. Ostao je

zapamcen kao najpoznatiji svjetski zvizdac.

Kljucne rijeci: Snowden, privatnost, americke vlasti, bijeg, javnost



Snowden

Summary

This paper presents the works and life of the whistleblower named Edward Joseph Snowden,
who worked for years for the Central Intelligence Agency (CIA) and the National Security
Agency (NSA) of the USA who he exposed for a large number of secret projects, hacking
attacks, and surveillance and wiretapping citizens without their knowledge. He was charged
with embezzlement of government property, espionage and unauthorized communication of
sensitive information to an unauthorized person. On the basis of all these accusations, a criminal
prosecution was initiated because of which he has been on the run from the American authorities
ever since. The paper will first begin with a general account of his life before he became an
employee of the CIA agency. It will explain his career as a CIA IT security worker and his
responsibilities and projects in general, and how he came to know that the US was violating
citizens' basic privacy rights in the first place. This work will deal with the question of why he
decided to expose them and whether it is morally correct. Finally, it will look back on his escape
to Russia and his contribution today and the reaction of the public. Snowden left a great impact
not only on America but also on the whole world. His actions caused uneasiness in society. The
public is still divided over his decision. Some consider him a traitor who threatened the
American government and others a hero who was willing to risk his own life to expose the truth.

He is remembered as the worlds most famous whistleblower.

Key words: Snowden, privacy, American authorities, escape, society



