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1. Uvod

Moderne baze podataka postoje od 60-ih godina proslog stoljeca i od tada su promijenile na¢in na
koji se odnosimo prema podacima. Usporedno s njima, ljudi su koristili razne sustave
kategoriziranja i pohranjivanja podataka. Tek s uvodenje ra¢unala se sustav drasticno mijenja.
Ogromne koli¢ine podataka se odjednom mogu spremati, dijeliti i organizirati. Mnogi aspekti
modernog zivota su napredovali ili su nastali zbog postojanja i koriStenja baza podataka. Banke
lakSe mogu spremati podatke o raCunima, rezervacije za avione je moguce organizirati, i mnoge
druge. Kako su se baze podataka razvijale tako su i njihove namjene. Razne moderne tehnologije
koriste baze podataka, od strujanja multimedijskih zapisa do pohrane na oblaku, od drustvenih
mreza do vremenske prognoze. Baze podataka nisu jedine zasluzne za navedene tehnologije ali
bez njih su teSko zamislive. U ovom radu pokusat ¢u pojasniti s kojim se sve prijetnjama susre¢u

baze podataka i koji na¢ini obrane postaje.



2. Sto su baze podataka?

Baze podataka koriste se kako bi olakSale raCunalni pristup podacima, ucinile ga
pouzdanijim, laksim za pretrazivanje te kako bi Citav proces pohranjivanja i pretrazivanja podataka
u aplikacijama ucinile produktivnijim. Baze podataka definiramo kao skup medusobno povezanih
podataka koji su pohranjeni u vanjskoj memoriji racunala. Ti podaci su istovremeno dostupni
raznim korisnicima i aplikacijskim programima. Njih moZemo putem zajednickog softvera
mijenjati, Citati, brisati. Pritom korisnici i aplikacije ne moraju poznavati detalje fizickog prikaza

podataka, ve¢ se referenciraju na logicku strukturu baze.

Za upravljanje bazom podataka koristimo DBMS sustav (Data Base Management System),
odnosno sustavom upravljanja baze podataka (SUBP). SUBP nam omogucuje oblikovanje
fizickog izgleda baze u odnosu na njenu logi¢ku strukturu. Neki od najpoznatijih sustava su:
Oracle, DB2, MySQL, Informix, PostgreSQL i SQL server. SUBP-om se koristimo kako bismo
obavljali sve operacije s podacima u pojedinoj bazi, on takoder brine za sigurnost navedenih
podataka te automatizira administrativne poslove s podacima u bazi. Svi podaci u bazi su logicki
organizirani prema jednom od modela podataka. Model podataka je skup pravila koja odreduju
kako moze izgledati logicka struktura baze, a odabir modela ¢ini osnovu za koncipiranje,

projektiranje i implementiranje baze.

Podaci u bazi su logicki organizirani na temelju jednog od postoje¢ih modela podataka.
Neki od modela kojima se SUBP moze sluziti su: relacijski model zasnovan na matematickim
pojmu relacije, prema kojem su podaci prikazani pravokutnim tablicama, mrezni model koji je
predo¢en usmjerenim grafom, hijerarhijski model predocen stablom ili skupom stabala, s
hijerarhijskim odnosom nadredeni-podredeni, te objektni model inspiriran objektno-orijentiranim
programskim jezicima, u kojima je baza skup trajno pohranjenih objekata koji se sastoje od svojih

internih podataka i operacija za rukovanje tim podacima, koji su uredeni prema klasama.!

! http://jadran.izor.hr/~dadic/EKO/baze-podataka.pdf



2.1. Cuvanje integriteta

Integritet baza podataka podrazumijeva ¢uvanje ispravnosti i konzistentnosti podataka. To
ocuvanje postize se implementacijom metode provjere greSaka, validacijskih procedura i raznih
ograniCenja. Ogranicenja koja postavljamo su nista drugo nego pravila koja konzistentni podaci
moraju zadovoljavati, a ako nisu zadovoljena, SUBP ¢e nam poslati poruku o greski, te nece
1zvrsiti trazenu promjenu. Ogranicenja koja SUBP mozZe postaviti odnose se na Cuvanje integriteta

domene, integriteta unutar relacije, te referencijalnog integriteta.

2.2. Istovremeni pristup

S obzirom na to da su baze podataka uglavnom namijenjene ve¢em broju korisnika u isto
vrijeme, SUBP mora paZljivo koordinirati istovremeni rad s bazom, kako ne bi doSlo do
zloupotrebe i1 neovlastenog pristupa podacima. Takoder, svaki korisnik treba imati osjecaj kako

sam radi s bazom, iako istovremeno mozda tri raunala koriste jedan isti podatak.

Rad korisnika u bazi se temelji na pokretanju unaprijed definiranih transakcija. lako se
jedna transakcija ¢ini kao jedna operacija, ona se sastoji od nekoliko njih. Prema tome, stanja
izmedu pojedinih operacija podataka dovode do nekonzistentnog stanja u samoj bazi. Kako bi
stanje baze ostalo konzistentno i kako bi njen integritet bio ocuvan, transakcija koja se provodi
mora biti u cijelosti izvrSena ili uopée ne smije biti izvrSena. Tako svaka zapoceta, a nedovrSena

transakcija, mora biti ponistena. 2

2 http://jadran.izor.hr/~dadic/EKO/baze-podataka.pdf



3. Zastita Podataka

Kako bi razumjeli vaznost pravilne zastite podataka, potrebno je shvatiti moguce posljedice
krade podataka. U dana$njoj sveopcoj povezanosti raznih sustava i sve vecoj digitalizaciji sadrzaja

ogroman broj informacija nalazi se pohranjen u bazama podataka. Neki od vaznijih primjera:

1. Zdravstvene podatke kao Sto su digitalizirani zdravstveni kartoni (e-kartoni) koji sadrze
anamnezu pojedinih pacijenata.

2. Financijski podaci kao §to su osobni racuni u bankama, ali i interni podaci raznih tvrtki o
njihovom poslovanju.

3. Strogo povjerljivi podaci poput drZavnih tajni, informacija o kretanjima 1 planovima vojske

takoder su na meti potencijalnih napada.

Najrasirenija skupina podataka su osobni podaci. Prema istrazivanju® tvrtke International
Data Corporation indirektne i direktne aktivnosti pojedinaca stvorile su otprilike 70% digitalnih
podataka 2010. godine. Osobni podaci imaju razne primjene, ukljuujuci marketing, poboljSanje
online iskustva, ali se takoder moze koristiti za razna kriminalna djela kao $to je krada identiteta,

uhodenje i razni drugi zlo¢ini na razini pojedinca i njegove obitelji.

3.1. Zastita podataka kroz povijest

Otkad podaci postoje, postoje i ljudi koji im zele pristupiti i zloupotrijebiti. Stoga, zastita
podataka, kao i nacini krSenja te zasStite konstantno evoluiraju. U proSlosti podaci su se §titili
obi¢nim zaklju¢avanjem arhiva koji su sadrzavali vazne podatke. Danas je manje vazna fizicka
zastita podataka, a viSe digitalna zaStita. Stoga, sve visSe ljudi pokuSava dobiti pristup podacima na

mreZi, Sto znaci da se tehnologija mijenja kako bi pokuSala sprijeciti razne upade u sustave.

3 http://www3.weforum.org/docs/WEF _ITTC PersonalDataNewAsset Report 2011.pdf




4. Prijetnje sigurnosti baza podataka

Korisnici sve vise pristupaju bazama podataka preko interneta, Sto povecava sigurnosne
rizike 1 uvodi nove koji prije nisu postojali. Kako se razvijaju razni nacini pristupa podacima i
njihova zaStita, tako se istovremeno pronalaze novi nacini neovlaStenog koriStenja podataka i

razbijanja, tj. zaobilazenja zastite.

4.1. Prekomjerna prava korisnika

Najces¢i nacin prijetnje sigurnosti baze podataka je prekomjerno koriStenje prava.
Istrazivanja su pokazala da su bivsi ili sadasnji zaposlenici odgovorni za ¢ak 80% napada na bazu
podataka od firme.* Neki od ovih slu¢ajeva nastali su iz neznanja ili nemara, ali oni ukazuju na
vaznost pravovremenog oduzimanja i mijenjanja korisni¢kih prava. Ova vrsta “napada” se
najéesce lako otkrije pogledom na revizijski trag i povecana predostroznost prilikom pridodavanja

prava korisnicima.

4.2.  SQL Umetanje

SQL (eng. Structured Query Language, strukturirani jezik upita) koristi se za komunikaciju
s bazom podataka. Prema ANSI i ISO institutima za standarde to je standardni jezik za relacijske
sisteme baza podataka®. Koriste se za azuriranje podataka u bazi ili za dohvaéanje podataka iz nje.
Neki od uobicajenih sustava koji koriste SQL su: Oracle, Sybase, Microsoft SQL server, Access,
Ingres, itd. Iako ve¢ina SUBP-a koristi standardni SQL, vec¢ina njih takoder koristi specifi¢ne

nadogradnje koje se uporabljuju samo u tom sustavu.

Napad koristenjem SQL-a vrsi se tako da neovlasteni korisnik umetne neautorizirani izraz
u SQL kod odredenog dijela baze podataka®. Tako se ciljaju ulazni parametri i mijenja se originalna
namjena aplikacije ili funkcije baze. Glavni cilj SQL umetanja je pristup bazi podataka. Takoder
je moguce samo prikupiti podatke, zaobi¢i korisniCku prijavu, izmjenjivati podatke unutar baze

bez revizije pristupa, izmjenjivati razine prava korisnika i brisati podatke.

4 https://pdfs.semanticscholar.org/9c9a/d8150e8ddf7427ea2a53482ef106bc324e72. pdf
S http://www.sglcourse.com/intro.html
8 http://www.cis.hr/files/dokumenti/C1S-DOC-2012-08-059.pdf



Postoje dva nacina SQL umetanja. Prvi od njih je SQL umetanje koji je namijenjen na

standardne SUBP. Uglavnom se obavlja umetanjem neautoriziranih tvrdnji u polje za unos.

Drugi nacin, koriste¢i NoSQL umetanje namijenjen je platformama koje barataju ,,velikim
podacima’. Bez obzira na metodu i dalje je glavni cilj pristup i potpuna kontrola nad bazom
podataka.

Napada¢ SQL umetanjem ¢e manipulirati standardni SQL upit kako bi eksploatirao
nepotvrdene ulazne ranjivosti u bazi podataka. Najlaksi nacin prikazivanja principa SQL umetanje

je preko primjera:®

Uobicajen SQL upit za bazu podataka nekog elektronskog du¢ana moze biti sljedeci:

SELECT ItemName, ItemDescription
FROM Item

WHERE ItemNumber = ItemNumber
Korisnik moze manipulirati upitom tako da u adresno polje upiSe vlastiti upit koji ce
aplikacija pretvoriti u SQL upit 1 poslati bazi podataka. Dodavanjem naredbe ,,itemid=999* u

adresu ,,http://www.estore.com/items/items.asp?itemid=999‘ stvorit ¢e sljede¢i SQL upit prema

bazi:

SELECT ItemName, ItemDescription

FROM Item

"Veliki podaci, tj. Big Data, su nakupine podataka koji su preveliki i prekompleksni da bi ih procesuirali tradicionalne
relacijske baze podataka

https://www.merriam-webster.com/dictionary/big%20data

8 https://www.incapsula.com/web-application-security/sql-injection.html



WHERE ItemNumber = 999

Promjenom upita napadac je pozvao iz baze podatke o stavci pod brojem 999. Stavka 999
moze biti dostupna svima, ali ne znaci da su i ostale stavke takoder. Napada¢ moze pridodati upitu
jos$ neke parametre kako bi izvukao viSe podataka. Ubacivanjem izraza ,,1=1 u upit dobijemo

sljedece:

SELECT ItemName, ItemDescription
FROM Items
WHERE ItemNumber = 999 OR 1=1

A kako je izraz 1=1 uvijek istinit, upit ¢e vratiti sva imena 1 opise iz baze podataka, ¢ak 1
one koje nisu inace dostupni. Koriste¢i pogresno filtrirane znakove napada¢ moZe manipulirati
SQL naredbama. Recimo dodaju¢i tocku-zarez kako bi odvojio dva polja upita:

,http://www.estore.com/items/iteams.asp?itemid=999; DROP TABLE Users“, Sto bi poslalo
sljede¢i SQL upit prema bazi:

SELECT ItemName, ItemDescription
FROM Items

WHERE ItemNumber = 999; DROP TABLE USERS
Rezultat toga bi bilo brisanje podataka svih korisnika baze. Koriste¢i izraz UNION
SELECT mogu se kombinirati dva nepovezana SELECT upita kako bi se prikupili podaci iz dvije

razli¢ite tablice. Primjerice, ,http://www.estore.com/items/items.asp?itemid=999 UNION

SELECT user-name, password FROM USERS* bi stvorilo upit:

10



SELECT ItemName, ItemDescription
FROM lItems

WHERE ItemID ='999' UNION SELECT Username, Password FROM Users;

Ovaj upit bi povukao podatke o stavci 999 ali i imena i lozinke svih korisnika u bazi.

4.3. DoS (Denial of Service)

Denial of Service, tj. napad uskra¢ivanja usluga je jedan od najces¢ih vrsta napada na baze
podataka. Cilj mu je uéiniti bazu podataka nedostupnom korisnicima. Cesti na¢in postizanja toga
cilja je zasi¢enje mete napada s vanjskim zahtjevima kako bi preopteretili sustav i onemogucili
normalno koriStenje. Zbog pokusaja sustava da odgovori na sve zahtjeve, dolazi do znacajnog

usporavanja rada sustava, a potencijalno ¢ak i potpunog prekida rada
DoS napadi na baze podataka mogu se raspodijeliti u nekoliko vrsta®

1. Zlouporaba funkcija

2. Kompleksni upiti

3. Greske u kodu

4. Aplikacijski napad

Jedan od najces$¢ih napada jest zlouporaba funkcija, a radi tako da napada¢ natjera neku
funkciju baze podataka da ucini nesto $to ne smije. Relacijske baze podataka sastoje se od mnogo
razli¢itih procesa i1 prestanak rada ¢ak i jednog od njih moze uzrokovati pad cijelog sistema.

Problem kod obrane od ovakve vrste napada jest u tome $to moze iskoristiti nedostatak u raznim

dijelovima SUBP-a, §to oteZava prijevremeni pronalazak potencijalnih problema. Primjer ovakvog

9 https://securosis.com/assets/library/reports/Database_DoS.pdf

11



napada je slanje krivo oblikovanog RPC (daljinskog izvrSenja naredbe), koji sintaksni analizator
sustava nije u stanju procitati, $to ga natjera da stane. Na isti na¢in mogu se slati XML, TDS i
SNMP upiti. SQL umetanje je takoder vrsta zlorabljenja funkcije, ali nije vrsta DoS napada jer je
cilj SQL umetanja da preuzme kontrolu nad bazom podataka, a ne da ju samo ,,srusi*.

1. Kompleksni upiti natjeraju bazu podataka da iskoristi previse radne snage na njihovo
rjesavanje, te kao rezultat toga prestane s radom. Takvi napadi Cesto ciljaju potro$nju radne
memorije, procesorske snage i slicno.

2. lIzraCunati stupci i pogledi su virtualni rezultati upita, najée$ée spremljeni u radnu
memoriju. AKo neki upit potrazuje vecu koli¢inu podataka iz base, rezultat pretrage zauzet
¢e vec¢i dio radne memorije, isto vrijedi 1 ako je upit kompleksan Sto bi uzrokovalo
prekomjernu potroSnju procesorske snage.

3. Ugnijezdeni upiti i rekurzije zatraze od SUBP-a da sam sebe prizove prilikom izvodenja
nekog upita. Sustav ¢e izvrSavati upit kontinuirano dok ne prestane s radom.

4. Prilikom operator IN upita napada¢ zatrazi od SUBP-a da pronade odredenu varijablu
unutar nekog dijela baze. Sama po sebi ova operacija je vrlo spora, ¢ak i ako pretrazuje
malen raspon podataka. Napada¢ moze pretraziti povecu koli¢inu podataka, trazeci
varijablu koja ne postoji, a sustav ¢e polako trositi resurse uzaludnom pretragom.

5. Operator JOIN spaja redove iz dvije ili viSe tablica, a kartezijski produkt je suma svih
redova svih tablica odredenih FROM recenicom. Ovakav upit moZe potencijalno kao

rezultat dati jako velike koli¢ine podataka, ¢ak 1 vece od same baze.

Korisnicki upiti. Ako korisnik sam upiSe svoj upit ima potencijal napraviti §to god pozeli, cak i

upisati jednu od prije opisanih upita.

4.3.1. Sprjecavanje DoS napada

Ne postoji jedan konkretan nain kako sprije¢iti DoS napade ali postoje mnogi nacini
obrane'®. Neki detektiraju potencijalne napade, a drugi ih sprje¢avaju. Jedan od nadina je brisanje
nepotrebnih funkcija baze podataka, tj. funkcije koje se ne koriste u namijenjenoj uporabi pojedine

baze. Vecina SUBP-a sadrzi velik broj znacajki koje nisu potrebne svakom korisniku. Smanjenjem

10 https://securosis.com/assets/library/reports/Database_DoS.pdf
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broja protokola, usluga i komponenata koji nisu potrebni ili se uopée ne koriste, povecava se
sigurnost. Manji broj elemenata jednostavno znaci da je onima koji Zele napasti bazu teze pronaci

“rupu” u sigurnosti.

Uobic¢ajen postupak administratora baza podataka je uvodenje vremenskih ograni¢enja na
razne upite, smanjivanje broja mogucih upita i stavljanja hardverskog limita na upite. Iako nece

zasigurno zaustaviti napadaca, uvelike ¢e im otezati napad.

Cesto zanemarivan ili kasno provoden nacin zastite je azuriranje softvera u $to brzem roku.
Nazalost, azuriranja ¢esto kasne ili ih je zbog nacina uporabe baze podataka tesko implementirati

na vrijeme.

4.3.2. Razlika izmedu SQL umetanja i DoS napada

SQL umetanje i DoS napadi su dva najc¢es$c¢a vanjska napada na baze podataka. Razlika je
u tome Sto SQL umetanje dozvoljava pristup bazi podataka ali je zato puno teze izvrsiti takvu vrstu
napada, dok DoS napad moze izvr$iti osoba s puno manjim znanjem o sigurnosnim sustavima i
eksploataciji istih. Iako je Steta DoS napada puno manja od SQL napada, koristi se Cesto bas zbog
svoje jednostavnosti 1 lako¢e izvedbe. Mala je vjerojatnost gubitka podataka prilikom takvog

napada, ali nedostatak usluge potencijalno je vrlo skupa situacija za tvrtke.

Vazno je i napomenuti 0dnos izmedu DoS i DDoS napada. tj. distribuiranih napada
uskracivanja usluge koji se razlikuju samo po broju napadaca. Obi¢ni napadi imaju samo jednog,
a distribuirani napadi viSe napadaca. Zbog veceg broja napadaca takvi napadi su ucestaliji 1
efikasniji ali se baziraju na istim ili sli¢cnim principima. Oba sustava se isto tako Cesto koriste
sakrivajuci identitet (izvorno racunalo) napadaca koristeci jedan ili viSe upravljackih racunala koja
kontroliraju veci broj drugih racunala i tako zamecu svoj IP trag. Jedna od naprednijih vrsta napada
koriste¢i viSe napadaca je DRDoS (distribuirani reflektirani napad uskraéivanja usluge) koji ne
samo koristi takozvana ra¢unala robote, nego i drugi niz reflektivnih raGunala robova koja primaju
naredbe od prvog niza robova direktno povezanih s napadacima i tek onda obavljaju svoj napad.

Na ovaj nacin se koli¢ina upita eksponencijalno povecava, a i samim time efikasnost.
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4.4. Pogreske u implementaciji sustava

Greske postoje u svakom kodu i napadaci ih mogu iskoristiti kako bi ugasili baze podataka.
Dovoljan je jedan propust i napada¢ moze s udaljene lokacije pristupiti bazi podataka bez
korisnicke prijave i poslati jedan upit koji ¢e potpuno ugasiti bazu podataka. Primjer bi bio pretek
meduspremnika XML baze podataka na Oracle9 SUBP-u, kao §to se dogodilo 2003. i opisano je
u Oraclovom sigurnosnom izvje§éu 581, Kako izlaze nove usluge i softverski napredci, tako
napadaci stalno traze nove propuste ili koriste starije tehnike na novim inacicama. Zbog
kompleksnosti sustava tesko je predvidjeti ovakve napade prilikom stvaranja SUBP-a. Nakon
otkrivanja greske, vijest se vrlo brzo prosiri po internetu i veliki broj ljudi je u stanju iskoristiti tu

gresku puno prije nego proizvodac stigne distribuirati sigurnosnu zakrpu.

4.5.  Aplikacijski napadi

Aplikacijski napadi'? su najjednostavniji jer iskoristavaju samu aplikaciju koja koristi bazu
podataka. Baze podataka moraju otkriti svoje funkcije aplikacijama koje im pristupaju kako bi iste
mogle koristiti spremljene podatke. Ako je aplikacija nedovoljno zastitila tu komunikaciju moguce
je provesti napad. Mogucée je da neka online trgovina nema postavljenu dovoljnu zastitu na razini
svoje usluge elektronske koSarice 1 napada¢ moZe preopteretiti koSaricu stavljaju¢i u nju poprilicnu
koli¢inu proizvoda te ju osvjezavati, $to prisiljava aplikaciju da posalje upit u bazu podataka za
svaki proizvod koji se nalazi u koSari. Nekoliko simultano otvorenih koSara moze slati tisuce

odvojenih upita prema bazi svake sekunde.

11 https://www.oracle.com/technetwork/topics/security/2003alert58-128165.pdf
12 https://securosis.com/assets/library/reports/Database_DoS.pdf
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5. Nacini zastite baza podataka

Svaki administrator zaduzen je za njenu adekvatnu zastitu. Implementacija zastite baze
treba biti ustanovljena od samog pocetka i integrirana u svaki dio baze. Jedna od najosnovnijih
metoda osiguranja baza podataka je kontrola pristupa. Kontrola pristupa podrazumijeva
ogranicavanje slobode korisnika pri pristupu i uredivanju sustava i datoteka. Svrha kontrole
pristupa podataka je umanjivanje Stete koju potencijalno moze napraviti neovlasteni korisnik.

Naravno, kontrola pristupa se moze zaobi¢i ili prevariti.

5.1. Modeli kontrole pristupa

Razni dijelovi mehanizma kontrole pristupa nalaze se u nekoliko slojeva ra¢unalnih
sustava. Mehanizmi visih slojeva su izrazeniji ali 1 podlozniji napadima. Neki od razloga su
kompleksnost sustava i programerske pogreskse. Moderni sustavi dijele kontrolu pristupa u dvije

grupe.®
5.1.1. Model temeljen na moguénostima

Model kontrole pristupa u kojoj korisnik koristi znacku (token) kako bi pristupio Zeljenom
dokumentu. Korisnik ne mora nuzno imati potpuni pristup tom dokumentu, nego mu je pristup

ogranicen sukladno s ovlastima pridodanim njegovoj znacki.

Mana ovog modela je $to ovisi o meduljudskom povjerenju. Ako dode do krade znacke i ako se
na vrijeme ne poduzmu mjere poniStavanja mogucnosti znacke, mozZe do¢i do neZeljenog

mijenjanja podataka ili koriStenja tih podataka u razne svrhe.

5.1.2. Lista kontrole pristupa
(eng. Access Control List - ACL)

Lista kontrole pristupa je, kao $to se moze icitati iz imena, lista dozvola, tj. ovlasti koji su
pridodani svakom korisniku ili grupi korisnika, te se nalaze u opisu svakog digitalnog objekta.

Objekti u racunalu, kao $to su pojedini podaci i datoteke imaju U Svojim svojstvima zapisane

13 http://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2008-02-218.pdf
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ovlasti za razlicite liste kontrole pristupa. Korisnik pri prijavi dobiva predodredene ovlasti koje se

provjeravaju prilikom pokusaja manipulacije podataka.

5.2. Metode kontrole pristupa

Osim prijasnje podjele, kontrola pristupa, dijeli se i prema metodi implementacije. Svaka
metoda ima svoje prednosti i mane, a odabir metode ovisi 0 potrebama i 0 vrstama napada na
koje je sustav najpodlozniji. Diskrecijski i obavezni modeli mogu Kkoristiti listu kontrole

pristupa.

5.2.1. Diskrecijski model
(eng. Discretional Model — DAC)

U diskrecijskom modelu kontrole pristupa, vlasnik datoteke po vlastitom nahodenju
dodjeljuje prava pristupa ostalim korisnicima sustava. Liste kontrole pristupa su najuobicajeniji
primjer diskrecijskog modela. Vecina operativnih sustava koristi ovu metodu (Windows, iOS,

ve€ina Linux sustava).

5.2.2. Obavezni model
(eng. Mandatory Access Control — MAC)

Korisnici sustava u obaveznom modelu nemaju moguénost mijenjanja ovlasti datoteka.
Operativni sustav unaprijed ima zadane pravila za pridodavanje ovlasti odredenim dijelovima
sustava 1 odredenim korisnicima. Svaki korisnik 1 podatak dobiju sigurnosnu oznaku koja odreduje
razinu njihove ovlasti unutar sustava. Nitko od korisnika nije u mogucnosti promijeniti ta unaprijed
zadana pravila, ¢ak i ako su oni tvorci ili vlasnici datoteka. Pravila upravljanja datoteka postavlja
administrator sustava, a operativni sustav podrZava takav nacin zastite. Ovakvi sustavi koriste se
za zaStitu povjerljivih baza podataka zbog svoje rigidnosti i strogo¢e. Glavnu uporabu nalaze u

vojnim sustavima, ali i najsigurnijim sustavima korporacija, vlada i banaka.

5.2.3. Model temeljen na ulogama
(eng. Role Based Access Control — RBAC)
Najnoviji model koji nastao spajanjem diskrecijskog i obaveznog modela naziva se model
temeljen na ulogama. Niti jedan korisnik nema osobno dodijeljena prava, nego su prava dodijeljena

po ulogama koje su pridodane svim korisnicima od strane administratora sustava. Jedan korisnik
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moze biti ¢lan viSe grupa, ali nema mogucénost promijene Svoje grupe ili prava unutar nje. Na ovaj
nacin je lakSe raspodijeliti prava ako pristup nekom sustavu ima veci broj ljudi koji su hijerarhijski
rasporedeni. Uz grupe, u RBAC modelu postoje i uloge koje se mogu dodijeliti pojedincima. Uloge
mogu imati istu ili vrlo sli¢nu razinu pristupa kao grupe, ali se dodjeljuju na individualnoj bazi.
Primjer toga bi bila osoba kojoj treba pridodati prava grupe koja je hijerarhijski iznad, ali samo na
odredeno vrijeme. Ulozi se mogu stoga mijenjati vrlo brzo razine prava i pristupa, te nece utjecati

na ostale korisnike u grupama.

5.3. Kriptiranje Podataka

Enkripcija baza podataka je uporaba enkripcijskih tehnika u svrhu pretvaranja neSifrirane
baze podataka u (djelomi¢no) Sifriranu bazu podataka, ¢ineci ju necitljivom svima osim onih koji

posjeduju enkripcijski kljug. 14

Kriptiranje baza podataka se vr$i na podacima koji se trenutno ne Kkoriste i podataka u
tranzitu. Kada podaci miruju u bazi oni su kriptirani, a kada ih povu¢emo na C¢itanje ili
izmjenjivanje sustav ih dekriptira. KoriStenje podataka s baza podataka je problem jedino ako je
racunalo spojeno na internet zbog prijetnje napada nakon Sto sustav dekriptira podatke prilikom
koriStenja baze podataka. Kako bi se izbjegla krada podataka u tranzitu koristi se SSL (Secure
Socket Layer) protokol. SSL protokol kriptira podatke prilikom njihovog slanja preko mreze. Ova
zatita stvara probleme jer zahtjeva povecanu uporabu sistemskih resursa §to usporava rad i

snizava performanse.

Samo kriptiranje moze se vrsiti na cijelom SUBP, na cijelom sadrZaju baze podataka ili na
nekom dijelu sadrZaja, kao §to je stupac ili tablica. To se moze posti¢i koriste¢i funkcije samog
SUBP-a ili neke druge aplikacije. KoriStenje tokena se takoder koristi kao alternativa ili dodatak

ovoj zastiti.

Dvije osnovne vrste zastite pomocu enkripcije su prozirna, tj. eksterna enkripcija i korisnicka,

tj. podatkovna enkripcija.®

14 https://hal.archives-ouvertes.fr/file/index/docid/623915/filename/BOUGA_B6_ENC_CRYPT_2009.pdf

15 https://securosis.com/assets/library/reports/Securosis_Understanding_DBEncryption.V_.1_.pdf
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1. Prozirna/Eksterna naznacuje enkripciju cijele baze podataka koju omogucuju moduli same
baze. Moguce je enkriptirati i pojedine dijelove na ovaj nacin, ali se uglavnom primjenjuje
na cijeloj bazi. Naziva se prozirna enkripcija jer nije vidljiva korisnicima i aplikacijama i
ne zahtijeva nikakvu prilagodbu kod aplikacija. Razlog uporabe je sprjecavanje izlaganja
podataka zbog gubitka fizickog medija ili ugrozavanja podataka u bazi. Prozirna enkripcija
Stiti podatke od korisnika bez pravilnih vjerodajnica, ali ne od autoriziranih korisnika.
Utjecaj koristenja prozirne enkripcije na performanse sustava je otprilike 3-5% u odnosu

na sustav bez enkripcije®®.

2. Korisnicka/Podatkovna enkripcija se odnosi na enkripciju stupaca, tablica ili ¢ak pojedinih
elemenata unutar istih. Cilj je sprijeciti otkrivanje dijelova baze podataka autoriziranim
korisnicima ili primorati odvajanje zaduZenja korisnika unutar baze. Mana ovakve
enkripcije je u tome Sto zahtjeva mijenjanje koda baze i/ili aplikacije. Nastoji se samo
enkriptirati najvaznije podatke kako bi se smanjio utjecaj na ucinak sustava i koli¢inu
potrebnih promjena. Usporedno s prozirnom enkripcijom, jednostavna podatkovna

enkripcija samo jednog stupca koristi oko 20% vise procesorske snage.’
Prozirna enkripcija koristi razlicite metode i tehnologije.

1. Lokalna enkripcija objekata baze podataka - Sustavi upravljanja bazama podataka kao §to
su Oracle, Sybase, Microsoft SQL Server i IBM DB2 imaju ukomponirane moguénosti
enkriptiranja lokalnih objekata u bazi (tablica i sli¢no) ili pohranjenih podataka (datoteka)
koriste¢i lokalne funkcije. PoSto sami SUBP sadrzi sve potrebno za ovu vrstu enkripcije,
nikakva vrsta modifikacije nije potrebna. Kljucevi se nalaze unutar baze podataka ali ih je
moguce i spremiti na vanjske sustave za upravljanje klju¢evima ako odabrana platforma to

podrzava.

2. Vanjska enkripcija - Podaci unutar baze podataka su ovom metodom enkriptirani koristeci
vanjski alat. Ova metoda takoder stiti podatke prilikom njihovog micanja, kopiranja ili

izradivanja sigurnosne kopije. Klju€evi se uglavnom nalaze van samog posluZitelja i

8https://ftechnet.microsoft.com/en-us/library/cc278098(v=sql.100).aspx#_Toc189384679

17 (https://info.townsendsecurity.com/sqgl-server-tde-vs-cell-level-encryption-a-brief-comparison
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pristup ne bi trebao biti omogucen korisnicima, stoga pokuSaj napada na bazu podataka
nece uspjeti dekriptirati same podatke. Neki enkripcijski alati mogu onemoguditi
aplikacijama pristup podacima, §to znaci da samo lokalni procesi baze podataka imaju

pristup.

3. Enkripcija medija - Ova metoda ukljucuje enkripciju cijelog diska ili skladisne mreze. Ova
metoda se koristi u bazama podataka koje zahtijevaju visoke performanse i kod kojih je

glavna opasnost fizicka krada diskova s pohranjenim podacima.

Korisnicka tj. podatkovna enkripcija sli¢na je nekim drugim mjerama zastite, kao $to je
kontrola pristupa po tome S$to se bazira na davanju pristupa, tj. kljueva zasebno od korisnika do
korisnika. Ova metoda u biti samo nadodaje sigurnost na postoje¢i sustav kontrole pristupa u
slu¢aju ugrozenosti korisnickog racuna. Enkripcija uz to dopusta vecu preciznost nego metode
pristupa, osiguravaju¢i podatke ¢ak i ako se pomaknu iz dijela baza kojem je pristup ograni¢en u
dio baze dostupan svima. Pomoc¢u takve enkripcije moguce je i zaobi¢i problem administratora
baza podataka koji imaju zbog naravi pozicije imaju pristup svim podacima u bazi, ali radi

sigurnosti ne bi trebali imati moguénost njihovog Citanja.

5.4. Tokenizacija

Tokenizacija djeluje na principu zamjene nekog podatka iz baze sa surogatom podatkom.
8Taj zamjenski podatak se zove token. On sam po sebi ne sadrzi vazne informacije, nego ih
zamjenjuje koriste¢i jednu vrijednost za neku drugu. U svrhu olakSanja poslovanja tokeni ¢esto
imaju istu veli¢inu ili duljinu kao podaci koje zamjenjuju. Koristi se kao efektivnija zamjena
kriptiranju jer nije potrebno Kriptirati sve podatke na svim bazama nego samo na jednoj, glavnoj
bazi, a u ostalim bazama jednostavno postaviti tokene koji nemaju vrijednost bez glavne baze. Na
ovaj nacin se glavna baza podataka moze zastiti na viSe nacina, a ostale baze nemaju tu potrebu

jer ne sadrze vitalne podatke. PoSto bez koriStenja glavne baze u kojoj su zapisane poveznice

18 https://townsendsecurity.com/sites/default/files/Encryption_vs_Tokenization.pdf
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izmedu tokena i njihovih podataka nije moguce dekriptirati token (jer ne predstavlja Sifrirane

podatke ve¢ neki nasumican slijed), siguran je od takvih napada.

5.5. Pracenje odgovornosti i revizija pristupa

Revizija pristupa ukljucuje zapisivanje i pra¢enje promjena nastalih na bazama podataka
prilikom koristenja.!® Praéenje odgovornosti je proces odrzavanja revizijskog traga nad
korisni¢kim radnjama u sustavu. Ove provjere i zapisivanja se provode kako bi se osigurao
integritet podataka u sustavu. Svaki uspjesni 1 neuspjesni pristup sustavu je zapisan, te sve radnje
korisnika imaju pridodano to¢no vrijeme i datum koji je zabiljeZen u revizijskom tragu. Sustavni
administrator jedini ima pristup revizijskom tragu te moze iskoristiti te informacije kako bi

pronasao neovlasteno ili potencijalno Stetnu manipulaciju podataka unutar sustava.

5.6. Fizicka zastita

Dio zastite baza podataka koji se ne smije zanemariti je i sam fizi¢ki pristup.?® Ovakav
nac¢in napada zaobilazi veéinu softverskih sigurnosnih postavki i rjeSenja. Potrebno je zastiti bazu
podataka od intrinzi¢nih rizika i krade. Same baze nalaze se na raunalima posluZiteljima 1 u
pogonu su uglavnom cijeli dan svaki dan, stoga je potrebno odrzavati temperaturu prostorije §to
nizom kako visoka temperatura ne bi izazvala kvar. Isto tako, kao $to je pristup samoj bazi kroz
SUBP ogranicen, tako je i pristup fizickoj lokaciji ograni¢en samo ovlastenim ljudima pruzatelja
usluge. Treba uzeti u obzir da je oko 9% slucajeva ukradenih podataka iz baza pocinio netko iz

same tvrtke, a vanjski napadaci (hakeri) ¢ine 7%.

19 https://pdfs.semanticscholar.org/9c9a/d8150e8ddf7427ea2a53482ef106bc324e72.pdf
20 http:/fwww.cis.hr/files/dokumenti/CIS-DOC-2012-08-059.pdf

2L Di Justo, P. “Your secret is out: data breaches cost companies billions each year.” // Wired USA, Veljaca 2007. Str.
50.
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5.7. Sustavi za otkrivanje i sprje¢avanje provale

(eng. IDS - Intrusion Detection System i IPS - Intrusion Prevention System)

Provala u sustav se dogodi kada neki napada¢ pokusa dobiti pristup ili poremeti normalan
rad sustava, skoro pa uvijek s namjerom da ucini Stetu. IDS sustavi sluze kao alarmi protiv lopova
i aktiviraju uzbunu u sluéaju otkrivanja nekog narusavanja sigurnosti sustava.?? Manifestacija tog
alarma ovisi o administratoru sustava i moze biti sve od elektroni¢ke do SMS poruke. Zajedno sa
sustavom sprjecavanja provale (sada IDPS - Intrusion Detection/Prevention System), sustav
otkrivanja je medu prvim linijama obrane i upozorenja prilikom napada. Neki napadi krenu s
organiziranim i temeljitim ispitivanjem baze, mreze 1 ugradenih obrana. Ta vrsta ispitivanja se
zove “Zveckanje brave” (eng. doorknob rattling) i provodi se koristeéi tehniku “otisaka stopala”
(eng. footprinting), koja ukljucuje prikupljanje podataka vezanim uz ciljanu bazu podataka i
njenim sustavima zastite, te onda koriste¢i tehniku “otiska prsta” skeniranjem same baze i
povezane mreze i SUBP-a. Sustav otkrivanja provale je napravljen kako bi otkrio te prvotne korake
i prijavio ih administratoru, §to dozvoljava da se poduzmu mjere predostroznosti i umanje ili
potpuno izbjegnu potencijalni gubitci od buduceg napada. Uz to nude i razne druge mogucénosti

kao $to su analize i statistike aktivnosti i koriStenja sustava i dnevnik svih radnji.
Dijelovi IDPS sustava su:

1. Senzor - Nadgleda i analizira aktivnosti mreza.

2. Posluzitelj za upravljanje - Centraliziran uredaj koji prima podatke od senzora i upravlja
njima. Moze obavljati analizu na podacima koje primi od senzora i identificirati dogadaje
koje su zabiljezili. Korelacijom spaja odvojeno prikupljene podatke od viSe senzora (npr.

Dva senzora su otkrila neki dogadaj od iste IP adrese).

3. Baza podataka - Sami IDPS sustavi spremaju podatke prikupljene senzorima i analizom

posluzitelja za upravljanje na bazu podataka.

4. Konzola - To je program koji sluzi kao sucelje administratorima IDPS sustava. Neke

konzole se koriste samo za konfiguraciju senzora i primjenjivanje azuriranja, dok neke

22 http://ecinetworks.com/wp-content/uploads/bsk-files-manager/86_SP800-94.pdf
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druge samo za analizu i praenje senzora. Naravno, neke konzole mogu raditi i

administrativni i nadgledavalacki dio posla.

Dijelovi IDPS sustava mogu biti povezani koriste¢i standardnu mrezu ili koriste¢i odvojenu
mrezu koja sluzi izri¢ito samo za upravljanje sigurnosnim softverom zvanu upravljacka mreza.
KoriStenjem upravljacke mreze svaki senzorski domacin ima dodatno mrezno sucelje zvano
upravljacko sucelje koje se spaja na upravljacku mrezu. Takoder, svaki senzor nije u moguénosti
slati bilo kakve podatke iz svog mreznog sucelja prema bilo kojem drugom vanjskom mreznom
sucelju. Posluzitelj za upravljanje, baza podataka i konzole su spojene samo na upravljacku mrezu.
Ovakva vrsta mreznog ustroja izolira upravljacku mrezu od ostalih mreza. Prednost ovakvog
sustava je prikrivanje postojanja i vrste IDPS-a od napadaca, zastita IDPS-a od napada i
osiguravanje dovoljne koli¢ine mrezne propusnosti kako bi sustav radio u nepovoljnim uvjetima i
tijekom napada. Nedostatci ovakvog umrezenja su cijena dodatne mrezne opreme i potreba za

koriStenjem dodatnih racunala za upravljanje IDPS mrezama.

IDPS je u mogucnosti zaustaviti napad i promijeniti sigurnosno okruZenje. Zaustavljanje
napada ukljucuje prekid veze ili sesije izmedu klijenta i SUBP-a, blokiranje korisnickog racuna
povezanog uz napad, blokiranje IP adrese i kona¢no, potpuna blokada ciljane baze podataka. U
sluaju mijenjanja sigurnosnog okruzenja, IDPS je u moguénosti utjecati na mreZne uredaje kao
Sto su vatrozid, usmjeriva¢ i preklopnik kako bi blokirao pristup napadacu. Kao i kod vatrozida,

IDSP mozZze imati pogreSno otkrivanje $to usporava uobicajenu uporabu baze podataka.

Sami nacin detektiranja obavlja se koriste¢i tri razlicite metodologije. Neki sustavi koriste samo

jednu, a neki vise njih.

1. Otkrivanje pomocu potpisa - Koriste¢i uzorke zvane potpisi, IDPS pokuSava pronaci
prijetnju. Ova metoda utvrdivanja zlonamjerne efektivna je kod otprije poznatih prijetniji,
ali nimalo efektivna protiv novih ili dovoljno izmijenjenih starih prijetnji. Ovo je
najosnovnija metoda otkrivanja jer samo usporeduje ulazne podatke i aktivnosti s popisom
potpisa koriste¢i usporedbu nizova. Ova vrsta otkrivanja nije u stanju povezivati vise upita
ili pregledavati uzro¢no-posljedi¢ne veze izmedu upita i dobivenog odgovora. Isto tako ne

pamte prijasSnje upite prilikom pregleda trenutacnog upita. Sve to ograni¢ava ovu metodu
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ukoliko neki napad koristi viSestruke upite, a niti jedan od njih sam po sebi nema naznaku

da je napad.

2. Otkrivanje pomoc¢u anomalija - Ova metoda usporeduje aktivnosti koje smatra
uobicajenima s onima koje senzori detektiraju kako ne bi pronasla razlike koje ukazuju na
odstupanje od upisane norme. Koriste se profili korisni¢kih aktivnosti, rada SUBP-a,
djelovanja mreZze, itd. koje sustav stvara promatraju¢i kontrolirane, tipicne aktivnosti u
nekom vremenskom roku. Nakon toga koristi statisticke metode usporedbe kako bi dobio
uvid u bilo kakvu diskrepanciju tijekom buduéeg, nenadgledanog koriStenja sustava. Npr.
ako se u neko vrijeme odjednom koristi puno viSe mrezne propusnosti nego $to je zapisano
u profilu, sustav ¢e obavijestiti administratora ili poduzeti mjere opreza koje su mu zadane
u profilu za taj odredeni slucaj. Zbog ovakvog nacina osiguranja ova metoda je korisna za
otkrivanje nepoznatih vrsta napada. Sami profili se stvaraju kroz vise dana, ili ¢ak tjedana
u takozvanom trening periodu. Profili imaju moguénost biti staticni 1 dinami¢ni. Staticni
su isti dok ih administrator ne promijeni, a dinamicni neprestano uc¢e i nadopunjuju svoje
znaenje uobiCajenog rada sustava. Stati¢ne profile je stoga potrebno mijenjati nakon
nekog vremena zbog promjena u nacinu koriStenja sustava ali su zato otporni na
inkrementalne promjene koje bi mogle prevariti dinami¢ni profil. Takoder postoji problem
slu¢ajnog obuhvacanja nenormalnog ponasanja tijekom trening perioda koji onda postane

dio profila i samim time ga sustav smatra normalnim.

3. Analiza protokola stanja (eng. Stateful Protocol Analysis?®) takoder koristi profile
prihvacenog ponasanja i usporeduje ih sa zabiljeZenim dogadajima kako bi pronasao
odstupanja. Za razliku od potpisa koji otkrivaju anomalije, ova analiza koristi potpise koje
je prilozio proizvodal sigurnosnog sustava. Bazira se na razumijevanju 1 pracenju stanja
mreze 1 povezanih protokola prateci koja su, prema profilu, dopusStena stanja. Vazan dio
razumijevanja stanja je uparivanje upita s njihovim odgovorima. Ako se neki korisnik
odluci prijaviti u bazu podataka, IDPS ¢e provjeriti tu radnju sa svojim profilom i tek onda
dopustiti prijavu. Ako korisnik u aplikaciji, na razini prijave pokusa nesto Sto IDSP smatra

danije pravilno ponasanje, ukljucit ¢e sigurnosne mjere. Ukoliko se korisnik samo prijavio,

2 http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-94.pdf

23



sustav to zapisuje 1 dopusta koriStenje drugih naredbi i upita koje odgovaraju toj razini u
profilu. Isto tako ako korisnik s novim dopustenim moguénostima pokusa koristiti upite u
cudnim redoslijedima ili upite pretjerane veliCine, sustav e reagirati i sprijeciti
komunikaciju izmedu posluzitelja i korisnika. Mana ovakve metode je $to zahtjeva povecu
koli¢inu resursa od sustava zbog kompleksnosti takve analize i §to je u stanju blokirati
legitimne upite jer profil koji se koristi mozda nije upoznat sa svim dijelovima baze

podataka koju pokusSava stititi.

5.8. Rudarenje zakljucivanjem

Zakljucivanje u ovom smislu oznacuje napad koji koristi princip rudarenja podataka u
svrhu dobivanja informacija o nepoznatim dijelovima ciljane baze podataka. Napada¢ u ovom
napadu koristi dostupne podatke koji su sami po sebi naizgled dovoljno zasti¢eni kako bi zakljucio
nesto o podacima kojima nema pristup?*. Ovim na¢inom napada¢ moze dobiti potrebne informacije
o strukturi baze podataka, kako su pohranjeni podaci i sli¢no, u svrhu dobivanja dovoljno znanja
koje moze iskoristiti u sljedecoj, direktnoj fazi napada ili jednostavno zakljuciti dovoljno o

podacima koji ga zanimaju.

5.9. Motrenje aktivnosti baza podataka

(DAM - Database Activity Monitoring) je popularan nain zasStite sustava. Ovi programi
napravljeni su da oznace uzbunu ako prema bazi bude poslan upit koji kr$i neka predodredena
pravila ili ako korisnik postupa van uobicajenih parametara. Ti parametri ukljucuju prijave s
neuobicajenih IP adresa, vrijeme prijave koje ne odgovara povijesti korisnika, pokusaj pristupa
nekim drugim dijelovima baze podataka van normalne aktivnosti tog korisnika. Sama po sebi,
aplikacija DAM-a nece sprijeciti napad nego upozoriti na potencijalno sumnjivo ponasanje, ali

raznim preinakama moguce ih je konfigurirati da zaustave promet sa sumnjivih adresa ili prilikom

24 http://www.cs.uah.edu/~delugach/Papers/Protecting-Databases-From-Inference-Attacks. pdf
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sumnjivog ponasanja, te krivog koristenja upita, tj. Upita koji ne odgovaraju unaprijed zapisanim

parametrima.

5.10. Vatrozidi

Vatrozidi mogu zastiti od napada na razini same baze podataka ili na razini aplikacije.
Malen broj naredbi je mogu¢ unutar SQL upita, ali kombiniraju¢i razne upite i1 varijable broj
permutacija raste. Vatrozid baze podataka topografski se nalazi izmedu same baze i sustava koji
upravlja bazom. Bazira se na listi mogucih i legitimnih upita, te jednostavno blokira one koji ne
odgovaraju njegovim pravilima. Tako se otprije spomenuti broj permutacija smanjuje na
nekolicinu odabranih i provjerenih. Vatrozid koristi pravila nadzora koji uzimaju u obzir prijasnje
incidente kako bi razotkrili zZlonamjerne pokusaje na trenutacnim upitima. Ti prijasnji incidenti, tj.
uzorci napada zovu se potpisi. SQL upiti, prije nego stignu do same baze provjeravaju se prema
potpisima zapisanim u vatrozidu. Korisnici mogu sami pridodati potpise ili ih dobiti preko
azuriranja, koja najnovije otkrivene slabosti sustava automatski pridodaje. Kako mogu blokirati
sve §to ne odgovara listi sigurnih upita (bijeloj listi - Whitelist), vatrozidi mogu i blokirati upite
koji odgovaraju suprotnoj listi (crnoj listi - Blacklist). Neki vatrozidi mogu i sami uociti
nepravilnosti i ranjivosti u bazama podataka te obavijestiti administratore istih o tom problemu.
Uz blokiranje upita prema bazi podataka, njihova zadaca je i blokiranje potencijalnih “izljeva”
podataka i1z baze, koji su mozda nastali koristeci upite s bijele liste, ali su zlorabili neku drugu
funkciju. Vatrozid je po mnogocemu slican DAM-ovima i obavlja sliénu zada¢u uz dodatnu
funkciju automatske blokade. No, kako vatrozid prilikom nailaZenja potencijalnog sumnjivog
dogadanja odmah blokira upite 1/ili korisnika dolazi do moguceg pogreSnog otkrivanja (eng. False
positive) koje ¢e blokirati legitimne korisnike. Vatrozid instaliran na razini aplikacije koja pristupa
bazi djeluje na isti nacin, ali indirektno Stiti bazu. Takav vatrozid nije vrlo djelotvoran, iako ima

svoju funkciju i ne oduzima resurse, nego samo stvara jos jednu razinu zastite. 2°

2 https://securosis.com/assets/library/reports/Database_DoS.pdf
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6. Povijest napada

Kao i sve druge vrijednosti baze podataka su podlozne napadima i kradi. Otkad postoje
baze postoje i napadi na njih. Kako se koli¢ina podataka pohranjena u bazama eksponencijalno
povecava?® tako su i sami napadi sve destruktivniji i zapaZeniji. U samim pocecima komercijalne
uporabe baza podataka izljevi podataka nisu bili uvijek otkriveni javnosti. U 1980-ima pocinje

veca javna osvijeStenost javnosti o takvim napadima i njihovim posljedicama.

Vecina organizacija koja prati napade na baze podataka pocCinje zabiljezavati napade koji su
pocinjeni u 2005. i kasnije. Tvrtka Privacy Rights Clearinghouse od tada je zabiljezila 7717 napada
na baze podataka i preko milijardu ukradenih zapisa. Oba broja su u stvarnosti veca jer su zapisani
samo javno objavljeni napadi i javno objavljene brojke. Neki od napada nemaju zaraCunate brojeve

povrijedenih zapisa nego su samo zabiljezeni kao nepoznato.?’

Vise od 40 milijuna®® zapisa o brojevima kreditnih kartica ukradeno je 2005. godine od tvrtke

CardSystems Solutions Inc. koja obraduje platne transfere izmedu razli¢itih banaka.

Lanac trgovina TJ Maxx 2006. godine pretrpio je napad na njihovu bazu podataka u Framinghamu
u Massachusettsu. Ukradeno je oko 94 milijuna podataka® koristenih u transakcijama kreditnim
karticama ali i veliki broj nepoznatih podataka, koje zbog tehnologije koju su koristili napadaci

nisu mogli utvrditi.

Jedan od vecih napada dogodio se 2011. godine nad bazama podataka Sony Playstation Networka
(PSN). Osobni podaci, lozinke i potencijalno podaci o kreditnim karticama od otprilike 70 milijuna
ljudi je bilo ukradeno. Sama usluga PSN-a, koju koristi puno vise ljudi diljem svijeta prestala je
raditi na viSe tjedana. Do danas nema dokaza da su ukradeni podaci iskoriSteni za bilo kakvu kradu,

ali je sam napad kostao Sony 171 milijun dolara.*

26 https://insidebigdata.com/2017/02/16/the-exponential-growth-of-data/
27 https://www.privacyrights.org/data-breaches
28 http://www.washingtonpost.com/wp-dyn/content/article/2005/06/17/AR2005061701031.html

2 https://www.computerworld.com/article/2544306/security0/tjx-data-breach--at-45-6m-card-numbers--it-s-the-
biggest-ever.html

30 https://www.wired.com/2011/05/sony-psn-hack-losses/
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Poznata tvrtka Yahoo pretrpjela je dva velika napada na svoje baze oko 2013. i 2014. godine. Sama
prijava o napadu objavljena je tek 2016. Prva prijava iz 9. mjeseca 2016. pokazala je kako je
ukradeno 500 milijuna korisnic¢kih rac¢una, a samo par mjeseci kasnije otkrili su jo$ jednu kradu od
preko milijardu racuna. U napadu su ukradena imena, brojevi telefona, datumi rodenja, kriptirane
lozinke 1 sigurnosna pitanja. Tvrtka je vrlo polako primjenjivala novije metode zastite cak i nakon
nekoliko prijasnjih napada i krada.3! Po broju ukradenih podataka ovo je najveéi napad na baze

podataka u povijesti.

Najnoviji veliki napad na baze podataka dogodio se ove godine oko srpnja. Kreditnoj tvrtki
Equifax ukradeno je 143 milijuna zapisa. Sami zapisi su sadrzavali ve¢i broj osobnih podataka
ukljucujuéi imena, brojeve socijalnog osiguranja (ekvivalent osobnoj iskaznici), datume rodenja,

adrese i brojeve vozackih dozvoli. Informacije s kojima je lagano laZirati identitet.32

Manji napadi dogadaju se svake godine i za mnoge vece napade treba proci vise godina da budu

prijavljeni ili ¢ak otkriveni.

31 https://www.nytimes.com/2016/12/14/technology/yahoo-hack.html?mcubz=0
32 http://money.cnn.com/2017/09/07/technology/business/equifax-data-breach/index.html
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7. Zakljucak

Baze podataka kontinuirano se razvijaju iz dana u dan. Nove tehnologije i rjeSenja uvode
se u postojece sustave i novi sustavi se osmisljavaju ali i polako uvode. Svaki korak naprijed
tehnologije znaci da i1 sigurnost te tehnologije mora i¢i naprijed. Nazalost, zbog naravi problema
sigurnosti tako kompleksnih sustava, sigurnost i zastita zaostaju. Cilj je onda pokusati predvidjeti
Sto veci broj poteSkoca i na vrijeme popraviti §to viSe nedostataka. Kompleksnost i razlicitost
raznih sustava i samih baza podataka, te veliki broj namjena zahtjeva jo§ vecu razinu sigurnosti.
Paznja je potrebna na svim razinama implementacije baza podataka. Od fizicke sigurnosti 1 brige
o posluziteljima, do odrzavanja korisnickih ra¢una i njihovih prava. Mnoga rjeSenja nece uvijek
biti dobra za svaku upotrebu i potrebno je ekopsezno istrazivanje kako bi svaka pojedina baza bila
Sto sigurnija. Napadaci imaju razne motivacije i namjere, od benignih bijelih napadaca (eng. white
hat) koji ¢e ukazati na probleme, do kriminalnih crnih (eng. black hat) koji ¢e unistiti sustave 1
krasti podatke ali najvise moguce stanje sigurnosti potrebno je odrzavati bez obzira na razlog
napada. Naravno, sama implementacija sigurnosti nije dovoljna ako sustavi sami nisu dovoljno
doradeni. Kasno otkrivanje gresaka i kaSnjenje puStanja azuriranja u opticaj mogu imati vrlo
negativne posljedice bez ikakve mogucnosti, od samih korisnika i administratora, da to sprijece.
Svaki korisnik, administrator i tvorac baza podataka i sustava koji njima upravljaju odgovoran je
za odrzavanje jednog od najvaznijih elemenata modernog poslovanja, te za pametno 1 promisljeno

koriStenje privatnih podataka.
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