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1. Uvod

Danas je sigurnost informacijskih sustava od osobitog znacaja. Razlog tomu je sve veca
primjena informacijsko-komunikacijskih tehnologija u svim podru¢jima javnog i privatnog
zivota, zbog Cega se organizacije i privatne osobe pojacano oslanjaju na informacijske
sustave. Za svaku organizaciju koja primjenjuje informacijsko-komunikacijske tehnologije
informacijski sustav postao je neizostavan dio. 1z tog je razloga sigurnost informacijskog

sustava vrlo vazna te se treba promatrati kao podloga za efikasno i uspjesno poslovanje.

Svaka organizacija mora biti svjesna problema sigurnosti informacijskog sustava.
Organizacija koja se sluzi digitalnim tehnologijama ima problema sa sigurno$¢u informacija i
informacijskog sustava te je uvelike izloZena razliitim rizicima. Nije bitno gdje se
informacija nalazi, ako ona i informacijski sustav nisu dovoljno zasticeni, Stete koje mogu
nastati mogu biti ozbiljne. Iako se nijedan informacijski sustav ne moze 100% zastiti, uvijek
se mogu poduzeti mjere koje ¢e pridonijeti §to veCem stupnju zastite. Bilo da se radi o maloj
ili velikoj prijetnji, prijetnja je prijetnja i ne treba nijednu zanemariti. Pravovremeno

uocavanje prijetnje omogucuje organizaciji da ublazi ili sprije¢i nastanak Stete.

lako proces upravljanja rizicima nije jednostavan proces, on predstavlja vaznu komponentu

za uspjesno funkcioniranje informacijskog sustava, a time i same organizacije.



2. Svijet informacija

Pojam informacijskog sustava je povezan s druga dva pojma; informacije i sustav.
Informacije ¢ine ne samo kljucni resurs informacijskog sustava ve¢ i najvazniji resurs 21.
stolje¢a. U danasnjem svijetu, digitalnom svijetu, svijetu tehnologija raspoloZivost
informacijama je veca nego ikada. Svijet je preplavljen informacijama i ljudski mozak prima
viSe informacija nego Sto moze preraditi. Brzom Sirenju informacija pridonio je razvoj i
napredovanje informacijsko-komunikacijske tehnologije. Bilo putem WWW-a*, drustvenih
mreza ili pametnog mobitela, dovoljan je jedan klik i mozemo do¢i do Zeljene/trazene
informacije. Medutim problem nije do¢i do informacija, nego ¢ovjekova moc, sposobnost i
znanje da njima ovlada. Promatrajuci informacije kao fenomen i kao izvor znanja o neemu,
Covjek treba nauciti pomocu njih stjecati znanje i spoznaje te ih iskoristiti kao djelotvorno

sredstvo na svim podru¢jima ljudskog zanimanja.?

Komunikacija je dio svakodnevnog Zivota, a to zna¢i svakodnevno slanje i primanje
informacija. Cak i kroz jednostavan razgovor dviju osoba, razmjenjuju se informacije. Covjek
prati dogadaje 1 procese, uocava i prikuplja podatke, oCitava Cinjenice, stvara zabiljeske i
informacije, razmjenjuje i koristi ih, te na temelju svega toga prakti¢no djeluje i posluje.®
Vidimo kako se spominju i podaci i informacije. Ta dva pojma ponekad su zbunjujuca te se u
praksi Cesto poistovjecuju, no podatak nije isto $to i informacija. Podaci se sastoje od skupa
kvantitativnih parametara koji opisuju neku ¢injenicu ili zbivanje, oni sami za sebe nemaju
nikakvo znacenje, niti odreduju svoj relativni znaéaj.4 Tek obradeni podatak, odnosno znanje
o podatku, dogadaju ili pojavi predstavlja informaciju, te se iz informacije dobije potpunija

slika o podatku.’ Jednostavnije re¢eno podaci se prikupljaju, a informacije stvaraju.

Informacija ima mnogobrojne definicije, kako u praksi tako i u teoriji. Jedna od njih je da je

informacija skup podataka s pripisanim znacenjem, osnovni element komunikacije koji,

! engl. World Wide Web: svjetska mreza, najéesce koristen internetski servis, koji korisnicima omoguéava

pregledavanje mnostva digitalnih dokumenata danih na raspolaganje preko umrezenih racunala diljem svijeta (
hrvatska online enciklopedija)

2 Javorovi¢, B., Bilandzié, M. (2007.) Poslovne informacije i business inteligence. Zagreb: Golden marketing-
Tehnicka knjiga, str. 9.

* Ibid., str. 27.

* Leksikografski zavod Miroslav Krleza (2019.) Hrvatska enciklopedija [online].

Dostupno na: http://www.enciklopedija.hr/Natuknica.aspx?1D=27405

® Javorovi¢, B., Bilandzi¢, M. (2007.) Poslovne informacije i business inteligence. Zagreb: Golden marketing-
Tehnicka knjiga, str. 29.
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primljen u odredenoj situaciji, povecava covjekovo znanje.6 Definicija informacije najcesce
ovisi o pristupu, potrebi i interesu autora, ali i o nacinu na koji se u pojedinoj znanosti ona
moze izraziti, ali zahvaljuju¢i moguénosti digitalnog oblikovanja i iskazivanja, one se svode

na isti oblik prikazivanja, §to omoguéuje njihovu objektivizaciju.’
Vrste informacije prema razlic¢itim kriterij ima:®

e prema nastanku (izvorne, izvedene)

e prema ucinku (korisne, nekorisne)

e prema izvoru (unutarnje, vanjske)

e prema podrijetlu (vlastite, tude)

e prema pojavnom obliku (glasovne, pisane, zvucne, slikovne, zvukovne,
znakovne)

e prema vjerodostojnosti (istinite, neistinite)

e prema otvorenosti (javne, tajne)

e prema sadrzaju (osobne, opce, poslovne/funkcionalne)

e prema podrucju djelovanja

e prema dospijecu (pravovremene, zastarjele)

Kao $to vidimo postoji mnogo kriterija prema kojima se informacija moze podijeliti, ali ne
postoji kriterij koji svrstava informacije u dobre ili loSe. Ona je onakva kakav joj je sadrzaj 1
kakvom je ucini onaj tko se njome koristi.” Jednoj osobi moZe biti korisna, dok drugoj

beskorisna.

U demokratskim sustavima informacije su otvorene 1 kao takve predstavljaju temelj drustva i
druStvenih odnosa. Izvori informiranja su disperzirani, a informacijski sustavi djeluju kao
vrlo sloZene 1 otvorene mreze kroz koje informacije teku u svim smjerovima. Veliki dio
drustvenog 1 politickog djelovanja je usmjeren na ovladavanje informacijama, na otvaranje
sustava informiranja i slobodan pristup informacijama.’ Iako je cilj omoguéiti gradanima i
institucijama slobodan pristup informacijama, vazno je spomenuti kako nisu sve informacije

uvijek otvorene i dostupne. Neke informacije je potrebno zastiti kako ne bi doslo do

® Leksikografski zavod Miroslav Krleza (2019.) Hrvatska enciklopedija [online].

Dostupno na: http://www.enciklopedija.hr/Natuknica.aspx?1D=27405

"Javorovi¢, B., Bilandzi¢, M. (2007.) Poslovne informacije i business inteligence. Zagreb: Golden marketing-
Tehnicka knjiga, str. 32.

® Ibid., str. 33.

® Ibid., str. 41.

9 1bid., str. 42.
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zlouporabe. Demokratska drustva stoga zahtijevaju da se na podru¢ju informacija posStuju

odredena nacela u oblikovanju i upotrebi informacija kao sto su:'t

e Javnost informacija, S§to podrazumijeva dostupnost informacija gradanima i
institucijama kojima su podaci potrebni

e Objektivnost, kojom se izbjegava pristranost i prikazivanje informacija kako nekome
odgovara

e Istinitost i tocnost, ¢ime se izbjegava poluistina

e Jasnoca i potpunost, ¢ime se izbjegava dvosmislenost

e Pravodobnost, Sto omogucuje pravodobno procjenjivanje i donosenje odluka

e Sigurnost i zastiCenost, Cime treba posti¢i da informacija do korisnika dode
nepromijenjena, da ne dode u ruke nekome tko bi ih mogao zloupotrijebiti, te da se

sprijeci Stetno manipuliranje

Informacije ¢ine podlogu za ucenje, stjecanje znanja, predvidanje, donoSenje odluka, bolje
rezultate, poslovno djelovanje, vecu sigurnost, natjecanje 1 drugo, a vazne su jer omogucéuju
napredovanje u znanosti i tehnologiji, razvijanje poslovnih djelatnosti, bolje iskoristavanje
prirodnih i drugih resursa, zbliZavanje ljudi i naroda, razvoj komunikacija, osvajanje svemira,
ovladavanjem genetskim kodom 1 temeljima Zivota te jacanje opce 1 globalne sigurnosti
svijeta.® A narusavanje nadela, prvenstveno onih koji se odnose na dostupnost, cjelovitost i

sigurnost informacija, predstavlja rizik kako za informacijski sustav tako i za organizaciju.

Vidimo kako informacije zaista predstavljaju jedan od najvaznijih resursa suvremenog
svijeta. Ali u svijetu informacija pojavljuje se i problem. Na primjer: Ako se ¢ovjek nalazi
pred velikom nepreglednom koli¢inom knjiga, a potrebna mu je jedna odredena. Prvi korak
koji ¢e napraviti je postaviti si pitanje kako i gdje poceti traziti. Sli¢no je i s informacijama.
Svaki ¢ovjek ima svoje ciljeve, interese i potrebe, koje zeli posti¢i i zadovoljiti, a kako je
danasnji svijet preplavljen informacijama, postavlja se pitanje kako do¢i do informacija koje
su potrebne za ostvarenje upravo tih ciljeva i interesa. Da bi se pojedincu ili bilo kojoj drugoj
drustvenoj strukturi ili organizaciji to omogucilo, informacije treba stalno prikupljati,
sredivati 1 skladistiti, te stvoriti sustav koji ¢e omogudéiti brz pristup skladiStima

(informacijskim bazama), pretragu i izbor, a potom 1 njihovu korisnicku obradu koja ce

! Javorovi¢, B., Bilandzi¢, M. (2007.) Poslovne informacije i business inteligence. Zagreb: Golden marketing-
Tehnicka knjiga, str. 43
2 1bid.



olaksati donoSenje potrebnih odluka.”® Skladista podataka pruzaju integrirani 1 cjeloviti

pogled na organizaciju i predstavljaju fleksibilan i interaktivan izvor informacija.*

Spominje se sustav, no $to je uopce sustav i kako ga definirati. Definicija sustava najcesce
ovisi 0 njegovoj vrsti i ulozi, no bez obzira na to, vrijedi; svaki sustav je skup elemenata
ustrojen na odredenoj jedinstvenoj ideji (koncepciji, teoriji, zakonu), s odgovaraju¢om
strukturom i povratnim vezama izmedu elemenata i ulazno-izlaznim vezama s okruZenjem,
definiranim funkcijama djelovanjem kojih ostvaruje svrhu i cilj svojega postojanja, a

strukturu ¢ine: ™

e Stvaraoci

e ldeja

e Organizacijske cjeline
e QOdnosi i veze

e Funkcije i poslovi

e Informacije i upravljanje

Svaki sustav predstavlja uredenu cjelinu, koja se sastoji od medusobno povezanih elemenata i
koji medusobnim djelovanjem izvrSavaju neku funkciju. Kako bi se olaksalo prikupljanje,

pretrazivanje, obradivanje i pohranjivanje informacija razvili su se informacijski sustavi.

13 Javorovi¢, B., Bilandzi¢, M. (2007.) Poslovne informacije i business inteligence. Zagreb: Golden marketing-

Tehnicka knjiga, str. 75.

14 Garaca, Z., Cukusi¢, M. (2011.) Visedimenzijski informacijski sustavi. Skladistenje i analiticka obrada

podataka. Split: Ekonomski fakultet, str. 5.
15 Javorovi¢, B., Bilandzi¢, M. (2007.) Poslovne informacije i business inteligence. Zagreb: Golden marketing-
Tehnicka knjiga, str. 75.



3. Informacijski sustav

Informacijski sustav (eng. Information System ili IS, akronim koji ¢e se koristiti dalje u
tekstu) je organizirani skup postupaka kojima se prikupljaju, obraduju, spremaju, pretrazuju i
prikazuju podaci i informacije znacajne za neku organizaciju, ustanovu, drustvo ili drzavu.™
Promatraju¢i definiciju moze se re¢i kako suvremeni IS nije samo organizirani skup
postupaka, ve¢ se sastoji od razli¢itih komponenti koje zajedno ¢ine informacijski sustav.
Informacijski sustav kao organizacijsko-funkcijski sustav predstavlja sustav sastavljen od
niza komplementarnih komponenti koji koordiniranim djelovanjem omogucuju prikupljanje
(ulaz), obradu, pohranjivanje i distribuciju (izlaz) informacija za potrebe provedbe poslovanja
i upravljanja nekim subjektom.'” Bez obzira radi li se 0 opéem, funkcionalnom ili poslovnom
informacijskom sustavu svaki od njih ima isti zadatak, a to je pruziti $to kvalitetniju, pravu i

relevantnu informaciju i omoguéiti da protok informacija bude $to bri, laksi i sigurniji.”®
3.1. Funkcije informacijskog sustava

Gledaju¢i informaciju kao glavni resurs IS-a, njegove osnovne funkcije mogu se podijeliti

na:*®

e Prikupljanje i upis podataka u bazu podataka
e Obradu (procesiranje) podataka
e Prikaz i ispostavljanje podataka iz baze podataka

e Cuvanje (dokumentiranje, trajno pohranjivanje) podataka.

Podatak je glavni sadrzaj informacije i svaki podatak u informacijskom sustavu zapravo je
informacija, a model podataka zapravo model informacija zapisan na $to kraéi nacin.
Informacijski sustavi teze tomu da u najkra¢emu moguéem obliku zapiSu podatke u bazu
podataka kako bi njima lakSe 1 brZze manipulirali, te da svakom korisniku pri pogledu na bilo

koji dio 1S-a uvijek bude jasna informacija.?°

16 |_eksikografski zavod Miroslav Krleza (2019.) Hrvatska enciklopedija [online].

Dostupno na: http://www.enciklopedija.hr/Natuknica.aspx?1D=27410

" Pavli¢, M. (2011.) Informacijski sustavi. Zagreb: Skolska knjiga d.d., str. 18., str. 37.

18 Javorovi¢, B., Bilandzi¢, M. (2007.) Poslovne informacije i business inteligence. Zagreb: Golden marketing-
Tehnicka knjiga, str. 76.

19 Pavli¢, M. (2011.) Informacijski sustavi. Zagreb: Skolska knjiga d.d., str. 30.

2 Ipid.
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Osim temeljnih funkcija (prikupljanje, obrada, prikaz i ¢uvanje podataka i informacija) IS

podrazumijeva i sljedece funkcij e:?!

e Stvaranje bogatih informacijskih baza, koje ¢e biti dostupne svim zainteresiranim
korisnicima

e Omogucavanje brzog pristupa informacijskim bazama, njihovog djelotvornog
pretrazivanja i brzog pronalaska informacija

e Pruzanje informacijskih usluga

e Informaticku i1 informacijsku korisnicku obradu podataka i informacija i njihovu
odgovarajucu prezentaciju

e Poboljsavanje i razvijanje informacijske djelatnosti te

e Ukljucivanje u informacijsko-komunikacijske mreze, posebno na internet.

Svaki informacijski sustav upisuje ulazne podatke u bazu podataka iz koje generira izvjesca
(proces transformacije podataka iz baze podataka u podatke potrebne korisnicima).?? Postoje
razli¢ite vrste baza podataka, ali se uvijek radi o sustavno uredenim podacima i
informacijama u skladu s namjenom i pravilima prema kojima se baza organizira i podaci
spremaju i prema kojima ée se uzimati kada zatrebaju.? Prije otkri¢a racunala bazu podataka
predstavljali su papirnati arhivi, a ulazni i izlazni dokumenti bili su dio te baze podataka.
Otkricem racunala i na osnovi informacijskih i komunikacijskih tehnologija omogucena je

izgradnja automatiziranog informacijskog sustava, tako da se automatiziraju funkcije 1S-a.%*
3.2. Komponente suvremenog informacijskog sustava

Kako se suvremeni informacijski sustavi posebno oslanjaju na informacijsku i digitalnu
tehnologiju, ona postaje sastavnim dijelom suvremenih 1S-a, koji kao slozeni sustavi
sastavljeni od vise cjelina cine informacijsku infrastrukturu. Sve komponente (cjeline)

aktivno i trajno djeluju jedna na drugu kao uzrok i istodobno posljedica.”®

2! Javorovi¢, B., Bilandzi¢, M. (2007.) Poslovne informacije i business inteligence. Zagreb: Golden marketing-
Tehnicka knjiga, str. 81.

%2 pavli¢, M. (2011.) Informacijski sustavi. Zagreb: Skolska knjiga d.d., str. 35.

%Javorovi¢, B., Bilandzi¢, M. (2007.) Poslovne informacije i business inteligence. Zagreb: Golden marketing-
Tehnicka knjiga, str. 81.

# pavli¢, M. (2011.) Informacijski sustavi. Zagreb: Skolska knjiga d.d., str. 35.

% Panian, Z., Strugar, 1. (2013.) Informatizacija poslovanja. Zagreb: Ekonomski fakultet, str. 28.



Osnovne komponente (cjeline) suvremenog informacijskog sustava su:*®

e Hardver (eng. Hardware) predstavlja materijalnu osnovicu 1S-a, to jest ukupnost
materijalne opreme 1S-a. Hardver obuhvaca elektroni¢ko racunalo, ulazno-izlazne
uredaje, dio uredaja i sredstava za komuniciranje i prenosenje podataka na daljinu, a
koji je posredni dio racunala i ostalu ra¢unalnu opremu za obradu podataka.

e Softver (eng. Software) obuhvaca nematerijalne elemente IS-a, odnosno ukupnost
programske opreme IS-a. Softver obuhvaéa sve sustavne i aplikativne programe i
programske pakete. Programi koji pomazu koristenju IS-a, korisnicku uvjezbanost 1
koriStenje svih metoda vezanih uz organizaciju, upravljanje, obradivanje i koriStenje
rezultata obrade podataka i informacija.

e Netver (eng. Netware) ¢ini mreznu osnovicu IS-a, odnosno ukupnost mrezne opreme
IS-a. Netver se sastoji od komunikacijsko hardversko-softverske opreme, mrezno
ulazno-izlaznih uredaja, uredaja i sredstava za komuniciranje i prenoSenje podataka
na daljinu, a koji nisu dio racunala, te od ostale komunikacijske opreme za
olakSavanje daljinske obrade podataka.

e Lajfver (eng. Lifeware) je kadrovska ljudska osnovica 1S-a. Lajfver predstavlja ekipu
informatickih struénjaka (organizatora elektronicke obrade podataka, sustavnih
analitiCara, programer, operatera, te laika korisnika IS-a, sa svim njihovim
specijaliziranim informacijskim znanjima, a koja su relevantna tijekom odredenog
zivotnog ciklusa IS-a.

e Orgver (eng. Orgware) predstavlja ukupnost svih organizacijskih postupaka, metoda,
mjera, postupaka aktivnosti i nacina uskladivanja te povezivanja svih komponenti IS-

a u jedinstvenu, sustavnu, skladnu, funkcionalnu, ekonomic¢nu, 1 djelotvornu cjelinu.

Kako je IS povezan sa svojom okolinom, povezan je i s komponentama u toj okolini,
odnosno komponentama koje ga okruzuju kao na primjer drugi organizacijski sustavi i

njihovi informacijski sustavi, korisnici, dobavljaci, kupci, institucija i vlada.?’

Kao korisnike informacijskog sustava smatraju se sve pravne i fizicke osobe, koje kao

zaposlenici subjekta, vanjski suradnici, Klijenti, regulatorne institucije ili u bilo kojoj drugoj

% Simovi¢, V., Ruzi¢-Baf, M. (2013.) Suvremeni informacijski sustavi. Pula: Sveuciliste Jurja Dobrile u Puli,
str. 227.
Z’pavli¢, M. (2011.) Informacijski sustavi. Zagreb: Skolska knjiga d.d., str. 39.
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ulozi sudjeluju u procesima podataka.?® Korisnik informacijskog sustava je osoba,
organizacija ili neki drugi entitet (ukljucujuci racunalo i racunalni sustav), koji se koristi
radunalom, servisnim uslugama i sli¢no.”® Osoba (pravna ili fizitka) koristi IS kako bi
obavila funkciju organizacijskog sustava u postizanju cilja, a koja nije racunalni stru¢njak,
odnosno nije dio tehni¢kog tima za odrzavanje ili izgradnju informacijskog sustava.*® Osoba
koja nije dio organizacijskog sustava, a koristi se funkcijama informacijskog sustava u
postizanju svojih ciljeva, predstavlja vanjskog korisnika (klijenti, revizori, porezni sluzbenici,

kontrolni i nadzorni inspektori).*

Sve komponente IS-a medusobno su povezane i u interakciji i temelje se uglavhom na
racunarskim mrezama. Racunala povezana prema odredenim nacelima i pravilima cine
mrezu. Mreze se stvaraju na lokalnim (LAN — eng. Local Area Network), nacionalnim i
medunarodnim mrezama (MAN — eng. Metropolitan Area Network, WAN — eng. Wide Area
Network), koja udruzuje njihove potencijale, stavljajuci ih na dohvat svakom dijelu mreze.®
Racunarske mreze omoguc¢uju rac¢unalima jednostavno i brzo medusobno razmjenjivanje

podataka i informacija.
3.3. Vrste informacijskog sustava

Postoje raznovrsni informacijski sustavi i ne bi bilo kraja njihovom nabrajanju i opisivanju.
Opcenita podjela IS-a mogla bi biti prema osnovnoj namjeni, nacinu prikupljanja i obradi

informacija te prema tipu upravljanja.
Prema osnovnoj namjeni informacijski sustavi mogu se podijeliti na:*

e Sustave za prikupljanje i obradu podataka (informaticki sustavi),
e Informiraju¢e sustave — sustave informiranja (1 — za vanjsko informiranje,
informiranje javnosti, gradana, poslovnih partnera; 2 — za unutarnje informiranje,

informiranje zaposlenika i organizacijskih jedinica; 3 — za informiranje informatora,

“Hrvatska agencija za nadzor financijskih usluga (2014.) Smijerniceza primjereno upravljanje rizicima
informacijskih sustava subjekata nadzora [online]. Dostupno na: https://www.hanfa.hr/objave-sa-
sjednica/24102014 -66-sjednica-upravnog-vijeca-hanfe/ , str. 2. [28. veljace 2019.]

# pavli¢, M. (2011.) Informacijski sustavi. Zagreb: Skolska knjiga d.d., str. 57.

% Ibid.

%! Ibid.

%2 Javorovi¢, B., Bilandzi¢, M. (2007.) Poslovne informacije i business inteligence. Zagreb: Golden marketing-
Tehnicka knjiga, str. 96.

* Panian, Z., Curko, K., Bosilj Vuksié, V., Cerié, V., Peji¢ Bach, M., Pozgaj, Z., Spremi¢, M., Strugar, 1.,
Varga, M. (2010.) Poslovni informacijski sustavi. Zagreb: ELEMENT, str. 82.
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e sustave informacija koji su podloga svim informacijskim, poslovnim i drugim
upravljivim sustavima,
e integralne (cjelovite) informacijske sustave, koji funkcionalno i organizacijski

obuhvacaju cjelinu informacijskih funkcija i poslova.

Prema nacinu prikupljanja informacija, 1S-i dijele se na formalne i neformalne. Formalni IS
sadrzava informacije prikupljene na pravilan i unaprijed definiran nac¢in, nuzne za
funkcioniranje organizacije. Dok se informacije neformalnih I1S-a sastoje od razgovora

radnika, uvjeravanja kupaca, ideja, osobnih podataka i sli¢no.**

S obzirom na tip upravljanja, informacijski sustavi se mogu podijeliti na izvrsne i
upravljacke. Izvrsni IS je sustav o temeljnim poslovnim procesima organizacije, dok
upravljacki osigurava informacije za upravljanje organizacijom, kao na primjer sustavi za

potporu odluéivanja.*®

S obzirom na sredstva za obradu informacija, IS dijeli se na mehanografski, racunalni i ru¢ni.
Racunalni informacijski sustav je onaj sustav koji se oslanja i Kkoristi informacijsku
tehnologiju. Mehanografski IS je sustav zasnovan na strojevima koji u svojoj konstrukciji
nemaju mikroprocesor, a ru¢ni informacijski sustavi se za obradu i ¢uvanje podataka koriste
ljudskim radom.*® Ru¢ni informacijski sustavi iako zastarjeli danas jos uvijek postoje,

medutim u praksi na njih vrlo rijetko nailazimo.

IS se organiziraju kao javni i “privatni® te op¢i 1 funkcionalni. Javni su usmjereni prema svim
gradanima i strukturama dru$tva i organizirani na regionalnoj, nacionalnoj i medunarodnoj
razini, dok su “privatni“ informacijski sustavi sustavi privatnih organizacija.’ Op¢i
informacijski sustavi se bave svim vrstama informacija i okrenuti su raznim korisnicima, a za
razliku od op¢ih, funkcionalni IS organiziraju se s to¢no utvrdenom namjenom i ciljem i bave
se samo informacijama koje sluze provedbi postavljenog cilja ili programa.®® Funkcionalni
informacijski sustavi danas su sve ¢e$¢i, a posebnu ulogu medu njima igraju poslovni

informacijski sustavi.

% pavli¢, M. (2011.) Informacijski sustavi. Zagreb: Skolska knjiga d.d., str. 40.

% Ibid.

% Ibid.

* Panian, Z., Curko, K., Bosilj Vuksié, V., Cerié, V., Peji¢ Bach, M., Pozgaj, Z., Spremié, M., Strugar, I.,
Varga, M. (2010.) Poslovni informacijski sustavi. Zagreb: ELEMENT, str. 82.

*1bid.
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3.4. Informacijski sustav kao dio poslovnog modela

“Digitalan®, svojstvo koje opisuje danasnji (poslovni) svijet. Danasnji svijet obiljezava
digitalno doba i1 okruzenje digitalne ekonomije. Digitalna ekonomija podrazumijeva nove
modele poslovanja, proizvoda usluga, trziSta i brzo rastu¢ih sektora ekonomije, koja se
temelji na intenzivnoj primjeni digitalnih tehnologija, prvenstveno informacijsko-
komunikacijske tehnologije, u neprekidnom procesu inovacije, kreativnosti stvaranja nove
vrijednosti.** Novi modeli poslovanja se gotovo pa u potpunosti oslanjaju na informacijsku i
digitalnu infrastrukturu, a kako su informacije izvor znanja i predstavljaju temelj poslovne
snage 1 moc¢i, novi modeli poslovanja se prije svega oslanjaju na funkcioniranje njihovih
informacijski sustava,* stoga nije pogresno reéi kako je informacijski sustav danas gotovo pa

neizostavan dio neke poslovne organizacije.

Informacijski sustav koji prikuplja, obraduje, pohranjuje i ¢uva informacije vazne za potrebe
provedbe poslovanja i upravljanja nekim poslovnim subjektom (poslovne informacije) naziva
se poslovni informacijski sustav. Poslovne informacije su sve informacije u funkciji
unutarnjeg i vanjskog djelovanja poslovnog subjekta za ostvarivanje poslovnih interesa i
ciljeva.** Svaka poslovna organizacija svojom djelatnoéu stvara odredene podatke. Ti podaci
mogu proizaéi iz prirode djelatnosti kao na primjer prodaja ili nabava, iz zakona i drugih
propisa ili iz unutarnjih poslova kao $to su odnosni medu radnicima.*? Izvori poslovnih
informacija su informacijski obradeni poslovni podaci spremljeni u odredene informacijske
baze ili druge nositelje informacija (primjerice poslovna knjiga).* Informiranje unutar
organizacije znacajno je i sa stajalista motivacije zaposlenih i nacin informiranja i sadrzaj
informacija vrhovni menadzment prilagodava svojim potrebama, a informacije bi se trebale

odnositi na:**

e Opce ciljeve organizacije,

e Stupanj pouzdanosti odvijanja poslovnih procesa,

% Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 6.

“* Ibid., str. 37.

! Javorovié, B., Bilandzi¢, M. (2007.) Poslovne informacije i business inteligence. Zagreb: Golden marketing-
Tehnicka knjiga, str. 116.

* Ibid., str. 117.

* Ibid.

“ Drljaga, M. (2006.) Model informacijskog sustavaza upravljanje poslovnim -procesom. Kvaliteta: Casopis za
unapredenje kvaliteta [online]., 16 (5-6): str. 47-51. Dostupno na: https://bib.irb.hr/prikazi-rad?&rad=520681
[10. ozujka 2019.]
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e Stupanj zadovoljstva kupaca/korisnika kvalitetom proizvoda ili usluga organizacije i

e Poslovni rezultat organizacije
3.4.1. Poslovni informacijski sustavi

Poslovni informacijski sustav (eng. Enterprise Information System, EIS) je informacijski
sustav koji podrzava 1 informacijski posluzuje poslovne procese i operacije, poslovno

odlucivanje te razvijanje i implementaciju kompetetivnih strategija poslovanja.*®
Osnovne funkcije 1S-a kao dio poslovne organizacije su:*®

e Provoditi poslovne transakcije
e Dokumentirati poslovne transakcije i pohranjivati podatke i

e lzvjestavati o stanju poslovanja

Poslovni informacijski sustav sastoji se od tri sloja (izvr$ni, upravljac¢ki i suradnicki).
Provodenje poslovnih transakcija 1 transakcijski procesi dio su izvrSnog sloja.
Transakcija (engl. Transaction), uvijek ozna¢ava dvosmjerna davanja — razmjenu vrijednosti
izmedu dviju ili vise strana.*’ Transakcijski sustav je dio poslovnog informacijskog sustava
koji obraduje poslovne transakcije IS-a, te moze imati materijalne (na primjer novcanice s
bankomata) i informacijske (podaci na potvrdi o izdanom novcu) ulaze i izlaze.* Svaku

provedenu transakciju potrebno je dokumentirati, a podatke pohraniti.

Kako bi poslovanje bilo §to efikasnije i djelotvornije te kako bi se ostvarili postavljeni ciljevi,
informacije kojima informacijski sustav raspolaze moraju biti kvalitetne, jer su one potrebne
za donoSenje dobre poslovne odluke. Odlu¢ivanje 1 upravljanje (operativno, stratesko,
takticko) dio su upravljackog sloja IS-a, koji pruza potporu svima koji donose odluke,
predocavajuéi potrebne informacije.*®

S druge strane suradnicki sloj ¢ine sudionici unutar i izvan organizacije, koji medusobno

suraduju i komuniciraju i na razli¢ite nadine obraduju podatke.”® Sustav za komunikaciju i

suradnju (podsustav 1S-a) koristi informacijsku tehnologiju za obavljanje razli¢itih

*® panian, Z., Curko, K., Bosilj Vuksi¢, V., Ceri¢, V., Peji¢ Bach, M., Pozgaj, Z., Spremi¢, M., Strugar, .,
Varga, M. (2010.) Poslovni informacijski sustavi. Zagreb: ELEMENT, str. 3.

“®Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 37.

*" poslovni dnevnik-Leksikon [online]. Dostupno na: http://www.poslovni.hr/leksikon/transakcija-1895

*8 panian, 7., Curko, K., Bosilj Vuksi¢, V., Ceri¢, V., Peji¢ Bach, M., Pozgaj, Z., Spremi¢, M., Strugar, 1.,
Varga, M. (2010.) Poslovni informacijski sustavi. Zagreb: ELEMENT, str. 17.

“ Ibid., str. 20.

0 bid., str. 24.
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administrativnih poslova kao na primjer elektroni¢ko glasovanje, priprema podataka za

prezentaciju, pretrazivanje dokumenata.™

Ovisno o vrsti poduzec¢a/organizacije za koji je poslovni IS izraden, oni mogu biti standardni
ili slozeni. Standardni poslovni IS obuhvac¢a samo minimum nuznih funkcija i prema potrebi
pridodaju mu se oni elementi (podsustavi) koji proizlaze iz mogucih posebnosti konkretnog
poslovanja. Na primjer informacijski sustav fakulteta morat ¢e pruzati potporu — 0Sim
standardnim funkcijama — i1 funkciji evidencije studenata, koja nije karakteristi¢na za ostala
poduzeéa/organizacije.> Ako je IS dio poduzeéa, radi se o sloZzenom sustavu, broj elemenata
(podsustava) se uvelike povecava te dolazi do ras¢lanjivanja cjelovitog informacijskog

sustava na:>®

e Informacijski podsustav analize i planiranja poslovanja,

e Informacijski podsustav upravljanja trajnom poslovnom imovinom,
e Informacijski podsustav upravljanja ljudskim resursima,

e Informacijski podsustav raCunovodstva i upravljanja financijama,

e Informacijski podsustav nabave i ulazne logistike

e Informacijski podsustav proizvodnje

e Informacijski podsustav prodaje i izlazne logistike

Uzimaju¢i broj podsustava u obzir, vidimo kako poslovni IS pridonosi uvelike normalnom
odvijanju poslovanja poduzeca. Sada zamislimo da dode do napada na informacijski sustav,
poslovanje bi u tom trenutku vrlo vjerojatno stalo i nastao bi trenutni kaos. Iz tog razloga
informacijska sigurnost i sigurnost informacijskog sustava je od osobitog znacaja. Sigurnosni
incidenti imaju sve vec¢i utjecaj na poslovanje, a naruSavanje sigurnosti (poslovnog)
informacijskog sustava moze uzrokovati financijske i druge Stete. Stoga je vrlo vazno
posvetiti paznju upravljanju rizicima IS-a, kako bi se opasnosti koje mu prijete svele na

minimum.

! panian, 7., Curko, K., Bosilj Vuksi¢, V., Ceri¢, V., Peji¢ Bach, M., Pozgaj, Z., Spremi¢, M., Strugar, 1.,
Varga, M. (2010.) Poslovni informacijski sustavi. Zagreb: ELEMENT, str. 24.

%2 1bid., str. 61.

> Ibid., str. 62.
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4. Pojam rizika i proces upravljanja rizicima

Moglo bi se reci da se covjek svaki dan suocava s nekom vrstom rizika, primjerice odlazak s
autom na posao. U posljednje vrijeme broj automobilskih nesre¢a sve je vec¢i i odluc¢imo li s
autom i¢i na posao izlazemo se riziku od prometne nesre¢e, odnosno pitamo se kolika je

vjerojatnost da ¢e se zaista dogoditi nesreca.

Etimologija rije¢i 1 porijeklo rizika su nepoznati, medutim smatra se da potjece iz
srednjovjekovne Italije te znaci opasnost, Stetu i sli¢no. U Italiji u srednjem vijeku kulturna i
ekonomska revolucija izazvala je pojavu brojnih financijskih inovacija kao knjigovodstvo,
osiguranje, ugovori o kupnji, terminski ugovori i sli¢no, a sve kako bi se izbjegao rizik.>
Tada je rizik predstavljao potencijalnu opasnost gubitka necega Sto ima vrijednost, te su se
sukladno tome pojavljivale prve znanstvene analize upravljanja rizicima, pokrenute iz
ekonomskih razloga.”® Za razliku od proslih vremena, danas se u rizik ubrajaju i situacije iz
svakodnevnog Zivota. Covijek je tijekom svog Zivota gotovo pa prisiljen birati izmedu
alternativa, a tijekom donoSenja odluka postavljat ¢e si uvijek iznova pitanje: Sto Ce se
dogoditi, ako...? Prema tome rizik sam po sebi predstavlja vjerojatnost da je neki ishod
nepovoljan/Stetan. U kojoj je mjeri ishod povoljan ili nepovoljan vrlo je subjektivno i ovisi o

situaciji, Sto znaci da isti i1shod za nekoga moze predstavljati dobit, dok za drugoga gubitak.

Rizik prati i neizvjesnost. No za razliku od neizvjesnosti rizik se moze mjeriti, na primjer
bacanje kocke; vjerojatnost da ¢e se prilikom bacanja pojaviti Sestica je 1:6, kod neizvjesnosti
takvo mjerenje ne postoji, jer je ishod u potpunosti nepoznat. Na temelju toga se moze
zakljuciti da je rizik rezultat nekog buduceg dogadaja iz kojeg se ocekuju razli¢iti medusobno
iskljucivi rezultati s poznatom (pretpostavljenom) vjerojatnoScu, dok je neizvjesnost rezultat
nekog buduéeg dogadaja kod kojega ne postoji takva vjerojatnost, uzimajuéi to u obzir, svaki

buduéi dogadaj moze biti:*

e siguran
e rizian
e nemoguci

e neizvjestan

* Vukigevié, M., Odobasi¢, S. (2012.) Upravljanje rizicima. Zapresi¢: Visoka $kola za poslovanje i upravljanje
s pravom javnosti “Baltazar Adam Kreeli¢®, str. 15.

* Ibid.

% 1bid., str. 29.
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4.1. Klasifikacija rizika

Ne postoji jedinstvena podjela rizika, te se mogu klasificirati na razli¢ite nacine. Klasifikacija
rizika (eng. Class of risk, Classification of risks) je razvrstavanije rizika u pojedine skupine.”’
Rizici opcenito mogu imati pozitivan (rizik predstavljen kao prilika), negativan ( rizik
predstavljen kao gubitak) ili neutralan ishod.*® Postoje razne vrste i podjele svih pojavnih
oblika rizika kao Sto su disti, Spekulativni, temeljni, zajednicki, pojedinacni, objektivni,
subjektivni i tako dalje.>® Primjer &istog (hazardnog) rizika je krada ili pozar. Cisti rizici &ine
osnovni predmet osiguranja, te je organizacija u moguc¢nosti napraviti planove i programe
odgovaraju¢e tolerancije tih rizika.®® Rizici mogu isto tako biti poslovni, financijski,
informaticki, bankarski i drugi, no ne uzimajuéi u obzir veli¢inu entiteta i djelatnost, rizici se
mogu podijeliti s obzirom na:*
e Pristup — op¢i i specifi¢ni rizici (na primjer: Cisti rizik)
e Vezivanje — poslovni (vezan za ostvarivanje bruto financijskog rezultata poduzeca) i
neposlovni rizik
e Porijeklo — unutarnji (nastaju u samoj organizaciji) i vanjski (svi utjecaji koji dolaze
izvan organizacije) rizik
e Ocekivanja — realni i oportunitetni rizik (sa stajaliSta predvidanja ocekivanih
poslovnih rezultata)
e Stvaranje dobiti — $pekulativni i hazardni (isklju¢ivo ostvarenje gubitka) rizici
e PrenoSenje — prenosivi (moguc¢nost prenosSenja na drugu stranu) i neprenosivi rizici
e Mijerenje — mjerljivi (moguée izracunati eventualnu $tetu) i nemjerljivi rizici
e Utjecaj — subjektivni (vezani uz poslovne odluke) i objektivni rizici
e nastup — direktni i indirektni rizici
e Pojavnost — tipi¢ni i atipi¢ni (pojavljuju se naglo) rizici
e Brzinu — Katastrofi¢ni (npr. elementarne nepogode) i puzajuéi (stalno prisutni unutar

poduzeca) rizici

> Andrijani¢, I., Gregurek, M., Merkas, Z. (2016.) Upravljanje poslovnim rizicima. Zagreb: Libertas — Plejada,
str. 43.

*® Ibid.

% Vukigevié, M., Odobasi¢, S. (2012.) Upravljanje rizicima. Zapresié: Visoka $kola za poslovanje i upravljanje
s pravom javnosti “Baltazar Adam Krceli¢®, str. 29.

% Andrijani¢, I., Gregurek, M., Merkag, Z. (2016.) Upravljanje poslovnim rizicima. Zagreb: Libertas — Plejada,
str. 44,

* Ibid., str. 45.
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4.2. Cyber rizici

Suvremeni informacijski sustavi izloZeni su najéeS¢e informatiCkim rizicima, ponajprije
cyber rizicima. Takvi rizici mogu izazvati financijske Stete, Stete unutar i na okruzenje

organizacije.

Informaticki rizici predstavljaju vjerojatnost nastanka nekoga nezeljenoga dogadaja
(prijetnje) koja u danim okolnostima moze uzrokovati Stetu, zastoj ili umanjenje intenziteta
rada IS-a ili §tetu nad informacijama koje su u njemu pohranjene.®? Cyber rizici su one vrste
informati¢kih rizika koje se odnosne na intenzivnu primjenu digitalnih tehnologija u
poslovanju 1 $to organizacije viSe koriste suvremene informacijske 1 digitalne tehnologije, to
ée biti i vise izlozene cyber i informatikim rizicima.®

. iy . vy - .. 4
Postoje razligite vrste informatickih rizika, a to su:®

e Strateski informaticki rizici; rizici neuskladenosti poslovanja i informatike, odnosno
svi rizici kojima se ugrozavaju strateski poslovni interesi

e Rizici provedbe informatickih programa i projekata; rizici da ulaganja u informatiku
nece biti ispravno vodena, te rizici da provedba tih ulaganja kroz informaticke
programe i projekte nece biti u¢inkovita ili nece doprinijeti stvaranju nove vrijednosti

e Rizici provedbe poslovnih procesa (operativni ili transakcijski); rizici izmjene
informacijske tehnologije u redovitoj provedbi poslovnih procesa

e Infrastrukturni informaticki rizici; rizici rada informati¢ke infrastrukture i opreme i

svi ostali rizici koji se odnose na redovito funkcioniranje informaticke infrastrukture

Informaticki rizici su uvijek prisutni, te imaju dvojnu narav:®

e dobro vodene informaticke inicijative stvaraju novu vrijednost, nove poslovne
prilike i odrZivu konkurentsku prednost
e JloSe vodene informaticke inicijative uniStavaju poslovanje, ne stvaraju nove

vrijednosti, a trose resurse i stvaraju gubitke.

Sto se tie napada na informacijski sustav, naj¢es$¢e se radi o napadima koji su usmjerni na

kradu identiteta korisnika (phishing, drustveni inzenjering, keystroke loggers i drugi) i

82 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 74.

* Ibid., str. 38.

* Ibid., str. 63.

% bid., str. 62.
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napadima osmisljenima s ciljem krade podataka i izmjene sadrzaja (prisluskivanje, nasilni i

neovlasteni upadi u racCunalne mreze, presretanje poruka, zlonamjerni raCunalni kéd).66

Drustveni inzenjering (eng. Social Engineering) obuhvaca brojne i raznovrsne nacine
pribavljanja lozinki za neovlasteni pristup sustavu, najpoznatiji su Shoulder surfing
(otkrivanje lozinke neposrednim fizi¢kim uvidom, pri ¢emu Zrtva nije svjesna) i Scavenging
(trazenje po tudem smecu kako bi se nasla lozinka za pristup sustavu).®” Tehnike koje koristi
drustveni inzenjering su sve zapravo tehnike pasivnog prikupljanja informacija i tehnike
napada ostalih grana sigurnosti kao na primjer iskori§tavanje ranjivosti ra¢unalnog sustava.®®
Razvijanje odnosa i povjerenja ¢ini srz socijalnog inzenjeringa. Cilj napadaca je stjecanje
povjerenja zrtve, te kasnije iskoriStavanje istoga. Napada¢ najprije prikupi informacije koje
su javno dostupne (novine, vijesti, web portali i slicno), a zatim se lazno predstavi i pomocu

prikupljenih informacija ugini pri¢u uvjerljivom.*

Phishing je tehnika druStvenog inZenjeringa. Odnosi se na aktivnosti kojima prevaranti i
raCunalni kriminalci slanjem laZznih elektroni¢kih poruka, koje izgledaju kao da su ih poslale
izvorne institucije, dobiju pristup povijerljivim korisni¢kim podacima.”® Phishing koristi
tehnike obmane i opéenite tehnike napada na raunalnu sigurnost. Kako bi obmana uspjela,
poruka mora biti uvjerljiva, a prvi korak ka tome je lazno predstavljanje. Napada¢ se
predstavlja ili kao ve¢ postojeta osoba/organizacija ili kao nepostojeca, ali relevantna
osoba/organizacija.”* Tehnike phishinga se mijenjaju sukladno s ljudskim navikama kao i

socijalnim normama, a danas bi se mogao podijeliti u kategorije: "

e Uyvjerljivost phishing poruke
e Napadi kroz web stranice
e Napadi zlonamjernim softverom

e Ostali napadi ( npr. laZzno predstavljanje kao osoblje IT kompanije)

% Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 49.

% Dragicevi¢, D. (2004.) Kompjutorski kriminalitet i informacijski sustavi. Zagreb: 1BS, str. 52.

% Nacionalni CERT (2018.) Uvod u socijalni inzenjering. CERT.hr-PUBDOC-2017-11-349 [online]. Dostupno
na: https://www.cert.hr/32749/, str. 6. [22. ozujka 2019.]

* Ibid., str. 7.

"0 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 49.

™ Nacionalni CERT (2018.) Phishing. NCERT-PUBDOC-2018-5-361 [online].

Dostupno na:https://www.cert.hr/phish, str. 9. [26. oZujka 2019.]

2 Ibid.
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Keyloggers su softveri ili hardverski uredaji kojima se biljezi svaki udarac na tipkovnici.
Uredaju su nevidljivi za korisnika, a prate i biljeZze sve Sto korisnici upisuju, a prikupljeni

podaci naprednim algoritmima 3alju se kriminalcima.”

Kod prisluskivanje (eng. Wiretapping, Eavesdropping) radi se o prisluskivanju telefonskih
linija za prijenos podataka radi pribavljanja lozinki ili ugradivanju prisluSnih uredaja na

telefonske linije unutar samog kompjutorskog centra.”*

Zlonamjerni kod ili zlonamjerni softver (eng. Malware) je program koji se umece u sustav s
namjerom kompromitiranja ili ometanja povjerljivosti, integriteta ili dostupnosti podataka,
aplikacija ili operativnog sustava Zrtve.” Zlonamjerni softveri predstavljaju jednu od veéih
prijetnji racunalima 1 mreZama. Postoje razlicite vrste zlonamjernog softvera, no svi rade na
sli¢an nagin i imaju sli¢ne ciljeve:’®
e Prikupljanje i krada vaznih informacija (krada identiteta i drugih podataka)
e Omogucavanje daljinskog pristupa napadacu kako bi preuzeo kontrolu nad
zarazenim/kompromitiranim rac¢unalom i njegovim resursima.
e lzvodenjem napada odbijanjem usluga preplavljivanjem mreZe ili usporavanjem
Veze.
o Sifriranje diska i zahtijevanje otkupnine za desifriranje
e Skrivanje §to je duZze moguce
e odupiranje nastojanjima da se ukloni od racunala.
Kada zlonamjerni softver jednom napravi Stetu tesko ju je popraviti. Potrebni su veliki napori
da se zarazeno radunalo ili mreza vrati u normalu. Neki od zlonamjernih softvera su:’’
e Spijunski program
o Crvi
e Trojanci (trojanski konj)
e Rootkitmalvare
e Virusi

e Ransomeware i dr.

™ Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 49.

" Dragigevi¢, D. (2004.) Kompjutorski kriminalitet i informacijski sustavi. Zagreb: IBS, str. 54.

"Datt, S. (2016.) Mrezna forenzika: zatitite mrezu od unutarnjih i vanjskih ugroza, hakera i zlonamjernog
softvera. Zagreb: Dobar plan, str. 198.

" Ibid., str. 199.

" Ibid., str. 198.
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Vec iz samog naziva zlonamjernog softvera moze se ustanoviti na koji na¢in radi. Tako je na
primjer cilj $pijunskih programa tajno prikupljanje povjerljivih informacija, a crvi se s druge
strane ukopavaju u sustav rafunala i potom ga unitavaju.’® Trojanci su dobar primjer
kombinacije ve¢ prije spomenutog socijalnog inzenjeringa i zlonamjernog softvera. Napadac
predstavlja zlonamjerni softver (trojanski konj) kao legitiman softver, te se trudi da tako i

funkcionira, samo kako bi u pozadini zapravo izvriavao zlonamjerni kod.”

Jedan od opasnijih zlonamjernih softvera i danas sve ces$¢i je ucjenjivacki softver (eng.
Ransomware). Radi se o malicioznom softveru dizajniran tako da Sifrira podatke, a zatim
trazi otkupninu. Sifriranje je dovoljno jako da sprije¢i desifriranje u razumnom vremenu.®
Zrtva ima samo dvije moguénosti ili da plati otkupninu ili da zaboravi na podatke u slucaju

da je desifriranje bilo neuspjesno.

Osim napada usmjerenih na kradu podatka, Cesti su i napadi na onemogucéavanje rada IS-a.
Napad uskra¢ivanjem usluga (eng. Denial of Service, DoS), odnosi se na nedopustene
aktivnosti sprjecavanja ili onemogucavanja ovlastene uporabe raCunalne mreze, sustava ili

D . o 1
programa iskoristavanjem njihovih resursa.®

Sve spomenute tehnike cyber napada predstavljaju veliku opasnost informacijskim sustavima
te ih je potrebno od njih zastiti. Spomenuto je kako su napadi na informacijski sustav
najces¢e usmjerni na kradu identiteta korisnika. Krade identiteta korisnika danas su vrlo

Ceste, a nekoliko godina unazad se dogodila vjerojatno najveca krada podataka u povijesti.

8 Datt, S. (2016.) Mrezna forenzika: zastitite mrezu od unutarnjih i vanjskih ugroza, hakera i zlonamjernog
softvera. Zagreb: Dobar plan, str. 202-204.

™ Nacionalni CERT (2018.) Socijalni inZenjering i zlonamjerni softver. CERT.hr-PUBDOC-2018-11-369
[online]. Dostupno na:https://www.cert.hr/NCSoclZS, str. 34. [31. ozujka 2019.]

8 Datt, S. (2016.) Mrezna forenzika: zaititite mrezu od unutarnjih i vanjskih ugroza, hakera i zlonamjernog
softvera. Zagreb: Dobar plan, str. 208.

8 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 50.
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4.2.1. Yahoo! — Data breach

Yahoo! je jedan od vecih svjetski web portala koji uz pruzanje najnovijih vijesti, zabave 1
sporta, omogucuje i pristup drugim Yahoo uslugama kao §to su Yahoo Mail (usluge besplatne
elektronicke poste), Yahoo! Search (trazilica), Yahoo! Maps (karte), Yahoo! Finance
(financije) 1 druge. Kompanija Yahoo pretrpjela je 2013. 1 2014. godine dva veca hakerska
napada. Naime radi se o najvecoj kradi podataka (eng. Data Breach) ikada. U rujnu 2016.
godine Yahoo je razotkrio hakerski napad iz 2014., ukradeni su podaci 500 milijuna
korisni¢kih racuna. Napada¢i su imali pristup osobnim podacima korisnika, adresi
elektronicke poste, te broju telefona kao i neSifriranim sigurnosnim pitanjima i odgovorima.
Koliko je tijekom napada korisnickih racuna bilo aktivno nije poznato. 500 milijuna zvuci
jako puno i je, ali u odnosu na kradu podataka koja se dogodila godinu prije, ¢ini se malo. Tri
mjeseca nakon razotkrivanja hakerskog napada koji datira iz 2014., Yahoo je razotkrio
hakerski napad iz 2013., koji je bio nekoliko puta veci i time uSao u povijest krade podataka.
Prvo je bila rije¢ o napadu na milijardu korisnickih racuna, samo kako bi se 2017. godine
otkrilo da se zapravo radilo o tri milijarde. Drugim rije¢ima, tijekom napada 2013. ukradeni
su podaci svih korisni¢kih racuna, koji su se do tada ikada otvorili. Kasnije se otvorilo pitanje
zaSto Yahoo nije prije razotkrio napade. Sukladno tome ameri¢ka komisija za vrijednosne
papire (SEC) otvorila je istragu protiv Yahooa kako bi utvrdila je li ranije trebao obavijestiti
investitore o dvije ozbiljne krade podataka, te je u prosincu od tehnoloske kompanije zatrazio
dokumentaciju vezanu uz Cyber napad. Prema americkom zakonu, kompanije-zrtve takvih
napada duZne su §to prije dostaviti informacije jer takvi napadi obi¢no utjeu na vrijednost
dionica kompanije.®? Hakerski napadi odrazili su se na vrijednost dionica i kompanije, a
vjerojatno i na povjerenje njegovih korisnika. Naime tijekom razotkrivanja hakerskih napada,
telekomunikacijska kompanija Verizon ve¢ je bila u pregovorima s Yahoo o otkupu i
preuzimanju kompanije. Nakon razotkrivanja napada, originalna cijena otkupa se smanjila za
350 milijuna dolara.®* Napad 2013. godine je bio dokaz, a ujedno i upozorenje kompaniji da
korisnic¢ki racuni nisu bili dovoljno zasticeni. Prema tome Yahoo je trebao poduzeti nove,
bolje mjere zastite, ali kako se ispostavilo Yahoo je samo godinu dana nakon, pretrpio novi

hakerski napad s istim ciljem.

82

Welt

[online]. Dostupno na:  https://www.welt.de/newsticker/dpa_nt/afxline/topthemen/article169293837/Alle-
Yahoo-Accounts-von-Datenklau-im-Jahr-2013-betroffen.html , zimo-NovaTV [online]. Dostupno na:

https://zimo.dnevnik.hr/clanak/yahoo-pod-istragom-zbog-kradje-podataka---464556.html [4. travnja 2019.]
8 The New York Times [online]. Dostupno na: https://www.nytimes.com/2017/02/21/technology/verizon-will-
pay-350-million-less-for-yahoo.html [4. travnja 2019.]
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4.3. Proces upravljanja rizicima

Rizici su viSe manje stalno prisutni, a kako bi se sSmanjile opasnosti koje prijete organizaciji,
drustvu ili instituciji, te kako bi se rizik sveo na minimum potrebno je znati kako njime
upravljati. Ovisno o vrsti rizika, ali i djelatnosti, procesi upravljanja rizikom se razlikuju.

Medutim svaki bi trebao obuhvatiti:

e ldentifikaciju i analizu rizika (identifikacija prijetnji i ranjivosti)
e Procjenu rizika te

e Poduzimanje koraka da se rizik smanji na prihvatljivi nivo.

Procjena rizika definira se kao sveukupni proces identifikacije, analize i vrednovanja rizika.
Identifikacija rizika obuhvaca pronalaZenje, prepoznavanje i opisivanje rizika, analiza
razumijevanje prirode rizika i odredivanje njegove razine, a vrednovanje obuhvaca usporedbu
rezultata analize rizika i postavljenih kriterija, kako bi se odredilo je li razina rizika
prihvatljiva ili nije.>*

Upravljanje rizicima je faza njegove modifikacije, a moze ukljugiti:*

e izbjegavanje rizika

e preuzimanje ili povecanje rizika

e mijenjanje vjerojatnosti njegove pojave
e mijenjanje posljedica

e prenoSenje rizika na trecu stranu

e svjesno prihvacanje rizika

Kako se procesi upravljanja rizikom razlikuju (ovisno o vrsti rizika), korake procesa
upravljanja rizikom nece se posebno opisivati, §to bi takoder bilo tesko, nego ¢e biti detaljnije

objasnjeni na primjeru informacijskog sustava.

8 Krakar, Z., Tomi¢ Rotim, S., Zgela, M., Arbanas, K., Kigasondi, T. (2014.) Korporativna informacijska
sigurnost. Varazdin: Fakultet organizacije i informatike Sveucilista u Zagrebu, str. 281.
85 |phi

Ibid.
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5. Informacijska sigurnost

Svaka organizacija koja se sluzi digitalnim tehnologijama ima problema sa sigurnoscu
informacija i informacijskog sustava te je uvelike izlozena razli¢itim rizicima, ponajprije, kao
Sto smo vidjeli, informatickim rizicima. Nije bitno nalazi li se informacija na papiru ili nekom
drugom mediju, ako ona i informacijski sustav nisu dovoljno zasti¢eni, Stete koje mogu
nastati mogu biti velike 1 u konacnici dovesti do trenutnog zastoja poslovanja. Primjena
digitalne 1 informacijske tehnologije u svim industrijskim granama sve je veca, prvenstveno
jer ima pozitivan uc¢inak na poslovanje. Ali s druge strane to znaci da je potrebno ulagati u

informatiku, a to pak znaci vecu izlozenost informati¢kim rizicima.

Informacijska sigurnost se odnosi na sigurnost informacija, a time i na sigurnost
informacijskog sustava. Sigurnost informacija i informacijskog sustava skup je metoda i
zaStitnih mjera (kontrola) kojima se informacije i IS Stite od neovlastenog pristupa, uporabe,
otkrivanja, prekida rada, promjena ili unistenja.?*® Zahtjevi informacijske sigurnosti proizlaze
iz tradicionalnih zahtjeva zaitite klasificiranih podataka u drzavnome sektoru.®” Razvojem i
globalizacijom drustva informacije 1 IS postali su vrijednosni potencijal ne samo drZavnog
sektora ve¢ 1 ostalih, te je potrebno promatrati cjelokupno drustvo i1 informacijski prostor u
cjelini, uskladuju¢i razlike i potrebe informacijske sigurnosti u razli¢itim podrucjima

drustva.®

Tri osnovna sigurnosna zahtjeva su:®°

e Zahtjev sigurnosti — obuhvaca povjerljivost i sigurnost podataka i informacija, to
znadi uspostavljanje uvjeta za neometano i stalno funkcioniranje IS-a.

e Zahtjev raspolozivosti — odnosi se na dostupnost podataka i informacija samo
ovlaStenim osobama.

e Zahtjev tajnosti — odnosi se na pojedinacne i privatne podatke koji smiju biti dostupni

isklju¢ivo ovlastenim korisnicima.

% Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 53.

8 Andrijani¢, 1., Gregurek, M., Merkas, Z. (2016.) Upravljanje poslovnim rizicima. Zagreb: Libertas — Plejada,
str. 132.

% Ibid.

8 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 57.
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Pogreske ili sigurnosni propusti, te narusavanje sigurnosnih zahtjeva mogu imati negativne

posljedice na organizaciju.
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6. Upravljanje rizicima informacijskog sustava

Kako bi se opasnosti, bilo vanjske ili unutarnje, koje prijete informacijskom sustavu svele na
minimum, potrebno ih je identificirati, procijeniti, te poduzeti mjere zastite. Rizik IS-a
predstavlja opasnost ili vjerojatnost da ¢e odgovaraju¢i izvor prijetnje u odredenim
okolnostima iskoristiti ranjivost (slabost) sustava, ¢ime se posljedi¢no, moze pociniti neka
steta.*® Proces upravljanja rizicima predstavlja vaznu komponentu za uspjesno funkcioniranje
informacijskog sustava, a da bi upravljanje rizikom zaista bilo efikasno i kako bi procijenjeni
rizik odgovarao stvarnom stanju sustava potrebno ga je integrirati u Zzivotni ciklus

informacijskog sustava (eng. SDLC).**
Zivotni ciklus IS-a sastoji se od pet faza:%
e Prva faza — faza pokretanja/uvodenja sustava (potreba za sustavom)
e Druga faza — faza razvoja/izgradnje sustava (dizajniranje i programiranje sustava)
e Treca faza — faza implementiranja sustava (testiranje sustava)
o Cetvrta faza — faza odrzavanja sustava
e Peta faza — faza dispozicije sustava

Upravljanje rizicima informacijskog sustava moze se svesti na dva glavna koraka; sveukupni
proces procjene rizika (identifikacija, analiza i procjena rizika) i proces ublazavanja rizika
(odabir zastitnih kontrola i njihova implementacija). Osnovni cilj jest otkriti 1 identificirati
slabosti u organizaciji ili sustavu, procijeniti razinu opasnosti kojom su izlozeni (poslovni)
resursi i ponuditi racionalan, izvediv i troSkovno ucinkovit nacin smanjivanja njihova

intenziteta.*®

% Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 61.

%! Hrvatska agencija za nadzor financijskih usluga (2014.) Smijerniceza primjereno upravljanje rizicima
informacijskih sustava subjekata nadzora [online]. Dostupno na: https://www.hanfa.hr/objave-sa-
sjednica/24102014 -66-sjednica-upravnog-vijeca-hanfe/, str. 23. [9. travnja 2019.]

% Stoneburner, G., Goguen, A., Feringa, A.(2002.) Risk Management Guide for Information Technology
Systems. Recommendations of the National Institute of Standards and Technology. U.S. Department of
Commerce: NIST [online].NIST SP 800-30. Dostupno na:https://www.nist.gov/publications/risk-management-
guide-information-technology-systems, str. 5. [11. travnja 2019.]

%Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 70.
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6.1. Procjenarizika

Kako bi se sprijecilo nastupanje nekog buduceg nezeljenog dogadaja, potrebno je napraviti
analizu opasnosti koje prijete 1S-u u skladu s njegovim slabostima. Procjena rizika

informacijskog sustava sastoji se od ukupno devet koraka, a to su:*
e Karakterizacija informacijskog sustava
e Identifikacija prijetnji
e |dentifikacija ranjivosti
e Analiza kontrola
e Odredivanje vjerojatnosti
e Analiza utjecaja
e QOdredivanje rizika
e Preporuka kontrola
e Dokumentiranje rezultata
6.1.1. Karakterizacija informacijskog sustava

Odredivanje obiljezja IS-a definira opseg procesa procjene rizika. Za identifikaciju rizik
potrebno je razumjeti sam sustav i njegovo okruzenje. Pri odredivanju obiljezja IS-a potrebno

je definirati resurse i informacije o sustavu:®

e Hardver

Softver

e Sistemska sucelja

e Podaci i informacije

e Korisnici i IT stru¢njaci

e Svrha sustava

% Stoneburner, G., Goguen, A., Feringa, A.(2002.) Risk Management Guide for Information Technology
Systems. Recommendations of the National Institute of Standards and Technology. U.S. Department of
Commerce: NIST[online].NIST SP 800-30. Dostupno na:https://www.nist.gov/publications/risk-management-
guide-information-technology-systems, str. 8. [11. travnja 2019.]

% bid., str. 10.
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e Vaznost i osjetljivost sustava i podataka

Dodatne informacije koje mogu posluziti pri odredivanju obiljezja IS-a povezane su s
operativnim okruzenjem informacijskog sustava kao na primjer informacije o funkcionalnoj
potrebi, topologiji mreze, internim aktima vezanim za IS, fizi¢koj zastiti, arhitekturi
sigurnosti sustava i drugo.”® Potrebne informacije se mogu prikupiti na razli¢ite na¢ine kao na
primjer anketnim upitnikom (ispitanike bi ¢inilo menadzersko osoblje koje koristi i podrzava
IS), intervjuom ili pregledavanjem dokumenata (pravna dokumentacija, dokumentacija o IS-
u, rezultati testiranja sustava i sli¢no).”” Nakon odredivanja obiljezja IS-a pomocu

prikupljenih informacija slijedi identifikacija mogucih opasnosti koje mu prijete.
6.1.2. ldentifikacija prijetnji

Prijetnja je potencijal odredenog izvora prijetnja da iskoristi odredenu ranjivost (slabost)
informacijskog sustava. Medutim izvor prijetnje ne predstavlja rizik, ako ne postoji ranjivost
koju moze iskoristiti.” Prilikom identifikacije prijetnji struénjak za sigurnost usmjerava se na
potencijalne napadace ili dogadaje koji mogu negativno djelovati na sustav, oslanjajuéi se na
prethodno prikupljene podatke i informacije o sustavu.® Dogadaj koji moZe na bilo koji
nafin negativno utjecati na sustav, smatra se prijetnjom. Prijetnje mogu biti prirodne
(poplave, zemljotresi, pozari i druge prirodne nepogode), ljudske (hackeri, racunalni
kriminalci, nezadovoljni zaposlenici i slicno) 1 prijetnje okoline (nestanak struje, kemikalije 1

.\ 100
sli¢no).

Medu prijetnjama ljudske su danas najce$ce. Ljudska motivacija 1 volja za
izvrSavanjem napada predstavlja potencijalan i opasan izvor prijetnje. Ve¢ prije spomenuti

cyber rizici su dobar primjer, jer iza svakog cyber napada stoji Covjek.

% Stoneburner, G., Goguen, A., Feringa, A.(2002.) Risk Management Guide for Information Technology
Systems. Recommendations of the National Institute of Standards and Technology. U.S. Department of
Commerce: NIST [online].NIST SP 800-30. Dostupno na:https://www.nist.gov/publications/risk-management-
quide-information-technology-systems, str. 10. [11. travnja 2019.]

bid., str. 12.

% Ibid.

% Panian, Z., Spremi¢, M. (2007.) Korporativno upravljanje i revizija informacijskih sustava. Zagreb: Zgombi¢
& Partneri, str. 82.

100 Stoneburner, G., Goguen, A., Feringa, A.(2002.) Risk Management Guide for Information Technology
Systems. Recommendations of the National Institute of Standards and Technology. U.S. Department of
Commerce: NIST [online].NIST SP 800-30. Dostupno na:https://www.nist.gov/publications/risk-management-
guide-information-technology-systems, str. 13. [11. travnja 2019.]
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S obzirom na motivaciju i izvor prijetnji, ljudske prijetnje mogu se podijeliti na:'*
o Hakeri
o motivacija: pobuna, izazov, ego
o aktivnost: hakiranje, socijalni inZenjering, neovlasteno pristupanje sustavu
e Racunalni kriminalci

o motivacija: uniStenje informacija, ilegalno razotkrivanje informacija, nov¢ana

dobit, izmjena sadrzaja informacija
o aktivnost: upad u sustav, laziranje podataka ili IP adrese (eng. Spoofing),
podmicivanje
e Teroristi

o motivacija: uniStenje, osveta, iskoriStavanje, odavanje informacija (eng.

Blackmail)
o aktivnost: informacijsko ratovanje, penetracija, DoS napad
e Spijuni (kompanije, strana vlada)
o motivacija: konkurentska i ekonomska prednost
o aktivnost: krada podataka, socijalni inzenjering, penetracija
e Nezadovoljni djelatnici
o motivacija: znatiZelja, inteligencija, ego, osveta, novcana dobit

o akcija: krada, podmiéivanje, obmana, sabotaza, zlonamjerni kod, prodaja

informacija, neovlasSteni pristup

Sve nabrojane aktivnosti su namjerne, te imaju cilj napraviti Stetu, no postoje i aktivnosti koje
su nenamjerne. Radi se o situacijama koje su se slu¢ajno dogodile, a mogu uzrokovati slabost
sustava kao na primjer bilo kakva nehoti¢na aktivnost korisnika (brisanje podataka, promjena
svojstava sustava, pogreske u radu 1 sli¢no). U ovu kategoriju se takoder mogu ubrojiti 1

prirodne nepogode.*®

! Ibid., str. 14.
192 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 73.
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6.1.3. ldentifikacija ranjivosti

Nakon identifikacije prijetnji slijedi korak identifikacije ranjivosti. Ranjivost sustava se
odnosi na njegove slabosti, koje izvor prijetnje moze iskoristiti, i time napraviti Stetu, stoga je
cilj ovog koraka utvrditi (ako je moguce) sve slabosti informacijskog sustava. Ranjivost IS-a
je slabost u sigurnosnim procedurama sustava, njegovu dizajnu, implementaciji ili unutarnjim
kontrolama, koja moZe biti iskoristena, te negativno rezultirati.’®® Radi se o nedostatku ili
slabosti sustava, njegovih klju¢nih dijelova, ili internih kontrola koji namjernim ili
nenamjernim djelovanjem mogu uzrokovati sigurnosni incident ili povredu sigurnosne
politike.'® Za identifikaciju ranjivosti sustava takoder pomazu i prikupljene informacije u
prvom koraku. Primjeri ranjivosti sustava su:*® nepostojanje zastite od zlonamjernog
softvera, neprimjerena konfiguracija vatrozida, nepostojanje autentifikacije prilikom pristupa,

nepostojanje sustava za besprekidnu opskrbu elektri¢nom energijom i tako dalje.

Razina ranjivosti sustava uvelike ovisi 0 ugradenim kontrolama, koje sprjecavaju da se neka
prijetnja dogodi. Medutim implementacija kontrolnih mehanizama zahtijeva odredena
financijska sredstva, te je potrebno utvrditi njihovu financijsku vrijednost.*® Jedna od tehnika
koja se ispostavila kao djelotvorna u identifikaciji ranjivosti IS-a je penetracijsko testiranje.

6.1.3.1. Penetracijsko testiranje

Penetracijsko testiranje je tehnika procjene sigurnosti raCunalnog sustava ili mreze koja se
temelji na oponasanju stvarnog napada.’®’ Jednostavno reeno, osoba koja provodi testiranje
izvrSava napade na sustav, onakve kakve bi stvarni napadac¢ napravio. OvlasSteni ispitivac
naziva se jo$ i etian haker (eng. Ethical Hacker, White hat). On je stru¢njak u podrucju
racunarstva 1 racunalnih mreza, a napada racunalne sustave pokuSavajuci iskoristiti njihove

slabosti, ali, on to ¢ini prema nalogu vlasnika ciljanog sustava i upravo s ciljem identifikacije

193 Stoneburner, G., Goguen, A., Feringa, A.(2002.) Risk Management Guide for Information Technology
Systems. Recommendations of the National Institute of Standards and Technology. U.S. Department of
Commerce: NIST [online].NIST SP 800-30. Dostupno na:https://www.nist.gov/publications/risk-management-
guide-information-technology-systems, str. 15. [11. travnja 2019.]

104 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 74.

105 1hid., str. 63.

1% Ipid., str. 74.

197 CARNet CERT, L&LS (2010.) Metodologija penetracijskog testiranja. CCERT-PUBDOC-2008-02-219
[online]. Dostupno na: https://www.cis.hr/www.edicija/Metodologijapenetracijskogtestiranja.html, str. 5. [16.
travnja 2019.]
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ranjivosti i spre¢avanja djelovanja zlonamjernih hakera.'®® Penetracijsko testiranje sastoji se

od pet faza, a to su:'*

e prikupljanje informacija: ukljucuje prikupljivanje informacija su kljuéne i

osiguravaju potrebne preduvjete za nastavak testiranja.

e mapiranje mreze: ukljuuje pronalazak aktivnih racunala, pretrazivanje prikljucaka i
servisa, odredivanje vanjskih rubova mreze, utvrdivanje informacija o operacijskom

sustavu i sli¢no.
e identificiranje ranjivosti: detektiraju se tocke sustava pogodne za napad.

e penetracija: pokuSava se dobiti neovlasteni pristup zaobilazenjem sigurnosnih

ogranicenja
e dobivanje pristupa i povecanje ovlasti
6.1.4. Analiza kontrola

Kontrola je sustav kojim se sprijeavaju, otkrivaju i ispravljaju nezeljeni dogadaji i procesi u
informacijskom sustavu.'® Cilj ovog koraka je analizirati implementirane kontrole ili
kontrole koje se planiraju implementirati. Kontrola obuhvaca skup medusobno povezanih
komponenti koje potpomazu ostvarivanju utvrdenih ciljeva IS-a. Drugim rije¢ima primjenjuju
se da bi se sprijecili (preventivne kontrole), otkrili (detektivne kontrole) ili ispravili
(korektivne kontrole) nezeljeni dogadaji.'™* Na primjer upute za ispunjavanje obrasca putem
kojeg ¢e se podaci unositi u sustav tiskaju se na samom obrascu, kako bi se sprjecilo njegovo
pogresno popunjavanje (preventivne kontrole). Svrha kontrola je smanjenje ocekivanih
gubitaka do kojih bi doslo kod pojave nezeljenih dogadaja ili ostvarenja nezeljenih procesa u

sustavu.t?

' bid., str. 4.

' bid.

10 panian, Z. (2001.) Kontrola i revizija informacijskih sustava. Zagreb: Sinergija, str. 19.
" 1bid.,, str. 20.

2 1bid.
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6.1.5. Odredivanje vjerojatnosti

Kako bi se utvrdila vjerojatnost da identificirana ranjivost bude iskoriStena u okruzenju

izlozenom prijetnji potrebno je uzeti u obzir sljedeée ¢Gimbenike:**®

e Motivaciju i sposobnost izvora prijetnje
e Obiljezja ranjivosti
e Postojanje i efikasnost postojecih kontrola

Vjerojatnost iskoriStavanja ranjivosti moze se iskazati pridruzivanjem neke empirijske
vrijednosti kao na primjer visoka (izvor prijetnji je vrlo motiviran i suviSe sposoban, a
kontrole nedjelotvorne), srednja (izvor prijetnji je motiviran i sposoban, ali su kontrole
djelotvorne) i mala (izvor prijetnji ima manjak motivacije i kontrole su dovoljno efikasne da

sprije¢e napad) vjerojatnost.™

6.1.6. Analiza utjecaja
Cilj ovog koraka je procijeniti negativan u¢inak ako prijetnja uspje$no iskoristi ranjivost
sustava. Prije analize potrebno je prikupiti informacije o svrsi sustava, te o vaznosti i
osjetljivosti sustava i podataka. Negativan uc¢inak dogadaja moze se opisati kao naruSavanje
funkcionalnosti ili bilo kojeg temeljnog nacela informacijskog sustava. Temeljni parametri
informacijske sigurnosti su:**

e Povjerljivost (eng. Confidentiality) — siguran pristup informaciji i 1S-u isklju¢ivo za to

ovlastenoj osobi.
e Cjelovitost (eng. Integrity) — zastita ispravnosti i cjelovitosti podataka i informacija.

e Raspolozivost ili dostupnost (eng. Availability) — ovlaStenoj osobi omoguditi

pravodoban i stalan pristup informacijama i IS-u.

113 Stoneburner, G., Goguen, A., Feringa, A.(2002.) Risk Management Guide for Information Technology
Systems. Recommendations of the National Institute of Standards and Technology. U.S. Department of
Commerce: NIST [online].NIST SP 800-30. Dostupno na:https://www.nist.gov/publications/risk-management-
quide-information-technology-systems, str. 21. [11. travnja 2019.]

14 Stoneburner, G., Goguen, A., Feringa, A.(2002.) Risk Management Guide for Information Technology
Systems. Recommendations of the National Institute of Standards and Technology. U.S. Department of
Commerce: NIST [online].NIST SP 800-30. Dostupno na:https://www.nist.gov/publications/risk-management-
guide-information-technology-systems, str. 21. [11. travnja 2019.]

15 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 53.
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Posljedice koje mogu nastati narusavanjem temeljnih nac¢ela mogu biti gubitak konkurentske
prednosti (otkrivanje informacija o novim proizvodima konkurenciji), gubitak povjerenja
klijenata (curenje osobnih podataka klijenata u javnost), nepostivanje mjerodavnih propisa
(na primjer krSenje regulative u podrucju zastite osobnih podataka), financijski gubici,
donoSenje pogresnih poslovnih odluka (zbog neispravnosti informacija), nemoguénost
isporuke proizvoda i usluga klijentima (zbog nedostupnosti informacija ugovornim odnosima

s klijentima, nemoguénost ispunjavanja ugovornih obveza.'*°

Ucinke je moguce mjeriti kvantitativno u obliku financijskih sredstava i vremena koje je
potrebno uloziti kako bi se popravio sustav ili rijesili problemi ili opisati kvalitativno (odnosi

se na uéinke koji se ne mogu mjeriti kao na primjer gubitak povjerenja).**’

6.1.7. Odredivanje rizika

Cilj ovog koraka je procijeniti razinu rizika kojem je izlozen informacijski sustav.
Utvrdivanje rizika izloZenosti odredenoj kombinaciji prijetnje i ranjivosti moze se izraziti kao

funkcija;'*®
e Vjerojatnosti da ¢e odredeni izvor prijetnje iskoristiti ranjivost sustava
e Jacina ucinka u slucaju uspjesnog izvrsenja prijetnje

e Adekvatnost planiranih ili postoje¢ih kontrola za smanjivanje ili sprjeCavanje

rizika.
Jedna od metoda pomocu koje se moze utvrditi razina rizika je matrica procjene rizika.
6.1.7.1. Matrica razine rizika

Razina rizika moze se izraCunati pomo¢u matrice, tako da se pomnozi ocjena koja je
dodijeljena vjerojatnosti da izvor prijetnje iskoristi ranjivost 1S-a s ocjenom ucinka. Matrica
razine rizika (eng. Risk-Level Matrix) moze biti razli¢itih dimenzija (3 x 3, 4 x 4, 5x 5) i
sadrzavati razliCite dodijeljene brojéane vrijednosti. Tablica br. 1 jednostavan je prikaz

matrice 3 x 3.

" Ibid.

17 Stoneburner, G., Goguen, A., Feringa, A.(2002.) Risk Management Guide for Information Technology
Systems. Recommendations of the National Institute of Standards and Technology. U.S. Department of
Commerce: NIST [online].NIST SP 800-30. Dostupno na:https://www.nist.gov/publications/risk-management-
guide-information-technology-systems, str. 23. [11. travnja 2019.]

18 1bid., str. 24.
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Vjerojatnost prijetnje U¢inak
visoka mali srednji veliki
(1.0) 10 X1.0=10 50 X 1.0 =50 100 X 1.0 =100
srednja srednji srednji srednji
(0.5) 10X 05=5 50X 0.5=25 100 X 0.5 =50
niska mali mali mali
(0.2) 10X01=1 50X 0.1=5 100 X 0.1 =10

Tablica br. 1: Matrica razine rizika (prema Stoneburner i sur.)

Svakoj razini se dodaje vrijednost, u ovom sluc¢aju 1.0 za visoku, 0.5 za srednju i 0.1 za nisku
vjerojatnost prijetnje, te 100 za veliki, 50 za srednji i 10 za mali u¢inak. Gledaju¢i tablicu br.
1 skala razine rizika bila bi: visoka ako je dobivena vrijednost >50 do 100, srednja ako je >10
do 50 i niska ako je 1 do 10. Ako je procijenjeni rizik ve¢i od 51, potrebno ga je hitno
smanjiti i plan korektivnih mjera u $to kraCem roku sastaviti. Ako je rizik procijenjen kao
srednji (>10 do 50), plan korektivnih mjera se treba u razumnom vremenu sastaviti i provesti.
Ako se rizik ispostavi kao nizak (1 do 10), treba procijeniti je li potrebno provodenje

korektivnih mjera ili je rizik kao takav prihvatljiv.*®
6.1.8. Preporuka kontrola

Nakon odredivanja rizika slijedi preporuka kontrola. U ovom koraku predlazu se kontrole
(kasnije detaljnije opisane) i alternativna rjeSenja koja bi mogla smanyjiti ili eliminirati ve¢
prije identificirane rizike. Cilj je pomocu predlozenih kontrola smanjiti razinu rizika
informacijskog sustava i podataka na prihvatljivu razinu, a ¢imbenike koje treba prilikom
predlaganja uzeti u obzir su: djelotvornost predlozenih kontrola, vazece propise, interne akte,

120

te utjecaj na poslovne procese i sigurnost 1S-a.~" Prilikom predstavljanja mogucih kontrola

osobi zaduzenoj za prihvacanje rizika sigurnosni stru¢njak odnosno analiti¢ar treba ponuditi

19 Stoneburner, G., Goguen, A., Feringa, A.(2002.) Risk Management Guide for Information Technology
Systems. Recommendations of the National Institute of Standards and Technology. U.S. Department of
Commerce: NIST [online].NIST SP 800-30. Dostupno na:https://www.nist.gov/publications/risk-management-
guide-information-technology-systems, str. 25. [11. travnja 2019.]

120 1bid., str. 26.
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kao opciju barem dva razli¢ita paketa protumjera, te za svaku opciju navesti o¢ekivane

troskove i koli¢inu rizika koju ée prihvatiti donositelj odluke.*?!

6.1.9. Dokumentiranje rezultata

Nakon provedbe svih prethodnih koraka, odnosno nakon §to je proces procjene rizika IS-a
zavrsen, potrebno je dokumentirati rezultate u obliku sluzbenog izvjesca. Izvjesce o procjeni
rizika pomaze upravi i ostalim odgovornim osobama u donoSenju odluka o promjenama
internih akata i proracuna te o operativnim i upravljackim promjenama. Izvjesce treba imati
sistematski i analiti¢ki pristup procjeni rizika. Takav pristup omogucava upravi da razumije

rizike i raspodijeli resurse potrebne za smanjenje potencijalnog gubitka.
6.2. UblaZavanje rizika

Nakon procesa procjene rizika potrebno je razviti scenarije upravljanja rizicima. Tipi¢ni

scenariji upravljanja su:*?

e Prihvacanje rizika — organizacija je upoznata s intenzitetom rizika, nadzire ga i, u
skladu s korporativnim pravilima, procjenjuje njegov utjecaj na poslovanje i
poslovne procese. U slucaju da razina rizika postane neprihvatljiva poduzimaju se

protumjere.

e Smanjivanje intenziteta rizika — organizacija poduzima odgovarajuce aktivnosti

kojima se smanjuje utjecaj rizika na poslovanje ili vjerojatnost njegova nastanka.

e Izbjegavanje rizika — u skladu s korporativnim pravilima organizacije ili u

potpunosti ili djelomi¢no izbjegava rizik.

e Podjela rizika — organizacija rizik transferira na neku drugu ili tre¢u stranu (na

primjer kupnja police osiguranja).

Ovisno o rezultatima procjene rizika, odabire se najprikladniji scenarij. Ako se ispostavi da je
rizik veliki, odnosno da postoji visoka vjerojatnost da ¢e ranjivost informacijskog sustava biti
iskoriStena 1 time negativno utjecati na poslovanje, potrebno je pod hitno poduzeti
odgovaraju¢e protumjere (jer ucinkovite kontrole ne postoje), te se zahtijeva promptna

reakcija najviSih razina menadZmenta (strategija smanjenja intenziteta rizika). Ako je rizik

121 Panian, Z., Spremi¢, M. (2007.) Korporativno upravljanje i revizija informacijskih sustava. Zagreb: Zgombic¢
& Partneri, str. 88.
122Spremic’, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:

Ekonomski fakultet — Zagreb, str. 79.
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poznat, odnosno identificiran, prati se njegov utjecaj na poslovanje i nisu potrebne trenutne
akcije.!® Ovisno o stanju informacijskog sustava odabire se najprikladnija strategija.
Prilikom odabira scenarija za upravljanje rizicima, postavljaju se pitanja poput: kada je rizik

prihvatljiv, a kada nije? ili je li i kada je potrebno provodenje protumjera?

Kako donijeti odluku mozZe se jednostavno prikazati pomocu dijagrama stablo odlucivanja

(dijagram br. 1).

Izvor

prijetnje

Da Da Postojanje h 4
ranjivost? ——3 iskoristival ——  vjerojatnosti —— K7

napada
l_‘;e l_‘;e

Nema rizika Nema rizika
r
Postojanje vrijeme i Da predvideni Da ..

) .J_ 1 — troiak napada =% gubitak > donja Rd:z]k“ )
rizika = dobit sramica nepribvatljiv

lf\_? lf\'e

Rizik Rizik

pribvatljiv pribvatljiv

Dijagram 1: Ispitivanje stanja informacijskog sustava (prema Stoneburner i sur.)

Ako ranjivost (slabost) IS-a postoji, potrebno je povecati njegovu sigurnost (zastitu) kako bi
se smanjila vjerojatnost iskoriStavanja njegove ranjivosti. U slucaju da ranjivost moze biti
iskoriStena, potrebna je viSeslojevita zastita kao i1 uklju¢ivanje administrativnih kontrola kako
bi se smanjio ili sprijecio rizik. U slucaju da je vrijeme i trosak napada manji od
potencijalnog dobitka, potrebno je tada smanjiti napada¢evu motivaciju tako da se njegov

troSak poveca. Ustanovi li se da predvideni gubitak organizacije nadmasuje donju granicu,

2 Ibid.

34



potrebno je poduzeti tehnicke i1 netehnicke protumjere (implementacija odgovarajucih

kontrola).'?*

6.2.1. Kontrole informacijskog sustava

Ako se na temelju rezultata procesa procjene rizika doslo do zakljucka da je informacijski
sustav izlozen riziku, te da je vjerojatnost iskoriStavanja ranjivosti sustava visoka, potrebno je
implementirati nove ili modificirati postojece kontrole. Scenariji upravljanja rizicima odnose
na odredivanje odgovarajucih vrsta informaticki kontrola, odnosno ru¢nih, automatskih i
poluautomatskih kontrola 1S-a.'*® Informatike kontrole su kontrole ugradene u rad
informacijskog sustava, koje predstavljaju sustav (skup) medusobno povezanih komponenti
koje, djelujudi jedinstveno i uskladeno, potpomazu ostvarivanje ciljeva IS-a, a usmjeruju se
na nezeljene dogadaje ili procese u IS-u koji mogu nastati iz razlicitih razloga koji se odnose
na unutarnje djelovanje IS-a (neto¢ni podaci, nedjelotvorni procesi, neucinkoviti ulazi u

126 Jednostavnije re¢eno svrha kontrola je

sustav 1 sli¢no) ili uzroke iz njegova okruzenja
smanyjiti vjerojatnost nastanka nezeljenog dogadaja kao 1 smanjivanje oc¢ekivanih gubitaka do
kojih bi doslo kod pojave ili ostvarenja neZeljenog dogadaja/procesa.’”’ Sto su kontrole

informacijskog sustava djelotvornije, to je manji rizik kojem je on izlozen.

Kontrole 1S-a mogu se podijeliti s obzirom na nacin primjene (automatske, ru¢ne), s obzirom
na svrhu (ve¢ prije spomenute preventivne, detektivne i korektivne), s obzirom na hijerarhiju
(korporativne, upravljacke, operativne) i s obzirom na nacin funkcioniranja (organizacijske,

tehnoloske, fizicke).!?®

Automatske kontrole predstavljaju zaStitne mehanizme poslovnih procesa, te su najcesce
ugradene u automatizam funkcioniranja 1S-a. Ruéne kontrole se odnose na ru¢ne provjere
funkcioniranja 1S-a. Organizacijske se odnose na interne akte kojima se propisuju Zeljena

ponasanja prilikom koristenja IS-a, tehnoloske odnose se na mreznu infrastrukturu, podatke i

124 Stoneburner, G., Goguen, A., Feringa, A.(2002.) Risk Management Guide for Information Technology
Systems. Recommendations of the National Institute of Standards and Technology. U.S. Department of
Commerce: NIST [online].NIST SP 800-30. Dostupno na:https://www.nist.gov/publications/risk-management-
guide-information-technology-systems, str. 28. [11. travnja 2019.]

125 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 79.

128 Ipid., str. 87.

7 Ibid.

128 bid., str. 88.
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opremu, a fizicke na opipljivi dio imovine informacijskog sustava.™® Kako fizicki zastiti

informacijski sustav i njegovu okolinu bit ¢e detaljnije kasnije opisano.

Kako bi se smanjio rizik kojem je IS izlozen, te povecala ucinkovitost kontrola za rad 1S-a i

organizacije, organizacija treba uzeti u obzir korporativne, upravljacke i operativne

sigurnosne kontrole ili njihovu kombinaciju.**

6.2.1.1. Korporativne kontrole

Korporativne kontrole (eng. Technical controls) odnose se na najvaznije politike, pravila i

metodologije koje pomaZu u uspjesnom vodenju poslovanja i konkurentskom nadmetanju.**

Korporativne kontrole osiguravaju sigurnost vaznih i osjetljivih podataka, informacija i

funkcioniranja 1S-a. Primjeri korporativnih kontrola su:*3

Kontrole vezane u korporativno upravljanje informatikom (politike, pravila i
metodologije vezane za planiranje, organiziranje, vodenje i kontrolu IS-a, mjerenje
ucinka IS-a na poslovanje, sposobnost kompanije za digitalnu transformaciju
poslovanja, kontrole procesa upravljanja rizicima primjene informacijskih sustava,
kontrole planova ulaganja u informatiku, vodenja i upravljanja informatiCkim
programima 1 projektima, ustrojavanje i funkcioniranje klju¢nih tijela zaduzenih za

upravljanje informatikom i druge).

StrateSke kontrole rada IS-a (kontrole Zivotnoga ciklusa IS-a, dokumentacijski
standardi, metodologije razvoja IS-a, standardi ucinka IS-a, kontrole prekida ili
otezanog odvijanja kriti€nih poslovnih procesa uz dodjele odgovornosti, kontrole

procesa financijskog izvjestavanja i druge).

Kontrole provedbe sigurnosne informacijske politike (sigurnosna informacijska
politika predstavlja opsezan i izrazito vazan dokument kojim se propisuju svi aspekti

upravljanja sigurno$cu IS-a)

2 1bid.,

str. 90.

30 Stoneburner, G., Goguen, A., Feringa, A.(2002.) Risk Management Guide for Information Technology
Systems. Recommendations of the National Institute of Standards and Technology. U.S. Department of
Commerce: NIST [online].NIST SP 800-30. Dostupno na:https://www.nist.gov/publications/risk-management-
guide-information-technology-systems, str. 32. [11. travnja 2019.]

BL Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 94.

32 |bid.
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6.2.1.2. Upravljacke kontrole

Upravljacke kontrole se odnose na organizacijske te razne tehnoloske, fizicke, preventivne,

133

detektivne i druge kontrole.” Upravljacke kontrole se mogu podijeliti u tri glavne

skupine:'**

e Kontrole u postupku razvoja i uspostavljanja informacijskog sustava (definicije
bitnih elemenata problema, identifikacija novih moguc¢nosti, identifikacija potrebnih
promjena, u¢inak uvedenih promjena, odabir razvojnog modela, temeljne postavke
organizacije rada, definicije obveza izvrsitelja posla, vremenske uskladenosti
poslova, integracija elemenata sustava za obradu informacija s ostalim
komponentama 1S-a, postupak izbora najpovoljnije ponude, rezultati testiranja

sustava i tako dalje).

e Kontrole podataka (utvrdivanje prioriteta pristupa podacima, ispravnost definicije
podataka, kvaliteta i pravodobnost informiranja korisnika, kvalitete sadrzaja baze
podataka, postojanje/nepostojanje nadzora nad okruZzenjem baze podataka,

pridrzavanje discipline pristupa bazi podataka i tako dalje).

e Sigurnosne upravljacke kontrole (kontrole usmjerene na politiku i organizaciju
informacijske sigurnosti, sigurnost ljudskog potencijala, fizi¢ku sigurnost i sigurnost
okruZenja, upravljanje komunikacijama i operacijama, upravljanje sigurnosnim

incidentima, upravljanje kontinuitetom poslovanja i drugo).

Vazno je napomenuti kako se upravljatke kontrole podataka u praksi prvenstveno
usmjeravaju na pristup poslu, nacin izvrSenja zadataka 1 rezultate osobe zaduZene za brigu o

njima, a ne izravno na podatke.®

6.2.1.3. Operativne kontrole

Operativne kontrole zaduZene su za neometano odvijanje poslovnih transakcija, informaticke
opreme, resursa, objekata 1 usluga. One se provode kako bi se sprijeCile neautorizirane

transakcije 1 osigurala njihova potpunost, tocnost i ispravnosti odnosno kako bi informaticka

" bid., str. 98.

134 Panian, Z., Spremi¢, M. (2007.) Korporativno upravljanje i revizija informacijskih sustava. Zagreb: Zgombi¢
& Partneri, str. 133.

' Ibid., str. 138.
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oprema mogla neometano i ispravno opsluzivati njihov rad (primjerice autorizacija, provjera

identiteta, dodjela ovlasti rada).**

6.2.1.4. Kontrole pristupa informacijama i informacijskom sustavu

U prijasnjim poglavljima spomenuti su cyber rizici i napadi. Izmedu svih rizika koje prijete
(suvremenom) informacijskom sustavu oni su vjerojatno medu naj¢e$¢ima. Ciljevi takvih
napada su krada i izmjena sadrzaja podataka/informacija. Kako bi se informacije i
informacijski sustavi zastitili (Sto je viSe moguce) od takvih napada primjenjuju se kontrole
pristupa svim resursima IS-a. Kontrole pristupa se ubrajaju medu najvaznije zaStitne
mehanizme jer ogranicavaju i kontroliraju pristup svim resursima IS-a te sprje€avaju njihovu
neovlaStenu uporabu (metode identifikacije, metode provjere ovlaStenja, metode zasStite u

prijenosu i kriptografske metode).’

Identifikacija se odnosi na postupak prijave korisnika na IS koristenjem identifkacijskih
oznaka i provjere njihove vjerodostojnosti. Korisnik unosi informacije poput svog imena, ili
broja racuna pod kojim je prijavljen. Identifikacija se moZze ostvariti fizicki (na primjer
posjedovanje nekog predmeta) i logi¢ki (na primjer poznavanje nekog pojma). Nakon
identifikacije slijedi postupak autorizacije odnosno dodjela ovlasti korisniku za rad s
resursima 1S-a. Autorizacijom se pojedinom korisniku dodjeljuje odredena ovlast rada nad
138

resursima 1S-a, a ovisi o potrebama posla, sistematizaciji duznosti i razini odgovornosti.

Identifikacija moze se posti¢i na razli¢ite nacine.

Najpoznatija metoda identifikacije i vjerojatno najrasprostranjenija je korisnicko ime i
lozinka (primjerice drusStvene mreZe). Korisnik upisuje podatke, nakon toga ih sustav
usporeduje s pohranjenim podacima, ako se podaci podudaraju sustav odobrava pristup, ako
ne uskracuje ga. Nadalje, ako je identifikacija bila uspjesna slijedi autorizacija. Druge metode
identifikacije koje se danas koriste su certifikati (koriStenje fizi€kih uredaja kao na primjer
elektronicki cCita¢i kartica), sigurnosni tokeni (slicni certifikatima), biometrijski uredaju

(uredaji za skeniranje prsta, lica, dlana, oka i slicno) i viSestruka identiﬁkacija.l?’9

Metode zaStite u prijenosu Stite podatke tijekom napustanja zone sigurnosti, a postize se

primjenom standardnih komunikacijskih protokola (skup pravila za razmjenu informacija

136 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 115.

7 bid., str. 129.

" bid., str. 135.

% 1bid., str. 134.
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izmedu dva entiteta), dok kriptografske metode Stite tajne 1 vrlo povjerljive

podatke/informacije koje posjeduje svaka organizacija.'*°

Kriptografija (eng. Cryptography) je znanost o prikrivanju informacijskih sadrzaja i
onemogucivanju njihova razumijevanja, modificiranja i uporabe od strane neovlastenih
subjekata. Tajne i vrlo povjerljive informacije smiju biti dostupne samo odredenom broju
ovlastenih korisnika i1 nikako neovlaStenima. A kako bi se tajni podaci ili informacije zastitile
tijekom njihovog prijenosa izmedu ovlastenih korisnika, njihov sadrzaj ¢e se nastojati uciniti

. o 141
nerazumljivim neovlastenim osobama.
6.2.1.5. Fizicke kontrole

Osim spomenutih metoda, koje se uglavnom odnose na unutarnju zastitu informacijskog
sustava, bitna je i njegova fizicka zastita, kao i zastita njegovog okruzenja. Fizicka sigurnost
opisuje mjere koje sprjecavaju neovlasten pristup resursima ili informacijama pohranjenim na
fizickim medijima. Radi se o skupu smjernica za dizajniranje strukture koja je otporna na
razne zlonamjerne radnje.**? Ve¢ su prije spomenute prijetnje koje mogu ugroziti
informacijski sustav i njegovu okolinu. One na koje ¢ovjek ne moze utjecati niti sprijeciti, ali
moze poduzeti zastitne mjere, su prirodne nepogode. Osim prirodnih nepogoda, javljaju se i
prijetnje poput (dugotrajnog) nestanka struje, prasine, poplava uzrokovane slu¢ajnim
kvarovima ili puknuéem cijevi, elektromagnetske radijacije (elektromagnetski valovi mogu
uzrokovati kvarove na drugim uredajima), ali i ljudske prijetnje poput neovlastenog pristupa

podacima/informacijama i imovini, pogresnog rukovanija, pa ¢ak i krade.*®

U takvim okolnostima potrebno je poduzeti mjere koje ¢e omogucditi nastavak neprekidnog
rada informacijskog sustava i time sprijegiti gubitak (vaznih) informacija.*** Fizicke kontrole
su kontrole kojima se neovlastenim osobama sprjecava pristup uredima, radnim prostorima,

postrojenjima, podacima, vaznoj informatickoj opremi, uredajima ili infrastrukturi. Drugim

9 Ipid.,, str. 138.

1 Panian, Z. (2001.) Kontrola i revizija informacijskih sustava. Zagreb: Sinergija, str. 107.

2 Nacionalni CERT, L&LS (2010.) Fizi¢ka zaitita informacijskih sustava. NCERT-PUBDOC-2010-06-304
[online]. Dostupno na: https://www.cis.hr/www.edicija/LinkedDocuments/NCERT-PUBDOC-2010-06-304.pdf,
str. 5. [27. travnja 2019.]

' |bid., str. 8-10.

" bid., str. 7.
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rijecima fizickim kontrola se stite svi oni dijelovi informatickih i poslovnih resursa koji su
vidljivi i opipljivi, a time i mogu ukrasti.**®

Kako bi se zastitio IS potrebno je najprije zastiti njegovu okolinu i prostor. Takva zastita se
moze posti¢i na razli¢ite nacine, primjerice postavljanjem lokota, kojima se onemogucuje
ulazak neovlastenih osoba, postavljanjem zastitara kako bi se provodila identifikacija osoba
na ulazu te poboljsao nadzor okoline, ili postavljanjem nadzornih kamera i alarmnih sustava
(krada, pozari i sli¢no).**® U prostorijama koje sadrze vazne posluzitelje ili skupocjene
uredaje potrebno je primijeniti vec¢i stupanj zastite te uvesti vece mjere sigurnosti kao
postavljanje gumba za slucaj opasnosti, instalacija protuprovalnog alarma, implementacija

sustava protiv upada (zastita na prozorima i vratima) i sli¢no.**’

Osim prostorija potrebno je zastiti i opremu i uredaje. Najvise paznje se pridaje posluzitelju i
osobnim racunalima, budu¢i da oni sadrze najvise osjetljivih podataka, medutim ne treba
zanemariti ostale uredaje kao na primjer prijenosni mediji. Njih treba pohraniti na sigurna

. ev, e, 148
mjesta, a stare adekvatno unistiti.

Posluzitelje najbolje je smjestiti u posebne prostorije koje omogucuju dobro nadziranje, i
smjestiti ga tako da se sprijeCi njegovo pomicanje i premjeStanje, kako ne bi doslo do
kvarova. Osobna racunala treba zakljuCavati i nadzirati, te rasporediti ih tako da niti jedan
zaposlenik nema pristup podacima drugog zaposlenika. A da bi se sprijecila krada mogu se
postaviti lokoti za zakljucavanje kabela te sustavi za pracenje i otkrivanje lokacije ukradenih
ili izgubljenih stvari. Sigurnost I1S-a moze se povecati i implementacijom zaklju¢avanja USB
prikljucaka da bi se sprijecilo preuzimanje podataka ili onemogucilo umetanje zlonamjernih

programa.**

Y5 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb, str. 91.

146 Nacionalni CERT, L&LS (2010.) Fizitka zastita informacijskih sustava. NCERT-PUBDOC-2010-06-304
[online]. Dostupno na: https://www.cis.hr/www.edicija/LinkedDocuments/NCERT-PUBDOC-2010-06-304.pdf,
str. 13. [27. travnja 2019.]

"7 Ibid., str. 14.

"% Ibid., str. 15.

 Ibid., str. 16.
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7. Standardi i okviri informacijske sigurnosti

Za organizacije i institucije standardi i okviri predstavljaju vaznu podlogu za razvijanje novih
ili prosirenje ve¢ poznatih tematskih podruc¢ja. Kako bi se podrzala informacijska sigurnost,
razvili su se tijekom povijesti razli¢iti standardi i okviri. Primjenom takvih sigurnosnih
standarda i1 okvira zeli se osigurati uvodenje opcepriznatih i jedinstvenih metoda za

realizaciju  informacijske sigurnosti.**

Primjena pojedinih standarda upravljanja
informacijskim sustavima je u odredenim djelatnostima obavezna te je propisana regulatorna
obveza primjene nekih normi.™®* U Hrvatskoj to su na primjer HNB-ova regulativa vezana za
Odluku o primjerenom upravljanju informacijskim sustavima u svrhu smanjenja operativnih

152) |

rizika (online dostupno HANFA-ine Smjernice za upravljanje rizicima primjene

informacijskih sustava (smjernice online dostupne*®).

Medu najpoznatijim standardima i1 okvirima za informacijsku sigurnosti i upravljanje

informacijskim sustavima su obitelj ISO 27000 normi, CobiT 51 ITIL.
7.1. Obitelj 1ISO 27000 normi

Medunarodna organizacija za standardizaciju (eng. International Organization for
Standardization) je 2005. godine uvela ISO/IEC 27001 standard, koji je danas najrasireniji
standard upravljanja informacijskom sigurnoséu. ISO 27001 norma izravno se odnosi na
sigurnost informacija i predstavlja minimalne zahtjeve i mjere koje organizacije/institucija
treba poduzeti da bi se uspostavio sustav upravljanja informacijskom sigurno$éu (eng.
Information Security Management System — ISMS).** Obitelj ISO 27000 normi obuhvacaju
popis kontrola koje treba implementirati u informacijski sustav kako bi se sigurnosni rizik
sveo na prihvatljivu razinu. Novije norme obitelji 1ISO 27000 su ISO 27002 do 27005, koje bi
osim sigurnosti trebale 1 pokriti 1 podru¢ja upravljanja informatickim rizicima 1 provedbe

mehanizama kontrole na informacijskim sustavima u svrhu ostvarivanja sigurnosnih i drugih

%0 Bundesamt fiir Sicherheit in der Informationstechnik (2009.)

Informationssicherheit Ein Vergleich von Standards und Rahmenwerken [online]. Dostupno na:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Doku/studie_ueberblick-
standards.html, str. 7. [30. travnja 2019.]

11 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb. str. 200.
Y2https://www.hnb.hr/-/smjernice-za-upravljanje-informacijskim-sustavom-u-cilju-smanjenja-operativnog-
rizika

153 https://www.hanfa.hr/objave-sa-sjednica/24102014_-66-sjednica-upravnog-vijeca-hanfe/

154 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb. str. 211.
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rizika.**®

Najces¢i razlog implementiranja ISO 27001 norme je certificiranje, jer propisuje
zahtjeve prema kojima je organizaciju moguce certificirati, medutim bez ISO standarda
27002, koji predstavlja skup dobrih praksi za implementaciju kontrola vezanih uz sigurnost

informacijskih sustava, certifikacija tesko je izvediva.*®
7.2. CobiT5

CobiT (eng. Control Objectives for Information and Related Technology) je krovni okvir za
korporativno upravljanje informatikom, a propisuje podruéja, procese i pojedinacne kontrole

za korporativno i operativno upravljanje informatikom.’

Takoder su naglaSeni procesi
upravljanja, planiranja i1 uskladivanja IT ciljeva s poslovnim ciljevima organizacije. Standard
je izdao ITGI (IT Governance Institut), a o njemu se brine medunarodna udruga
profesionalaca ISACA ( eng. Information Systems Audit and Control Association).’*® CobiT
predstavlja smjernice za analizu, mjerenje i kontrolu primjene IS-a i pripadne tehnologije u
poslovanju, te sadrzi 37 ciljeva kontrole i preko 300 informatic¢kih kontrola i uputa za njihovu
primjernu.*> CobiT definira radni okvir tako da su poslovni procesi organizacije u skladu s
arhitekturom i funkcijom IS-a, smanjeni rizici koji nastaju neispravnim ili nepotpunim
postavkama 1S-a i da je omogucéeno upravljanje rizicima 1S-a na zadovoljavajuci nacin i

koriStenje informacijskih resursa na racionalan 1 u€inkovit na¢in.'®

7.3. ITIL

ITIL (eng. Information Technology Infrastructure Library) jedan je od najopS$irnijih
standarda. [ako je nastao prije trideset godina danas se nametnuo kao koristan, praktican i u
svjetskim razmjerima gotovo neizostavan skup preporuka i najbolje prakse pri upravljanju
informati¢kim uslugama (eng. IT Service Managment, ITSM). Prva verzija ITIL-a nastala je

1986., a sastojala se od 40 knjiga 1 vrijedila do 1999., nakon toga izasla je druga verzija koja

155 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb. str. 212.

% Uremovi¢, D. (2012.) Gorak okus revizionizma. Mreza:Revizija informacijskih sustava [online], 11/2012:
str. 61-72. Dostupno na: http://alterinfo.hr/fullpage.aspx?PartiD=155, str. 66. [2. svibnja 2019.]

7 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb. str. 201.

%8 Uremovi¢, D. (2012.) Gorak okus revizionizma. MreZa:Revizija informacijskih sustava [online], 11/2012:
str. 61-72. Dostupno na: http://alterinfo.hr/fullpage.aspx?PartID=155, str. 65. [2. svibnja 2019.]

159 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb. str. 220.

180 Centar informacijske sigurnosti (2012.) Cobit Framework 5. CIS-DOC-2012-06-051 [online]. Dostupno na:
https://www.cis.hr/dokumenti/cobitframework-5.html, str. 6. [4. svibnja 2019.]

42


http://alterinfo.hr/fullpage.aspx?PartID=155
http://alterinfo.hr/fullpage.aspx?PartID=155
https://www.cis.hr/dokumenti/cobitframework-5.html

se sastojala od 8 knjiga.'®* Posljednja inacica (v3) organizirana je u pet knjiga i u potpunosti
usmjerena na pitanje pruzanja IT usluga u svrhu ostvarivanja poslovnih ciljeva. Prve tri
knjige obraduju osnovne IT procese, ali i operativne IT procese poput upravljanja
incidentima, a preostale dvije razmatraju upravljacki dio planiranja, nadzora i kontinuiranog
poboljsavanja rada informacijskog sustava.’®® ITIL pruza poslovno usmjeren pristup
menadzmentu informatike koji stavlja poseban naglasak na stratesku poslovnu vrijednost

informatike i potrebu da se isporuéi njezina visokokvalitetna usluga.*®

181 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb. str. 210.

182 Uremovi¢, D. (2012.) Gorak okus revizionizma. Mreza:Revizija informacijskih sustava [online], 11/2012:
str. 61-72. Dostupno na: http://alterinfo.hr/fullpage.aspx?PartID=155, str. 66. [2. svibnja 2019.]

183 Spremi¢, M. (2017.) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet — Zagreb. str. 210.

43


http://alterinfo.hr/fullpage.aspx?PartID=155

8. Zakljucak

Zbog sve brzeg razvoja informacijskih i komunikacijskih tehnologija dostupnost i
raspolozivost informacijama sve je veca. Informacije su postale jedan od Klju¢nih resursa
danasnjice, a primjena digitalnih tehnologija u poslovanju sve je veéa. Informacijski sustavi
postali su neizostavan dio svakog poduzec¢a/organizacije. Suvremeni informacijski sustavi i
informacijski sustavi uopc¢e uvelike pridonose normalnom odvijanju poslovanja te imaju
pozitivan uc¢inak na poslovanje, zbog cega je upravljanje rizicima informacijskog sustava

izrazito bitan i potreban dio svake organizacije.

Ponekad se shvacanje rizika uzima olako i ne posvecuje mu se dovoljna paznja, osobito jer se
radi o slozenom i dugotrajanom procesu. No ako organizacija ne posveti dovoljno paznje tom
aspektu, stete koje mogu nastati mogu biti ponekad i nepopravljive. Stetni uginci rizika
informacijskog sustava rezultiraju narusavanjem svojstava informacija, a proizlaze iz

djelovanja prijetnji koje iskoristavaju ranjivosti resursa informacijskog sustava.

Da bi zastita informacijskog sustava bila sto bolja potrebno je ukljuciti sve korake procesa
upravljanja rizikom, $to znaci, od razumijevanja samog informacijskog sustava, identifikacije
moguc¢ih prijetnji sve do poduzimanja odgovaraju¢ih kontrola (protumjera). Kada se
spominje zastita informacijskog sustava ¢esto se misli na njegovu logic¢ku zastitu, no vazno je

reci kako je fizicka zastita informacijskog sustava jednako vazna kao i njegova logicka.

Paralelno s razvojem informacijskih i komunikacijskih tehnologija i primjenom
informacijskih sustava u poslovanju i uopée, razvila se i svijest o vaznosti informacijske
sigurnosti. Kao rezultat toga razvili su se standardi i okviri koji danas ¢ine podlogu za

ucinkovito upravljanje informacijskom sigurnoscu i informacijskim sustavima.
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Upravljanje rizicima informacijskog sustava

Sazetak

Teziste ovog rada je na informacijskim sustavima i upravljanju rizicima informacijskog
sustava. Zbog sve brzeg razvoja informacijskih i komunikacijskih tehnologija sve se vise
organizacija oslanja na informacijske sustave. Radi se o sustavima dizajnirani za prikupljanje,
obradu, pohranjivanje i distribuciju informacija. Oni potpomazu organizaciji u ostvarivanju
postavljenih ciljeva i donosenju pravih odluka. 1z tog razloga proces upravljanja rizicima igra
vaznu ulogu u zastiti informacija i organizacije od IT-rizika. Djelotvorno upravljanje rizicima
¢ini vaznu komponentu za uspjesno funkcioniranje informacijskog sustava, a sastoji se od
dva glavna koraka; procjene rizika i ublazavanje rizika. Upravljanje rizicima ne omogucuje
samo prepoznavanje slabosti i ranjivosti sustava nego i predvidanje, a time i sprjecavanje
nastanka stete. Kako bi se podrzala informacijska sigurnost razvili su se razliciti standardi i
okviri, a medu najpoznatijima su Obitelj ISO 27000 normi, CobiT i ITIL.

Kljuéne rijeéi: informacije, informacijski sustav, upravljanje rizicima, standardi
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Risk management for information systems

Summary

The focus of this paper are information systems and their risk management. Information
systems are systems designed to collect, process, store and distribute information. The rapid
growth of information and communication technology has led organizations to rely on
information systems more than ever. In this digital age almost every organization uses
information systems to process their information. They support the organization to achieve
their mission and to make better decisions. Therefore, risk management plays a critical role in
protecting an organization's information assets and thus its mission from IT-related risks. An
effective risk management process is an important component of a successful information
system and includes two main steps; risk assessment and mitigation. With risk management
its not only possible to notice system weaknesses and vulnerability, but also to predict and
prevent a possible harmful event. Therefore, standards and frameworks were developed to
help organizations manage information systems and security. Some of the most popular are
ISO/IEC 27000 family, CobiT and ITIL, which also will be briefly presented.

Keywords: informations, information system, risk management, standards
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