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1. Uvod

Informacije predstavljaju organizacijama i tvrtkama veliku vrijednost, ali i veliku
odgovornost. One su neophodne za funkcioniranje bilo kakve organizacije te se
njihovim kvalitetnim raspolaganjem moze doprinijeti radnoj efikasnosti. S druge strane,
rast koli€ine informacija te pravne obaveze i sigurnosni rizici vezani uz njih mogu
ometati tijek rada organizacije. Gospodarenje informacijama je polje koje se bavi sa
tim problemima s ciliem da se efikasno i standardizirano upravlja nad informacijama u

organizacijama, od njihovog nastanka do izlucivanja.

2. Gospodarenje informacijama

Gospodarenje informacijama (engl. ,information governance®) je stalno razvijajuce
interdisciplinarno polje koje se bavi strategijama vezanim uz informacije i njihovo
upravljanje u organizacijama i tvrtkama. Smatra se dijelom opcenitijeg pojma
korporativnhog upravljanja (engl. ,corporate governance®), a unutar gospodarenja
informacijama se nalaze razliCiti koncepti iz kibernetiCke sigurnosti, privatnosti
podataka, spisovodstva, informacijsko komunikacijske tehnologije, sukladnost sa
pravom i ekonomijom informacija (infonomika) (Blair, 2012, p. 4). Glavni cilj je
maksimizirati korisnost dostupnih informacija te istovremeno smanijiti troSkove i rizike
vezane uz njih $to zahtijeva optimizaciju, sigurnost i kontrolu nad informacijama sa

strane organizacije (InfoGovWorld, 2019, p. 1).

O gospodarenju informacijama se pisalo ve¢ nekoliko desetlie¢a, no pravi razvoj
pocinje ranih 2000-tih kada ga je poCeo implementirati zdravstveni sustav Ujedinjenog
Kraljevstva za bolju kvalitetu podataka i sigurnost osjetljivih informacija pacijenata
(Lomas, 2010, p. 184). Britanska Nacionalna Zdravstvena Sluzba (engl. ,National
Health Service®, NHS) je ve¢ od 2002. godine zahtijevala od zdravstvenih organizacija
da implementiraju njihove alate za gospodarenje informacijama (originalno
»Information governance toolkit‘, danas se naziva ,Data security and protection toolkit*)
(NHS, 2023, p. 1). Smallwood (2018, p. 4) argumentira da je jedan od razloga vece
kvalitete zdravstvenog sustava Ujedinjenog Kraljevstva nad onog od SAD-a taj sto je



njihov sustav bolji u ,dostavljanju odgovarajucih informacija odgovaraju¢im ljudima u

odgovarajuce vrijeme*.

U zadnjih nekoliko godina je mnogo pravnih i tehnoloskih izazova potaknulo povecani
interes u disciplinu. To uklju€uje propise kao §to su GDPR (General Data Protection
Regulation) i CCPA (California Consumer Privacy Act), velike koliCine podataka (engl.
,Big Data“) i rastuCe shvacanje informacija kao imovinu sa pravom vrijednoScu
(Smallwood, 2018, p. 3).

GDPR, koiji je stupio na snagu 2018. godine, je imao najveci utjecaj, jer je zahtijevao
mnogo sustavnih promjena od svih tvrtka koje su spremale osobne podatke EU i EEA
stanovnika (Intersoft Consulting, 2018, p. 1). Jedna od potreba je bila napraviti inventar
svih prikupljenih podataka i odrediti gdje su sve te informacije spremljene, sto je
zapravo jedan od prvih koraka u implementiranju programa gospodarenje
informacijama. Kasnije je CCPA, inspiriran GDPR-om, zahtijevao slicne postupke za
sve gradane savezne drzave Kalifornije da se uvedu do 2020. Sto je znacilo da su i

tvrtke u SAD-u morale uvesti slicne promjene (Smallwood, 2018, p. 3).

,Big Data“ je isto imao veliki utjecaj, jer sa rastom koliCine podataka u sustavima
organizacija je doslo do nove potrebe za vecom kontrolom i kvalitetom istih. Mnogi su
ubrzo shvatili da je Cuvanje svih informacija koje imaju neodrzivo i kontraproduktivno.
ROT (engl. ,redundant, outdated, trivial*) informacije su postale glavha meta u
rieSavanju tog problema. Takve nepotrebne informacije stvaraju velike troSkove,
poteSko¢e u elektronickom pronalasku (engl. ,eDiscovery”) te moguce pravne
probleme, zbog ¢ega ih je potrebno sustavno i slijedno propisima unistiti (Smallwood,
2018, p. 4).

3. Gospodarenje podacima i gospodarenje informacijske
tehnologije

Osim gospodarenja informacijama postoje i pojmovi gospodarenje podacima (engl.
,data governance®) i gospodarenje informacijske tehnologije (engl. ,/T governance®).
Ona su zasebna polja, no spadaju pod gospodarenje informacijama. Robert Seiner
(prema Smallwood, 2018) definira gospodarenje podacima kao ,izvrSenje i provodenje



ovlasti nad definicijom, produkcijom i koriStenjem podataka“. Ono se bavi sa kvalitetom
podataka na najtemeljnijoj razini, da su podaci tocni, precizni i jedinstveni. Tu se koriste
metode kao CiS€enje podataka da se maknu netoCni ili korumpirani podaci te
deduplikacija koja miCe iz sistema redundantne pojave podataka. Seiner (2024, p. 1)
predlaze takozvano ,neinvazivno® gospodarenje podacima koje se organski integrira
bez previSe poremecaja tijekom rada. To se postize pomocu integriranja promjena u
postojeCe sustave i prakse bez ometanja istih. Te promjene se lakSe prihvate unutar
organizacije kada se uspostave pomocu kooperacije radnika, a ne kada ih nametnu

nadredeni.

Gospodarenju informacijske tehnologije je cilj pobolj$ati performansu informacijskog
sustava te takoder postiCi poslovnu vrijednost kroz suradnju sa poslovnim ciljevima.
Fokus nije samo na razvoju softvera i odrzavanje sustava, ve¢ to posti¢i sa minimalnim
troSkovima prateCi dokazane metode razvoja i principe iz gospodarenja podataka
(Smallwood, 2018, pp. 21-22). Postoji pet domena gospodarenja informacijske
tehnologije koje su bitne za prepoznati za potpuno postizanje moguée vrijednosti iz

sustava (Hajela, 2024, p. 1). Ovih pet domena je:

- Dostavljanje vrijednosti: realiziranje vrijednosti iz ulaganja u informacijsku
tehnologiju

- Stratesko uskladivanje: uskladenost strategija sa poslovnim ciljevima

- Upravljanje performanse: stvaranje i pracenje performanskih metrika

- Upravljanje resursima: efikasno koristenje budzeta, osoblja i tehnologije

- Upravljanje rizicima: identificiranje i ublazivanje rizika vezanih uz informacijsku

tehnologiju

4. Zasto je gospodarenje informacijama vazno?

Jedan od najvec¢ih problema kod implementiranja programa gospodarenja
informacijama je razumjeti koji su sve koristi od njega i kako ih predstaviti
nadredenima. Najocitiji razlog za implementaciju bi bio prisila od strane vlade kroz
razliCite propise i zakone Kkoje se organizacija mora drzati, no potreba za
gospodarenjem informacijama bi trebala biti i to Sto je blagotvorno za kontinuirano
funkcioniranje (Blair, 2012, p. 5).



Organizacije mogu dozivjeti godisnji rast u veli€ini spremljenih informacija od 30% do
100%. Makar se takoder razvijaju i rjeSenja za pohranu, taj razvoj nije dovoljan da se
zanemari problem prenakupljanja informacija. Cijena spremanja tih informacija je
samo dio poteSkoca koje one mogu donijeti, one takoder otezavaju pronalazak
potrebnih informacija i traze kontinuirano odrzavanje. Cesto se nema konkretan plan
Sto Ce se napraviti s njima, to jest, koliko dugo ¢e se Cuvati, a ta odluka samo postaje
teZzom $to se duze Ceka. Moguce je da hardver ili softver za €itanje tih informacija nije
viSe dostupan, da odjel ili djelatnici koji su stvorili te informacije viSe nisu prisutni ili da
je teze pronaci propise vezane uz Cuvanje i unistavanje takvih informacija. Takoder ne
mozemo bilo $to unistiti, potrebno je uzeti u obzir poslovnu vrijednost informacija i
slijediti zakone koji se tiCu njihovog spremanja na odredeno vrijeme. Za to je potreban
program koji ¢e prilikom nastanka informacija odrediti gdje i koliko dugo ¢e se Cuvati
(Blair, 2012, pp. 10-12).

Vazna je i efikasnost radnika koja se povecéa sa gospodarenjem informacijama. Mnoga
istraZivanja dokazuju da su radnici znanja preoptereceni sa informacijama iz razlicitih
izvora, bili oni email, pozivi ili dokumenti. Ta preoptere¢enost vodi do nesnalazenja i
gubitka efikasnosti na poslu. Makar isprva postoji faza odbijanja procedura kojih se
moraju drzati, djelatnici ubrzo shvate da su pogodne za njihov svakodnevni rad i da
organiziranost koja dolazi sa programom gospodarenja informacijama im olakSava
posao (Blair, 2012, p. 15).

Gospodarenje informacijama takoder kultivira organizacijsku kulturu. Multidisciplinarna
priroda gospodarenja informacijama vodi do vece kooperacije izmedu razli€itih odjela
u organizaciji. Stvara sistem u kojem skupine suraduju do zajednickog cilja, gdje je
temelj okvir koji odreduje kako svi spremaiju i koriste informacije. Prije implementacije
programa Cesta su uska shvacanja cilieva izmedu odjela organizacije, na primjer
spisovodstvo je fokusirano samo na dokumentarno, najCeSce papirnato, gradivo, a
odjel za informacijsku tehnologiju Cesto se ne zanemaruje sa sadrzajem koji prolazi

kroz sustave koje odrzavaju (Blair, 2012, p. 18).

Program gospodarenja informacijama daje i osjecaj sigurnosti i samouvjerenja. Ne
samo zbog zastite od razli€itih kiberneti¢kih napada koju pruza, ve¢ i zbog znanja da
sve informacije koje se uniste iz sistema se mozZe pravno obrazloZziti. to je osobito bitno
za internacionalne tvrtke koje operiraju pod mnogim zakonodavnim jurisdikcijama i
industrije koje imaju mnoge stroge propise vezane uz parnice i ostale legalne
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postupke. Ako ne postoji sustav koji pomaze u olakSavaniju tih briga, organizacija moze
zavrsiti u stanju prenatrpanosti informacija zbog straha od uni$tavanja pravno vaznih

dokumenata.

Takoder je bitna buduca korist koja dolazi sa takvim programom. Blair (2012, pp. 16-
17) napominje da $to ranije dode do implementacije, to bolje, jer ¢e u buduénosti biti
samo teZe to posti¢i. Sto vise vremena prolazi to ¢e biti viSe neorganiziranih informacija
i njezinih izvora. Jo$ k tome, Sto ranija implementacija znaci da Ce se organizacija moci

bolje prilagoditi buduc¢im razvojima u tehnologiji ili zakonodavstvu.

5. Program gospodarenja informacijama

Za postizanje cilieva gospodarenja informacijama potrebno je pokrenuti stalan
program unutar organizacije. Vazno je napomenuti da se tu ne radi o jednokrathnom
projektu vec o planu kojeg Ce se cijela organizacija morati stalno pridrzavati i koji bi se
trebao stalno razvijati i usavrsavati. Tehnologija i zakonodavstvo se stalno mijenja i
zato je vazno da je program fleksibilan i u mogucnosti prilagodavanja. Smallwood
(2018, p. 9) takav program usporeduje s programom za sigurnost na radnom mjestu
koji se takoder stalno mijenja i isto zahtijeva redovite preglede da se odredi da sve
funkcionira po programu. Jos jedan vazan aspekt programa je kolaboracija sa ostalim
odjelima, ali i s radnicima organizacije. Vazno je uskladiti odjele na zajednicki cilj te

educirati sve radnike $to se od njih oCekuje da se program moZze pokrenuti.

Jedan od najvaznijih koraka kod uspostavljanja programa je dobiti odobrenje od
upravnog odbora. Smallwood (2018, p. 69) kaze da je najbrzi nacin dobivanja tog
odobrenja kad se desi nekakva veca nesreca, ili nov€ana kazna ili povreda podataka.
Naj¢eSc¢e tek onda su tvrtke zainteresirane za implementacijom, no moguce ih je i
prijevremeno upozoriti o takvim prijetnjama te implementirati program prije nego sto se
nesto takvoga desi. Smallwood (2018, p. 70) preporuCuje da se jedan od ¢lanova
odbora uzme kao izvrsSni sponzor koji bi garantirao da se program provede i kao pomoc¢

tijekom planiranja i odluCivanja.

Nakon toga je bitno formiranje tima i dodjeljivanje uloga. Najvaznije uloge za popuniti
su te izvrSnog sponzora i menadzera za program gospodarenja informacijama, no

zbog multidisciplinarnosti gospodarenja informacijama takoder bi trebali imati i nekoga
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iz odjela za informacijsku tehnologiju, nekoga iz spisovodstva, nekoga iz legalnog tima
te po mogucnosti nekoga specijaliziranog za sigurnost podataka i privatnost podataka.
Osim njih vazno je ukljuciti odjele na koje bi takav program najvise utjecao i odjel za
ljudske resurse koji bi kasnije pomogli u edukaciji novih strategija (Smallwood, 2018,
pp. 72-73).

Program gospodarenja informacijama bi trebao imati poslovne i strateske ciljeve tvrtke
na umu. Na primjer, ako tvrtka planira stjeCi manje konkurente, onda bi program morao
uzeti u obzir kako bi integrirao druge sustave u sadasnji. Opcenito bi politike, vezane
uz email, mobitele, formatiranje izvjestaja ili druge, morale usmjeravati prema

zajednic¢kom cilju (Smallwood, 2018, pp. 73-74).

Konacno, prije samog formuliranja plana za program, vazno je uzeti u obzir tehnoloske,
financijske i zakonodavne uvjete u kojim organizacija djeluje. Pod tehnoloSke uvjete
se trebaju razmatrati trendovi u sektoru informacijske tehnologije i bile li se te nove
tehnologije, bile one softver ili hardver, mogle inkorporirati unutar informacijskog
sustava tvrtke i time programa gospodarenja informacijama. Ako industrija tvrtke ili
ekonomija opcenito slijedi negativan trend onda je teze naéi financiranje za
implementaciju svih Zeljenih dijelova programa ili ¢ak programa uopce. U takvom
slu¢aju najbolje bi bilo implementirati plan samo u odjelima gdje bi najviSe utjecao te
zatim kasnije proSiriti na cijelu organizaciju. Pomoc¢u razgovora sa legalnim timom
tvrtke bi se identificirali zakoni i propisi koje treba uzeti u obzir. Razmatralo bi se koji
su konkretni zahtjevi zakona, koji su dijelovi viSe interpretativni, koju poziciju bi tvrtka
zauzela ako ima takvih dijelova, kakvi su legalni rizici i tako dalje. Smallwood (2018, p.
77) napominje da bi legalni zahtjevi trebali imati prednost nad svim ostalim uvjetima

kod formiranja plana.

Sam plan bi morao uzeti u obzir sve te uvjete te doprinose svih ¢lanova tima s kojima
bi se formirao plan u nekakav konac¢an oblik pri Eemu bi izvrSni sponzor pomogao u
balansiranju potreba svih participirajucih odjela. Specificne politike bi se trebale
definirati s time da bi se trebala prioritizirati polja prema ciljevima organizacije
(Smallwood, 2018, p. 82).



6. Principi gospodarenja informacijama

Tijekom slaganja plana i politika vezano uz program gospodarenja informacijama, bilo
bi pogodno sluZiti se nekim od mnogih setova principa koje su razli€iti autori ili skupine
slozili kao usmjeravanje za takve projekte. Ti principi mogu biti specificno za
gospodarenje informacijama ili mogu biti napravljeni za neka od polja kojima se bavi i

gospodarenje informacijama.

Jedan set principa vezani specificno uz gospodarenje informacijama bi bili principi
Sedona konferencije (engl. ,Sedona Conference®). Ta konferencija se sastoji od
struCnjaka prava i tehnologije te slazu smjernice za podrucja kao Sto su elektronicki
pronalazak, upravljanje rizicima i slicno. Njihovih principi za gospodarenje
informacijama su napravljeni da pomognu u usmjeravanju tima i za bolje shvacanje

gospodarenja informacijama (Sedona Conference, 2019, pp. 120-154). Ti principi su:

1. Organizacije bi trebale razmotriti implementaciju programa gospodarenja
informacija da bi mogli bolje koordinirati odluke oko informacija koje bi pokrivale
potrebe informacija i njezine rizike te da bi optimizirali njezinu vrijednost

2. Program gospodarenja informacijama bi trebao biti dovoljno neovisan od bilo
kojeg odjela da bi se osiguralo da odluke koje su donesene su u interesu cijele
organizacije

3. Svi sudionici informacijskog sustava organizacije bi trebali biti ukljuéeni u
stvaranju programa

4. Svi strateski ciljevi programa bi trebali biti temeljeni na poznavanju prakse,
potreba, rizika i prilika informacija

5. Program bi trebao bit sloZzen sa pravilnom strukturom, usmjerenjem, resursima
i odgovornosS¢u koje daju prihvatljivo uvjerenje da ¢e planirani ciljevi biti
dostignuti

6. Efektivno, konzistentno i vremenski prihvatljivo unistavanje fizickih i
elektroni¢kih informacija koje se viSe ne trebaju Cuvati bi trebalo biti jedna
temeljna komponenta programa

7. Kada se organizacija nalazi u situaciji gdje postoje proturjecni zakoni
organizacija bi trebala djelovati sa dobrom namjerom uzimaju¢i u obzir
privatnost, sigurnost podataka, upravljanje rizicima i opéenito dobre poslovne

prakse



8.

Ako je doslo do takve situacije gdje je organizacija djelovala sa dobrom
namjerom pod proturjeCnim zakonima, sud sa autoritetom za pregled njezinih
aktivnosti bi trebao djelovati sa odredenom razinom razumnosti vidjevSsi njihovu
situaciju

Organizacija bi trebala razmiSljati o mjerama za odrzavanje integriteta i

dostupnosti dugotrajnih informacija kroz njihov o¢ekivani Zivotni vijek

10. Organizacija bi trebala razmatrati koriStenje nove tehnologije u svojem

programu

11.0Organizacija bi trebala periodi¢no pregledati i nadogradivati svoj program da

osigura da program ispunjava potrebe organizacije kroz njezin razvoj

Smallwood (2018, pp. 30-34) je napisao i svoje principe za gospodarenje

informacijama. Bazirao ih je na svojem iskustvu u industriji kao konzultant koje je

skupio i analizirao kroz zadnje desetljeCe. PreporuCuje da bilo koja organizacija

koja Zeli uspjeh u provedbi programa gospodarenja informacijama bi se trebala

drzati ovih principa:

1.

Cijeniti informacije kao imovinu - Isto kako organizacija ima fiziCku imovinu koju

cijene, tako bi se i informacije koje su prikupljene trebali smatrati vrijednim.

. Konzultacija sa sudionicima - Oni koji rade najviSe sa informacijama najbolje

znaju zasto su potrebne i kako upravljati s njima

. Integritet informacija — suradnja izmedu organizacije i ostalih organizacija ili

potro$aca pociva na vjeri i to ukljuCuje da su informacije unutar organizacije

toCne i sigurne

. Organizacija i klasifikacija informacija — to ne ukljuCuje samo dokumente koji

nastaju tijekom transakcija, ve¢ bilo koje informacije unutar organizacije koje bi
trebali biti kategorizirane na standardizirani nacin i dodijeljene sa metapodacima
Sigurnost i privatnost informacija — prvo bi se trebala postaviti sigurnost i tek
onda se moZe postaviti privatnost informacija. Najvaznije informacije za takve
postupke su Pll (engl. ,Personally Identifible Informarion®), PHI (engl. ,Protected
Health Information®) i PCI (engl. ,Payment Card Industry data) koje bi trebale
biti sigurne kroz sva tri moguca stanja u kojem mogu biti: mirovanje, micanje,
koristenje.

Dostupnost informacija — dostupnost se mora balansirati sa sigurnoscu.

Informacije autoriziranim korisnicima bi trebale biti lake za locirati i koristiti $to

8



podrazumijeva intuitivno korisnicko sucelje i dobru praksu iz podrucja

upravljanja identitetom i pristupa (engl. ,identity and access management®).

. Kontrola informacija — organizacija mora sloziti standardizirani i automatizirani

proces obavjeStavanja o zamrzavanju radnji nad informacijama koji bi osigurao
da se pravno relevantni uvaju na propisano vrijeme.

Pregled programa gospodarenja informacijama — tijekom razvoja programa
potrebno je postaviti mjere kojima ¢e se moci objektivno mijeriti napredak
programa i uskladenost djelatnika sa programom. Trebalo bi se i nadgledati sva
aktivnost elektroniCke posSte, generiranje izvjestaja i slicno kao mjera protiv

aktivnosti koje bi bile protiv postavljenih propisa.

. lzvrSni sponzor — nikakav trud za osnivanje programa gospodarenja

informacijama nece uspjeti bez odgovornog izvrSnog sponzora koji ¢e sastaviti

budZet programa i usmjeravati program.

10.Mijenjanje upravljanja — za postizanje cilieva programa potrebno je uvijeti

upravni odbor da su promjene koje dovodi program potrebne i da ¢e se dijelovi

organizacije morati temeljno promijeniti

11.Kontinuirano unapredenje — napredak programa se mora konstantno nagledati

te se program mora usavrsavati sa znanjem steCenog od tog nadgledavanja i

sa razliCitim promjenama koje organizacija moze doZzivjeti kroz vrijeme.

Vidjevsi da je velik dio gospodarenja informacijama spisovodstvo i upravljanje sa

dokumentima, dobra je i praksa uzimanja u obzir principa iz tog podrucja. Ovdje bi bili

bitni principi koje je slozio ARMA (engl. ,the Association of Records Managers and

Administrators®) zvani GARP (engl. ,Generally accepted recordkeeping principles®)

(ARMA, 2017, p. 1). Njihov cilj je usavrsiti praksu spisovodstva i glase:

1.

Odgovornost — ¢lan odbora bi trebao nadgledavati spisovodstveni program i

delegirati odredene odgovornosti odgovarajuc¢im djelatnicima.

. Transparentnost — aktivnosti spisovodstva bi se trebale dokumentirati i biti

dostupne prikladnim strankama
Integritet — program spisovodstva bi trebao imati prikladnu razinu pouzdanosti

za dokumente koje se nalaze u sustavu organizacije

. Zastita - trebale bi postojati mjere koje e garantirati odredenu mjeru sigurnosti

za dokumente koji imaju povijerljive informacije



5. Uskladenost — program se treba konstruirati da je uskladen sa zakonima i
propisima organizacije

6. Dostupnost — dokumenti se moraju Cuvati na nacin da su lako dostupni
autoriziranim osobljem

7. Cuvanje — dokumenti se moraju drzati na odredeno vrijeme prateéi zakone, ali
i operacionalne i poslovne potrebe

8. lIzluCivanje — organizacija mora pruziti sigurno i odgovarajuce izlu€ivanje kada

dokumenti viSe nisu potrebni

Sli€an naziv nosi i set principa koje su zajednickim snagama razvili CICA (engl.
.Canadian Institute of Chartered Accountants®) i AICPA (engl. ,American Institute of
Certified Public Accountants®). GAPP (engl. ,Generally Accepted Privacy Principles"®)
sluze za dostizanje dobre prakse u podrucju privatnosti informacija koja postaje sve
vaznije sa zakonima kao $to su GDPR i CCPA (Clarke, 2017, p. 1). GAPP su:

1. Upravljanje — organizacija dodjeljuje odredene odgovornosti djelatnicima za
provedbu mjera za privatnost informacija

2. Obavijest — Organizacija obavijesti svoju politiku privatnosti. To uklju€uje svrhu
zasto se osobni podaci skupljaju

3. lIzbor i pristanak — organizacija predstavi izbore korisnicima i osigura eksplicitni
pristanak na navedene uvjete

4. Prikupljanje — prikupljaju se podaci jedino prema ve¢ postavljenim kriterijima

5. KoriStenje, Cuvanje i izluCivanje - osobni podaci su dostupni samo organizaciji,
Cuvaju se na odredeno vrijeme te zatim uniSte na odgovarajuci nacin

6. Pristup — organizacija nudi moguc¢nost pregleda i azuriranje osobnih podataka

7. Razotkrivanje tre¢im strankama — informacije se dijele sa tre¢im strankama
samo zbog identificiranih razloga i sa pristankom pojedinca

8. Sigurnost i privatnost — informacije su zasticene od neautoriziranog pristupa

9. Kvaliteta — organizacija odrzava informacije koje su to¢ne, potpune i relevantne
za identificirane ciljeve

10.Nadgledanje i primjenjivanje — organizacija nadgledava sukladnost s politikama

privatnosti. Takoder ima spremne mjere za rjeSavanje sporova

Nesto Sto svi ti principi imaju zajedniCko je Sto govore o bitnosti postavljanja
odgovornosti unutar organizacije i $to napominju da bi se program morao
nadgledati i usavrSavati.
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7. Politike gospodarenja informacijama

Za stvaranje politika programa gospodarenja informacijama trebalo bi se sluZiti sa
uspostavljenim modelima, principima, standardima i dobrim praksama. Moguce je da
su neke od tih vec prisutne u nekim odjelima pa bilo dobro iskoristiti to da se lakSe

proSire na cjelokupan program i time na cijelu organizaciju (Smallwood, 2018, p. 87).

Projekt EDRM (engl. ,Electronic Discovery Reference Model®) uz suradnju sa ARMA i
CGOC (engl. ,Compliance, Governance and Oversight Council®) su razvili GRM (eng|.
.Information Governance Reference Model“). Najnovija verzija ima dodane privatnost
i sigurnost kao sudionike zbog njihove povecane vaznosti kroz vrijeme. Model je
napravljen kao okvir putem kojeg bi se lakSe shvatio program gospodarenja
informacijama i za poboljSanu komunikaciju i suradnju najvaznijih odjela za program
(EDRM, 2023). Osim prije spomenute privatnosti i sigurnosti to takoder uklju¢uje odjele

za poslovanje, pravo, informacijsku tehnologiju i spisovodstvo.

Najbolje prakse bi bilo isto vazno uzeti u obzir. Smallwood (2018, pp. 91-92) je napravio
svoju listu od 21 toCke, no neke se preklapaju sa principima. One koje se ne ponavljaju
sa prijasnjim principima i koje se isticu su:
e Poslovni procesi se trebaju redizajnirati kada se implementiraju nove
tehnologije za ve¢u ucinkovitost
e Pomocu analitike poboljSati stvaranje odluka i maksimizirati vrijednost
informacija
o Koristiti gospodarenje podataka za poboljSanje kvalitete podataka
e Stvoriti standardizirane metapodatke za bolji pronalazak informacija
e Napraviti plan za rizike informacija
e Zabraniti osobno spremanje elektroniCke poste

e Spremiti najvaznije dokumente kao dio dokumentarnog nasljeda organizacije

Najvazniji alati za stvaranje politika u organizaciji bi bili standardi. To ukljucuje ,prave*
standarde kao one koje objave tijela kao Sto su ISO (engl. ,International Organisation
for Standardization®) ili ,de facto® standarde kao $to su Microsoft-ovi formati. Neke od
koristi implementiranja standarda su osiguranje kvalitete, interoperijabilnost sa ostalim
sustavima i moguce smanjenje troSkova odrzavanja. No postoje i potesSkoce koje

standardi mogu donijeti kao Sto su smanjenje fleksibilnosti, moguc¢a nesukladnost sa
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prakti¢nim svijetom i ,zbunjenost standardima“ zbog viSe standarda koji se preklapaju.
Neki od standarda koji pokrivaju polja vezana uz gospodarenje informacijama uklju€uje
ISO 31000:2009 za upravljanje rizicima, ISO/IEC 27001:2013 za upravljanje sigurnost
informacija, ISO/IEC 38500:2008 za upraviljanje informacijske tehnologije, 1SO
15489:2016 za spisovodstvo i ISO 22301 za kontinuitet poslovanja (Smallwood, 2018,
pp. 93-97).

Uzimajuci u obzir sve te alate i doprinos sudionika se onda slazu specifiCne politike.
One moraju biti precizne i dobro komuniciranje djelatnicima. Tu mogu biti pomoc¢
politike iz srodnih organizacija, no vazno je ih ne samo kopirati bez da se prilagode.
Prije implementacija vazno je Cuti Sto odjeli imaju reci o tim politikama i njima se
prilagoditi, jer ako oni nisu sa njima zadovoljni teze ¢e doéi do uskladenosti sa
politikama (Smallwood, 2018, p. 105)

8. Gospodarenje informacijama i poslovanje

Veza programa gospodarenja informacijama i poslovanja je najocitija kod poslovnih
tvrtki. Tamo je osobito bithno da se program uskladi sa poslovnim ciljevima Sto ¢e
povecati interes upravnog odbora za program. Na primjer, ako tvrtka trazi dobru
reputaciju medu kupcima onda bi program se dodatno fokusirao na sigurnost i
privatnost podataka (Smallwood, 2018, pp. 115-116). Opcenito program bi doprinosio
poslovanju organizacije tako da bi smanijio troSkove informacija u sustavu i da bi nasao
ili poboljSao vrijednost iz informacija. Za to se mogu primijeniti koncepti iz infonomike.
Infonomika je disciplina koja se zagovara za promatranje informacija kao imovinu sa
vrijednoscu. Najcesc¢e tvrtke imaju kvalitetne mjere za upravljanjem fizicke imovine, ali
ne i za informacije. Informacije zahtijevaju isto upravljanje nad njima, ali to upravljanje
ne moze biti te isto kao Sto je ono za fiziCku imovinu zbog karakteristika informacija.
Informacije ne degradiraju, ne nestanu nakon $to ih iskoristimo, ne oporezuju se

tijekom transakcije, lagano se dupliciraju i transportiraju (Laney, 2018, p. 20).

Tocni troSkovi informacija i nacini kako, i za koliko, smanijiti te troSkove je nemoguce
to¢no izraCunati. TroSkovi informacija nije samo njihovo spremanje, vec¢ ukljuCuje
troSak odrzavanje, sigurnosnih programa, elektroni¢ki pronalazak i slicno. Ovdje ne

pomaze trend rastuc¢eg volumena informacija koji povecéava troSkove spremanja, ali i
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gubljenja efikasnosti zbog oteZzanog elektronickog pronalaska. Pomocu modela
potpunog obracuna troSkova (engl. ,full cost accounting®) za informacije se traZi
najtoCnija procjena troskova, i onih direktnih i indirektnih. Ti troSkovi mogu biti
administrativni, troSkovi zbog operacija i osoblja odjela informacijske tehnologije,
troSkovi elektroni€kog pronalaska, nov€ane kazne, i bududi troSkovi kao migracije na
druge sustave i sli¢no. Jasnija slika pravih troSkova informacija omogucuje upravnom
odboru da prave bolje odluke o tome kako ¢e rukovati sa informacijama u organizaciji
(Smallwood, 2018, pp. 122-124).

Drugi dio poslovne sfere i gospodarenja informacijama je vrijednost koja se nalazi u
njima. U poslovanju se vrijednost informacija gleda kroz njihovu ulogu u analizi odluka.
One pomazu usmjeravati prema boljim odlukama, kao $to je na primjer tijekom biranja
investicijskih opcija. U infonomici se modeli za mjerenja vrijednosti informacija dijele
na fundamentalne i financijske. Fundamentalni modeli vrijednosti se bave sa njihovom
kvalitetom, dok su financijski modeli bolje namijenjeni pridodavanju ekonomske
vrijednosti informacijama. Pod financijske modele spadaju troSkovna vrijednost koja
gleda koliko bi kostalo ako bi se te informacije izgubilo, trziSna vrijednost koja gleda
koliko bi mogli dobiti za te informacije na otvorenom trziStu i ekonomska vrijednost koja
usporeduje prihode prije i poslije inkorporiranja tih informacija u analize i odluCivanje.
Svi ti modeli imaju neke svoje nedostatke, na primjer neke informacije (Pll, PHI, PCI)
se ne moze prodavati na otvorenom trziStu pa se za njih ne moze dobiti trZziSna
vrijednost, no svejedno nam mogu pomoci u otkrivanju koje informacije je bitno Cuvati

i kako nam mogu pomocdi u poslovanju organizacije (Laney, 2018, pp. 293-295).

Za postizanje poslovnih cilieva pomocu informacija Smallwood (2018, pp. 127-129)

predlaze 3 koraka:

1. Cisc¢enje — Ciséenje informacijskog sustava od ROT informacija te ostavljanje
samo vrijednih informacija ili onih koje je potrebno Cuvati zbog legalnih razloga.
Vec sa tim korakom pridonosimo poslovanju zbog smanjenja troSkova vezanih
uz spremanje i odrzavanje informacija.

2. lzgradnja i odrzavanje — da ne dode do iste situacije gdje bi trebalo opet Cistiti
sustav od ROT informacija potrebno je izgraditi i odrzavati program
gospodarenja informacijama koji ¢e postaviti mjere da se to ne dogodi

3. Monetizacija — konac¢no treba izvuci tu vrijednost iz informacija i koristiti ih za
poslovne svrhe. To moZe biti analiza strukturiranih informacija za postavljanje
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cijena, ili analiza nestrukturiranih informacija, na primjer razliCitih poruka

elektroniCke poste djelatnika za povecano zadovoljstvo kupaca

9. Gospodarenje informacijama i pravo

Vjerojatno najvaznije polje koje ima odnos sa gospodarenjem informacijama je pravo.
Pravne potrebe bi uvijek trebale imati prioritet nad ostalima, jer ako se organizacija ne
drzi zakona moze biti nov€ano kaznjena ili zatvorena. Najvaznije funkcije koje program
mora pravilno odradivati su spremnost za elektroniCki pronalazak, politike retencije,
obavjestavanje o zamrzavanju radnji nad informacijama iz pravne potrebe (engl. ,legal
hold notification”) i pravno obranjivo brisanje informacija (engl. ,defensable
disposition®) (Smallwood, 2018, p. 135).

Tijekom parnica i ostalih sudskih procesa, tuZitelj i tuzenik pronalaze dokaze vezane
uz tuzbu. Svaka strana mora pronaci informacije koje se od njih traze ili objasniti zasto
takav zahtjev nije prihvatljiv. Ako se ti zahtjevi ne odrade u odredenom vremenskom
razdoblju onda dolazi do kazna. Ti zahtjevi mogu biti za informacije i u fizickom obliku
i u elektronickom. Elektroni¢ki spremljene informacije (engl. ,electronically stored
information®) moze ukljuciti informacije iz elektroni¢ke poste, CD/DVD, pametnih
telefona, tvrde diskove i sli€no. Zato je bitno da program gospodarenja informacijama
pokriva pronalazak za sve oblike elektroni¢ki spremljenih informacija koje se koriste u
organizaciji. Efektivan elektroniCki pronalazak informacija zahtijeva kooperaciju

legalnog tima i ostalih odjela za prepoznavanje vaznih informacija i njihovo ¢uvanje.

obavjeStavanja o zamrzavanju radnji nad informacijom iz pravne potrebe (engl. ,legal
hold notification®) je proces kojim se obavijeste odgovarajuci djelatnici o sudskom
procesu koiji je pokrenut ili bude pokrenut te koje odredene dokumente se toga ticu. Ti
dokumenti se moraju Cuvati i ne smiju se viSe mijenjati tako da ih mogu pregledati za
to zaduZena tijela. Vazno je da postoje mjere koje Ce to osigurati i da se takav posao
ne eksternalizira (Smallwood, 2018, pp. 144-145).

Na zamrzavanje radnji se nadovezuje i obranijivo izlucivanje. To je izluCivanje koje se
drzi regulacija i bilo bi obranjivo pred sudom. Nakon Sto se planom odrede koje
informacije bi se htjele izlu€iti potrebno je postaviti sistem koji Ce to regulirati. NajceSce

se pocinje sa elektronickom postom, ne samo zato $to ju je mnogo, nego zato §to za
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nju vec¢ postoje izgradeni sustavi za Cuvanje i izluCivanje. Nakon $to se uspostavi
sustav i regulacije nad elektronicCkom postom se pomocu tog iskustva moze lakse
postaviti sustavi i za ostale dokumente. Metode koje se koriste za determiniranje koje
informacije bi se trebale izluciti su prediktivho kodiranje (engl. ,predictive coding®) koje
pomaZze tijekom takve analize pomocu automatskog oznacivanja dokumenata i pregled
uz pomo¢ tehnologije (engl. ,technology assisted review®) koji koristi neke metode
prediktivnog kodiranja, ali uz puno vecu ljudsku intervenciju (Smallwood, 2018, pp.
153-156).

10. Gospodarenje informacijama i spisovodstvo

Spisi su medu bitnijim informacijama koje mozemo naici u organizacijama pa se oni,
te samo spisovodstvo takoder pokriva sa programom gospodarenja informacijama.
Specificno, program se fokusira na upravljanje elektroni¢kih spisa (engl. ,electronic
records management®) koje se bavi sa spisima, u elektroni¢kom i u papirnatom obliku,
te ostalim elektroni¢kim dokumentima pomocu elektroni¢kog sustava. upravijanje
elektronickim spisima se bazira na klasichom spisovodstvu, no mora uzeti u obzir
karakteristike elektroni¢kog oblika. To pridonosi mnoge izazove organizaciji, ukljuujuci
stalan razvoj tehnologije, oslanjanje na odjel informacijske tehnologije i sigurnosne
izazove koji dolaze sa elektroniCkim oblikom. Svejedno, uspostava takvog sustava
doprinosi efikasnosti organizacije, samopouzdanja djelatnika i profesionalnosti radnog
okruzenja (Smallwood, 2018, pp. 161-163). U uspostavi mjera vezane uz spisovodstvo

trebalo bi se drzati GARP principa.

Prvi korak bi bio napraviti popis vrsta dokumenata (klasa ili dugih, ovisno o okolini i
propisima). Taj popis nije lista svih dokumenata koja organizacija ima, ve¢ dokument
koji opisuje sve serije koje postoje. Zbog elektroni¢kog oblika ti spisi mogu biti u
razliitim serverima i mogu imati kopije zbog kojih je teze saznati koji je original.
Stvaranje ovih popisa je zapravo vrsta istrazivanja koja moze Kkoristiti upitnike,
intervjue, inspekcije, softverske alate ili neku kombinaciju tih. Koliko je opS$irno to

istraZivanje ovisi o upotrebama inventara (Smallwood, 2018, pp. 168-182).

Primjer ovoga su popisi gradiva s rokovima Cuvanja (engl. ,retention list®). Ti popisi
odreduju koliko dugo ¢e se odredene vrste (klase ili podserije) spisa Cuvati. Oni moraju
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pokrivati sve spise unutar organizacije, uzeti u obzir pravne i poslovne potrebe te bi se
trebale redovito azurirati. U interesu organizacije je da su ti rokovi Cuvanja sto kraci,
jer time smanijuju troSkove koje ukljuCuje Cuvanje spisa na duze vrijeme. Spisi se prije
odredivanja rokova grupiraju prema poslovnim funkcijama kako bi se jednostavnije
mogli pridodati i pratiti rokovi Cuvanja. Nakon isteka rokova Cuvanja spisi se izlu€uju.
IzluCivanje nije samo unistavanje nego moze biti i predaja spisa hekom drugom tijelu,
kao Sto je arhiv. To se takoder odreduje pomocu popis gradiva s rokovima Cuvanja
(Smallwood, 2018, pp. 192-194).

11. Gospodarenje informacijama i informacijska
tehnologija

Odjel za informacijsku tehnologiju je isto bitan u uspostavi programa gospodarenja
informacijama. Oni su bitni da informacijski sustav organizacije (serveri, mreze,
aplikacije) funkcionira. No Cesto se taj odjel ne brine toliko o sadrzaju koji prolazi kroz
sustav Sto ih je Cesto suzdrzalo od nekih odgovornosti. Pomodu programa
gospodarenja informacijama se pokusa odjel informacijske tehnologije bolje integrirati
u cjelokupan plan organizacije i pomocu odredenih programa bi se cilj programa bolje
izveo (Smallwood, 2018, p. 211).

Gospodarenje podataka bi bio program kojim bi se poboljSala kvaliteta podatak
organizacije. To je bitno zbog efikasnijeg elektronic¢kog pronalaska i poboljSane
vrijednosti podataka. l1zazov gospodarenja podataka je posti¢i kontrolu nad velikim
koliCinama podataka i njezino ¢iS¢enje i Cuvanje. Kvaliteta koja dolazi sa tim
programom je na najnizoj razini tako da svi izvjestaji, analize i odluke koje prolaze iz
podataka su isto kvalitetne (Smallwood, 2018, pp. 213-214).

Upravljanje informacijama je jedna funkcija iz gospodarenja informacijskim
tehnologijama. Radi se o primjenjivanju razli€itih menadzerskih tehnika za prikupljanje,
procesiranje i komuniciranje informacija. Upravljanje podacima (engl. ,master data
management*) je proces kojim se osigurava da pouzdani podaci iz jednog izvora se
koriste kroz viSe poslovnih jedinica. Eliminiraju se nekonzistentni setovi podataka s
gime se postize ,jedinstvena verzija istine®. Zivotni ciklus informacija (engl. ,information

life cycle management®) je funkcija upravljanja informacijama kojom se osigura
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pravilno koriStenje i odrzavanje informacija kroz njihov zivotni vijek. To ukljuCuje sve od
samog kreiranja, koristenja, spremanja i uniStavanja ili arhiviranja. Razli€ite informacije
imaju razliCite vrijednosti i zivotne cikluse pa je bitno znati kakve vrste Cuvanja one
trebaju. Pod arhitekturu podataka se podrazumijeva dizajn sustava za strukturirane i
nestrukturirane podatke. Sto je kvalitetniji taj dizajn time je lakSe procesirati i
transportirati podatke medu aplikacijama ili sustavima. Tijekom dizajniranja tih sustava
vazno je uzeti u obzir strukturu podataka, koje baze podataka se koriste te Cak

operacionalni sustavi na kojima se nalaze te baze.

Konacno, gospodarenje informacijske tehnologije objedinjuje sve ovo prijadnje te
takoder mjere koje povecavaju efikasnost i vrijednost informacijskog sustava. To
ukljuCuje smanjenje troSkova i razvoj softvera da se sa uloZzenim novcem u
informacijsku tehnologiju postignu poslovni ciljevi. Za implementaciju programa
gospodarenja informacijama se preporuCuje uzeti jedan od standarda, najceSce
COBIT ili ITIL (Smallwood, 2018, pp. 220-222)

12. Gospodarenje informacijama i privatnost i
sigurnost

Privatnost i sigurnost idu jedna sa drugom. Prije uspostave privatnosti prvo se mora
postaviti sigurnost. Ako se to dvoje ne uspije organizacije mogu doZivjeti velike
novCane i reputacijske probleme. Vaznost privatnosti i sigurnosti informacija je naglo
porasla nakon dolaska GDPR-a i CCPA-a, koji su kupcima dali nova prava, a tvrtkama

nove izazove u kontroliranju njihovih podataka (Smallwood, 2018, p. 229).

Privatnost je drugacija od sigurnosti po tome $to je subjektivna, a ne objektivha. Radi
se o kontroliranju organizacije ili osobe koje su informacije javnho dostupne, no koje
informacije se smatraju privatnim varira. Svakako bi organizacije trebale shvatiti
privatnost informacija vaznom, ne samo zbog zakona koji se njih ti¢u, ve¢ i zato sto je
to nesto Sto je vazno njihovim korisnicima ili kupcima (Smallwood, 2018, p. 230). Ovdje
pomazu GAPP koje bi se organizacija trebala drzati za kvalitetnu praksu privatnosti

informacija.
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Sigurnost informacija je ono $to mora doci prije privatnosti. Ta sigurnost mora nastati
kroz razliCite mjere protiv vanjskih, ali i unutarnjih prijetnji organizaciji. Vanjski napadi
postaju sve CeSci, a joS k tome teSko ih je ponekad prepoznati da se uopce deSavaju
pa time mogu trajati na duze vrijeme. Ako se napad dovoljno dobro prikrije, napadaci
mogu ne samo prijasnje dokumente i poruke, ve¢ i one koje trenutacno nastaju kroz
vrijeme. Ti napadaci mogu biti konkurenti koji ¢e ukradene informacije Koristiti za
prednost u trziStu ili kriminalci koji osobne podatke korisnika prodaju na crnom trzistu.
Takoder postoje i unutrasnje prijetnje koje mogu biti maliciozne ili slucajne greske.
Maliciozni napadi su oni koji su napravljeni namjerno na Stetu organizacije Sto ukljucuje
oStecenje sustavaili kradu informacija. Motivi koji stoje iza toga mogu biti mrznja prema
organizaciji od strane nezadovoljnih djelatnika ili Spijuni koji rade neprijateljsku stranu.
Prijetnje mogu biti i slu€ajne zbog ljudske greske, na primjer slanje krive datoteke preko
elektroniCke poste (Smallwood, 2018, pp. 245-248).

Za bolju obranu protiv prijetnji, i malicioznih i slu¢ajnih, jedna od laksih i brzih metoda
za provesti je trening svijesti o sigurnosti (engl. ,security awareness training®). Trening
je dizajniran da nauci djelatnike kako na konzistentan i siguran nacin rukovati sa
informacijama i naj¢eS¢e sheme kojim napadaci pokuSavaju prodrijeti u sustav. To
ukljuCuje trening za obrane protiv socijalnog inZenjerstva i laznih poruka i elektroniCke
poste (engl. phishing). Uz trening Cesto dolaze i simulirani napadi kojima se djelatnici
najbolje upoznaju sa vanjskim prijetnjama i kako na njih reagirati. Sli€no se radi i sa
testiranjem tehni¢kog aspekta sigurnosti informacijskog sustava. Testiranje prodiranja
(engl. ,penetration testing“) je tehnika kojom stru€njaci kiberneti¢ke sigurnosti traze
slabosti u sigurnosnom sistemu organizacije. Metode, koje zapravo i napadaci koriste
trazeéi slabe toCke, ukljuCuje napade grubom silom (engl. ,brute force attacks"),
iskoritavanje neazuriranih dijelova sistema i alate za probijanje lozinka. Cesto
individualne slabe toCke ne mogu izazvati velike prodore, no zajedno mogu dovesti do
uspjeSnog napada. Medutim, napadaci Cesto traZze lagane nacine prodora, tako da ako
nema isprva ocCite metode za ulazak u sustav Cesto Ce se rade fokusirati na neku drugu
zrtvu (Smallwood, 2018, pp. 248-249).

Takoder je bitno koristiti tehnologiju kriptografije. Kriptografija je tehnika kojom se
osigura da su informacija Citljive jedino onima kojima su namijenjene. To se postize
tako da se dokumenti Sifriraju pomoc¢u jednog od mnogih dostupnih algoritama i
kljuéem koji odreduje to¢no Sifriranje i deSifriranje. Ako bi napadaci dosli do Sifriranih
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dokumenata mogli bi ih procitati jedino ako imaju i klju€ ili ako uspiju probiti Sifru Sto je
praktiCki nemoguce sa kvalitetnim Sifriranjem. Na kriptografiji se bazira joS jedan
sustav, a to su digitalni potpisi, specifi¢no infrastruktura javnog klju¢a (engl. ,public key
infrastructure®). Njima se determinira ako je dokument izgubio integritet (je li bio
mijenjan sadrzaj) i ako je osoba koja je potpisala taj dokument stvarno ta koja se
predstavlja da je. To osigurava da maliciozne osobe ne mogu slati u sustav krive

dokumente i time kompromitirati sustav (Brzica, 2018, pp. 39-40).

Jos jedan sustav za sigurnost informacija bi bila prevencija gubitka podataka (engl.
,data loss prevention®). Time se bave specijalizirane tvrtke koje nude programe i
hardver kojima se ograniCava koji dokumenti i poruke mogu napustiti sustav
organizacije. To se napravi tako da se gledaju klju¢ne rijeci, koji je oblik dokument,
vrijeme dana slanja i drugo. Nedostaci tog sistema su da moze usporiti sustav i $to ne
funkcionira najbolje sa Sifriranim porukama. Srodna tehnologija prevenciji gubitka
podataka, i koja se sinergijski moze koristiti uz nju, je upravljanje pravima
informacijama (engl. ,information rights management*). Ono stvara mjere kojima se
ogranicavaju koje radnje odredene skupine mogu poduzeti sa informacijama. Odreduje
koja prava netko ima u vezi informacija, ukljuCujuci pristup, uredivanje, kopiranje i
slanje elektroniCkom postom. To pruzi sigurnost informacijama kroz njihov cijeli zivotni
vijek, kroz bilo koje stanje (tijekom koriStenja, tijekom slanja, tijekom mirovanja)
(Smallwood, 2018, 262-268).

13. Gospodarenje informacijama i  specifiéne

tehnologije

13.1. Elektronicka posta

ElektroniCka posta je Cesto tehnologija koja proizvodi medu najveéim koli€inama
informacija u organizaciji. Cesto postoje veé ugradeni sustavi kojima se poruke mogu
lagano upravljati, no svejedno organizacija &esto rade greske vezane uz njih. Cesto se
nadu na suprotnim ekstremima gdje ili dugotrajno Cuvaju sve poruke ili brisu sve

poruke zanemarujuéi njihov sadrzaj (Blair, 2012, p. 22).
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Pomocu programa gospodarenja informacijama se postavljaju mjere za sigurno i
efektivno koristenje elektronicke poste. To ukljuuje sustave za arhiviranje elektronicke
poste koji automatski arhiviraju poruke i Cuvaju ih na odredeno vrijeme. To se napravi
u trenutacno tijekom slanja $to osigurava integritet poruka i da ostanu prihvatljive kao
dokazi u legalnim procesima. Takav sustav takoder olakSava elektronicki pronalazak
specificnih poruka $to daje prednost legalnom timu u pravnim sporovima. Vazno je
napomenuti da bi osobno arhiviranje poruka na radnom mjestu trebalo bit zabranjeno

jer naru$ava sigurnost sustava (Smallwood, 2018, p. 286).

13.2. Instantne poruke

Instantne poruke (engl. ,instant messaging*“) je tehnologija koja je, kao mnoge, presla
iz privatne sfere u poslovnu. Sada su instantne poruke neizbjeZan dio organizacijske
kulture Sto donosi neke probleme. One se Cesto koriste za neformalne razgovore
izmedu djelatnika i Cesto se slabije regulirane nego elektronicka posta makar ¢ak i u
tim neformalnim razgovorima se mogu pojaviti informacije koje bi mogle naStetiti
organizaciji ako bi se nasle u krivim rukama (Smallwood, 2018, p. 291-293). Zbog toga
Quest softvare predlaze ove politike vezane uz instantne poruke (ve¢inom se mogu

primijeniti i na elektroni¢ku postu):

1. Jasno objasniti svrhu instanih poruka u organizaciji djelatnicima

2. Objasniti djelatnicima da se instante poruke mogu nadgledavati sa strane
organizacije

3. Definirati prihvatljive i neprihvatljive upotrebe instantnih poruka u organizaciji

4. Definirati ograniCenja oko vrste sadrzaja i mogucih kontakata

5. Objasniti posljedice za nepostivanje ovih politika

13.3. Drustvene mreze

Drustvene mreze su kroz vrijeme postale izuzetno bitne za organizacije. One pomazu
u povezivanju sa korisnicima, unapredenje pozicije na trzistu i angazman zaposlenika.
Isto kao i ostale informacije organizacije, sadrzaj drustvenih mreza se mora kontrolirati
pomoc¢u programa gospodarenja informacijama. Taj sadrzaj, i vrste internetskih

stranica na kojima su objavljeni, mogu doéi u mnogo oblika, no mjere kojima se
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kontroliraju su za sve iste. Smallwood (2018, p. 311-312) spominje neke od dobrih

politika za postaviti za drustvene mreze u organizaciji:

1.

Specificirati tko je autoriziran za kreiranje raCuna za druStvene mreze za

predstavljanje organizacije

. Objasniti djelatnicima kakav utjecaj na reputaciju organizacije neprihvatljive

objave mogu imati

Napraviti jasnu razliku izmedu poslovnog i privatnog koriStenja drustvenih
mreza

Naglasiti djelatnicima limitiranu privatnost tijekom koriStenja drustvenih mreza

za poslovne svrhe

5. Poruciti djelatnicima da se drze dalje kontroverznih rasprava

6. Zatraziti od djelatnika da spomenu da njihova mi$ljenja na privatnim raCunima

ne reprezentiraju misljenja organizacije
Napraviti pravila koja reguliraju na koje nacCine se mogu koristiti ime i logo

organizacije

13.4. Mobilni uredaji

Mobilni uredaiji kao §to su pametni telefoni, tableti, laptopi i sli€no postaju sve ¢esc¢i u

radnom okruzenju. Zbog njihove lakoce krade i ranjivosti intercepcije dolaze novi rizici

i potrebe za uspostavljanjem mjera. Dio tih prijetnji bi trebao pokriti trening svijesti o

sigurnosti, no najceSce organizacije trebaju vise od toga. Tu dolazi upravljanje mobilnih

uredaja (engl. ,mobile device management*) pomocu kojeg se automatiziraju postupci

kao brisanje povjerenih informacija sa uredaja ili aZuriranje svih uredaja unutar

organizacije. Sofisticiraniji sustavi mogu upravljati ne samo uredajima od organizacije

vec i osobnim uredajima djelatnika. Takoder raste i potreba za sustavom koji bi mogao

pokriti i razliCite ostale uredaje koji se mnogu spojiti na Internet (engl. ,/nternet of

things®) (Smallwood, 2018, pp. 324-330. Neke opcéenite smjernice za upravljanje

mobilnim uredajima ukljucuje:

Sifrirati sadrzaja poruka
Koristiti dovoljno snazne lozinke

Postaviti automatsko gasenje nakon vremena neaktivnosti
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e Ne kompromitirati sigurnosne funkcije uredaja putem hakiranja za pristup visih
funkcija operativnog sustava (engl. ,jailbreaking®)
e Zaposliti kvalificirane programere za razvijanje sigurnih aplikacija

e Pronaci struénjaka za testiranje sigurnosti sustava i savjetovanje

14. Zaklju€ak

S gomilanjem podataka te sa stalno razvijaju¢im pravnim i trziSnim okruzenjima
gospodarenje informacijama postaje sve bitnije za organizacije u danasnje vrijeme.
Ono omogucuje bolje upravljanje rizicima i prilagodavanje novim okolnostima te ostale
organizacijske dobrobiti kao $to su veca pouzdanost radnika tijekom obavljanja posla
ili bolje suradivanje medu odjelima. lako primjenjivanje i odrzavanje programa
gospodarenja informacijama moze biti skup pothvat, i u smislu radnih sati i nov€ano,
postaje sve ocitije zasto je dobra ideja pokrenuti takav program i ne ¢ekati prvo da se
desi nekakva nesrec¢a u obliku pravnih problema ili kibernetickin napada. Takav
program se obavezno mora unaprijedivati kroz vrijeme zbog promjena u organizaciji ili
njezinoj okolini te bi trebao obuhvatiti sve odjele i sve vrste tehnologija koje se u njima
primjenjuju. Jedna tehnologija koju bi trebalo drzati na oku, ne samo u sklopu
gospodarenja informacijama nego i opcenito, bi bila umjetna inteligencija. Ne samo Sto
bi ona mogla biti izvor velike koli¢ine novih informacija i dokumenata u organizacijama,
nego bi i zahtijevala nove politike specifi¢ne za njezinu upotrebu i njezine proizvode,
oviseci za koju svrhu se koristi. Druga velika potencijalna promjena koja bi mogla zateci
svijet gospodarenja informacijama bi bila daljnji razvoj tijela za zastitu podataka i
njihove suradnje sa ostalim tijelima, specificno u sklopu GDPR-a. S takvim novim
valom mjera bi vidli ponovo povecani interes za implementaciju programa
gospodarenja informacijama i njihovo unapredenje. No ¢ak i da to nije slu¢aj, zbog
samih trendova u poslovanju, kao $to su sve veca birokratizacija i internacionalizacija
tvrtka te sve veca svijest o vrijednosti informacija, bi mogli oekivati rast discipline. Taj
rast bi mogao doc¢i u obliku ne samo vece prisutnosti pozicija koje se bave, djelomi¢no
ili iskljuCivo, gospodarenjem informacijama, nego i kao bolje institucionaliziranje
njihove obuke. Drzavne vlade, organizacije i tvrtke bi trebale podrzavati takav rast

kojem bi one postale sveukupno efikasnije i sigurnije.
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Sazetak

Gospodarenje informacijama: koncepti i alati

Gospodarenje informacijama (engl. ,information governance®) je stalno razvijajuce
interdisciplinarno polje koje se bavi strategijama za informacije u organizacijama i
tvrtkama. U ovom radu c¢e se objasniti kako se ono razlikuje od pojmova kao
gospodarenje podacima i gospodarenje informacijskom tehnologijom, kontekst
nastanka i razvoj discipline te Sto ono sve pokriva. Gospodarenje informacijama se
bavi privatno$¢u i sigurnosSc¢u informacija $to podrazumijeva upravljanje rizicima,
obranu od napada, enkripciju elektroniCke poste i ostalih metoda koje se mogu Koristiti
tijekom svakodnevnih aktivnosti organizacije. Takoder, neka od vaznijih pitanja na koja
Ce rad odgovoriti su koje dokumente je vrijedno zadrzati i za koliko dugo, $to s njima
napraviti tijekom legalnog postupka i kako primijeniti program gospodarenje
informacijama u nekoj organizaciji uzimaju¢i u obzir njihove cilieve i potrebe

te pravno okruzenje.

Kljuéne rijeCi: gospodarenje informacijama, privatnost, sigurnost,

poslovanje, administracija, spisovodstvo

25



Summary

Information governance: concepts and tools

Information governance is a constantly evolving interdisciplinary field that develops
strategies for information in organizations and companies. This paper will explain how
it differs from data governance and information technology governance, the context
during it's origin and what is all covered by it. Information governance deals with,
among other things, with privacy and security of information which includes risk
management, defense from cyber-attacks, e-mail encryption and other methods used
during the everyday operations of the organization. Additionally, the paper will answer
which documents to preserve and for how long, what to do with them after that period
and how to apply an information governance program in an organization taking into

account their goals and needs, as well as the legal landscape.

Keywords: information governance, privacy, security, business, administration, records

management
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