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1. Uvod

Na pocetku ovog uvodnog dijela valja istaknuti da je trziSte rada u neprekidnom razvoju
1 zahtijeva poznavanje najnovijih tehnologija. Obrazovni sustav bi trebao pratiti taj razvoj i
postavljati mladima temelje za razumijevanje procesa, usvajanje znanja i navika te pripreme

za uspjesnu buduénost.

Poznato je da ve¢ sada na trziStu postoje razni alati i tehnologije poput umjetne
inteligencije (eng. Artificial Intelligence, Al), koji nedvojbeno mogu olaksati rad 1 ucenje, ali
istovremeno mogu stvoriti niz nepredvidenih problema. Te probleme je ponekad tesko

razumjeti bez poznavanja rada te vrste tehnologije.

U ovom radu izlaze se pregled racunalnih alata i tehnika za upravljanje i kontrolu

kvalitete koji se koriste tijekom testiranja softverskih rjesenja.

U drugom poglavlju obradene su glavne razlike izmedu Osiguranja kvalitete (eng.
Quality Assurance, QA) 1 Kontrole kvalitete (eng. Quality Control, QC) te tehnike za

osiguravanje standarda za kontrolu kvalitete prilikom testiranja softverskih proizvoda.

Trece 1 Cetvrto poglavlje donosi vaznost uloga i odgovornosti tijekom razvojnog
procesa za kontrolu kvalitete. Moramo uociti razlike u odgovornosti kada razli¢iti razvojni
timovi sudjeluju u osiguranju kvalitete tijekom cijelog razvojno-zivotnog ciklusa (QA) ili kada
je za to odgovoran samo tim za testiranje softverskog testnog ciklusa (QC). Navedena poglavlja
takoder obuhvacaju opis razvojnih modela 1 pristupa testiranja za pojedini model (,,Waterfall®,

LVeili ) Agile).

Peto poglavlje obraduje podrucja na koje se svaki inzenjer za kvalitetu mora usmjeriti

kako bi uspjesno osmislio plan testiranja i strategiju odrZzavanja kvalitete softvera.

U glavnom dijelu ovog rada iznijeti ¢e se prikaz racunalnih alata, koji nam mogu
pomoci u oba procesa u osiguranju kvalitete 1 njezinoj kontroli. Racunalni alati biti ¢e
obradeni u tri kategorije: Alati za upravljanje 1 tehnicku analizu, Alati za inspekciju (analizu

programskog koda) i Alati za testiranje i automatizaciju.



Svaki alat pro¢i ¢e kratku analizu, istaknuti ¢e se glavne prednosti i znacajke, uvidjeti
koje rezultate ti alati mogu generirati (poput grafikona, dijagrama uzroka i posljedica ...) te

kako ti rezultati mogu biti od pomoc¢i pri procesu osiguranja i kontrole kvalitete.

Na samom kraju predstavit ¢e se najbolje prakse koristenja alata za kontrolu 1 osiguranje
kvalitete programskog koda, prikazati neke od uvida, te probat ¢e se prenijeti neka klju¢na
znanja 1 prakse u kontekstu osiguranja i kontrole kvalitete. Diskutirati ¢e se o vaznom
predznanju potrebnom za testiranje softverskih rjesenja, te ¢e se usmjeriti na materijale za
nastavnike koji Zele poucavati nove generacije ucenika 1 studenata koji zele postati buduci

inzenjeri za kontrolu kvalitete.

Na zavrSetku diplomskog rada bit ¢e iznesen zakljuak o vaznosti kontrole kvalitete i
njezinom razvojnom procesu programskih aplikacija. Vaznost ove teme 1 njezino
predstavljanje ucenicima je od bitnog znacaja. Zasto? Zato da bi tijekom kasnijeg Skolovanja
mogli primjereno razmisljati o usmjerenim potrebama za razvoj njihove karijere Inzenjera za

kvalitetu (QA inZenjera).



2. Osiguranje kvalitete (,,QA*) i Kontrola kvalitete (,,QC*)

Ovaj diplomski rad zapocinje citatom iz knjige Out of the crisis (Izlazak iz krize) W.
Edward Deming-a: ,,You cannot inspect quality into a product (Ne mozete inspekcijom
ugraditi kvalitetu u proizvod). Izvorni citat Harold F. Dodge-a objasnjava zasto inspekcijom
ne mozemo niti popraviti niti garantirati kvalitetu. Inspekcija je krenula prekasno. Kvaliteta

moze biti dobra ili losa i ve¢ je ugradena u proizvod (Deming, 2018).

U danasnje vrijeme je tesko naéi razvojni tim koji nema postavljene alate i procese za
provjeru kvalitete programskog koda ili testnih procesa za provjeru ispravnog rada aplikacije

ili softverskog rjesenja (proizvoda).

Da bi razvili dobro softversko rjeSenje potrebno je sagledati sve aspekte koji bi mogli
utjecati na pouzdanost, kvalitetu 1 lako¢u odrzavanja, po€evsi od izrade novih testnih strategija,
alata i metodologija koji se mogu primijeniti na Zivotni ciklus razvoja softverskog rjesenja. Bez
obzira na to koliko dobro razvijamo metode testiranja zavr$ne verzije proizvoda, koliko opSirne
1 detaljne dokumentacije imamo, neovisno o strukturiranosti razvojne metodologije, planiranju
razvoja, redovnim inspekcijama koda, posvecivanju paznje kvaliteti baze podataka i kontroli
svih procesa konfiguracije, bez obzira na to koristimo li najnaprednije alate i tehnike za razvoj,

zavr$ni proizvod moze biti osuden na propast, ako sustav upravljanja kvalitetom nije uc¢inkovit
(Igbal & Qureshi, 2009).

Kvaliteta softvera je uvjet koji moramo postaviti i planirati prije nego li je prva naredba
novog programskog koda uopce napisana. Da bismo to postigli, moramo razumjeti $to je

Osiguranje 1 Kontrola kvalitete softvera (QA 1 QC).
2.1. Sto je Osiguranje kvalitete softvera (SQA)?

Osiguranje kvalitete softvera SQA (eng. Software Quality Assurance) je cjelokupna
aktivnost evaluacije softvera, kojom se osigurava da aplikacija zadovoljava ili premasuje
unaprijed odredene standarde kvalitete. Ova aktivnost provodi se u svim fazama za razvoj
softvera uz istovremeno koriStenje inspekcija, metodologija testiranja, modela i tehnika.
Osobito su vazne sljedece znacajke softvera, poput broja pogreSaka, njegove ucinkovitosti,
sloZzenosti koje moZemo myjeriti primjenom povezanih metrika kvalitete. Cilj osiguranja

kvalitete je smanjivanje potrebe za naknadnim ispravljanjem pogreSaka (Papakitsos, 2022).

U istom ¢lanku mozemo procitati da se proces osiguranja kvalitete softvera sastoji od

procesa tehnika i alata koji osiguravaju da softverski proizvodi slijede unaprijed dogovorene



standarde tijekom faze razvoja ili Zivotnog ciklusa (eng. life cycle). U zivotni ciklus softvera

mozemo ubrojiti:

e Fazu izvedivosti

e Analizu

e Dizajn

e Izvedbu/implementaciju
e Isporuku/instalaciju

e Redovni rad/odrzavanje ili povlacenje

Bez ovih standarda, osiguranje kvalitete softvera ne jamci da je odredeni softverski
proizvod posve u skladu s kvalitetom ili da premasuje minimum industrijske ili komercijalno

prihvatljive razine kvalitete.

Cost of Quality

* Prevention
cost + Inspection
+ Internal Failure
+ External Failure

\ Total Cost
of Quality prevention
costs

L
100% optimal 0%

o
(non quality) quality (perfect quality)
level

. % defects

Slika 1. Trosak kvalitete

Izvor: Teli i sur. (2010).

Pri primjerenom odredenju kvalitete trebamo ponajvise teZiti optimalnoj kvaliteti (Slika
1).

Pojam SQA (eng. Software Quality Assurance) odnosi se na sustavne aktivnosti koje
pruzaju dokaz o prikladnosti kona¢nog softverskog proizvoda za upotrebu. To se postiZe
primjenom prihvacenih pravila kontrole kvalitete kako bi se provjerila cjelovitost 1 produZzio
vijek trajanja softvera (VukaSinovi¢, 2023).

Upravljanje Zivotnim ciklusom (eng. Application Lifecycle Management, ALM) ukazuje
na koordinaciju aktivnosti i upravljanja artefaktima tijekom Zivotnog ciklusa izrade

softverskog proizvoda (Otibine 1 sur., 2017).



Da bi znali kako optimizirati troSkove inspekcija i1 ispravaka, moramo ponajprije znati

kako to ostvariti. Jedan od nacina je kontrola kvalitete (QC).

2.2. Sto je Kontrola kvalitete softvera (SQC)?

Svi aspekti  kontrole kvalitete definirani su certifikatom ISO 9216
(pouzdanost, funkcionalnost, ucinkovitost, prenosivost, upotrebljivost i iznad svega,

mogucnost odrzavanja).

Kontinuirana kontrola kvalitete koristi se za prepoznavanje i rjeSavanje nedostataka u
kvaliteti u $to ranijoj fazi razvoja proizvoda, dok je provedba tih protumjera jo$ uvijek jeftina.
Procjena trenutnog stanja kvalitete sustava jedna je od bitnijih aktivnosti u kontroli kvalitete.
Postoji velik broj razlicitih aspekata kvalitete koje je potrebno kontrolirati da bi osigurali
ispravan rad proizvoda. Moramo pripaziti da troSkovi povezani s tim procjenama ne nadmasuju

stvarnu korist njihovog izvodenja.

Kontinuirana kontrola kvalitete u praksi moze funkcionirati samo ako je osigurana
odgovarajuc¢a podrska za alate i sve druge aspekte kvalitete koji se mogu automatski ili
jednostavno procijeniti. Spomenuti alati moraju biti u¢inkoviti 1 koriSteni kao kljuéni alati koji

pokrivaju sve kategorije koje kontroliramo.
Kontrola kvalitete sastoji se od tri kljucna elementa:

e jasno definiranih ciljeva kvalitete,
e tehnika, alata i1 procesa za analizu trenutnog stanja kvalitete,

e odgovarajuc¢e mjere koje ¢e reagirati na otkrivene nedostatke kvalitete.

Za kvalitetu softvera odgovoran je softverski tim, tj. skupina kompetentnih ljudi predanih
ostvarenju zajedniCkih ciljeva, te jedna ili viSe strucnih osoba odgovornih za ostvarenje
kvalitete softvera ili sustava. Odgovornu osobu za kontrolu kvalitete najes¢e imenujemo

struénim nazivom InZenjer za kvalitetu (QA Engineer).

Osnovni zadatak inZenjera kvalitete je definirati zadane ciljeve za kvalitetu proizvoda,
primjerice u obliku kvalitetnih modela, koristenih standarda tzv. KPI-ova (Klju¢nih pokazatelja

uspjesnosti) ili softverske metrike 1 analitike.

Prilikom pregleda proizvoda inZenjer kvalitete moZze koristiti manualnu tehniku, kao $to
su ruéni ili automatizirani pregledi programskog koda, testiranja jedini¢nih komponenti

(najmanjih oblika inacica programskog koda koje moZemo testirati), kao 1 razne specijalizirane



alate za analizu kvalitete. InZenjer za kvalitetu takoder moze koristiti i rezultate ,,unit* testova
(jedini¢no testiranje), statickih analizatora programskog koda ili drugih tipova testova radi

procjene stanja kvalitete softverskog proizvoda.

Nakon odradenih testova neophodno je usporediti rezultate mjerenja s definiranim ili
zadanim ciljevima kvalitete. Na temelju dobivenih rezultata, inzenjer za kvalitetu mora
suradivati s odgovornim programerima te ih usmjeriti ka poboljSanju kvalitete softverskog

proizvoda.

Te promjene cesto rezultiraju novom revizijom softverskog sustava ili proizvoda
(programske verzije), koji naknadno mora ponovno proc¢i ocjenu kvalitete. U svrhu poboljsanja
ovog procesa, programeri se dodatno educiraju kako bi povecanje kvalitete moglo biti
dugoro¢no odrzivo. Ukoliko postoji potreba za tim, inZenjer za kvalitetu moze reagirati na

promjenjive zahtjeve za kvalitetom 1 poboljSanjem ciljeva kvalitete (Slika 2.).

Ciljevi Razvoj . X
. — > ——+ Sistem ——— Kvaliteta
kvalitete softvera

povratne
informacije

| Mijerenje kvalitete <«

f r

Pregledi Alati

Slika 2. Petlja za kontrolu kvalitete
Izvedeno iz izvora: Deissenboeck i sur. (2008).
2.3. Koja je glavna razlika izmedu kontrole kvalitete i osiguranja kvalitete?

Osiguranje kvalitete (eng. Quality Assurance, QA) i kontrola kvalitete (eng. Quality
Control, QC) dva su najbitnija procesa u razvoju racunalnih programa (softvera). Oba pristupa
imaju istu namjenu i vrlo su bitni za kvalitetan razvoj softvera, premda imaju posve drugaciji
pristup, okruZenje 1 alate. Takoder je potrebno znati kuda usmjeriti fokus prilikom koristenja
tehnika usmjerenih na proces kvalitete (QA) 1 tehnika usmjerenih na sam proizvod (QC).
Postavljanje ciljeva od iznimne je vaznosti radi smanjenja pojave greSaka (eng. bug-ova) te
njihovog lakSeg otkrivanja. Istim tehnikama osiguravamo standarde za kontrolu kvalitete

prilikom testiranja softverskih proizvoda.



Seljan (2018) navodi da se proces Upravljanja kvalitetom (eng. Quality Management)
sastoji od osiguranja kvalitete (eng. Quality Assurance, QA), kontrole kvalitete (eng. Quality
control, QC) i provjere kvalitete (eng. Quality Verification, QV). Kontrola kvalitete (QC)
predstavlja najosnovniju razinu upravljanja kvalitetom Sto ukljucuje provjeru, testiranje ili
provjeru proizvoda/usluge radi otkrivanja i ispravljanja pogresaka. Obicno se izvodi na kraju

procesa, koji je uglavnom proizvodno orijentiran i tezi ka poboljSanju kvalitete.

Osiguranje kvalitete (QA) usmjereno je na aktivnosti planiranja i dokumentiranja (koraci,
pravila, aktivnosti, postupci) kako bi se sprijeCile pogreske i postigla kvaliteta. Obi¢no se

izvodi na pocetku procesa, usmjerenog na kvalitetu.

Provjera kvalitete (QV) ukljucuje aktivnosti evaluacije u cilju pruZanja povratne informacije
sustavu u svrhu stalnog poboljsanja. QA i QC se ¢esto medusobno zamjenjuju, iako su blisko

povezani.

Isto tako obrazlaze pojam cjelokupnog upravljanja kvalitetom TQM (eng. Total Quality
Management) kao ideju da se koordiniraju i osiguraju svi procesi u tvrtki, ukljucujuéi stalna
poboljsanja, usmjerenost na korisnika i angazman zaposlenika. Upravljanje kvalitetom (eng.
Quality Management, QM) ima za cilj ispuniti standarde i specifikacije kroz kontrolu kvalitete.
Takoder daje smjernice na koji nacin planiranjem posti¢i rezultate, koji su kompatibilni sa
specifikacijama kroz osiguranje kvalitete, te kako poboljSati usluge putem korektivnih

povratnih informacija kroz poboljsanje kvalitete (Seljan, 2018).

Quuality Control (QC)

Slika 3. Odnos Osiguranja i kontrole kvalitete

Na osiguranje kvalitete 1 kontrolu kvalitete ne treba gledati kao na dva posve odvojena
procesa nego kao na procese koji se odvijaju jedan unutar drugoga (Slika 3.). Moze se ¢initi da
su oba procesa sli¢na i zamjenjiva, no nakon podrobnijeg razmatranja postaje jasno da izmedu

ta dva pojma postoje odredene razlike. Vazno je zapamtiti da se Osiguranje kvalitete (QA) bavi



sprjecavanjem kvara, dok se Kontrola kvalitete (QC) bavi prepoznavanjem nedostataka u

softveru.

Glavne razlike izmedu Osiguranja kvalitete (QA) 1 Kontrole kvalitete (QC):

Osiguranje kvalitete (QA) Kontrola kvalitete (QC)

Definicija Skup aktivnosti koje pomazu odrediti Skup aktivnosti koje osiguravaju kvalitetu
kvalitetu procesa kojim se proizvodi proizvedenih proizvoda
razvijaju.
Aktivnost Uspostavlja i ocjenjuje proizvodni proces Provjerava zadovoljava li proizvod unaprijed
proizvoda. definirane standarde.
Postupak Pomaze uspostaviti procese. Utvrduje zadani proces.
Procjena Postavlja planove mjerenja za procjenu Provjera specifi¢nih atributa ili svojstva, tj.
procesa. obiljezja koji se pripisuju odredenom
proizvodu ili usluzi.
Identificira Identificira slabosti u procesima i Identificira nedostatke za primarnu svrhu
poboljsava ih. ispravljajuci pritom pogreske.
Odgovornost | Odgovornost je cjelokupnog tima. Za kontrolu kvalitete odgovoran je ispitivac ili
tim za testiranje.
Nedostaci Sprjec¢ava uvodenje problema ili Otkriva, izvjeSc¢uje i ispravlja nedostatke.
nedostataka.
Vrijeme Izvrsava se prije kontrole kvalitete. Izvr$ava se nakon $to je osiguranje kvalitete
zavrseno.
Osnova Manualna provjera dokumenata ili Racunalno izvrseno izvodenje programa ili
datoteka. koda.
Razina Moze otkriti i uhvatiti i one pogreske koje Moze uhvatiti pogresku koju QA ne moze
aktivnosti QC ne moze, zbog Cega ga se smatra nizom | uhvatiti, zbog ¢ega se smatra visokom
razinom aktivnosti. razinom aktivnosti.
Alati Upravljacki alat. Korektivni alat.
Vrijeme Vremenski zahtjevna aktivnost. Dugotrajna aktivnost.
Znacenje Planiranje izvrSavanja procesa. Postupak izvrSenja procesa.
Proizvod Poboljsava proces koji se moze primijeniti | PoboljSava razvoj odredenog proizvoda ili
na vise proizvoda. usluge.
Aktivnost Smatra se proaktivnim (pronalazi slabostiu | Smatra se reaktivnim (pronalazi i ispravlja
procesima). nedostatke).
Osoblje Provodi kontrolu kvalitete kako bi se Obavlja zadatke osiguranja kvalitete kada je
utvrdilo da sustav doista radi. to potrebno.
Primjer Verifikacija. Utvrdivanje ispravnosti, istinitosti,

pravovaljanosti. Vazno je naglasiti da
verifikacija utvrduje podatke.

Tablica preuzeta sa: Spot the difference (n.d.). https://hr.spot-the-difference.info/difference-
between-qa
Osiguranje kvalitete (QA) ne osigurava kvalitetu, nego stvara i osigurava pracenje

procesa, kako bi se osigurala kvaliteta softvera. Kontrola kvalitete (QC) ne osigurava njegovu

kvalitetu, nego prije svega sluzi mjerenju kvalitete softvera. Rezultati mjerenja kvalitete mogu


https://hr.spot-the-difference.info/difference-between-qa
https://hr.spot-the-difference.info/difference-between-qa

se koristiti za ispravljanje ili prilagodavanje pri procesu osiguranja kvalitete. Isti procesi se

mogu uspjesno primijeniti i na nove projekte.

Aktivnosti kontrole kvalitete (QC) uglavnom su usmjerene na sam proizvod, dok su
aktivnosti osiguranja kvalitete ponajvise usredotoceni na procese koji iz njih proizlaze, a radi

ostvarivanja zeljenog rezultata.

Glavni cilj inZzenjera za kvalitetu je zajedno koristiti QA 1 QC, te njihove tehnike kako bi se

osiguralo da isporuceni proizvodi budu visoke kvalitete i udovoljavaju oc¢ekivanjima kupca.
2.4. Proces testiranja softvera

Kontrola i1 osiguranje kvalitete nepojmljivo je bez procesa testiranja ili provjeravanja
ispravnosti softvera. Kvalitetu je potrebno testirati kako bi je mogli §to bolje kontrolirati.
Osiguranje kvalitete ponajvise brine o tome kako bi se sam proces testiranja vodio na ispravan

nadin.

~ Quality

Control

Testing

Slika 4. Odnos procesa testiranja unutar procesa osiguranja i kontrole kvalitete

Sam proces testiranja spada pod kontrolu kvalitete (QC) 1 bavi se izvedbom specifi¢nih

testova (Slika 4.) (Difference between QA and QC, n.d.).

Zamislimo prije svega da trebamo razviti plan pracenja problema, kako bismo prijavili

pogreske tijekom testiranja neke web stranice ili aplikacije.

Iz osiguranja kvalitete (QA) treba preuzeti i definirati standarde koji ukljucuju
programsku podrsku, alate, pracenje pogreSaka, formulare za izvjeStaje 1 za reprodukciju
greSaka, te nacin na koji se greSke (bug-ovi) prijavljuju. Da bismo mogli te izvjestaje popuniti
konkretnim detaljima, koristimo kontrolu kvalitete (QC), kojom ¢e se nakon odrade procesa
testiranja (manualni ili automatizirani) te dokumente popuniti detaljima (slikom zaslona,
koracima za reprodukciju itd.), da bi programeri kasnije mogli §to lakSe otkloniti greSku u

softveru.



Softversko testiranje je skup aktivnosti uz pomo¢ kojih se iste mogu unaprijed planirati i
sustavno provoditi. Glavni cilj testiranja je pronaéi pogreSku pri izvrSavanju racunalnog
programa. Osnovni cilj ispitivanja je provjeriti zadovoljava li projektirani softver specifikacije

koje je zadao kupac (Ahamed, 2010).
Testiranjem treba ispuniti sljedece kriterije:

e Test treba zapoceti na razini najmanjeg modula i raditi prema integraciji cjeline kako
bi se pokrio cijeli raCunalni sustav.

e Test treba biti prikladan i razli€it ovisno o razli€itim trenucima u vremenu.

e Uspjesno ostvarenje ovisi o tome postoji li neovisna ispitna skupina koja bi uspjesno
provodila razvojno testiranje razli¢itih softvera i projekata.

e Budu¢i da su testiranje 1 otklanjanje pogreSaka razli¢ite aktivnosti, otklanjanje
pogresaka bi trebalo biti ukljuceno u svaku aktivnost testiranja.

e Metodologija testiranja softvera treba ukljucivati testove niske i visoke razine koji su
neophodni za provjeru. Mali segment izvornog koda mora biti ispravno implementiran,
kao i svi testovi visoke razine. Ti testovi potvrduju da glavne funkcije sustava rade

prema zahtjevima korisnika, a sve to usmjerava ka $to boljem pisanju i praéenju testova.

Testabilnost softvera je proces provjere koliko adekvatno odredeni skup testova pokriva
proizvod. To omogucava osobama odgovornima za testiranje da lakSe osmisle ucinkovite

testne slucajeve (Ahamed, 2010).

Testabilnost softvera je postupak kojim se postiZe $to jednostavniji nacin na koji se racunalni
program moze testirati. Jasno je da testiranje nije mali proces. Isti proces je vrlo sloZzen. Vazno
je znati §to se treba uciniti da se sloZenost istog procesa, Sto je visSe moguce pojednostavi

(Ahamed, 2010).
Osiguranje kvalitete (QA) takoder propisuje plan po kojem ¢e testiranje biti izvrSeno.

Plan testiranja koristimo za primjereno obavljanje bilo koje aktivnosti testiranja. Svako
planiranje zapoc€inje planom testiranja. Plan testiranja je op¢i dokument koji se koristi za cijeli
projekt. Definira opseg, pristup koji treba poduzeti 1 raspored testiranja, kao 1 identifikaciju
ispitnih elemenata za cijeli proces testiranja, te osoblje koje je odgovorno za razlicite aktivnosti
ispitivanja. Ulazni podaci za plan testiranja su vizuali, plan projekta, dokumenti sa zahtjevima
korisnika i projektni dokument za dizajn sustava. Idealan plan testiranja trebao bi sadrzavati

sljede¢e (Ahamed, 2010):
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e Specifikaciju ispitne jedinice
e Znacajke koje treba ispitati

e Pristup testiranju

e Rezultate ispitivanja

e Raspored testiranja

e Raspodjelu osoblja (osobe zaduzene za testiranja)
2.4.1. Sto testiranje nije?

e Brzopleto 1 predvidivo pronalaZenje svih scenarija brzim pritiscima misa.

e Fokusiranje samo na osnovne kriterije koje je zadao kupac, te je li proizvod zadovoljio
zadane standarde.

e Dokazivanje da se program izveo tocno iz prvog pokusaja, te da se time njegov razvoj

uspjesno zavrsio.

Prilikom testiranja proizvodu treba pristupiti s profesionalnos¢u i ne svesti ga samo na
brzinsku provjeru zahtjeva kupca. Testiranje se ne moze vrsiti koriStenjem iskljuc¢ivo manuale
tehnike, nego je bitno ukljuciti i druge tehnike, kao Sto su ve¢ spomenuto automatizacijsko
testiranje te istrazivacko testiranje. No da bi bili posve sigurni da smo nesto testirali (provjerili)

moramo to i istraziti.
Testirano = Provjereno + Istrazeno

Istrazivac¢ko testiranje ili (AD-hoc testiranje) je vrsta testiranja koju ¢esto provodimo
bez nekog unaprijed zadanog plana ili dokumentacije. Testiranje se uglavnom provodi
neformalno 1 nasumi¢no bez unaprijed zadanih rezultata. Ovim testiranjem moZemo obuhvatiti
cijeli sustav, a ne samo uobiCajene testne sluCajeve. Ovako mozemo testovima pokriti i
neuobicajene situacije koje ne bi bile pokrivene uobi¢ajenim dokumentiranim testovima (5

Software testing methods, 2018).
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3. Uloga inZenjera za kontrolu kvalitete

3.1. Koja je uloga inZenjera za kvalitetu?

InZenjer za kvalitetu (QA Engineer) softvera ima vaznu ulogu u osiguravanju kvalitete

softverskih proizvoda. To ukljucuje sudjelovanje u svim fazama zivotnog ciklusa razvoja

softvera, korisStenje razlicitih pristupa za osiguravanje kvalitete, rjeSavanje kljucnih problema

prilikom svih faza testiranja softvera, sprjeCavanje nedostataka i odrzavanje kvalitete

komponenti i programskog koda (QA Touch, 2023).

Uloga InZenjera za kvalitetu:

1.

Razvija i implementira testne planove: Cilj je stvoriti detaljne testne planove, razviti
ih 1 strukturirati. Planovi moraju obuhvacati sve testne slucajeve na temelju korisnickih
zahtjeva. Implementirani testni planovi moraju sadrzavati pristup testiranju, testne
resurse, raspored testiranja i sli¢no.

Razvijanja testne strategije: Cilj je razviti strategiju utemeljenu na projektnim
zahtjevima 1 rasporedima te Sto ranije zapoceti s testiranjem radi smanjenja cijena
naknadnih ispravaka i greSaka (bug-ova).

Izvrsava testove: Cilj je izvesti razliCite vrste testiranja kao $to su funkcionalno i
regresijsko testiranje, testiranje performansi izvedbe, upotrebljivosti, istrazivacko te
sigurnosno testiranje.

Dokumentira rezultate testova i izvjeStaje: Osnovni je cilj dokumentirati rezultate
svih testova, sve otkrivene pogreske (bug-ove), te pratiti njihovo rjeSavanje koristec¢i
razne alate za pracenje pogreSaka (Bugzila, Jira) Takoder se treba brinuti da su sve
pogreske ispravnog prioriteta i da se rjeSavaju po planu.

Suraduje s razvojnim timom: Cilj je blisko suradivati s razvojnim timom kako bi
promjene u softveru bile pravovremeno primijecene i prijavljene. Razvojnom timu
treba pruZiti povratne informacije s jasnim objasnjenjem: a) funkcionira li proizvod i b)
moze li se pravilno upotrebljavati.

Sudjeluje u agilnom procesu: Osnovni cilj je ako se u razvoju softvera koristi agilni
pristup, QA inzenjer treba sudjelovati na dnevnim sastancima, pripremama i planiranju
Sprinta i sastancima Retrospektive. Svrha je razumijevanje korisnickih prica i kriterija

za softver koji se razvija, te izvjeStajima o rasporedu rjeSavanja pogreSaka.
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7. PoboljSava procese za kvalitetu: Cilj je konstantno traziti nac¢ine za poboljSanje QA
procesa, od implementacija novih testnih alata ili metodologija. Tu je i briga o testnom
okruzenju, te provjeravanju ispravnosti i azuriranosti.

8. Osigurava uskladenosti: Cilj je da softver uspjesno zadovolji sve vazece standarde i
propise (vezane za industriju, pristupacnost i zaStitu podataka).

9. Provodi analize temeljnog uzroka: Cilj je da se identificiraju svi nedostaci radi lakSeg
otkrivanja uzroka kvara, a i posljedi¢nog spre¢avanja slicnih kvarova u buduénosti.

10. Komunicira s kljuénim sudionicima: Cilj je klju¢ne sudionike (eng. stakeholders) —
programere, voditelje 1 poslovne analitiCare upoznati s jasnim 1 razumljivim

izvjestajima o stanju kvalitete proizvoda (QA Touch, 2023).
3.1.1. Koja je uloga voditelja za kontrolu kvalitete?

Voditelj kvalitete softvera (QA manager) odgovoran je za osiguranje kvalitete
softverskih proizvoda. Odgovorni zadaci su ucinkovito upravljanje resursima, predvidanje i
upravljanje nedostacima (pogreSkama), poboljSanje procesa razvoja 1 balansiranje
produktivnosti i kvalitete. Uloga voditelja takoder podrazumijeva vodenje specijalistickog tima
za kontrolu kvalitete i koriStenje alata za metriku i praéenje promjena, te mjerenje kvalitete

procesa. Odgovornosti su navedene u nastavku (Goodwin University, 2020).

1. Razvija i implementira QA strategiju: Odgovoran je za razvoj, implementaciju i
odrzavanje QA strategije unutar tvrtke. Cilj je definirati matricu za kvalitetu, postaviti
zadane standarde za kvalitetu 1 odluciti o potrebnim 1 dozvoljenim alatima 1 procesima
koji ¢e se koristiti na pojedinom projektu kako bi se osigurala kvaliteta projekta.

2. Upravlja timom za kvalitetu: Odgovoran je za upravljanje timom za kvalitetu, Sto
ukljucuje zaposljavanje, obuku 1 mentorstvo inZenjera za kvalitetu. Bitni je cilj davati
zadatke 1 upravljati radnim opterecenjem tima za kvalitetu, ne bi li sve aktivnosti
testiranja bile dovrSene na vrijeme.

3. Nadgleda procese testiranja: Odgovoran je za nadziranje svih aktivnosti testiranja, od
planiranja do izvrSenja zadanih testova. Osnovni je cilj osigurati da se svi testovi
provode prema zadanom planu i da se sve pogreske rjeSavaju u zadanom vremenu.

4. Prati i obavjeStava o u¢inku tima za kontrolu kvalitete: Odgovoran je za pracenje
tima za kvalitetu softvera. Cilj je pripremiti izvjeStaje 1 viSim voditeljima predstaviti
izvjeSc¢a o ucinku i1 rezultatima tima za osiguranje kvalitete.

5. Suraduje s drugim timovima: Odgovoran je za blisku suradnju s drugim ili slicnim

timovima, ukljucujuéi razvoj, upravljanje proizvodima i korisnicku podrsku. Cilj je
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10.

osigurati da se kontrola kvalitete softvera uzima u obzir u svim fazama zivotnog ciklusa
proizvoda.

Upravlja rizikom i drugim problemima: Odgovoran je za prepoznavanje
potencijalnih rizika i problema s kvalitetom softvera, razvija planove za njihovo
ublazavanje 1 rjeSavanje joS u fazi razvoja. Cilj je upravljanje svim moguéim
problemima koji se znaju pojaviti tijekom procesa testiranja i osigurati njihovo Sto brze
razrjeSavanje.

PoboljSava procese kvalitete: Odgovoran je za kontinuirano trazenje nacina
poboljsanja procesa kvalitete softvera. Cilj je ukljuCivanje i implementiranje novih
metodologija testiranja, alata za testiranje ili praksi testiranja.

Osigurava uskladenosti: Odgovoran je da su proizvodi tvrtke osigurani u skladu sa
svim relevantnim propisima i standardima. Cilj je ukljuciti specificne standarde za
industriju, pristupacnosti ili propise za zastitu podataka.

Provodi revizije: Odgovoran za provodenje interne revizije, kako bi se provjerilo i
osiguralo da se svi procesi za kvalitetu softvera postuju unutar tvrtke. Osnovni je cilj
postaviti sve uvjete, da bi se mogle provesti vanjske revizije, koje mogu provoditi
klijenti ili druga regulatorna tijela.

Odrzava odnos s klijentom: U nekim slucajevima voditelji kvalitete softvera mogu
kontaktirati s klijentima. Cilj je Sto bolje razumjeti ocekivanja klijenata u vezi s
kvalitetom, te rijeSili sve nedoumice vezane za kvalitetu softvera ili probleme s

proizvodom.

Treba napomenuti da sve ove uloge mogu varirati ovisno o veli¢ini tvrtke ili specifi¢nog

softverskog proizvoda koji se razvija.

14



4. Razvojni ciklus i testiranje racunalnih aplikacija

Razvojni ciklus i modeli testiranja aplikacija izrazito su vazni. Bitno je kada i na koji
nacin zapoceti s testiranjem te na koji nacin e se testiranje 1 razvoj softvera izvesti. Prvi modeli
testiranja zapoceli su vrlo jednostavno i to na samom kraju razvojnog procesa, no tada je ve¢
prekasno za testiranje. Testiranje bi trebalo zapoceti §to je ranije moguée, zato jer je
popravljanje pogreSaka u zavrSnoj fazi implementacije puno skuplje nego u ranijim fazama

(npr. fazi dizajniranja).
4.1. Model vodopada (Waterfall)

Ovaj model vodenja projekta osmislio je znanstvenik Winston W. Royce 1970. godine.
Radi se o rasporedu razvojnih faza prema slijedu njihova izvodenja (jedna iza druge). Ovo je
jedan od tradicionalnih modela vodenja projekata. Iz istog modela proizasle su i1 sve druge
metodologije vodenja projekata. Prilikom vodenja ovakvih vrsta projekata bitno je sve
vremenski unaprijed planirati i definirati. Ovaj model je podijeljen u nekoliko posebnih faza.

Jedna se faza poput vodopada prelijeva u drugu (Slika 5.) (Matkovi¢ & Tumbas, 2010).

1. Analiza i definiranje zahtjeva

2. Oblikovanje specifikacija (dizajn)
3. Implementacija (kodiranje)

4. Testiranje

5. Integracija i odrzavanje

The classic waterfall development model

Requirements/
analysis

Slika 5. Model vodopada

Izvor: https://productivehut.com/v-model-agile-waterfall-spiral/
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4.2. V-model

V-model (eng. Validation and Verification model) je modificirana verzija modela
vodopada. Osnovna razlika izmedu V-modela i modela vodopada je da V-model nudi vise
istovremenih aktivnosti 1 interakcija (Slika 6.). Razvojni proces je uravnotezen, no i dalje se
oslanja na rezultate iz prethodnih faza, te se svaka faza provjerava popratnim testovima (Balaji

& Murugaiyan, 2012).

[a—

. Analiza i definiranje zahtjeva

. Oblikovanje specifikacija (dizajn)
. Arhitektonski dizajn

. Dizajn modula

. Implementacija (kodiranje)

. Unit testovi

. Integracijski testovi

. Sistemski testovi

O 00 9 O DN K~ W N

. Testovi prihvacanja

Developer's life Cycle Tester’s Life Cycle

Business req. Acceptance
Specification Testing

System
Intergration
Testing

System Req.
Specification

High level Component
Design Testing

Low level
Design

Coding

Slika 6. V-model
Izvor: https://www.javatpoint.com/software-engineering-v-model

4.3. Agilni model

Agilni model razvoja razlikuje se od klasi¢nih modela. Ovaj model osmisljen je 2001.
godine kada su projektni stru¢njaci zaduzeni za razvijanje softvera pokusali pronaci neku novu
vrstu rjeSenja koja ¢e biti fleksibilnija od tradicionalnih modela. Rezultat je bio Agilni manifest
koji se koristio kao inicijalni vodi¢ za agilno vodenje projekata. Cilj ovog modela je

kontinuirana isporuka, kratki ciklusi razvoja, visa razina komunikacije, te bolja preglednost.
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Ovaj model je trenutno najkoristenija metodologija za razvoj softvera. Agilne metodologije
bazirane su na iterativnom razvoju, gdje je vrlo bitna suradnja medu ¢lanovima razvojnog tima.
Agilna metoda zamisljena je kako bi se omogucila isporuka visokokvalitetnog softvera §to
brze, te lakSom prilagodbom na brze promjene tijekom razvoja. Agilni model je poznat po tome
da se promjene mogu odraditi 1 u kasnim fazama projektnog razvoja pomoc¢u manjih iteracija

(Slika 7.) (Mekni 1 sur., 2018).

AGILE
METHODOLOGY

Agile
Methodology

Slika 7. Agilni model razvoja

Izvor: https://ded9.com/what-is-agile-methodology/
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5. Podrudja na koja se svaki inZenjer za kvalitetu mora usmjeriti

InZenjer za kvalitetu prilikom izrade testnog plana i QA pristupa ili strategije mora znati
podrucja testiranja na koja se mora usmjeriti. To najceS¢e ovisi o veliCini projekta ili tima, te
softvera na kojem ¢e se pratiti i mjeriti kvaliteta. NajlaksSe je uzeti u obzir ve¢ gotove predloske.
U skladu s njima treba skicirati pristup ili strategiju. Jedan od tih predlozaka su Agilni kvadranti
za testiranje, po kojima vrlo lako mozemo odabrati testove koje Zelimo provesti i kada ih je

najbolje provesti.
5.1. Kvadranti za agilno testiranje

Kvadrante za agilno testiranje moZemo koristiti kao vodi¢ za nas razvojni tim. U pocetku
je ove kvadrante kreirao Brian Marick, predstavljaju¢i numeriranu matricu podijeljenu na Cetiri

¢elije. Svaki broj ¢elije podrazumijeva potreban redoslijed koje treba slijediti.

Prema Crispinu i Gregoryju (2009), kvadranti za agilno testiranje su jednostavna
taksonomija, koja omogucuje planiranje testova za agilni razvojni tim. To pruza minimalni broj
zahtjeva za samoorganizaciju, kako bi §to prije mogli zapoceti razvoj softvera unutar Sprinta

(Slika 5.) (de Castro Martins i sur., 2018).

Agile Testing Quadrants

Automated " .
@ Business-Facing @

Functional Tests Exploratory Testing
Examples Scenarios
Story Tests Usability Testing
E Prototypes UAT (User Acceptance Testing)
3 Simulations Alpha/Beta o
= =
[ o
S Q2 | Q3 [
o
< 2
£ Ql | Q4 Q
2 2
3 a
w Unit Tests Performance & Load Testing
Component Tests Security Testing
“ility” Testing
"

jSmji)) Technology-Facing Tools

Slika 8. Kvadranti za agilno testiranje
Izvor: Crispin & Gregory (2009).

S lijeve strane imamo testove koji pomazu timu, dok su s desne testovi koji daju jasnu
kritiku proizvodu. Testovi pri vrhu su viSe poslovne naravi, dok su ovi nize tehnoloski

orijentirani (Crispin & Gregory, 2009).
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Kvadrant 1 (Q1): Kvadrant koji se nalazi nize lijevo predstavlja razvoj baziran na
jedini¢nom testiranju (unit testovima) i pojedina¢nom testiranju komponenti. Razvoj voden
testovima (eng. Test driven development, TDD) je glavnina agilnog pristupa razvoju softvera.
Ovi testovi su Cesto automatizirani i razvijeni pomocu programskih alata xUnit ili Jest. Cilj im
je izmjeriti unutarnju kvalitetu softvera (kvalitetu programskog koda). TDD programerima daje
vise slobode prilikom razvijanja korisnickih zahtjeva (prica), bez bojazni za nenamjernim
ve¢im promjenama u sustavu. TDD testove Cesto definiraju programeri i pokrecu se prilikom
dodavanja novog programskog koda, te odmah daju povratnu informaciju o njegovoj kvaliteti
(interna, tj. unutarnja kvaliteta). Ovaj skup testova je teSko razumjeti s poslovne strane, jer je

za njihovo razumijevanje potrebna visa razina tehnoloSkog znanja.

Kvadrant 2 (Q2): Kvadrant koji se nalazi lijevo gore i podrzava razvojni tim, ali na vi$oj
razini. Ovaj tip testova je viSe poslovne namjene, te vise pogoduje krajnjem korisniku (vanjska
kvaliteta). Kao i u prvom kvadrantu, ovaj skup testova pomaze razvoju softvera, ali na viSoj
razini. Unutar agilnog razvoja isti su testovi nastali iz primjera 1 iskustva timova korisnika. Oni
detaljno opisuju korisnicke price (zahtjeve za softver). Ovi poslovno orijentirani testovi rade
na funkcijskoj razini, te svaki zadovoljava odredeni uvjet. Razlikuju se po tome $to ih je lakse
razumjeti s poslovne strane te ne zahtijevaju visoku razinu tehnoloskog znanja. Poslovni
struénjaci ih Cesto koriste kako bi $to bolje definirali vanjsku kvalitetu, a ti zahtjevi mogu
pomoc¢i pri definiranju takvih tipova testova. Postoji mogucénost da neki od testova u prvom
kvadrantu budu identi¢ni onima u drugom, no testovi u drugom kvadrantu dati ¢e indikaciju za

ispravan rad softvera i sistema na vi$oj razini.

Postoje mnogi benefiti ako se veéina ovih testova automatizira. Na taj nacin kvadranti
Q1 1 Q2 mogu dati vazne 1 brze informacije, te tako pridonijeti brzom rjeSavanju pogreSaka.
Potrebno ih je Sto ceS¢e provoditi, jer tako lakSe otkrivamo probleme u softveru u mnogo

kra¢em vremenskom roku nego ru¢nim testiranjem.

Kvadrant 3 (Q3): Kvadrant koji se nalazi desno gore sluzi za kritiziranje proizvoda.
Takvu vrstu kritike nikada ne smijemo shvatiti u negativnom smislu, ve¢ iskljuc¢ivo kao
informaciju koja ¢e nam pomoc¢i usavrsiti proizvod. Ovi testovi su poslovne naravi i pomazu
timu dizajnirati Zeljeni proizvod. Ponekad razna poslovna rjeSenja mogu biti prepreka samoj
funkcionalnosti proizvoda, te zahtjevi korisnika postaju prepreka normalnom funkcioniranju
softvera isklju¢ivo zbog nepoznavanja tehnickih rjeSenja. Postoje i primjeri gdje su programeri
krivo protumacili zahtjeve korisnika, te premda testovi zadovoljavaju sve kriterije, proizvod ne

zadovoljava potrebe korisnika. Ovim testovima takoder mozemo provjeriti moze li se nas$

19



softver usporediti s konkurentnim softverom slicne namjene. Ideja te provjere sastoji u
simulaciji testova krajnjih korisnika u realnim i uobicajenim uvjetima koriStenja. Zato se ti
testovi ne automatiziraju i preferira se ru¢no izvodenje. U ovaj tip testova spadaju i istrazivacki
testovi, koji se vrse radi provjere poslovne vrijednosti. Istrazivacki testovi ¢e takoder pokriti

neocekivane scenarije, koje nece biti pokriveni ni Q1 ni Q2 testovima.

U ovoj grupi se nalaze testovi korisnika i narucitelja softvera, koje Cesto nazivamo
testovima korisnickog prihvacanja User Acceptance testing (UAT). Isti testovi se koriste u
svrhu zavrsne provjere, kako bi bili posve sigurni da su sve narucene funkcije i zahtjevi softvera
pravilno isporuceni narucitelju softvera. Ovi tipovi testiranja Cesto se rade izvan samog
razvojnog tima i daju najbolje rezultate kada se nezavisna tijela bave njegovim ispitivanjem

(razne fokus grupe korisnika, ponasanje korisnika itd.)

Kvadrant 4 (Q4): Kvadrant koji se nalazi desno dolje, spada u vrlo bitno podrucje
agilnog razvoja, te razvoja softvera opcenito. Ovaj skup testova je tehnicki orijentiran i teSko
ga je razumjeti bez prethodnog tehnickog znanja. Testovi u ovom kvadrantu takoder imaju
namjenu dati jasnu kritiku proizvodu, poput brzine izvodenja, robusnosti i sigurnosti koristenja.
Razvojni timovi ve¢ posjeduju neka od znanja za izvodenje tih testova, poput koristenja
jedini¢nih testova te ponavljanjem viSe testova paralelno. Uobifajeno je za takvu vrstu
testiranja koristiti specijalizirane alate, za Cije su koriStenje ponekad potrebne i dodatne
kompetencije. Ukoliko se dovoljno ne posvetimo ovom podrucju, postoji mogucnost pojave
problema. Kada se razvojni tim vise fokusira na zahtjeve korisnika i1 poslovne price, testovi

ovog kvadranta ¢esto padnu u drugi plan.

Korisnicima je postalo vrlo bitno vrijeme ¢ekanja i odaziva. Kako bi se §to brze dobio
zeljeni rezultat, stru¢njaci su razvili posebne alate koji mogu pomo¢i prilikom testiranja.
Danasnje aplikacije sve viSe koriste internet kao medij, §to otvara mogucnosti raznih ranjivosti
u sigurnosti i mogucih kradi osobnih podataka korisnika. Da bismo se zastitili ne smijemo

zanemariti ovaj tip testova.
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6. Pregled racunalnih alata za kontrolu i osiguranje kvalitete koji

se Koriste za testiranje i odrzavanje racunalnih aplikacija

Racunalni alati za kontrolu i osiguranje kvalitete vrlo su bitni u procesu razvoja
softverskih proizvoda. Sluze nam kako bismo ostvarili i uvjerili se da zavrSna verzija proizvoda
zadovoljava sve standarde za kvalitetu, te da su svi korisnicki zahtjevi ispunjeni. Osnovni cilj
alata je da pomognu implementirati zadane metodologije u svrhu poboljSavanja razvojnog
procesa, standarada i procedura za kontrolu kvalitete na samom pocetku razvojnog procesa.
Pomazu nam identificirati, istraziti i pomo¢i u ispravljanju pogreSaka i problema u softveru.
Takoder pomazu pri pravilnom funkcioniranju, pouzdanosti, brzini performansi i sigurnosti

(imunosti na ranjivost) softverskih proizvoda.

Kako vrijeme prolazi pojedini softverski sustavi trpe postupno opadanje kvalitete Sto
znaci da troSkovi za odrzavanje takvog sustava mogu neprestano rasti. Zbog toga je neophodno
poduzeti nuzne mjere da bismo pravovremeno izbjegli dodatne troskove. Isti nam alati takoder
pomazu pri donoSenju odluka te ranom otkrivanju problema s kvarom, dok je njihovo
uklanjanje jo$ jeftino. Kao stalne nuspojave, pravovremene povratne informacije pomazu
programerima i stru¢nom osoblju za odrzavanje i1 razvijanja svojih vjestina, a samim time i te
smanjivanja vjerojatnost buducih nedostataka pri odrzavanju kvalitete softvera. Da bi kontrola
kvalitete softvera bila izvediva, mora biti visoko automatizirana, a rezultati procjene moraju
biti prikazani na cjeloviti nac¢in kako bi se izbjeglo nepotrebno preopterecenje korisnika

podacima (Deissenboeck i sur., 2008).

6.1. Alati za upravljanje i tehnicku analizu
6.1.1. Alati za upravljanje:

1. Jira (QA i QC) je Cesto koriSten alat za upravljanje projektima koji se najceScée koristi
za pracenje statusa naloga, pogreSaka (bug-ova) te agilno upravljanje projektima.
Pomaze timovima pri planiranju, pracenju i upravljanju projektima razvoja softvera.
Alat se proSiruje pomocu raznih dodataka, ovisno o potrebama za koje se koristi.

(https://www.atlassian.com/software/jira)

2. Trello (QA): Popularan alat za suradnju koji organizira projekte na ploCe. Koristan je
za upravljanje i pracenje tekuc¢ih zadataka i stanje njihovog rjeSavanja.

(https://trello.com/)
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Microsoft Project (QA): Poznati softverski alat koji je tvrtka Microsoft razvila za
upravljanje projektima. Alat je dizajniran ponajviSe kao pripomo¢ voditeljima
projekata, ali i za razvoj planova, rasporede za rjeSavanje zadataka, pra¢enje napretka,
upravljanje proracunima, kao i za posjedovanje i analizu opterecenja.

(https://www.microsoft.com/en-us/microsoft-365/project/project-management-

software)
Asana (QA): Web i mobilna aplikacija dizajnirana da pomogne timovima organizirati,
pratiti i upravljati zadacima. Vazno je da promovira rad izmedu viSe povezanih
funkcija.

(https://asana.com/)

VersionOne (QA): Poslovna softverska platforma dizajnirana je za jednostavnije
vodenje razvojnih procesa, te objedinjuje Agile 1 DevOps (tima odgovornog za
infrastrukturu). Moze se uskladiti sa zahtjevima viSe timova, projekata i portfelja
poduzeca.

(https://www.agilealliance.org/sponsors/version-one/)

TestRail (QC): Testna platforma koji koristi internet za upravljanje testnim
scenarijima. Koriste ga timovi za upravljanje, pracenje i organiziranje testiranja. Sluzi
ponajvise za centralizaciju 1 skaliranje procesa testiranja i pracenja kvalitete.

(https://www.testrail.com/)

qTest (QC): Skalabilno softversko rjeSenje za upravljanje testiranjem koje omogucava
brzi uvid u proces testiranja u vremenu. Alat koji pruza podatke o analitici te sluzi za
centralizaciju procesa testiranja kroz razvoj.

(https://www.tricentis.com/products/unified-test-management-qtest)

Zephyr (QC): Robustan alat za upravljanje testiranjem i komunikaciju s testnim
timom. PodrZava cijeli Zivotni ciklus testiranja 1 odlian je alat za pracenje rezultata

testova. MozZe se integrirati s Jirom 1 sli¢nim platformama.

(https://smartbear.com/test-management/zephyr/)

Redmine (QC): Alat otvorenog koda koji sluzi za upravljanje projektima koji ukljucuje
1 sustav pracenja pogreSaka (bug-ova). Lako se konfigurira i moze se koristiti za
upravljanje razli€itih vrsta platformi.

(https://www.redmine.org/)
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6.1.2.

Alati za tehni¢ku analizu:

SonarQube/SonarCloud (QA): Platforma koja sluzi za kontinuiranu provjeru
kvalitete tj. ¢iS¢enje programskog koda. Koristi se za automatske preglede i staticke
analize programskog koda u svrhu ranog otkrivanja pogresaka. Radi brze analize koda
istodobno  oslobadaju¢i  vise vremena za  fokusiranje na  inovacije.

(https://www.sonarsource.com/products/sonarcloud/)

PMD (QA): Alat koji sluzi za staticku analizu programskog koda. Ovo je alat
otvorenog tipa koji podrzava viSe programskih jezika te izvjeStava o mogucim
problemima pronadenima unutar softverskog koda.

(https://pmd.github.io/)

Checkstyle (QA): Razvojni alat koji pomaze programerima prilikom pisanja Java
programskog koda. Pripomaze im da se pridrzavaju standarda kodiranja. Automatizira
proces provjere Java koda.

(https://checkstyle.sourceforge.io/)

FindBugs (QA): Besplatni program koji koristi staticku analizu za trazenje pogresaka
u Java kodu. Moze otkriti razne uobicajene pogreske kodiranja, ukljucujuéi probleme s
performansama.

(https://findbugs.sourceforge.net/)

Coverity Scan (QA): Besplatni alat ¢ija je osnovna svrha analizirati staticki kod. Isti
alat razvojnim programerima pomaze otkriti moguce probleme u kvaliteti softvera te
njegove sigurnosne slabosti. MoZe se integrirati s Github softverskim rjeSenjima.

(https://scan.coverity.com/)

JUnit (QC): Jednostavni softverski alat za pisanje testova u programskom jeziku Java.
Testovi se mogu izvoditi viSestruko. Koristi se za jedini¢no testiranje (eng. unit testing)
1 mozZe se spajati s drugim Java softverskim okvirima i alatima za testiranje.

(https://junit.org/junit5/)

Selenium (QC): Popularan alat za automatizaciju softvera koji koristi internetski
pretrazivac kojim moZe upravljati uz pomo¢ WebDriver-a. Utemeljen je na otvorenom
kodu i omogucuje snimanje i reprodukciju potrebnu za provodenje testova bez
provodenja testnog programskog jezika.

(https://www.selenium.dev/)

Postman (QC): Alat za testiranje aplikacijskog programskog sucelja (API).

Korisnicima omogucuje slanje razli€itih vrsta HTTP zahtjeva Hypertext Transfer
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10.

Protokola 1 provjeru valjanosti njihovih odgovora. Pojednostavljuje svaki korak u API
zivotnom ciklusu S$to unaprjeduje kvalitetu.

(https://www.postman.com/)

Apache JMeter (QC): Softver otvorenog koda dizajniran za izvodenje funkcionalnog
testiranja te mjerenja performansi. Moze se koristiti za simulaciju opterecenja na
posluziteljem, grupi posluzitelja, mrezi ili objektu kako bi se testirala njegova snaga 1
stabilnost ili analizirala sveukupna brzina izvodenja pod razli¢itim vrstama opterecenja.

(https://jmeter.apache.org/)

Load Runner professional (QC): Alat za testiranje brzine izvodenja tvrtke Micro
Focus (Opentext). Koristi se za testiranje aplikacija, mjerenje ponasanja sustava i brzine
izvodenja pod opterecenjem.

(https://www.microfocus.com/en-us/products/loadrunner-professional/overview)

6.2. Alati za inspekciju (analizu programskog koda)

Alati za inspekciju koriste se za utvrdivanje standarda kvalitete programskog koda. Mozemo

ih staviti u obje kategorije (QA i QC).

1.

Crucible (Atlassian): Ovaj alat je softversko proSirenje tvrtke Atlassian i1 koristi se za
kolaborativni pregled programskog koda. Medu timovima, osim suradnje, on nudi i
detaljan pregled programskog koda, raspravu o promjenama, dijeljenje znanja i
prepoznavanje nedostataka. Lako se spaja s drugim softverskim proizvodima poput Jira
1 Bitbucket.

(https://www.atlassian.com/software/crucible)

Gerrit: Besplatni alat za timsku suradnju putem interneta. Omogucuje programerima
pregled izmjena na izvornom kodu te odobravanje ili odbijanje napravljenih
promjena. Koristi se zajedno s Git-softverskim repozitorijem.

(https://www.gerritcodereview.com/)

GitHub: Odnosi se na uslugu internetskog posluzitelja, utemeljenu na sustavu za
kontrolu softverskih verzija uz pomo¢ razlicitih softverskih rjeSenja Git-a ili sustava
otvorenog koda za distribuciju 1 kontrolu mogucih verzija. Takoder omogucuje
nekoliko znac¢ajnih suradnji, kao Sto je prac¢enje naloga, pogreSaka (bug-ova), zatim
zahtjeva za novim funkcijama, upraviteljem zadataka i pregledima koji ukljucuju
odobravanje programskog koda.

(https://github.com/)
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4.

GitLab: Alat slican GitHub-u koji je takoder i DevOps (tima odgovornog za
infrastrukturu) alat za upravljanje zivotnim ciklusom softvera. Sadrzi upravitelj Git-
repozitorija temeljenog na otvorenom kodu te druge repozitorije, poput sustava za
pracenje stavki i CI/CD infrastrukture za automatizaciju testiranja.

(https://about.gitlab.com/)

Review Board: Internetski alat za pregled koda temeljen na otvorenom kodu, koji
programerima nudi jednostavniji pregled programskog koda. Dobro se skalira od
manjih projekata prema ve¢im i programerima nudi niz alata za §to uspjeSnije i
jednostavnije preglede programskog koda.

(https://www.reviewboard.org/)

6.3. Alati za automatsko testiranje i automatizaciju

Alate za automatizaciju poput JUnit, Selenium i Postman ve¢ smo spomenuli.

1.

Cucumber: Odnosi se na nain pisanja, ali koristi se 1 kao alat za pokretanje
automatiziranih testova prihvacanja. Napisan u stilu vodenim ponasanjem u razvoju
(eng. Behavior-Driven-Development, BDD). Cesto se koristi za testiranje web
aplikacija.

(https://cucumber.io/)

TestNG: Okvir za testiranje koji je inspiriran softverskim okvirima JUnitom 1
NUnitiom, a unosi neke nove funkcije koje ga ¢ine mo¢nijim i lak§im za koriStenje.
Osmisljen je ponajvise zato da pokrije sve kategorije testova.

(https://testng.org/doc/)

Apache JMeter: Ve¢ smo ga spomenuli.

(https://jmeter.apache.org/)

Jenkins: PosluZitelj za automatizaciju otvorenog koda koji programerima omogucuje
izradu, testiranje i implementaciju softvera. Koristi se za implementaciju prakse
kontinuirane integracije 1 isporuke (CI/CD), te automatizaciju pokretanja
automatiziranih testova.

(https://www.jenkins.io/)

Ranorex: Set softverskih alata koji sluZze za automatizaciju na razli¢itim softverskim
okruZenjima kao Sto su desktop i web, te mobilnim uredajima. Moze nam posluZiti 1
za pisanje testova u kojima se otklanjaju nepotrebne varijacije, te tako razvija bolje
testne scenarije.

(https://www.ranorex.com/)
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6.3.1. Korisni alati za svakog inZenjera za kvalitetu
Uredivac teksta i programskog koda:

Notepad++ https://notepad-plus-plus.org/download/

Visual Studio Code https://code.visualstudio.com/Download

JetBrains Aqua https://www.jetbrains.com/aqua/

Internetski pretraZivac:

Chrome https:// www.google.com/chrome/

Firefox https://www.mozilla.org/en-US/firefox/new/

Dodaci za internetski pretraZivac:

Prijepis internetske adrese ili QR koda za testiranje aplikacija putem mobilnog uredaja

https://chrome.google.com/webstore/detail/qr-codegenerator/

PDF ¢citaé:

Adobe Reader https://get.adobe.com/reader/

PDF24 https://tools.pdf24.org/en/creator

Alati za spremanje izgleda ekrana u obliku slike:

Screenpresso https://www.screenpresso.com/download/

Lightshot (Win/Mac) https://app.prntscr.com/en/

Greenshot https://getgreenshot.org/downloads/

Alat za snimanje ekrana u gif formatu:

LICECap https://www.cockos.com/licecap/

Alat za promemoriju:

Ditto https://ditto-cp.sourceforge.io/

Upravijanje lozinkama:

Keypass https://keepass.info/

Alati za testiranje opcija za korisnike s posebnim potrebama:

Cita¢ zaslona: NVDA (za Windows operacijski sustav) https://www.nvaccess.org/
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Glasovni ¢itac: VoiceOver (samo za macOS 1 10S operativni sustav)

https://help.apple.com/voiceover/info/guide/10.12/?lang=en

WAVE Evaluation Tool (dodatak za preglednik Chrome)

https://chrome.google.com/webstore/detail/wave-evaluation-tool/

Alati za automatsko testiranje:
E2F testiranje, Ul testiranje, web komponente i CI/CD integracije:

e Cypress https://www.cypress.io/

e Selenide https://selenide.org/

e Playwright https://playwright.dev/

e Testrigor (Al) https://testrigor.com/

Testovi brzine izvodenja i opterecenja:

e Jmeter https://jmeter.apache.org/

e QGatling https://gatling.io/

API testiranje:

e Postman https://www.postman.com/

Vodenje, upravljanje, dokumentacija i izvedba testnih planova unutar Jire:

o Xray https://marketplace.atlassian.com/apps/1211769/xray-test-management-for-Jira

e Zephyr https://marketplace.atlassian.com/apps/1014681/zephyr-squad-test-

management-for-Jira

Kvaliteta koda:

e SonarQube https://www.sonarqube.org/

Virtualno testiranje na raznim mobilnim uredajima:

e Browserstack https://www.browserstack.com/

Slanje i primanje e-mail poruka:

e MailCatcher: https://mailcatcher.me/

Mozemo sve navedene alate (QA i QC) prikazati poredane prema agilnim kvadrantima

(Q1-Q4) (Slika 9.).
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Slika 9. QA i QC alati poredani prema agilnim kvadrantima
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7. Najbolje prakse KkoriStenja alata za kontrolu i osiguranje

kvalitete programskog koda.

Bitno je znati koje su mogucénosti i ograni¢enja pojedinog alata. U prikazu agilnih
kvadranata ve¢ smo otkrili da nisu svi alati prikladni za sve vrste testiranja. Prije nego li
krenemo koristiti alate, potrebno je osigurati potrebna znanja, kako bi svi ¢lanovi tima za
testiranje bili adekvatno upoznati s radom pojedinog alata te razumjeli povratne informacije
koje ti alati nude. Alate treba integrirati kako bi se uklopili u proces razvoja softvera. To se
najcesce postize postavljanjem testova za automatsko testiranje, kontrolom verzija te
povezivanje rezultata s alatom za vodenje projekta. Alate je potrebno redovito azurirati i pratiti

pojavu novih i boljih alata koji mogu pomoc¢i i pojednostaviti proces kontrole kvalitete.

Potrebno je pratiti 1 dokumentirati sve rezultate rada s alatima kako bismo znali koristimo li ih
pravilno, te zapisati sve moguce probleme koji bi se mogli pojaviti prilikom njihovog koristenja
u svrhu razmjene znanja medu ¢lanovima tima. Na taj nacin mozemo povecati efikasnost
koriStenja alata Cija je svrha dobivanje Sto boljeg uvida u stanje kvalitete proizvoda i

zadovoljavanje svih potrebnih standarda za kvalitetu.
7.1. Razlozi za automatizaciju

Ve¢ smo ustanovili da je glavni nedostatak manualnog testiranja zapravo vrijeme
potrebno za izvodenje testova. Glavni cilj automatizacije testiranja je pravovremeno
prepoznavanje pogreske u softveru te njeno uklanjanje. Sto je dulje ¢ekanje, cijena otklanjanja

pogreske rapidno raste (Slika 10.) (Dawson i sur., 2010).

TroSak ispravljanja greSaka:

100 puta vise od ispravljanja greske u fazi dizajna

15 puta vise od ispravljanja greske tijekom faze implementacije

29



TroSak pogresaka tijekom druge razvojne faze:

Zadatak traje dvostruko duze.

Dvostruko vise gresaka nego u fazi dizajna

Relativna cijena troska ispravljanja
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Slika 10. Relativna cijena troSka za ispravljanje pogreske

Primijetimo 1i pogresku dok je jo$ u fazi dizajna i prije nego li je kod u fazi
implementacije, cijena za otklanjanje pogreske gotovo je zanemariva. Zato je bitno da se QA

inzenjeri Sto ranije ukljuce u proces razvoja (Slika 10.) (Czerwinski et al., 2004).
7.2. Distribucija automatiziranih testova ili testna piramida

Kada pri€¢amo o automatiziranim testovima u testnim kvadrantima, najbolji primjeri za
automatizaciju su Jedini¢ni testovi (eng. unit tests) 1 regresijski testovi. Medutim, uvijek se
postavlja pitanje u kojem omjeru ti testovi moraju biti pisani. Jedno od strategija za automatsko
testiranje je ,,Testna piramida“ koju je osmislio Mike Cohn 2009. godine. Ona najbolje opisuje
kako distribuirati testove unutar agilne organizacije. Unit testovi su na dnu piramide i njih ¢e
uvijek biti najviSe. Integracijski testovi (API 1 testovi komponenti) su u sredini. Testovi sucelja
UI (eng. user interface) testovi su na vrhu piramide, koji ¢e provjeriti sve glavne poslovne
scenarije. Iznad piramide nalazi se oblaci¢ s natpisom: Manualni testovi, na koje se ne smije
zaboraviti, jer krajnji rezultat treba i manualno provjeriti (Slika 11.) (Radziwill & Freeman,

2020).

Da bi olakSali i1 ubrzali te automatizirali pregled i kontrolu kvalitete programskog koda,
dobro je koristiti alat poput SonarQube-a, koji ¢e nam dati detaljni uvid u stanje naSeg

programskog koda.
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Slika 11. Distribucija automatiziranih testova (Testna piramida)

Mozda u praksi na$ softverski proizvod nikada ne¢emo moci pokriti sa 70% unit
testova, ali ako dogovorimo koji je minimum potreban da bi se zadovoljila minimalna kvaliteta
(eng. quality gate), onda sve ono §to je ispod tog minimuma mozemo smatrati nezadovoljenom

kvalitetom programskog koda.
7.3. Kako napraviti analizu alata koje bi mogli koristiti na projektu

Da bi novi alat predstavili projektnom timu ili organizaciji, potrebno je prije donosSenja
odluke dobro razmisliti koji je mogu¢i u€inak tog alata. Ta odluka moze zahvatiti razna

podrugja, kao §to su produktivnost i u¢inkovitost tima.

Nuzno je dobro razumjeti strategiju testova na projektu te potrebe organizacije koja te

testove treba izvoditi.

1. Definirati Kkriterije za evaluaciju — moze li se alat lako integrirati u sustav, posjeduje
li skalabilnost, lako¢u koristenja, prihvatljivu cijenu te potrebnu potporu i lakocu

odrzavanja?

2. Identificirati mogucée alate — odabrati nekoliko sli¢nih alata koji mogu zadovoljiti

kriterije postavljene u drugom koraku.

3. Detaljna analiza — na odabranim alatima provesti detaljnu analizu. Prona¢i dobre i loSe
strane, potencijal, te moguce probleme koje bi taj alat mogao prouzrociti. Potrebno je

pribaviti alat za probnu demonstraciju te ga koristiti tijekom probnog roka.

4. Rad u timu — kada se uvjerimo u ucinkovitost alata, slijedi predstavljanje timu te
dokumentiranje svih povratnih informacija. Ponekad je potrebno organizirati i

radionice, te ¢lanove tima upoznati s koriStenjem odredenog alata.
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5. Podrska za alat — treba provjeriti je li alat redovito odrZzavan i podrzan od strane koja

je za to zaduzena. Takoder treba provjeriti ima li alat svu potrebnu dokumentaciju.

6. Ukupna cijena alata — treba provjeriti je li za alat potrebno platiti licencu ili je posve
besplatan. Bio alat besplatan ili ne, treba prouciti uvjete koriStenja: koliki je vremenski
period potreban za odrzavanje te postoje li periodi kada je alat radi odrzavanja

nemoguce koristiti te cijenu obuke zaposlenika.

7. Odabir alata — kada su prikupljene sve potrebne informacije, mozemo donijeti
informiranu odluku, prezentirati alat svim potrebnim stranama te prikupiti sva potrebna

odobrenja.

8. Plan za implementaciju — potrebno je izraditi detaljan plan po kojem ¢emo odraditi
implementaciju alata u postojeée procese u organizaciji. Koraci za instalaciju i
integraciju, plan obuke zaposlenika i period tranzicije ili migracije postojec¢ih rjesenja.
Takoder bi trebali moc¢i mjeriti efikasnost nakon §to smo alat uspje$no integrirali u

procese u organizaciji.
7.4. Kako ucenicima i studentima pribliziti temu osiguranja i kontrole kvalitete?

Tema kontrole i osiguranja kvalitete se rijetko spominje te u pravilu ne postoji kao
zaseban predmet, ve¢ se Cesto pojavljuje samo u kontekstu organizacije razvojnih procesa i
kvalitete velikih podataka. Zato je ucenicima 1 studentima bitno ovu temu prikazati putem
prakticne demonstracije te objasniti zaSto je osiguranje i kontrola kvalitete vazna za razvojni
proces. Potrebno je prikazati primjere postavljanja visokih standarda kvalitete proizvoda koje
koristimo, demonstrirati primjere proizvoda lose kvalitete, te potencijalne probleme koji mogu

nastati ako proizvod ne zadovoljava minimalne zahtjeve za kvalitetu.

Karijjera svakog inZenjera trazi 1 dobro poznavanje osnovnih razvojnih procesa softvera.
Ta iskustva moguce je prenijeti jo§ za vrijeme naobrazbe, da se buduci inZenjeri $to ranije i
lakSe mogu prilagoditi zahtjevima razvojnog tima. Najlaksi nacin je da se potrebna znanja
prenose putem rada na radionicama i1 konkretnim radom na projektu. Tako se na jednostavnim
primjerima moze upozoriti na potencijalne greske koje nastaju prilikom stvaranja programskog

koda.

Ucenicima 1 studentima nakon svake radionice treba omoguditi pristup potrebnoj
dokumentaciji 1 znanstvenim ¢lancima za $to lakSe razumijevanje teme. Bitno je dati Sto vise

primjera iz stvarnog Zivota 1 savjete kako ih rijesiti. Moguce je 1 planirati posjete raznim IT
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tvrtkama kako bi ucenici 1 studenti mogli na licu mjesta vidjeti kako se na dnevnoj bazi ti
procesi organiziraju, organizirati javna predavanja na koja se mogu pozvati predstavnici IT
tvrtki 1 gosti predavaci koji mogu s ucenicima podijeliti najnovija iskustva i razvojne

tehnologije.

Razvojne tehnologije i1 tehnike su trenutno na samom pragu velikih promjena. Svakim
danom predstavljaju se novi alati za kontrolu kvalitete bazirani na umjetnoj inteligenciji koja
bi trebala pomo¢i i olakSati inZenjerima kvalitete rad u ovoj industriji. Tehnike pisanja
kvalitetnih upita prema umjetnoj inteligenciji te razumijevanje izlaznih informacija svakim su
danom sve trazenija vjeStina. Umjetna inteligencija nikada ne¢e moci u potpunosti zamijeniti
zanimanje QA-a, no od budu¢ih inZenjera traziti ¢e se kompetencije za puno bolje

razumijevanje cjelokupne ,,velike slike (eng. big picture).

Potrebno je poznavati osnove programiranja prilikom pisanja automatiziranih testova,
paziti na sigurnosne prijetnje ili propuste koje takve tehnologije mogu stvoriti 1 vr$iti provjere
dizajna aplikacije prije nego li je proces kodiranja uopée zapoceo. Al alate biti ¢e potrebno
uvesti u postojece procese razvoja, te osvijestiti da koriStenje takvih alata moze biti 1 vrlo
riskantno po rezultate poslovanja. Jedan od primjera je i krada podataka tre¢ih strana te

dodavanje programskog koda koji, ako nije pravilno prilagoden, mozZe nastetiti projektu.

Mladim generacijama je posebno vazno prenijeti odredene vrijednosti, kao Sto su etika i
zaStita privatnosti. Nikako ne smijemo testirati na podacima kojima bi mogli kompromitirati
neciju privatnosti, pa je stoga bitno izmijesati testne podatke kako ne bismo prekrsili odredene
zakone vezane za zaStitu privatnih podataka. Sve je rezultate potrebno viSestruko provjeriti jer

se lako moZe dogoditi da tocnost podatka varira s obzirom na razli¢ita mjerenja.

Edukacija inzenjera za kvalitetu ponekad zahtjeva i dodatnu edukaciju i1 popratne
certifikate koji se mogu poloziti nakon Skolovanja kako bi se usvojili odredeni standardi za

testiranje poput ISTQB (eng. International Software Testing Qualifications Board) (Slika 12.).
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Slika 12. ISTQB certifikati (www.istgb.org)

Poput temeljnog certifikata (eng. foundation level) i naprednog (eng. advanced level)
tu su i certifikati za agilno testiranje, te specijalizirani certifikati za automatizaciju i sigurnosno
testiranje. Uz svaki certifikat ova svjetska organizacija organizira popratne edukacije putem
interneta ili kroz certificirane ustanove koje su opremljene posebnom opremom za polaganje

ovakvih vrsta certifikata.

Jedna takva ustanova koja nudi usluge edukacije i polaganja certifikata je tvrtka CROZ
d.o.o, te ProTest Solutions d.o.o0. i Quality house (Srbija), no za detaljan popis mjesta gdje se
moze certificirati najbolje je koristiti sluzbenu stranicu jer se popis lokacija ¢esto mijenja:

https://www.1stgb.org/certifications/find-an-exam-provider



https://www.istqb.org/certifications/find-an-exam-provider

8. Zakljucak

U Hrvatskoj postoji malo diplomskih radova na temu kontrole i osiguranja kvalitete.
Takoder u Skolovanju i predvidenom programu jo$ uvijek nema predmeta koji se bavi
iskljuc¢ivo kontrolom i osiguranjem kvalitete softvera u svrhu zanimanja Inzenjer za kvalitetu.
Danasnji poslodavei od kandidata koji se prijavljuju na tu poziciju ocekuju i povezane
kompetencije (poput osnova programiranja, rad s bazama podataka te API servisima), a uz to
traze 1 dodatno poznavanje tehnika za osiguranje i kontrolu kvalitete. NajéeSée se te
kompetencije uce kroz rad, no svrha skole i fakulteta je da u€enicima i studentima prenesu
odredena znanja koja ¢e im pomoéi da nauce i savladaju potrebne tehnike, te da nastave

Skolovanje.

Nakon $to formalno obrazovanje zavrsi, kandidati za ovo zanimanje uz rad mogu polagati
i popratne certifikate (poput ISTQB-a), te se Skolovati u posebno ovlastenim ustanovama kako
bi prosirili svoja steCena znanja. SteCeni certifikat ne garantira i iskustvo obavljanja ovog
zanimanja, no moze se koristiti kao platforma za usavrSavanje tehnika osiguranja i kontrole
kvalitete. Edukacija se moze vrSiti unutar same organizacije u kojoj radimo (kroz kratka
predavanja i treninge), odrzavanjem javnih tribina ili organiziranjem radionica (poput projekta

Alumni).

Glavni cilj je da se razina kvalitete softvera podigne na zadovoljavajucu razinu. To je
moguce jedino ako se kroz suradnju sa svim povezanim zanimanjima u IT-u ova znanja Sire
dalje. Na taj nacin ¢e svi Clanovi tima za razvoj softvera bolje razumjeti jedni druge. Cilj je
bolje komunicirati, jer nametanje odredenih pravila bez jasnih objasnjenja moze biti krivo
protumaceno, Sto lako moze dovesti do konflikata unutar tima. Treba Siriti poruku da su svi

¢lanovi tima zaduzeni za kvalitetu softverskog proizvoda, a ne samo InZenjer za kvalitetu.

Uloga voditelja za kvalitetu nije samo nadgledati, ve¢ 1 upoznati timove za razvoj s
najnovijim tehnikama 1 alatima koji se koriste za S§to efikasnije 1 kvalitetnije upravljanje
kvalitetom. Takoder treba znati kreirati popratnu dokumentaciju, testne planove i testnu
strategiju, te odabrati popratne alate i1 tehnike koje ¢e zadovoljavati potrebe projekta na kojima
se radi. Svaki projekt 1 svaki tim je drugaciji, te se iste tehnike, strategije 1 koriSteni alati mogu

dodatno prilagodavati i usavrSavati.

Ucinak rada alata za kontrolu 1 osiguranje kvalitete treba znati mjeriti kako bi mogli
donijeti odredene odluke koje alate odabrati. Sam softver 1 softverski alati se ¢esto mijenjaju
te je potrebno konstantno istrazivanje. Primjeri koji su navedeni u ovom radu odraz su vremena
u kojem je ovaj rad pisan. Moguce je da ¢e u sljede¢im godinama Al alati dominirati ovim

podrucjem 1 trenutni alati viSe nece biti u upotrebi. Moguce je 1 da postojeca podrSka za ove
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alate viSe nece biti moguca i logika nalaze da ¢e se sustavi migrirati prema naprednim alatima

i tehnologijama.

Ve¢ sada postoje Al alati kojima je dovoljno napisati koje testove zelimo generirati, te
¢e alat prilikom svakog pokretanja provjere aplikacije generirati nove automatizacijske testove
i prilagoditi se promjenama u aplikaciji. Takoder treba paziti da se kod aplikacije ne izlozi
vanjskim stranama, te strogo kontrolirati promjene koje takvi alati rade, kako ne bi ostetili
organizaciju za koju radimo. Moramo precizno i jasno nauciti kako komunicirati s Al alatom,
te ¢e se u skoroj buduénosti traziti osobe koje znaju Sto preciznije definirati upite (eng. prompt)
za Al alate.

Kada nauc¢imo dobro koristiti neki alat, bitno je znanje o alatu prenijeti timu. Cijeli tim
odgovoran je za kvalitetu aplikacije, te je inzenjer za kvalitetu tu da upozori, pomogne i
suraduje kako bi svi zajedno proizveli §to bolji proizvod, na zadovoljstvo korisnika i

narucitelja.
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Racunalni alati i tehnike za upravljanje i kontrolu kvalitete u

testiranju softvera

Sazetak

Ovaj diplomski rad daje pregled racunalnih alata i tehnika za upravljanje i kontrolu kvalitete
koji se koriste tijekom testiranja softverskih rjeSenja. Osiguranje kvalitete (,,Quality
Assurance®, QA) i1 Kontrola kvalitete (,,Quality Control“, QC) su dva najbitnija procesa u
razvoju racunalnih programa (softvera). Oba pristupa imaju istu namjenu i vrlo su bitni za
kvalitetan razvoj softvera, no imaju drugaciji pristup, okruzenje i1 alate. Za oba procesa
prikazano je trajanje i njihov medusobni odnos. Takoder moramo znati gdje usmjeriti fokus
prilikom koriStenja tehnika usmjerenih na proces kvalitete (QA) i tehnika usmjerenih na sam
proizvod (QC). Moramo nauciti kako postaviti vazne ciljeve i smanjiti pojavu softverskih
greSaka, te kako ih otkriti. Tim tehnikama osiguravamo standarde za kontrolu kvalitete
prilikom testiranja softverskih proizvoda. Prije svega moramo znati objasniti vaznost uloga 1
odgovornosti tijekom razvojnog procesa vezano za kontrolu kvalitete. Moramo uociti razliku
u odgovornosti kada razli¢iti razvojni timovi sudjeluju u osiguranju kvalitete, tijekom cijelog
razvojno-zivotnog ciklusa (QA) ili kada je za to odgovoran samo tim za testiranje softverskog
testnog ciklusa (QC). U glavnom dijelu predstavljene su najbolje prakse i neki od racunalnih
alata koji nam mogu pomo¢i u oba procesa, tj. kod osiguranja kvalitete 1 kontrole kvalitete.
Racunalne alate podijelili smo u tri kategorije: ,,Alati za upravljanje i tehnicku analizu®, ,,Alate
za inspekciju (analizu programskog koda)“ 1 ,,Alate za testiranje*. Na kraju rada postavljene su
osnove upravljanja kvalitetom, a predstavljeni su 1 uvidi, te klju¢na razmatranja u vezi

osiguranja 1 kontrole kvalitete.

Kljuéne rijeci: osiguranje kvalitete, kontrola kvalitete, softverske greske, testiranje softvera,

razvoj softvera
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Computer tools and techniques for quality assurance and quality

control in software testing

Summary

This master thesis gives an overview of Quality Assurance and Quality Control tools and
techniques used in software testing. Quality Assurance (QA) and Quality Control (QC) are the
two most important processes in the software development process. Both have the same
purpose and are very important for quality software development, but they have different
approaches, environments and tools. The duration of both processes and how they relate to
each other are explained. In addition, it is important to know where to place the focus, when
using the process-oriented techniques (QA) and product-oriented techniques (QC). We need to
learn how to set important goals, minimize software bugs and learn how to detect them. This
is needed in order to ensure quality control standards while testing software products. First, we
must be able to explain the importance of roles and responsibilities in the development process
regarding Quality Assurance. We need to establish the difference in responsibilities when
various software teams are involved in the quality assurance process during the entire
development life cycle (QA), or when only the testing team takes the responsibility in the entire
development software testing life cycle (QC). In the main part of this thesis, the best practices
are presented and some of the tools that can assist in both the Quality assurance and the Quality
Control processes are analyzed. The tools were divided into categories such as: “Management
and technical analyses tools”, “Inspection tools (code reviews)” and “Testing tools”. At the end
of this thesis, the basics of quality management are laid out, and insights and key considerations

regarding quality assurance and control are presented.

Key words: quality assurance, quality control, software bugs, software testing, software

development
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