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1. Uvod

Tema ovoga rada je problematika privatnosti u suvremenim digitalnim prostorima i
uloga informacijskih stru¢njaka u opismenjavanju iz podrucja privatnosti i nacinima
zastite osobnih podataka u elektroni¢kom okruzenju. Kao posljedica brzog razvoja
tehnologije i sve veCe upotrebe digitalnih alata u svakodnevnom Zzivotu, pitanje

privatnosti u digitalnom okruzenju postaje sve aktualnije i vaznije.

Digitalizacija je prozela sve drustvene procese, utjeCe na sve dobne skupine, a
obrazovna okruzenja se viSe ne odnose samo na vrtice, Skole, visokoSkolske
ustanove, knjiznice, znanstveno-istrazivaCke organizacije, ve¢ na cijeli spektar uenja
putem web aplikacija i drustvenih mreza, od kojih neke ne moraju djelovati prema
odredenim standardima, ali ne znaci da su marginalne. Svatko tko koristi pametni
telefon kroz jednostavnost njegove upotrebe ima mogucnost korisne edukacije, ali i
pronalazenja netocnih ili neprikladnih informacija. | naravno tu je i ozbiljno pitanje
privatnosti te koliko smo doista svjesni nedostataka iste u digitalnom okruzenju.
Razvoj tehnologija utjecao je na promjenu drustvenih navika, stvorio nove svjetove,
slobodno mozemo rec¢i da dosadasnji mediji, televizija, radio i novine nisu imali ovakav
utjecaj u svakom pogledu kao Internet. Istovremeno, neke opcije su odlicne, a neke

zastraSujuce.

Privatnost omogucuje pojedincima da zadrze svoj integritet, identitet i autonomiju,
pruza sigurnost i povjerenje u svakodnevnhom Zzivotu, jer omogucuje ljudima da
komuniciraju, dijele i pohranjuju informacije bez straha od neovlastenog pristupa ili
zlouporabe. Privatnost je pravo pojedinca da zadrzi kontrolu nad svojim osobnim
podacima, odluCujuci tko Ce ih vidjeti, koristiti ili dijeliti. Digitalno okruzenje, koje se
sastoji od interneta, mobilnih uredaja, drustvenih mreza i drugih tehnoloskih inovacija,
donijelo je sa sobom nove izazove za privatnost. U digitalnom okruzenju, osobni
podaci mogu se prikupljati, koristiti i dijeliti bez pristanka pojedinaca ili bez njihova
znanja. To moze dovesti do zlouporabe podataka, krade identiteta, ciljanog
oglasSavanja, diskriminacije i drugih ozbiljnih posljedica. Gotovo svi koriste internetske
usluge, drustvene mreze, mobilne aplikacije, a svi ti alati zahtijevaju prikupljanje i
obradu osobnih podataka. Paralelno sa povecanjem Kkoli€ine podataka koja se

prikuplja i obraduje u digitalnom okruzenju, postalo je sve vaznije osigurati zastitu



privatnosti korisnika, a problematika privatnosti u digitalnom okruzenju postala je

izuzetno aktualna.

Cilj je rada osvijestiti potrebu za razvojem nove vrste pismenosti — pismenosti iz
privatnosti, koja je neizostavno vezana uz digitalnu pismenost i danasnje informacijsko
drustvo. Kao najslabija karika sigurnosti u digitalnom okruzenju pojavljuje se korisnik
koji Cesto nije upoznat sa svim postavkama privatnosti. Pojavom novih opasnosti na
internetu, pojavljuju se novi izazovi za njihovo sprje€avanje te se javlja i potreba za
opismenjavanjem iz podrucja privatnosti. Rad daje kratki pregled povijesti digitalne
tehnologije, problematiku privatnosti u digitalnoj okolini u kontekstu algoritamske
kulture, izazove privatnosti u digitalnom okruzenju te zakonodavnu i regulatornu
praksu vezanu za zastitu privatnosti. Nadalje, preispituje se uloga informacijskih
struCnjaka u danasnjem dobu znanja i digitalnoj okolini, razluCuju se izrazi
informacijska, medijska i informatiCka pismenost, pojasnjava njihova uloga u
kontekstu opismenjavanja iz privatnosti, te naglasava poticanje CitalaCke i

informacijske pismenosti i nacini njihova ostvarenja.



2. Povijest digitalne tehnologije | njezin utjecaj na

privatnost

Digitalna tehnologija prosla je kroz niz transformacija od svog poc€etka do danasnjih
dana. Klju€ni dogadaji u povijesti digitalne tehnologije obuhvacaju razvoj racunala,
interneta i mobilnih uredaja, a svaka od tih transformacija imala je zna¢ajan utjecaj na
privatnost. PoCetak razvoja digitalne tehnologije seze u 1940-e godine, kada su prvi
elektroniCki raCunari pocCeli zamjenjivati mehanicke uredaje. Medutim, tada nije bilo
velikog utjecaja na privatnost jer je digitalna tehnologija bila primarno usmjerena na
vojnu upotrebu. Dolaskom interneta 1960-ih i 1970-ih godina, digitalna tehnologija
postaje sveprisutna u svakodnevnom Zivotu. Internet je omogucio ljudima da
komuniciraju, dijele informacije i stvaraju digitalni sadrZaj na globalnoj razini. Medutim,
s porastom upotrebe interneta i prikupljanja velikih koli¢ina podataka, porasla je i
zabrinutost za privatnost korisnika. U 1990-ima godinama, poceli su se pojavljivati
privatni servisi na internetu, kao sto su Google, Yahoo i Amazon, koji su prikupljali i
obradivali velike koliCine podataka korisnika. Ovaj trend se nastavio i u 2000-ima
godinama, kada su postale popularne drustvene mreze poput Facebooka i Twittera
koje su omogucile korisnicima da dijele svoje osobne informacije s drugima, $to je

otvorilo nova pitanja o privatnosti.

Za najpoznatije primjere odavanja povjerljivih informacija u suvremenom digitalnom
okruzenju zasluzni su australski urednik, izdavac i aktivist Julian Paul Assange? i
americki bivsi konzultant Edward Joseph Snowden? koji je razotkrio programe nadzora

te istovremeno otvorio pitanja o nacionalnoj sigurnosti i privatnosti gradana.

Godine 2021. Julian Assange izru€en je Sjedinjenim Ameri¢kim Drzavama zbog
uspostave web stranice WikiLeaks® (2006.). WikiLeaks je privukao medunarodnu
paznju 2010. kada je objavio niz curenja informacija koje je pruzila obavjestajna

analitiCarka ameriCke vojske Chelsea Manning. Ta curenja su uklju€ivala video

lwikipedia: Julian Paul Assange, https://en.wikipedia.org/wiki/Julian Assange; Pristupljeno: rujan 2023.
2Wikipedia: Edward Snowden, https://en.wikipedia.org/wiki/Edward Snowden; Pristupljeno: rujan 2023.
3 Wikipedia: WikiLeaks, https://en.wikipedia.org/wiki/WikiLeaks; Pristupljeno rujan 2023.
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kolateralnog ubojstva iz zraénog napada u Bagdadu (travanj 2010.), ratne zapisnike u
Afganistanu (srpanj 2010.), Iracki ratni dnevnici (listopad 2010.) i Cablegate (studeni
2010.). Nakon curenja informacija iz 2010., vlada Sjedinjenih Drzava pokrenula je

kaznenu istragu protiv WikiLeaksa.

Edward Snowden, americki bivSi konzultant za racunalnu inteligenciju Nacionalne
sigurnosne agencije (NSA) SAD-a, dok je bio zaposlenik i podizvoda¢ 2013. godine
objavio je tajne dokumente koji su otkrili da NSA prikuplja i nadzire ogromne koli€ine
podataka o korisnicima interneta, Sto je dovelo do velike zabrinutosti za privatnost.
Optuzen je u dvije toCke za krSenje Zakona o Spijunaziiz 1917. i kradu vladine imovine.
Spletom okolnosti umjesto u Ekvador prebjegao u Rusiju. Njegovo nezakonito
otkrivanje otkrilo je brojne globalne programe nadzora, od kojih su mnoge vodili NSA
i obavjestajni savez Five Eyes u suradnji s telekomunikacijskim tvrtkama i europskim
vladama, te potaknulo kulturnu raspravu o nacionalnoj sigurnosti i privatnosti
pojedinaca. Snowden je razotkrio informatiCku mrezu koju je SAD uspostavila u
mnogim drzavama svijeta: prikupljanje i pohranjivanje svih vrsta podataka i
informacija, kao i telefonskih metapodataka privatnih i javnih osoba. Zahvaljujuci
njemu kao jednom od najpoznatijin zvizdaCa razotkrivena je krhka informacijska
privatnost u digitalnom okruZenju. Svi gadgeti, fotoaparati, kamere, zasebni ili
umetnuti u pametne telefone, televizori i monitori sa kamerama daju mogucénost trecoj
strani da ude u domove pojedinaca i narusi osobni prostor. Isto tako, smatra se da je
curenje Snowdenovih obavjestajnih podataka negativno utjecalo na sposobnost SAD

i Velike Britanije da se bori protiv terorizma i organiziranog kriminala.

U nastavku navodimo jo$ nekoliko kljuénih dogadaja i kontroverza vezano za
privatnost u digitalnom dobu. Tako je primjerice, nakon napada u San Bernardinu u
Kaliforniji 2016. godine, FBI zatraZio od Applea da omogudéi pristup zakljuCanom
iPhoneu terorista®. Apple se usprotivio, tvrde¢i da bi to otvorilo vrata masovnom

krSenju privatnosti korisnika i izazvalo ozbiljne sigurnosne probleme. Isto tako, poznat

*Wikipedia: Apple—FBI encryption dispute.
https://en.wikipedia.org/wiki/Apple%E2%80%93FBI_encryption dispute. Pristupljeno: rujan 2023.
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je skandal Cambridge Analytica® iz 2018. godine kada je britanska tvrtka za analizu
podataka, prikupila osobne podatke viSe milijuna korisnika Facebooka putem
aplikacije za istrazivanje licnosti pod nazivom "This Is Your Digital Life" bez njihova
znanja, Sto je dovelo do zabrinutosti za privatnost korisnika. Aplikacija je omogucila
tvrtki prikupljanje podataka o korisnicima i njihovim prijateljima, uklju€uju¢i osobne
podatke, poput imena, adrese e-poste i slika profila, kao i podatke o njihovim
interesima i aktivnostima na Facebooku. Nakon $to su podaci prikupljeni, tvrtka je
koristila algoritme za stvaranje psiholoskih profila korisnika, s ciliem ciljanja politickih
oglasa i kampanja na njih. Podaci su koriSteni u kampanji za predsjednicke izbore u
SAD-u 2016. godine, za koje se tvrdilo da su imali utjecaj na ishod izbora. | ovaj
skandal je izazvao veliku zabrinutost korisnika Facebooka i potaknuo pitanja o zastiti
privatnosti podataka na internetu. Facebook se suocio s ozbiljnim kritikama zbog toga
Sto nije adekvatno zastitio osobne podatke svojih korisnika i zbog dopustanja tvrtki
poput Cambridge Analytics da nezakonito prikupljaju i koriste ove podatke u politiCke
svrhe. Sve to je potaknulo poveéanu regulaciju i zastitu privatnosti podataka na
internetu, ukljuéujuc¢i Opéu uredbu o zastiti podataka (GDPR) Europske unije® koja je
stupila na snagu u svibnju 2018. godine, a koja propisuje stroge standarde za

prikupljanje, obradu i zaStitu osobnih podataka korisnika.

SWikipedia: Facebook—Cambridge Analytica data scandal,
https://en.wikipedia.org/wiki/Facebook%E2%80%93Cambridge Analytica data scandal. Pristupljeno: rujan
2023.

5EU parlament and Vijece EU, ‘Uredba (EU) 2016/679 Europskog parlamenta i Vijeéa od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan
snage Direktive 95/46/EZ (Opca uredba o =zastiti podataka)’. https://eurlex.europa.eu/legal-
content/HR/TXT/PDF/?uri=CELEX:32016R0679&from=HR. Pristupljeno: rujan 2023.
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3. lzazovi privatnosti u digitalnom okruzenju i zakonodavna

regulacija

Danasnje digitalno doba karakterizira umrezZenost pojedinaca, tvrtki, institucija i
korporacija koje dijele zajedniCke interese. lako se pojedinci osobno ne poznaju, a
najcesce koristeni jezik Internet zajednice engleski, moZzemo reci da se radi o globalnoj
umrezenosti. Evidentno je da se izuzetno lako moze doci do osobnih informacija
pojedinca pa se kao jedno od glavnih pitanja postavlja upravo pitanje slobode

pojedinca i pravo na privatnost.

Kada govorimo o privatnosti osobe, kao temeljnom ljudskom pravu, ,privatnost se
prvenstveno dijeli na: prostornu privatnost, informacijsku privatnost i komunikacijsku
privatnost’. Prostorna privatnost odnosi se na dom i drugi prostor u kojem osoba vodi
zivot zasebno od drugih i koja predstavija, fizicku domenu pojedinca (npr. radno
mjesto ili javni prostor). Informacijska privatnost se odnosi nha osobne podatke koji
zahtijevaju privolu osobe za njihovo koriStenje od strane trecih osoba; ukljuCuje
uspostavu pravila upravljanja, prikupljanja i koristenja osobnih podataka kao Sto su
kreditne informacije ili zdravstveni podaci. Komunikacijska privatnost podrazumijeva
aspekt privatnosti koji se odnosi na osobne zapise te dopisivanje, odnosno, bilo koji
drugi oblik komuniciranja. U aspektu komunikacijske privatnosti pravnim propisima

,Stiti se komunikacija kao aspekt prava na privatnost pojedinca.”

Kako nove tehnologije sve viSe prodiru u razliCite sfere Covjekova Zzivota, razlike

izmedu tih oblika privatnosti sve su manje, te ih je zato teZe razgraniciti.

Cinjenica je ipak da su tek razvoj informati¢ke tehnologije i sve ve¢a koncentracija,
koriStenje i protok osobnih podataka gradana te moguénost njihove zlouporabe,
potaknuli Sire aktivnosti vezane za problematiku privatnosti, kako na nacionalnom,

tako i na medunarodnom planu. U novije vrijeme — pojavom Interneta, multimedijalnih

’Boban, M. Pravo na privatnosti i pravo na pristup informacijama u suvremenom informacijskom drustvu. //
Zbornik radova Pravnog fakulteta u Splitu, god. 49, 3/2012., str. 575.- 598. Dostupno na:
https://hrcak.srce.hr/file/129212, Pristupljeno: rujan 2023.
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baza podataka, elektroniCkog poslovanja te sve ve¢om konvergencijom informaticke i
telekomunikacijske tehnologije, a u novije vrijeme i biotehnologije otvaraju se nove
mogucnosti zadiranja u privatnost gradana, Sto je dovelo i do potrebe za regulacijom
novonastalih odnosa kako bi se zastita proSirila na nova podrucja ljudskog rada i
komuniciranja te uskladili postojeci i uspostavili novi, jedinstveni standardi zastite

privatnosti gradana.

Clanak 12. Opée deklaracije Ujedinjenih naroda o ljudskim pravima navodi: “Nitko ne
smije biti podvrgnut samovoljnom mijeSanju u njegov privatni zivot, obitelj, dom ili
dopisivanje, niti napadima na njegovu Cast i ugled. Svatko ima pravo na zakonsku
zastitu protiv takvog mijesanja ili napada.?” Isto tako, Europska konvencija za zastitu
ljudskih prava i temeljnih sloboda® u Clanku 8.1. pod Pravo na po$tovanje privatnog i
obiteljskog zivota navodi da ,svatko ima pravo na postovanje svog privatnog i
obiteljskog Zivota, doma i dopisivanja. Javna vlast se nec¢e mijesati u ostvarivanje tog
prava, osim u skladu sa zakonom i ako je u demokratskom drustvu nuzno radi interesa
drzavne sigurnosti, javnog reda i mira, ili gospodarske dobrobiti zemlje, te radi
sprieCavanja nereda ili zloCina, radi zastite zdravlja ili morala ili radi zastite prava i
sloboda drugih.“ Ustav Republike Hrvatske jamci pravo na dom, tj. privatnost i pravo

na ispravak informacije?®.

U Hrvatskoj su na snazi dva vazna zakonska akta vezana za tajnost i privatnost
podataka: Zakon o tajnosti podataka Republike Hrvatske!! i Opéa uredba o zastiti

podataka'?. Usporedujuéi ta dva akta sa Zakonom o medijima!® i Zakonom o pravu na

80dluka o objavi Opée deklaracije o ljudskim pravima, https://narodne-
novine.nn.hr/clanci/medunarodni/2009_11_12_143.html. Pristupljeno: rujan 2023.

(Europska) Konvencija za zastitu ljudskih prava i temeljnih sloboda,
https://www.zakon.hr/z/364/%28Europska%29-Konvencija-za-za%C5%A1titu-ljudskih-prava-i-temeljnih-
sloboda. Pristupljeno: rujan 2023.

10ystav Republike Hrvatske, https://www.zakon.hr/z/94/Ustav-Republike-Hrvatske, Pristupljeno: rujan 2023.
117akon o tajnosti podataka, https://www.zakon.hr/z/217/Zakon-o-tajnosti-podataka, Pristupljeno: rujan
2023.

12 EU parlament and Vijece EU, ‘Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o
zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka)’. https://eurlex.europa.eu/legal-
content/HR/TXT/PDF/?uri=CELEX:32016R0679&from=HR. Pristupljeno: rujan 2023.

13Zakon o medijima. https://www.zakon.hr/z/38/Zakon-o-medijima; Pristupljeno: rujan 2023.
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pristup informacijamal* mozemo razmatrati vaznost prirode informacije i postupanja
sa informacijama pojedinaca. Jedni zakoni zahtijevaju privatnost i sigurnost gradana,
a drugi akti dostupnost informacija te se zalazu za pravo javnosti na informiranje.
Postupanje prema navedenim zakonima trebalo bi se temeljiti na nacelima

uzajamnosti, reciprociteta i solidarnosti.

Suvremeni digitalni prostori su raznoliki i obuhvacaju mnoge aspekte online svijeta.
Oni se protezu od drustvenih medija, e-trgovine, online komunikacije i suradnje,
obrazovanja na daljinu, igara, virtualne stvarnosti i jo§ mnogo toga. Digitalna
tehnologija omogucuje prikupljanje podataka o ljudima, od njihove lokacije i
pretrazivanja na internetu, do navika kupnje i komunikacije s drugim ljudima. Ove
informacije mogu se koristiti za marketinSke svrhe, ali i za nadzor nad ljudima.
Privatnost osobnih podataka i njihovo oCuvanje postaje izuzetno vazan aspekt
digitalnoga svijeta, jer se jednom ukradeni podaci mogu iskoristiti na razli¢ite nacine i

utjecati na financije, reputaciju i druge aspekte Zivota korisnika.

Problemi s privatnoS¢u u dnevnom digitalnom prostoru postaju sve CeSci jer se sve
viSe ljudi oslanja na digitalnu tehnologiju za komunikaciju, uenje, rad i zabavu. Stoga
je vazno utvrditi postojanje nekih od naj¢escih problema s privatno$¢u u digitalnom
prostoru. Tako primjerice, tvrtke i web stranice Cesto prikupljaju osobne podatke o
korisnicima, uklju€ujuci njihovo ime, adresu e-poste, lokaciju, povijest pregledavanja i
slicno. Ti se podaci mogu prodati tre¢im stranama ili koristiti za ciljanje korisnika
oglasavanjem. KibernetiCka sigurnost moze biti naruSena od strane zlonamjernih
osoba koje mogu koristiti razliCite metode za pristup osobnim podacima, kao Sto su
phishing prijevare, zlonamjerni softver i hakiranje. Privatnost na drustvenim mrezama
takoder moze biti ugrozena, jer platforme druStvenih medija prikupljaju i dijele
ogromnu koli¢inu osobnih podataka, a korisnici mogu nesvjesno otkriti osjetljive
podatke drugima na tim platformama. Web stranice i aplikacije koriste kolacice i druge
alate za pracenje ponaSanja korisnika, koji se mogu Kkoristiti za ciljano oglasavanje.

Razne vlade i korporacije mogu provoditi nadzor i pratiti internetske aktivnosti,

14Zakon o pravu na pristup informacijama https://www.zakon.hr/z/126/Zakon-o-pravu-na-pristup-
informacijama; Pristupljeno: rujan 2023.
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ukljuCujuci e-postu, objave na drustvenim mrezama i pretrazivanja weba. Drustveni
mediji su jedan od najpoznatijih digitalnih prostora i obuhvacaju platforme poput Meta,
Twittera, Instagrama, TikToka i drugih. Ovdje korisnici mogu objavljivati svoje
sadrzaje, komunicirati s drugima, pratiti vijesti i trendove, te se ukljucivati u razne
drustvene aktivnosti. Kao jedan od vaznih digitalnih prostora koji omogucuje kupnju i
prodaju proizvoda putem interneta je e-trgovina. Na web stranicama e-trgovina kupci
mogu pronaci sve vrste proizvoda i usluga, a prodavaci mogu proSiriti opseg

poslovanja.

Online komunikacija i suradnja su takoder vrlo vazni digitalni prostori, posebno u
danasnjem dobu rada na daljinu. Istodobnim koristenjem online sistema rada od kuce,
otvorilo se pitanje sigurnosti visoko zasticenih javnih i osobnih podataka. Naime,
koriStenjem razliCitih aplikacija za video pozive i chatove, osobe mogu komunicirati i
suradivati bez potrebe za fiziCkom prisutno8¢u. Novi digitalni prostor predstavlja
obrazovanje na daljinu koji omogucuje u€enicima i studentima da pohadaju nastavu i
uce online. Isto tako, na ovaj naCin omogucuje se uciteljima i profesorima da koriste
razliCite resurse i tehnologije kako bi poboljSali svoje nastavne metode. Istodobno,
poslovni procesi mogu se odradivati na daljinu bez potrebe fiziCke prisutnosti u uredu
no takav nacin rada zahtjeva povec¢an angazman informatickih djelatnika koji su
zaduzeni za tzv. zajednicki server djelatnika neke institucije. Isto tako, na korisnicima
je odgovornost i obveza da ne otvaraju stranice nepoznatih posSiljatelja e-poste, razne
sumnjive stranice itd. Igre i virtualna stvarnost su takoder sve popularniji digitalni
prostori koji nude razliCite vrste igara i iskustava putem interneta. Igre mogu biti
multiplayer ili singleplayer, te mogu obuhvacati sve vrste zanrova, od akcijskih igara
do strategija. Virtualna stvarnost je nova tehnologija koja omogucuje korisnicima da

urone u digitalni svijet i doZive realisticne dojmove u 3D prostoru.

Mozemo reci da digitalni prostori nude mnoge prednosti, ali takoder imaju i svoje
nedostatke, kao $to su potencijalne prijetnje sigurnosti i privatnosti korisnika. Stoga je

vazno biti svjestan tih rizika i poduzimati mjere kako bi se zastitili u digitalnom svijetu.

Pristup i koriStenje osobnih podataka je jedan od kljuénih izazova vezanih uz
privatnost u digitalnom okruzenju i zastite osobnih podataka na internetu. Potreba za
zastitom privatnosti je neophodna, jer omogucava ljudima da imaju kontrolu nad
svojim osobnim podacima, a time i nad svojim Zivotom i identitetom. Bez adekvatne

zastite privatnosti, korisnici su ranjivi na zlouporabu svojih podataka i mogucu

13



diskriminaciju u digitalnom svijetu. Stoga je vazno da se razviju i primijene
odgovarajuci zakoni i propisi kako bi se zastitila privatnost korisnika u digitalnom
okruzenju. Kako razli¢ite tvrtke kontinuirano prikupljaju podatke o korisnicima putem
brojnih alata i tehnologija, ovo moze dovesti do sigurnosnih rizika ako se podaci ne
zastite ispravno ili ako dodu u ruke zlonamjernih pojedinaca. Prikupljanje velikih
koliCina podataka i informacija o korisnicima, poput podataka o njihovoj lokaciji,
interesima, navikama i slicno omogucuje pruzanje personaliziranih usluga, ali takoder
znaCi da se podaci mogu koristiti u marketinSke svrhe, istrazivanja trzista,

personalizaciju sadrzaja ili drugo.

Kao jedan od izazova u suvremenom digitalnom okruzenju pojavljuje se koristenje
algoritama'® u elektronic¢koj obradi podataka i dono$enje odluka koje se ocituju kroz
tzv. algoritamsku diskriminacijut®: ,Algoritamska diskriminacija se dogada kada
automatizirani sustavi pridonose neopravdanom ili nepovoljnom razli¢itom postupanju
prema ljudima temeljem njihove rase, boje koze, etni¢ke pripadnosti, spola (ukljuCujuci
trudnocu, porod i povezana medicinska stanja, rodni identitet i seksualnu orijentaciju),
vjere, dobi, nacionalnog podrijetla, invaliditeta, braniteljskog statusa, genetskih
podataka ili bile koje druge klasifikacije zastiCene zakonom. Ovisno o specificnim
okolnostima, takva algoritamska diskriminacija moze krSiti zakonsku zastitu.”
Algoritmi se koriste za obradu velikih koli¢ina podataka kako bi se donijele odluke o
korisnicima, kao sto su odobravanje kredita, odabir proizvoda i prikazivanje ciljanih
oglasa. Cesto se temelje na prethodnom ponasanju korisnika ili drugim faktorima te
utjeCu na opravdanu zabrinutost da ovi algoritmi mogu dovesti do diskriminacije i
krSenja privatnosti korisnika. Ovaj problem se manifestira kada algoritmi koji su
uklju€eni u obradu podataka korisnika stvaraju nepravedne razlike u tretmanu na
temelju osobnih karakteristika korisnika, poput spola, rase, vjeroispovijesti i sli¢no.
Primjeri algoritamske diskriminacije uklju€uju uporabu algoritama u zapoS$ljavanju ili

kreditnom ocjenjivanju koji favoriziraju odredene skupine ljudi, $to moze dovesti do

Bwikipedia: Algoritam. https://hr.wikipedia.org/wiki/Algoritam, Pristupljeno: rujan 2023.

®White House Office of Science and Technology Policy (2022). Blueprint for an Al bill of rights: making
automated systems work for the American peopleWashington: The White House. Str. 10.
https://www.whitehouse.gov/wp-content/uploads/2022/10/Blueprint-for-an-Al-Bill-of-Rights.pdf Pristupljeno:
rujan, 2023.
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nejednakosti i diskriminacije npr. pracenje kupljenih artikala, Googleov Location
History, targetiranje povijesti pretrazivanja i analize sadrzaja e-poste i slicno. Novost
su COVID-tracking aplikacije koje pracenjem kretanja i kontakata gradane

upozoravaju na potencijalnu zarazu koronavirusom.

Prikupljanje podataka bez pristanka korisnika moze dovesti do zloupotrebe podataka
i kréenja privatnosti korisnika, kao $to su prodaja osobnih podataka tre¢im stranama
ili upotreba podataka u marketinske svrhe. Pitanje privatnosti se odnosi i na zastitu
prava djeteta na anonimnost zbog primjerice u€estalog objavljivanja sadrzaja o djetetu
na Internetu, bez njegovog pristanka. U digitalnom svijetu, krada identiteta postaje sve
CesSca, a kradljivei mogu dobiti pristup osobnim informacijama korisnika, kao $to su
podaci o bankovnom racunu. Sve viSe mjesta u javhom prostoru je pod
videonadzorom kojim se snima i prati kretanje ljudi, ali takoder omogucuje prikupljanje
informacija bez njihovog znanja ili pristanka. Videonadzor mozZe dovesti do osjecaja
neugode kod ljudi, ali istovremeno moZze pripomoci pri rekonstrukciji mjesta na kojima
su se dogodile nesrece ili teroristicki napadi. Osnovana je opasnost od nadzora nad
ljudima putem digitalnih uredaja od strane agencija drugih drzava koje mogu Koristiti
tehnologiju za praéenje kretanja ljudi, pristup njihovim e-mailovima i drugim privatnim

komunikacijama.

Nova otvorena pitanja o privatnosti odnose se na prikupljanje i obradu podataka o
korisnicima iz Sirokog spektra izvora. Pomocu tzv. ,Internet stvari (I0T)Y’ omoguéeno
je povezivanje svih vrsta uredaja na internet. Ne postoji jedinstvena definicija $to je to
Internet stvari, ali ve¢ina se odnosi na spajanje uredaja koje svakodnevno koristimo
na internetu u svrhu mjerenja, prikupljanja, pohrane i razmjene podataka s ostalim
stvarima i ljudima. Internet stvari daje moguénost automatiziranja velike vecine
poslova i svakodnevnih aktivnosti, a “stvar” u Internetu stvari moze biti doslovno svaki
uredaj u stvarnom Zivotu, od osobnog raCunala, pametnih telefona, automobila,
strojeva, kucanskih aparata pa do vrata, prozora, namjestaja i svega ostaloga $to

Covjek moze zamisliti. Uz sve veci broj uredaja povezanih s internetom, poput

7CERT.hr, Sigurnost interneta stvari (loT), https://www.cert.hr/sigurnost-interneta-stvari-iot/; Pristupljeno:
rujan 2023.
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pametnih kuc¢a i automobila, postavlja se pitanje kako se prikupljaju i obraduju podaci
o korisnicima, kao i sigurnost tih uredaja, jer ¢esto razvoj softvera ne prati ubrzani
razvoj hardvera. Posebno je upitno koristenje biometrijskih podataka, poput otiska

prsta ili prepoznavanja lica, jer se mogu koristiti za identifikaciju korisnika.

3.1. Utjecaj podatkovne privatnosti na zivot pojedinca

U posljednjem desetljecu medu raznim vrstama pismenosti profilirala se i podatkovna
pismenost (data literacy)!® tzv. datafikacija. ,Podatkovna pismenost definirana je kao
sposobnost razumijevanja, pronalazenja, Citanja, interpretacije, vrednovanja,
upravljanja i koriStenja podataka. Postoji preklapanje izmedu informacijske i digitalne
pismenosti te se podatkovna pismenost moZe smatrati dijelom informacijske
pismenosti, kao i logicnim nastavkom informacijske pismenosti. ObiljeZja
“dataficiranog drustva” ili “drustva platformi” su odredena vrsta digitalnih infrastruktura
koje povezuju korisnike i nude im alate za interakciju, a osmisljene su za prikupljanje,
proizvodnju i akumulaciju podataka. Jedan od klju¢nih problema ovakvog drustva je
ugroZenost privatnosti pojedinaca. Cinjenica je da dosadasniji pristupi zastiti podataka
temeljeni na kontroli pristupa podacima i mogucénosti izbora u kojim uvjetima i s kim
¢e podaci biti dijeljeni ne uzimaju u obzir ogromnu produkciju i obradu podataka na
dnevnoj razini od strane navedenih platformi koja €esto nije u skladu s nacelima zastite
podataka, pa problem privatnosti u drustvu platformi nije samo problem pojedinih
zemalja nego internacionalni problem. Korisnici platformi daju svoje podatke, pri Eemu
im se nudi izbor u kojoj situaciji zele dati svoje podatke i dati izjavu da pristaju na
uvjete obrade podataka, dok zapravo, pojedinci Cine izbor izmedu toga da budu
isklju€eni (ako ne daju podatke, nece im biti pruzene usluge) i stoga marginalizirani ili
da svoje podatke prodaju. Takav izbor nije istinski izbor, ve¢ je uvjetovan, a

nedavanjem pristanka na obradu podataka pojavljuju se skupine iskljuCenih ljudi.”

18 Katuli¢, A., & Barbarié, A. (2021). VaZnost pismenosti iz privatnosti u prevladavanju digitalnog jaza s
naglaskom na ulogu knjiznica. Bosniaca: ¢asopis Nacionalne i univerzitetske biblioteke Bosne i Hercegovine,
26(26), 9-27. https://hrcak.srce.hr/file/386744, Pristupljeno: rujan 2023.
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Da bi postigli odredenu razinu sigurnosti podataka na internetu, korisnici mogu
poduzeti hardversko-softversku i administrativnu zastitu. Neki od primjera i alata za
zastitu privatnosti su blokiranje kolaci¢a, upotreba VPN-a, opreznost pri dijeljenju
osobnih podataka koriStenjem samo pouzdanih izvora i pazljivog odabira aplikacija i
usluga. Nuzno je da korisnici na uredajima kojima se svakodnevno koriste imaju
instalirane antivirusne programe. Isto tako, potrebne su regulacije i prakse koje
osiguravaju da se podaci korisnika prikupljaju i obraduju na odgovarajuc¢i nacin.
Nacina prevare je mnogo, a najéesc¢e su uzrokovane ljudskim faktorom, primjerice,
nesmotrenim dijeljenjem podataka na internetu prvenstveno putem pametnih telefona

koji su u svakodnevnoj uporabi.

Krada osobnih podataka moZe se provoditi kroz tzv. phising!® ili mreznu kradu
identiteta putem elektroni¢ke poste odnosno poruke, a moze se iskoristiti tako da se
osobi ukrade novac ili nanese neka druga Steta, lazno anketiranje, prijevare s
likeovima na drusStvenim mrezama, kradu podataka s kreditnih kartica, te raznih vrsta

zlonamijernih ili Spijunskih softvera za strujanje video sadrzaja itd.

Cesto zbog nedovoljnog nadzora roditelja i skrbnika maloljetnici postaju Zrtve prijevara
ili zlostavljanja. Cyberbullyng?® je zlostavljanje uz koristenje digitalnih tehnologija, a
mozZe se odvijati na drustvenim medijima, platformama za razmjenu poruka,
platformama za igre i mobilnim telefonima. Radi se opetovanom ponaSanju,
usmjerenom na zastrasivanje, ljutnju ili posramljivanje onih koji su ciljani. Primjeri
uklju€uju: Sirenje lazi o nekome ili objavljivanje neugodnih fotografija ili videa nekoga
na drustvenim mrezZzama, slanje bolnih, uvredljivih ili prijeteCih poruka, slika ili videa
putem platformi za slanje poruka, lazno predstavljanje i slanje zlih poruka drugima u
njihovo ime ili putem laznih raCuna. Zlostavljanje licem u lice i internetsko zlostavljanje
Cesto se mogu dogoditi jedno uz drugo. No internetsko zlostavljanje ostavlja digitalni

trag, zapis koji se moze pokazati korisnim i pruziti dokaze koji ¢e pomodéi u

BWikipedia, Phishing. https://hr.wikipedia.org/wiki/Phishing, Pristupljeno 26.6.2023.
20Cyberbullying Prema Unicef. Naslov ¢lanka, https://www.unicef.org/end-violence/how-to-stop-cyberbullying,
Pristupljeno: 26.6.2023.
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zaustavljanju zlostavljanja. Spoofing?! je laziranje ID-a pozivatelja, dok trolling?? ili
trolanje oznacava online zlostavljanje. Happy slapping?? ili “sretno $amaranje” je izraz
koji se veze za UK oko 2005., u kojoj jedna ili viSe osoba napada zrtvu u svrhu
snimanja napada (obi¢no telefonom s kamerom ili pametnim telefonom). lako se izraz
obi€no odnosi na relativno manje nasilne radnje, ozbiljniji zloCini poput ubojstva iz
nehata umirovljene njegovateljice i seksualnog napada BBC je klasificirao kao "happy
slapping"”.

U posljednje vrijeme proSireno je objavljivanje montiranih slika i videa sa ciljem
nanoSenja Stete ugledu i diskreditaciji osobe u privatnom ili profesionalnom Zivotu.
Cesto se radi o osvetni¢koj pornografiji (eng. revenge porn) i distribuciji seksualno
eksplicitnih slika ili videa pojedinaca bez njihovog pristanka sa zlonamjernim ciljem
ismijavanja i ponizavanja odredene osobe, ugrozavanja njezine individualnosti i
slobode, napada na ugled, privatnost, poslovni i obiteljski Zivot. U tu kategoriju ulazi
,Deepfake pornografija ili jednostavno laZna pornografija?4, vrsta sintetiCke
pornografije koja se stvara mijenjanjem vec¢ postojeceg pornografskog materijala
primjenom tehnologije Deepfake na lica glumca ili glumice, a Cesto se koristila za
postavljanje lica slavnih Zena na tijela porno izvodaca, pri Cemu se slika obiju koristila
bez njihovog pristanka. Tehnologija Deepfake ucinila je stvaranje materijala o
seksualnom zlostavljanju djece (CSAM — eng. Child sexual abuse material), koji se
takoder Cesto naziva djeCjom pornografijom, brzim, sigurnijim i laks§im, jer se
Deepfakeovi mogu koristiti za proizvodnju novog CSAM-a iz veé postojeceg materijala
ili za stvaranje CSAM-a od djece koja nisu bila izlozena seksualnom zlostavljanju.
Deepfake CSAM moze imati stvarne i izravne implikacije na djecu, ukljuujuéi klevetu,
dotjerivanje, iznudu i zlostavljanje. Uz to, lazna djecja pornografija stvara dodatne
prepreke za policiju, otezavajuci kriminalistiCke istrage i identifikaciju Zrtava.“ U nekim

slu€ajevima Zrtve su izloZzene diskriminaciji na radnom mjestu, internetskom uhodenju

2lWhat is Spoofing — Definition and Explanation. https://www.kaspersky.com/resource-
center/definitions/spoofing, Pristupljeno: 26.6.2023.

2\Wikipedia. Internetski trol. https://sh.wikipedia.org/wiki/Internetski_trol, Pristupljeno: 26.6.2023.
Bwikipedia. Happy slapping. https://en.wikipedia.org/wiki/Happy slapping, Pristupljeno: 26.6.2023.
ZWikipedia. Deepfake pornography https://en.wikipedia.org/wiki/Deepfake pornography, Pristupljeno: rujan
2023.
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ili fiziCkom napadu, a neke tvrtke pretrazuju Internet u potrazi za potencijalnim izvorima
loSeg publiciteta, Sto rezultira time da mnoge Zrtve pornografije iz osvete izgube posao

i da se ne mogu zaposliti.

Clare McGlynn, Erika Rackley i Ruth Houghton u ¢lanku Beyond ‘Revenge Porn’: ,The
Continuum of ImageBased Sexual Abuse” tvrde da bi se umjesto izraza "osvetniCka
pornografija" trebao koristi izraz "seksualno zlostavljanje temeljeno na slikama'?.

Otkrice internetske prepiske dobilo je zamah prije 20-tak godina. Tako, primjerice, ako
je korisnik prije 20-tak godina nesmotreno$¢u podijelio informacije na nekom od
anonimnih servisa, postoji mogucnost da ga digitalni otisak koji ostaje na internetu
prati i u realnom zivotu, a da on toga uopce nije svjestan. Osoba mozZe dozZivjeti
razliCite neugodne situacije, a sve zbog neznanja i nepoznavanja procesa

ne/anonimnosti u digitalnom okruzeniju.

3.2. Zakonodavna regulativa

Problem privatnosti i zastite osobnih podataka u digitalnom okruzenju moze se
regulirati uz pomo¢ zakonodavnog okvira, tehni¢kih mjera ili samoregulacijom
proizvodaCa. Drzave S8irom svijeta imaju zakonodavne okvire koji reguliraju
prikupljanije, koristenje i dijeljenje osobnih podataka u digitalnom okruzenju, primjerice,
Opc¢a uredba o zastiti podataka u Europskoj uniji® i Kalifornijski zakon o privatnosti
potro$aca u SAD-u?’. Ove regulative postavljaju jasna pravila o tome kako se podaci
mogu prikupljati i koristiti, te uvjetuju obvezu prikupljanja privole korisnika.

Tehnoloske tvrtke i platforme mogu razviti tehnoloska rjeSenja koja uklju€uju razliCite
aplikacije i alate koji pomazu u oCuvanju privatnosti i sigurnosti korisnika i smanjuju

rizik od neovlastenog pristupa ili zlouporabe. Primjeri uklju€uju koristenje kriptografije

BMcGlynn, C., Rackley, E. & Houghton, R. Beyond ‘Revenge Porn’: The Continuum of Image-Based Sexual
Abuse.(2017). Feminist Legal Studies 25, 25-46.https://link.springer.com/article/10.1007/s10691-017-9343-
2#citeas. Pristupljeno: rujan 2023.

26 EU parlament i Vije¢e EU, ‘Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan
snage Direktive 95/46/EZ (Opca uredba o zastiti podataka)’. https://eurlex.europa.eu/legal-
content/HR/TXT/PDF/?uri=CELEX:32016R0679&from=HR, Pristupljeno: rujan 2023.

27 California Consumer Privacy Act (CCPA), https://oag.ca.gov/privacy/ccpa, Pristupljeno: rujan 2023.

19



https://link.springer.com/article/10.1007/s10691-017-9343-2#citeas
https://link.springer.com/article/10.1007/s10691-017-9343-2#citeas
https://oag.ca.gov/privacy/ccpa

za Sifriranje podataka i upotrebu sigurnosnih tokena za pristup korisnickim racunima.
Na primjer, postoje aplikacije za za$titu privatnosti poput Tor-a ili VPN-a koji Stite
privatnost korisnika tako $to skrivaju njihovu IP adresu i Sifriraju podatke koje prenose
preko interneta. Osim toga, postoje i razliciti alati koji pomaZzu u sprje€avanju pracenja
korisnika na internetu, npr. ad-blockeri, koji blokiraju nezeljene oglase, kao i razliCite
ekstenzije za preglednike koje poboljSavaju privatnost korisnika blokiranjem kolacCi¢a
i drugih oblika pracenja. Uz tehnoloSka rjeSenja, vazno je educirati korisnike o
opasnostima koje vrebaju u digitalnom okruzenju. To ukljuCuje razliCite oblike
zlonamjernog softvera, phishing napade i druge oblike napada kojima su korisnici
izloZeni. Edukacija korisnika o sigurnosti na internetu i o praksama koje ¢e im pomoci
u oCuvanju privatnosti moze biti klju¢na u borbi protiv prijetnji privatnosti u digitalnom

okruzeniju.

Regulacija privatnosti u digitalnom okruzenju se neprestano razvija kako bi se
prilagodila brzom napretku tehnologije i izazovima zastite podataka u suvremenom
drustvu. Ovo je dinami¢no polje koje zahtjeva paZzljivo pracenje i prilagodavanje sa
ciliem oCuvanija privatnosti pojedinaca. Kako bi uspostavili pravila za zastitu privatnosti
svojih  korisnika proizvodaCi se mogu organizirati kroz tzv. samoregulaciju.
,Samoregulacija?® podrazumijeva uspostavljanje pravila ponasanja i standarda od
strane tvrtki i raznih udruzenja proizvodaca, davatelja usluga (korisnika podataka), te
udruga kupaca i drugih korisnika usluga Ciji se podaci prikupljaju. Polazi se od
pretpostavke kako upravo ti subjekti imaju najvecu korist od toga da se ojacCa
povjerenje u Internet i elektroniCko poslovanje, pa je oCigledan njihov interes da se
pruzi zastita potencijalnim kupcima, odnosno korisnicima njihovih usluga. UnatoC
naporima brojnih organizacija i nevladinih udruga, prema nekim podacima ovakav
oblik regulacije na Internetu nije poluCio ozbiljnije rezultate jer nedostaju efikasni
mehanizmi za sankcioniranje onih koji to zloporabe.“ Primjerice, organizacije za online

oglaSavanje mogu uspostaviti pravila o tome kako se prikupljaju i koriste podaci o

28 Dragicevi¢ Drazen; Gumzej, Nina.

Privatnost i zastita osobnih podataka u digitalnom okruZenju // Pravna informatika i pravo informacijskih
tehnologija (Legal Informatics and Information Technologies Law) / DragiCevi¢, DraZzen (ur.). Zagreb : Narodne
novine, 2015. Str. 101-164.
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korisnicima u svrhu oglaSavanja, a da se istovremeno poStuju njihova prava na
privatnost. Pristup i koriStenje osobnih podataka moze se regulirati zakonskim
propisima, poput GDPR-a, koji zahtijevaju da tvrtke traze pristanak korisnika prije
prikupljanja i koristenja njihovih osobnih podataka. Sigurnost i zastita podataka mogu
se poboljsati koristenjem jakih lozinki, dvofaktorske autentifikacije, Sifriranja podataka
i drugih mjera sigurnosti. Algoritamska diskriminacija mozZe se rijeSiti koriStenjem
etiCkih nacela i praksi kod programiranja algoritama sa ciljem osiguranja pravednosti
i nediskriminacije. Nadzor i pracenje mogu se smanijiti koristenjem privatnih nacina
pregledavanja, upravljanjem postavkama privatnosti, blokiranjem kolaci¢a i drugih
metoda zastite privatnosti. Obzirom na brzinu tehnolo8kog razvoja i inovacije, pitanje
privatnosti u digitalnom okruzenju je dinami¢no i mijenja se s novim tehnoloskim
rieSenjima i inovacijama. Regulacija privatnosti mora biti fleksibilna kako bi se
prilagodila promjenama u tehnologiji i poslovnim modelima, a istovremeno osigurati
uCinkovitu zastitu privatnosti korisnika. RjeSavanje izazova vezanih uz privatnost u
digitalnom okruzenju zahtijeva suradnju i napore svih dionika: proizvodaca,
zakonodavaca i korisnika. Sa ciljiem osiguravanja povjerenja korisnika u digitalne
usluge i tehnologiju, istovremeno uz osiguranu transparentnost, eti€nost i zakonske

okvire omoguditi Ce se stvaranje u€inkovitog sustava nadzora i zastite privatnosti.

Pravo na privatnost i Pravo na pristup informacijama

Opca uredba o zastiti podataka?® (GDPR) ¢ini zakonodavni okvir kojim se ureduje
zastita privatnosti. Primjenjuje se na obradu osobnih podataka u privatnom i javnom
sektoru te propisuje obveze voditelja obrade i prava osoba Ciji se podaci obraduju.
Bitno je napomenuti da je fizickim osobama omoguéeno uklanjanje rezultata
pretrazivanja na Internet trazilicama koji ukljuCuju njihova imena, kada pravo na

privatnost tih ljudi nadmasuje interes rezultata pretrage u kojima se oni pojavljuju. Isto

2% EU parlament i Vije¢e EU, ‘Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan
snage Direktive 95/46/EZ (Opca uredba o zastiti podataka)’. https://eurlex.europa.eu/legal-
content/HR/TXT/PDF/?uri=CELEX:32016R0679&from=HR. Pristupljeno: rujan 2023.
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tako, vazno je znati da se navedena pravila odnose na podrucje Europske unije, ali ne

I na ostale zemlje svijeta.

Cilj Zakona o pravu na pristup informacijama® je osiguravanje prava na pristup
informacijama fizi€¢kim i pravnim osobama vezano za rad tijela javne vlasti. Informacije
koje se pruzaju moraju biti u skladu sa GDPR §to znaci da osobni podaci trebaju biti
zasticeni i anonimizirani ili pseudonimizirani®!. ,Anonimizacija podataka je postupak
obrade osobnih podataka kojim se nepovratno sprje€ava identifikacija pojedinca iz
obradenih podataka. Pseudonimizacija je postupak obrade podataka u kojemu se:
izravni identifikatori zamijene tzv. pseudonimom, dok se na odvojenom (i sigurnijem)

mjestu drzi tablica, ili opéenitije, podaci, koji povezuju pseudonime i identifikatore®.

Zakon o medijima i Zakon o tajnosti podataka

Zakon o medijima®? i Zakon o tajnosti podataka3® su dva razliita zakona koji se
odnose na razliCite aspekte privatnosti i javnosti informacija. Zakon o medijima regulira
pristup informacijama koje su u vlasniStvu medija i koji se odnose na javnost. To
uklju€uje pravo javnosti da bude obavijeStena o pitanjima od javnog interesa, kao sto
su politiCke vijesti, zdravstveni podaci, gospodarska pitanja i drugo. Medutim, isti
zakon takoder propisuje ograni¢enja u pristupu odredenim informacijama radi zastite
privatnosti pojedinaca, kao $to su osobni podaci i medicinski zapisi. S druge strane,
Zakon o tajnosti podataka regulira pristup osobnim podacima i drugim povjerljivim
informacijama koje se Cuvaju u drzavnim organima i drugim organizacijama. Cil;
zakona je =zastita privatnosti pojedinaca i spreCavanje neovlastenog pristupa
povijerljivim informacijama. Ovaj zakon se obi¢no primjenjuje na drzavne organe, kao
Sto su policija, obavjestajne sluzbe i ministarstva. Dakle, iako se oba zakona ticu

privatnosti i pristupa informacijama, oni se razlikuju u tome na koji nacin reguliraju

30 7akon o pravu na pristup informacijama, https://www.zakon.hr/z/126/Zakon-o-pravu-na-pristup-
informacijama. Pristupljeno: rujan 2023.

31 CERT.hr, Anonimizacija i pseudonimizacija podataka, https://www.cert.hr/wp-
content/uploads/2018/08/anonimizacija_i pseudonimizacija_podataka.pdf, Pristupljeno: rujan 2023.

32 7akon o medijima, https://www.zakon.hr/z/38/Zakon-o-medijima. Pristupljeno: rujan 2023.

33 Zakon o tajnosti podataka. https://www.zakon.hr/z/217/Zakon-o-tajnosti-podataka. Pristupljeno: rujan
2023.
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pristup informacijama i kojim se organizacijama primjenjuju. Upravo zato je vazno
pazljivo analizirati svaki od tih zakona kako bi se utvrdilo kada i kako se primjenjuju te
kako se mogu uskladiti u slu¢ajevima u kojima se razliCite javne vrijednosti, kao Sto su

privatnost i javnost, mogu sukobiti.

Niz drzavnih tijela u Republici Hrvatskoj zaduzeno je za informacijsku sigurnost u
elektroniCkim komunikacijskim sustavima sa ciliem zastite podataka, osiguravanja
informacijske sigurnosti, sprje€avanje nastanka incidenta i provodenje standarda i
mjera sukladno zakonskim okvirima: Ured VijeCa za nacionalnu sigurnost, Hrvatska
akademska i istrazivaCka mreza (Croatian academic and research network -
CARNET), CERT (eng. Computer emergency response team), Zavod za sigurnost
informacijskih sustava (ZSIS) te Hrvatska regulatorna agencija za mrezne djelatnosti
(HAKOM). Uloga Agencije za zastitu osobnih podataka3* ,je pracenje i provodenje
primjene GDPR i povecanje odgovornosti i svijesti gradana o vaznosti zastite osobnih

podataka i sudionika u procesu obrade podataka®“.

34 Agencija za zastitu osobnih podataka (AZOP) je neovisno javno nadzorno tijelo koja obavlja poslove u okviru
djelokruga i nadleznosti utvrdenih Zakonom o provedbi Opée uredbe o zastiti podataka kojim se osigurava
provedba Opce uredbe o zastiti podataka
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4. Pismenost iz privatnosti i uloga informacijskih

struénjaka u digitalnom okruzenju

Digitalno okruzenje sadrzi obilje informacija, ali pronalazenje relevantnih i pouzdanih
izvora moze biti izazovno, €ak i za educirane korisnike. Uloga knjizniCara u takvom
digitalnom i naglo rastu¢em okruzeniju je izuzetno znacajna, jer su upravo informacijski
struCnjaci ti koji su educirani za pretrazivanje razliCitih izvora informacija kao i
evaluaciju njihove kvalitete. Oni mogu biti od pomoci korisnicima u pronalazenju
pouzdanih izvora informacija i razumijevanju te kritiCkom procjenjivanju digitalnoga

sadrzaja.

Struéna knjizniéna djelatnost Skolske knjiznice3® izmedu ostaloga navodi ,poticanje
Citanja i razvoj Citateljske kulture i pou¢avanje informacijske i medijske pismenosti®.
ZajedniCka karakteristika informacijskih stru€njaka jesu nacini komuniciranja, koji su
posebno naglaseni u digitalnom okruzenju u komunikaciji s korisnicima s ciljem
razumijevanja informacijskih potreba korisnika. U digitalnom okruzenju, informacijski
struCnjaci koriste razliite digitalne kanale kako bi komunicirali s korisnicima i
promovirali svoje usluge - web stranice, drustvene medije i digitalne biltene. Putem tih
kanala informiraju korisnike o novim izvorima, resursima ili interesantnim obrazovnim
dogadajima te na taj nacin imaju utjecaj na poboljSanje dostupnosti informacija.
Informacijski struénjaci mogu preuzeti vaznu ulogu u razvoju digitalne pismenosti
medu korisnicima, kao Sto je obuka korisnika o osnovnim digitalnim vjestinama, i
edukacija o razliitim nacinima pronalazenja, pristupanju i koriStenju informacija.
Obrazovanost u informacijskom dobu podrazumijeva upravo informacijsku

opismenjenost.

35 Standard za $kolske knjiznice. // Narodne novine 61/2023, https://narodne-
novine.nn.hr/clanci/sluzbeni/2023_06_61_1024.html, Pristupljeno: rujan 2023.

24



4.1. Informacijska pismenost i pismenost iz privatnosti

Prilagodba razliCitim nacCinima komunikacije jedna je od znacCajnih karakteristika
informacijskih stru€njaka koji zele pruziti kvalitetnu podrsku korisnicima u digitalnom
okruZenju. Kako se u nekoliko posljednjih godina internetom proSirio fenomen
alternativnih odnosno pseudoznanstvenih Cinjenica te stvorio prave male algoritamske
svjetove sljedbenika svih vrsta, stvorila se potreba za osiguranjem kvalitetnih
informacija i njihovih izvora, toCnosti kao i spreCavanje dezinformacija. Podaci,
odnosno, lazne informacije koje se Sire internetskim prostorom oblikuju tzv. pojam
post-istine. Termin post-istine ,se odnosi na stanje u kojem umjesto objektivnih
¢injenica, na drustvo i oblikovanje javnog mijenja utjeCu emocije, pojedinacni stavovi i
osobna uvjerenja koje se smatraju jednakovrijednim onim znanstvenima te stvaraju
konfuziju i kontroverzu tamo gdje one ne postoje.“*® Ovaj koncept implicira da ljudi
Cesto donose odluke i formiraju stavove na temelju onoga $to im se Cini istinitim ili na
temelju svojih vlastitih vrijednosti, bez obzira na stvarne cCinjenice. U danasSnjem
digitalnom okruzZenju, post-istina se ¢esto povezuje s brzim Sirenjem dezinformacija i
laZnih vijesti putem drustvenih medija i interneta. Informacije se mogu lako Siriti bez
provjere ili potvrde njihove toCnosti, $to moze dovesti do izobli€enja stvarnosti i

pogresnih zakljuCaka.

Informacijski strunjaci igraju vaznu ulogu u suoCavanju s izazovima post-istine.
Njihova uloga u promicanju informacijske pismenosti postaje jo$s vaznija: oni mogu
educirati korisnike o kritickom razmisljanju, evaluaciji izvora i provjeri Cinjenica,
takoder mogu pruziti pouzdane informacije, poticati znanstveni pristup i osigurati

pristup kvalitetnim informacijama kako bi se suzbilo Sirenje dezinformacija. Uz to,

36 Spiranec, Sonja

Knjiznice u dobu post-istine: eticke i epistemoloske dileme (2018). Knjiznice i alternativna (druga) istina :
zbornik radova/ / Péenica, Davorka ; Stimac, Annemari (ur.). Zagreb: Hrvatsko knjizni¢arsko drustvo, str. 29 - 42
https://www.researchgate.net/publication/355037400 Knjiznice u_dobu_post-

istine_eticke i epistemoloske dileme Libraries in_post-truth _times ethical and_epistemological dilemmas.
Pristupljeno: rujan 2023.
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mogu suradivati s drugim stru¢njacima, kao $to su novinari, znanstvenici i obrazovni

radnici sa ciljem promoviranja vaznosti istinitog i provjerenog informiranja u drustvu.

Cesto se pojmovi informaticke i informacijske pismenosti koriste istoznaéno, stoga je
potrebno utvrditi njihovu razliku. U ¢&lanku Informacijska pismenost — klju¢ za
cjeloZivotno ugenje Spiranec navodi da se ,Informati¢ka pismenost3” ostvaruje putem
definirane razine uporabe i operiranja racunalnim sustavima, mrezama i programima.
Nerijetko se izjednaCava s informacijskom pismeno$c¢u, no posrijedi su dva bitno
razliCita fenomena. Dok se informacijska pismenost bavi sadrzajem, informati¢ka se
odnosi na tehnologiju, infrastrukturu i tehnoloSki “knowhow”. Da bi pojedinac danas
bio informacijski pismen, zbog koliine informacija dostupnih u elektronickom obliku
doista mora biti i raunalno pismen*. U istom tekstu Spiranec navodi “Godine 1989.
Americko knjizni¢arsko drustvo (American Library Association: ALA), formulira jednu
od najCesce citiranih definicija informacijske pismenosti koja potvrduje njezino
prihvacanje u stru¢noj knjiznicarskoj zajednici. Prema ALA-inom lzvjeS¢u (Presidential
Committee, 1989), informacijski pismene osobe definiraju se kao “one koje su naucile
kako uciti... jer znaju kako je znanje organizirano, kako pronaci informacije i kako ih
koristiti na svima razumljiv nacin... To su osobe pripremljene na ucenje tijekom cijelog
Zivota”38. Definicija pojma informacijske pismenosti mijenjala se tijekom desetljeca, a
opcenito predstavlja ,Siri pojam koji ukljuCuje ostale tipove pismenosti jer zahvaca, za
razliku od primjerice digitalnih ili medijske pismenosti, razli€ite pojavnosti informacija;
od oralnih informacija, analognih izvora tiskanih na papiru pa sve do digitalnih
informacija. U informacijskoj pismenosti isprepliCu se sposobnosti koriStenja tiskanih
izvora, knjiznica, digitalne grade i medija, a bududi da tek njihov zbir stvara temelje za
ucenje tijekom cijeloga zivota, informacijska se pismenost moze nazvati krovnom
pismeno$cu™®, navodi se u Clanku Medijska istrazivanja ,lzgubljeni u novim

obrazovnim okruzenjima — pronadeni u informacijskom opismenjivanju®. U istom

37 §piranec, Sonja: Informacijska pismenost — klju¢ za cjeloZivotno uéenje // Edupoint I11, 17 (2003), str. 4-15.
http://edupoint.carnet.hr/casopis/cimages/edupoint/ep_17_1.pdf, (03. 02. 2012.). Pristupljeno, listopad 2023.
38 Spiranec, Sonja: Informacijska pismenost — klju¢ za cjeloZivotno uéenje // Edupoint I11, 17 (2003), str. 4-15.
http://edupoint.carnet.hr/casopis/cimages/edupoint/ep_17_1.pdf, (03. 02. 2012.). Pristupljeno, listopad 2023.
39 | azi¢-Lasié, Jadranka, Sonja Spiranec i Mihaela Banek Zorica. Izgubljeni u novim obrazovnim okruZenjima —
pronadeni u informacijskom opismenjivanju. Medijska istrazivanja 18, br. 1 (2012): 125-142.
https://hrcak.srce.hr/85384. Pristupljeno: rujan 2023.
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Clanku autorice navode da iako ,danas prevladava misljenje o nepostojanju Cvrstih
granica izmedu pojedinih tipova pismenosti, poznata je distinkcija izmedu
informacijske i medijske pismenosti. Tako primjerice, za informacijsku pismenost
znacajno je pronalazenje informacija, dok medijska pismenost naglasak stavlja na
odasiljanje informacije. Takoder, prepoznata je razlika prema svrsi, jer se
informacijska pismenost usmjerava na KoriStenje izvora u obrazovne i znanstvene
svrhe, dok razvoj medijskih kompetencija pokazuje snaznu usmjerenost na gradansku
svijest ostvarujuci Sire drustvene funkcije. U posljednje vrijeme govori se o medijsko-
informacijskoj pismenosti (engl. MIL: Media and information literacy) koja promice
pravo pojedinca na priopéavanje, izrazavanje, primanje i otkrivanje informacije i nove
ideje te osobito potiCe evaluaciju medija i informacija, kao odgovor na porast korisnicki
generiranih sadrzaja i intenzivno KkoriStenje virtualnih prostora i gradansko

novinarstvo“40,

Informacijski pismene osobe upoznate su sa nacinima ucenja, razumiju organizaciju
znanja, upuceni su u nacine pronalazenja i tumacenja relevantnih informacija na svima
razumljiv nacin, to€nije, razumiju se u pretrazivanje, vrednovanije i selekciju informacija

te ih mogu vrednovati i koristiti etiCki i uinkovito.

U istraZivanju koje je provedeno medu nastavnim osobljem Madarske, Litve i Poljske
2018. godine, informacijska pismenost se definira kao “sposobnost kritickog
razmisljanja i uravnotezenog prosudivanja o bilo kojoj informaciji koju pronademo i
koristimo.”! Rezultati istrazivanja navode da je vecina nastavnika iz sve tri zemlje
upoznata s konceptima informacijske pismenosti i knjizni¢nih vjestina, dok polovica
nastavnika u Litvi smatra da su vjestine informacijske pismenosti iste kao i knjizni¢ne
vjestine. ViSe od polovice ispitanika iz sve tri zemlje misle da je informacijska

pismenost isto Sto i informacijske i komunikacijske tehnologije. Gotovo nitko od

40 | azi¢-Lasié, Jadranka, Sonja Spiranec i Mihaela Banek Zorica. Izgubljeni u novim obrazovnim okruZenjima —
pronadeni u informacijskom opismenjivanju. Medijska istraZivanja 18, br. 1 (2012): 125-142.
https://hrcak.srce.hr/85384. Pristupljeno: rujan 2023.

41 Grigas, V., Mierzecka, A., Tomori, T., Koltay, T. (2022). Secondary School Teachers’ Attitudes to Information
Literacy in Hungary, Lithuania and Poland. In: Kurbanoglu, S., Spiranec, S., Unal, Y., Boustany, J., Kos, D. (eds)
Information Literacy in a Post-Truth Era. ECIL 2021. Communications in Computer and Information Science, vol
1533. Springer, Cham. https://link.springer.com/chapter/10.1007/978-3-030-99885-1_57, Pristupljeno 10.
lipnja 2023.
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nastavnika se ne slaze da knjiznicari mogu poucavati informacijskim vjestinama te
knjizniCara vide samo kao partnera odnosno pomocnika. Ispitanici smatraju da je
odgovornost ucitelja predavati informacijske vjestine i da ih vecina veé¢ poucava
tijekom nastave. Pa ipak, mnogi od ucitelja su priznali da nisu spremni predavati
informacijsku pismenost i da trebaju dodatni teCaj. ViSe od treCine svih nastavnika
oCekuje da ucenici koji dolaze u srednju Skolu ve¢ imaju razvijene informacijske
vjestine.

Neosporno je da tehnologija igra sve vazniju ulogu jer omogucuje studentima da
pristupe raznim obrazovnim sadrzajima i aktivhostima iz bilo kojeg dijela svijeta te na
taj nacin koriste blagodati poduke na daljinu. Koristenje tehnologije u poduci na daljinu
moze biti vrlo raznoliko, a ovisi o ciljevima poduke, dostupnosti tehnologije i vieStinama
nastavnika i studenata. Kao ,posebno vazan oblik komuniciranja, suradnje i
zajednickog djelovanja uc€enika i Skolskog kadra navodi se elektroni¢ko ucenje (eng.
“e-learning”) koje je u posljednjih desetak godina jedan od najbrze rastucih trendova
u visokom obrazovanju. E-ucenje je fleksibilno u€enje kao i u€enje na daljinu, a
mozemo ga promatrati i kao primjenu ICT-a za osiguravanje komunikacije i podrske
medu pojedincima i skupinama, a sve radi pruzanja bolje podrske polaznicima i boljeg

upravljanja uéenjem.”*?

Kako bi mogli i¢i u korak sa rastu¢im trendovima u digitalnoj tehnologiji sa ciljem
unapredenja usluga, informacijski strunjaci moraju biti upoznati sa zakonodavnim
okvirom, a jedna od usluga koju mogu pruzati su edukacije korisnika o zastiti osobnih
podataka i sigurnom koristenju digitalnih alata. Realizacijom aktivnosti pracenja i
upoznavanja sa novim tehnologijama i praksi, knjizni€ari poboljSavaju korisni¢ko
iskustvo i korisnicima osiguravaju najnovije i najbolje usluge. Uz suradnju s drugim
knjiznicama i ustanovama imaju vaznu ulogu u digitalnom okruzenju u odrzavanju i
upravljanju digitalnim resursima, a upravo tako poboljSavaju pristup digitalnim

resursima Siroj javnosti.

42 Cukusi¢, M.; Jadri¢,M.; E-uéenje: koncept i primjena, https://www.skolskiportal.hr/wp-
content/uploads/2020/03/51480 e-ucenje.pdf. Pristupljeno: rujan 2023.
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Ubrzanim napretkom informacijske tehnologije, otvara se potreba za razvojem
edukacijom korisnika o vaznosti i naCinima zastite privatnosti i osobnih podataka.
Uzimaijuci u obzir trend koji informacijska privatnost dobiva na znacaju u vrijeme kada
interakcija prelazi iz fizicke u online, Dana Rotman je 2009. godine osmislila pojam
pismenost iz privatnosti (engl. PL privacy literacy).**: ,Prema Rotman informacija koja
se dijeli pri online interakciji oblikuje naCin na koji je identitet korisnika mreze

oblikovan, preoblikovan i rafiniran. Takva informacija moze se podijeliti u tri kategorije:

e samoidentificiraju¢a informacija (npr. podatak o zdravlju ili financijama),
e informacija koja omogucava pristup (npr. lozinka, lokacija) i

e ekspresivna informacija (misljenja, pogledi i izbor Zivotnog stila).”

~Sposobnost korisnika da svjesno odabere koju ¢e informaciju podijeliti, a koju ostaviti
privatnom temelj je za njegovo samoupravljanje i autonomiju. Drustvene mreze i
blogovi Cesto stvaraju odredenu vrstu intimnog okruzenja u kojemu Korisnici
razmjenjuju iskustva, misljenja i sl., a poduprte su tehnologijama koje omogucavaju
prikupljanje i Cuvanje ogromnih koli€ina podataka, i to Cesto trajno. Kombinacija
osjecaja intimnosti i masovne pohrane podataka predstavlja razloge za brigu i rizike
za korisnike. Rotman postavlja okvir pismenosti iz privatnosti koji se sastoji od pet

medusobno nadopunjujucih elemenata:

1) razumijevanje obuhvacéa nacin na koji se osobni podaci koriste na mrezi,

2) prepoznavanije razlikuje razli¢ita mjesta na kojima se osobni podaci mogu dijeliti na
mrezi,

3) realizacija se usredotoCuje na posljedicu dijeljenja osobnih podataka na mrezi,

4) procjenom se rjeSavaju rizici i koristi dijelijenja osobnih podataka na internetu te

5) odluka se usredotoc¢uje na to kada dijeliti osobne podatke na mrezi.**

43 Katuli¢, Anita; Barbari¢, Ana (2021). VaZnost pismenosti iz privatnosti u prevladavanju digitalnog jaza s
naglaskom na ulogu knjiznica. https://hrcak.srce.hr/file/386744. Pristupljeno: rujan 2023.
44 Katuli¢, Anita; Barbari¢, Ana (2021). VaZnost pismenosti iz privatnosti u prevladavanju digitalnog jaza s
naglaskom na ulogu knjiznica. https://hrcak.srce.hr/file/386744. Pristupljeno: rujan 2023.
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“lako Rotman postavlja ishodiSte za pismenost iz privatnosti u digitalnoj pismenosti,
elementi razumijevanja, shvacanja, procjene i odlu€ivanja upucuju na KritiCku
komponentu informacijske pismenosti $to navodi na trag utemeljenja upravo u kritickoj

informacijskoj pismenosti, konkretno podatkovnoj pismenosti.”#®

Internet kao neosoban okvir, daje prividan dojam individualnosti i zasticenosti te osobe
tijekom interakcije putem mreze ostavljaju digitalne tragove. Prividna nevidljivost i
udaljenost na Internetu stvara kod korisnika osje¢aj anonimnosti i sigurnosti, pa Cesto
i sami daju osobne podatke ili poduzimaju one radnje koje u fizi€kom svijetu nikada ne
bi poduzeli. Osobni podaci koje korisnici ostavljaju prilikom neke aktivnosti na internetu
“prate” pojedince tijekom cijelog zivota jer digitalni otisci mogu ostati trajno zabiljezeni.
Prikupljanje, povezivanje i analiziranje takvih podataka uz pomoc¢ informaticke
tehnologije, te njihovo kombiniranje s ve¢ postoje¢im podacima omogucavaju

stvaranje profila velikog broja ljudi.

4.2. Podu€avanje o pismenosti iz privatnosti u

knjiznicama

Promjene u informacijskom okruzenju pocetkom ovog stolje¢a, obuhvatile su i
obrazovne procese. Zahvaljuju¢i uvodenju novih koncepata kao $to su individualno
ucenje, kooperativno ucenje, e-ucenje i cjelozivotno ucenje, mijenja se i klasi¢na uloga
knjizniCara i knjiznice, kao i ciljevi samih obrazovnih institucija. S jedne strane, javlja
se potreba upravljanja velikom koli€inom obrazovnih informacija koje se pohranjuju u
tiskanim i digitalnim formatima, a koja iziskuje mnogo resursa i truda u ¢ijoj organizaciji

knjizni€ar ima veliku ulogu.

U dobu rasprostranjenih drustvenih mreza, brzih i neprovjerenih €injenica, Skola i

Skolska knjiznica imaju odgovornu ulogu. Spektar aktivnosti informacijskog stru¢njaka

4 Katuli¢, A., & Barbarié, A. (2021). VaZnost pismenosti iz privatnosti u prevladavanju digitalnog jaza s
naglaskom na ulogu knjiznica. Bosniaca: ¢asopis Nacionalne i univerzitetske biblioteke Bosne i Hercegovine,
26(26), 9-27. https://hrcak.srce.hr/file/386744, Pristupljeno: rujan 2023.
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u danasnje vrijeme se poveCava, a svaki sadrzaj iz bilo kojeg podrucja Skolskog
programa moze biti podloga za ostvarenje ciljeva informacijskog opismenjavanja.
Skolska knjiznica pruza prostor za uéenje, a knjizni¢ar omogucava i pomaze pri
pretrazivanju i pristupanju kvalitetnim informacijama i materijalima. Suradnjom
knjizniCara s nastavnicima oblikuju se strategije u€enja pri unapredivanju strucnih
znanja. Standard za $kolske knjiznice*® navodi: ,Skolska knjiznica, kao informacijsko,
medijsko, komunikacijsko i kulturno srediSte Skole, ima zadacu da organiziranim
zbirkama knjizniéne grade u analognim i digitalnim oblicima te uslugama i radom
knjizniCarskih djelatnika osigura ispunjavanje odgojno-obrazovnih, informacijskih,

strucnih i kulturnih potreba svojih korisnika.”

Opismenjavanje, poticanje Citalacke i informacijske pismenosti neke su od klju¢nih
vjestina €iju poduku provode knjizni¢ari u suradnji s nastavnim osobljem. Knijizni¢ar je
podrSka nastavnom osoblju i u€enicima, koji se nose promjenama u obrazovnim
procesima, ekspanzijom informatiCkih alata, digitalizacijom knjiga i vjerodostojnih
informacija. Skolska knjiznica organizira razne edukativne aktivnosti i osigurava
slobodan pristup znanju i informacijama. Jedan od vaznijih ciljeva Skolske knjiznice
moze se istaknuti opismenjavanje u okviru koristenja informacijske tehnologije.
Poucavanjem korisnika u knjiznici stjeCu se temeljna znanja za cjelozivotno ucenje i
razvijaju se sposobnosti pretrazivanja informacija, vrednovanja i kriti€koga odabira

informacija.

Pozeljno je da informacijski stru¢njak bude uveden u drustveno-socijalne trendove te
u Skoli upravlja na tradicionalni, virtualni i digitalni nacin kako bi mogao biti uvijek korak
ispred u€enika, sa ciliem prezentacije korisnosti i Stetnosti informacijskog drustva. U
danasnje doba, kada gotovo svi mladi ljudi posjeduju digitalne uredaje i pristup

internetu, kriticko razmisljanje je prijeko potrebna vjestina.

Dobiveni rezultati istrazivanja Poliklinike za zastitu djece i mladih (2019.) kazuju kako

gotovo svi srednjoSkolci imaju pristup internetu na svom mobitelu. Od svih drustvenih

46 Standard za $kolske knjiznice. // Narodne novine 61/2023, https://narodne-
novine.nn.hr/clanci/sluzbeni/2023 06 61 1024.html, Pristupljeno: rujan 2023.
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mreza, najviSe mladih koristi YouTube — 97.7%, zatim Instagram — 92.6%, WhatsApp
— 88.7%, Snapchat — 63.2% te Facebook Messenger — 50.6%. Navedene aplikacije
mogu se Kkoristiti i Cesto se koriste za cyberbullying. Prema gore navedenom
istraZivanju, za pojmove sextinga*’ i sextortion*® 85% stru¢nih suradnika kazu da se
nisu sreli s tim u svojoj Skoli. Radionice i predavanja na ovu temu odrzani su u 44.4%
Skola, od toga tre€ina u 3. ili 4. razredu. Isto tako, gotovo svi stru€njaci (92.3%) iskazali
su da bi Zeljeli i da trebaju dodatnu edukaciju za svakodnevni rad. U takvom okruzeniju,
ulogu u edukaciji i osvjestavanju problema medu mladima imaju stru¢ni suradnici u

Skolama, a osobito knjiznicari kao izvor informacija.
Slika 1 Najcesce koristene mreze adolescenata®®

NajceSce koriStene mreZe adolescenata

|@l Instagram " YouTube g WhatsApp

Koristi 92,6%, a kao Koristi 97,7%, a kao Koristi 88,7%, a kao
omiljenu navodi oko omiljenu navodi 20% omiljenu navodi 13,7%
50% mladih mladih mladih

28,5% mladih navodi da

prate objave prijatelja, 55,3% mladih navodi da 98,3% mladih navodi da

22,8% se dopisuje s najcesce gleda razne se najcesce dopisuje s
drug'ima a 14,4% prati video sadrzaje, a 32,2% drugima
influencere slusa glazbu

° Messenger

Koristi 63,2%, a kao Koristi 50,6%, a kao
omiljenu navodi 11,3% omiljenu navodi 2,3%
miadih mladih

Snapchat

82.5% mladih navodi da 95.3% mladih navodi da
se najcesce dopisuje s se najcesce dopisuje s
drugima drugima

(Poliklinika za zastitu djece i mladih Grada Zagreba, 2019)

47 slanje ili primanje ili prosljedivanje seksualno sugestivnih ili eksplicitnih sadrzaja koji ukljuuju pisane poruke,
osobne ili tude fotografije i video-uratke, putem mobitela ili interneta (Barrense-Dias i sur., 2017)

48 Oblik ucjene koju potinitelj obavlja putem interneta i ukljuuje neki oblik prijetnje, najée$ée da ¢e objaviti ili
proslijediti seksualno eksplicitne fotografije Zzrtve ako se Zrtva na neki nacin ne ukljuci u daljnje seksualne
aktivnosti (Wolak, 2017)

4 poliklinika za zastitu djece i mladih Grada Zagreba. poliklinika-djeca.hr-Rezultati nacionalnog istraZivackog
projekta Drustvena online iskustva i mentalno zdravlje mladih.pdf, Pristupljeno: rujan 2023.
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Sve to govori da uloga Skolskog knjizniCara postaje zahtjevnija, jer osim Sto mora znati
upravljati informacijama i znanjem, koordinirati potrebama ucitelja i u€enika, njegove
aktivnosti se protezu i izvan Skole. Knjizni€¢ar u danasnje vrijeme mora biti informaticki
pismen i upoznat sa popularnim trendovima medu ucenicima, kako bi unaprijed mogao
uoCiti rizike. Informacijski stru¢njaci koji su educirani 0 najnovijim trendovima u
informacijskoj tehnologiji, prate zakonska i regulatorna pitanja, kroz organizirane
treninge i radionice mogu pomoci pojedincima u razumijevanju rizika i preuzimanja
najbolje prakse povezane s privatnoS¢u i sigurnoS¢u na mrezi. U Skolskoj knjiznici,
informacijski stru€njaci mogu provoditi radionice na temu pretrazivanja elektronickih

izvora, tolerancije, vrénjackog nasilja, kritickog promisljanja i sli¢no.

Cinjenica je da &esto korisnici koji naizgled vrlo dobro i spretno koriste digitalnu
tehnologiju, ne posjeduju dublje znanje vezano za sigurnost i privatnost podataka

kojima se koriste.

.Kako bi korisnici web stranica drustvenih medija razumjeli na koji nacin se koriste
njihovi podaci, pismenost iz privatnosti vitalna je vjestina. Obrazovanje o pismenosti
iz privatnosti moze pomodi korisnicima web stranica drustvenih medija da procijene
rizike dijeljenja svojih privatnih podataka na mreZi. Razvoj pismenosti iz privatnosti
omogucio bi korisnicima da prepoznaju kako se prikupljaju i dijele njihovi osobni
podaci i metapodaci, s moguéim posljedicama prikupljanja podataka, kako bi mogli
donositi informirane, namjerne odluke sa ciliem zastite svoje privatnosti. Kako raste
broj web stranica drustvenih medija, koliina osobnih podataka koje dijele korisnici
stalno se povecava. Ovom eskalacijom zastita privatnih informacija u internetskom
okruzenju postala je odgovornost korisnika. Upravo ovdje se istiCe uloga knjizni€ari u
podupiranju razvoja cjelozivotnih pismenosti koji djeluju kao odgajatelji i zagovornici

pismenosti iz privatnosti“°°,

»Knjiznice su prikladna mjesta za borbu protiv drustvene izoliranosti koja je posljedica

tzv. digitalnog jaza te imaju vaznu ulogu u jaCanju drustvene kohezije. Digitalni jaz se

50 Wissinger, C. L. (2017). Privacy literacy: From theory to practice. Communications in Information Literacy,
11(2), 378-389. https://files.eric.ed.gov/fulltext/EJ1166461.pdf. Pristupljeno: rujan 2023.
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odnosi na razliku izmedu ljudi kojima su tehnologije dostupne i onih kojima nisu.%"
Europska unija pokuSava ostvariti prevladavanje digitalnog jaza raznim projektima
kojima su zajedniCki cilievi promicanje jednakih moguénosti za gradane te
omogucéavanje Sireg pristupa informacijama i razliCitim uslugama i ujednacavanje
informatiCke pismenosti. Ciljana skupina za informacijsko opismenjavanje s ciliem
prevladavanja digitalne podjele u knjiznicama mogu biti ljudi s nizim razinama
obrazovanja, stariji gradani, nezaposlene ili osobe koje imaju niska primanja, kao i
djeca iz obitelji s nizim drustveno-ekonomskim statusom, jer imaju vec¢u potrebu za
razvijanjem vjestina i cjelozivotnim u€enjem. Isto tako, ljudi slabijih primanja prema
istrazivanjima imaju niZzu razinu digitalne pismenosti, slabiji pristup internetu i
racunalima, kao i manje ljudi u svojoj okolini koje bi mogli pitati za pomo¢ oko tehnickih
pitanja pristupa internetu. Stoga ¢e zazirati od ostavljanja svojih podataka zbog
neznanja o mogucim postavkama privatnosti u online okruzju. U danasnje vrijeme,
kada se mnogo poslova moZe naci preko interneta, i to na nacin da traZitelji posla
trebaju ispunjavati razne obrasce upravo na internetu, to ¢e znaditi da ljudi niskog
drustveno-ekonomskog statusa nece iskoristiti mnoge prilike. Knjiznica je mjesto koje
ima vaznu ulogu u opismenjavanju pojedinaca nizeg drustveno-ekonomskog statusa
te djeluje kao potpora obrazovanju, informiranju i osobnom razvoju pojedinaca u svojoj
zajednici.

Zajedno sa pojmom digitalnog jaza prepoznat je i pojam digitalne uklju€enosti. Pojam
se moze Sire definirati kao skup razlicitih strategija koje omoguéavaju da svi ljudi imaju
pristup, mogucnosti i vjestine kako bi mogli uzivati beneficije digitalnih tehnologija i
sustava. Razina vjestina i pismenosti postale su vazan dio Sirih trajnih problema i
pitanja drustvene nejednakosti i druStvene pravde. ,Digitalna ukljuenost obuhvaca
aktivnosti koje su neophodne za omogucavanje pojedincima i zajednicama da imaju
pristup i da koriste informacijsko-komunikacijske tehnologije i na taj nacin pojedincu
omogucavaju uklju€enost u informacijsko, digitalno drustvo. Prema definiciji National

Digital Inclusion Alliance digitalna uklju€enost okuplja pet elemenata:

51 Katuli¢, Anita; Barbari¢, Ana (2021). VaZnost pismenosti iz privatnosti u prevladavanju digitalnog jaza s
naglaskom na ulogu knjiznica. https://hrcak.srce.hr/file/386744, Pristupljeno: rujan 2023.
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e pristupaCnu Sirokopojasnu uslugu interneta,

e uredaje s pristupom internetu koji zadovoljavaju korisnikove zahtjeve,

e pristup edukaciji za digitalnu pismenost,

e kvalitetnu tehniCku podrsku i aplikacije i internetski sadrzaj koji su dizajnirani da
omoguce i potaknu samodostatnost, sudjelovanje i suradnju (National Digital

Inclusion Alliance 2021)"%2.

Digitalna ukljuenost pomaze ljudima da se osjeaju povezanima sa obitelji,
prijateljima, svijetom i online zajednicama. Ljudi se mogu osjecati osnazeno radi
pristupa mnogim uslugama, informacijama i zabavnim sadrzajima kao i zbog ¢injenice
da imaju moguénost pratiti svoje interese ili traziti posao putem Interneta. Mnoge
aktivnosti kao Sto su, primjerice, placanje raCuna, komunikacija s prijateljima,
rodbinom, sudionicima obrazovnog sustava, Citanje vijesti, pa ¢ak i glasanje, preselile
su se u digitalnu sferu, stoga, ako €ovjek nije “online”, bit ¢e mu uskracene mnoge
mogucnosti i usluge. U €lanku “Vaznost pismenosti iz privatnosti u prevladavanju
digitalnog jaza s naglaskom na ulogu knjiznica™2 autorice naglasavaju da
“Predstavljanje svog identiteta, misljenja i stavova na drustvenim mrezama moze biti
izvor rizika za reputaciju prilikom nalaZenja posla u bilo kojoj struci. Isto tako, nepaznja
u komunikaciji na drustvenim mrezama, ali i prilikom koristenja interneta, moze dovesti

do ozbiljnih posljedica za pojedince koji nisu osvijesteni o rizicima.”.

Pismenost iz privatnosti moze se smatrati jedinstvenim podru¢jem obrazovanja koje
knjizniCari mogu podrzati, a vjestine pismenosti iz privatnosti mogu biti najuspjesniji
nacin da se osigura privatnost na mrezi i educira korisnike o elementima koje treba
uzeti u obzir prije objavljivanja na mrezi. Nastava pismenosti iz privatnosti moze se
osigurati kao neovisno podrucje u sklopu knjiznice, uklju€ujuci teorijski okvir, upute o
pismenosti iz privatnosti te podrSku u obliku resursa i alata za stvaranje obrazovanja

0 pismenosti iz privatnosti. Neke knjiznice su dodale obrazovanje o pismenosti iz

52 Katuli¢, Anita; Barbari¢, Ana (2021). VaZnost pismenosti iz privatnosti u prevladavanju digitalnog jaza s
naglaskom na ulogu knjiznica. https://hrcak.srce.hr/file/386744, Pristupljeno: rujan 2023.

53 Katuli¢, A., & Barbarié, A. (2021). VaZnost pismenosti iz privatnosti u prevladavanju digitalnog jaza s
naglaskom na ulogu knjiznica. Bosniaca: ¢asopis Nacionalne i univerzitetske biblioteke Bosne i Hercegovine,
26(26), 9-27. https://hrcak.srce.hr/file/386744, Pristupljeno: rujan 2023.
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privatnosti u svoje tradicionalne programe poduCavanja. Tako je, na primjer, u
Sjedinjenim Americkim Drzavama Gradska knjiznica San Jose u okviru projekta koji
pruza informacije povezane s pitanjima privatnosti i omogucuje korisnicima stvaranje
prilagodenog kompleta alata za privatnost za podrSku projektima u vlastitoj knjiznici
oformila Virtualni laboratorij za privatnost. Americ¢ko udruzenje knjiznica (ALA) nudi
web stranicu knjizniCarima kako bi pronasli resurse za stvaranje vlastitih kompleta
alata za privatnost, dok su Mackey i Jacobson razvili masivan otvoreni internetski te¢aj
(MOOC) na kojem sudionici mogu zaraditi znaCke za dovrSavanje zadataka i
aktivnosti, kako bi pokazali da su postigli odredenu razinu kompetencije u odredenom
podrucju. Konacno, knjiznice Drzavnog sveucilista Pennsylvania stvorile su
internetsku bibliografiju u kojoj studenti mogu pristupiti resursima kako bi saznali viSe
o problemima privatnosti na mrezi. U Tablici 1 nalaze se linkovi za svaki od web

mjesta:

Tablica 1 Linkovi knjiznica u SAD za upute o pismenosti iz privatnosti>*
Web stranica URL

San Jose Public Library Virtual | https://www.sjpl.org/privacy

Privacy Lab

American Library Association | http://www.ala.org/advocacy/privacy/toolkit

Privacy Tool Kit

Metaliteracy MOOC Digital | https://metaliteracybadges.org/badges/

Citizen Badge

The Pennsylvania State | http://sites.psu.edu/pennstatereads2016-

Libraries Privacy Bibliography 17/community/
A //community/

Postoji nekoliko web stranica koji isti€u ulogu knjizni¢ara kao zagovornika pitanja
privatnosti i pruZaju resurse knjiznicama za stvaranje programa koji podrZzavaju

obrazovanje iz privatnosti. Projekti poput Library Freedom Project i Data Privacy

54 Wissinger, C. L. (2017). Privacy literacy: From theory to practice. Communications in Information Literacy,
11(2), 378-389. https://files.eric.ed.gov/fulltext/EJ1166461.pdf. Pristupljeno: rujan 2023.
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Project namijenjeni su knjizniCarima s cillem omogucavanja pristupa obrazovnim
materijalima na temelju kojih knjizniCari mogu izvoditi edukativhe programe za
korisnike pa su svi materijali dostupni na web stranicama projekata. Library Freedom
Project je suradniC¢ka grupa knjizni¢ara, specijalista za tehnologiju i pravnika u kojoj se

razmjenjuju ideje vezane uz pitanja nadzora i intelektualne slobode.

Tablica 2 pruza linkove web stranica navedenih projekata za podizanja svijesti o

privatnosti:

Tablica 2 Linkovi web stranica za podizanja svijesti o privatnosti®®

Web stranica URL
Library Freedom Project https://libraryfreedomproject.org/
The American Library https://chooseprivacyweek.org/

Association’s Choose Privacy www.dataprivacyproject.org/initiatives/privacy-
Week literacy-training/

The Data Privacy Project https://action.aclu.org/secure/data-snatchers

U c¢lanku ,Privacy literacy instruction practices in academic libraries: Past, present,
and possibilities“®, autorice Sarah Hartman-Caverly i Alexandria Chisholm ispitale su
djelatnike akademskih knjiznica i njihova iskustva s uklju€ivanjem tema pismenosti iz
privatnosti u predavanja. Od 80 ispitanika, vise od jedne trecine izjavilo je da ne
ukljuCuje teme o privatnosti u svoja predavanja, a oni koji u svoju nastavu ukljuuju
teme privatnosti nisu bili zadovoljni podukom o pismenosti iz privatnosti na svojim
institucijama. Vecina je bila neutralna ili donekle nezadovoljna, pretezno jer nemaju
dovoljno vremena za poduCavanje teme pismenosti iz privatnosti. Gotovo 62%

ispitanika nije zadovoljno uputama o privatnosti te smatraju da privatnost nije prioritetni

55 Wissinger, C. L. (2017). Privacy literacy: From theory to practice. Communications in Information Literacy,
11(2), 378-389. https://files.eric.ed.gov/fulltext/EJ1166461.pdf. Pristupljeno: rujan 2023.

56 Hartman-Caverly, S., & Chisholm, A. (2020). Privacy literacy instruction practices in academic libraries: Past,
present, and possibilities. IFLA journal, 46(4), 305-327. Pristupljeno: rujan 2023.
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ishod pri uCenju informacijske pismenosti. Sudionici ankete pokrivaju teme
prvenstveno iz podrucja profiliranja podataka i privatnosti potrosata. Mnoge teme
vezane za pismenost iz privatnosti, a koje se obraduju u kontekstu informacijske
pismenosti nisu motivirane obrazovanjem o privatnosti, ve¢ su proistekle iz fenomena
laZnih vijesti i sl. Autorice smatraju da je u danasnjem dobu poduc€avanje o privatnosti
vaznije nego ikad te da je privatnost puno viSe od pretvaranja osobnih podataka u
robu. U opreci sa ubrzanim tempom razvoja tehnologije, knjizni€arima ¢esto nedostaje
vremena, znanja, resursa i podrske za razvoj novih inicijativa poput pismenosti iz
privatnosti. Takoder, evidentan je nedostatak konkretnih informacija i istrazivanja o

obrazovaniju iz privatnosti u informacijskoj pismenosti.

lako se rasprava o privatnosti korisnika na internetu povecala, mnogi korisnici nisu
prepoznali njenu vaznost te najéesce koriste argument: ,Nemam §&to skrivati!®, Sto
otprilike znaci da nisu pretjerano zabrinuti. U tom kontekstu moZemo citirati Edwarda
Snowdena: , Tvrditi da vam nije stalo do prava na privatnost jer nemate Sto skrivati nije
niSta drugacije od toga da kazete da vam nije stalo do slobode govora jer nemate Sto
reci”.>’

S obzirom da je internet neizostavni dio danasnjeg Zivota od velike je vaznosti
upozoriti i osvijestiti korisnike, a jedan od nacina je opismenjavanje iz podrucja

privatnosti.

57 Edward Snowden just made an impassioned argument for why privacy is the most important right.
https://www.businessinsider.com/edward-snowden-privacy-argument-2016-9, Pristupljeno: rujan 2023.
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5. Zakljuéak

Veliki izazov za privatnost u digitalnom okruzenju odnosi se na sigurnost i zastitu
podataka. OcCigledno je da je u danasnje doba ulazak u tudi osobni prostor puno laksi,
a kre¢e od mobitela, koje svatko nosi sa sobom, pregledom osobnih interesa i drugih
navika putem raznih aplikacija te digitalnim tragom na drustvenim mrezama. U
digitalnom okruzenju zastita privatnih informacija postala je odgovornost korisnika, a
kako korisnici ¢esto nisu upoznati sa svim postavkama privatnosti, javlja se potreba

za edukacijom o pismenosti iz privatnosti.

Cilj je rada bio osvijestiti potrebu za razvojem nove vrste pismenosti — pismenosti iz
privatnosti, koja je neizostavno vezana uz digitalnu pismenost i danasnje informacijsko
drustvo, te je u tu svrhu analizirana literatura o izazovima koje donosi digitalna
tehnologija, algoritamskoj kulturi, te o zakonodavnoj regulatornoj praksi zastite
privatnosti. Specifi¢an cilj rada bio je preispitati ulogu informacijskih stru€njaka, pri
¢emu je analiza pokazala da isti igraju vaznu ulogu u promicanju informacijske
pismenosti te da su upravo knjiznice prirodna mjesta za njegovanje pismenosti iz
privatnosti. Tradicionalna uloga knjizni€ara se mijenja te je pozeljno da suvremeni
informacijski struénjaci budu upoznati sa zakonodavnim okvirom i educirani o
najnovijim trendovima u informacijskoj tehnologiji, kako bi korisnicima mogli pomo¢i u
razumijevanju rizika i preuzimanja najbolje prakse povezane s privatnoS¢u i
sigurnoSc¢u na mrezi. U opreci sa ubrzanim tempom razvoja tehnologije, knjizni€arima
Cesto nedostaje vremena, znanja, resursa i podrske za razvoj novih inicijativa poput
pismenosti iz privatnosti. Takoder, evidentan je nedostatak konkretnih informacija i
istraZivanja o obrazovanju iz privatnosti u informacijskoj pismenosti, a dosadasnja
istrazivanja provedena medu nastavnim osobljem pokazala su da vecina ispitanika
nije zadovoljno uputama o privatnosti i smatraju da privatnost nije prioritetni ishod pri
ucenju informacijske pismenosti. Nastava pismenosti iz privatnosti moze se osigurati
kao neovisno podrucje u sklopu knjiznice, po uzoru na knjiznice spomenute u
pregledom radu, a koje su dodale obrazovanje o pismenosti iz privatnosti u svoje
tradicionalne programe podu€avanja. Razvoj pismenosti iz privatnosti omogucio bi
korisnicima da donose informirane, namjerne odluke sa ciljem zastite svoje privatnosti.
Sposobnost korisnika da svjesno odabere koju ¢e informaciju podijeliti, a koju ostaviti

privatnom temelj je za njegovu autonomiju.
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Problematika privatnosti i uloga informacijskih struénjaka

Sazetak

Digitalizacija je prozela sve drustvene procese, utjeCe na sve dobne skupine, a
obrazovna okruzenja se viSe ne odnose samo na vrtice, Skole, visokoskolske
ustanove, knjiznice, znanstveno-istrazivaCke organizacije, ve¢ na cijeli spektar uenja
putem web aplikacija i drustvenih mreza. Svatko tko koristi pametni telefon kroz
jednostavnost njegove upotrebe ima mogucnost korisne edukacije, ali i pronalazenja
netoCnih ili neprikladnih informacija. Digitalna tehnologija prosla je kroz niz

transformacija od svog pocCetka do danasnjih dana.

Cinjenica je da se izuzetno lako moZe doéi do osobnih informacija pojedinca pa se
kao jedno od glavnih pitanja ovoga stolje¢a postavlja upravo pitanje privatnosti i
slobode pojedinca i pravo na postojanje bez pracenja svakog aspekta naseg

postojanja te koliko smo doista svjesni nedostataka iste u digitalnom okruzZenju.

Uloga knijizni€ara u digitalnom okruzenju je znacajna, jer su educirani za pretrazivanje
razli€itih izvora informacija i evaluaciju njihove kvalitete. Oni mogu pomoci korisnicima
u pronalazenju pouzdanih izvora informacija i razumijevanju kako kritiCki procijeniti
digitalni sadrzaj. Zahvaljuju¢i uvodenju novih koncepata kao $to su individualno
ucenje, kooperativno u€enje, e-ucenje i cjelozivotno u€enje, mijenja se i klasi¢na uloga
knjizni€ara i knjiznice, kao i ciljevi samih obrazovnih institucija.

Upravo su knjiznice prirodna mjesta za njegovanje pismenosti iz privatnosti, u kojima
se i inaCe provode aktivnosti poticanja razvoja Citalackih i informacijskih vjestina.
Razvojem pismenosti iz privatnosti zajedno sa informacijskom pismenosti, korisnici ¢e
biti osposobljeni za lakSe snalaZzenje i aktivno ukljuCivanje u danasnje drustvo

platformi.

Kljuéne rije€i: digitalizacija, informacije, pismenost iz privatnosti, e-ucenje,

informacijski struénjaci

44



Privacy issues and the role of information experts

Summary

Digitization has permeated all social processes, affects all age groups, and
educational environments no longer refer only to kindergartens, schools, higher
education institutions, libraries, scientific research organizations, but to the entire
spectrum of learning through web applications and social networks. Anyone who uses
a smartphone through its ease of use has the possibility of useful education, but also
of finding incorrect or inappropriate information. Digital technology has gone through

a series of transformations from its beginning to the present day.

The fact is that it is extremely easy to obtain personal information, so one of the main
issues of this century is precisely the issue of privacy and freedom of the individual
and the right to exist without monitoring every aspect of our existence, and how aware

we are of its shortcomings in the digital environment.

The role of librarians in the digital environment is significant, as they are trained to
search various sources of information and evaluate their quality. They can help users
find reliable sources of information and understand how to critically evaluate digital
content. Thanks to the introduction of new concepts such as individual learning,
cooperative learning, e-learning and lifelong learning, the classic role of the librarian
and the library is changing, as well as the goals of the educational institutions

themselves.

Libraries are natural venues for the cultivation of privacy literacy, which carry out
activities to encourage the development of reading and information skills. By
developing privacy literacy along with information literacy, users will be trained to

navigate and actively participate in today's platform society.

Key words: digitization, information, privacy literacy, e-learning, information experts
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