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1. Uvod

Razvoj racunalnih i web tehnologija nam danas dopusta izradu jednostavnih sustava kojima
je moguce pristupiti putem razli¢itih uredaja. Cilj ovoga rada je objasniti osnove web
tehnologija koje se koriste pri izradi posluziteljske arhitekture i web sucelja. Rad ¢e takoder

istraziti mogucnost izrade hibridnih mobilnih aplikacija temeljenih na istim tehnologijama.

U prvome poglavlju rada ¢u objasniti osnovna ograni¢enja, prednosti i nedostatke REST
posluziteljske arhitekture. Svako od ogranicenja vezanih uz ovu vrstu arhitekture ¢u detaljnije
opisati i predstaviti kako funkcioniraju osnovne interakcije s posluziteljem. Takoder ¢u

opisati nac¢ine na koji se odvija komunikacija izmedu klijenta i posluZitelja.

U drugome poglavlju rada ¢u ukratko opisati osnovne web tehnologije koje sam koristio za
izradu sustava InfoStudent, namijenjenog studentima i profesorima Filozofskog fakulteta.
Ukratko ¢u opisati HTML jezik za oznacavanje, CSS jezik za izradu stilova i JavaScript
programski jezik za programiranje klijentskog dijela sustava. Osim osnovnih web tehnologija
¢u opisati jQuery library koji olakSava programiranje sucelja i Bootstrap framework
namijenjen za izradu responzivnog sucelja. Takoder ¢u objasniti karakteristike JSON web

tokena koji sluzi za autentikaciju korisnika i Googleovu platformu Firebase.

Tre¢e poglavlje rada sadrzi opis Apache Cordova frameworka koji je namijenjen za izradu
hibridnih mobilnih aplikacija temeljenih na HTMLS jeziku za oznacavanje. Ukratko ¢u
opisati povijesni razvoj ovog frameworka i njegove karakteristike, tehnologije, prikljucke,

mogucnosti i platforme koje pokriva.

U cetvrtom poglavlju ¢u prikazati izgled web suelja i mobilne aplikacije sustava
InfoStudent. Ovo poglavlje sadrzi slike web sucelja u funkciji i kratak opis ovlasti razli¢itih
korisnika (studenata i1 profesora.) Osim web sucelja, ovo poglavlje takoder sadrzi slike

mobilne aplikacije u funkciji.



2. REST api

Pozadinski servis je napravljen kao REST api, on podrazumijeva softwaresku arhitekturu
koja se sastoji od skupa ogranicenja koji se koriste za izradu web servisa. Ovakva vrsta web
servisa dopusta interoperabilnost izmedu razli¢itih racunalnih i mobilnih sustava (samom
APIl-ju je moguce pristupiti neovisno o web pregledniku ili vrsti uredaja.) Oni takoder
omogucuju prikaz i manipulaciju web resursa uz pomo¢ unaprijed definiranog skupa pravila.
REST API prati strukturu orijentiranu na resurse (Resource Oriented Architecture) i nju

mozemo smatrati kao setom pravila za dizajniranje RESTful web servisal.

2.1. Jednostavnost i uniformnost sucelja

Uniformnost sucelja podrazumijeva Cetiri ogranic¢enja vezana za hipermedije koji stvaraju
jasnu razdiobu izmedu koda koji se poziva na klijentskom dijelu 1 koda koji se nalazi na

posluzitelju sustava. Ta ograni¢enja su sljedeéa?:

1. Stanje aplikacije se odrzava na uredaju klijenta, zadatak Klijentskog dijela je
prikazivanje novih stanja

2. Klijjent stanje moze jedino mijenjati slanjem upita na posluZzitelj i obradom primljenog
odgovora

3. Klijent moze vidjeti opcije kroz hipermedije koje je prihvatio do odredenog trenutka
(svaki gumb ili poveznica predstavljaju odredeni zahtjev prema posluzitelju)

4. Hipermediji trebaju biti zasluzni za svaku promjenu u stanju aplikacije

REST arhitektura se oslanja na c¢iste, odnosno RESTful URLove. URL je skracenica za
Uniform Resource Locator, odnosno, web adresu odredenog resursa na internetu, ona moze
biti HTML dokument, PHP skripta, slika ili bilo koja druga datoteka koja se nalazi na
odredenom web posluzitelju Za njih se propisuje pravilo da trebaju biti deskriptivni, odnosno
sami URLovi trebaju biti intuitivni krajnjim korisnicima®. Oni su namijenjeni za poboljsanje
korisnosti 1 pristupacnosti nekoj web stranici ili web servisu tako §to su odmah shvatljivi cak
I neiskusnim korisnicima. Uz koriStenje ovakvih URL predlozaka, moguce je razdvojiti
korisni¢ko sucelje za pozadinski servis i prikazati strukturu nekog resursa putem URLa.

Ovakav nacin prikaza informacija je takoder u skladu sa SEO standardima. Search Engine

! Leonard Richardson, Sam Ruby. RESTful Web Services. 1st edition. California : O'Riley Media Inc. 2007. str.
107 - 109

2 Leonard Richardson, Mike Amundsen. RESTful Web APIs. 1st edition. California : O'Riley Media Inc. 2013.
str. 348

3 Leonard Richardson, Sam Ruby. RESTful Web Services. 1st edition. California : O'Riley Media Inc. 2007.str.
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Optimization je optimizacija pretrazivaCa web stranice, ona ukljuCuje niz aktivnosti i
olaksava krajnjim korisnicima jednostavnije pretrazivanje web stranice. Te aktivnosti su
takoder Cesto usmjerene prema podizanju broja posjecenosti stranice i lakSem indeksiranju od
strane trazilica. olak$ava pretrazivanje web pretraziva¢ima, te omogucava konzistentnost kod

prikaza jednog resursa kroz uvijek isti URL.

Neodéis¢eni URL Ociséeni URL

http://adresa.com/vijesti/index.php?stran http://adresa.com/vijesti/5

ica=5

http://adresa.com/karte/pretraga.php?zeml http://adresa.com/karte/pretrag
ja=Hrvatska&grad=Zagreb a/Hrvatska/Zagreb

http://adresa.com/korisnik/ http://adresa.com/korisnik/pret
pretraga.php?ime=Ivo&prezime=Ivié¢&stranic raga/Ivo/Ivi¢/1

a=1

Tablica 1. Razlike izmedu ocis¢enog i neocis¢enog URLa

Generiranje ovakvih pristupnih to¢aka se postize uz proces koji se naziva URL mapping i on
je najceSce zapisan unutar .htaccess konfiguracijske datoteke. To je datoteka koja se koristi
na posluziteljima za mijenjanje konfiguracije posluzitelja 1 dodavanje dodatnih
funkcionalnosti. Neo¢is¢eni URL se najéeSce sastoji od putanje do skripte, imena skripte i
varijabli upita. Parametri upita odlucuju koji resursi ¢e biti prikazani korisnicima 1 Cesto se
sastoje od necitljivih numeric¢kih ili tekstualnih vrijednosti koje reprezentiraju vrijednost
resursa unutar baze podataka. Cisti URLovi se sastoje samo od putanje do odredenog resursa

u skladu s logi¢kom strukturom koju korisnici mogu lagano shvatiti i mijenjati.
2.2. Klijentsko-posluziteljska arhitektura

Klijentsko-posluziteljska vrsta arhitekture podrazumijeva podjelu odredenih zadataka izmedu
korisnickog sucelja i pozadinskog servisa. Pozadinski servis u ovom sluCaju sluzi za
skladiStenje resursa, obradu korisnikovih zahtjeva 1 manipulaciju resursa na prema
korisnikovim zahtjevima®. On se sastoji od krajnjih todaka koje su namijenjene za izvriavanje
predodredenih akcija na posluzitelju. Takve akcije mogu ukljucivati: CRUD operacije ili
sloZenije operacije kao pretraZivanje prema jednom ili viSe parametara ili izvrSavanje viSe
upita na posluzitelju unutar jednog poziva. CRUD operacije (Create, Read, Update, Delete)

su Cetiri osnovne operacije u racunalstvu koje osiguravaju dosljednost podataka. One se

4 Leonard Richardson, Mike Amundsen. RESTful Web APIs. 1st edition. California : O'Riley Media Inc. 2013.
str. 349




koriste u okviru posluzitelja i nalazu da svaki resurs zapisan u bazi podataka moze ucitati,

azurirati 1 izbrisati, te da je moguce stvarati nove resurse.

Posluzitelj podatke obraduje u njihovom najosnovnijem obliku i ne dodaje nikakve dodatne
oznake (npr. HTML oznake) prije odgovora klijentu. Kod odgovora klijentu ovakav
posluzitelj ¢e odgovoriti u XML ili JSON formatu, $to omoguéuje slanje dodatnih
informacija kao $to su tokeni za osvjezavanje, OAuth tokeni, JWT tokeni ili povratne poruke
korisniku uz same zatrazene resurse. Ovakav nacin baratanja podatcima nam omoguéava
prijenos $to manje koli¢ine podataka izmedu korisnika i posluzitelja i u konac¢nici dovodi do

brzeg prijenosa istih.

ZAHTIEV

https:/fadresa.com/korisnici/id2 1

: Status : 200 OK

SQL upit

TraZeni zapis
ra
P

Content-Type: application/json
“poruka”™ : "'Upit je izvrien”, .

KLIJENT oL POSLUZITELJ
“id =21
“ime™ : "Ivo™,
“prezime” 1 "ivie”

1
H RESURSI

Slika 1. Komunikacija izmedu klijenta i posluzitelja

Klijenti mogu pristupati pozadinskom servisu neovisno o uredajima koje posjeduju (mobilni
uredaji, tableti, racunala.) Zahtjevi se na pozadinski servis alju u Ajax pozivima®, dok
korisni¢ko sucelje sluzi za prikaz dohvacenih podataka na uredaju korisnika. Pri svakome
zahtjevu, klijentski dio aplikacije Salje upit prema posluzitelju koji ga obraduje. Upit se
sastoji od podataka koji su necitljivi ljudima, ali su razumljivi ra¢unalima. PosluZitelj na
temelju primljenih podataka pokusava izvrsiti odredenu radnju ili korisniku prikazati neki
resurs. Ako je radnja uspjeSna, posluzitelj odgovara klijentu Salju¢i mu izvjestaj o radnji,
prikaz trenutnog stanja jednog ili viSe resursa. AKO je radnja neuspjesna ili je doslo do greske

na posluZzitelju, klijentu ¢e biti poslan izvjeStaj o greSci. U REST arhitekturi, odgovor

5 Leonard Richardson, Sam Ruby. RESTful Web Services. 1st edition. California : O'Riley Media Inc. 2007. str.
315-317



posluzitelja je najceS¢e zapisan u XML ili JSON formatu,dok je zadatak klijentskog dijela

prikaz informacija na vizualno intuitivan na¢in®.

2.3. Odsutnost stanja’

Odsutnost stanja (statelessness) oznacava da se svaki HTTP zahtjev odvija u izolaciji,
odnosno, u svakom zahtjevu koji korisnik posalje se nalaze sve informacije koje su potrebne
za izvrSenje tog upita. To oznacava odsutnost sesije i bilo kakve vrste informacija koje se
biljeze na posluzitelju. Podatci koje se inace nalaze u sesiji, (id korisnika, ime, prezime, email
adresa...) se u ovom sluc¢aju $alju na posluzitelj od strane klijenta tako da je svaki dio upit
prema posluzitelju u potpunosti izoliran, te da se ne referira niti na jedan od prethodno
poslanih upita®. REST arhitektura ovaj problem zaobilazi pohranjivanjem unutar kolagiéa, ili
lokalne pohrane (LocalStorage.)

Kolaciéi® predstavljaju malu koli¢inu podataka koju klijent automatski $alje posluzitelju pri
svakom zahtjevu unutar set-cookie HTTP zaglavlja. U njima je moguce poraniti odredene
informacije o trenutnom stanju korisnika koji upuéuju na to je li korisnik prijavljen u
aplikaciju ili bilo koje drugo stanje (npr. stanje korisnikove kosarice u slucaju online
trgovine.) Kolaci¢ima je takoder moguce odrediti vrijeme trajanja, nakon kojeg ¢e se kolacié¢
sam unistiti. Pri koristenju kola¢i¢a, maksimalna dopustena veli¢ina je otprilike 4 kilobajta
(4093 bajta). Ako zelimo dodatno osigurati kolaci¢e, mozemo koristiti httponly opciju unutar
set-header zaglavlja. Ta opcija osigurava da su kolaci¢i poslani preko sigurnog kanala i
onemogucavaju mijenjanje zaglavlja od strane korisnika i sprjeCavaju XSS napade. Neki
autori nalaze primjedbu pri koriStenju kola¢ica da oni krSe pravilo odsutnosti stanja. U
kasnijem dijelu rada ¢e biti opisano koriStenje Authorization zaglavlja koje predstavlja

siguran 1 standardan nacin prilaganja identifikacijskih tokena.

6 Leonard Richardson, Sam Ruby. RESTful Web Services. 1st edition. California : O'Riley Media Inc. 2007. str.
§I(_5e-oﬁ2rd Richardson, Sam Ruby. RESTful Web Services. 1st edition. California : O'Riley Media Inc. 2007. str.
88(IS_;ch)gr?ard Richardson, Mike Amundsen. RESTful Web APIs. 1st edition. California : O'Riley Media Inc. 2013.
gtrF'{c?t?i% Nixon. Learning PHP, MySql & JavaScript. 4th Edition. Sebastopol : California O'Riley Media Inc.
2015. str. 287-289



GET http://www.stranica.com/login.php/ HTTP/1.1

N

HTTP/1.1 200 OK
( response: id=1 ime=Ivo prezime=Mvi¢;

. GET httpy//www stranica.com/index php HTTP/1.1
Klijent set-cookie: id=1 ime=Ivo prezime=Ivi¢; Posluzitelj

N

Slika 2. Primjer pohrane kolaci¢a

LocalStorage®® je najjednostavniji, sinkroni nacin pohrane podataka koji funkcionira na
principu vrijednosti i kljuca. Ona se razlikuje od koladi¢a u tome §to nije vremenski
ograni¢ena, odnosno, podatci se neée samostalno unistiti nakon odredenog perioda. Ovi
podatci se ne dodaju samostalno pri svakom HTTP zahtjevu i ako postoji potreba za njihovim
slanjem na posluzitelj, to je potrebno uciniti putem koda. Prema veli¢ini, on je veéi od
kolac¢ica i maksimalna koli¢ina podataka koju moze pohraniti je 5 megabajta. Upravo radi
veée mogucnosti pohrane podataka, lokalnu pohranu mozemo koristiti kako bi pohranili
odredene podatke za kasniju uporabu. Pri koriStenju je potrebno posvetiti dodatnu pozornost
upravljanjem samim podatcima upravo radi odsustva vremena isteka, takoder je preporué¢eno
ne pohranjivati tokene ili bilo kakvu drugu vrstu osjetljivih informacija jer ih korisnik moze

lagano dohvatiti pokretanjem vlastite skripte na stranici.
Tokeni

Kako bi aplikacija bila sigurnija, preporucuje se koristenje tokena umjesto Cistih vrijednosti
koje predstavljaju korisnika. Token predstavlja podatke koje korisnik prima nakon prijave
unutar aplikacije, sam token je necitljiv ljudima, ali ¢itljiv racunalima. Vecina tokena se
sastoji od podataka koji su vezani uz korisnika, podataka o izdavafu tokena, vremenu
izdavanja 1 vremenu isteka. Token mozemo zakriti uz pomo¢ algoritma za Sifriranje kako bi
korisniku token izgledao kao nasumican niz znakova i kako bi samom korisniku otezao
falsificiranje istog (korisnik ne moze falsificirati token bez tajnog kljuca koji je pohranjen na
)

posluzitelju.)** Sifriranje je reverzibilna funkcija §to znac¢i da korisnik moZe saznati sadrzaj

10 Mark Lassoff, Tom Stachowitz. Mobile App Development with HTML5. 1st Edition. Conneticut :
LearnToProgram.tv, incorporated. 2015. str. 154

11 Leonard Richardson, Sam Ruby. RESTful Web Services. 1st edition. California : O'Riley Media Inc. 2007.
str. 253-254



tokena ako posjeduje kljuc koji je pohranjen na posluzitelju i zna koji je algoritam Sifriranja

koristen®?.

Osim S$ifriranja, mogucée je koristiti hash funkciju pomoéu koje mozemo potvrditi da je token
zaista izdan od strane odredenog posluzitelja. U ovome slucaju cijeli sadrzaj tokena ¢e biti
dostupan klijentskom dijelu aplikacije (istovremeno i korisniku.) Kako bi se sprijecilo
falsificiranje, ovi tokeni su osigurani s digitalnim potpisom koji se generira na temelju
sadrzaja i tajnog kljuca. Pri svakom zahtjevu koji se Salje na posluzitelj, korisnik prilaze i
svoj identifikacijski token. Prije izvrSavanja zahtjeva, posluzitelj provjerava je 1i token jos
uvijek valjan (je li token istekao) i vjerodostojnost tokena na temelju njegovog digitalnog
potpisa. Vjerodostojnost se provjerava tako da ¢e posluzitelj usporediti digitalni potpis tokena
s potpisom koji ¢e pokusati generirati na temelju poruke unutar tokena i tajnog kljuca. Ako se
ta dva potpisa ne podudaraju, posluzitelj moze zakljuciti da je token falsificiran i nece izvrSiti
zatrazeni zahtjev. Primjer jedne vrste takvog tokena (JSON web token) ¢e biti opisan u

sljede¢em poglavlju rada.

Takoder valja napomenuti kako se ovi tokeni mogu biti pohranjeni unutar set-cookie
zaglavlja, ali se preporucuje pohranjivati ih unutar Authorization zaglavlja. To zaglavlje je
rezervirano za pohranu identiteta i ovlasti korisnika koji Salju zahtjev. Ono sluzi posluzitelju
za provjeru ima li korisnik ovlasti pristupati odredenom resursu. Ako Kkorisnik ne prilozi
akreditiv za autorizaciju ili je sam akreditiv nevaze¢i ili falsificiran, posluzitelj ¢e odgovoriti
sa statusom 401 Unauthorized!®, Format tog zaglavlja je sljedeéi: Authorization: <tip>
<akreditiv>. Dio koji je oznacen sa <tip> oznacava vrstu autorizacijskog zaglavlja i on moze
poprimiti sljedec¢e vrijednosti: Basic, Bearer, Digest, Mutual, OAuth, SCRAM-SHA-1,
SCRAM-SHA-2516 i Vapid. Zadana vrijednost je Basic i pri koriStenju JSON Web tokena se
preporucuje Bearer tip, dok se u slu¢aju OAuth tokena preporucuje OAuth tip. Na mjesto

oznaceno sa <akreditiv> se zapisuje Cista vrijednost akreditiva (najceSce tokena.)
2.4. Slojevitost sustava®

Slojevitost sustava oznacava da korisnik ne moze spoznati je li priklju¢en na Krajnji

posluzitelj ili na neki od posrednickih posluzitelja. To takoder oznacava da se krajnji

12 | eonard Richardson, Mike Amundsen. RESTful Web APIs. 1st edition. California : O'Riley Media Inc. 2013.
str. 249-252
13 Leonard Richardson, Sam Ruby. RESTful Web Services. 1st edition. California : O'Riley Media Inc. 2007.
str. 249-250
14 |_eonard Richardson, Mike Amundsen. RESTful Web APIs. 1st edition. California : O'Riley Media Inc. 2013.
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posluzitelj moZe spajati na druge posluzitelje kako bi se odredeni zadatci izvrSili. Na primjer,
mozemo zamisliti tri posluZitelja. Prvi posluzitelj na kojemu se nalazi pohranjen API i ostatak
programske podrske. Drugi posluzitelj moze posjedovati sve podatke o korisnicima i sluziti
kao server za autorizaciju koji korisniku izdaje token za potvrdu da je korisnik prijavljen u
aplikaciju i provjerava valjanost korisnikovog tokena u svakom sljede¢em pozivu. Treéi

posluzitelj moZe sadrzavati podatke, odnosno, resurse kojima aplikacija mozZe pristupati’®.

Podatci za prijavu
Zahtjev za autorizaciju
Prijava je odobrena
p ¢ Token Posluzite
I za autorizaciju
[
ii Token i zahtjev .
Kljent : s AP posluzitel]
Upit temeljen na zahtjevu
Rezultat upita
Rezultat upita PosluZitel]
3 sa resursima

Slika 3. Prikaz komunikacije u slojevitom sustavu

Kao §to je prethodno spomenuto, prednost ovakvog sustava je Sto korisnik ne zna na koju je
krajnju tocku spojen. To pridonosi sigurnosti sustava, jer korisniku otezava falsificiranje
tokena i SQL injekciju. Osim sigurnosti, ovaj pristup olakSava posao web razvojnim
programerima jer je programska logika razdvojena na njene najosnovnije dijelove. Radi te
razdvojenosti, web developeri mogu izvrSavati nadogradnju odredenih dijelova sustava bez
da utjeCe na ostatak. Na primjer, moguce je dodati nove resurse na posluzitelj bez da se utjece

na logiku autorizacije ili autentikacije.
2.5. Koristenje brze privremene memorije (cache)

KoriStenje brze privremene memorije olakSava ucitavanje web aplikacije krajnjim
korisnicima, ono podrazumijeva pohranjivanje Cesto koriStenih datoteka i resursa na tvrdi
disk korisnika'®. Ono uklju¢uje pohranjivanje datoteka vezanih uz korisnicko sucelje koje

ukljucuju: HTML, CSS i JavaScript datoteke i ostale resurse koji mogu ukljuéivati: ikone,

15 Leonard Richardson, Mike Amundsen. RESTful Web APIs. 1st edition. California : O'Riley Media Inc. 2013.
str. 351
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slike, video i audio zapise, json datoteke i XML datoteke. Pohranjivanje navedenih resursa se
izvrSava automatski, te je moguce dodatno opisati samu logiku pohrane, dodatan opis ovakve
logike olakSava svaku buducu nadogradnju sustava tako da korisnik pri uéitavanju stranice

preuzima ranije spomenute resurse samo ako je dostupna nova verzija istih.

Korisnik je posjetio web
stranicu, pokrece se provjera
postoji i css datoteka u

; i Preuzmi datoteku
priviemenaj memaoriji

sa posluZitelja

Pohrani datoteku
u priviemenu memoriju

Ucitaj datoteku

I Korisnik je ponovno
posjetio web stranicu,

S pokrece se provjera postoji
licss datoteka u
priviemenoj memoriji

Privremena memorija
web preglednika

Klijent

Posluzitelj

Datoteka se ucitava
iz priviemene memaorije

Slika 4. Rad privremene memorije web preglednika

Osim datoteka korisnickog sucelja, na disk korisnika je moguce pohraniti i rezultate
odredenih zahtjeva koji su upuceni na posluzitelj. Oni se ne pohranjuju na tvrdi disk
automatski, ve¢ je potrebno opisati logiku za takvo pohranjivanje. Najveci izazov u pisanju
ovakve logike je ostvarivanje konzistentnosti podataka koji ¢e biti prikazani korisnicima,
prepreka je razaznati je li traZeni resurs bio ikako izmijenjen ili pobrisan od strane korisnika

koji ima ovlasti mijenjati spomenute resurse ili od strane administratora sustava.
2.6. Pozivanje koda na zahtjev (Code on demand)?*’

Jedna od karakteristika rest sustava ukljuCuje pozivanje koda na korisnikov zahtjev. Ova
komponenta oznacava da ¢e sa na klijentu izvrSiti odredeni kod dok je aplikacija pokrenuta.
Vazno je napomenuti da se taj kod ne nalazi unutar web ili mobilne aplikacije, ve¢ se salje od
strane posluzitelja prema klijentu. IzvrSavanje takvog koda je moguce pokrenuti unutar
HTML-ove <script> oznake. Od dosad navedenih ograni¢enja REST sucelja, ovo ograni¢enje

nije obavezno ve¢ je opcionalno.

7 L eonard Richardson, Mike Amundsen. RESTful Web APIs. 1st edition. California : O'Riley Media Inc. 2013.
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Ovoj proces razvojnim programerima omoguéuje izradu sustava koji ¢e zaobilaziti
privremenu memoriju racunala i sam ¢e pokretati azuriranje. Taj pristup olakSava nadogradnu
sustava i omogucava brzi prijelaz na nove verzije bez bojazni da ¢e korisnik imati pohranjenu

krivu verziju odredenog koda.

2.7. Sigurnost REST API-ja

REST API koristi nekoliko jednostavnih predlozaka kako bi se zastitio od SQL injekcije,
XSS i CSFR napada. Osnovu ovakve zastite predstavljaju HTTP metode i autorizacijski

tokeni. Najosnovnije HTTP metode su sljedeée!®:

e GET (ucitavanje)
e POST (stvaranje)
e PUT (zamjena ili aZuriranje)

e DELETE (brisanje)

Pri svakom zahtjevu prema posluzitelju unutar zaglavlja oznacenog sa "General" klijent
prilaze jednu od navedenih metoda. Posluzitelj pri primitku zahtjeva provjerava koja je
metoda zapisana unutar zaglavlja i provjerava prilozZeni token. Na temelju tokena, posluzitelj
moze provjeriti ima li korisnik ovlasti za izvrSavanje trazenog zahtjeva. Na ovaj nacin
mozemo ograniCiti kojim je korisnicima dopusteno brisati ili uredivati resurse koji se nalaze
unutar baze podataka (te ovlasti su najcesce rezervirane za administratore sustava ili napredne
korisnike kojima su spomenute radnje omogucene.) Na ovaj nacin je takoder moguce odrediti

koje ¢e metode biti prihvacene od strane posluZitelja.

SQL injekcija oznac¢ava metodu kojom je mogucée dohvatiti informacije iz baze podataka ili
brisanje istih. Ona funkcionira tako da korisnik u bilo koje unosno polje unese SQL kod koji
potencijalno brise jedan ili viSe resursa unutar jedne tablice ili ispisuje podatke o jednom ili
vise korisnika. Sprjecavanje SQL injekcije se vrsi tako da se svaki korisnikov unos procisti
prije izvrSavanja SQL upita. To mozemo uciniti koriStenjem unaprijed napisanih iskaza (eng.
prepared statements) ili koriStenjem pohranjenih procedura. Ovi procesi osiguravaju da se
svaki korisnikov unos shvaca kao niz znakova, a ne kao dio koda koji potencijalno moze
nastetiti aplikaciji. Takoder je moguce zastiti se od provale grubom silom (engl. brute force.)
Posluzitelj moze promatrati S koje IP adrese dolazi odredeni zahtjev i ako se s iste adrese

Salje veliki broj upita na jedan resurs, posluzitelj moze blokirati istu IP adresu ili postaviti

18 |_eonard Richardson, Mike Amundsen. RESTful Web APIs. 1st edition. California : O'Riley Media Inc. 2013.
str. 33
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odredeni period Cekanja nakon nekoliko uzastopnih zahtjeva. AKo odredeni Kkorisnik
pokuSava pristupiti prijavi viSe puta unutar kratkog perioda s nevaze¢im podatcima,
posluzitelj moze prisiliti klijenta da priceka odredeni period. Isti princip se moze koristiti na
bilo kojem zahtjevu, te ako se posumnja da korisnik preko odredenog uredaja salje velik broj

zahtjeva, moguce je blokirati IP adresu istog.

Kroz zaglavlja je takoder mogucée odrediti koji format posluzitelj moze prihvatiti (unutar
Request zaglavlja) i u kojem formatu ¢e biti isporucen rezultat (unutar Response zaglavlja.)
Posluzitelj treba odbiti svaki zahtjev koji nije strukturiran prema pravilima postavljenim
unutar tih zaglavlja, odnosno, posluzitelj ne smije prihvatiti unos za koji se tvrdi da je zapisan
u JSON formatu bez da izvrsi dodatnu provjeru istog. Posluzitelj takoder treba odbiti svaki
zahtjev u kojemu se tokeni $alju unutar URLa zahtjeva (u sluc¢aju GET metoda) jer postoji
unaprijed odredeno zaglavlje unutar kojeg se spomenuti tokeni smiju slati (najée$ée unutar
set-cookie i Authorization zaglavlja.) Posluzitelj takoder moze priloziti X-Content-Type-
Options:nosniff u zaglavlje kako bi onemogucio klijentskom pregledniku detekciju poslanih

formata, $to onemogucuje XSS napade.

AKo podatci na posluzitelju nisu dostupni samo za ucitavanje, ve¢ je omoguéeno brisanje,
azuriranje i sli¢ne akcije, potrebno je dodatno obratiti pozornost na sigurnost transportnog
sloja. Ta sigurnost se moze poboljsati koriStenjem posluziteljskih certifikata, odnosno,
digitalnih potpisa. Ti certifikati se sastoje od imena posluzitelja, izdavaca certifikata i javnog
kljuca posluzitelja. Na ovaj je naCin moguce sigurno slati informacije samo klijentima koji
posjeduju digitalni certifikat i osigurati se od neZeljene uporabe podataka s posluZzitelja.
Kako bi se sustav dodatno osigurao preporucuje se enkripcija podataka na samome

posluzitelju, odnosno u bazi podataka i dekripcija podataka prije samog odgovora klijentu.
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REST API se uvelike oslanja na koriStenje statusnih kodova, odnosno, kodova koji opisuju

rezultat odredenog zahtjeva, U sljedeéoj tablici su popisani ¢esto koristeni kodovi'®:

Statusni kod

Znacenje

200 OK

Poziv koji je korisnik poslao prema posluzitelju je
uspjesno izvrSen u potpunosti, HTTP metoda moze biti

GET, POST, PUT, PATCH ili DELETE

400 Bad Request

Zahtjev nije pravilno formiran, posluzitelj je primio

podatke u krivom formatu ili je zahtjev nepotpun.

401 Unauthorized

Korisnik nije prilozio akreditiv (token ili identifikaciju

korisnika) uz zahtjev.

403 Forbidden

Korisnik nema ovlasti da pristupi trazenom resursu.

404 Not found

Korisnik je zatrazio ispis ili pokuSao obrisati ili azurirati

nepostojeci resurs

405 Method Not Allowed

Korisnik je u zahtjevu definirao krivu HTTP metodu, ova
greSka se javlja ako posluzitelj ne dopusta koriStenje

prilozene metode nad odredenim resursom.

429 Too Many Requests

Ova greska se javlja ako isti korisnik $alje previse zahtjeva
na posluzitelj. Koristi se za sprjeCavanje potencijalnog

DOS napada ili pri preopterec¢enosti posluzitelja.

500 Internal Server Error

Na posluzitelju je doslo do greske, ovaj kod se najcesce
koristi kada je posluzitelj primjetio neocekivani uvjet koji

onemogucuje potpuno izvrsenje upita.

Tablica 2. Cesto koristeni statusni kodovi

19 |eonard Richardson, Mike Amundsen. RESTful Web APIs. 1st edition. California : O'Riley Media Inc. 2013.
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3. Tehnologije korisStene u izradi web sucelja
3.1. HTML

HTML je skracenica za HyperText Markup Language, odnosno, jezik za oznacavanje
hiperteksta. Hipertekst oznacava strukturu medusobno povezanih tocaka u web okruzenju i
omogucava prikaz odredenih stranica ili resursa (hipermedija) putem hiperveza ili poveznica.
Osnovni element ovog jezika je oznaka (engl. tag.) Sve oznake se zapisuju unutar izlomljenih
zagrada, (< 1 >) svaku oznaku je potrebno otvoriti i zatvoriti. Sadrzajem oznake smatramo
podatke koji su zapisani nakon otvaranja i prije zatvaranja odredene oznake. HTML

dokument obavezno treba sadrzavati sljedece tri oznake:

e html - Otvaranje ove oznake oznacava pocetak html dokumenata i ostale oznake koje
su ugnijezdene unutar nje se tretiraju kao HTML elementi

e head - Oznacava zaglavlje web stranice i unutar nje se pohranjuju metapodatci o
posjecenoj stranici, unutar njega se zapisuju podatci poput: naslova stranice,
imenu autora web stranice i reference na css i JavaScript dokumente

e body - Oznacava tijelo dio web stranice, odnosno elemente in slijed kojim ¢e biti

prikazani na ekranu korisnika

Cesto koritene oznake ukljucuju:

naslove <h1>Naslov</h1>
podnaslove <h2>Podnaslov</h2>
paragrafe <p>Paragraf</p>
slike <img src="slike/logo.png" alt="logo"/>
polja za unos <input type="text"></input>
tablice <table> </tr> <td> </td> </tr> </table>
Poveznice <a href="www.youtube.com"> youtube poveznica </a>
Sekcije <div ><h1> Naslov </h1> <p> paragraf </p> </div>

Tablica 3. Cesto koristene HTML oznake

Ovakva struktura podrzava ugnjezdivanje viSe oznaka unutar jedne i omogucava nam
hijerarhijski prikaz elemenata i tretiranje istih kao objekata. Prednost hijerarhijskog prikaza je

Sto se omogucuje pretrazivanje elemenata unutar odredene oznake ili pristup podredenim
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(child) i nadredenim (parent) elementima. Ovo prezentacijsko sucelje se naziva Document
Object Model (DOM)?,

Document

S ———

<head> <body>
slez smalas <h2> | <p> ‘ <table>
: ' ] E, <tr>
x i i i
Moja stranica Opis stranice Naslov Sadrzaj |
odjeljenja paragrafa ctd>
Element
tablice

Slika 5. Primjer DOM strukture
3.2. CSS

CSS je skracenica za Cascading Style Sheet, to je jezik za definiranje stilova i koristi se za
opis izgleda HTML elemenata. CSS kod predstavlja niz pravila koja se sastoje od jednog ili
vise selektora i deklaracijskog bloka. Uz pomo¢ njega mozemo mijenjati boju, margine,
poravnanja elemenata, mozemo mijenjati veli¢inu, izgled i font slova, odrediti fiksne pozicije
elemenata i mnoge druge stvari. Sami CSS kod je mogucée zapisivati unutar HTML datoteke i
u vanjskoj datoteci koju je potrebno referencirati unutar HTML datoteke. Preporucuje se
drugi pristup kako napisani kod ne bi bio dostupan korisnicima koji pretraZuju internet, te

kako bi sami HTML i CSS kodovi bili puno pregledniji?t.
Moguce je pisati vlastiti kod 1 tako stvoriti vlastiti izgled aplikacije 1 osobni dizajn, no
takoder je moguce koristiti online frameworkove za implementaciju dizajna koji li¢i na

nativne aplikacije. Primjeri tih frameworkova su lonic, framework 7, Onsen.io i jQuery

20 David Sawyer McFarland. JavaScript and jQuery: The Missing Manual, Second edition. California : O'Riley
Media Inc. 2012. str. 127-128

2L Robin Nixon. Learning PHP, MySql & JavaScript. 4th Edition. Sebastopol : California O'Riley Media Inc.
2015. str. 413-415
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mobile. Svaki od tih frameworkova dolazi s nekoliko praznih projekata koji pokazuju
osnovni dizajn i navigaciju, tako se takoder razvojnim programerima daje veca sloboda kod
unosa samog sadrzaja. Neki od tih frameworkova su takoder dostupni unutar visual studia
(potrebno ih je preuzeti s interneta.) lako se sam CSS koristi u kombinaciji sa HTMLom i
XHTMLom, ovaj jezik je moguce primijeniti na bilo koju XML datoteku, $to ukljucuje i ¢isti
XML i XUL (XML User Interface Language.)

Osim §to se koristi za definiciju izgleda, kroz razdvajanje sadrzaja i njegovog formata
moguce je prikazati istu stranicu uz koriStenje raznih metoda za iscrtavanje , kao na primjer:
na zaslonu racunala, u tisku, uz pomo¢ uredaja koji su zasnovani na Brailleovom pismu, te
uz glasovne naredbe (uz pomo¢ preglednika koji se temelji na glasovnim naredbama ili uz

pomo¢ Citaca zaslona.)
3.3. JavaScript

JavaScript je klijentski skriptni programski jezik. To oznacava da ovaj jezik izvrSava kod za
vrijeme koriStenja web stranice, dok se kod stati¢nih programskih jezika ti dijelovi izvrSavaju
pri kompilaciji programa??. Svojstvo netipi¢nosti ozna¢ava da nije potrebno naglasiti kojeg su
tipa odredene varijable (cijeli broj/tekst, privatne/javne) i da korak inicijalizacije nije
potreban veé je varijablu moguée inicijalizirati pri samoj deklaraciji. Cinjenica da je ovaj
jezik interpretativni zna¢i da se naredbe zapisane u JavaScript programskoj datoteci
izvrSavaju izravno, odnosno bez potrebe za kompajliranjem programa u naredbe strojnog
jezika. U tom slucaju kod izvrsava Interpreter tako da prevodi svaki segment u slijed jedne ili

vise subrutina koje su ve¢ kompajlirane u strojni kod.

Cinjenica da je ovaj jezik skriptni znaci da se procesi koje ovaj jezik pokusava automatizirati
pohranjuju u manje datoteke gdje svaka od tih datoteka ima vlastitu funkciju, odnosno taj
proces je mogucée zamijeniti ljudskom interakcijom, ali je u ovom slu¢aju jednostavnije imati
automatizirani sustav (na primjer: ispunjavanje formulara u kojemu postoje vec prije
dopustena polja 1 ocekuje se korisnikov unos, ovisno o korisnikovom unosu, dogodit ¢e se

odredena akcija.)

Prema strukturi, JavaScript je baziran na prototipima i podrzava First-Class funkcije. First-
Class funkcija oznacava da ¢e programski jezik davati prednost funkcijama i dopustat ¢e im

prosljedivanje funkcija u obliku argumenata drugim funkcijama i podrZava vracanje rezultata

22 Robin Nixon. Learning PHP, MySql & JavaScript. 4th Edition. Sebastopol : California O'Riley Media Inc.
2015. str. 395
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iz drugih funkcija koje je moguce pohraniti u varijable ili druge strukture podataka. To ga
¢ini programskim jezikom s viSe paradigmi zato $to podrzava Objektno orijentirani,
imperativni i funkcionalni stil programiranja. Sam jezik posjeduje API za rad s tekstom,
listama, datumima i regularnim izrazima, ali ne podrzava Input/Output pristup u smislu
umrezenja, pohrane podataka i pohrane slika, te se bazira na posluziteljskom okruzenju u
koje je taj kod ugnijezden. JavaScript takoder nalazi Siroku primjenu u okruzjima koja nisu
bazirana na mrezi, neki od tih primjera su PDF datoteke, desktop widgeti i Site-specific
browseri. Desktop widgeti oznacavaju interaktivne virtualne alate koji su namijenjeni
isklju¢ivo za jednu funkciju kao na primjer: prikaz novosti iz odredenog izvora, prikaz
trenutnog vremena, kalkulator, sat i ostali, dok pojam Site - specific browsera opisuje
softwareski tip aplikacije koji ima pristup predodredenim stranicama iz jednog izvora (web
stranice) u privatnoj mrezi ili na internetu. Takoder, razvoj JavaScript virtualnih masina je

pokrenuo Sire koriStenje i njegovu popularnost pri izradi posluziteljskih aplikacija.
3.4. PHP

PHP (hypertext preprocesor) je skriptni jezik opée namjene i koristi se za programiranje
pozadinskih servisa na posluZitelju. Prednost ovog jezika je $to se moZe jednostavno koristiti
s ostatkom web tehnologija. U pocetku, PHP je podrzavao funkcijsku i proceduralnu

paradigmu programiranja®.

Klijent komunicira s posluziteljem putem Ajax poziva i u moguénosti je slati podatke i
zahtjeve za odredenim resursima koji su pohranjeni na samom posluzitelju. Klijent zahtjeve
Salje na URL odredene PHP skripte koja je pohranjene na posluzitelju.Posluziteljsku
arhitekturu je moguce organizirati tako da jedna PHP skripta ovisno o zahtjevu Klijenta
pokre¢e neku akciju. Drugo rjeSenje je koriStenje veceg broja pristupnih to¢aka pri ¢emu je

svaka PHP skripta zasluzna za izvrSavanje unaprijed definiranog zadatka.

Od verzije 2004. godine (PHPS5) ovaj programski jezik podrZava i objektno orijentiranu
paradigmu programiranja Sto omogucuje pisanje vlastitih klasa i1 instanciranje objekata unutar
skripte?*. Radi svoje velike raSirenosti, na internetu mozemo pronaéi frameworke koji
razvojnim programerima olakSavaju izradu pozadinske logike, neki od poznatijih PHP

frameworkova su: Laravel, Codelgniter, Symfony i CakePHP. Spomenuti frameworkovi

2 Robin Nixon. Learning PHP, MySql & JavaScript. 4th Edition. Sebastopol : California O'Riley Media Inc.
2015. str. 35-36

24 Robin Nixon. Learning PHP, MySql & JavaScript. 4th Edition. Sebastopol : California O'Riley Media Inc.
2015. str. 106.
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omogucuju jednostavnije i brze izvodenje primarnih zadataka na posluzitelju. Osim
frameworka, na internetu je moguce pronaci i unaprijed napisane skripte koje sadrze klase za

rjeSavanje odredenog problema (manipulacija slika, prijenos datoteka, autentikacija...)
3.5. jQuery

JQuery je knjiznica koja olakSava koriStenje JavaScripta u programiranju korisni¢kog sucelja.
Podrzan je od strane veéih kompanija kao $to su Microsoft i Google. Obje kompanije takoder
drZe najnovije verzije jQuery datoteka na vlastitim posluziteljima i omoguéuju referenciranje
istih unutar vlastitih web stranica ili mobilnih aplikacija, nedostatak tog pristupa je Sto se te
datoteke nece ucitati ako uredaj nije spojen na internet. JQuery je Koristan radi vlastite
jednostavne sintakse koja omogucava jednostavnu manipulaciju DOM objekata i lanc¢ano
pozivanje funkcija. JQuery podrzava Ajax pozive S$to omogucuje izradu sustava Koji
omogucava spajanje na posluzitelj i manipulaciju zapisa unutar baze podataka ili asinkrono
pokretanje odredenih radnji na web stranici. Glavna prednost jQuerya je $to se oslanja na na
selektore. Pomocu njih moguce je oznaciti jedan ili viSe elemenata na temelju Klase, ida ili

vrsti HTML elementa. JQuery razvojnim programerima omoguéuje?>:

e jednostavnu HTML i DOM manipulaciju

e Css manipulaciju

e event metode

e vizualne efekte i animacije

e koriStenje Ajax poziva
HTML i DOM manipulacija omogucuju razvojnim programerima dinami¢no dodavanje,
brisanje i1 uredivanje elemenata unutar jedne stranice. Funkcije koje se koriste mogu utjecati
na jedan dohvaceni element ili na vecu skupinu elemenata. Sa JQueryem je takoder moguce

postaviti odredeni vremenski razmak izmedu dodavanja ili micanja odredene klase.

% Robin Nixon. Learning PHP, MySql & JavaScript. 4th Edition. Sebastopol : California O'Riley Media Inc.
2015. str. 500-501
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Osnovne funkcije koje omogucéuju tu manipulaciju HTML-a i njegovog sadrzaja su sljedece:

e prepend() - dodaje sadrzaj na pocetak jednog ili viSe oznacenih elemenata

e append() - dodaje sadrzaj na kraj jednog ili viSe ozna¢enih elemenata

e before() - dodaje sadrzaj prije jednog ili viSe oznacenih elemenata

e after() - dodaje sadrzaj nakon jednog ili viSe oznacenih elemenata

e remove() - brise sve elemente i sadrzaj koji se nalazi unutar jednog ili viSe oznacenih
elemenata

e replaceAll() - zamjenjuje jedan ili viSe oznacenih elemenata sa Zeljenim elementom

JQuery omoguéava dodavanje, brisanje ili mijenjanje CSS klasa putem koda. Uz pomoc¢u
jQuery selektora, moguce je oznaditi jedan ili vise elemenata i mijenjati njegove css klase ili

primjenjivati odredena css svojstva. Postoje Cetiri funkcije koje utjeéu na css kod?:

1) .addClass( ""ime klase™ ) - dodaje klasu na oznaceni element, ime klase treba biti tip

podataka string.

2) .removeClass( "ime klase™ ) - brise klasu iz oznacenog elementa, ime Kklase treba
biti  tip podataka string.

3) .toggleClass( ""ime klase™ ) - ako oznaceni element ne posjeduje zadanu klasu, ova
funkcija ¢e dodati zadanu klasu. Ako element posjeduje klasu, ta klasa  ¢e biti
izbrisana , ime klase treba biti tip podataka string.

4) .css( "ime svojstva’, vrijednost™ ) - dodaje odredeno css svojstvo i vrijednost na

oznaceni element.

5) .css( { "ime svojstva’ : "vrijednost™, "ime svojstva” : "vrijednost” } ) - dodaje

viSe css svojstava odjednom, sve vrijednosti trebaju biti tip podataka string.

Rukovatelji dogadanja omogucuju pokretanje odredenih, unaprijed napisanih funkcija pri
odredenom dogadaju. Najvaznija metoda je .ready() koju je mogucée vezati uz klasu
"document” putem koda. U tom slucaju, ta funkcija se pokrece tek nakon $to se cijela stranica
ucitala zajedno s svim stilovima koji opisuju izgled web stranice, skriptama koje poboljsavaju
funkcionalnost stranice i datotekama koje se prikazuju na njoj. Rukovatelji dogadanja se
mogu vezati na specificne elemente (putem ida,) elemente iste vrste (putem HTML oznaka) i

elemente iste funkcije (putem klasa.)

% Robin Nixon. Learning PHP, MySql & JavaScript. 4th Edition. Sebastopol : California O'Riley Media Inc.
2015. str. 535-536
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Cesto koristene metode koje jQuery podrzava su?’.

27

Dogadaji na misu

Dogadaji na tipkovnici

Dogadaji obrazaca

Dogadaji
dokumenta/prozora

.click() - poziva se
kada korisnik klikne
miSem na zadani

element

keypress() - poziva se
pri pritisku gumba na
tipkovnici (poziva se
dok je gumb pritisnut)

.submit() - poziva se
kada korisnik pokusa
poslati sadrzaj obrasca

na posluzitel;

Joad() - poziva se
nakon §to su zadani
element i svi njegovi

podelementi ucitani

.dblclick() - poziva se
kada korisnik dva puta
klikne miSem na zadani

element

.keydown() - poziva se
nakon $to je korisnik
pritisnuo tipku na
tipkovnici i prije nego

Sto je otpusti

.change() - poziva se
nakon $to se sadrzaj

unosnog polja promjeni

.resize() - poziva se
nakon §to je zadani
element promijenio

veli¢inu

.mouseenter() - poziva
se kada pokaziva¢ miSa
ude u okvir zadanog

elementa

.keyup() - poziva se
nakon $to je korisnik
pritisnuo i otpustio
tipku

.focus() - poziva se
kada zadani element
ude u fokus (korisnik je

kliknuo na element)

scroll() - poziva se
dok korisnik koristi
kliza¢ u oznacenom

prozoru

.mouseleave() - poziva
se kada pokaziva¢ misa
izade iz okvira zadanog

elementa

.blur() - poziva se kada
zadani element izade it
fokusa (korisnik je
kliknuo na drugi

element)

.unload() - nakon $to
korisnik napusti ili
ponovno ucita trenutnu

stranicu

Tablica 4. Jednostavni dogadaji koje je moguce detektirati putem jQuerya

JQuery radi svoje jednostavne sintakse takoder omogucuje lan¢ano povezivanje funkcija,

odnosno, u jednoj liniji koda je moguce pozvati viSe funkcija nad elementom koje ¢e se

pozivati uzastopno. Ovaj nacin pisanja koda takoder omogucuje razvojnim programerima

koriStenje Ajaxa.

AJAX je skracenica za Asinkroni JavaScript i XML. On predstavlja set tehnika kojima je

moguce preuzeti podatke s posluzitelja na zahtjev klijenta. Pojam asinkronosti u ovom

slucaju oznacava da se svi AJAX pozivi odvijaju u pozadini na klijentu i nisu sinkronizirani s

ostatkom JavaScript koda. AJAX takoder omogucuje prikaz dinami¢nog sadrzaja, odnosno

resursa koji seu zapisani u bazi podataka. Pri koristenju AJAX poziva, trenutna stranica nece

27 Robin Nixon. Learning PHP, MySql & JavaScript. 4th Edition. Sebastopol : California O'Riley Media Inc.

2015. str. 508-521




biti ucitana ispocetka, ve¢ ¢e dohvaceni sadrzaj biti umetnut unutar Zeljenog elementa na
stranici. Samim time Sto se stranica ne ucitava ispocetka, posluzitelj i klijent medusobno Salju
manju koli¢inu podataka (JavaScript, css, html i ostale datoteke se ucitavaju samo pri prvom

uéitavanju stranice?®.)

Problem koji AJAX predstavlja je ¢injenica da se svi pozivi odvijaju neuskladeno s ostatkom
JavaScript koda. To moze dovesti do greSaka pri prikazu podataka korisniku. Najéesc¢i
primjeri tih gresaka se dogadaju pri slabijoj internetskoj vezi korisnika. Za primjer se moze
uzeti polje za pretrazivanje koje treba korisniku ponuditi ¢este pojmove za pretragu na
temelju njegovog unosa. Pri slabijoj mreZi korisnik nece biti svjestan to moze dovesti do
situacije da se zatrazeni podatci prekasno prikazu na korisnikovom uredaju i potencijalno

dovedu do greske.

Unutar svakog AJAX poziva je potrebno definirati koji ¢e se dio koda pokrenuti kada je
poziv na posluzitelj uspjesan ili kada se dogodila greska na posluzitelju. Ako AJAX poziv
kao odgovor dobije informaciju o gresci, kod koji se pokrece je definiran unutar " error:"

dijela, "error:* dio se sastoji od sljedeca tri dijela:

e xhr - opis neuspjesSnog poziva na posluzitelj

e status - HTTP statusni kod greske (500 oznacava greSku unutar posluzitelja)

e error - tekstualni opis greske koja je dovela do neuspjesnog izvrSavanja poziva  ako
je za gresku zasluzan sam posluzitelj, ovo polje ¢e glasiti: "Internal server

error"
3.6. Bootstrap

Bootstrap je besplatan framework otvorene licence napisan u CSS jeziku za oznacavanje. On
razvojnim programerima olaksava i ubrzava proces dizajniranja web stranica koje su
optimizirane za razli¢ite veli¢ine racunala, mobilnih uredaja i tableta®®. Bootstrap framework
se moze Koristiti samostalno ili u kombinaciji s vlastitom CSS datotekom koja sluzi kao
dodatan opis izgleda stranice. Ovaj framework moze posluziti za izradu hibridnih mobilnih
aplikacija koje su bazirane na web tehnologijama radi vlastite optimiziranosti za mobilne
uredaje. Ovaj framework u osnovi nudi unaprijed predodredene klase za osnovne HTML

elemente: naslove, podnaslove, paragrafe, tablice, slike, obrasce i ostale.

28 Robin Nixon. Learning PHP, MySql & JavaScript. 4th Edition. Sebastopol : California O'Riley Media Inc.
2015. str. 395

29 Jake Spurlock. Bootstrap - Responsive Web Development. 1st edition. California : O'Riley Media Inc. 2013.
str. 1
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Glavne znacajke Bootstrapa su:

e jednostavnost koristenja - svatko sa znanjem HTMLa i CSSa mozZe koristiti Bootstrap

e responzivnost - izgled svih elemenata je prilagoden za razliCite rezolucije racunala,
mobitela i tableta

e kompatibilnost medu web preglednicima: Chrome, Firefox, Internet Explorer, Edge,
Safari i Opera

e osnovne stilove za ve¢inu HTML elemenata

e velik broj unaprijed stiliziranih komponenata

Bootstrap nudi unaprijed odredeni osnovni izgled i funkcionalnost za cesto Kkoristene
elemente na web stranicama. Ti elementi ukljuc¢uju: gumbe, padajuce izbornike, Kartice,
navigacijske trake, zaglavlja, podnozja, i unosna polja za razli¢ite formate (datum, datum i
vrijeme, brojevi, kratki tekst, textbox i sl.) Svi navedeni elementi su konzistentni medu ve¢im
brojem racunalnih i mobilnih web preglednika (chrome, firefox, safari, opera.) Spomenuti

elementi su takoder prilagodeni razli¢itim rezolucijama racunala i mobilnih uredaja.

Glavna prednost Bootstrapa je Sto podrzava sustav mreze (grid system) temeljen na 12
jednako sirokih polja®. Ovaj sustav olak$ava izradu dinami¢nih tablica, pozicioniranje
elemenata kartica ili bilo kojih drugih elemenata kojima se Zeli definirati Sirina i pozicija.

Pozicioniranje i optimizacija se odvijaju uz koriStenje $irina definiranih u pikselima.

30 Jake Spurlock. Bootstrap - Responsive Web Development. 1st edition. California : O'Riley Media Inc. 2013.
str. 3
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Ovisno o $irini uredaja, ta mreza elemenata ¢e se razlomiti iz stupaca u retke i prilagoditi
manjim ili ve¢im uredajima. sufiksi koji se koriste u kombinaciji sa .col klasom su:

e Xn - Koristi se za prelamanje na mobilnim uredajima (0 - 767 piksela)

e sm - Koristi se za prelamanje na tabletima (768 - 991 piksela)

e md - Koristi se za prelamanje na prosje¢noj rezoluciju ra¢unala (992 - 1199 piksela)

e Ig - koristi se za veliku rezoluciju racunala (1200 piksela i vise)

Slika6 Bootstrapov sustav mreze
3.7. JSON web tokeni (JWT)

JSON web tokeni su bazirani prema otvorenom standardu (RFC 7519) za kreiranje pristupnih
tokena. Osnove web tokena ukljucuju tvrdnje, odnosno, ono §to je zapisano u tokenu
predstavlja korisnika®!. Tokeni &esto sadrze id korisnika, ime, prezime, adresu elektronicke
poste i razinu privilegija (administrator ili korisnik.) Klijent ga prilaze svakom zahtjevu koji
je upucen na posluzitelj, koji ¢e prvo provjeriti valjanost istog, i iscitati informacije koje su
zapisane u njemu. Na temelju korisnikove razine privilegija, posluzitelj moze odluciti hoce li
izvrSiti odredeni upit ili vratiti poruku o gresci i statusni kod greSke prema posiljatelju

zahtjeva.

JSON web token se sastoji od tri dijela, svaki dio je JSON zapise Sifriran u base64 formatu i
odvojen tockom. Prvi dio oznaCava zaglavlje u kojemu su pohranjene meta informacije o
tokenu, drugi dio je sadrzaj tokena koji ukljucuje informacije o izdavacu, vremenu izdavanja,
vremenu isteka, namijenjenoj publici i sli¢no. Treci dio je digitalni potpis koji je generiran od
strane posluzitelja na temelju zaglavlja, sadrzaja i tajnog kljuca posluzitelja. JSON web token

takoder sadrzi unaprijed definirana, standardna polja za zaglavlje i sadrzaj®.

31Definicija json web tokena URL: https://tools.ietf.org/html/rfc7519.html#section-1
%2Proces stvaranja Json Web Tokena: https://tools.ietf.org/html/rfc7519.html#section-7
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Unaprijed definirana polja unutar sadrzaja tokena®:

Kod Naziv Opis
iSs Izdavac Naziv izdavaca tokena (web adresa ili niz znakova.)
sub Predmet Predmet ili tema na koju se token referira.
) Publika kojoj je token namijenjen (moze sadrzavati vise
aud Publika . . o o
vrijednosti, svaka od kojih je web adresa ili niz znakova)
. ] Vrijeme nakon kojeg token prestaje biti vaze¢i, svaki zahtjev S
exp Vrijeme isteka ) o .
nevazeéim tokenom ¢e biti odbijen Ovo polje je obavezno
nbf Ne prije Vrijeme do kojeg ¢e se token smatrati nevazeéim.
iat Izdano u Vrijeme kada je token izdan.
o Unikatni identifikacijski niz tokena, ovaj niz treba biti
Jti JWT ID ) ) .
unikatan medu SVIM izdavacima.
Tablica 5. Unaprijed definirana polja unutar sadrzaja tokena
Unaprijed definirana polja unutar zaglavlja tokena3:
Kod Naziv Opis
typ Vrsta tokena Oznacava vrstu tokena, vrijednost bi uvijek trebala biti: JWT
_ Oznacava vrstu sadrzaja, Koristi se ako je token dodatno Sifriran ili ako se
cty Vrsta sadrZaja o ) o
vrsi viSe slojeva potpisivanja.
Oznacava algoritam koji se koristi za digitalno potpisivanje tokena. Sam
algoritam je najc¢esce hash funkcija. Verifikacija tokena na temelju ovog
Algoritam za polja nije sigurna. Preporucuje se usporedba polja s koristenim
alg autentikaciju algoritmom na posluzitelju. Algoritam za Sifriranje je unaprijed definiran
tokena na posluzitelju i u sluc¢aju krivo navedenog algoritma posluzitelj moze
pretpostaviti da korisnik pokuSava falsificirati token. Vazno je
napomenuti da neki od preporucenih algoritama nisu sigurni.

Tablica 6. Unaprijed definirana polja unutar zaglavlja tokena

U sljede¢em dijelu ¢e biti prikazan primjer tokena Koji predstavlja korisnika. Svaki dio

tokena Ce biti zapisan u JSON i base64 formatu.

33Unaprijed definirana polja unutar sadrzaja tokena URL:https:/tools.ietf.org/html/rfc7519.html#section-4.1
34Unaprijed definirana polja unutar zaglavlja tokena URL: https:/tools.ietf.org/html/rfc7519.html#section-5
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Json zapis

Base64 zapis

Zaglavlje: Zaglavlje:
{ eyJ0eX AiOIJKV1QiL CJjdHKIOIJKV1QiLCIhbGe
"typ: "IWT", i0iJIUZIINIJ9
"cty™: "IWT",
"alg": "HS256"
}
Sadrzaj: Sadrzaj:

{ eyJpc3MiOiJ3d3cubW9qgYVNOcmFuaWNhLmNv
"iss™ "www.mojastranica.com", bSIsINN1Yil6Ind3dy5tb2phU3RyYW5pY 2EuY 29
"sub"™ "www.mojastranica.com’, tliwi Y XVkljoid3d3Lm1vamFTdHJIhbmljY S5jb20i
"aud": "www.mojaStranica.com", LCJIpYXQIOJEINDYzMDA4MDASIM5IZil6MT
"lat". 1546300800, UONjMwMDgwMSwiZXhwljoxNTQ2MzAyNjA
“nbf": 1546300801, WL CJqdGkiOjQLNjQyNjEsImItZSI6IkI2bylsInBy
"exp": 1546302600, ZXppbWUiOiJJdmnEhylsim1haWwiOiJpaXZpY0
" 4564261, BtYWIsLmhyliwidWxvZ2lyYW5LYWSIOiJhzG1
“ime. "lvo, pbmlzdHJIhdGOyIn0
"prezime": "Ivi¢",

"mail"; "livic@mail.hr",
"ulogiranKao™: "administrator"
}

Digitalni potpis

Kljué:

0e72ff88b1d486f164bd44331b96bfb1b9149c25

4e2b334b98d7fb64204b060b9

Digitalni potpis se generira na temelju
zaglavlja 1 sadrzaja u base64 formatu 1
tajnog kljuca koji je najceS¢e pohranjen na
posluzitelju i1 sakriven od korisnika. Za

stvaranje tajnog potpisa se koristi SHA256

algoritam.

SHA256 (klju¢, zaglavlje.sadrzaj)

Digitalni potpis:

N3c21WsXKAgKmhu_M4VzAR3EeSAME4zjw
HOSfAXyH-c

Tablica 7. Primjer JSON Web Tokena
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Za stvaranje digitalnog potpisa u ovom slucaju se koristi SHA256 algoritam za rasprSivanje.
Ovaj algoritam nije fiksan i za stvaranje potpisa je moguce izabrati jednu od ponudenih
funkcija za rasprSivanje (SHA256, SHA384, SHA512) ili jedan od ponudenih kriptografskih
algoritama (RS256, RS384, RS512, ES256, ES384, ES512, PS256, PS384, PS512)°.

Funkcije rasprSivanja kao rezultat uvijek vracaju fiksni broj bitova $to moze dovesti do
kolizija medu kona¢nim vrijednostima. Vazno je spomenuti kako su ove funkcije nepovratne,
te je iz njihovog rezultata nemoguce isCitati unosne informacije, upravo radi te Cinjenice,
informacije koje su pohranjene u rezultatu se ne mogu iscitati i taj rezulat reprezentira
digitalni potpis. Provjera potpisa se vrsi tako da posluzitelj na svakom tokenu koristi funkciju
rasprsivanja, tajni kljuc, zaglavlje 1 sadrzaj tokena, te nakon toga usporeduje dobiveni rezultat
s potpisom unutar primljenog tokena. Ako se potpisi podudaraju, posluzitelj zakljucuje da je

token valjan.

Valjanost tokena je moguce provjeriti na web stranici: https:/jwt.io/. U sucelju je takoder
moguce odabrati zeljeni algoritam za rasprSivanje/Sifriranje, te je moguce priloziti tajni kljuc
(u slucaju da koristimo funkciju rasprSivanja) ili set privatnih i javnih kljuc¢eva (u slucaju
koriStenja kriptografskog algoritma.) S prethodno spomenute stranice je moguce preuzeti
unaprijed napisane klase i skripte namijenjene za implementaciju u ve¢em broju programskih
jezika. Neke od implementacija ukljucuju .NET framework, JavaScript, PHP, ruby i ostali. Za
neke od jezika je moguce preuzeti vise razlicitih datoteka. Svaka od datoteka ima naznacene

komponente koje su ukljucene u skripti/klasi i medusobno su podrZane.

3 Podrzani algoritmi za potpisivanje i Sifriranje URL: https://tools.ietf.org/html/rfc7518#section-3
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3.7.1. Base64 format Sifriranja°

Base64 format predstavlja shemu za Sifriranje teksta koje se bazira na odabiru 64 Cesto
koriStenih simbola (slova, brojevi i znakovi.) Pri Sifriranju, unosni tekst se pretvara u binarni
zapis i dijeli u blokove veli¢ine 24 bita. Svaki blok se dodatno dijeli u 4 grupe od 6 bita i
svaka grupa ¢e biti zakodirana u jedan znak prema dolje prikazanoj tablici. Ako se posljednji
blok ima manje od 24 bita, koristit ¢e se znak jednakosti (=) da upozori na prazne blokove pri
dekodiranju. Razlog koristenja 64 znaka je taj Sto blokovi od 6 bitovaa mogu predstavljati 64

razli¢ite vrijednosti (2°=64.)

Indeks Znak Indeks Znak Indeks Znak Indeks Znak
0 A 16 Q 32 g 48 w
1 B 17 R 33 h 49 X
2 C 18 S 34 i 50 y
3 D 19 T 35 j 51 z
4 E 20 U 36 k 52 0
5 F 21 V 37 I 53 1
6 G 22 W 38 m 54 2
7 H 23 X 39 n 55 3
8 | 24 Y 40 0 56 4
9 J 25 Z 41 p 57 5
10 K 26 a 42 q 58 6
11 L 27 b 43 r 59 7
12 M 28 c 44 S 60 8
13 N 29 d 45 t 61 9
14 O 30 e 46 u 62 +ili -
15 P 31 f 47 v 63 lili _

(Dodatno punjenje) =

tablica8 indeksna tablica base64 formata Sifriranja

%Base64 standard kodiranja URL: https:/tools.ietf.org/html/rfc4648#section-4
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Posljednja dva simbola unutar tablice variraju od implementacije do implementacije. Za
slanje ovakvog formata putem interneta se preporucuje koristenje simbola minus (-) i donja
crta () jer se smatraju sigurnima za slanje putem URLa*’. Osim pri Sifriranju teksta, ovim

formatom je moguce prikazati slike, audio zapise i video zapise.
3.8. Firebase®®

Firebase je Googleova platforma namijenjena za razvoj mobilnih i web aplikacija. Ona
razvojnim programerima omogucuje pristup veéem broju servisa koji olakSavaju razvoj istih.
Firebase razvojnim programerima omogucuje stvaranje baze podataka, pohranjivanje
datoteka, analizu prometa. On moze sluziti kao zasebni posluzitelj ili posluzitelj koji je
zaduzen za odredenu komponentu web stranice ili mobilne aplikacije. Unutar ove platforme
mozemo pohraniti ve¢i broj datoteka kao Sto su: slike, video zapisi, JSON, XML, HTML i
CSS datoteke, PHP skripte i ostale. Platforma takoder posjeduje vise medusobno povezanih
servisa koji omogucuju statisticku analizu web stranice, biljezenje greSaka, optimizaciju
stranice za web trazilice, izdavanje pristupnih tokena i konacno, servis za slanje push

notifikacija i sms poruka na uredaje korisnika.

RAZVO) »! Firebase Rast

Pozadinski servisi Preuzimanje
Baza podataka Dinamicne poveznice
Autentikacija Pozivnice
Hosting AdWords
Pohrana Ponovo angaziranje
Cloud Messaging korisnika
Udaljena konfiguracija Notifikacije

s . Indeksiranje aplikacija
Servisi za kvalitetu S ’

Test Lab za Android
Reportaze o rusenju sustava

Zarada
Reklame unutar aplikacija

AdMob

Slika 7. Usluge Firebase platforme

37 Base64 kodiranje prilagodeno za slanje putem URLa URL: https:/tools.ietf.org/html/rfc4648#section-5
Bchris Esplin. What is Firebase, the complete story abridged. URL:https://medium.com/Firebase-
developers/what-is-Firebase-the-complete-story-abridged-bcc730c5f2c0
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Neki od vaznijih servisa vezanih uz Firebase platformu su:

e KoriStenje baze podataka

e Autentikaciju korisnika

e Hosting stranice

e pohranu podataka

e Slanje push notifikacija korisnicima

e Slanje poruka unutar mobilne aplikacije

e Sustav za procjenu kvalitete i brzine aplikacija
e Obavjestavanje o padu posluZitelja

e Implementaciju strojnog uc¢enja unutar web stranice ili aplikacije (beta verzija)

Firebase omogucuje razvojnim programerima izradu posluzitelja koji moze posluziti za jednu
ili viSe svrha. Ova platforma dopusta kreiranje posluzitelja koji ¢e se ponaSati kao: posluzitelj
za podatke, posluzitelj za autorizaciju ili posluzitelj za slanje push notifikacija i poruka unutar

web aplikacija ili mobilnih notifikacija.

Prema standardu REST arhitekture koja podrzava slojevite sustave, Firebase platformu je
moguce koristiti kao zasebni server za autentikaciju koji ¢e biti zaduzen za generaciju OAuth
tokena i prosljedivanje istih. Osim tokena za autorizaciju, Firebase podrzava generaciju
tokena za osvjezavanje. Oni su sli¢ni tokenima za autentifikaciju uz razliku da imaju puno
duzi period trajanja 1 sluze za dohvacanje autentikacijskog tokena. Njih je moguce
primjenjivati unutar mobilnih aplikacija kako se korisnik ne bi trebao prijavljivati nakon
isteka autentifikacijskog tokena. U ovom slucaju razvojni programeri mogu dizajnirati vlastiti

posluzitelj i koristiti Firebase iskljucivo za autentikaciju korisnika.

Podatci za prijavu

Zahtjev za izdavanje
tokena

Autentifikacijski token

Klijent Posluzitelj e Firebase platforma

Autentifikacijski token
p
<

Slika 8. Koristenje Firebasea kao autorizacijski posluzitelj
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Firebase cloud messaging je Googleov servis namijenjen za slanje poruka namijenjenih
krajnjim korisnicima. On nam dopusta slanje push notifikacija na racunala i mobilne uredaje
korisnika i slanje SMS poruka na mobilne uredaje korisnika. Push notifikacije su vrste poruka
koji se Salju na uredaj korisnika neovisno o tome da li je korisnik prijavljen u aplikaciju.
Koristenjem Firebase Cloud Messaging servisa je moguce slati poruke prema jednom
korisniku, prema vecem broju korisnika i unaprijed odredenim grupama. Korisnicima je
dopusteno pretplacivati i odjavljivati se iz spomenutih grupa. Kao §to smo prethodno
spomenuli, Firebase se moze tretirati kao zaseban posluzitelj koji je namijenjen isporuci push
notifikacija

IDevi korisnika
i poruka

-]

[Devi uredaja Klijent
korisnika
i poruka
My
I 7 :
3
1 Klijent

Potvrda o slanju
Klijent Posluzitel Firebase Cloud |

Messaging servis
[]

Klijent

Slika 9. Proces slanja push notifikacija na uredaje korisnika
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4. Apache Cordova
Apache Cordova (do 2011. godine poznata kao PhoneGap) svoj razvoj zapocinje 2009.

godine u San Franciscu na iPhone development kampu gdje takoder dobiva People's choice
nagradu. Originalni autor je bila kompanija Nitobi. Ovo sucelje je u samome pocetku htjelo
omoguciti izradu mobilnih aplikacija razvojnim programerima uz koristenje web tehnologija
(HTML, CSS i JavaScript.) Razvoj ovakvog sucelja je takoder omogucéio Android razvojnim
programerima da se viSe fokusiraju na unaprjedivanje samog Androida, te su time smanjili
potrebu za pojednostavljivanjem odredenih dijelova izvornoga koda, dok je istovremeno
izrada mobilnih aplikacija omoguéena puno 8iroj publici*®. Takoder je vazno napomenuti da

Apache Cordova nije jedino sucelje koje koristi web tehnologije.

HTML

APACHE

CORDOVA"

4X

Slika 10. Tehnologije vezane uz Apache Cordova framework

Uspjehu 1 razvoju ovog frameworka je uvelike pomogla 1 tvrtka Apple.inc s time §to je
podrzao PhoneGap framework i omogucio njihovo pokretanje na iOS mobilnim uredajima
unato¢ promjenama unutar developerske licence vezane uz verziju 4.0. U ovo vrijeme je
izrada mobilnih aplikacija bila ograni¢ena isklju¢ivo na 10S mobilne uredaje i1 aplikacije je

bilo potrebno raditi isklju¢ivo na Appleovim rac¢unalima.

Veliki korak u razvoju se takoder dogodio 2. listopada 2011. godine kada je Adobe Systems

otkupio Nitobi. Sukladno s time PhoneGap je postao dio Apache software Foundationa,

39 John M. Wargo. Apache Cordova 3 Programming. 1st Edition. Boston : Addison-Wesley Professional. 2012.
str. 7
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neprofitne organizacije €iji je glavni cilj podrzavanje softverskih rjesenja koja se nalaze pod
njihovim okriljem. Sama zadruga funkcionira kao decentralizirana skupina developera koji
razvijaju softverska rjesenja pod open source licencom. Sukladno s nac¢inom rada Apache
zadruge, gdje postoje tehnicki eksperti koji vode sami projekt, pridonose njegovom razvoju i
upucuju ostale volontere kako dalje pridonositi projektima, sam PhoneGap je integriran u
takav nacin razvoja. Nakon tog spajanja je takoder doSlo do promjene samog naziva

PhoneGap u Apache callback, te kasnije u Apache Cordova*,

Phone aplikacije (njih je bilo moguce kreirati isklju¢ivo na Windows racunalima.) U rujnu
2012. Godine je otkriven PhoneGap Build web servis koji dopusta programerima podizanje
njihovog koda na njega i odabir ciljane platforme za koji je aplikacija radena (windows
Phone, Android), ciljanje verzije odredene platforme i u konacnici kompajliranje same
aplikacije unutar PhoneGapovog ,,cloud compilera®. Cloud compiler osim §to kompajlira
kod same aplikacije, takoder dopusta debuggiranje, odnosno, omoguéava razvojnim
programerima unosenje izmjena u aplikaciji koja je istovremeno otvorena u web pregledniku
1 provjeravati sadrzaje podataka koji se izmjenjuju u mrezi, $to uvelike olakSava problem

optimizacije u komunikaciji s posluziteljem®.
4.1. Karakteristike i moguénosti*?

Rezultat koji Cordova nudi je hibridna aplikacija. Taj pojam oznacava aplikacije koje za
svoje funkcioniranje ne koriste iskljuCivo nativne tehnologije mobilnih uredaja, ve¢ ih
kombiniraju s Web tehnologijama koje je moguce koristiti na Sirem broju mobilnih uredaja
(android, i0S, Windows phone.) Najée$¢i primjeri tih tehnologija su HTML CSS i JavaScript
1 njih ¢emo dodatno objasniti u sljede¢em dijelu seminarskog rada. Upravo radi tih Siroko
koristenih tehnologija moZzemo zakljuciti da ¢e takva aplikacija biti dostupna Sirem broju
ljudi. Glavni nedostatak ovakvog pristupa izradi aplikacija je Sto su hibridne aplikacije
sporije od nativnih aplikacija upravo radi Cinjenice da ne koriste funkcionalnosti mobilnih
uredaja izravno, ve¢ putem Cordova Libraryja prenose informacije komponentama kao $to su
kamera, pritisak po ekranu, klizanje 1 slicno. To je jedan od razloga zaSto su ovakve

aplikacije jednostavnije i jeftinije te je vrijeme potrebno za njihovu izradu puno manje.

40 John M. Wargo. Apache Cordova 3 Programming. 1st Edition. Boston : Addison-Wesley Professional. 2012.
str. 8

41 John M. Wargo. Apache Cordova 3 Programming. 1st Edition. Boston : Addison-Wesley Professional. 2012.
str. 8

42 John M. Wargo. Apache Cordova 3 Programming. 1st Edition. Boston : Addison-Wesley Professional. 2012.
str. 1-7
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U slucaju Cordova aplikacija, za prikaz grafickih elemenata se koristi WebView klasa. To je
komponenta mobilnih uredaja koja im omogucava brZe i prilagodenije iscrtavanje elemenata
web stranice na manjim zaslonima razli¢itih dimenzija**. Upravo tako Cordova umijesto
nativnog nacina izrade grafickog sucelja omogucava zaobilazenje koriStenja vecine nativnih
tehnologija i razvojnim programerima omogucava razvoj mobilnih aplikacija koje su web
stranice pohranjene na uredaju korisnika i komuniciraju s udaljenim posluziteljem kako bi
prikazane informacije bile azurne. lako se ovakve aplikacije dosta oslanjaju na koriStenje
web tehnologija, one nisu Web aplikacije ¢isto zato $to ne koriste iskljucivo web tehnologije,

ve¢ kombiniraju njihove moguénosti s moguénostima nekih od nativnih komponenata.

Cordova aplikacija

Web aplikacija Cordova prikljuéci

HTML config.xml Akcelerometar Geolokacija

ERElE Kamera Media

Uredaj Mreza

Unutarnja
pohrana

Kontakti

Pokretac za prikazivanje
HTML oznaka (WebView)

Odabrani prikljucci

Slika 11. Povezanost Apache Cordova frameworka i mobilnog operativnog sustava

Unutar Cordova aplikacije je takoder moguce koristiti Local Storage, odnosno komponentu

koja omogucava razvojnim programerima spremanje podataka o individualnome korisniku na

43 John M. Wargo. Apache Cordova 3 Programming. 1st Edition. Boston : Addison-Wesley Professional. 2012.
str. 3-4
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samoj memoriji uredaja**. Tim postupkom moZemo simulirati je li korisnik ulogiran u
aplikaciju, te ako je, korisnika mozemo preusmjeriti na zadnju stranicu aplikacije koja je bila

ukljucena, a ako nije mu samo predo¢imo obrazac za registraciju ili prijavu.

Takoder, kako bi demonstrirali raSirenost ovog Libraryja, spomenuti ¢emo da je njega
moguce koristiti u sklopu Visual Studio sucelja, Microsoftovog sucelja koje je namijenjeno
za izradu desktop aplikacija, web projekata(uz pomo¢ ASP.Net frameworka) i mobilnih
aplikacija uz pomo¢ veéeg broja programskih jezika(c,c+, c++,c#, python, visual basic,
JavaScript). Osim Visual Studio sucelja, sami Cordova library je moguce korisititi u

kombinaciji s Monaca, appMobi, Viziapps, Convertigo Studiom i IBM Worklightom.
4.2. Tehnologije vezane uz Apache Cordova framework

U sljede¢em dijelu rada ¢e biti nabrojane i opisane karakteristike najcesce koriStenih
prikljucaka koje je moguce koristiti u kombinaciji s Apache Cordova libraryem. Osim
prikljucaka ¢emo objasniti kako je moguée ostvariti pohranu podataka na mobilnim
uredajima (ovisno o koli¢ini podataka) I nacin na koji se odvija komunikacije s Web

posluziteljem i format u kojemu se ta komunikacija moze odvijati.
4.2.1. Cordovai HTML

Apache Cordova za kostur aplikacije koristi HTML, CSS i JavaScript. Kao $to smo ranije
spomenuli da se radi o hibridnoj aplikaciji, te tehnologije koristimo na isti na¢in kao 1 pri
dizajniranju web stranica. HTML primarno koristimo za pozicioniranje odredenih elemenata
u aplikaciji. Cista HTML stranica, bez CSS-a prikazuje sve elemente istim redoslijedom kao i
u dokumentu krecu¢i od vrha prema dnu. U slu¢aju kada koristimo CSS kod koji upucuje da
bi dva ili viSe elementa trebala stajati jedan pored drugog, slijed iscrtavanja elemenata je prvo
slijeva na desno, pa od vrha prema dnu. Sam HTML je vrlo jednostavan i potrebna je jako
mala koli¢ina vremena da bi se u potpunosti savladao. Njegov cilj je osim prikaza elemenata,
pobrinuti se da se isti sadrzaj prikazuje jednako na svim koriStenim web preglednicima.
Osnovni elementi HTML koda su tagovi, odnosno oznake koje se zapisuju u izlomljene
zagrade(<>) i njihov popis i primjere koriStenja je moguce pronaci na: www.w3c.org. W3C,
odnosno World Wide Web Consortium je organizacija koja se bavi standardizacijom
tehnologija koje se koriste na webu. Osnovana je u listopadu 1994. Godine u suradnji izmedu

MIT-a i CERN-a. Sam inicijator se ujedno i izumitelj Weba, Tim Berners-Lee Takoder je

44 John M. Wargo. Apache Cordova 3 Programming. 1st Edition. Boston : Addison-Wesley Professional. 2012.
str. 3247
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vazno napomenuti da u <meta> oznakama mozemo referencirati i vanjske lbraryje kao $to su

jQuery library, angular JavaScript, jquery mobile i sli¢ni.

Trenutna verzija HTML jezika za oznacavanje je HTMLD5, koji je nastao 1999. godine u
suradnji s World wide web Consortiumom i Web Hypertext Application Technology
Working Group (WHATWG). U 2008. je izdan radni dokument od strane W3C-a. U 2012.
godini je doslo do podjele izmedu W3C-a i WHATWG-a, te je uspostavljeno da ¢e se W3C
baviti razvojem HTML-a tako da ga pokusaju postaviti kao jedinstveni, konac¢ni standard u
izradi web stranica, dok je cilj WHATWG grupe baviti se HTML-om kao zivim standardom.
Zivi standard predstavlja koncept u kojemu proizvod u razvoju nije nikada potpun, veé¢ se
konstantno nadograduje kako bi koristio §to veéi broj dostupnih tehnologija Kako bi sam
HTML postao definitivni standard, u ovome slucaju je bilo potrebno proizvesti dvije razliCite,
potpuno gotove implementacije koje mogu medusobno funkcionirati. Tako je u konacnici u
2014. godini HTMLS izdan kao stabilna verzija, ¢ime je proces specifikacije zavrSen.
Takoder je vazno napomenuti da ova verzija HTML-a podrzava pristup odredenim

dijelovima nativnog mobilnog softwarea kao $to su: GPS, kamera, brzinomjer i sl.
4.2.2. Podrzani prikljucci

Prikljuéci (ili ekstenzije) oznacavaju softwareske komponente koje dodaju specifi¢ne
mogucénosti u postoje¢i raunalni program, programski jezik ili prezentacijski jezik. Oni
omogucuju vecu razinu prilagodbi i u slucaju dizajn aplikacija smanjuje vrijeme koje je
potrebno za izradu odredenih funkcija ili izgleda®. Veéina tih prikljuéaka u sklopu Apache
Cordove se zasniva na JavaScriptu koji ostvaruje komunikaciju izmedu nativnog sloja i
HTMLa.

Opca preporuka u koriStenju prikljucaka je da se razvojni programeri ograni¢e na koriStenje
prikljucaka koji mijenjaju funkcionalnost ili izgled aplikacije na strani korisnika(odnosno
prikljucci koji ¢e biti pohranjeni ili referencirani na korisnikovom uredaju unutar HTML

datoteka ili koriStenje prethodno napravljenih tema ili sucelja za baratanje dizajnom.)
Neki od najéesce koristenih prikljucaka temeljeni su na libraryima JavaScript programskog
jezika. Ti libraryji su: jQuery, AngularJS i jQuery mobile. Oni omogucavaju jednostavnije i

elegantnije pisanje koda i svi dolaze s ugradenom logikom Event listenera. Event listener

45 John M. Wargo. Apache Cordova 3 Programming. 1st Edition. Boston : Addison-Wesley Professional. 2012,
str. 14
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(slusa¢ dogadanja) je subrutina koja se poziva asinkrono(ovisno o korisnikovom unosu) i
sami poziv sinkrono utjece na tijek izvodenja programa. Naziv listener potjecCe iz zamisli da
program isc¢ekuje korisnikov unos i u trenutku unosa ili pritiska na odredeni gumb pokrece
odredenu funkciju koja mijenja stanje aplikacije. Takoder, oni podrzavaju strukturu programa
u kojoj je moguce razdvojiti dio koda koji ¢e se pokretati ako je odredeni upit u bazi bio
uspjesan ili neuspjesan(to razvojnim programerima olakSava konstrukciju logike koja ¢e S§to
jednostavnije naznaciti korisniku zaSto odredena radnja nije uspjela i koje je korake potrebno

poduzeti da se ta ista radnja izvrsi.)

Preuzimanje i pretraZivanje prikljucaka je omoguéeno unutar Visual studia ili preko Github
sustava za verziranje programa. Ako se preuzimanje odvija preko Github sustava, preuzete
prikljucke je moguce unjeti u projekt putem npm komandi ili referenciranjem unutar HTML

datoteka.

Takoder, kao $to smo prethodno spomenuli u sklopu CSS-a, unutar Apache Cordova
Libraryja je moguce koristiti druga sucelja koja sluze za mijenjanje samog dizajna aplikacije.
Vazno je napomenuti da se ti predloSci najcesce baziraju na Flat Dizajnu ili na Material
dizajnu i da je svaki od tih predlozaka automatski primijenjen ciljanom uredaju.(tako je
moguce reproducirati nativni dizajn Android, iOS 1 Windows phone aplikacija, dok u
realnosti developer izraduje jednu aplikaciju.) Iako taj proces uvelike ubrzava proces izrade.
Takoder treba istaknuti kako Apple.inc mozZe odbiti gotove aplikacije koje Zelimo distribuirati

putem appStorea ako njihov dizajn i vrijeme responsa ne zadovoljavaju Appleove standarde.
4.2.3. Na¢ini pohrane podataka*®
Unutar Cordova aplikacija je moguce spremati podatke na Cetiri razli¢ita nacina. Ti nacini su:

e LocalStorage

e WebSQL

¢ Indeksirane baze podataka

e Online Database
LocalStorage je najjednostavniji, sinkroni nacin pohrane podataka koji funkcionira na
principu vrijednosti i kljuéa i podrzan je od strane WebView implementacija na svim
podrzanim mobilnim uredajima. Veliku prednost ovoj komponenti daje jednostavan API, no
neki od nedostataka kao S§to je pohrana isklju¢ivo tekstualnih podataka, te se kompleksnije

strukture podataka trebaju serijalizirati. Takoder je vazno napomenuti da local storage ima

46Nagini pohrane podataka u Apache Cordova
aplikacijama:https://Cordova.apache.org/docs/en/latest/Cordova/storage/storage.html
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maksimalnu granicu od 5Mb §to upucuje da se ova komponenta nece Koristiti za pohranu
vecih koli¢ina podataka, takoder je vazno upamtiti da iOS uredaji mogu automatski pobrisati

njegov sadrzaj ako je potrebno osloboditi prostor na uredaju korisnika.

WebSql je komponenta koja se sastoji od APlja za pohranu podataka unutar strukturirane
baze podataka i moguce joj je pristupiti koriStenjem standardne SQL sintakse.(to¢nije
SQL.ite). Glavni nedostatak ovog pristupa je $to je ova tehnologija dostupna isklju¢ivo na

sljede¢im mobilnim uredajima:

1. Android
2. BlackBerry
3. i0S

Indeksirane baze podataka oznacavaju pristup koji pokusava spojiti prednosti lokalne
pohrane i koriStenja WebSQLa, dok im istovremeno zaobilazi slabe strane. Ona se najceSce
koristi za pohranu JavaScript objekata koje je moguce indeksirati pod odredenim kljuc¢em.
Takoder nam pruza neke od prednosti SQL tablica bez da im ogranicava strukturu ili potrebu
za definiranjem unaprijed. Prednost ovakvog pristupa je S$to nam uz jednostavnu
funkcionalnost LocalStoragea omogucava kreaciju vefeg broja baza podataka. Glavni
nedostatak ovog pristupa je $to nije u potpunosti podrzana na windows mobilnim uredajima 1

ti mobiteli ne mogu pozvati odredene komponente.

Baze podataka na posluzitelju — ova pristup oznacava da ¢e potrebni podatci biti pohranjeni
na web posluzitelju u bazi podataka i da ¢e mobilni uredaj ovisno o Zeljenoj akciji slati upit
na sam posluZitelj koji ¢e isti zahtjev obraditi 1 vratiti Zeljeni rezultat. Ovakav pristup nam
omogucava pohranu vece koli¢ine podataka 1 koristi se u slucajevima gdje se sadrzaj
konstantno osvjezava i filtrira od informacija koje su zastarjele i vise se ne koriste. Ovaj
pristup je najkompliciraniji za implementaciju posto je potrebno pisati programsku logiku za
klijentske uredaje i programsku logiku za sami posluzitelj, uz dodatni posao izrade baze

podataka i potrebnih tablica.
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5. InfoStudent

InfoStudent je zami$ljen kao sustav namijenjen studentima i nastavnicima Filozofskog
fakulteta SveuciliSta u Zagrebu. Sustav je osmiSljen kao pomo¢ u organizaciji predmeta,
predavanja, vjezbi i seminara, te omogucuje profesorima objavljivanje vijesti, obavijesti i
slicnih informacija koje su zanimljive studentima. Napravljen je uz pomo¢ web tehnologija i
sastoji se od dva korisni¢ka sucelja (sucelja namijenjenom internetskim preglednicima i
sucelja namijenjeno mobilnim uredajima.) i pozadinskog servisa pomocu kojeg korisnici
mogu preuzimati datoteke s posluzitelja i mijenjati sadrzaj unutar baze podataka. Posluzitelju
1 svim podatcima i datotekama koji se nalaze na njemu je moguce pristupiti iskljucivo preko
prethodno spomenutih sucelja. Internetskom sucelju je moguce pristupiti iskljucivo
internetskim preglednicima preko osobnog racunala, te u slucaju pristupa preko mobilnog

internetskog preglednika, korisniku je omoguceno preuzimanje mobilne aplikacije.

InfoStudent je u sustini projektiran kao single-page aplikacija, taj pojam oznacava da se cijelo
sucelje nee uclitavati ispoCetka pri otvaranju nove poveznice, ve¢ da ¢e novi podatci
dohvaceni s posluzitelja biti prikazani unutar okvira namijenjenom prikazu podataka. Sustav
slijedi smjernice REST arhitekture i za manipuliranje sadrzajem koristi tehnologije navedene

u prethodnim poglavljima rada.
5.1. Kaorisnici

Svi korisnici unutar ovoga sustava su studenti Filozofskog Fakulteta 1 za koriStenje sustava je
potrebno registrirati se putem mobilne aplikacije ili web sucelja preko vlastite @ffzg.hr
adrese web poste. Pri registraciji, sustav ¢e na korisnikovu adresu e poSte poslati poveznicu
za aktivaciju rauna unutar sustava. Tako, sustav se ograniCuje isklju¢ivo na studente
fakulteta i njihove nastavnike. U sljede¢em dijelu ¢e biti objasSnjene ovlasti koje posjeduju

razli¢ite vrste korisnika 1 resursi kojima oni mogu pristupiti.
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5.2. Vijesti

4 DOOAJ VUEST

Filozofski fakultet

Nova vijest 2

Slika 12. Primjer prikaza vijesti

Radnja Ovlasti nastavnika Ovlasti studenata
Unos novog vijesti da ne
Ucitavanje vijesti da da
AZzuriranje vijesti da ne

Brisanje vijesti da ne

Vijesti predstavljaju najjednostavniji resurs unutar cijelog sustava. One sluze za prikazivanje
novosti unutar fakulteta. Sastoje se od najjednostavnijih komponenata kao §to su naslov, opis,
slika i vanjska poveznica. Vijesti mogu pretrazivati svi korisinici, dok je uredivanje, brisanje i
stvaranje novih vijesti ograni¢eno iskljucivo za profesore. Vijesti je moguce pretrazivati na

temelju teksta (sustav ¢e automatski pretrazivati naslov i opis vijesti) ili na temelju datuma

objave.

Tablica 14. - ovlasti vezane uz vijesti
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5.3. Osobni profil

infoStudent =

lan Christian Hanser

dresa hanser@itog he

i PREDMETI

Harwy predmeta Wrsia precmeta

Slika 13. Primjer osobnog profila korisnika

Adminisiralorsie opije

Fowered by [= Od0webhost

Radnja Ovlasti nastavnika

Ovlasti studenata

Registracija korisnika da (samo svojeg profila)

da (samo svojeg profila)

Ucitavanje korisnika da

da

AZuriranje korisnika da (samo svojeg profila)

da (samo svojeg profila)

o o ne (ova radnja je rezervirana za
Brisanje korisnika o
administratora)

ne (ova radnja je rezervirana za

administratora)

L ) L ne (ova radnja je rezervirana za
Mijenjanje razine privilegija o
administratora)

ne (ova radnja je rezervirana za

administratora)

Azuriranje profilne slike da (samo svojeg profila)

da (samo svojeg profila)

Povezivanje s mobilnim ) .
) da (samo svojeg profila)
uredajem

da (samo svojeg profila)

Tablica 9. - Ovlasti vezane uz korisnike
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Najvazniji resurs u InfoStudent sustavu su korisnici. Ovaj resurs moze predstavljati profesora
ili studenta u sustavu i preko njega je moguce prijaviti se u sustav InfoStudent. Bilo koji
student ili nastavnik koji posjeduje email adresu filozofskog fakulteta (@ffzg.hr) se moze
registrirati u sustavu i kasnije se prijaviti. Pri registraciji, korisnik ¢e na email adresu primiti
poveznicu koja ¢e aktivirati registrirani racun. Nakon registracije korisnik ¢e se moci prijaviti
u sustav kao student. Ako je navedeni korisnik zapravo profesor, trebat ¢e kontaktirati

administratora koji ¢e promijeniti razinu privilegija koje su vezane uz novootvoreni racun.

Korisnike u sustavu je moguce pretrazivati i pregledavati njihove profile, na svakome profilu
je moguce vidjeti ime, prezime, email adresu, avatar korisnika (ako je postavljen,) i vrstu
korisnika (student ili profesor.) Svim korisnicima je moguée poslati poruku uz napomenu da
¢e poruka biti poslana preko sanducica sustava. Ako je profil koji se pregledava profil
profesora, bit ¢e prikazana dodatna informacija o0 mjestu i vremenu konzultacija. Na profilu

profesora je takoder moguce vidjeti sve predmete na kojima taj profesor predaje.
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5.4. Predmeti

+ DODAJ PREDMET

Novi predmet

Engleski 102

Slika 14. Primjer prikaza veceg broja predmeta

Radnja Ovlasti nastavnika Ovlasti studenata
Ucitavanje predmeta da da
Pretrazivanje predmeta da da
Unos novog predmeta da ne
AZuriranje predmeta da ne
Brisanje predmeta da ne

Upis studenata da Da (samo za sebe)

Ispis studenata da Da (samo za sebe)

Tablica 10. - Ovlasti vezane uz predmete
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Najvazniji resurs u InfoStudent sustavu je predmet. Pri pretrazivanju je moguce vidjeti
najosnovnije informacije vezane uz predmet. Za svaki predmet je moguce vidjeti njegov
naslov, ime odsjeka ikoliko ECTS bodova taj predmet nosi. Broj bodova je opravdan
satnicom i za svaki predmet je moguce vidjeti od koliko se sati predavanja, vjezbi i seminara

sastoji odredeni predmet.

Ako student nije upisan u odredeni predmet, student to moze obaviti samostalno ili ga moze
upisati jedan od profesora na tome kolegiju. Profesorima je omoguéeno postavljati dodatne
uvijete za samostalan upis, odnosno, omogucéeno im je postavljanje lozinke za upis kolegija i
ograni¢enje o maksimalnom broju studenata na kolegiju. Profesorima je takoder omogucéen
upis studenata neovisno o maksimalno dopustenom broju studenata (ako je definiran) ili
postojanju lozinke sa kojom je kolegij zasticen.

U detaljnom pregledu predmeta, moguce je vidjeti potpuni opis predmeta i popis profesora
koji predaju na tome predmetu. Navedenim profesorima je moguce poslati poruku unutar

aplikacije. Studentima se takoder omogucuje pregled predavanja, vjezbi i seminara vezanih

uz taj predmet, dok se profesorima omogucuje stvaranje, uredivanje i brisanje istih.
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5.5. Predavanja/ vjezbe /seminari

infoStudent =

W PREDMETI

EREDNYANIA

Slika 15. Primjer popisa predavanja

Radnja Ovlasti nastavnika Ovlasti studenata
Pregled predavanja da da
Unos novog predavanja da ne
Azuriranje predavanja da ne
Brisanje predavanja da ne

Potvrda prisutnosti da da (samo za sebe)

Brisanje prisutnosti da da (samo za sebe)

tablicall - ovlasti vezane uz predavanje, vjezbe i seminare
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InfoStudent omogucava svojim korisnicima pregled predavanja, vjezbi i seminara vezanih uz
odredeni kolegij, studentima se takoder omogucuje pregled prisutnosti na odredenom
predavanju vjezbi ili seminaru. AKO student na odredenom predavanju nema potvrdenu
prisutnost, to moze uciniti samostalno. Ako predavanje ima lozinku vezanu uz sebe studentu
¢e upis biti omogucen jedino ako zna tocnu lozinku. Profesorima se osim uredivanja,
stvaranja 1 brisanja predavanja, vjezbi i seminara omogucuje i pregled prisutnosti za sve
studente koji pohadaju taj predmet. Osim pregleda statusa prisutnosti studenata, profesori
mogu potvrditi prisutnost studenata pritiskom na jedan gumb. Ako profesori sumnjaju da
student nije bio prisutan na predavanju, profesoru je omoguceno promijeniti studentov status

prisutnosti.

Svim korisnicima su takoder odmah uocljive najosnovnije informacije vezane uz predavanje,
vjezbu ili seminar kao §to su: naslov, opis, datum odrzavanja, pocetak, kraj i dvorana. Klikom
na dvoranu, korisnicima se otvara novi prozor koji prikazuje tlocrt Filozofskog fakulteta,
informaciju o katu koji se prikazuje i lokaciju oznac¢ene dvorane. Pri pregledu pojedinacnog
resursa, korisnicima je takoder omoguceno ¢itanje svih informacija i popis datoteka koje su

namijenjene za predavanje, vjezbu ili seminar.

Ako nastavnik odgodi odredeno predavanje, vjezbu ili seminar, novi datum ¢e biti prikazan
svim studentima. Ako su studenti koji pohadaju ova predavanja odobrili pohranjivanje
identifikacijskog tokena na Google Firebase platformu i ako su odobrili primanje push

notifikacija od strane InfoStudent sustava, njima Ce biti poslana obavijest o odgodi.
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5.6. Karte - dvorane

Karta

Slika 16. Primjer prikaza fakultetskih dvorana

99

999

©o

L

Q

Radnja Ovlasti nastavnika Ovlasti studenata
Pregled dvorane da da
Unos nove dvorane da ne
Azuriranje dvorane da ne
Brisanje dvorane da ne
Pretrazivanje dvorane da da

tablical? - ovlasti vezane uz dvorane fakulteta i prikaz na karti
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Korisnicima je omoguéeno pregledavanje i pretrazivanje dvorana unutar fakulteta. Razlog
implementacije ove komponente je lakSe snalazenje unutar prostorija fakulteta. Dvorane koje
se prikazuju na kartama su Cesto vezane uz ostale resurse i do odredene dvorane je moguce

doci putem poveznice ili pretrazivanjem. PretraZivanje je mogucée obaviti na vise nacina:

e natemelju kata
e natemelju trakta
e natemelju naziva dvorane

e natemelju odsjeka

Pri pretrazi ¢e se prikazati tlocrt odgovarajuceg kata i sve dvorane koje odgovaraju upitu ¢e
biti prikazane na njihovoj to¢noj lokaciji (kat treba uvijek biti definiran.) Dvorane kao resurs
se ¢esto vezu uz ostale resurse kao Sto su predavanja, vjezbe, seminari i kabinet u kojem se

odrZavaju konzultacije odredenog profesora.

Profesorima je omoguceno odredivanje kabineta u kojemu odrzavaju konzultacije, vrijeme
pocetka i vrijeme kraja konzultacija. Profesorima je takoder omoguéeno definirati vrijeme

pocetka,vrijeme kraja i dvoranu u kojoj ¢e se odrZzati ispit iz nekog predmeta.
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Karta

@

INJACH

STUDENTSK! DOM STJEPAN RADIC

0

Slika 17. Primjer prikaza karti koja sadrzi popis korisnih lokacija

Radnja Ovlasti nastavnika Ovlasti studenata
Unos novih oznaka ne ne
Ucitavanje oznaka da da
AZzuriranje 0znaka ne ne
Brisanje oznaka ne ne

tablical3 - ovlasti vezane uz oznake na karti

Unutar karata se takoder nalazi popis studentskih menzi, studentskih domova i studentskih

centara. Ove oznake nije moguce pretraZivati, ve¢ samo pregledavati. One su uvijek prisutne

na bilo kojoj karti i na nju se vezu pri uc¢itavanju same aplikacije.Ove oznake nisu pohranjene

unutar baze podataka nego u zasebnoj datoteci

47




5.7. Mobilno sucelje

Mobilno sucelje je po funkcionalnosti isto kao i web sucelje. Osnovna razlika je §to su sve
datoteke potrebne za iscrtavanje sucelja i komunikaciju s posluziteljem zapakirane u samu
aplikaciju. Nacin pohrane tokena je takoder malo drugaciji i mobilna aplikacija poznaje token
za osvjezavanje. On se koristi kako bi se korisniku omogucila opcija da ostane prijavljen u
vlastiti racun C¢ak i kada ugasi aplikaciju. Unutar mobilnog sucelja je takoder moguce
povezati vlastiti uredaj s profilom. Ta radnja posluzitelju omoguéuje slanje push notifikacija

na uredaj studenata.
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infoStudent

infoStudent

infoStudent

Vijesti / Azuriranje: Prva vijest

Naziv
vijesti

Opis

Slika

Poveznica

Prva vijest

Sed ut perspiciatis unde
omnis iste natus error sit
voluptatem accusantium
doloremque laudantium,
totam rem aperiam, eaque
ipsa quae ab illo inventore
veritatis et quasi architecto
beatae vitae dicta sunt
explicabo. Nemo enim
ipsam voluptatem quia

e . U

Choose File No file chosen

https://www.youtube.com/w:

AZURIRA I VIIEST
Powered by “;“ 000webhost
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Vijesti

4+ DODAJ VIJEST

AZURIRAJ OBRISI

Prva vijest

Sed ut perspiciatis unde omnis iste natus error
sit voluptatem accusantium doloremque
laudantium, totam rem aperiam, eaque ipsa
quae ab illo inventore veritatis et quasi
architecto beatae vitae dicta sunt explicabo.
Nemo enim ipsam voluptatem quia voluptas
sit aspernatur aut odit aut fugit, sed quia
consequuntur magni dolores eos qui ratione
voluptatem sequi nesciunt. Neque porro
quisquam est, qui...

Vise

Online poveznica: hitps://www.youtube.com/watch?

v=dQwawIWgXcQ

2018-11-29 11:57:38
9-06-22 16:471:11

QObjavljeno:

AZurirano:

| s arara

AZURIRAJ OBRISI

Nova vijest 2

Lorem ipsum dolor sit amet, consectetur
adipiscing elit, sed do eiusmod tempor
incididunt ut labo agna all
enim ad minim veniam, quis nostrud
exercitation ullamco laboris nisi ut aliquip ex
ea commodo consequat. Duis aute irure dolor
in reprehenderit in voluptate velit esse cillum
dolore eu fugiat nulla pariatur. Excepteur sint
occaecat cupidatat non proident, sunt in culpa

qui..
Vise

Online poveznica: https://www.youtube.com/watch?
v=imYJpr09igQ

QObjavljeno: 2018-11-29 11:57:16

AZurirano: 2018-12-26 16:02:41
o 2 Posljednja stranica
4 ) u
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Vijesti / Prva vijest

Prva vijest

Sed ut perspiciatis unde omnis iste natus error
sit voluptatem accusantium doloremque
laudantium, totam rem aperiam, eaque ipsa
quae ab illo inventore veritatis et quasi
architecto beatae vitae dicta sunt explicabo.
Nemo enim ipsam voluptatem quia voluptas sit
aspernatur aut odit aut fugit, sed quia
consequuntur magni dolores eos qui ratione
voluptatem sequi nesciunt. Neque porro
quisquam est, qui dolorem ipsum quia dolor sit
amet, consectetur, adipisci velit, sed quia non
numquam eius modi tempora incidunt ut labore
et dolore magnam aliquam quaerat voluptatem.
Ut enim ad minima veniam, quis nostrum
exercitationem ullam corporis suscipit
laboriosam, nisi ut aliquid ex ea commodi
consequatur? Quis autem vel eum iure
reprehenderit qui in ea voluptate velit esse
quam nihil molestiae consequatur, vel illum qui
dolorem eum fugiat quo voluptas nulla
pariatur?

AZURIRAJ OBRISI
Online poveznica: https:/fwww.youtube.com/watch?
v=dQwawIWgXcQ

Objavljeno: 2018-11-29-11:57:38
Azurirano: 2019-06-22 1Pawered by {\>* 000webhost




infoStudent

infoStudent

infoStudent

Predmeti

4+ DODAJ PREDMET

Engleski 102

Odsjek za anglistiku

On the other hand, we denounce with
righteous indignation and dislike men who
are so beguiled and demoralized by the
charms of pleasure of the moment, so
blinded by desire, that they cannot foresee
the pain and trouble that are bound to ensue;
and equal blame belongs to those who fail in
their duty through weakness of will, which is
the same as saying through shrinking from
toil and pain. These ca...

PREGLEDAJ PREDMET

AZURIRAJ OBRISI

Objavljeno: 2019-02-02 18:19:49.0
Azurirano: 2019-05-09 12:22:37

Primjer prvog predmeta

Odsjek za informacijske i kemunikacijske
znanosti

Lorem ipsum dolor sit amet, consectetur
adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua.
Ut enim ad minim veniam, quis nostrud
exercitation ullamco laboris nisi ut aliquip ex
ea commodo consequat. Duis aute irure
dolor in reprehenderit in voluptate velit esse
cillum dolore eu fugiat nulla pariatur.
Excepteur sint occaecat cupidatat non
proident, sunt in culpa qui...

PREGLEDAJ PREDMET

AZURIRAJ OBRISI

Objavljeno: 2018-12-16 18:37:40.0
AZurirano: 2019-03-25 13:17:50

Predmeti

+ DODAJ PREDMET

Primjer prvog predmeta

Odsjek za informacijske i komunikacijske
znanosti

Lorem ipsum dolor sit amet, consectetur
adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua.
Ut enim ad minim veniam, quis nostrud
exercitation ullamco laboris nisi ut aliquip ex
ea commodo consequat. Duis aute irure
dolor in reprehenderit in voluptate velit esse
cillum dolore eu fugiat nulla pariatur.
Excepteur sint occaecat cupidatat non
proident, sunt in culpa qui officia deserunt
mollit anim id est laborum.

AZURIRAJ OBRISI

lan Christian Hanser
ihanser@ffzg.hr

Posalii poruku

Vidi profil

PREDAVAN VJEZBE SEMINARI
JA
4+ DODAJ PREDAVANJE
Datum i Naziv Dvorana

vrijeme predavanja

Ostale opcije

2019-01- Drugo D1
30 predavenje

10:00:00 - Vige...

11:30:00

PREGLEDAJ PRISUTNOST

AZURIRAJ OBRISI

2019-11- Novo D1
11 predavanje

11:11:00 - Vise...

11:30:00
<4 [
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Predmeti / Novi predmet

Naziv

Primjer predmeta
predmeta
Odsjek Odsjek za anglistiku
Opis Lorem ipsum
predmeta

Broj ECTS 5
bodova

Vrsta
predmeta

Predavanja i viezbe

Profesor lan Christian Hanser

Lozinka za
upis
predmeta
(nije
obavezno)

Bez lozinke

Maksimalan
broj
studenata
(nije
obavezno)

Neograni¢en broj

DODA.J PREDMFT
Powered by {\= 000webhost
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6. Zakljucak

Sa danaSnjom dostupnom tehnologijom izrada web stranica i mobilnih aplikacija nije nikada
bila laksa. Web sucelja 1 frameworci su se razvili do te mjere da razvojni programeri mogu
posti¢i zeljene bez velike muke. Programski jezici su se razvili do nove razine gdje je
detaljnu operaciju moguce izvrSiti u svega nekoliko linija koda 1 prilagoditi za viSe uredaja.
Medusobna podrSka takvih frameworkova i libraryja osiguravaju konzistentnost izgleda i

funkcionalnosti na razli¢itim uredajima.

Smatram da su hibridne aplikacije, iako ¢esto sporije od nativnih, dobro rijeSenje za izradu
jednostavnih sustava koji se oslanjaju na veliku koli¢inu podataka. Sama cinjenica da je
moguce napisati jedan kod 1 isporuciti aplikaciju na ve¢i broj mobilnih racunalnih sustava

upucuje na ¢injenicu da ¢e se ove tehnologije nastaviti razvijati.

52



7. Literatura
7.1. Knjige

1.) Leonard Richardson, Sam Ruby. RESTful Web Services. 1st edition. California : O'Riley
Media Inc. 2007.

2.) Leonard Richardson, Mike Amundsen. RESTful Web APIs. 1st edition. California :
O'Riley Media Inc. 2013.

3.) David Sawyer McFarland. JavaScript and jQuery: The Missing Manual, Second edition.
California : O'Riley Media Inc. 2012.

4.) Robin Nixon. Learning PHP, MySgl & JavaScript. 4th Edition. Sebastopol : California
O'Riley Media Inc. 2015.

5.) John M. Wargo. Apache Cordova 3 Programming. 1st Edition. Boston : Addison-Wesley
Professional. 2012.

6.) Jake Spurlock. Bootstrap - Responsive Web Development. 1st edition. California :
O'Riley Media Inc. 2013.

7.) Mark Lassoff, Tom Stachowitz. Mobile App Development with HTML5. 1st Edition.
Conneticut : LearnToProgram.tv, incorporated. 2015.

7.2. Internet

1.) IETF - Internet Engieneering Task Force (svibanj 2015.) JSON Web Token (JWT) (RFC
7519). ISSN 2070 - 1721. URL: https://tools.ietf.org/html/rfc7519.html

2.) IETF - Internet Engieneering Task Force (svibanj 2015.) Json Web Algorithms (RFC
7518). ISSN 2070 - 1721. URL.: https://tools.ietf.org/html/rfc7519.html

3.) IETF - Internet Engieneering Task Force (listopad 2006.) Basel6, Base32 and Base64
Data encodings (RFC 4648). URL.: https://tools.ietf.org/html/rfc4648

4.) Chris Esplin. What is Firebase, the complete story abridged.

URL:https://medium.com/Firebase-developers/what-is-Firebase-the-complete-story-
abridged-bcc730c5f2¢c0

5.) Apache Corodova dokumentacija URL:https://Cordova.apache.org/docs/en/latest/

53


https://tools.ietf.org/html/rfc7519.html
https://tools.ietf.org/html/rfc7519.html
https://tools.ietf.org/html/rfc4648
https://medium.com/firebase-developers/what-is-firebase-the-complete-story-abridged-bcc730c5f2c0
https://medium.com/firebase-developers/what-is-firebase-the-complete-story-abridged-bcc730c5f2c0
https://cordova.apache.org/docs/en/latest/cordova/storage/storage.html

8. Slike

Slika 1. Komunikacija izmedu klijenta i posluzitelja
Slika 2. Primjer pohrane kolacic¢a

Slika 3. Prikaz komunikacije u slojevitom sustavu
Slika 4. Rad privremene memorije web preglednika
Slika 5. Primjer DOM strukture

Slika 6. Bootstrapov sustav mreze

Slika 7. Komponente Firebase platforme

(slika preuzeta sa:https://image.slidesharecdn.com/Firebase2-160718055506/95/introduction-
to-Firebase-from-Google-9-638.jpg?ch=1468821501 )

Slika 8. Koristenje Firebasea kao autorizacijski posluzitelj

Slika 9. Proces slanja push notifikacija na uredaje korisnika

Slika 10. Tehnologije vezane uz Apache Cordova framework

Slika 11. Povezanost Apache Cordova frameworka i mobilnog operativnog sustava

(slika preuzeta sa: https://Cordova.apache.org/static/ima/quide/Cordovaapparchitecture.png)

Slika 12. Primjer prikaza vijesti

Slika 13. Primjer osobnog profila korisnika

Slika 14. Primjer prikaza veceg broja predmeta

Slika 15. Primjer popisa predavanja

Slika 16. Primjer prikaza fakultetskih dvorana

Slika 17. Primjer prikaza karti koja sadrzi popis korisnih lokacija
Slika 18. 1zgled mobilne aplikacije 1

Slika 19. 1zgled mobilne aplikacije 2

Slika 20. Izgled mobilne aplikacije 3

54


https://image.slidesharecdn.com/firebase2-160718055506/95/introduction-to-firebase-from-google-9-638.jpg?cb=1468821501
https://image.slidesharecdn.com/firebase2-160718055506/95/introduction-to-firebase-from-google-9-638.jpg?cb=1468821501
https://cordova.apache.org/static/img/guide/cordovaapparchitecture.png

9. Tablice

Tablica 1. Razlike izmedu ocis¢enog i neociSéenog URLa
Tablica 2. Cesto koristeni statusni kodovi

Tablica 3. Cesto koristene HTML oznake

Tablica 4. Jednostavni dogadaji koje je moguce detektirati putem jQuerya
Tablica 5. Unaprijed definirana polja unutar sadrzaja tokena
Tablica 6. Unaprijed definirana polja unutar zaglavlja tokena
Tablica 7. Primjer Json Web Tokena

Tablica 8. Indeksna tablica base64 formata Sifriranja

Tablica 9. Ovlasti vezane uz korisnike

Tablica 10. Ovlasti vezane uz predmete

Tablica 11. Ovlasti vezane uz predavanje, vjezbe i seminare
Tablica 12. Ovlasti vezane uz dvorane fakulteta i prikaz na karti
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Mobilna aplikacija za pracenje nastave i poboljSanje
komunikacije izmedu studenata i profesora

Sazetak

U ovome diplomskom radu su opisane osnovne karakteristike Apache Cordova Frameworka,
njegove koriStene tehnologije i karakteristike hibridnih aplikacija koje su produkt ovog
sucelja. Radi ¢injenice da je Apache Cordova zasnovana na web tehnologijama HTML, CSS
I JavaScript,) one ¢e takoder biti opisane. Osim teorijskog dijela, ovaj rad takoder ima i
prakti¢ni dio u kojemu je prikazana aplikacija namijenjena studentima i profesorima za
olaksanje komunikacije i lakSe pracenje nastave. U radu su prikazani odlike dizajna,
programski kod i serverska arhitektura, te se ovaj rad takoder moze Koristiti kao primjer za

daljnji razvoj mobilnih aplikacija unutar ovog sucelja.

Kljucéne rije¢i: REST api, hibridna aplikacija, web sucelje, single-page aplikacija,
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