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Uvod

Koristenje interneta u svrhu komunikacije uvelo je vazne promjene kod vecine internet
korisnika. Brzo Sirenje informacijskih i komunikacijskih tehnologija nezaustavljiva je sila
koja ulazi u gotovo svaku sferu suvremenog zivota. Pod najve¢im utjecajem svakako su
najmlade generacije koje su sve viSe ovisne o koriStenju interneta, a posebice drusStvenih
mreza. Malo bi bilo re¢i da su druStvene mreze postale sastavni dio Zivota danasnjeg drustva.
Web stranice kao S§to su Facebook, Twitter, Instagram, Youtube i sl. uvelike utje€u na
danasnji oblik komunikacije medu ljudima. Fotografije koje dijelimo, komentari koje piSemo,
videozapisi koje lajkamo, drugim ljudima govore nesto o nama. Cak i ako ih izbrisemo, oni su
1 dalje dostupni, 1 drugi korisnici (ili ¢ak web-lokacije ili aplikacije) ih mogu spremati i
dijeliti.

Zivot mladeZi svakodnevno se biljeZi online. BiljeZe ga oni sami, njihovi prijatelji, pa ¢ak
1 njihove obitelji, ponekad cak 1 prije rodenja osobe o kojoj se podatci biljeze. Koje su
prevencije i tko bi trebao sudjelovati u procesu zastite podataka kod najmladih generacija?
Kako utjecati na ono §to se objavi na internetu, koje su posljedice izlaganja svojih osobnih
podataka i privatnih informacija? Ostaje li sve Sto objavimo negdje zabiljezeno i moze li se
ono §to javno objavimo trajno ukloniti?

Odgovori na ova pitanja vezu se uz pojmove kao Sto su 'digitalni otisci' 1 'digitalne
tetovaze'. Kako bi se Citatelja upoznalo s ovim terminima, rad prati sljedecu strukturu. U
prvom poglavlju navodi se zaStita podataka na internetu i moguée opasnosti koje prijete
prilikom napada na odredene podatke. Nadalje se upoznajemo s pojmom drustvenih mreza i
njihovog utjecaj na digitalni identitet, kao i1 ostavljanja tragova na drustvenim mrezama.
Sljedec¢e poglavlje definira pojam digitalnog identiteta i ¢imbenike koji ¢ine digitalni identitet.
U narednom poglavlju obradena je tema digitalnog otiska, kako su ti otisci vidljivi i kako se
zastititi prilikom ostavljanja tragova na internetu. Iduce poglavlje govori o ,,digitalnoj
tetovazi®, njenoj trajnosti, posljedicama ostavljanja digitalne tetovaze, Sto ju sve ¢ini 1 sl.
Posljednje poglavlje ovog rada orijentirano je na djecu predskolske dobi kao najizloZenije
grupe korisnika interneta, moguce opasnosti izlaganja djece i njihovih podataka online te kako
zastititi djecu 1 njihove podatke 1 tko treba sudjelovati u tom procesu. Na kraju rada iznesen je
zakljucak o posljedicama ostavljanja digitalnih tragova i digitalnih tetovaza te koje sve mjere

zaStite na internetu su se dokazale kao najuspjesnije.
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Zastita podataka na internetu

Zbog velike rasprostranjenosti 1 upotrebe interneta, zastita podataka, odnosno privatnosti i
sigurnosti na internetu, od presudne je vaznosti za opstanak pojedinih stranica, ali i ¢itavih
kategorija stranica koje se koriste. To se naroCito odnosi na stranice ili aplikacije koje nude
bankarske usluge, usluge transfera novaca, internetske trgovine, ali i portale koje sadrze
osobne podatke kao Sto su online zdravstveni kartoni, podaci o zaposlenju itd. Takoder,
zaStita podataka najmladih korisnika interneta problem je o kojem se sve viSe raspravlja, a
viSe o njemu govorit ¢e se u posljednjem poglavlju.

Zastita privatnosti jedan je od klju¢nih problema upotrebe interneta. ,,Naime, postojece
tehnologije omogucile su da se vrlo jednostavno 1 gotovo besplatno prikupljaju osobni podaci
1 nadziru online aktivnosti korisnika, §to je plodno tlo za njihovu zloupotrebu* (Brautovic,
2007: 28). Zastita podataka grana je informacijske sigurnosti koja se odnosi na pravilno
rukovanje podacima koji se odnose na pristanak, obavijest, osjetljivost i regulatorne probleme
(Buckbee, 2018). Zastita podataka moZe se odnositi na privatne i pravne osobe. Sigurnost i
privatnost podataka Cesto se koriste kao sinonimi, ali postoje odredene razlike.

Sigurnost podataka opcenito se moze smatrati zastitom podataka na vaSoj mrezi od
vanjskih napadaca i1 odreduje nacin na koji se podaci prikupljaju, dijele 1 koriste. Uloga
privatnosti podataka je osiguravanje ispravnog nacina koriStenja tih podataka (Buckbee,
2018). Prema Kovacevic¢u (2010), podaci u okviru informacijskih sustava mogu se javiti u
sljede¢im oblicima:

® javni podaci - podaci dostupni javnosti, koji nisu povjerljivi i €iji integritet nije
vazan, moze ih koristiti bilo tko bez ikakvih posljedica (npr. javni servisi za
pruzanje informacija);

® interni podaci - pristup ovim podacima dozvoljen je samo za odredene grupe
korisnika, ¢ije javno objavljivanje nije dozvoljeno, ali nije od kriti¢ne vaznosti
(npr. podaci u razvojnim grupama, firmama, radni dokumenti 1 projekti, interni

telefonski imenici itd.);
® povjerljivi podaci - zastiCeni podaci od neovlastenog pristupa unutar odredene

grupe (npr. podaci o pla¢ama, podaci o zaposlenicima, projektna dokumentacija,

racunovodstveni podaci, povjerljivi ugovori itd.);
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® tajni podaci - podaci kod kojih je neautoriziran pristup strogo zabranjen, gdje
broj ljudi s ovlastenim pristupom takvim podacima treba biti ograni¢en (npr.
vojni podaci, podaci o vecim financijskim transakcijama, podaci od drzavnog

znacaja i sl.).

Kada se govori o zastiti podataka na mrezi, napadaci se sluze raznim tehnikama kako bi
dobili pristup racunalnom sustavu. Pocinitelji uglavnom prvotno nastoje pribaviti podatke o
raCunalnom sustavu i naCinu na koji se on Kkoristi, te je iz tog razloga vazno Kkoristiti
mehanizme 1 mjere za zaStitu podataka na mreZzi. Kovacevi¢ (2010) navodi da se mjere za
zaStitu podataka zasnivaju se na tri principa:

1. prevencija - odnosi se na poduzimanje preventivnih aktivnosti za zaStitu podataka 1

raCunalnih sustava od mogucih napada;

2. detekcija - odnosi se na otkrivanje kako je naruSena zastita raCunalne mreze, kada je

narusena i tko je pocinitelj;

3. reakcija - odnosi se na aktivnosti koje dovode do restauracije podataka ili do

restauracije racunalnog sustava.

Postoje razli¢ite vrste napada na podatke. Ugrozavanje podataka na raCunalnim mrezama
odnosi se na prisluSkivanje, analizu, mijenjanje, uklanjanje informacija kao 1 laZno
predstavljanje (Slika 1). Svi napadi na podatke koji se prenose mrezom mogu se podijeliti na

pasivne i aktivne napade.
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Slika 1: Grafi¢ki prikaz vrsta napada na podatke na racunalnoj mrezZi (Kovacevi¢, 2010: 3).
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,Pasivni napadi odnose se na sva prisluskivanja i nadgledanja informacija tijekom
prijenosa bez ikakvih promjena podataka, pri ¢emu napada¢ na relativno jednostavan nacin
dolazi do informacija“ (Kovacevi¢, 2010: 2). Kao najc¢esc¢e koriSteni mehanizam zastite od
pasivnih napada primjenjuje se kriptiranje podataka koji se prenose putem komunikacijskih
linija, tako da se podaci, do kojih se pokusava neovlasteno doc¢i, modificiraju na nacin da
postanu nerazumljivi ili besmisleni za one korisnike kojima nisu namijenjeni.

Aktivni napadi izravno utjeu na promjenu sadrzaja ili toka informacija. Ova vrsta napada
kompliciranija je i teza za otkrivanje od pasivnih napada. Primjeri takvih napada modifikacije
su paketa informacija koji se kre¢u putem mreze, slanje laznih paketa, prekidi toka

informacija kao i razne vrste preusmjeravanja paketa na mrezi.
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Drustvene mreze

Drustvene su mreze u danasnjem vremenu najposjecenije web lokacije, a njihova se
upotreba svakodnevno povecava. DruStvenim se mrezama koriste korisnici diljem svijeta,
neovisno o kulturi, rasi, spolu ili dobi. Upravo zato, $to se korisnike ne ogranicava po kulturi,
rasi, spolu ili dobi u pojedine i specificne grupe, zanimljivo je proucavati njihovu upotrebu iz
viSe perspektiva. Na primjer, one bi mogle biti psiholoske, socioloSke ili kulturoloske
perspektive, no u ovom radu detaljnije ¢e biti razjaSnjena njihova upotreba iz informacijske
perspektive. Drustvene mreze predstavljaju najbolje platforme za stvaranje digitalnih otisaka i
tetovaza upravo zbog svoje rasprostranjenosti i popularnosti.

Kao §to je ve¢ spomenuto, sudjelovanje u druStvenim mreZzama drasticno se povecalo
posljednjih godina, zbog sve veceg Sirenja 1 dostupnosti uredaja koji omogucuju pristup
internetu, kao $to su osobna raCunala, mobilni uredaji i ostale hardverske inovacije poput
tableta. Usluge kao Sto su Facebook, Twitter, LinkedIn, Instagram, Youtube i sl. omogucuju
milijunima pojedinaca da stvaraju online profile i dijele osobne podatke s velikim mrezama
prijatelja i, Cesto, nepoznatim brojem stranaca. Mnoge su iznimno bogate razli¢itim sadrzajem
i obi¢no sadrze velike koli¢ine podataka o medusobnom povezivanju korisnika i o sadrzaju
kojeg objavljuju, pritom se ti podaci mogu koristiti za razne analize u kontekstu drustvenih
mreza. Njihovi servisi stalno se poboljSavaju, dajuci korisnicima nove moguc¢nosti. Pojavljuju
se 1 nove drustvene mreze s novim mogucénostima koje, pored prvobitne uloge komunikacije,
imaju i ulogu marketinga, promovirajuci druge web-stranice i niz razlicitih usluga.

Drustveno umrezavanje jedna je od najpopularnijih online aktivnosti s visokim stopama
angazmana korisnika 1 Sirenjem mobilnih moguénosti. Prema stranici Statista' (2019d),
Sjeverna Amerika zauzima prvo mjesto medu regijama u kojima su drustveni mediji vrlo
popularni, sa stopom penetracije drustvenih medija od 66%. U 2016. godini vise od 81%
stanovni$tva SAD-a imalo je profil na nekoj od drustvenih mreza. Vecina drustvenih mreza
takoder je dostupna u obliku mobilne aplikacije, dok su neke mreze optimizirane za mobilno
pregledavanje interneta, Sto korisnicima omogucuje vizualno udoban pristup web-lokacijama
kao Sto su Instagram ili Pinterest. DruStvene mreze ne samo da korisnicima omogucuju

komunikaciju izvan lokalnih ili drustvenih granica, nego nude i moguc¢nost dijeljenja sadrzaja

! Statista.com objedinjuje statisticke podatke o preko 80.000 tema iz vise od 22.500 izvora i ¢ini ga dostupnim na
cetiri platforme: njemackom, engleskom, francuskom i Spanjolskom.

10



Odsjek za informacijske i komunikacijske znanosti

Diplomski rad
Vanessa Kanaet Digitalni otisci i digitalne tetovaZe

koje generiraju korisnici, kao Sto su fotografije, videozapisi i znacajke kao Sto su druStvene
igre.

U 2017. godini 71% korisnika interneta bili su korisnici drustvenih mreZza, a ocekuje se da
¢e taj postotak rasti. Prema stranici Statista (2019d), broj korisnika drustvenih medija Sirom
svijeta od 2010. do 2019. porastao je s 0,97 milijardi na 2,77 milijardi korisnika, s
projekcijama do 2021 godine, kada se procjenjuje da ¢e biti oko 3,02 milijardi korisnika

drustvenih medija diljem svijeta (Slika 2).
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Slika 2: Broj korisnika drustvenih mreza od 2010. do 2021. Godine (Statista, 2019d)

Prva drustvena mreza koja je dozivjela ogroman komercijalan uspjeh bila je MySpace.
Pokrenuta je 2003. godine, a izdvajalo ju je to Sto, uz privatne profile korisnika, omogucuje 1
umjetnicima da stvore vlastiti profil te preko njega svoja djela ucine dostupnima velikom
krugu korisnika interneta, pa su time mnoge poznate licnosti poput glazbenika, modela,
glumaca 1 drugih profesija ubrzo postali korisnici ove mreze. Godinu kasnije, pojavljuje se
danasnja najpopularnija drustvena mreza — Facebook.

Facebook, Inc. americka je tvrtka za online drustvene mreze sa sjedisStem u Menlo Parku
u Kaliforniji. Facebook je nastao kao projekt tadasnjeg hardvarskog studenta Marka

Zuckerberga, zajedno s kolegama Eduardom Saverinom, Andrewom McCollumom, Dustinom
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Moskovitzom i1 Chrisom Hughesom, zamiS$ljen i dizajniran kao sredstvo za povezivanje sa
svojim fakultetskim kolegama. Ubrzo su Facebook prihvatili i studenti ostalih fakulteta, a
nedugo se zatim rasirio 1 po cijelom SAD-u te svijetu. Prije koriStenja Facebook stranice,
korisnici se moraju registrirati, nakon ¢ega mogu stvoriti osobni profil, dodati druge korisnike
kao prijatelje 1 razmijenjivati poruke, uklju¢uju¢i automatske obavijesti kada azuriraju svoj
profil. Osim toga, korisnici se mogu pridruZiti grupama korisnika zajednickog interesa,
organiziranim po mjestu rada, skoli ili fakultetu ili drugim znacajkama, te kategorizirati svoje
prijatelje na popise kao $to su "Ljudi s posla" ili "Bliski prijatelji".

Prema stranici Statista (2019b) u treCem tromjeseCju 2012. broj aktivnih korisnika
Facebooka premaSio je milijardu, $to ga ¢ini prvom drustvenom mrezom ikada koja je
prestigla milijardu korisnika, a od cetvrtog kvartala 2018. godine Facebook je imao 2,32
milijarde aktivnih korisnika mjese¢no. Aktivni korisnici oni su koji su se prijavili na
Facebook tijekom posljednjih 30 dana. U posljednjem tromjesecju, tvrtka je izjavila da 2,7
milijardi ljudi koristi barem jedan od temeljnih proizvoda tvrtke (Facebook, WhatsApp,

Instagram ili Messenger) svaki mjesec (Slika 3).
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Slika 3: svjetski broj aktivnih korisnika Facebooka od 2008. do 2018. Godine (Statista, 2019b)

Vodeée drustvene mreze obi¢no su dostupne na visSe jezika i omogucuju korisnicima
povezivanje s prijateljima ili ljudima preko geografskih, politickih ili ekonomskih granica.

12
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Priblizno dvije milijarde korisnika interneta koristi se druStvenim mreZama, a ocekuje se da ¢e
te brojke i dalje rasti, budu¢i da koriStenje mobilnih uredaja i mobilne druStvene mreze sve
viSe dobivaju na snazi (Statista, 2019a). Najpopularnije drustvene mreze obi¢no prikazuju
veliki broj korisni¢kih racuna ili snazno angaziranje korisnika. Na primjer, trziSni lider
Facebook bio je prva drustvena mreza koja je nadmaSila milijardu aktivnih korisnika
mjesecno, dok je noviji Pinterest bio najbrZza samostalna web stranica koja je dostigla 10
milijuna jedinstvenih mjesecnih posjetitelja.
Most popular social networks worldwide as of January 2019, ranked by
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LINE
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Sources Additional Information:
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Slika 4: Globalno najpopularnije drustvene mreZe, od sije¢nja 2019. godine, po broju aktivnih korisnika (Statista,

2019a)

KoriStenje druStvenim mrezama vrlo je raznoliko: platforme kao Sto su Facebook ili

Google+ vrlo su usredotocene na razmjene izmedu prijatelja i obitelji te neprestano poticu
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interakciju kroz znacajke poput dijeljenja fotografija ili statusa i druStvenih igara. Druge
drustvene mreze kao $to su Tumblr ili Twitter bazirane su na principu brze komunikacije 1
prikladno se nazivaju mikroblogovi. Neke drustvene mreze fokusiraju se na zajednicu; drugi
istiCu i prikazuju korisni¢ki generirani sadrzaj. Prema stranici Statista (2019a), neke od
najpopularnijih mreza Sirom svijeta od sije¢nja 2019. godine, rangiranih prema broju aktivnih
racuna su: Facebook, Youtube, Whatsapp, Facebook Messanger, WeChat, Instagram itd.
(Slika 4).

Mozemo se osvrnuti na jos jednu rastué¢u drustvenu mrezu koju posjeduje Facebook.Inc.
Instagram je mobilna drustvena mreza koja korisnicima omogucuje uredivanje i dijeljenje
fotografija, kao i1 videozapisa. U 2015. godini imala je vise od 77,6 milijuna aktivnih
korisnika u SAD-u. Ta ¢e brojka premasiti viSe od 111 milijuna korisnika u 2019. godini.
Globalno gledano, 41% korisnika ima 24 godine ili manje (Statista, 2019c). Instagram je
omiljena druStvena mreza tinejdzera u SAD-u, premasuju¢i time Twitter 1 Facebook.
Zahvaljujuéi vizualnoj prirodi aplikacije 1 visokoj stopi angazmana korisnika, Instagram je
takoder vrijedan marketinski alat za druStvene medije, gdje je primjerice od ozujka 2016.
godine 98% modnih marki imalo Instagram profil. Prema stranici Statista (2019c), broj
aktivnih mjesec¢nih korisnika Instagrama porastao je s 90 milijuna od 2013. godine, do preko

milijardu korisnika od lipnja 2018 godine (Slika 5).

Number of monthly active Instagram users from January 2013 to June
2018 (in millions)
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Sources Additional Information:
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Slika 5: Broj aktivnih mjese¢nih korisnika Instagrama, od 2013.-2018. Godine (Statista, 2019c)
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3.1. Utjecaj drustvenih mreZa na digitalni identitet

Prema McPeaku (2013: 103), ,,drustveni mediji viSestrani su 1 interaktivni online alati koji
omogucuju korisnicima medusobno povezivanje dok istovremeno obavljaju brojne funkcije
na internetu. Na druStvenim mrezama i ostalim internetskim stranicama prikupljaju se i
pohranjuju velike koli¢ine osobnih podataka, bilo da su te informacije objavljene s namjerom
dijeljenja ili su ih izradile same web-lokacije drustvenih medija.” Informacije koje korisnici
dijele Cesto se doticu svih aspekata njihovog osobnog Zivota. DruStvene mreze prvenstveno
sluze za priopéavanje informacija drugim korisnicima, a isto tako vec¢ina druStvenih mreza
nudi 1 razliCite stupnjeve postavki privatnosti koje korisnicima omogucéuju postavke
ogranicenja o tome tko vidi njihove osobne podatke. ,,Ove postavke privatnosti, medutim,
mogu biti nepouzdane, a nedostaci u privatnosti ili tehnickim smetnjama mogu potkopati
sposobnost korisnika da kontrolira publiku za svoj sadrzaj* (McPeak, 2013: 106).

McPeak (2013) nadalje opisuje web-mjesta druStvenih medija kao viSestruke platforme
koje poticu korisnike da obavljaju druge funkcije preko interneta putem web-mjesta
drustvenih mreza ili putem aplikacija tre¢ih strana koje su integrirane sa stranicama
drustvenih mreza. Rezultat toga je da web-lokacije drustvenih mreza sadrze slojeve podataka
koje je generirala web stranice ili ih je izradio korisnik. Drugim rije€ima, korisnikove
aktivnosti na drustvenoj mrezi se arhiviraju, bilo da se radi o podijeljenom sadrzaju od strane
korisnika ili o drugim transakcijskim podacima na temelju svega Sto korisnik radi putem

stranica.

3.2. Ostavljanje tragova na drustvenim mrezama

Uz rastucu popularnost i korisStenje online usluga drustvenih medija, ljudi sada imaju
racune (ponekad 1 nekoliko njih) na viSe razli¢itih usluga kao §to su Facebook, LinkedIn,
Instagram, Twitter, YouTube itd. Javno dostupne informacije mogu se koristiti za stvaranje
digitalnog otiska svakog korisnika koji ih koristi. Generiranje takvih digitalnih otisaka moze
biti vrlo korisno za personalizaciju, upravljanje profilom, otkrivanje zlonamjernog ponasanja
korisnika. Primjerice, moZete prenijeti slike na Facebook 1 Twitter. Kad kliknete sliku, ona
biljezi metapodatke koji uklju¢uju vas zemljopisni polozaj u smislu zemljopisne Sirine i
duZzine. Dok Facebook 1 Twitter imaju znacajku za uklanjanje svih metapodataka povezanih sa

slikama, oni to ¢ine samo kada koristite njihovo web sucelje. Vecéina nas ima tendenciju da
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koristimo mobitel 1 azuriramo svoj status na drustvenim mrezama putem mobitela. Facebook 1
Twitter s druge strane, najes$¢e neuspjesSno uklanjaju metapodatke dok se bave aplikacijama

trecih strana za prijenos i dijeljenje fotografija.
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Digitalni identitet

Mnogi od nas imaju paralelni zivot u stvarnom 1 digitalnom svijetu. U stvarnom Zivotu,
svatko od nas ima identitet. Slicno tome, postoji i identitet koji imamo u digitalnom svijetu.
Identitet je jedinstveni podatak povezan s entitetom. Sam identitet je jednostavno skup
obiljezja koja su ili inherentna ili su dodijeljena. Trenutno ne postoji genericki sustav za
identifikaciju u kibernetskom prostoru. Nije moguce apsolutno identificirati entitet ili tocno
odrediti ima li objekt odredenu karakteristiku. Digitalna okruZenja imaju inherentne razlike od
stvarnog prostora S§to uzrokuje tu razliku, a pri implementaciji sustava identiteta za
kiberneticki prostor treba uzeti u obzir vise od arhitektonske prirode sustava - svaki odabrani
sustav ¢e imati drustvene posljedice koje takoder treba uzeti u obzir (Covell et al., 1998).

Osobni podaci nisu jedini podaci koji oblikuju digitalni identitet. Digitalni identitet je
takoder oblikovan naSim online ponaSanjem, kao Sto su slanje poruka, pisanje blogova,
koriStenje druStvenih medija, e-trgovina itd. Te aktivnosti zahtijevaju racun elektronicke
poste, koji sluzi kao identifikator za svakog korisnika kada ude u digitalni svijet. Mnoge web-
lokacije 1 trazilice ¢uvaju informacije svojih korisnika, kao i njihovo ponasanje na internetu,
jer su one visoko cijenjeni artikli u danasnjoj digitalnoj ekonomiji (Covell et al., 1998).
Elektroni¢ko poslovanje koje se temelji na pruzanju usluga, u prvi plan stavlja digitalni
identitet korisnika usluga te cjelokupni proces upravljanja digitalnim identitetima. Takve su
informacije vrijedne mnogim korporacijama koje ih prikupljaju te arhiviraju. Prikupljene 1
analizirane, arhive se koriste za stvaranje potpunog korisnickog profila u svrhe digitalnog
marketinga.

Mnoge danasnje web stranice drustvenih mreza zahtijevaju da se na njih registrirate 1
pritom ostavljate svoje osobne podatke, s vremenom c¢esto zaboravite na njih, a one vas na to
podsjete u, za vas Cesto, nezgodnom trenutku. Upravo zbog toga pozeljno je voditi evidenciju
svih registracija koje svakodnevno obavljate. ZapiSite podatke poput URL-a, korisnickog
imena 1 lozinke, e-mail adrese koriStene za registraciju, datuma 1 sata registracije. Na taj nacin
uvijek ste u tijeku s vaSim digitalnim tragovima i mozete kvalitetnije upravljati vaSim
digitalnim identitetom. PoZeljno je da svaki korisnik nakon nekog vremena provjeri stranice
na koje se registrirao 1, ako viSe ne Zeli biti korisnik odredenih stranica, da ukloni vlastite
profile. Vec¢ina web stranica drustvenih mreza ima opciju uklanjanja ili deaktiviranja profila, a
ako na nekoj web stranici ne postoji moguénost samostalnog uklanjanja profila, dovoljno je

kontaktirati korisnicku podrsku i zatraziti uklanjanje profila.
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,Pojam digitalnog identiteta moze se promatrati iz razli¢itih perspektiva. Jedna od
perspektiva jest perspektiva dobavlja¢a programskih proizvoda koji sluze za upravljanje
identitetima, druga je perspektiva organizacija koje Zele implementirati takva rjeSenja, a treca
je perspektiva korisnika odnosno osobe ¢iji je digitalni identitet predmet upravljanja*
(CARNet, 2005: 4). Prilikom koriStenja rjeSenja za upravljanjem identitetima stvaraju se
brojne prijetnje, a jedna od najces¢ih je krada identiteta odnosno neovlasteno preuzimanje
digitalnog identiteta. Prema CARNetu (2005), glavna zadaéa upravljanja identitetima jest da
se pravi identitet koristi u pravom kontekstu u pravo vrijeme.

U sljede¢em pod-poglavlju poblize ¢e se razjasniti ¢imbenici upravljanja digitalnim
identitetom koji su vazni u procesima zastite podataka radi sigurnosti 1 privatnosti. Jedan od

najvecih rizika koriStenja interneta jest krada podataka, odnosno identiteta, pa tako slijedi

'''''

4.1. Vazni ¢imbenici upravljanja digitalnim identitetima

CARNet (2005) navodi da je za razumijevanje koncepta upravljanja digitalnim

identitetima potrebno prije svega definirati neke osnovne pojmove:
® subjekt, entitet (engl. subject, entity)
® resurs (engl. resource)
® identitet (engl. identity)
® atribut (engl. attribut)
® sklonost (engl. preference)
® znacajka (engl. trait)
® identifikacijski podaci (engl. credentials)
® sigurnosni autoritet (engl. security authority)

® ypravljanje digitalnim identitetom (engl. identity management).

Osoba, zajednica ljudi, organizacija, programski alat ili bilo koji drugi entitet koji
zahtjeva pristup nekom odredenom izvoru moze biti subjekt, odnosno entitet. Web stranice,
dio podataka u bazi podataka, transakcija kreditnom karticom, i sl., mogu biti neki izvor,
odnosno resurs. Da bi dobio pristup resursu, subjekt polaze pravo na identitet. U ovom

kontekstu, identiteti su zbirke podataka koji predstavljaju atribute, sklonosti 1 znacajke.
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,ldentitet jest skupina podataka koji prezentiraju atribute, sklonosti i znacajke subjekta.
Jednom rijecju, identitetom se smatra skup informacija koji je poznat o odredenom entitetu*
(CARNet, 2005). Atributi su karakteristike povezane s entitetom subjekta, a smatraju se
informacijama, kao S§to su godine, zdravstveni podaci, podaci o navikama naru¢ivanja putem
interneta, kreditna sposobnost, itd. Osobine su znacajke subjekta koje su mu svojstvene.

Da bi subjekt koristio identitet kako bi opravdao pristup resursu, mora se predstaviti
identifikacijskim podacima. Identifikacijski podaci predstavljaju dokaz da odredeni subjekt
odgovara identitetu za koji se izdaje. Identifikacijski podaci se prezentiraju sigurnosnom
autoritetu koji ith mora autentificirati. ,,Autentifikacija se moze izvesti uporabom korisnickog
imena 1 zaporke, pomocu X.509 certifikata ili biometrije* (CARNet, 2005: 4). Potrebna razina
autenti¢nosti obi¢no je proporcionalna riziku koji se pojavljuje prilikom pristupa resursu.
Ovisno o tome koji je potencijalni rizik za odredeni resurs te vrijednost resursa, uvode se
razliCite tehnike autentifikacije. Kada se potvrdi autenti¢nost uvjerenja, sigurnosni autoritet
uspostavlja sigurnosnu politiku za resurs. Sigurnosna politika sluzi za dokazivanje da
odgovaraju¢i identitet ima odredena prava i dozvole nad odgovaraju¢im resursom.

Digitalni identitet Cesto se veze uz pojam sigurnosti. lako je digitalni identitet vazan dio
sigurnosti, ima vazniju ulogu od same zastite informacija. Istovremeno sigurnost informacija
podrazumijeva viSe od same autorizacije i autentifikacije, bavi se i zaStitom integriteta,
tajnosti 1 povjerljivosti informacija. Privatnost zasti¢uje atribute, preference i tragove vezane
uz identitet (Slika 6).

_ e,

IDENTITET

/

PRMNATMNOST /SIGU RMNOST

\

Slika 6: Odnos identiteta, sigurnosti i privatnosti (CARNet, 2005)
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Upravljanje digitalnim identitetima definira se kao proces kojim se postojece
tehnologije koriste za upravljanje informacijama o digitalnom identitetu entiteta te za kontrolu
pristupa resursima. ,,Cilj upravljanja digitalnim identitetima jest poboljSanje produktivnosti i
sigurnosti uz smanjenje troSkova povezanih s upravljanjem entitetima 1 njihovim digitalnim
identitetima* (CARNet, 2005: 4). Sustav upravljanja digitalnim identitetom treba biti opce
prihvacen, kompatibilan i imati siguran nacin za identifikaciju pojedinaca na internetu.
Sustavi za upravljanje digitalnim identitetom povezuju pojedince s njihovim internetskim
identitetima. Takvi sustavi sastoje se od izdavanja i odrzavanja tokena (npr. identifikacijskih
kartica) i certifikata s odgovaraju¢im informacijskim sustavima, te pruzanja infrastrukture
koja omogucuje provjeru mreznih transakcija. Razumljiv sustav upravljanja digitalnim
identitetom omogucuje vladi, gradanima i tvrtkama pristup potpuno novom sloju pogodnosti

(Slika 7).
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Slika 7: Moguénosti sustava za upravljanje digitalnim identitetom (prilagodeno iz Walter, 2019)

Raul Walter (2019), navodi neke pogodnosti koje nudi razumljiv sustav za upravljanje

digitalnim identitetom:
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® online provjera autenti¢nosti, za siguran i jednostavan pristup e-uslugama,

® digitalni potpis, izgraden oko snazne enkripcije, pravno jednakovrijedno rukopisnom
potpisu,

® fizicki pristup javnom prijevozu, dogadajima ili odredenim podrucjima ili zgradama.,

® vodenje evidencije (digitalne transakcije ostavljaju tragove koji se mogu upotrijebiti

za poboljSanje odgovornosti 1 transparentnosti vlade 1 privatnog sektora te olakSavanje

donosenja odluka).

Za bolje razumijevanje upravljanja digitalnim identitetima vazno je spomenuti i razjasniti
pojmove identifikacije 1 autentifikacije. Pojam identifikacije oznafava povezivanje entiteta
sa stvarnom osobom, tvrtkom ili organizacijom, dok bi se autentifikacija mogla razumjeti kao

metoda povezivanja fizickog entiteta s digitalnim.

4.1.1. Identifikacija

Dok sve vise i viSe tvrtki prodaje svoje proizvode i usluge putem interneta, od njih se sve
vise trazi da definitivno procijene jesu li njihovi online kupci oni za koje kazu da jesu. To je
osobito problem u procesima u kojima se razmjenjuje novac, vlasniStvo ili osjetljive
informacije, kao Sto su bankarske i financijske usluge, ali isto tako i za ostale segmente
industrije, ukljucujuéi ekonomiju dijeljenja, putnicke i ugostiteljske usluge, online igre i sl.

Jednako kao u stvarnom svijetu, dobro je koristiti i razli¢ite digitalne identitete u
razli¢itim slucajevima. ,Identifikacija je povezivanje osobnog identifikatora s pojedina¢nim
prikazom atributa, npr., "Vi ste Ivan Horvat." Tako su se u Hrvatskoj nekada osobe
identificirale po JIMBG-u (jedinstveni mati¢ni broj gradana). Ukoliko bi netko saznao JIMBG
odredene osobe mogao bi 1z njega ocitati, datum 1 mjesto rodenja te spol vlasnika IMBG-a.
Kako bi se takvi osobni podaci zastitili, prije nekoliko godina uveden je novi identifikacijski
broj koji se naziva OIB (Osobni Identifikacijski Broj) a koji se dodjeljuje racunalom bez
odavanja osobnih podataka o korisniku, kao §to su datum i godina rodenja, spol ili mjesto
rodenja.

Kao jedan od nacina identifikacije moZzemo spomenuti JMBAG (jedinstveni mati¢ni broj
akademskog gradana) koji jedinstveno odreduje svaku osobu akademske zajednice. Za razliku
od JMBG-a, JMBAG se dodjeljuje upisom u neku visokoobrazovnu ustanovu. Sastoji se od

10 znamenki, gdje prve 4 znamenke odreduju visoko uciliste koje je dodijelilo taj IMBAG,
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dok se zadnjih 6 znamenki dodjeljuju slijedno i1 odreduju akademsku osobu unutar visokog
ucilista. Osoba zadrzava nepromijenjen svoj JIMBAG do kraja Zivota, ¢ak i prilikom upisa na
drugu visokoobrazovnu ustanovu ili ako je upisana na viSe ustanova istovremeno
(MojFaks.com, 2019).

Prema Campu (2004), osim po identifikacijskom broju, osobe se mogu identificirati
prema fiziCkom, mentalnom, psiholoSkom, gospodarskom, kulturnom ili socijalnom
identitetu. Primjeri ukljucuju prihvacanje povezanosti izmedu fizicke osobe i zaSticenog
imena; utvrdivanje povezanosti izmedu tvrtke i financijske evidencije; ili povezivanje
pacijenta s fiziCkim zapisom atributa. Jednostavnije receno, pretpostavimo da neki korisnik
ima otvoren racun elektronicke poSte na Google servisu, prilikom kojeg se identificira
pomocu adrese elektroniCke poste. Identifikacija zahtijeva identifikator (npr., VIN, broj
putovnice i sl.). Medenjak (2008), navodi kako jedan korisnik istovremeno moze imati vise
digitalnih identiteta kod razli¢itih komercijalnih organizacija kao $to su Amazon ili eBay
zajedno s identitetom za Web stranice popularnog Facebook-a. Svaki od tih identiteta
identificiran je korisni¢kim imenom koje korisnik sam odabire. Isto tako korisnici mogu imati

digitalni identitet kao zaposlenici tvrtke u kojoj rade 1 kojeg koriste samo unutar tvrtke.

4.1.2. Autentifikacija

Zahtjevi za provjeru autenticnosti racunalnih sustava i mrezni protokoli razlikuju se
prema njihovoj namjeni, dostupnosti i mreznim vezama. Postoji Sirok spektar tehnologija
autentifikacije 1 razni prijedlozi protokola o tome koje vrste autentifikacije mogu biti
prikladne za neke vrste protokola i aplikacije koje se koriste na internetu. Provjera
autenti¢nosti je dokaz atributa, dok ovjera identiteta dokazuje povezanost izmedu entiteta i
identifikatora.

Autentifikacija moze biti ostvarena na mnogo nacina. Prilikom projektiranja odredenog
sigurnog sustava svakako najvazniju ulogu ima odabir odgovarajuce vrste autentifikacije za
odredeno okruzenje. Prema Medenjaku (2008) autentifikacija se moze odvijati pomocu jedne
od metoda, kao Sto su lozinke, jednokratne lozinke, kriptografije javnog kljuca, dokazi ,,bez

znanja“, digitalni potpis itd.

4.2. Krada identiteta
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Prema CARNetu (2005), krada identiteta sve je ucestaliji zloCin. Uobicajeni scenariji

kojima se zlonamjernici sluZe su:
® kopanje po smecu (engl. dumpster diving),
® krada poruka elektronicke poste (engl. mail theft),
® krada osobnih stvari (engl. personal property theft),
® unutarnji izvori (engl. inside sources),
® varalice (engl. impostors),

® online aktivnosti (engl. online activities).

Krada identiteta podrazumijeva kradu osobnih podataka te njihovo koriStenje za
manipuliranje racunima Zrtava. Krada identiteta obi¢no ukljucuje financije Zrtve i moze
unistiti njihovu kreditnu sposobnost i ugled. Prema CARNetu (2005), dokumenti koji sadrze
informacije koje mogu posluziti kradljivcima su racuni kreditnih kartica, telefona, struje, itd.,
omotnice pristigle poSte pa i dokumenti o ¢lanstvu koji sadrze osobne podatke. Prilikom
odlaganja ovakve vrste informacija treba izri€ito voditi racuna o tome da su, prije odlaganja u
smece, takvi dokumenti pravilno unisteni.

Kada posaljete bilo kakve informacije na internetu, morate biti svjesni nacina na koje se
moze dogoditi krada identiteta. Lopovi identiteta mogu postaviti lazne javne racune u tude
ime, dobiti pristup tudim zaporkama i raCunima e-poste, kupovati usluge ili stavke, prijaviti se
1 koristiti bankovne rac¢une i kreditne kartice na tude ime, koristiti vladine usluge kao §to su
putovnice i medicinska skrb na tude ime i sl. ,,Pretrazivanje posStanskih sanduci¢a i krada
poruka elektronicke poste je scenarij u kojem kradljivci dolaze do informacija prije samog
korisnika. Bilo kakva poruka elektronicke poste koja sadrzi podatke o financijskim
transakcijama, poreznim obrascima ili sliénim informacijama koje se mogu iskoristiti i
omogucuju kradu identiteta zanimljiva je ovoj vrsti ljudi“ (CARNet, 2005: 10).

Rastu¢i trend u kradi identiteta jest posredovanje informacijama od strane unutarnjih
izvora informacija. Primjerice, nezadovoljan ili nelojalan zaposlenik u nekoj tvrtki koji ima
pristup osobnim informacijama, moZe prodati informacije onima kojima su te informacije
potencijalno zanimljive ili korisne. Varanje je jo$ jedan uobicajeni oblik krade identiteta gdje
se koriste bilo kakve prijevare kako bi se od Zrtve izvukle osobne informacije. To se moze

ostvariti tako da korisnici unosom osobnih podataka putem formi na web stranicama te
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ostalim transakcijama koje obavljaju online, ostavljaju prostora za mogucnost krade

identiteta.

S.
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Digitalni otisci

Digitalni otisci su podaci koji nastaju kao nusprodukt interakcija koje ¢inimo kao dio
svakodnevnog zivota. Digitalni otisak je znak koji ostavljate kada upotrebljavate internet i
koji mogu oblikovati vasu online reputaciju. Vasi digitalni otisci sastoje se od sadrzaja koji
stvorite, postavite 1 dijelite, kao 1 sadrzaj koji drugi objavljuju i1 podijele, s vama i o vama
(Treyvaud, 2018).

Digitalni tragovi® koje ostavljamo iza sebe, bilo na internetu, druStvenim mrezama, na
aplikacijama za mobilne telefone, mogu se koristiti za zakljuCivanje o tome kako se
ponasamo, kako komuniciramo s okolinom i kako se osjeCamo u razliitim situacijama.
Komercijalni sektor vrlo uspjesSno koristi digitalne otiske kao sredstvo za pracenje ponasanja
potro$aca u svrhu marketinga i prodaje. Pracenje raspolozZenja korisnika, spavanja u stvarnom
vremenu te fizickih i druStvenih aktivnosti, od velikog su znaCaja i za psihijatrijska
istrazivanja, kao Sto su prikupljanje podataka iz razli¢itih izvora, analiza, izazovi eti¢kih i
istrazivaCkih eksperimenta. Digitalni otisci mogu nenametljivo i longitudinalno osigurati ta
mjerenja iz stvarnog okruzenja (Bidargaddi i sur., 2016). Osim toga digitalni otisci su od
velike koristi i kod zdravstvenog sektora, u kojem postoje sustavi osmisljeni tako da otkriju
kontekstualne pokazatelje o tome kako osoba djeluje mentalno, socijalno, bihevioralno i1
fizicki u svojoj vlastitoj okolini 1 prema tim kriterijima pomazu osobama s kroni¢nim
bolestima u lije¢enju bolesti 1 pruzanja potrebnih lijekova.

Prema Setyowati (2016), digitalne otiske mozemo podijeliti na aktivne i pasivne otiske.
Kako svi korisnici koji su uklju€eni u online aktivnosti ostavljaju vlastite digitalne otiske,
svojim sudjelovanjem u tim aktivnostima, korisnici dobivaju i vlastitu digitalnu tetovazu koja
postaje njihov identifikator, odnosno dio njihovog digitalnog identiteta. Digitalnu tetovazu
vazno je spomenuti u kontekstu usporedbe s digitalnim otiscima, no vise o digitalnim
tetovazama bit ¢e navedeno 1 razjasnjeno u sljede¢em poglavlju ovog rada. ,,Aktivni digitalni
otisci obuhvacaju sve aktivnosti namijenjene izradi informacija o sebi, ukljucujuci dijeljenje
osobnih podataka, stvaranje profila na stranicama druStvenih mreZa, postavljanje 1

komentiranje na blogovima ili druStvenim mrezama, dijeljenje informacija o aktivnom

2 Enriquez tvrdi da svi tragovi $to ih sami ostavljamo online ¢ine nase digitalne otiske, dok tragovi koje drugi
ostavljaju o nama ¢ine nasu digitalnu tetovazu, a sve zajedno oznacuje nasu online prisutnost (Ponderings,
2015).
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sudjelovanju u grupi za raspravu i sl.“ (Setyowati, 2016: 3). Medutim, odgovornost za to nije
isklju¢ivo na pojedincu.

Pasivni otisci su oni koje ostavljate bez namjere da to ucinite ili, u nekim slucajevima,
cak 1 ako znate da to Cinite. Na primjer, prilikom pristupa nekoj web stranici, korisnik
nesvjesno ostavlja podatke kao Sto je njegova IP adresa. Takoder, pasivan otisak, iako radnja
koju korisnik svjesno poduzima, moZe biti dijeljenje tudeg, ve¢ postojeceg sadrzaja na
drustvenim mrezama (engl. sharing). Korisnici nisu svjesni koliko ostavljanjem pasivnih
otisaka mogu doprinijeti oblikovanju njihovih digitalnih tetovaza. ,Dijeljenje sadrzaja,
oznacCavanje (engl. tagging) na drustvenim mrezama 1 sl. postaje alat za dijeljenje pojedinosti
s imenima, mjestima, temama i datumima“ (Setyowati, 2016: 3).

I aktivni 1 pasivni otisci mogu se pratiti i promatrati na viSe nacina i iz viSe izvora. Kada
poduzmete korake kako biste kontrolirali svoj digitalni otisak, poduzimate korak za zastitu
vlastitog identiteta i ugleda. Tako nije u potpunosti moguce kontrolirati sve digitalne otiske
koje korisnik ostavlja, poduzimanjem koraka za zastitu identiteta smanjuje se nekontrolirano
iznoSenje osobnih podataka o korisniku. Neki od tih koraka podrazumijevaju koriStenje i
prilagodavanje postavka privatnosti na odredenim web stranicama, provjeru uvjeta koje neka
odredena web stranica ili aplikacija postavlja, koristenje ¢uvara lozinke, 1 sl.

U sljede¢im pod-poglavljima navode se i detaljnije razraduju pojedini elementi
sudjelovanja 1 koriStenja internetskih stranica ili aplikacija, odnosno kako svaki od njih
zasebno utjeCe na ostavljanje otisaka u digitalnom okruzenju, te kako ih korisnik moze

kontrolirati.

5.1. Digitalni otisci kao podaci koje proizvode drugi korisnici

Digitalni otisci nisu samo proizvod aktivnog sudjelovanja kroz produkciju i dijeljenje
sadrzaja, ve¢ 1 pasivno sudjelovanje. Platforme drustvenih medija omoguéuju mnogo
jednostavnih korisnickih radnji, kao $to su lajkanje, favoriziranje, pracenje ili komuniciranje,
koje se ne smatraju nuzno aktivnim sudjelovanjem, ali svejedno doprinose digitalnom otisku.
Platforme 1 online usluge cak generiraju podatke bez aktivnog sudjelovanja korisnika. Prema
Biichi, Lutz i Micheli (2017: 2), ,,samo ukljudivanje uredaja s omogucenim pristupom
internetu otkriva IP adresu, klikanje /ike gumba nije samo drustveni signal drugom korisniku,
nego i informiranje o profilima oglasavanja platforme i objavljivanje posta nije samo usluga

za Citatelje, nego takoder utjece na indeksiranje trazilice.*
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Korisnici interneta mogu biti tzv. ,sudionici drugih korisnika. Primjeri ukljucuju
oznacavanje, potvrde, ocjene i komentare na vidljivom kraju spektra te pretrazivanja (npr.
pretrazivanje neke osobe u Googleu) i razne analize podataka na manje vidljivom kraju. Takvi
oblici pasivnog sudjelovanja mogu proizvesti 1 poZeljne 1 profitabilne posljedice, kao i
nezeljene ili neugodne posljedice. Primanje ocjena (engl. raitings), lajkova i dijeljenje (engl.
sharing) moZe povecati neciji status na mreZi. Prema Biichi, Lutz i Micheli (2018), znacaj
podataka koje generiraju drugi korisnici posebno je oCigledan za mikro-slavne osobe’, kao §to
su web utjecatelji* i YouTuberi’. Zapravo, takvi iskusni korisnici interneta neprestano suraduju
sa svojim sljedbenicima na nekoliko platformi u svrhu dobivanja povratnih informacija.
Mikro-slavne osobe svjesne su da su aktivnosti njihovih sljedbenika temeljne za odrzavanje

njihove popularnosti na internetu.

5.2. Kolaciéi

Vecina ljudi je cula za internet kolaci¢e (engl. cookies), male datoteke koje sadrze
informacije o web-lokacijama koje posjecujete 1 vasSim navikama pregledavanja. Prema
Khanseu (2013), internet kolaci¢ je mali isjeCak informacija poslanih s web-posluzitelja na
korisnicki preglednik, koji ga zatim pohranjuje. Nakon naknadnog pristupa istom tom web
posluzitelju, posluzitelj moze zatim procitati taj isjecak informacija i upotrijebiti ga za
"prepoznavanje" korisnika. To su proSirenja HTTP protokola, koji omogucuje surfanje
internetom tako da se traZzena web stranica dostavi s relevantnog posluzitelja na vase racunalo
1 zatim ju prikazuje u vaSem pregledniku.

Kad god posjetite web-lokaciju, ostavljate tragove u obliku kolaci¢a. Osim kolacic¢a koji
mogu odati vasu IP adresu i vjerodajnice za prijavu, takoder mozete ostaviti informacije za
internetske marketinske agencije, koje mogu unovciti vase digitalne otiske. Postoje razliciti

tipovi internet kolaci¢a:

® kolacici prve 1 trece strane,

3 Mikro-slavna osoba gradi vlastiti kapital kao 1 svaki drugi brend, stvaraju vlastitu sliku i vode rac¢una da njihova
online prisutnost dobiva publiku izvan kruga prijatelja i poznanika.

* Web utjecatelj je osoba koja ima utjecaj na odluke drugih korisnika drustvenih mreza i potencijalnih kupaca
odredenih proizvoda; koje web utjecatelj promovira, zbog svog autoriteta, znanja, polozaja ili odnosa sa svojom
publikom. To je pojedinac koji ima ulogu u odredenoj bransi, s kojom aktivno sudjeluje.

* Youtuber je vrsta internetske zvijezde i videografa koji je stekao popularnost od svojih videozapisa na web-
lokaciji za dijeljenje videozapisa ,,YouTube*. Neki YouTuberi imaju korporativne sponzore koji ih placaju za
plasman proizvoda u svojim isjeccima ili za proizvodnju online oglasa.
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® kolacidi sesije i trajni kolacici,

® neophodni 1 ostali kolaci¢i.

Kolaci¢i prve strane (engl. First-party cookies) dolaze s web stranice kada ju
posjecujete 1 Cesto sluze za pravilan rad web stranice te za pamcenje preferenci posjetitelja
web stranice. Kolaciéi trece strane (engl. Third party cookies) su kolaci¢i koji su postavljeni
od strane druge web stranice ili usluge kao $to je npr. YouTube. Kola¢iéi sesije (engl. Session
cookies) su privremeni kolaci¢i koji istjeCu nakon $to napustite web stranicu. Ti kolaci¢i su
obvezni za pravilan rad odredenih aplikacija ili funkcionalnosti na stranici koju posjecujete.
Trajni kolaci¢i (engl. Persistent cookies) koriste se radi poboljsanja iskustva korisnika, kao
primjerice pamcenje detalja prijave na nekoj web stranici, tako da ne morate upisivati
potrebne podatke svaki put kada posjetite odredenu web stranicu. Ti kolaci¢i ostaju u kolaci¢
datoteci vaSeg preglednika duze vrijeme. Taj vremenski period ovisit ¢e o izboru postavki na
vasem internet pregledniku. Neophodni kola¢i¢i su nuzni za rad web stranice i1 koriStenje
njegovih znacajki 1 /ili usluga. Primjerice omogucéuju navigaciju po web stranici i mogucnost
prijave u sigurna podrucja. KoriStenjem odredene web stranice automatski dajete privolu na
uporabu neophodnih koladi¢a bez kojih web stranica ne moze funkcionirati. To su

PHPSESSID kolaci¢i®i_exp kolaciéi’.

Prema All about Cookies.org, (2019) zbog svoje fleksibilnosti i ¢injenice da mnoga
web-mjesta koriste kolaci¢e prema zadanim postavkama, kolaci¢i su gotovo neizbjezni.
Onemogucavanje kolacica ograni¢it ¢e korisnika na mnogim najceS¢e koriStenim web-
mjestima na internetu, kao $to su Youtube, Gmail, Yahoo mail i drugi. Cak i postavke
pretrazivanja zahtijevaju kolaci¢e za postavke jezika. Uz jasno razumijevanje naina na koji
funkcioniraju i kako vam pomazu u pretrazivanju, mozete poduzeti potrebne sigurnosne mjere
kako biste sigurno provjerili internet. Kola¢i¢e mozete kontrolirati putem svojih
pretrazivackih postavki te putem ostalih alata. Uvijek mozete blokirati upotrebu nekih ili svih
koladi¢a koji se koriste na odredenoj web stranici, no to moze utjecati na njenu

funkcionalnost. Neki preglednici omogucuju surfanje u anonimnom nacinu rada,

¢ PHPSESSID kolacié¢i sadrze samo referencu na sesiji pohranjenu na web posluzitelju. Nijedan podatak nije
pohranjen u korisnikovom pregledniku i ovaj kolaci¢ se moze koristiti samo na trenutnoj web stranici.

7exp_ kolaci¢i su postavljeni od strane sustava za upravljanje sadrzajem i sadrze podatke poput vremena kada
ste posljednji put posjetili web stranicu, prethodne stranice koje ste pogledali, duljinu sesije za prijavljenog
korisnika, ID sesije i sl. Ovim kolaci¢ima se ne prikupljaju osobni podaci posjetitelja, nego se koriste samo za
osnovnu funkcionalnost internet stranice.

28



Odsjek za informacijske i komunikacijske znanosti

Diplomski rad
Vanessa Kanaet Digitalni otisci i digitalne tetovaZe

ogranicavaju¢i koli¢inu podataka postavljenih na va$ wuredaj kada =zavrSite sesiju
pregledavanja. Postoje i mnoge aplikacije trecih strana koje mozZete dodati u preglednik da
biste blokirali ili upravljali kolaci¢ima. MoZete i izbrisati kolaci¢e koji su prethodno bili
postavljeni na vaSem pregledniku tako da odaberete opciju za brisanje povijesti pregledavanja

1 pritom ukljucite i opciju brisanja kolacica.

Ako ste zadovoljni s kolaci¢ima i jedina ste osoba koja koristi vaSe racunalo, mozda
¢ete htjeti postaviti vremenske okvire za dugi rok za pohranu vaSih osobnih pristupnih
informacija 1 povijesti pregledavanja. Ako dijelite pristup na ra¢unalu, moZete postaviti svoj
preglednik da brise privatne podatke o pregledavanju svaki put kada zatvorite preglednik. Ova
opcija omogucuje pristup web-mjestima koja se temelje na kolaci¢ima dok briSete osjetljive

informacije nakon sesije pregledavanja.

Ako se zelite dodatno zastititi, instalirajte 1 odrzavajte aplikacije za ciS€enje 1
uklanjanje Spijunskog softvera. One blokiraju pristup pregledniku web-stranicama
dizajniranim za iskoriStavanje ranjivosti preglednika ili preuzimanje zlonamjernog softvera.
Ako to ve¢ niste u€inili, postavite preglednik da se automatski azurira. Time se eliminiraju
sigurnosne ranjivosti uzrokovane zastarjelim preglednicima. Mnogi poduhvati koji se temelje

na kolaci¢ima temelje se na iskoriStavanju sigurnosnih nedostataka starijih preglednika.

5.3. Praznina digitalnog otiska

Sve je veca upotreba algoritama i umjetne inteligencije u razli¢itim zivotnim domenama i
zahtijeva detaljno istrazivanje digitalnih otisaka. Digitalni otisci ne odgovaraju samo
podacima koji se stvaraju aktivnim stvaranjem internetskog sadrzaja (ili podacima koji se na
kraju mogu sakriti putem postavki privatnosti), nego takoder ovise o algoritamskim
operacijama i pasivnom sudjelovanju. Mnogi se algoritmi u velikoj mjeri oslanjaju na osobne
podatke, a ne nuzno samo na mrezne podatke. Primjerice, automatizirano donosenje odluka
putem algoritama temeljenih na osobnim podacima odvija se u kontekstu ocuvanja sadrzaja
drustvenih mreza, ocjenjivanja druStvene kreditne sposobnosti, preporucenih sustava u online
kupovini i zabavnim okruZenjima (npr. Ebay, Netflix 1 sl.) (Biichi, Lutz i Micheli, 2018).

Algoritmi mogu postati problemati¢ni, podizuéi eti€¢ka pitanja o transparentnosti,
odgovornosti, pristranosti i diskriminaciji. Prema Biichi, Lutz, i Micheli (2017) pojam

praznine digitalnog otiska (engl. digital footprint gap) prvi su razradili Robinson 1 sur. (2015)
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u kontekstu digitalnih nejednakosti tijekom Zivotnog ciklusa, pozivajuci se na podatke koje su
odrasle osobe objavile o (nesvjesnoj®) djeci. Unutar ovog pristupa, izraz praznine digitalnog
otiska opisuje razlike u koli€ini online tragova izmedu pojedinaca ili razli¢itih skupina
stanovnistva. Internetske platforme trebaju biti osmisljene ne samo da bi bile dostupne, ve¢ i
da bi se sprijeCilo pojavljivanje tog koncepta. Konkretno, slabije povlastene i nedovoljno
zastupljene skupine trebale bi dobiti vise glasa, dok bi one skupine koje su posebno osjetljive
na uznemiravanje ili iskoriStavanje putem svojih digitalnih otisaka bile bolje zaSticene. Prema
Slici 8, identifikatori predstavljaju vanjski sloj, odnosno identitet koji nam je dodijeljen, nasi
podaci su sloj identiteta kojeg sami generiramo, zastitni sloj predstavlja sloj koji Stiti ono §to
zelimo zaStititi. Praznina digitalnog otiska predstavlja sloj koji nedostaje izmedu onoga Sto
zelimo, jedinstvenog identiteta i zastitnog sloja, odnosno; privatnosti, privilegija, prava,

pristupa i okvira povjerenja.

IDENTIFIKATORI
Broj Rodni
zaposlenika MOJI list
moje P ()1) _\(\l moje
preference ke pregledavnje
Bankovni moje moje Vozacka
identifikacijski interakcije ponasanje dozvola
broj

moji

moja
favoriti

glazba

moje

PRAZNINA

P kupovine sl Broj
adresa obrasci telefona
moje o, . %
poruke Ti si Ti si
i i moje
0 moe Jedinstveni P
KeniRacKl  pretrativanje W identifikacijski SIS
kupca 0)a
. moze e Ime
moji . p:
kontakti bltl ti rutine
- - ‘fl‘
eksplicitni moj
Porezni ' podaci sadrzaj
podaci
moj /Putovnica

prijevoz

moji moja
senzorni podaci upotreba
moj moja
DNA lokacija

Brak

Zdravstvena
iskaznica

Drustvena
potvrda

Potvrde o
obrazovanju

Slika 8: Graficki prikaz praznine digitalnog otiska (prilagodeno iz My digital footprint, 2013)

& Djeca €iji se identitet ili podaci o njima objavljuju na Internetu bez njihovog znanja i voljnog pristanka, od
strane odraslih ljudi (bilo da se radi o njihovim roditeljima, rodbini, prijateljima ili slu¢ajnim prolaznicima).
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5.4. Uklanjanje digitalnog otiska

Mozda nikada necete biti u mogucénosti u potpunosti izbrisati vas digitalni otisak, buduci
da je toliko toga ve¢ gotovo svugdje. Medutim, postoje naini da smanjite koli¢inu
informacija o vama i da se u nekim slucajevima, uklonite iz odredenih baza podataka. Postoje
dva nacina ¢iS¢enja ili brisanja digitalnih otisaka. Prvi je prilicno skup i ukljucuje angaziranje
agencije za pronalazenje i €iS¢enje informacija o vama na internetu. Drugi nacin je koriStenje
mjera opreza tijekom pregledavanja, kao Sto je VPN (engl. Virtual Private Network) 1 proxy.
(Khanse, 2014). VPN je mrezna tehnologija koja preko javne ili privatne mreze u vlasnistvu
pruzatelja usluge izraduje sigurnu vezu. Proxy, s druge strane je raCunalo koje se nalazi
izmedu korisnika interneta 1 web posluzitelja kao posrednik. U sustini i VPN 1 proxy sluze
kao posrednici izmedu korisnika i odredene web adrese, no proxy u tom odnosu nije nista vise
no posrednik, dok VPN prikuplja sve podatke s korisnikovog racunala koje potom Sifrira 1
upotrebljava u korist subjekta.

Osim navedenog mogu se koristiti 1 posebni preglednici kako bi se izbjeglo prikupljanje
osobnih podataka, odnosno digitalnih otisaka. Postoji nekoliko proSirenja za razliCite
preglednike koji vam omogucuju da sprijecite web-lokacije 1 povezane marketinSke agencije u
prikupljanju podataka o vama. Takva prosirenja su specificna za preglednik i ne odnose se na
racunalo pa ih je potrebno instalirati u svakom pregledniku. Dostupna su mnoga proSirenja
koja ne blokiraju sadrzaj web-mjesta, a spreCavaju stvaranje digitalnog otiska. Neki
preglednici, kao Sto su Internet Explorer, Firefox i Google Chrome, imaju opciju za
onemogucavanje pra¢enja geolokacije koja, kada je omoguéena, Salje web-lokacijama poruku
da odobravate da odredene stranice koje pregledavate prikupljaju vase podatke. Prema Sadler

(2017), neki od nacina uklanjanja vlastitih digitalnih otisaka su:
® deaktivacija svih racuna druStvenih mreza,
® deaktivacija ili brisanje starih racuna elektronicke poste,
® pretrazivanje informacija o sebi na internetu, gdje moZete pronaéi svoje stare
racune, profile i druge informacije,
® Dbrisanje rezultata pretrazivanja informacija o sebi, mozete traziti zahtjev da
trazilice uklone sve informacije o vama koje ne Zelite tamo,

® poniStavanje pretplata na sve popise elektronicke poste i upozorenja SMS-om,
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® brisanje starih poruka elektroni¢ke poste koje mogu sadrzavati bilo kakve osobne
ili osjetljive informacije o vama poput lozinka ili brojeva rauna koje ste
zaboravili,

® zahtijevanje od svoje telefonske tvrtke da vas ucini "nenavedenim" kako vasi

podaci ne bi bili dostupni na mreZi.

Internet korisnici trebali bi voditi raCuna o tome koje web stranice posjecuju, na kojim
web-lokacijama ostavljaju osobne podatke i koje podatke sve ostavljaju kako bi imali
kontrolu nad vlastitim digitalnim otiscima. Medutim, nema jamstva da ¢e web-lokacije
prestati prikupljati podatke o vama, ako i poduzmete sve navedene mjere uklanjanja digitalnih

otisaka.

6.
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Digitalna tetovaza

Digitalna tetovaza se u vecini slucajeva poistovjecuje s definicijom digitalnog otiska, no
postoje 1 oni koji vide razliku izmedu ta dva koncepta. Prema Treyvaudu (2018), posteno je
re¢i da u bilo kojem trenutku kada koristimo internet ostavljamo trag, stazu podataka ili
digitalni trag iza nas. Medutim, upotreba rije¢i "otisak" (engl. footprint) suptilno
podrazumijeva da taj trag nestaje nakon nekog vremena, $to nije slucaj. To je zato §to je iz
raznih razloga gotovo nemoguce ikada doista izbrisati nesto u potpunosti s interneta. Zato je
rije¢ 'tetovaza' koja ostaje kao trajni otisak na naSem tijelu, precizniji prikaz oznake koju
ostavljamo kada koristimo internet.

Tetovaza je slikovna umjetnost koja koristi kozu kao medij. To nije samo boja nanesena
na povrsinu koze, ve¢ boja trajno unesena u dublji sloj koze. Jednom napravljenu tetovazu
tesko je ukloniti. Oni koji se tetoviraju svjesni su trajnosti tetovaze, Sto je u stvari razlog zasto
se ljudi i tetoviraju. Zele trajno obiljeZiti svoje uspomene ili staviti potpis koji predstavlja
vrijednosti u koje vjeruju. Dakle, tetovaza je i1 jedinstvena i osobna zbog vrijednosti za
vlasnika. Buduéi da je jedinstvena i osobna, tetovaza se ponekad koristi kao oznaka za
identifikaciju nekoga. Zbog trajnosti posljedica tetovaze u stvarnom svijetu, pojam digitalne
tetovaZe ima svoju tezinu u virtualnom svijetu.

Araoz (2016) navodi neke klju¢ne razlike izmedu pojma digitalnog otiska i digitalne
tetovaze (Slika 9). Ono S§to je karakteristi¢no za digitalnu tetovazu je da je ona trajna, aktivno
se stvara, moze se kontrolirati, nastaje Cesto svjesno za razliku od digitalnog otiska koji je
privremen, pasivno stvaran, teSko ga je kontrolirati 1 ¢esto odrazava nedostatak izbora za

korisnika kod pretrazivanja odredenog sadrzaja.
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Razlike izmedu digitalnog otiska i digitalne tetovaze

DIGITALNI OTISCI DIGITALNE TETOVAZE

- Privremeni - Trajne

- Pasivno stvoreni - Aktivno stvorene
- Reaktivni - Proaktivne

- Mogu biti nenamijerni - Mogu nastati kao

- Mogu biti nekontrolirani produkt ponosa

- Odrazavaju nedostatak izbora - Mogu se kontrolirati

- Odrazavaju dostatan
izbor

Slika 9: Razlike izmedu digitalnog otiska i digitalne tetovaZe (prilagodeno iz Lee Araoz, 2016. )

TeleWare (2015) navodi kako utjecajni akademik Juan Enriquez spominje frazu
"digitalna tetovaza" 2013. godine na konferenciji TED (Technology, Entertainment, Design).
Fraza "tetovaza" bila je dokaz online utiska koje poslovne organizacije ostavljaju iza sebe.
Bez obzira radi li se o profilu drustvenih mreza, blogu ili informacijama na web-lokaciji, ideja
digitalne tetovaze jest da ¢e digitalne informacije zauvijek Zivjeti na mreZi s organizacijom.
Enriquez tvrdi da smrt vise nije najveca prijetnja ljudskom bicu, nego je ugrozena prijetnjom
besmrtnosti - besmrtnom prijetnjom digitalne tetovaze. Digitalna tetovaza izgleda kao
relevantnija metafora za opisivanje online prisutnosti nego digitalni otisak. Medutim, tetovaza
je u stvarnom zivotu vidljiva sve dok je covjek ziv. To znaci da ni digitalni otisak niti
digitalna tetovaza nisu vjecno trajni, iako besmrtnost zvuci prikladno za opisivanje tragova
koje ostavljamo za sobom online.

Mi nismo jedini koji stvaramo nasu vlastitu online prisutnost. Jednom kada smo prisutni
na internetu, imamo publiku, sljedbenike koji nas dijele i spominju. NaSi ¢e se online
predmeti dijeliti, mijenjati, koristiti, mozda ¢ak i prodavati od strane drugih korisnika. Tako
kontroliramo ono §to ostavljamo iza sebe, ne kontroliramo ono §to drugi ostavljaju o nama, to
je ono Sto nasu digitalnu tetovazu ¢ini toliko trajnom; nemogucénost kontrole naseg online

identiteta 1 nasih aktivnosti od upravljanja i koriStenja od strane drugih korisnika (Slika 10).
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Prema tome, Enriquez tvrdi da svi tragovi §to ih sami ostavljamo online ¢ine nase digitalne
otiske, dok tragovi koje drugi ostavljaju o nama ¢ine naSu digitalnu tetovazu, a sve zajedno

oznacuje nasu online prisutnost (Ponderings, 2015).

TRAGOVI

Sto drugi

» ostavljaju o nama
c)

. e () oznake
slike
; g ,.? r misljenje
stavovi d ] %

3 komplimente
osobne informacije ' I : kritike

profesionalni artefakti i dokumenti B ” slike

Zivotopis == prikupliene profile

prometni podaci . lazne racune

praceni pomocu kolacica

Besmrtnost

Slika 10: Graficki prikaz ostavljanja digitalnih tragova, prilagodeno iz Ponderings (2015)

Kada je zivot ljudi u velikoj mjeri ovisan o digitalnoj tehnologiji, mnoge od njihovih
svakodnevnih aktivnosti, ukljucuju¢i komuniciranje i1 pronalazenje informacija, obavljaju se
pomocu digitalnih medija. ,,Racun e-poste koji se koristi kao "kué¢na adresa" vise se ne koristi
samo za primanje elektronicke poste, ve¢ i kao "pristupna Sifra" koja je potrebna za mnoge
aktivnosti koriStenja drustvenih medija ili obavljanje transakcija putem e-bankarstva ili
komercijalnih web-lokacija itd.”“ (Setyowati, 2016: 3). Tako dobrovoljno dijelimo mnoge
osobne podatke na web-lokacijama koje posje¢ujemo. Te podatke zatim cuva svaka posjeéena
web-lokacija. Mozemo ostaviti informacije tamo, uklju¢ujué¢i i naSe aktivnosti tijekom
posjeta. Na taj nacin stvaramo naSu digitalnu tetovazu.

Drugi nacin da se formira digitalna tetovaZa je putem web preglednika. Mnogi mozda

nisu svjesni pasivne digitalne tetovaze. Trazilice poput Googlea arhiviraju sve aktivnosti
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svojih korisnika tijekom pregledavanja mreze, kao Sto su korisnicki pojmovi za pretrazivanje,
adresa raCunala i jedinstveni identifikator za njihov web-preglednik. Ne samo da mnoge web-
lokacije koje posje¢ujemo, prate i cuvaju sve informacije o posjetitelju, opremljene
kolaci¢ima, te web-lokacije arhiviraju digitalne tragove koje smo ostavili prilikom pristupa
njima. Svaka online aktivnost, pretrazivanje, online transakcije, gledanje slika i videozapisa,
oznacavanje, slanje poruka, /ajkanje 1 sl. ostaje zapisana i ¢ini nasu digitalnu tetovazu.

Nadalje, drustveni mediji i fotografije korisnika, mogu potencijalno izazvati neugodu za
poslodavce. Disciplinske mjere mogu se poduzeti u sluc¢aju neprimjerenih mreznih aktivnosti.
Poslodavci sve ¢esce koriste drustvene medije kako bi provjerili zaposlenike prije nego Sto ih
pozovu na intervju za posao, S$to sluzi kao upozorenje svima koji traZze posao. Prema
TeleWareu (2015), zivimo u doba u kojem je svaki zaposlenik predstavnik posla i tvrtke za
koju rade, pa tako zaposlenikova digitalna tetovaza postaje dio digitalne tetovaze tvrtke koju
predstavljaju. Na primjer, ako zaposlenik postavi neSto na Facebook ili LinkedIn, naziv tvrtke
automatski se povezuje s tom porukom, negativno ili pozitivno. Slicno tome, postoji mnogo
web stranica za ocjenjivanje tvrtki i usluga, kao Sto su Trust Pilot i FeeFo, gdje zaposlenik
moze objaviti Stetno misljenje o tvrtki 1 njenim proizvodima. Neuspjesno reagiranje na takve
komentare moze biti jednako Stetno kao izvorni komentar.

Za organizacije, pitanje digitalnih tetovaza je sve slozenije zbog sve vece sklonosti
zaposlenika da donose i1 koriste vlastite uredaje na poslu, potencijalno izlazu¢i poslovnu
aktivnost i veze Sirem razmatranju. Mogu postojati ozbiljne posljedice za tvrtke koje ne
osiguravaju postojanje procesa za ublazavanje rizika 1 odgovarajucih rjeSenja na negativne
ucinke. Organizacije moraju biti odgovorne za svoj vlastiti digitalni identitet i uspostaviti
institucionalnu promjenu kulture kako bi omogucile osnaZenu i pozitivhu radnu snagu koja

djeluje kao svakodnevni ambasador tvrtke (TeleWare, 2015).

6.1. Svijest o digitalnoj tetovazi

Postoje barem dva glavna razloga zasto je potrebno razumjeti digitalnu tetovazu: osobni
brending’® 1 filter mjehuri¢ (engl. filter bubble). Osobni brendovi brinu se o tom kako drugi
korisnici vide nekoga, na temelju njegovog znanja o toj osobi. U digitalnom svijetu, gdje se

identiteti oblikuju u raCunalnom okruZenju kao $to su druStvene mreze, blogovi, osobne web

° Brendiranje (engl. branding) je proces kojim se definira $to neki proizvod jest, Sto ga razlikuje od drugih, koje
su njegove koristi i §to proizvod znaci korisniku (Creative Solutions, 2019).
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stranice 1 sl., osobne podatke je lakSe pronaci, Sto drugima olakSava upoznavanje osobnog
branda. Dokle god su pronadene informacije pozitivne, koristi se osobni brend. Naprotiv, ako
su pronadene informacije negativne, onda je njegov ugled ostecen.

Prema Setyowati (2016), internetski aktivist Eli Pariser u svojoj knjizi Filter bubble:
What Internet hides from you (2011) prvi spominje 1 definira pojam filter mjehuri¢a. Mjehuri¢
dolazi od engleske rijeci bubble koja je u ovom kontekstu sinonim za izolaciju, kao §to je
naprava zvana izolator bila plasticni balon koji se koristio kod pacijenata s autoimunim
bolestima (Jugkala, 2018). ,,Filter mjehuri¢ je udinak interneta da se prilagodi osobnom
identitetu pojedinca, te ga izolira od drugih perspektiva* (Setyowati, 2016: 3).

Filter mjehuri¢ se moze pojaviti kada web-lokacije koriste algoritme za selektivno
preuzimanje informacija koje korisnik Zeli vidjeti, a zatim daju korisniku informacije prema
toj pretpostavci. Web-lokacije izraduju te pretpostavke na temelju informacija povezanih s
korisnikom, kao S§to su prijasnje ponaSanje klikova, povijest pregledavanja, povijest
pretrazivanja 1 lokacija. Zbog toga je vjerojatnije da ¢e web-lokacije prikazivati samo
informacije koje ¢e se pridrzavati prethodnih aktivnosti korisnika. Personalizirani rezultati
pretrazivanja dio su marketinske strategije, gdje bi odredeni proizvod trebao zadovoljiti
potrebe korisnika. Jugkala (2018), navodi da se filtriranje informacija razvilo iz potrebe za
izlu¢ivanjem vaznih i relevantnih podataka iz gomile koja je pocela dosizati nestvarne brojke.
Posebno je vazno istaknuti neke od njih (Domo, 2017):

® uzadnje dvije godine je proizvedeno vise od 90% svih podataka na svijetu;
® dnevno nastaje 2,5 kvintilijuna (10*°) bajtova podataka;
e 3.7 miljjarde ljudi koristi internet.

Prema korisnikovim potrebama, informacije su prilagodene na temelju njihovog profila,
povijesti pretrazivanja, §to im se svida, $to kliknu itd. Setyowati (2016) navodi da uz pomo¢
algoritma, informacijske tvrtke kao §to su Yahoo, Google, Facebook, Youtube i Microsoft
Live primjenjuju takvo personalizirano filtriranje. Cini se da personalizirano filtriranje nudi
idealnu prilagodbu. Svaki korisnik ¢e dobiti informacije na temelju onoga §to obi¢no trazi, §to
voli ili onoga §to je volio Citati. Prema tome ako dva razli¢ita korisnika pretrazuju isti pojam,
svatko ¢e dobiti drugaciji rezultat za to¢no iste uvjete pretrazivanja. Na neki nacin, takvo
filtriranje takoder zna¢i da su nam informacije skrivene, ¢ime se perspektive suzavaju
ogranicavanjem informacija. Drugim rije¢ima, informacijsko okruZenje odredeno je nacinom

na koji koristimo medije.
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6.2. Projekt digitalne tetovaze

Projekt digitalne tetovaZe (engl. digital tattoo project) je suradnja knjiznice UBC, centra
za ucenje Irvinga K. Barbera, Centra za poducavanje, ucenje i tehnologiju UBC-a i Fakulteta
za informatiku Sveucilista u Torontu i Inforum knjiznice. Glavni cilj ove online inicijative je
poticanje internet korisnika na razmisljanje o svojoj prisutnosti na internetu i educiranje
korisnika o oblikovanju i preoblikovanju vlastitog digitalnog identiteta (The Digital Tattoo
Project, 2019). Sadrzaj stranice razvijaju studenti. S vremena na vrijeme radna skupina
(studenti 1 projektno osoblje) ureduje sadrzaj stranice, kako bi bila pravodobna i relevantna.
Projekt digitalne tetovaze postavlja pitanja, dijeli price, razgovara sa stru¢njacima i potice nas
da razmotrimo nase digitalne Zivote.

Primarna navigacija (Slika 11), odnosno glavni izbornik stranice, sastoji se od sljedecih
sekcija: naslovnica (engl. home), zastita (engl. protect), povezivanje (engl. connect), ucenje
(engl. learn), posao (engl. work), objavljivanje (engl. publish), blog, znacke (engl. badges) i o
nama (engl. about). Projekt digitalne tetovaze potice kritic¢ku raspravu o temama koje se ticu
digitalnog drzavljanstva i internetskog identiteta. Sekcija ,,zastite* orijentirana je na moguce
prijeteCe rizike i usredotoCena je na neke nedostatke digitalnog zivota, dok su sekcije

»povezivanje“ i ,,u¢enje* fokusirane na prednosti digitalnog Zivota.

UBC THE UNIVERSITY OF BRITISH COLUMBIA

W

Vancouver Campus

| The University of British Columbia (

Digital Tattoo

Home Protect v Connect v Learn v Work + Publish v Blog Badges | About

» Home » About

Slika 11: Primarna navigacija projekta digitalne tetovazZe (Digital tattoo project, 2019)

Sekcija ,,zastite” educira Citatelje o njihovim odgovornostima kao digitalnim gradanima i
o karakteristikama druStvenih medija. Potice na razmiSljanje o tome kako upravljati
aplikacijama na temelju lokacije kako biste dobili zeljenu privatnost. Nudi razni izbor
aktualnih tema vezanih uz nadzor i §to bi to moglo znaciti za vas kao studenta i kao gradanina

(The Digital Tattoo Project, 2019). Neke od teme koje obuhvaca su: tko posjeduje vase
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podatke, rudarenje podataka'’, web trekeri'', anonimno pretrazivanje', online zlostavljanje”,

uklanjanje sebe s interneta itd. (Slika 12).

UBC THE UNIVERSITY OF BRITISH COLUMBIA

W

Digital Tatteo

Vancouver Campus

Home | Protect j Connect ¥ Learn v Work ¥ Publish v Blog Badges About

Protect Feature: Who Owns Your Data?
»HomenPrete  Sextortion
Data Mining
] Web Trackers
Anonymous Browsing
Whatdo  clickjacking do you need to learn?

Protect your Mobile . . .
= Learn - zen and a social media personality.
. Online Harassment )
= Consic - - 1ps to get the privacy you want.
Qutwit Pharming
= Explor

Qutwit Identity Theft
Removing myself from the internet

d what it may mean to you as a student and as a citizen.

Wi-fi Hotspot Security

Preventing Screen Addiction

Staying Tranquil in Your Digital Life E}
Assess: What Do You Think?
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Quiz: What Would You Do? — ket
Find the Match PN a 4

Slika 12: teme sekcije ,,zaStite* projekta digitalne tetovaZe (Digital tattoo project, 2019)

Svaka od navedenih tema u sekciji ,,zastite”, sadrzi edukacijske video klipove o
navedenoj temi (engl. watch), pitanja o zadanoj temi u obliku kratkih kvizova (engl. think),
detaljnije i podrobnije informacije o zadanoj temi (engl. explore), poveznice na sli¢ne teme ili
na stranice koje govore vise o zadanoj temi (engl. /inks) i na kraju sekciju u kojoj Citatelji
mogu postavljati pitanja, ostavljati komentare i1 voditi diskusije o zadanim temama (engl.

discuss) (Slika 13).

' Rudarenje podataka definira se kao sortiranje, organiziranje ili grupiranje velikog broja podataka i izvlacenje
relevantnih informacija, odnosno otkrivanje znanja iz velike koli¢ine podataka (Zivkovié, 2016).

1 'Web pracenje (engl. tracking) je praksa kojom web-lokacije identificiraju i prikupljaju informacije o
korisnicima. To je opéenito u obliku nekog podskupa povijesti pregledavanja weba (FreeCodeCamp, 2018).

2 Anonimno pretrazivanje je online pretrazivanje tako da se zastiti i sakrije vlastiti identitet.
13

Online zlostavljanje je novi oblik agresije, koji se dogada kroz moderne tehnoloske uredaje, posebno mobilne
telefone ili internet, ali takoder pokazuje neke karakteristike tipicne za tradicionalno nasilje, primjerice,

agresivne i namjerne radnje koje je poduzela skupina ili pojedinac (viSe puta tijekom vremena) protiv Zrtve
(Gorzig, 2012).
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Video credit: What is Sextortion? - posted by fbi on YouTube

O Watch
& Think
& Explore
% Links

© Discuss

Was this helpful? *

Yes!
Ne!

CAPTCHA

Slika 13: Grafi¢ki prikaz izbornika pojedinih tema u sekciji ""zastita" (Digital tattoo project, 2019)

Kao 1 ,zastita”, i ostale sekcije se sastoje od razli¢itih tema koje se ti¢u pojmova u

glavnom izborniku. Tako se ,,povezivanje* referira na neke od sljedecih tema:
® vasi podaci na drustvenim mrezama
® diskusijska ploca za zajednicu
® dijjeljenje podataka
® oco-oznacavanje

® online dating" i sl. (Slika 14).

Tema ,,vasi podaci na drustvenim mrezama* educira korisnike kako dijeljenje njihovih
podataka utjece na njihovu online prisutnost te koje preventivne korake za zastitu osjetljivih
podataka treba poduzeti. Diskusijska ploa za zajednicu navodi korisnicima negativne i
pozitivne strane drusStvenih medija. PoticCe se korisnike na sudjelovanje u javnim platformama
za komunikaciju, gdje pritom treba razumjeti zajednicu i kako ona prihvaca i reagira na vas
digitalni identitet i aktivnosti. Sekcija dijeljenje podataka upucéuje korisnike kada i u kojem

slucaju je legalno dijeliti tude podatke. Geo-oznaCavanje govori o potencijalnim rizicima

4 Online dating- nacin pokretanja romanti¢ne veze na internetu, davanje informacija o sebi ili odgovaranje na
tude informacije (Cambridge dictionary, 2019)
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odavanja GPS lokacije” uredaja kojeg koristimo 1 na koji nain se zaStititi prilikom
oznacavanja svoje lokacije. Online dating poducava korisnike o prednostima i nedostacima
koriStenja stranica i aplikacija za online dating 1 na koje potencijalne probleme korisnici

moraju biti spremni te kako se s njima nositi.

UBC THE UNIVERSITY OF BRITISH COLUMBIA

W

Digital Tattoo

Vancouver Campus
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— Online Dat
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Find the Match |

Slika 14: Teme sekcije ,,povezivanje* projekta digitalne tetovaZe (Digital tattoo project, 2019)

Projekt digitalne tetovaze osim educiranja korisnika o opasnostima prilikom koriStenja
interneta 1 vaznosti razumijevanja ostavljanja digitalnih otisaka, upucuje Citatelje na to kako
njihova online aktivnost utjeCe na njihovu karijeru te kako se pravilno oglasavati na mrezi.
Ono §to ovaj projekt ¢ini jo§ viSe zanimljivim je moguénost dobivanja znacki, odnosno
nagrada, od same pretplate 1 prijavljivanja na web-lokaciju, pa sve do nagradivanja na temelju
doprinosa sadrzaja od strane korisnika, te nagradivanje korisnika za rjeSavanje jednostavnih

kvizova na zadane teme.

7.

> GPS je kratica za Global Positioning System. To je mreZa satelita koja kontinuirano odasilje kodirane
informacije, s pomocu kojih je omoguceno precizno odredivanje polozaja na Zemlji (Lapaine, Tuti¢, god?).
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Djeca na internetu

U ovom poglavlju koristila sam za reprezentativni primjer djecu kao najmlade korisnike
interneta, te opisala kako njihovo ponaSanje moZe utjecati na stvaranje njihovih digitalnih
tetovaza 1 digitalnih otisaka. Djeca kao najneiskusniji korisnici mogu posluziti kao odli¢an
primjer kako se ponasSanje na internetu moze odraziti na njihovu buduc¢nost i koje su
posljedice nesvjesnog koristenja interneta. lako je snazno oblikovano prosloscu, djetinjstvo u
ranom 21. stolje¢u vrlo je razli¢ito od onog kakvog danas pamte odrasli. Promijenile su se
mnoge znacajke druStvenog, politickog i ekonomskog Zivota, koje su preobrazile ¢ak i zivot
djece posljednjih desetlje¢a. Koristenje web stranica druStvenih mreza jedna je od najcescih
komunikacijskih aktivnosti danasnje djece. Prema UNICEF-u (2017), 71% mladih u svijetu
ima pristup internetu, u usporedbi s 48% ukupne populacije. Smatra se da je jedan od tri
korisnika interneta Sirom svijeta dijete ili adolescent mladi od 18 godina. Sve je vise dokaza
da djeca pristupaju internetu u sve ranijoj dobi. U nekim zemljama djeca mlada od 15 godina
vjerojatno koriste internet kao odrasli iznad 25 godina.

,»ve takve pojave uzrokovale su nastanak pojma "digitalne revolucije, odnosno Siroko
rasprostranjenog pristupa personaliziranim, interaktivnim, konvergentnim, sveprisutnim
tehnologijama za umreZavanje informacijskih 1 komunikacijskih procesa® (Gorzig, Haddon,
Livingstone, 2012: 1). Pojavljuju se jo$ i novi nazivi kao: ,,digitalna generacija“ ili ,,Google
generacija“, pritom misle¢i na generaciju koja vecinu slobodnog vremena provede na
internetu, a ponajvise na druStvenim mrezama.

»Internet je kljucan proizvod drustva, izmiSljen, oblikovan, monetiziran i1 promoviran od
strane glavnih medijskih konglomerata kako bi se mnogima donijelo bogato informacijsko 1
komunikacijsko okruzenje* (Gorzig, Haddon, Livingstone, 2012: 2). Ali posljedice, iako ¢esto
nenamjerne, predstavljaju izvor znatne brige i straha medu mnogim ,,0bi¢nim* ljudima koji to
ne mogu tocno razumjeti, odnosno, procijeniti kvalitetu onoga Sto nudi ili predvidjeti ishode
prakse svojeg koriStenja interneta. ,,Bilo koja web stranica koja omogucuje druStvenu
interakciju smatra se web-lokacijom drustvenih medija, ukljucujuéi drustvene mreze tj. web
mjesta kao $to su Facebook, MySpace i Twitter, web mjesta za igranje i virtualni svjetovi kao
Sto su Club Penguin, Second Life 1 Sims, web mjesta s videozapisima kao $to je YouTube te
blogovi*“ (Schurgin, Clarke-Pearson, 2011: 800). Takve stranice nude mladima mjesto za

zabavu 1 komunikaciju i eksponencijalno su porasli posljednjih nekoliko godina.
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Djeca su nerazmjerno pogodena mreznim opasnostima, a time i gubitkom privatnosti.
Kod djece je neophodno racunati na to da je mala vjerojatnost da razumiju kakvim se sve
opasnostima na internetu izlazu i da razumiju koji im sve rizici prijete. Zbog toga je vazno da
roditelji postanu svjesni prirode stranica drustvenih mreza, s obzirom na to da neke od njih ne

predstavljaju zdravu okolinu za njihovu djecu.

7.1. Rizici izlaganja na internetu

Glavni rizici za djecu na internetu danas su neprikladne uporabe tehnologije, nedostatak
privatnosti, dijeljenje previse informacija, ili postavljanje laznih podataka informacije o sebi
ili drugima. Ove vrste ponaSanja ugrozavaju korisnikovu privatnost. Kada posjecujemo razne
web-stranice ostavljamo za sobom dokaze o tome koje smo web-lokacije posjetili, odnosno
ostavljamo digitalne tragove. Djeca, kojoj nedostaje svijest o pitanjima privatnosti, ¢esto
objavljuju neprikladne poruke, slike 1 videozapise bez razumijevanja da ono $to ide na mrezu,
ostaje na mrezi. Takve aktivnosti nose razne rizike sa sobom, kao $to su utjecanje na buduce
prijave za Skole, fakultete 1 poslove ili sama ¢injenica da takvim ponasanjem djeca postaju
lake Zrtve prevaranata na internetu.

Prema Schurgin i Clarke-Pearson (2011), mnoge web-lokacije drustvenih mreZa prikazuju
viSe reklama kao Sto su banner oglasi'’, oglasi ponaSanja (oglasi koji ciljaju na ljude na
temelju njihovog web-pregledavanja) i oglasi na temelju demografije (oglasi koji ciljaju na
ljude na temelju odredenog faktora kao Sto je dob, spol, obrazovanje, brac¢ni status itd.) koji ne
utjecu samo na tendencije kupnje korisnika, ve¢ i njihova stajalista o tome §to je normalno. To
je posebno vazno za roditelje ¢ija se djeca koriste internetom jer moraju biti svjesni utjecaja
oglasa na djecu, posto su oglasi uobicajene pojave na druStvenim stranicama i skupljaju
informacije o osobi koja koristi te stranice. lako danas mnoge drustvene stranice zabranjuju
oglase na web-lokacijama na kojima djeca 1 adolescenti sudjeluju, vazno je educirati roditelje
1 djecu da bi se djeca mogla razvijati u takvoj okolini i razumjeti kako ih oglasi lako mogu
manipulirati. Sva se djeca suocavaju s moguénoscu susretanja s prijetnjama koje su posljedica
internetske tehnologije. Prema UNICEF-u (2017: 21-22), ,,postoji Siroki raspon rizika koji se
pojavljuju na internetu koje mozemo podijeliti u tri kategorije: rizici sadrZaja, rizici kontakta i

rizici ponasanja.*

!¢ Banner oglasi su ujedno i linkovi pa klikom na banner oglas otvara se web stranica tvrtke ili nas banner oglas
vodi na micro web stranice marketing kampanje za odredeni proizvod, uslugu ili brend.
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® Rizici sadrzaja, podrazumijevaju izlaganje djece neprikladnim i nepoZeljnim
sadrzajima na netu, kao primjerice, seksualne, pornografske i1 nasilne slike; odredeni
oblici oglasavanja; rasisti¢ki i diskriminacijski sadrZaji, stranice koje promoviraju
nezdrava ili opasna ponasanja, poput samoozljedivanja, samoubojstava i anoreksije.

® Rizici kontakta, podrazumijevaju sudjelovanje djece u rizicnoj komunikaciji,
primjerice s odraslom osobom koja trazi neprikladan odnos s djetetom ili s
pojedincima koji nastoje uvjeriti dijete da sudjeluje u nezdravim 1 opasnim
ponasanjima.

® Rizici ponasanja, odnose se na ponaSanje djece na odredeni nacin koji doprinosi
nastanku rizicnog sadrzaja ili odnosa, primjerice djeca koja negativno pisSu o drugoj
djeci ili stvaraju materijale pune mrznje prema drugoj djeci, poti¢u¢i rasizam, ili
objavljivanje i dijeljenje seksualnih slika, uklju¢ujuéi materijal koji su sami kreirali i

sl.

Razumijevanjem ovih ranjivosti i odgovaranjem na njih mozemo bolje Stititi djecu i na
internetu 1 izvan njega, te omoguciti djeci da uzivaju u prilikama koje nudi povezivanje s

digitalnim svijetom (UNICEF, 2017: 22).

7.2. Cyberbullying

Prema UNICEF-u (2017: 4), ,,informacijske i komunikacijske tehnologije povecavaju
tradicionalne rizike u djetinjstvu (poput nasilnog ponaSanja) i poticu nove oblike zlostavljanja
i iskoriStavanja djeteta (poput kreiranja materijala o seksualnom zlostavljanju djeteta po
narudzbi 1 direktnog prijenosa snimaka seksualnog zlostavljanja djece).” lako se pojam
cyberbullying sve ceSce koristi 1 u akademskim istrazivanjima, ne postoji standardna
definicija ovog fenomena. ,,Vec¢ina opisa smatra da je cyberbullying novi oblik agresije, koji
se dogada kroz moderne tehnoloske uredaje, posebno mobilne telefone ili internet, ali takoder
pokazuje neke karakteristike tipi¢ne za tradicionalno nasilje, primjerice, agresivne 1 namjerne
radnje koje je poduzela skupina ili pojedinac (viSe puta tijekom vremena) protiv zrtve*
(Gorzig, Haddon, Livingstone, 2012: 141).

Medutim, neki aspekti tradicionalnog vrsnjackog nasilja mogu biti manje izravno
preneseni u online kontekstu, a manje pouzdani za odredivanje slucajeva internetskog

zlostavljanja, za razliku od zlostavljanja izvan mreze. S obzirom na to da se okrutnost preko
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interneta moze pojacati razmakom izmedu pocinitelja i Zrtve, mijenja se koncept zlostavljanja.
Djeca viSe nemaju sigurnost da odu ku¢i i izbjegnu uznemiravanje.

Nasilje putem interneta ukljucuje poticanje grupne mrznje, napade na privatnost,
uznemiravanje, uhodenje, vrijedanje, neovlaSten pristup Stetnom sadrzaju 1 Sirenje nasilnih 1
uvredljivih komentara. To moze ukljucivati slanje okrutnih, zlih, ponekad prijete¢ih poruka,
kao 1 stvaranje web stranica koje sadrze price, crteZe, slike i Sale na racun vrSnjaka (Centar za
sigurniji Internet, 2019). Ne postoji jasan konsenzus o tome kako razli¢iti sociodemografski i
osobni ¢imbenici utjecu na cyber zlostavljanje. Na primjer, Smith i sur. (2006) ne nalaze
nikakav ucinak u dobi medu 11 i 16 godina, gdje, Ybarra 1 Mitchell (2004) smatraju da su
ucenici stariji od 15 godina ¢eSce internet agresori nego djeca mlade dobne skupine od 10-14
godina. Rodni ucinci su manje jasni, neke studije navode da su djevojCice ceSe zrtve
internetskog zlostavljanja, a da su djeCaci ¢es¢e pocinitelji (Smith i sur., 2006.; Li, 2007)
(Gorzig, Haddon, Livingstone, 2012).

U Hrvatskoj, prema policijskim podacima iz 2015. godine, 25% djece i adolescenata
prozivljava neki oblik cyberbullyinga.

Postoje dvije vrste online nasilja, izravni i napad preko posrednika. Prema Centru za

sigurniji Internet (2019), do izravnog napada dolazi kada maloljetnik:

® 3alje uznemiruju¢e poruke na va$ mobilni telefon, e-poStu, chat, forum, razne

internetske stranice 1 sl.,

® krade ili mijenja zaporku za e-postu ili nadimak,

® objavljuje osobne podatke ili lazne podatke na chatu , blogu ili web-lokaciji,

® 3alje uznemirujuce slike putem e-poste ili MMS-a na vaSem mobilnom telefonu,

® postavlja online ankete o zrtvi,

® 3alje viruse na e-postu ili mobitel,

® 3alje pornografiju i spam na e-postu ili mobilni telefon,

® predstavlja se laznim identitetom.

Nasilje preko posrednika nastaje kada pocinitelj napada zrtvu preko trece osobe, koju
najéeS¢e ne poznaje. Ovakva se vrsta virtualnog nasilja naje$¢e manifestira izradom

anonimnog profila, ili profila koji je izraden na temelju laznih podataka pocinitelja na nekoj

odredenoj aplikaciji, forumu ili blogu preko kojeg se napada zrtva.
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7.3. EU Kids Online

Projekt EU Kids Online temelji se na jedinstvenom istraZivanju provedenom u 25
europskih zemalja. ,,EU Kids Online projekt provela je mreza s vise od 100 istrazivaca iz
razli¢itih akademskih disciplina, s raznovrsnom metodoloskom i stru¢nom ekspertizom*
(Gorzig, Haddon, Livingstone, 2012: 3). Clanovi mreZe radili su zajedno kako bi obuhvatili
obrise polja, njegove jake strane i1 nedostatke, te svoje metodoloske izazove i prioritete. Na
temelju toga osmislili su i proveli upitnik s 25.000 djece koja koriste internet (u 25 zemalja' 1
Sto vise jezika'®) u dobi od 9 do 16 godina, s kojima su takoder vodili i intervju.

Ovaj projekt otkriva slinosti 1 razlike u istrazivanju razli¢itih skupina djece, slicnosti 1
razlike djece i njihovog ponaSanja na internetu u razli¢itim zemljama, razvijenosti koriStenja
interneta u navedenoj dobi, te rizike i opasnosti koje im donosi koriStenje interneta. U ovom
sluc¢aju sli¢nosti omoguéuju razmjenu najboljih praksi, dok razlike upozoravaju na uvoz
rjeSenja iz jednog konteksta u drugi. Prema Gorzig, Haddon 1 Livingstone (2012), projekt EU

Kids Online polazi od 3 glavne rasprave:
® djetinjstvo u digitalnom svijetu,
® rizik,

® odgovornost.

Nedvojbeno je da se sadasnja generacija djece susrece s novim situacijama koje proizlaze
iz tehnoloskih promjena. Web-mjesta drustvenih mreza postavljaju nova pitanja o druStvenim
normama koje treba razmotriti. Na druStvenim mrezama javljaju se statusi kao najbolji
prijatelji i opcije brisanja prijatelja. Promjene su evidentne i u procesu ucenja kod danasnje
djece, koji vise ne zahtijeva fizicki odlazak u knjiznicu, ve¢ se bazira na procesima
pretrazivanja, navigacije i procjenjivanja dostupnih izvora na internetu.

Kako mrezne digitalne tehnologije postaju sve konvergentnije, mobilnije 1
individualizirane, priroda i znaCaj promjena u djetinjstvu opcenito upucuju manje na

tehnologiju, a viSe na drustveno-povijesne promjene. Prema Gorzig, Haddon i Livingstone

7 Drzave koje su sudjelovale u projektu u 2010. godini su Austrija, Belgija, Bugarska, Cipar, Ceska, Danska,
Estonija, Finska, Francuska, Njemacka, Grcka, Madarska, Irska, Italija, Litva, Nizozemska, Norveska, Poljska,
Portugal, Rumunjska, Slovenija, Spanjolska, Svedska, Turska i Ujedinjeno Kraljevstvo

katalonski, finski, madarski, engleski, talijanski, litvanski, norveski, poljski, portugalski, rumunjski, slovenski,
turski, kurdski.
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(2012: 4), ,,pedesetih godina 20. stolje¢a pojavila se kultura mladih iz manjih nuklearnih
obitelji, rast potroSacke kulture, dugogodiSnjeg obrazovanja i pokreti za ljudska prava.
Vaznost djecjih prava, sloboda igranja i istrazivanja te izazov autoriteta odraslih oblikovali su
naSe danasSnje razumijevanje koriStenja interneta. Takvo poimanje takoder je mobiliziralo
drustvene resurse za podrsku obrazovnim i participativnim perspektivama djece u digitalnom
dobu. Cini se da se neke stvari doista mijenjaju u stilovima u¢enja mladih ljudi i da se nagini
na koje se znanje predstavlja ili kako ucenici vole uciti preoblikuju prema dostupnosti
tehnologija.

Medutim, vazno je da je vremenski raspon tih promjena duzi i daleko varijabilniji.
Kontinuitet u iskustvima djece lako se zanemaruje, a u procesima socijalizacije uloge
roditelja, nastavnika, susjedstva, prijatelja i kulturne vrijednosti ostaju vazni. Glavna pitanja
koja zanimaju ovaj projekt orijentirana su prema ispitivanju o tome jesu li djeca zaista vise
digitalno vjesta od svojih roditelja, razlikuje li se to po sociodemografskim faktorima ili po
zemljama? Koliko je danasnja generacija djece inovativna i kreativna te kako su njihove
kreativne aktivnosti ponekad ograni¢ene okolnostima? Druga rasprava koja je okvir ovog
projekta odnosi se na konceptualizaciju rizika i opasnosti s fokusom na djecu kao
najizlozenije skupine internet korisnika.

Drugim rije¢ima, uz prepoznavanje raspona rizika, takoder se proucava uloga djece i
njihovih aktivnosti u suocavanju s tim rizicima. Traze se odgovori na pitanja o tome koji su
rizici, odakle dolaze ili kakve posljedice imaju, kakav utjecaj ti rizici imaju i kako djeca

reagiraju kada naidu na rizike?

7.4. Tko treba sudjelovati

Kako mediji ulaze u zivot djece 1 tko je odgovoran za reguliranje njihovih potencijalnih
rizika ili koristi? Roditelji, nastavnici 1 mediji, svi imaju zasebno misljenje. Medutim, uloga
roditelja istaknuta je buduci da se ve¢ina medija koristi unutar kuce. ,,Strukturne promjene u
obiteljskom zivotu mogu objasniti odredene transformacije unutar obiteljske dinamike (od
manje do vise 'demokratskih' stilova roditeljstva) 1 objasniti promjene u roditeljskim stilovima
posredovanja online aktivnosti“ (Gorzig, Haddon, Livingstone, 2012: 219). Cini se da novi
mediji potkopavaju ucinkovitost nekih roditeljskih strategija kroz individualizaciju i
segmentaciju medijske potrosnje unutar doma. Iako se vecina autora slaze da posredovanje
kod djece na internetu ukljuc¢uje neku vrstu napora za upravljanje odnosima djece s medijima,

oni se ne slazu u potpunosti o tome koje vrste praksi treba razmatrati i kako ih treba
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klasificirati. Vec¢ina teorijskih rasprava usredotoCena je na roditelje kao primarne uloge koje
bi trebale imati najveci utjecaj na ponasanje djece na internetu.

Privatni sektor (posebice u industriji tehnologija i telekomunikacija) ima posebnu
odgovornost 1 jedinstvenu sposobnost oblikovanja utjecaja digitalne tehnologije na djecu.
Moc¢ 1 utjecaj privatnog sektora trebali bi se iskoristiti za unapredenje etickih standarda
vezanih za podatke 1 privatnost, kao i za unapredenje drugih praksi koje koriste djeci i Stite ih
na internetu. Vlade mogu promovirati trziSne strategije i poticaje koji poticu inovativnost i
konkurenciju medu pruzateljima usluga kako bi se smanjila cijena usluge povezivanja s
internetom, ¢ime bi se omogucio pristup internetu ve¢em broju djece i obitelji, tj. onima koji
se nalaze u nepovoljnom poloZaju zbog za njih preskupe usluge.

Tehnologije i tvrtke koje pruzaju internetske usluge trebaju poduzeti korake kako bi
sprije¢ile pocinitelje da koriste njihove mreze i usluge za prikupljanje i1 distribuciju slika
seksualnog zlostavljanja djece ili da uzrokuju druga krSenja prava djece. Medijske price o
moguéem utjecaju interneta na zdrav razvoj i dobrobit djece trebaju biti utemeljene na
empirijskom istrazivanju i analizi podataka. Industrija povezana s tvrtkama koje pruzaju
internetske usluge trebala bi raditi s partnerima kako bi stvorili vise lokalno razvijenog i
lokalno relevantnog sadrzaja, posebno sadrzaja za djecu koja govore manjinskim jezicima,
zive na udaljenim lokacijama i pripadaju marginaliziranim skupinama.

Postoje brojni razlozi zbog kojih razli¢ite zemlje imaju razlicita ocekivanja o tome je li
primarna odgovornost osiguranja djece na internetu na vladi, Skolama ili roditeljima. Mnogi
takoder vide industriju koja pruza sadrzaj i usluge s kojima se djeca ponasaju kao odgovornu.
Potrebno je osigurati uskladenost izmedu promicanja internetskih mogucnosti te mjere za
smanjenje rizika, koje mogu smanjiti pozitivne internetske moguénosti.

Prema Gorzig, Haddon i Livingstone (2012: 8), ,,uvjeti o tome kada i kako intervenirati
uvelike ¢e ovisiti o tome $to djeca sama odluce uciniti putem interneta i kako se nose sa
sadrzajem na internetu koji smatraju problematicnim, posebice s moguénoscu odlaska na
internet na privatnim mjestima ili na mobilnim uredajima, izvan neposrednog vodenja ili
zaStite roditelja, ucitelja ili ¢ak vrSnjaka.“ Odnosno, §to su djeca viSe sposobna za rad, $to
vecu svijest imaju o mogucim opasnostima na internetu, veéu otpornost ili pristup online
resursima da ih podrze, manje ¢e se trebati ukljuciti u vodenje ili ograni¢avanje svoje online
aktivnosti.

Poducavanje djece ukljucuje doprinose oba roditelja i svih uklju¢enih u internetsku

industriju. Roditelji imaju primarnu odgovornost za zadovoljavanje potreba za zastitu djece,
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ali u odnosu na poznavanje novih tehnologija, moze do¢i do potencijalnih problema, ako
roditelji sami nemaju dovoljno znanja o tome. Koje su najbolje solucije od strane roditelja,
koje zastitne mjere trebaju poduzeti, trebaju li instalirati tzv. roditeljski nadzor i koliko su
djelotvorne takve mjere? Sprjecavaju li te zaStitne mjere Stetu ili imaju upravo suprotan efekt
na djecu? Unato¢ mogucénosti da bi djeca mogla izbje¢i roditeljski autoritet, vlade 1 industrija
preporucuju potonji pristup unato¢ Cinjenici da se to sukobljava sa sklonostima mnogih
roditelja da vjeruju svom djetetu i vjeruju u njegovu ili njezinu sposobnost procjenjivanja
vlastitih odluka. Budu¢i da su roditelji odgovorni za obrazovanje svoje djece, oni igraju
kljucnu ulogu u ograni¢avanju rizika i Stete kojoj su djeca izloZzena. Medutim, vecina roditelja
oc¢ekuje da drzava, industrija i Skolstvo sudjeluju u tom procesu, nadaju¢i se da ¢e ih
djelomicno osloboditi odgovornosti. Prema Gorzig, Haddon i Livingstone (2012), mnogi
o¢ekuju od skola da poducavaju djecu o digitalnoj pismenosti, dok se konkretno u Hrvatskom
kurikulumu joS$ uvijek ne nalaze teme koje bi usmjerile djecu i adolescente prema sigurnijem
koriStenju interneta. Uloge nastavnika zbog toga su Cesto vrlo ograniene i to na sljedeci
nadin:
® strukturalno, prema Skolskim vlastima, nastavnim planovima i programima;

® normativno, gdje moraju jednako tretirati svu djecu i odrzavati odnose s autoritetima;

® prakti¢no, na temelju nedostatka vremena ili neadekvatne tehnologije.

EU Kids Online projekt dokumentira ograni¢enu mjeru u kojoj se djeca obracaju svojim
uciteljima ako se nadu pred negativnim iskustvima na internetu. Vazno pitanje postaje, pod
kojim uvjetima djeca, roditelji i ucitelji kao i drugi koji imaju posla s djecom u
svakodnevnom zivotu primaju osnazivanje, podrsku i zastitu? Odnos djeteta s internetom
oblikuje vise Cimbenika. Individualne karakteristike (demografske, psiholoske), nacionalni
kontekst (socioekonomska stratifikacija, pravni okvir, tehnoloska infrastruktura, obrazovni
sustav, kulturne vrijednosti) 1 socijalna medijacija utjecu na nacin na koji djeca koriste
internet i time, rizike i moguénosti koje im pruzaju.

U konkretnom slucaju interneta, treba imati na umu da iako djec¢ja uporaba ru¢nih uredaja
raste, kucanstvo je 1 dalje glavno mjesto pristupa internetu. EU Kids Online projekt razlikuje

razliCite vrste strategija roditeljske medijacije:

® posredovanje gdje roditelj dijeli aktivnosti s djetetom;
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® aktivno posredovanje, gdje roditelj raspravlja o sadrzaju s djetetom (npr. tumaci ili
kritizira sadrzaj);

® restriktivno posredovanje, gdje se koriste pravila koja propisuju ogranicenje djetetove
uporabe (npr. vremensko ogranicenje ili ograni¢enje aktivnosti);

® nadgledanje, gdje roditelj provjerava dostupne zapise o djetetovim internetskim
aktivnostima;

® tchnicka ograniCenja, gdje se koriste razni softveri za filtriranje, ograni¢avanje ili

pracenje djetetove uporabe (Gorzig, Haddon, Livingstone, 2012).

Sveukupno, svi tipovi medijacije prilicno su raSireni medu djecom. ,,Gotovo 90%
europske djece izjavilo je da njihovi roditelji provode neku vrstu aktivnog posredovanja u
koriStenju interneta, 85% djece kaze da roditelji postavljaju neku vrstu ograni¢enja za
koriStenje interneta, pa ¢ak 1 najmanja opsezna vrsta medijacije, nadzor, utjece na 50% djece*
(Gorzig, Haddon, Livingstone, 2012: 221). Posebna znacajka EU Kids online upitnika je da su
roditelji, ucitelji 1 kolege ispitane djece, imali priliku utjecati na online aktivnosti i odabire
djece dok su koristila internet. Pretpostavka je da ta tri agenta, zbog razli¢itih druStvenih
odnosa s djecom igraju razliCite uloge u utjecaju na djecja iskustva na internetu, pozitivno i
negativno.

Roditelji Cesto ofekuju od nastavnika da djeluju kao treneri u odnosu na internetsku
uporabu svoje djece. Istrazivanja pokazuju da se nastavnici uglavnom bave internetskom
sigurno$¢u. Umjesto aktivnog posredovanja, nastavnici imaju tendenciju primjenjivati pravila
koja ograni¢avaju koristenje interneta, koja s druge strane ometaju razvoj dobrih praksi
sigurnosti na internetu i djeci smanjuju Sanse da istraZzuju online moguénosti.

Uloga koju igraju vrsnjaci takoder je vazna za oblikovanje online prakse mladih, iako se
relativno malo zna o njthovom utjecaju. U usporedbi s roditeljima i uciteljima, vrSnjaci su
mozda manje vazni za pomo¢ vezanu uz koriStenje interneta, ali mogu imati znacajan utjecaj
na motivaciju mladih za odlazak na internet. VrS$njaci su takoder glavni izvori informacija o
novim moguénostima na internetu. Tako primjerice, najviSe utjeCu na uspostavu profila na
druStvenim mrezama. Medutim u nekim slucajevima, ovaj pozitivni utjecaj moZe postati

ogranicen uobicajenijim pritiskom vrs$njaka.

7.5. Kako zastititi djecu na internetu?
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Odgovornost za osnazivanje 1 zastitu djece na internetu odnosi se na odgovornost za

sigurnost na internetu. Bez oslanjanja na mo¢, bilo politi¢kih ili ekonomskih interesa, ocekuje

se raspodjela odgovornosti u svim drzavnim tijelima, obrazovnim ustanovama, industriji,

treCem sektoru, obiteljima 1 drugima kako bi osnazili 1 zastitili djecu na internetu. UNICEF

(2017) navodi Sest prioritetnih aktivnosti za iskoriStavanje mo¢i digitalizacije, a koje pritom

trebaju biti od koristi ugroZenoj djeci te ograni€iti Stetu medu najugroZenijima:

1.
2.

osigurati svoj djeci pristup visokokvalitetnim mreznim resursima;

zastititi djecu od rizika na internetu, ukljucujuci zlostavljanje, eksploataciju, trgovinu,
internetsko zlostavljanje 1 izloZzenost neprikladnim materijalima;

za$tititi privatnost 1 identitet djeteta na mreZi;

poucavati digitalnu pismenost kako bi djeca bila informirana, ukljucena i sigurna na
internetu;

iskoristiti mo¢ privatnog sektora kako bi se unaprijedili eticki standardi 1 prakse koji
Stite 1 unapreduju koriStenje interneta kod djece;

staviti djecu u srediste digitalne politike.

Justament (2017) inzistira da roditelji, kako bi zastitili djecu, moraju biti informacijski

pismeni te da primarno s djetetom dogovore vrijeme koristenja racunala. Takoder, roditelji se

moraju pobrinuti da djeca shvate kako internet ne sluzi samo za zabavu, ve¢ 1 kao sredstvo

informiranja i komunikacije. Dijete mora shvatiti kako postoje razliCite opasnosti i da ne

ostavlja osobne podatke na internetu.

Prema Sredi$njem drzavnom portalu (2019), u Hrvatskoj postoje zakoni kojima se tezi

sprjeCavanju zlo¢ina nad djecom putem interneta pa je tako zabranjeno:

predlaganje susreta djeci mladoj od 15 godine putem interneta, elektronicke poste 1

mobilnih telefona u svrhu stupanja u spolni odnos s djecom,;

prikupljanje, davanje drugima i prijenos podataka o osobama mladima od 15 godina

radi stupanja u spolni odnos;

iskoristavanje djece za pornografiju, $to ukljucuje i pristupanje takvim sadrzajima na
internetu i njihovo posjedovanje;

iznosenje ili prenoSenje necega iz osobnog ili obiteljskog zivota djece, objavljivanje

njihovih fotografija ili otkrivanje njihovog identiteta, Sto bi kod djece izazvalo
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uznemirenost, porugu vrsnjaka ili drugih osoba ili na drugi nacin ugrozilo njihovu

dobrobit.

U travnju 2019. godine u organizaciji A1 Hrvatska osmisSljen je televizijski oglas za
sigurnost djece na internetu, koji je u vrlo kratkom periodu od svega 2 dana dostigao iznimno
veliku gledanost (Habek, 2019). Brojni roditelji nisu dovoljno svjesni svega onog $to moze
naskoditi njithovom djetetu, radilo se tu o neprimjerenom sadrzaju ili o raznim online
predatorima, te Cesto djeci prepuste uredaje 1 nadaju se da ¢e se sami educirati. To potvrduje i
[PSOS-ovo istrazivanje za Al Hrvatska koje pokazuje da cak 92% roditelja ne koristi
aplikaciju za zastitu djece i1 njihov siguran pristup internetu, a ¢ak ih 93% ni ne Zeli koristiti.
Istovremeno, prema Habek (2019) kad se ispitane roditelje izlozilo internetskim sadrzajima

od kojih njihovu djecu dijeli nekoliko klikova, ve¢ina je odraslih bila negativno iznenadena.
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Zakljucak

Internet, elektroni¢ka posta, tekstualne poruke, drustveni mediji, pametni telefoni,
aplikacije, razne tehnologije prozimaju svaki aspekt Zivota ljudi te predstavljaju nusproizvod
nasih svakodnevnih digitalnih aktivnosti. Aktivnosti kao §to su komuniciranje, pronalazenje i
dijeljenje informacija i sl. neko¢ su se provodile putem analognih medija, a danas se provode
digitalno.

Mnogi od nas nisu svjesni posljedica koje online aktivnosti nose sa sobom. Aktivnost u
digitalnom okruzenju ima utjecaj i na stvarni zivot, u kojem svatko od nas ima identitet.
Sli¢no tome, nas identitet postoji 1 u digitalnom svijetu. Osobni podaci, nase online ponasanje
kao $to su slanje poruka, koriStenje druStvenih medija, e-trgovina, itd., ¢imbenici su koji
oblikuju na$ digitalni identitet. Snimljene i arhivirane, ove ¢e aktivnosti biti naSa digitalna
tetovaza.

Mnoge trazilice 1 web-lokacije biljeZe svaku aktivnost na mreZi. Svi korisnici koji su
ukljuCeni u online aktivnosti imaju vlastitu digitalnu tetovazu koja postaje njihov
identifikator, odnosno dio njegovog digitalnog identiteta. Digitalni identitet ima vazniju ulogu
od same zastite informacija, osobni podaci nisu jedino $to oblikuje nas digitalni identitet, ve¢
to ¢inimo 1 naSim online ponaSanjem 1 aktivnostima koje provodimo na mreZi.

Postoje razne metode za dokazivanje vlastitog digitalnog identiteta, odnosno
autentifikacije, koje korisnici koriste, poput lozinki, kriptografija javnog kljuca, digitalnog
potpisa i sl. Takve metode Stite nas od moguénosti krade identiteta od zlonamjernih napadaca
koji kradom osobnih podataka Zele manipulirati raCunima Zrtava. Digitalni otisci puno govore
o vaSem digitalnom identitetu, sastoje se od sadrzaja kojeg stvorite, postavite 1 dijelite, kao 1
sadrzaja koji drugi objavljuju i dijele s vama i o vama.

Drustvene mreze pokazale su se kao primarno sredstvo ne samo za komunikaciju veé i za
priop¢avanje informacija drugim korisnicima o vama 1 vaSim aktivnostima. lako vecina
drustvenih mreza nudi razli¢ite postavke privatnosti, koje korisnicima omogucuju postavke
ogranicenja o tome tko vidi njithove osobne podatke, takve postavke imaju nedostatke i ¢esto
su se pokazale nepouzdanima. Postoje nacini kako ukloniti, odnosno barem djelomi¢no
izbrisati vaSe digitalne otiske, medutim, gotovo je nemogucée u potpunosti izbrisati vasu
digitalnu tetovazu.

Djeca, kao najugroZenija skupina korisnika interneta, zahtijevaju razli¢ite mjere opreza
prilikom provodenja svojih online aktivnosti. Ulogu u zastiti i ucenju pravilnog koristenja

interneta kao i1 raspoznavanju mogucéih opasnosti koje im prijete imaju roditelji, ucitelji,
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vr$njaci, vlada kao 1 industrija koja pruza sadrzaj na internetu. Najvecu odgovornost dakako
imaju roditelji, koji bi trebali biti informaticki pismeni kako bi efektivno mogli poduciti svoju
djecu kako biti ukljuceni i sigurni na internetu. Osim toga, posebno je vazno da se djetetova
okolina pobrine o zastiti privatnosti i identiteta djeteta na mreZi te je potrebno iskoristiti mo¢
privatnog sektora kako bi se unaprijedili etiCki standardi i prakse koji Stite 1 unapreduju

koriStenje interneta kod djece.
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Vanessa Kanaet Digitalni otisci i digitalne tetovaZe

Sazetak

U ovom diplomskom radu prikazani su rezultati istrazivanja o digitalnim otiscima 1
digitalnim tetovazama s posebnim naglaskom na ostavljanje digitalnih tragova kod djece
predskolske dobi. Svrha i cilj ovog rada bili su definiranje klju¢nih pojmova koji ulaze u okvir
digitalnog ostavljanja tragova na internetu, posebice na druStvenim mrezama; ukazivanje na
posljedice ostavljanja tragova online te istrazivanje i1 detaljno iznoSenje zakljuc¢aka o zastiti
osobnih podataka na internetu, s posebnim osvrtom na djecu predSkolske dobi kao najvise

izlozene skupine korisnika.

Kljucne rijeci: digitalni otisak, digitalna tetovaza, digitalni identitet, drustvene mreze,

zastita podataka.

Digital footprints and digital tattoos

Abstract

This thesis is showing the results of the research on digital footprints and digital tattoos
with special emphasis on leaving digital records in pre-school children. The purpose and main
goal of this paper is to define the keywords that mark the digital tracing on the Internet,
especially on social networks; point to the consequences of leaving traces online and explore
and elaborate the conclusions on the protection of personal data on the Internet, with

particular reference to pre-school children as the most exposed group of users.

Key words: digital footprint, digital tattoo, digital identity, social networks, data protection.
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