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Sazetak

Smjestena u podrucju kriti¢kih sigurnosnih studija te informacijskih i komunikacijskih znanosti,
ova disertacija ima osnovni cilj utvrditi predstavljaju li obavjestajne informacije iz otvorenih
izvora Kkoristan izvor znanja u protuterorizmu i protuteroru. Jedinica analize je tako GTD baza
koja je temeljena na podacima iz otvorenih izvora koja biljezi globalne teroristicke udare od 1970.
naovamo. Podjedinice su teroristicke organizacije koje su selektirane prema geografskom
kriteriju, zatim kriteriju tipologije terorizma i po kriteriju jedne teroristiCke organizacije s
najve¢im brojem zabiljeZenih teroristickih udara u vremenskom razdoblju od 1972. do 11. rujna
2001. i teroristicke organizacije s najve¢im brojem teroristickih udara u vremenskom razdoblju
od 12. rujna 2001. do kraja 2017. U radu su utvrdena klju¢na obiljezja obavjestajnih informacija
iz javo dostupne baze evidentiranih teroristickih udara u kreiranju obavjeStajnog proizvoda,
ponajprije njihova pouzdanost, to¢nost, sustavnost, razumljivost, longitudinalnost, moguénost
obrade te njihov akcijabilni karakter. Istrazivana primjena obavjestajnih informacija iz otvorenih
izvora u protuterorizmu ogleda se u pruzanju kontekstualnih znanja o nekoj teroristickoj
organizaciji, otkrivanju njezinog terenskog predznaka djelovanja, geoprostornom i vremenskom
djelovanju, ciljevima napada i taktikama djelovanja. Ujedno, primjenjivost obavjeStajnih
informacija iz otvorenih izvora u protuterorizmu ocituje se i u detektiranju trendova i obrazaca
ponasanja terorista, predvidanju buducih lokaliteta terora, otkrivanju snaga, prednosti,
nedostataka 1 prilika teroristi¢kih organizacija. Dok je s aspekta protuterora aplikativna vrijednost
vidljiva prilikom izrade procjene rizika ugrozenosti od terorizma, definiranja statusa sigurnosti
konkretnog prostora i uspostavi mehanizama represije. Kako je polje istraZivanja relativno novo,
s jo$ nerijeSenim terminoloskim i teorijskim problemima, u prvoj fazi se pristupa identificiranju
kljuénih termina. Nakon analize dostupne literature, za svaki od pojmova (intelligence i open
source intelligence) predlaze se prijevod koji ¢e ujedno biti i operacionalni u daljnjem
istrazivanju. Istrazivanjem se nastoji premostiti problem nepostojanja jedinstvene definicije
pojma obavjestajno Sto predstavlja sporno mjesto u postoje¢em obavjesStajnom znanju. Kako bi
se doslo do operacionalne definicije rada, odnosno klju¢nih obiljezja pojma, koristena je metoda
analize i sinteze postojeceg znanja u podrucju informacijskih znanosti i obavjestajnih studija. Na
temelju konstruirane baze postoje¢ih definicija pojma obavjestajno, njih 50, koriStenjem
kvalitativne 1 kvantitativne metodologije (analize sadrzaja 1 frekvencijske analize) konstruirana

je definicija pojma obavjestajno. Na temelju izlu¢enih konstitutivnih elemenata, obavjestajno

iv



podrazumijeva prikupljenu i analiticki obradenu informaciju namijenjenu krajnjim korisnicima

za donoSenje odluka.

KLJUCNE RIJECI: obavjestajno, obavjestajne informacije iz otvorenih izvora, obavjestajno
znanje, obavjestajni proces, obavjestajni proizvod, analiza, terorizam, teror,
protuterorizam, protuteror.



Abstract

Located in the field of critical security studies and information and communication sciences, this
dissertation has a main goal to determine does open source intelligence present productive
resource of knowledge in counterterrorism and in counterterror. The unit of analysis is an open-
source database (GTD), that records global terrorist events since the 1970. Subunits are terrorist
organizations that are selected according to the geographic criteria; a terrorist organization from
Europe, South America, Africa and Asia, then the criteria of typology of terrorism; one
fundamentalist and one secular terrorist organization and a terrorist organization with the highest
number of terrorist attacks recorded over the period from 1972 to 11 September 2001, and a
terrorist organization with the highest number of terrorist attacks in the period from 12 September
2001 to the end of 2017.

We identified key features of intelligence from publicly available database, which consists of
recorded terrorist attacks, in the creation of an intelligence product, primarily their reliability,
accuracy, coherence, comprehensibility, longitudinality, data processing capability, simplicity of
data presentation and usage of analytical techniques for further utilization and their actionable
character. The researched application of open source intelligence in counterterrorism is reflected
in providing of contextual knowledge about a terrorist organization, detection of its national or
supranational characteristics, geospatial and temporal activity, target focus and terrorist modus
operandi. The applicability of open source intelligence in counterterrorism is manifested as well
in detecting trends and patterns of terrorist behavior, predicting future locations of terrorist
activity, revealing the strengths, advantages, disadvantages and opportunities of terrorist
organizations. While from the aspect of counterterror, the applicative value of open source
intelligence is visible when assessing the risk of terrorist threat, defining the security status of a

specific area and establishing mechanisms of repression from the spectrum of counterterror.

As the subject of research is rather new with unsettled terminological and theoretical problems
in the first stage we authenticate central terms. After analyzing the available literature we
nominate translation for each of the terms (intelligence and open source intelligence), which
version will be operational throughout the research. In order to achive an operational definition
of work, i.e. key features of the term, content analysis and synthesis of exsisting knowledge in

the field of information sciences and intelligence studies was used. Based on constructed database

Vi



of exsisting definitions of intelligence (N=50), we use qualitative and quantitative methodology
(content and frequency analysis) to propose a new definition of term intelligence. According to
excluded constitutive elements, definition of intelligence stands for collected and analyzed

information created for end users in order to make decisions.

KEY WORDS: intelligence, open source intelligence, intelligence knowledge, intelligence cycle,
terrorism, terror, intelligence product, analysis, counterterrorism, counterterror.
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UVODNA RAZMATRANJA

Prije pocetka pisanja ove doktorske disertacije nismo ni slutili da ¢e pocetkom 2020. godine
civilizacija biti suocena s drasticnim ograni¢avanjem kretanja, kontaktiranja 1 neposrednog
komuniciranja, $to je rezultanta pandemije bolesti disnih puteva COVID-19, i barem se
privremeno dokazalo da ¢e prikupljanje informacija posredstvom ljudskih to jest zivih izvora biti
ili je bitno otezano, ali ¢e paralelno porasti eksploatacija obavjestajnih informacija iz otvorenih
izvora. Koje ¢e to posljedice imati na Covjecanstvo, ali i obavjesStajnu disciplinu otvorenih izvora
te obavjesStajnu djelatnost u cjelini jo§ uvijek nije poznato, ali je realno za ocekivati dodatnu
potraznju za znanjem iz javno dostupnih izvora. Nadalje, nepoznate nepoznanice (engl. unknown
unknowns) Franka Furedia te neizvjesna i nepredvidiva buduénost moze iznjedriti sli¢ne ili ¢ak
slozenije oblike pandemija s jedne strane, dok s druge strane takova pojavnost moZze potisnuti
jednu i izdignuti drugu prikupljacku disciplinu. Kada se tome pribroji i aktualno sigurnosno
okruzje u kojem prevladavaju netradicionlane prijetnje i kada su tajni podaci o namjerama i
ugrozama tesko dostupni koriStenjem ljudskih izvora, jer druga strana Zeli i radi sve da ostanu
tajna, razvidno je da se moderne obavjeStajne agencije suofavaju s rastu¢om potrebom

pribavljanja informacija iz otvorenih izvora.

Istovremeno smo svjedoci rastuce pojave globalne komunikacijske umrezenosti ¢ime se 1 sasvim
prirodno i logi¢no namece potreba obavjestajnih agencija za eksploatacijom otvorenih izvora.
Medutim, iako su javno dostupni podaci postali dostupniji nego ikada prije, svjedoci smo kako
su podaci 1 informacije nerijetko nepotpuni, kontradiktorni, obmanjujuci i lazni. Rije¢ima Billa
Gatesa ,,¢injenica da smo preplavljeni informacijama ne znaci da imamo prave informacije ili da
smo u kontaktu s pravim [judima®. Takvo stajaliS§te namece utemeljeno pitanje, na koji nacin onda
mozemo donositeljima odluka pravovremeno osigurati uto¢njene i akcijabilne obavjeStajne
informacije koje im sluze kao podloga u donosenju odluka? Kako mozemo oblikovati buduénost
kada se susre¢emo s kontradiktornim i nepotpunim informacijama bez obzira dolaze li iz ljudskih
(zivih) izvora ili otvorenih izvora? Upravo iz navedenih razloga informacijske znanosti i

obavjestajne agencije teZe biti objektivne te utvrditi istinu i1 osigurati razmjenu znanja.

Stoga, informacijska znanost u 21. stolje¢u usmjerava svoj fokus na digitalni svijet u kojem su

temeljne kategorije “objektivnog” svijeta iS¢ezle (Tudman, 2017). Istovremeno u informacijskom



prostoru S§to ga oblikuju internet i nove informacijske tehnologije, ne oblikuje se tako korpus
objektivnog i istinitog znanja, gdje postoje¢e komunikacijske mreze imaju zadacu organizacije i
prijenosa istinitih informacija, ve¢ je njihova zadaca osigurati u javnosti dominaciju odredenih
informacija (Tudman, 2007). Shodno tomu, obavjestajno znanje kao dominanta forma znanja
koncem 20. 1 pocetkom 21. stoljeca, neupitno jest, odnosno trebala bi biti predmetom istrazivanja
informacijske znanosti. Iako se prema Tudmanu (2002) vecina obavjestajnih informacija nikad
nece upotrijebiti, njihovo prikupljanje je vazno kako bi se minimizirao element iznenadenja. U
pogledu funkcioniranja obavjeStajnih agencija, jedna od temeljnih zadaca takvih sustava je
prijenos obavjestajnog znanja to jest razdioba obavjestajnih uradaka ili obavjestajnih informacija

prema donositeljima odluka kako bi se umanjila iznenadenja.

S tim u vezi obavjeStajne agencije prikupljaju, obraduju i analiziraju informacije, odnosno
provode klasi¢ni obavjestajni proces (ciklus). Dakle, tradicionalno provode svoju primarnu
zadacu, medutim Sira javnost postavlja pitanje djeluju li obavjestajne agencije dominantno u
okviru prevladavajuée paradigme tajnosti odnosno prikupljanja podataka posredstvom
takozvanih $pijuna, odnosno ljudskih izvora ili su obavjestajne agencije sve vise okrenute prema
prikupljanju obavjesStajnih informacija iz otvorenih izvora. Jer ipak, svijet se unazad trideset
godina promijenio, napusten je hladnoratovski pojam sigurnosti, i zamijenio ga je moderni i
kriticki na¢in promisljanja o sigurnosti u kojem referentni objekt nije samo drzava, vec 1
pojedinac i skupina. S druge strane sve je viSe prisutna procjena da je omjer izmedu obavjestajnih
informacija iz otvorenih izvora i tajnih informacija u ukupnom obavjestajnom znanju podijeljen
na 80% znanja iz otvorenih izvora naspram 20% znanja iz tajnih izvora. Ako je navedena procjena
precizna onda je to fascinantno. Tada postaje jasno koliko su bitni otvoreni izvori u radu
obavjestajnih agencija. S druge strane, to je i logi¢no, jer mozemo li zamisliti da je vecina toga
oko nas tajna? Znaci li to da obavjestajna djelatnost postaje jeftina? Sve su to legitimna pitanja

koja se pitaju eksperti i znanstvenici kada je u pitanju koriStenje otvorenih izvora.

Kada govorimo o obavjestajnim informacijama iz otvorenih izvora vazno je naglasiti da se prema
NATO priruc¢niku (2001) radi o neklasificiranim informacijama koje su namjerno otkrivene i
diseminirane prema ciljanoj publici radi ukazivanja na specifican problem. Stoga eksperti iz
otvorenih izvora moraju posjedovati kompetencije kako bi bili u mogucnosti suociti se s
otvorenim izvorima, a prije svega; analitiCnost, znanje o specificnom tematu, znanje o

prikupljackoj disciplini, etape obavjestajnog ciklusa, znanje stranog jezika, pisano izrazavanje,



kritiko razmiSljanje, kreativnost, sustavnost i informati¢ku pismenost. Kako su otvoreni izvori
prikupljacka obavjeStajna disciplina i sastavan dio takozvanog intelligencea ili obavjestajnog, u
stru¢no-znanstvenoj praksi, kao i kod mnogih drugih disciplina, postoji prijepor u pogledu
definiranja tog pojma. Glede navedenog, jedan od nasih zadataka jest izvodenje operacionalne
definicije pojma obavjestajno. U tu svrhu je konstruirana 1 baza definicija pojma "obavjestajno"
nad kojom ¢e se provesti sadrzajna i frekvencijska analiza kako bi se utvrdili klju¢ni konstitutivni
elementi definicije pojma "obavjestajno" iz kojega se potom generira nova definicija koja ujedno

predstavlja i operacionalnu definiciju rada.

Kada utvrdimo operacionalnu definiciju pojma bit ¢e nam jasnije Sto se podrazumijava pod
obavjestajnim 1 je li taj pojam okovan pozicijom tajnosti. S pozicije otvorenih izvora, odnosno
obavjestajnih informacija iz otvorenih izvora istraziti ¢emo pridonose li informacije iz javno
dostupnih izvora znanju i jesu li korisne u protuterorizmu i protuteroru. Konkretnije, utvrditi
¢emo korisnost dostupnih podataka iz Global Terorism Database (GTD) baze u kreiranju znanja
0 protuterorizmu i protuteroru i jesu li i u kojoj mjeri navedena znanja iskoristiva u kreiranju
obavjestajnog proizvoda u protuterorizmu i protuteroru, ali i protuteroristickih strategija i

donosenja politi¢kih odluka u kontekstu suprotstavljanja teroru.

1. METODOLOGIJA | STRUKTURA RADA

Specifi¢nost metodologije ovog rada slijedi dvije povezane faze to jest dvije istraZivacke cjeline,
to jest faze: (1) definiranje pojma obavjestajno (engl. Intelligence) i (2) analizu studija slucaja

koristenja javno dostupnih 1 otvorenih izvora podataka u kontekstu globalnog terorizma 1 terora.

U prvoj fazi istraZivanja nastoji se premostiti problem nepostojanja jedinstvene definicije pojma
obavjestajno $to predstavlja sporno mjesto u postoje¢em znanju, a na koje upozorava i Warner
(2002:15) navodeci da bez jasne ideje o tome Sto pojam obavjeStajno podrazumijeva ne mozemo
ni razviti obavjestajnu teoriju niti povecati nase razumijevanje o tom pojmu. Kako bi se doslo do
operacionalne definicije rada, koriStena je metoda analize i sinteze postojeceg znanja u podrucju
informacijskih znanosti 1 obavjestajnih studija. Ova faza ukljucuje konstrukciju baze definicija
,,obavjestajno*“ nad kojom se primjenom kvalitativne i kvantitativne metodologije (analize
sadrzaja 1 frekvencijske analize) ekstrahiraju konstitutivni elementi postojecih definicija pojma

obavjestajno. Rije¢ je o znanstveno-akademskim definicijama, pojedinacnim definicijama



sigurnosnih stru¢njaka, definicijama razliCitih institucija kao Sto su vlade, ministarstva i
istrazivaCke organizacije. Tako izluCeni elementi definicija potom su sintetizirani u novu
definiciju pojma ,,obavjestajno koja ujedno predstavlja i operacionalnu definiciju rada, $to je

polazisna tocka za daljnje istrazivanje, odnosno drugu fazu rada.
Kljuéni koraci prvi faze istrazivanja:

- Prikupljanje definicija iz svih dostupnih izvora

- Sadrzajna i frekvencijska analiza svih prikupljenih definicija

- Operacionalna definicija pojma obavjestajno
Iz prve faze istrazivanja slijedi prvi znanstveni doprinos rada koji se ocituje u sadrzajnoj analizi
definicija pojma ,,intelligence* iz podrucja istrazivanja te na temelju provedene analize donosimo

operacionalnu definiciju pojma intelligence.

U drugoj fazi istrazivanja, analizom GTD baze, nastoji se odgovoriti na postavljena istrazivacka
pitanja. Jedinica analize je tako sama GTD baza podataka, dok su podjedinice teroristicke

organizacije koje su selektirane prema:

1. geografskom Kriteriju; jedna teroristiCka organizacija iz Europe, Juzne Amerike, Afrike i
Azije

2. kriteriju tipologije terorizma; po jedna vjerska (religiozna) fundamentalisticka i1 jedna
sekularna teroristicka organizacija

3. teroristicka organizacija s najveéim brojem zabiljezenih teroristickih udara u
vremenskom razdoblju od 1972. do 11. rujna 2001. 1 teroristicka organizacija s najve¢im

brojem teroristickih udara u vremenskom razdoblju od 12. rujna 2001. do kraja 2017.

Podaci o teroristickim napadima preuzeti su iz javno dostupne baze podataka o globalnom
terorizmu (Global Terrorism Database, GTD). GTD je baza temeljena na podacima iz otvorenih
izvora koja biljezi globalne teroristicke udare od 1970. godine koja je ujedno i pocetna godina
sustavnog proucavanja terorizma. GTD prikuplja podatke iz neklasificiranih izvora, od koji su
primarni medijski izvori podataka. Prema stajaliStu Nacionalnog centra za proucavanje terorizma
i odgovora na terorizam (START — Consortium for the Study of Terrorism and Responses to

Terrorism), sa SveuciliStu u Marylandu, proces prikupljanja podataka u GTD bazu ukljucuje



automatizirane i ru¢ne metode prikupljanja podataka koje se podvrgava strogim procjenama

izvora podatka kako bi se povecala ucinkovitost i to¢nost samih podataka (Hsu et al., 2017).

Kada je rije¢ o GTD? bazi podataka, LaFree et al. (nav. u Hsu, Vasquez i McDowall, 2017: 567)
napominju da START trenuta¢no koristi tehniku obrade prirodnog jezika i model iterativnog
ucenja kako bi klasificirao relevantne izvore podataka, a zatim ih pregledava GTD tim. Kada se
teroristicki udari identificiraju i kada su spremni za ukljucivanje u bazu podataka, istrazivacki
timovi specifi¢ni za odredenu domenu biljeze podatke u bazu. LaFree et al. (nav. u Hsu, Vasquez
i McDowall, 2017: 568) govore o tome kako upotreba GTD baze podataka omogucéava
istrazivanja iz podrucja terorizma i predstavlja najvecu i1 naj$iru javno dostupnu bazu podataka o

zabiljezenim teroristickim udarima.

Chermak et al. (2012) ranije su utvrdili da baze podataka o teroristickim udarima temeljene na
podacima iz otvorenih izvora predstavljaju reprezentativan uzorak incidenata u kom smislu su
ocijenili kako su upuéene kritike prema pristranosti navedenih baza podataka ipak pretjerane.
Referirajuci se na podatke iz otvorenih izvora LaFree i Dugan (2004) smatraju da se radi o
podacima koji predstavljaju temelj za istrazivanja iz podrudja terorizma. Ipak, Chermak et al.
(2012) napominju kako sustavno nedostaju istrazivanja iz podrucja terorizma koja se temelje na
podacima iz otvorenih izvora. Najbolja potvrda toga je i istrazivanje koje su proveli Lum et al.
(2006). Navedeni autori su pregledali viSe od 14.000 ¢lanaka povezanih s istrazivanjima iz
podrucja terorizma koji su objavljeni izmedu 1971. 1 2003. i ustvrdili da je samo 3% empirijskih

istraZivanja.

U cilju testiranja istrazivackih pitanja u okviru ovog fenomenoloSkog 1 epistemoloSkog
istrazivanja sa studijama slu€ajeva nekoliko teroristi¢kih organizacija selektiranih prema gore
navedenim viSestrukim kriterijima, kao osnovna istrazivatka metoda biti ¢e koriStena analiza
sadrzaja koja je ujedno kvalitativna 1 kvantitativna istraZzivacka metoda. Fenomenoloski okvir ¢e
se koristiti s obzirom na slu¢ajeve, odnosno na terorizam koji je registriran u GTD bazi podataka,
a temeljem kojih ¢e se donositi zaklju¢ci o protuterorizmu, protuteroru i obavjeStajnim

informacijama iz otvorenih izvora. Epistemoloski jer ¢emo utvrdivati predstavljaju li

! Detaljnije 0 samoj bazi v. 10.2. GTD baza podataka — Analiticka ogranicenja i znanost o znanju.



obavjestajne informacije iz otvorenih izvora iz GTD baze podataka izvor znanja u protuterorizmu

i protuteroru.

Temeljem analize studija slucaja, u ovoj fazi uz primjenu nekoliko analitickih tehnika poput
analize vremenskog slijeda, analize scenarija, analize indikacija i upozorenja predlaze se
analiticki okvir za koriStenje obavjestajnih informacija iz otvorenih izvora u kontekstu
protuterorizma unutar polja istrazivanja obavjeStajnih podataka, zajedno s preporukama i

smjernicama kao osnovom primjene.

1.1 OSNOVNI CILJEVI I ISTRAZIVACKA PITANJA

Osnovni cilj ovog rada je utvrditi predstavljaju li obavjestajne informacije iz otvorenih izvora
koristan izvor znanja u protuterorizmu, odnosno jesu li informacije iz otvorenih izvora koristan
izvor znanja u protuteroru. Osim navedenog, bit ¢e konstruirana i baza definicija pojma
"obavjesStajno" nad kojom ¢e se provesti sadrzajna i frekvencijska analiza kako bi se utvrdili
kljuéni konstitutivni elementi definicije pojma "obavjestajno" iz kojega se potom generira nova

definicija koja ujedno predstavlja i operacionalnu definiciju rada.
Istrazivacka pitanja:

1. Koja su klju¢na obiljezZja obavjeStajnih informacija iz javno dostupne GTD baze

podataka koji pridonose obavjeStajnom proizvodu?

Ovdje ¢e biti prikazana kljucna obiljezja obavjeStajnih informacija iz javno dostupne baze
evidentiranih teroristi¢kih udara (Global Terrorism Database - GTD), prema kriterijima to¢nost,

razumljivost te predvidajuci karakter dostupnih informacija.

2. Jesu li obavjeStajne informacije iz otvorenih izvora Koristan izvor znanja u

protuterorizmu?

Odgovarajuci na ovo pitanje pokazat ¢e se jesu li obavjesStajne informacije iz otvorenih izvora
koristan izvor znanja u protuterorizmu, Sto je ujedno i klju¢na karakteristika obavjeStajnog
proizvoda, odnosno obavjestajne informacije. Analizom obiljezja javno dostupnih informacija
pokazat ¢e se jesu li takve informacije primjenjive u kreiranju protuteroristickih politika 1

strategija.



3. Jesu li obavjeStajne informacije iz otvorenih izvora Koristan izvor znanja u

protuteroru?

Odgovarajuci na ovo pitanje pokazat ¢e se jesu li obavjestajne informacije iz otvorenih izvora
koristan izvor znanja u protuteroru, to jest u samom sprjeavanju izvrSavanja konkretnih namjera

terorista, odnosno sprjeCavanju realizacije samog teroristickog akta.

1.2. DOPRINOS ZNANOSTI

Prvi doprinos rada odnosi se na znanstveni prikaz (pregled) problematike definiranja pojma
obavjestajno (engl. Intelligence). Na temelju iscrpne analize relevantnih bibliografskih jedinica
iz podrucja informacijskih i komunikacijskih znanosti i obavjestajnih studija, po prvi puta ¢e se
konstruirati autonomna baza definicija pojma obavjestajno u ¢emu se ogleda metodoloski

doprinos rada.

Prikupljene definicije analizirati ¢e se primjenom kvalitativne i kvantitativne metodologije kako
bi se izlucili konstitutivni elementi definicija te pruziti sintetizirana definicija pojma obavjestajno
¢ime se daje novi doprinos razvoju analitickog okvira primjene obavjesStajnih informacija kroz

razvoj temeljne terminologije podrucja.

Pored navedenog rad doprinosi teorijskom i empirijskom znanju na polju informacijsko-
komunikacijskih znanosti kroz istraZivanje obavjestajnih informacija iz otvorenih izvora (engl.
OSINT) kao specificne forme javnog znanja, te podru¢ju obavjestajnih studija, sigurnosnih

studija i studija terorizma.

Rad ima i doprinos u definiranju protuteroristickih politika 1 strategija ¢ime se ukazuje na
aplikativnu vrijednost informacija iz otvorenih izvora u okviru razli¢itih obavjestajnih aktivnosti

(poslovna, vojna, policijska, i sl.).
2. DISCIPLINARNA POLAZISTA

2.1. KRITICKE SIGURNOSNE STUDIJE

Krajem 20. stoljeca neki od najprominentnijih svjetskih teoreticara iz djelokruga sigurnosnih

studija zapoceli su proucCavati sigurnost na $iri i netradicionalan nacin 1 nerijetko se kriticki



osvrtati prema tadaSnjem monorazinskom i zastarjelom shvacanju sigurnosti i ugroza iz
hladnoratovskog razdoblja?. Do tada je drzava bila primaran interes proudavanja sigurnosti i
ugroze, odnosno glavna zadaca je bila osigurati i zastititi drzavu. Od tada je okosnica novog
razmiSljanja o sigurnosti uznapredovala od tradicionalnog poimanja u kojem je drzava glavni
referentni objekt sigurnosti. Kritickim propitivanjem problema sigurnosti novim dionikom

sigurnosnog okruzja, pored drzave, postaje 1 pojedinac i skupina i drustvo u cjelini.

Na taj nacin sigurnost je postala viSerazinska, odnosno prema rijeCima Barrya Buzana
viSesektorska. Barry Buzan je svoje postavke visesektorske podjele sigurnosti detaljno elaborirao
1991. godine u drugom izdanju kljuénog djela za kasniji razvoj kritickih sigurnosnih studija
People, States and Fear. Drugim rije¢ima, Buzan (1991: 19-20) je izvrSio trodiobu sigurnosti i
po prvi puta uveo tri razine (1) individualnu (2) drzavnu i (3) medudrzavnu te sigurnost podijelio
na pet sektora, konkretnije na vojni, politicki, ekonomski, socijalni i ekoloski®. Medutim, iako je
prosirio pogled na sigurnost, za Buzana je vojna prijetnja i dalje predstavljala temelj sigurnosnog

okruzja (2009: 119), Sto implicira da je drzava i vojna prijetnja jos uvijek glavni objekt sigurnosti.

Predstavnik takozvane Velske Skole, Ken Booth 1991. godine u ¢lanku Security and
emancipation poziva na kriticko preispitivanje sigurnosti bitne za razvoj kritickih sigurnosnih
studija te u kontekst sigurnosti uvodi pojam emancipacije. Za Bootha (1991: 319) emancipacija
predstavlja “oslobadanje pojedinaca od fizi¢kih i ljudskih ograni¢enja koja im onemogucuju
izvr§avanje onog Sto su izabrali raditi”. Ken Booth smatra da je za sigurnost bitna emancipacija,

a ne vlast 1 poredak, to jest da sigurnost proizlazi iz oslobodenja od zavisnosti.

Ipak, s aspekta razvoja kritickih sigurnosnih studija neizostavno je spomenuti ulogu i Olea

Waevera, predstavnika takozvane Kopenhaske Skole* s Instituta za istraZivanje sukoba i mira u

2 Patric Morgan (2010: 30) navodi kako dionici Hladnog rata nisu direktno ratovali, ve¢ su njihovi sukobi
na politickoj razini generirali opée stanje nesigurnosti na medunarodnoj sceni, zbog ¢ega je kolokvijalno
koristen izraz ,,Hladni rat®.

3 Buzan, Weever i de Wild u knjizi Security: A new framework for analysis (1998: 7) prezentirali su sukus
pet sektora sigurnosti. Koautori naglasavaju da “vojni sektor podrazumijeva odnose prinude; politicki
sektor podrazumijeva odnos vlasti, upravljanja i legitimiranja vlasti; ekonomski sektor govori o odnosu
trgovine, proizvodnje i financija; socijalni sektor se odnosi na kolektivni identitet i okolisni sektor
podrazumijeva odnos ljudske aktivnosti i zastite biosfere”.

* Kopenhaska $kola je naziv za skupinu istrazivaca koji djeluje na Institutu za istrazivanje sukoba i mira
u Kopenhagenu, a najznacajniji predstavnici su Barry Buzan i Olea Waver (Diskaya 2013: 10).



Kopenhagenu. Waever je prvi ukazao kako se sigurnosni problem moze javno obrazloziti. Za
njega se taj proces naziva “sekuritizacija”, a to znaci da je stanovito pitanje oznaceno sigurnosnim
problemom kroz “govorni ¢in” sekuratora, odnosno vladajucih elita, to jest politicara (Waver,
1995). Drugim rije¢ima, sekuritizacija je radnja kojom se odredeno pitanje ugroze kroz javnu
artikulaciju definira sigurnosnim te se premjesta iz politicke sfere u sigurnosnu sferu, odnosno
desekuritizira se prestankom konkretnog sigurnosnog problema, to jest kada problem vise ne
predstavlja egzistencijalnu prijetnju za drustvo. Kada se odredeno pitanje, stanje ili pojava
premjesta u sigurnosnu sferu, potonju karakterizira implementacija izvanrednih mjera, i tada
govorimo o pojavi sekuritizacije. Isto tako izvanredne mjere mogu biti dokinute i tada se

sekuritizirano pitanje transferira u politicku sferu.

Takoder, bitno je za napomenuti da je takozvanoj Kopenhaskoj skoli pored sekuritizacije i vise
sektorske podjele u pogledu kritickih sigurnosnih studija bitna i ideja regionalnog sigurnosnog
kompleksa (Waver, 2004: 8). Ipak, kako navodi Mutimer (2010: 74) za daljnji razvoj kritickih
sigurnosnih studija klju¢nom se pokazala konferencija pod nazivom “Kriticke sigurnosne studije”
iz Yorka u Kanadi 1994. godine. Tako je konferencija postala mjesto odakle je iniciran Siri pogled
na definiranje sigurnosnog problema, a rezultanta je bila publiciranje knjige Critical Security
Studies: Concepts and Cases 1997. godine koautora Keitha Krausa i Michaela C. Williamsa
(Mutimer, 2010: 77). Kraus i Williams (2002: vii-viii) navode da je knjiga pokusaj “razvoja
samosvjesne kritiCke perspektive” sigurnosti bez namjere preciznog “metodoloskog 1 politickog
definiranja samog pojma”. Mutimer (2010) smatra da su Kraus i Williams Zeljeli produbiti
djelokrug sigurnosti, to jest usmjeriti ga prema pojedincu i drustvu u kojem individua zivi, ali i

da kriticko propitivanje mora uzeti u obzir ideje, norme 1 vrijednosti.

I kao tre¢e, ne manje vazno mjesto kriti€kih sigurnosnih studija jest PariSka Skola. Didier Bigo
po svojim obiljezjima Parisku Skolu dovodi u vezu s konceptom nesigurnosti odnosno
“povezivanja vanjskih prijetnji (terorizam, migracije) i1 unutarnjeg zivota unutar odredene
drustvene zajednice, kao proces povezivanja razli¢itih diskursa u slagalicu nesigurnosti” (nav.u
Bilandzi¢, 2017: 345). Za Parisku Skolu rasprava o sigurnosti vise je orijentirana na u¢vrs¢ivanje
unutarnje i vanjske sigurnosti, a manje prema medunarodnoj sigurnosti (Bigo, 2008: 126). Za
hrvatskog autora Mirka BilandZi¢a (2017: 345) kriti€¢ke sigurnosne studije u svojoj sustini
problematiziraju tradicionalne jednodimenzionalne pristupe definiranju sigurnosnog problema i

proucavaju nove te alternativne pristupe sigurnosti, kako u politickom, tako i u povijesnom i
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socioloskom kontekstu. Upravo se danas, kao nikada do sada pokazuje znacaj teorijskog
proucavanja kritickih sigurnosnih studija i viseslojnog pogleda na sigurnost jer teorija “pomaze
u organiziranju znanja” (Bilgin, 2008: 96), odnosno teorije “nam govore kakve moguénosti

postoje za ljudsko djelovanje i intervenciju” (Smith, 1996: 13).

Kriticki pogled na sigurnost, te akademska propitivanja sigurnosti definitivno su produbila okvir
sigurnosti i ugroza koje iz toga proizlaze. Upravo se danas, u okviru aktualnog postmodernog i
posthladnoratnog sigurnosnog okruzja, vise nego ikad, uocavaju netradicionalne prijetnje poput
medunarodnog terorizma, kibernetickih napada, fragilnih drzava, organiziranog i gospodarskog
kriminaliteta, proliferacije oruzja te migracija stanovniStva, i1 dokaz su vaznosti
visSedimenzionalnog proSirenja shvacanja sigurnosti. Sli¢na je situacija i S potpuno drugim
aspektom koji utjeCe na sigurnost drzava, pojedinca i drustva u cjelini, a koji se o¢ituje kroz razne
procese poput demografskih, socijalnih i okoli$nih ili moguénost izbijanja pandemija kod kojih
je sustinu, sadrzaj i dinamiku prijetnje, a time 1 rizik za referentni objekt moguce dokuciti samo
kroz istrazivanje, odnosno prikupljanje, obradu i analizu brojnih parametara iz sfere javno
dostupnih podataka, odnosno otvorenih i svima dostupnih izvora. Takoder, budu¢e namjere
nositelja prijetnje ne postoje kao formalizirani dokument/podatak, a procesi donosenja odluka su
zatvoreni 1 teSko dostupni ljudskim izvorima $to obavjeStajne sustave drZzava suocava s rastu¢im
izazovom pribavljanja obavjestajnih informacija iz otvorenih izvora potrebnih za analizu
prijetnji, uoc¢avanje trendova, suprotstavljanje prijetnjama i prosirivanje korpusa znanja kako ne

bi doslo do neZeljenih iznenadenja.

2.2. INFORMACIJSKA ZNANOST

I informacijske znanosti nose obiljezje mlade znanstvene discipline. Iako su se pocele afirmirati
krajem Drugog svjetskog rata, to podrucje, kao 1 mnoga druga, 1 danas karakterizira odsustvo
jednozna¢ne definicije. Stoga, dokle god postoje razliiti pogledi na predmet 1 ciljeve
informacijske znanosti ostaje i praznina u sveukupnom korpusu znanju ove akademske discipline
(Tudman, 2014: 19). lako je informacijsku teoriju davne 1948. prikazao Claud E. Shannon, ona
nikada nije potpuno prihvac¢ena. Drugim rije€ima, jednozna¢no definiranje predmeta i ciljeva
informacijske znanosti bitno je ne samo radi usidravanja znanstvene discipline koju obiljezava

njezina interdisciplinarnost, ve¢ i radi razvoja aplikativne moderne informacijske teorije.
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S druge strane dio autora je suglasan da ne postoji ¢vrsto teorijsko utemeljenje informacijske
znanosti (Brookes 1980; Hoel 1980; Williams i Kim 1975; Skamecka 1975 prema Tudman 2014:
91). Ipak, informacijskoj znanosti se ne moze umanjiti njezin akademski status, jer znanstvena
disciplina napose moze postojati i u odsutnosti znanstvene paradigme (Tudman, 2014: 91-92).
Nadalje, njezin interdisciplinaran status je pozitivno obiljezje jer ova disciplina ukljucuje brojne
druge znanstvene discipline poput matematike, filozofije, sociologije, psihologije, koje zasebno
u okviru svojih empirijskih poduhvata istrazuju i sluze se informacijama, prijenosom informacija

I stvaranjem informacija.

Medutim, s druge strane nekoliko je vrlo utemeljenih odredenja informacijskih znanosti, medu
kojima izdvajamo ono Tefka Saracevica koji smatra da se informacijske znanosti mogu definirati
kao ,,znanost i djelatnost koja se bavi uc¢inkovitim prikupljanjem, skladiStenjem, pronalazenjem
1 upotrebom informacija“ (Saracevi¢, 2009: 1). To je odredenje izuzetno aplikativno u kontekstu
eksplozije i brzog multipliciranja informacija, $to s jedne strane predstavlja problem iz spektra
kontroliranja, ali i dobivanja potrebne informacije u odredenom vremenu (Saracevi¢, 2009: 2). U
tome je i sukus obavjestajnog djelovanja, prije svega u pogledu distribucije relevantne i potrebne
obavjestajne informacije, odnosno protoka specifiénog obavjesStajnog znanja prema krajnjim
korisnicima za donoSenje odluka. Naime, zajednicko obiljezje obavjeStajne informacije iz
konteksta obavjestajnih studija i informacije u Sirom smislu iz podrucja informacijske znanosti

jest kognitivna obrada.

Istaknuti autor B.C. Brookes je informacijsku znanost pokusao objasniti na postavkama filozofa
Karla Poppera 1 njegovom ,,svijetu objektivnog znanja* (Brookes, 1980: 125). S tim u vezi
Brookes iznosi da je zadaca informacijske znanosti ,,istraZivanje svijeta objektivnog znanja koji
je nastavak od, ali drukc¢iji od svijeta dokumentacije i bibliotekarstva® (Brooks, 1980: 125). Za
Miroslava Tudmana, informacijska znanost bez obzira §to nije naiSla na konsenzus kod Sire
znanstvene javnosti, neumitno ukljucuje i prou¢ava komunikacijski proces, zatim informaciju
kao osnovni fenomen proucavanja informacijske znanosti te relevantnost informacije kao
esencijalnu determinantu za interpretaciju procesa (Tudman, 2014: 25). Dok za Borka
informacijska znanost predstavlja ,prikupljanje, organiziranje, spremanje, pretrazivanje,

interpretaciju, prijenos, obradu 1 koristenje informacija” (Borko, 1968: 3).
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Ipak, ¢injenica je da su informacije i njihova dostupnost, izmijenile civilizaciju, informiranost ali
i znanje, koje je sastavljeno od informacija. 1z tog razloga u kontekstu javno dostupnih
informacija, mozemo govoriti 0 javhom znanju, koje je tehnoloSkom revolucijom i razvojem
informacijsko-komunikacijskih tehnologija, dostupnije nego ikada prije. U takvom modernom
informacijskom okruzju, gdje informacije bivaju dostupne klikom misa, razliciti akteri utjecu na
informacije, a time i na javno znanje. Drugim rijeima, informacija je ta koja djeluje na stanje
uma ili ga mijenja jer ima direktan utjecaj na spoznaju (Saracevié¢, 2006: 143). Time je javni
prostor postao pozeljan poligon za instrumentaliziranje. Takoder, tehnoloskim razvojem doslo je
do mogucnosti remecenja javnog prostora, Sto je dovelo do bitnih promjena na kreatora
informacija i konzumenta informacija, ali i do paradoksa da je informacija ujedno postala i skupa
i jeftina (Gleick, 2011). Isti autor kaze kako organizacija znanja kakva je postojala prije pojave
naprednih tehnologija viSe ne postoji. Stoga se razvoj informacijskih znanosti povezuje s
organiziranjem i pretrazivanjem informacija (Tudman, 2014: 214). To je temeljna funkcija
informacijske profesije, jer ona stremi ucinkovitom pristupu informacijama i organiziranju i

predstavljanju znanja (Ivanjko, 2015: 1).

To je ujedno i ishodiSna funkcija obavjeStajnih agencija, jer su one u konstantnom
medudjelovanju sa sigurnosnim okoliSem, njihovom pretraZivanju i organiziranjem obavjestajnih
informacija 1 u konacnici razdiobom obavjeStajnog znanja. Obavjestajne agencije su drzavne
organizacije® koje posjeduju specifi¢no obavjestajno znanje koje moze biti aplikativno u
sadasnjosti ili budu¢nosti. Kada je rije¢ o znanju, Yogesh Malhotra tvrdi da ono predstavlja
sposobnost da se stru¢no znanje pretvori u djelovanje i da se ucini §to se treba uciniti (nav. u
Tudman, 2002). Budu¢i da je informacijska znanost prema predmetu bavljenja dominantno
orijentirana ha organizaciju i1 razmjenu javnog znanja, Miroslav Tudman (2002) propituje
predstavlja li obavjestajno znanje novi izazov za informacijsku znanost i stoga legitiman prostor
za istrazivanje? Bitna poveznica jest Sto informacijske znanosti imaju cilj unaprjedenja javnog
korpusa znanja, dok obavjeStajno znanje kao produkt prikupljanja, obrade, analize i razdiobe

prema krajnjim korisnicima ima bitnu ulogu u reduciranju neizvjesnosti, odnosno unaprjedenju

5 1 poslovne obavjestajne sluzbe, koje egzistiraju u okviru poslovnih subjekata prikupljaju informacije,
obraduju ih i analiziraju te diseminiraju obavjestajno znanje iz poslovnog okruZzenja prema donositeljima
odluka, odnosno menadZerima koji ih primjenjuju u donoSenju aktualnih i buduéih poslovnih odluka.

12



znanja o specificnom tematu. Drugim rijeCima, informacijska znanost 1 obavjestajna aktivnost

usmjerena su k unaprjedenju znanja.
2.3. DEFINIRANJE POJMA OBAVJESTAJNO

Kada govorimo o pojmu obavjestajno® (engl. Intelligence) vazno je naglasiti kako do danas u
okviru obavjestajnih studija nije postignut konsenzus u pogledu jednozna¢nog definiranja tog
pojma. Medutim, on ne prestaje zaokupljati pozornost Sire stru¢no-znanstvene javnosti koja se
bavi prouCavanjem tog pojma, ali i obavjestajne djelatnosti u cjelini (Bilandzi¢, 2008c: 37).
Gotovo svaka knjiga napisana iz problematike obavjestajnih studija zapocinje s diskusijom o
poteskocama definiranja “obavjestajnog” i njegovog znacenja (Lowenthal, 2012: 1). Tako,
problem nepostojanja jedinstvene definicije pojma obavjestajno predstavlja sporno mjesto u
postoje¢em korpusu obavjeStajnog znanja, a na $to upozorava i Warner (2002:15) te propituje
moze li se razviti obavjeStajna teorija bez jasne predodzbe o tome §to pojam obavjeStajno
podrazumijeva? Medutim, ni terorizam nije jednozna¢no definiran, niti postoji univerzalna teorija
terorizma ve¢ se brojna istrazivanja o tome socioloskom fenomenu provode u okviru razli¢itih
znanstvenih disciplina. Identi¢na je situacija i s opéom teorijom obavjestajnog koja dosad nije
ustanovljena, medutim i1 ovo je podrucje karakteristiéno po brojnim istraZzivanjima, osobito iz
podrucja strateSkih pogreSaka obavjeStajnih sluzbi, koja provode znanstvenici iz podrucja

sociologije, politologije te informacijskih znanosti.

No, pored problema definiranja pojma obavjestajno, koautori Wheaton i Beerbower (2006: 329)
ukazuju na potrebu odredivanja kome je zapravo namijenjen obavjeStajni proizvod, i koja je
njegova svrha. Upravo se s tim problemom prije vise od gotovo pola stolje¢a, konkretnije 1955.
godine, u Sjedinjenim Americkim DrZavama susrela komisija Herberta Hoovera Commision of
organization of the executive branch of the government — Commision report od intelligence

activities koja je evaluirala ucinkovitost tamoSnjeg obavjeStajnog sustava i proucavala

®Ne postoji unisona definicija pojma obavjestajno, a u RH postoji i razlika u prijevodu navedenog pojma
s engleskog jezika na hrvatski jezik. U tom smislu Tudman (2002, 2003, 2013) za pojam intelligence
koristi pojmove izvjestajno i izvjesnica, dok Bilandzi¢ (2008a, 2008b, 2000), Tapalovi¢ (2014) i dr.
auotori koriste prijevod ,,obavjestajno®. Oba prijevoda imaju isto znacenje, ali se u ovom radu koristi
iskljucivo prijevod ,,obavjestajno® s obzirom na to da se radi o pojmu koji je prihvaceniji i ¢eS¢e koristen
u javnom prostoru. Takoder, sluzbeni naziv hrvatskih institucija koje se bave prikupljanjem, obradom,
vrednovanjem i analizom podataka u svom nazivu imaju rije¢ ,,obavjestajno*: Sigurnosno-obavjestajna
agencija i Vojna sigrunosno-obavjestajna agencija.
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definicijske razlike pojma obavjestajno (CIA, 2002: xviii). Ujedno je rije¢ o prvom koherentnom
traganju za operacionalnom definicijom pojma obavjeStajno. Komisija je zakljucila da je u
opticaju preveliki broj razlicitih definicija unutar sustava koji obavljaju obavjestajnu djelatnost i
predlozila jednostavniju i jasniju definiciju. Odluceno je da pojam obavjestajno obiljezavaju “svi
dogadaji koji bi se trebali znati unaprijed radi iniciranja preventivnog djelovanja” (CIA, 2002:
xix). Drugim rije¢ima, ukazali su da je od krucijalne vaznosti pravovremeno raspolagati bitnim
informacijama na kojima ¢e se temeljiti buduce odluke i aktivnosti krajnjih korisnika. Dok u
kontekstu sigurnosnog preveniranja mozemo govoriti o pravovremenom sprjecavanju

potencijalnih iznenadenja.

Pod pojmom obavjestajno Oxford Dictionary podrazumijeva (1) sposobnost stjecanja i primjene
znanja i vjeStina (2) osobu ili bi¢e sa sposobnos$¢u stjecanja i primjene znanja i vjestina (3)
prikupljanje informacija vojne ili politicke vrijednosti (4) ljude uposlene u prikupljanju vojnih i
politi¢kih informacija (5) vojnu ili politicku informaciju i (6) informaciju ili vijest. S druge strane
istaknuti autor Sherman Kent (1949) glede pojma obavjestajno tvrdi da se istovremeno radi o
znanju, organizaciji i aktivnosti. U navedenoj trihotomiji Kent govori o:

(1) znanjima koja korisnici obavjestajnih informacija moraju posjedovati kako bi zastitili
nacionalne interese,

.......

proizvodnju korisnih informacija i
(3) aktivnosti koju provodi organizacija koja proizvodi znanje.
U kontekstu prikupljanja i koriStenja informacija o protivniku, vazno je ukazati na pruskog
generala te vojnog teoreticara Carla von Clausewitza koji u knjizi “On War” s pocetka 19. stoljeca
naglaSava kako svaka vrsta informacije o neprijatelju 1 njegovoj zemlji, ali 1 vlastitim planovima
te operacijama opisuje pojam obavjeStajno, a smatrao je kako obavjeStajni produkt mora biti
temeljen na standardima prosudbe, znanju i zdravom razumu (Clausewitz, 1984: 117). Drugim
rije¢ima, Clausewitz je ve¢ tada, gotovo prije dvjesto godina, uvidio da za finalni obavjestajni
proizvod nije potrebno samo prikupiti informacije, ve¢ je od krucijalne vaznosti izvrSiti njihovu
obradu 1 analizu prije nego Sto se informacija diseminira prema krajnjim korisnicima. Za
Clausewitza su prosudba, znanje i zdrav razum predstavljali temelj obavjestajnog izvjeStavanja

jer je smatrao da su informacije “kratkotrajne i nesigurne”, ali i da su mnoge obavjeStajne
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informacije u ratu “lazne i nepouzdane” (Clausewitz, 1984: 117). Na navedenim principima koje

je Clausewitz pledirao jos pocetkom 19. stolje¢a temelji se i danasnji obavjestajni uradak.

Medutim postoji i shvacanje prema kojem podaci koji nisu “organizirani” te “analizirani”
predstavljaju obavjeStajni proizvod, medutim takvi podaci moraju jasno korespondirati s
potrebama i zahtjevima donositelja odluka (Nomikos, 2004: 39). Ovo se naro€ito primjenjuje u
izvanrednim okolnostima poput ratne situacije, oruzanog sukoba, prirodnih katastrofa,
neposredne teroristicke ugroze, migrantske krize ili u trenucima nakon teroristickog udara,
odnosno u prilikama kad nema vremena ni prostora za obradu, vrednovanje i usporedbu
informacija. U navedenim situacijama sirovi podaci (engl. raw data) se sukladno potrebama
krajnjih korisnika diseminiraju bez analiticke obrade. Radi se o ad-hoc situacijama kada krajnji
korisnici djeluju 1 donose politicke odluke na temelju izravne interpretacije sirovih podataka.

Primjerice, sirovi podaci mogu biti video snimke, satelitske snimke, fotografije, brojke i sl.

Govoreci o pojmu obavjestajno postoje razli€iti pristupi i pravci poimanja tog svevremenskog
termina, njegovog shvacdanja, ali i definiranja. Kada govorimo o pojmu u kontekstu procesa
(aktivnost koja se sastoji od odredenih elemenata), organizacije i zavr$nog proizvoda/uratka, od
svih autora relevantnih za ovu tematiku, neizostavno je ukazati na poimanje Shermana Kenta o

pojmu obavjestajno:

(...) obavjesStajno je jednostavna i ocigledna stvar. Kao aktivnost to je traganje za
odredenom vrstom znanja; kao fenomen rezultira znanjem ... i na strateskoj razini
pod pojmom obavjestajno, smatramo znanje na kojem se temelje vanjskopoliticki

odnosi, u ratu i miru (Kent 1949: vii-viii).

Upravo znanja o kojima Kent govori utkana su u obavjestajne informacije koje se izraduju u
okviru obavjestajnih institucija. Medutim, pored Kenta (1949), pojam obavjestajno u kontekstu
znanja definira i Lyman Kirkpatrick, no potonji dodaje 1 da je rije¢ o prethodnom znanju koje
omogucuje da se unaprijed zna $to je valjan odgovor na prijetnju (nav. u Bilandzi¢, 2008: 37).
Kad govorimo o prethodnom znanju, neizostavno je spomenuti i velikog kineskog vojskovodu i
mislioca iz 5. 1 4. stoljeca pr. Kr., Sun Tzua, koji smatra kako je predznanje od krucijalne vaznosti
jer ,,omogué¢ava mudrim vladarima i valjanim generalima da krenu i osvoje; donosi im uspjeh
osim onog mnostva“ (Sun Tzu: 149). Znanje ili obavjeStajno znanje kreiraju obavjeStajne

informacije tek nakon $to se procijenjeni njihov znacaj, kontekst, uzorci i znacenje te usporedi
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njihova povezanost s raspolozivim korpusom informacija i utvrdi njihova pouzdanost i vrijednost

u odnosu na specifi¢no obavjestajno podrucje djelovanja (Robertson, 1987: 47).

Istaknuti americki znanstvenik Mark Lowenthal (2012: 9) iz podrucja obavjestajnih studija
smatra da o pojmu obavjestajno mozemo raspravljati u tri smjera, dakle kao o: 1) procesu u kojem
korisnici kreiraju zahtjeve a obavjeStajne institucije prikupljaju, obraduju, analiziraju i
diseminiraju obavjestajne proizvode prema traziteljima zahtjeva; 2) produktu koji najéesce jest u
pisanoj formi ili rjede u obliku govorne prezentacije; 3) organizaciji ili instituciji koja dobiva
zahtjeve, provodi obavjeStajni proces to jest prikuplja i diseminira obavjeStajni proizvod i
naposljetku kao dio organizacije su i djelatnici koji predstavljaju obavjestajni sustav. Takoder i
Don Mcdowell (2009: 11) istice da pojam obavjestajno karakterizira proces i zavrsni proizvod

tog procesa.

Temeljem tvrdnje kako zavrsni “obavjestajni proizvod €ini obradena informacija” te tvrdnje kako
se “informacije moraju obraditi prije nego $to se tumace” (Don Mcdowell, 2009: 11-12), moguce
je konstatirati da su poznavanje i poimanje faze prikupljanja, obrade, vrednovanja i analize
informacija krucijalan 1 neizostavan aspekt rada koji prethodi finalnoj izradi zavrSnog
obavjestajnog proizvoda i njegovoj diseminaciji prema korisnicima obavjestajnih informacija.
Govorimo o obavjestajnom proizvodu koji donositeljima odluka skrac¢uje vrijeme i omogucava
brze 1 efikasnije donoSenje politickih odluka, ali i1 rjeSenja od krucijalne vaznosti za nacionalnu
sigurnost. S druge pak strane rije¢ je o produktu koji unaprjeduje znanje i smanjuje neizvjesnost
o odredenom tematu, fenomenu i dogadaju te se koristi kao potpora odlukama. To je neodjeljiva
odlika intelligencea. Ali, obavjestajno je sastavan dio i poslovnog odlu¢ivanja u kojem menadzer
u procesu donoSenja najboljih poslovnih odluka koristi specificno znanje. I menadZer, poput
nositelja drzavne vlasti, prije donoSenja kvalitetne odluke treba provjerene informacije, plan
realizacije odredenog projekta, razradene scenarije u skladu s donesenom odlukom te saznanja o

konkurentnim poslovnim subjektima i planovima to jest njihovim slabostima i prednostima’.

Za Richelsona (nav. u Nomikos, 2004: 38) pojam obavjestajno predstavlja uradak “prikupljanja,
evaluacije, analize, integracije i interpretacije dostupnih informacija §to se odnose na strane

zemlje ili podrucja operacija koja su trenutacno ili potencijalno znacajna za planiranje”.

7 Intelligence menadZerima priblizava znanja o tome ,,Sto se dogada u poslovnoj okolini, zasto se to
dogada, $to e se dogoditi, Sto se treba uciniti i kako to uéiniti (BilandZzié, 2008c: 85).
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Iz samog definiranja pojma obavjestajno evidentno je da se pojam ne odnosi samo na informaciju
koja je esencija za buduce djelovanje donositelja odluka. Stovise, evidentna je disperzivnost u
shvacanju pojma, pod kojim se podrazumijeva i institucija (organizacija) koja sudjeluje u
prikupljanju, vrednovanju, obradi i analizi informacija. Primjereno je govoriti i 0
pojedincu/Covjeku koji te iste informacije analizira. Budu¢i da se informacije o odredenom
tematu moraju prikupljati kontinuirano, akteri tog procesa morali bi imati odredena (pred)znanja
I kontinuirano ih nadopunjavati novim informacijama. Tocna, relevantna i pravovremena
obavjestajna informacija pomaze donositeljima odluka, ali je vazno da ona ima akcijabilni

karakter, Sto navode i Javorovi¢ i Bilandzi¢ (2007: 157)

(...) bitno da taj krajnji obavjestajni proizvod, koji omogucuje razumijevanje i
shvacanje odredenog problema, sadrzava i akcijski element, tj. da je podloga za
donosenje odluka sudionicima ovlastenim za odlucivanje, odnosno poduzimanje
odredenih akcija. (...) finalne obavjestajne (izvjestajne) analize koje nisu temelj za
djelovanje, predstavljaju tek, na vrlo visokom stupnju, obradene, odnosno

procesirane informacije.

Primjerice, bivsi predsjednik Sjedinjenih Americkih Drzava, Bill Clinton, je 1995. naglasio da
ga “obavjestajni proizvod koji dobiva informira o svakoj vanjskopolitickoj odluci koju donosi”
(CIA, 2009). Na navedenom primjeru razvidno je da obavjestajne informacije sluze kao podloga
za djelovanje 1 odlucivanje. No, i prije navedene tvrdnje ukazom Predsjednika SAD-a odredena

je uloga pojma obavjestajno:

(...) osigurati Predsjedniku (...) nuzne informacije temeljem kojih mozZe donositi
odluke koje se ticu vodenja i razvoja vanjske, obrambene i gospodarske politike, te

zastite nacionalnih interesa SAD od vanjskih sigurnosnih ugroza (ODNI, 2008).

Abram N. Shulsky (1991: 1) pod tim pojmom podrazumijeva relevantnu informaciju za
formiranje 1 provedbu drzavne politike te suprotstavljanje aktualnim 1 potencijalnim
protivnicima. Za njega je u obavjestajnu informaciju integrirana analiza te procjena. Tvrdi da tek

tada govorimo o zavr§nom obavjesStajnom proizvodu kojeg koriste donositelji odluka (Shulsky,
1991: 2).

Uradu The ,, Correct Definition of Intelligence Thomas F. Troy se 1991. godine kriticki osvrnuo

prema nizu postojec¢ih definicija pojma obavjestajno, ali na subjektivan nacin, bez konzultiranja
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konkretnog znanstvenog metodoloSkog okvira 1 ustvrdio da je pojam obavjeStajno napose
neobjektivan, usmjerena prema suparniku i stjecanju znanja o njemu, to jest da je rije¢ o
aktivnosti koja ¢e u buducnosti biti krucijalan element medudrzavnog suprotstavljanja. Bez
obzira §to genericka definicija pojma obavjestajno ne postoji, de facto je malo znanstvenih radova
kojima je predmet istrazivanja bila rasprava o problemu definiranja tog pojma ili
operacionalizacija definicije temeljem veceg broja prikupljenih definicija, a pogotovo sustavno
rastavljanje veceg broja definicija na konstitutivne elemente. Ipak, neke od sustavnijih definicija
tog pojma iznio je Michael Warner (2002). On je analizirao sedamnaest razlicitih definicija pojma
obavjestajno 1 zakljucio da navedeni pojam prije svega obiljezava “tajnost”. Warner (2002: 21)
pod pojmom obavjestajno smatra “tajnu drzavnu aktivnost usmjerenu prema razumijevanju ili
utjecanju na strane entitete”. Ipak, spomenuta definicija ne specificira radi li se o tajnim
djelovanjima ili tajnim metodama prikupljanja podataka posredstvom ljudskih izvora s obzirom

na to da se informacije mogu prikupljati i iz otvorenih i javnih to jest svima dostupnih izvora.

Naime, u definiciji Warnera tajnost je krucijalno obiljezje pojma obavjestajno, §to u danasnjim
brzo mijenjaju¢im sigurnosnim okolnostima zasigurno nije slu¢aj. Naime, prije Sesnaest godina
kad je Warner predlozio spomenutu definiciju tehnicka moguénost za razmjenu, Sirenje i
prikupljanje informacija nije bila na danaSnjem nivou razvoja. Stoga u navedenoj definiciji

“tajnost™®

zasigurno ne odgovara danasnjem obavjestajnom sustavu, informacijskom okruzju, ali
ni aktualnom sigurnosnom okruzju®. Od Warnerove definicije do danas promijenio se i korpus
dostupnih informacija i gotovo 90% informacija je javno dostupno. Navedene okolnosti

unaprjedile su obavjestajno znanje u funkciji drzavnog odlucivanja, ali i paradigmu poslovnog

8 Medutim u okviru drZzavnog obavjestajnog djelovanja, tajnost, odnosno utvrdivanje razine tajnosti
podataka propisana je zakonom, ¢ime je onemoguéeno javno koriStenje i diseminiranje klasificiranih
uradaka obavjeStajnih sluzbi, ali i drugih informacija ozna¢enih oznakom tajnosti. Istovremeno Zakonom
o0 pravu na pristup informacijama zajamceno je da ¢e se klasificirana informacija uc€initi dostupnom ,,ako
prevlada javni interes u odnosu na $tetu po zasti¢ene interese (NN, 25/2013).

9Aktualne tendencije pokazuju da se obavjestajni sustavi transformiraju kao i logika njihovog djelovanja,
odnosno odredeni elementi obavjestajne aktivnosti danas se izdvajaju i provode izvan okvira obavjestajnih
sluzbi, osobito proces prikupljanja, obrade i analize podataka. Taj postupak u kojem drzave prenose ovlasti
na provjerene privatne kompanije, koje potom u ima drzave provode odredene zadace iz djelokruga
obavjeStajne aktivnosti naziva se privatizacija obavjestajnog djelovanja, odnosno privatizacija
intelligencea. Vise vidjeti u Chesterman (2008: 1055-1057).
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upravljanja, a partikularno proces donosenja menadzerskih odluka temeljenih na rezultatima

poslovnog obavjestajnog djelovanja.

Takoder, prijetnje nisu samo nacionalnog karaktera veéu su transnacionalne te interkontinentalne.
S druge pak strane do tajnih podataka je sve teZe do¢i jer su procesi donoSenja odluka zatvoreni.
Osim toga buduc¢e namjere nositelja prijetnje Cesto i ne postoje kao formaliziran dokument,
odnosno kao podatak. Takva obiljezja modernog sigurnosnog okruzja suocavaju obavjestajne
sustave drzava s rastu¢im izazovom pribavljanja obavjestajnih informacija iz drugih izvora
informacija potrebnih za razumijevanje neprijatelja 1 njegovih namjera. Potvrda toga je 1 izvjestaj
Komisije o obavjestajnim sposobnostima Sjedinjenih Americkih Drzava o oruZju za masovno
unistenje iz 2005. koja je utvrdila da obavjestajne pogreske o iraCkom nuklearnom, bioloskom i
kemijskom programu nisu nastupile uslijed pogresnih analiza, ve¢ radi neuspjelog prikupljanja
informacija. Komisija je u pogledu preporuka stoga zatrazila konkretnije inovacije u prikupljanju

obavjestajnih informacija, pri ¢emu se jasno naglasava da:

(...) analiticari koji koriste informacije iz otvorenih izvora mogu biti ucinkovitiji
od onih koji ih ne koriste (...) to u najmanju ruku podrazumijeva prikupljanje i

skladistenje digitalnih novina i casopisa i onih koji su samo privremeno dostupni

na internetu (CIC, 2005).

Ovaj izvjesta) Komisije jasno ukazuje da obavjeStajne organizacije trebaju informacije iz
otvorenih izvora i za analizu, ali i za zavr$ni obavje$tajni proizvod i stoga definicija Warnera o
sadrzaju pojma obavjeStajno ima nedostatke s obzirom na to da ona obuhvaca samo tajne
aktivnosti. Alan Breakspar (2013: 687) kaZze da Warnerovo objasSnjenje znacenja pojma
obavjestajno iz 2002. u kojem on tvrdi da je rije¢ o tajnoj drzavnoj aktivnosti usmjerenoj prema
razumijevanju ili utjecanju na strane entitete, ne predstavlja kvalitetnu definiciju, jer obavjeStajne
poslove obavljaju 1 nedrzavne institucije te tvrdi kako “tajni izvori, procesi i1 tehnike ne
determiniraju pojam obavjeStajno”. On je ¢ak ponudio vlastitu definiciju te pod obavjestajnim
smatra “korporativnu sposobnost predvidanja promjena i poduzimanja necega u vezi s tim
problemom” (Breakspar, 2013: 688). Za njega sposobnost ukljucuje predvidanje i uocavanje te
identificiranje budu¢ih promjena koje mogu biti pozitivne ili negativne. Ipak, samo se djelomi¢no

mozemo sloziti s predloZzenom definicijom Breakspara.
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Iako u 21. stolje¢u dio akademske zajednice iskazuje interes za istrazivanja iz podrucja
obavjestajnih studija i u poslovnom okruzenju tvrtke se sve vise okre¢u poslovno-obavjestajnom
djelovanju (engl. business intelligence). Osim u korporativnom segmentu, taj vid djelovanja ima
krucijalno mjesto u okviru post-hladnoratnog koncepta nacionalne sigurnosti, jer pored vojnog i
politickog podrucja, nacionalna sigurnost je determinirana gospodarskom, socijalnom 1
ekoloskom dimenzijom (Bilandzi¢ i Mikuli¢, 2007: 27). Drugim rije¢ima gospodarska stabilnost
drzave ima pozitivne refleksije na sigurnost, odnosno gospodarsko nazadovanje ima negativne

refleksije na nacionalnu sigurnost.

Osim Warnera (2002) te Breakspera (2013) i koautori Wheaton i Beerbower (2006), tragaju za
jednozna¢nom definicijom pojma obavjestajno. Navedeni autori proucavaju odredene definicije
iz poslovnog obavjestajnog djelovanja, snaga zakona i reda, zatim definicije eksperata,
obavjestajnih institucija te zakonske definicije 1 zakljuuju da im je zajedni¢ko navodenje
“obavjestajnog procesa” i1 “informacija iz svih izvora, osobito otvorenih izvora” (Wheaton i
Beerbower, 2006: 329). Tako koautori Wheaton i Beerbower (2006: 329) pod pojmom
obavjestajno smatraju izvana usmjeren proces koji koristi informacije iz svih dostupnih izvora, i
smanjuje razinu nesigurnosti za donositelja odluke. Tvrde da krajnja odluka mora biti na
donositeljima odluka, a obavjeStajna informacija ne smije imati preporucljiv karakter. Takoder,
obavjeStajna informacija bi trebala biti maksimalno uto¢njena, provjerena i valorizirana te bi

trebala biti objektivna 1 eti¢na.

Analizirajuéi multidimenzionalne tipologije brojnih autora razvidno je da pojam obavjeStajno
ima viSe dimenzija, odnosno znacenja. Istovremeno pod tim pojmom smatra se obavjestajni
proizvod (obavjeStajna informacija), obavjestajni proces/ciklus (dobivanje zahtjeva, prikupljanje,

vrednovanje, obrada, analiza i diseminacija) te obavjestajnu organizaciju koja proizvodi znanje.

2.4. TEORIJA OBAVJESTAJNOG

Postoje uvjerljivi primjeril® kada se donositelji politickih odluka i obavjestajni sustavi drzava

nisu oduprijeli sigurnosnim izazovima 21. stolje¢a i kada nije doSlo do upotrebe onoga Sto

0 Neki od najglasovitijih globalnih dogadaja zasigurno su teroristi¢ki udar Al'Qaide 11. rujna 2001. godine
na Sjedinjene Americke Drzave, teroristi¢ki napad na javni Zeljeznicki prijevoz u Madridu 2004. godine,
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Sherman Kent naziva obavjestajno znanje, koje visoko pozicionirani donositelji odluka moraju
imati kako bi obranili nacionalne interese. Kako bi se u budué¢nosti pravovremeno i adekvatno
suprotstavili sigurnosnim ugrozama neophodno je razvijanje obavjestajne teorije. Teorija ima
Cetiri temeljna zadatka: ,,opisati, objasniti, predvidjeti i propisati® (Kegley, 1995: 8). Ona je vazna
jer govori o predmetu interesa, o pojavi koju promatramo i stvarnoj primjeni sustava znanja. Ako
analizom ranijih dogadaja detektiramo bitne indikatore, odnosno utvrdimo uzroke nekog
dogadaja, oni se mogu koristiti za predvidanje buducih prijetnji i reduciranje ugroza te razdiobu
znanja prema donositeljima odluka. U tom smislu, teorijama se kroz koherentan kognitivni proces
pokusava razumjeti zaSto su se odredeni dogadaji dogodili u proslosti i kako te uzro¢no

posljedi¢ne veze mogu utjecati na sadasnje 1 buduce dogadaje (Barger, 2005: 107).

Obavjestajne teorije su vrlo vazne jer objasnjavaju pojam obavjestajno i koji su izazovi povezani
s tim pojmom, ali i samu obavjeStajnu djelatnost (Bay, 2007: 4). Primjerice, neuspjeh je dosad
manifestiran teroristickim napadom na Sjedinjene Americ¢ke DrZave 11. rujna 2001., napadom u
Londonu, Baliju, Madridu i Istanbulu, ali i u mnogim drugim situacijama, iz ¢ega je razvidno da
postoje slabosti obavjestajnog sustava i da ga je potrebno uciniti koherentnijim, prediktivnijim i
boljim (Bay, 2007: 3). Bay dodaje da je nakon nemilih dogadaja s pocetka 2000-tih, jasno da
obavjeStajne studije Zedaju za obavjeStajnom teorijom koja bi pomogla prakti¢arima,
donositeljima odluka, ali i ¢lanovima akademske zajednice. Usporedbe radi, vojnu teoriju je prije
viSe od dvije tisu¢a godina napisao Sun Tzu (Umijece ratovanja) i ona je nebrojeno puta testirana
i provjeravana (Barger, 2005: 107). Teorije se naprosto moraju provjeravati prije nego ih se
prosudi upotrebljavati. S druge, pak, strane kako navodi David Kahn (2001: 79) obavje$tajna
disciplina dosad nije dobila svoj teorijski okvir niti je prikazala model koji je moguce testirati'?.

Medutim, isti autor naglaSava da bi obavjestajna teorija trebala sadrzavati tri bitna elementa: (1)

serija teroristi¢kih udara 2006. godine u javnom prijevozu Londona, bombaski napad ekstremista Andresa
Behringa Breivika 2012. godine na podrucju otoka Utoja i Osla te serija teroristickih udara pripadnika
ISIL-a u Francuskoj 13. i 14. studenog 2015. godine i niz teroristickih udara na Sri Lanci u travnju 2019.
godine.

11 Obavjestajna djelatnost obavlja se prema predefiniranim pravilima, potonja su determinirana u okviru
obavjestajnog ciklusa. To je model koji se tradicionalno sastoji od zahtjeva, prikupljanja, obrade, analize
i razdiobe obavjestajnog znanja prema krajnjim korisnicima i moguce ga je testirati, odnosno provjeravati
njegovu funkcionalnost.
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optimiziranje resursa (2) pomo¢nu ulogu u oruzanom sukobu (3) obrambenu sposobnost (Kahn,
2008: 10). S druge strane Marrin (2018: 479) smatra kako razli¢ite obavjestajne teorije mogu biti
kreirane tako da korespondiraju s istrazivanjima iz druStvenih znanosti, odnosno mogu biti: a)
deskriptivne b) objasnjavajuce c¢) prediktivne i d) normativne.

Za Marrina, deskriptivna teorija opisuje obavjesStajnu ulogu, objasnjavajuca teorija opisuje §to
rade obavjesStajne organizacije i s kojim su procesima povezane te kako su organizirane, dok se
prediktivna teorija bavi predvidanjima i opisima §to bi obavjeStajna organizacija u buduénosti
trebala biti, 1 kona¢no normativna teorija procjenjuje Sto bi obavjestajno trebalo biti, odnosno $to
ne bi trebalo biti u svojstvu sluzenja drzavnim vlastima (Marrin, 2018: 479). Medutim kako ne
postoji konsenzus u pogledu jednoznac¢nog definiranja pojma obavjestajno, tako ne postoji ni
suglasnost u pogledu teorijskog usidravanja obavjestajne discipline. O tome govori i Michael
Warner (2002: 15) navode¢i da bez jasne ideje o tome §to pojam obavjestajno podrazumijeva ne

mozemo niti razviti obavjestajnu teoriju niti povecati naSe razumijevanje o tom pojmu.

Drugi problem predstavlja i mali broj objavljenih znanstvenih radova o pojmu obavjestajno u
etabliranim Casopisima za medunarodne odnose o ¢emu govori Jennifer Sims (nav. u Sims, 2008:
151) te iznosi podatak da je samo oko 10% ¢lanaka u takvim ¢asopisima, dok je daleko manje

radova €ija je primarna tema vezana uz pojam obavjestajno.

Scott i Jackson (2004: 143) kazu da postoje i razlike u obavjestajnom polju istrazivanja pri cemu
znanstvenici pristupaju temi iz tri razli¢ite perspektive:

1) istrazivanja koja imaju fokus na prikupljanju novih informacija kako bi se objasnile

akcije donositelja odluka u ratu i miru,

2) izgradnji modela koji mozZe objasniti pogreske u obavjeStajnom procesu i

3) obavjestajne organizacije kao sredstvo drzavne kontrole.
Naime, Betts (2008: 87-88) smatra da ham nedostaje normativna teorija, dok je prema njemu
deskriptivna teorija dobro razvijena. Za Bettsa je razvoj normativne teorije onemogucen jer
poducavanje na temelju hipotetskih rjeSenja moze samo povremeno ili slu¢ajno dovesti do
poboljsanja u praksi. Kada je rije¢ o znanju, Marrin (2018: 480) kaze da je prije potvrde da
obavjestajna teorija doprinosi znanju, potrebno utvrditi $irinu i dubinu sveukupnog znanja iz
obavjestajnog podruc¢ja. Medutim, tvrdi da dosad nije izvrSena evaluacija Sire obavjeStajne grade

niti je procijenjeno stanje obavjeStajne teorije. Phythian (2008: 62-63) pak smatra da teZiSte
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buduceg teorijskog okvira mora pocivati na istraZzivanju neuspjeha jer takva istrazivanja imaju
vaznu edukativnu funkciju i provediva su jer postoje zabiljezene pogreSske obavjestajnih
organizacija. On navodi i da postoji bliska veza izmedu obavjestajnog i strukturalnog realizma

koji moze pruziti teoretsku osnovu za rjesavanje kljucnih pitanja vezanih uz pojam obavjestajno.

Zanimljivu konstataciju iznijeli su Gill i Phythian (2018: 468) navodeci da je obavjeStajna teorija
poput Svetog Grala, i ako ikad prestane traganje za teorijom, trebat ¢e nam brojne parcijalne
teorije unutar obavjestajne discipline. Kako navodi Johnson (2008: 33-34) obavjeStajna teorija
treba obuhvatiti glavne obavjeStajne zadace; a) prikupljanje i analizu, b) protuobavjestajno
djelovanje? i c) tajne operacije (engl. covert action)®. Johnson smatra i da su potrebne parcijalne
teorije 1 da obavjesStajna teorija mora ukljuciti obavjestajni ciklus. Medutim, za druge je
obavjestajni ciklus pogresan konstrukt, pa tako Arthur Hulnick (2006: 978) tvrdi da je
“obavjestajni ciklus manjkav konstrukt i stoga lo$ predlozak za teoriju”. I drugi autori dovode u
pitanje obavjestajni ciklus, a Clark (2013: 10-11), tako naglasava da pripadnici obavjeStajnih

13

organizacija kazu kako obavjesSteni ciklus nije idealan krug i da proces “u stvarnosti ne

funkcionira tako”.

Ipak, osnovne obavjestajne teorije razvijene su joS za vrijeme trajanja Hladnog rata i uglavnom
su deskriptivnog karaktera 1 pruzaju konceptualni okvir (Marrin, 2018: 481). Vazna deskriptivna
teorija predlozena je u knjizi Shermana Kenta Strategic Intelligence for America World Policy
jo§ 1949. godine u kojoj je Kent pojam obavjeStajno detaljno opisao i ras¢lanio na znanje,
organizaciju i aktivnost. Pitanje obavjestajne teorije zauzima bitno mjesto u obavjestajnom radu

i prema Klaus Knorru iz 1964. godine:

12 Jedan od znacajnijih autora iz podrucja obavjestajih studija Loch K. Johnson, naglasava da pojam
protuobavjestajno obuhvaca niz aktinosti i metoda kojima se obavjestajne organizacije $tite od agresivnih
stranih obavjeStajnih operacija te od teroristickih skupina (Johnson, 2007: 10).

BPod pojmom ,,tajne operacije” nerijetko se podrazumijeva utjecaj na nekoga, koji se nastoji posti¢i
usmjerenim obavjeStajnim djelovanjem prema ciljanom prostoru, najces$ce drugoj drzavi, s ciljem
djelovanja na targetiranu skupinu, poslovno okruzenje, nositelja politicke i vojne vlasti ili pojedinca unutar
teroristiCke skupine radi postizanja Zeljenih strateSkih u¢inaka (Daugherty, 2004: 12). Najéesc¢e vlada
jedne drzave nastoji konspirativno utjecati na poslovne, politicke te ine procese druge drzave u skladu s
ciljevima i interesima mati¢ne drzave (Bilandzi¢, 2005a: 222).
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Ne postoji zadovoljavajuca obavjestajna teorija - niti deskriptivna teorije koja

opisuje kako se obavjestajni rad zapravo obavilja i normativna teorija koja

objasnjava kako bi se obavjestajna aktivnost trebala provoditi (...) Postoje poceci

I fragmenti takvih teorija (...), ali potpuno razvijena teorija ili skup teorija ne

postoji. Dokle god nedostaje (teorija), nemamo kriterija (...) za sudenje je li

obavjestajni rad (...) ucinjen dobro ili lose (nav. u Marrin, 2007: 8§24)
U okviru obavjestajnih studija, malo je u¢inkovitog i provjerljivog teorijskog rada, sto s jedne
strane smatramo razumljivim i objektivnim, budu¢i da je krucijalan dio potrebnih podataka bitnih
za dokazivanje ili odbacivanje odredene teorije klasificiran (tajan) to jest naprosto nedostupan
istraziva¢ima (Barger, 2005: 107). Taj aspekt je presudan, jer je nemoguce provesti testiranje
odredenih postavki, pitanja ili hipoteza bez konkretnog supstrata. Bez takva istrazivanja
nemoguce je utvrditi je li odredena teorija pouzdana i stvarna. Obavjestajni sustav pociva na
suprotstavljanju odnosno sprjecavanju prijetnje, zastiti nacionale sigurnosti, realizaciji prilika te
dostavljanju obavjestajnih proizvoda krajnjim korisnicima kao podrsku njihovim odlukama, ali i
realizaciji prilika. Medutim i tu je tesko odrediti konkretnu aplikativnost i korist za svaki
obavjestajni proizvod. Ve¢ iz kratkog prikaza nekih od ideja, znanstvenika koji se bave
problematikom obavjestajnih studija, jasno je da ne postoje samo razli¢ita shvac¢anja u pogledu
definiranja pojma, ve¢ je i stupanj neslaganja prisutan u pogledu postavki buduce obavjestajne

teorije.

Skloniji smo sloziti se s razmi$ljanjem Phythiana da teZiste buduceg teorijskog okvira mora biti
zasnovano na istraZivanjima neuspjeha (pogreSki) obavjeStajnih organizacija, ali 1 donositelja
odluka koji konzumiraju obavjestajne informacije 1 na temelju njih djeluju ili pak ne djeluju.
Navedena istrazivanja su autenticna i eksplicitna jer istrazuju dogadaje koji su se dogodili.
Utvrduju zakonitosti, klastere te pruzaju informacije o u¢injenim pogreskama. Navedena teorija

bila bi aplikativna, a istraZivanja iz tog podrucja provediva.

2.5. OBAVJESTAJNI PROIZVOD — OBAVJESTAJNA INFORMACIJA

Pod pojmom obavjestajno, Michael Warner (2002: 18) podrazumijeva “aktivnost”, ali 1 “produkt

(Vrist Renn 1 Heffding, 2013: 699). Stoga, proizvodnja obavjestajnog znanja, odnosno izrada

obavjeStajnih analiza predstavlja krucijalnu zada¢u svake obavjeStajne sluzbe, pored
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protuobavjestajnog!* djelovanja. Izrada obavjestajnih analiza uvelike ovisi o prikupljenim
sastavnim tvarima (podacima) i njihovom sjedinjavanju u informaciju. Medutim, bez obzira sto
zivimo u svijetu podataka, oni su nista viSe nego ¢injenice i fakti, i sami za sebe ne govore previse.
No, izuzetak su podaci izravno dobiveni presretanjem signala ili biljezenjem uredaja za snimanje

(SIGINT) te podaci prikupljeni putem satelitskih fotografija ili fotografskog aparata (IMINT).

Kako navodi Derby podaci nemaju nikakav potencijal dok ih se ne kodira i ne odredi znacenje
(nav. u Theunissen, 1998: 44). Dakle, konacan rezultat interpretacije podataka je nastanak
informacije. lustraciju prijelaza podatka u informaciju dali su Maurer, Tunstall i Keagle (1985:
1) 1 Bilandzi¢ (2008: 38), navode¢i da je prikupljene i neobradene (sirove) podatke potrebno
podvrgnuti ekspertnoj interpretaciji i obavjestajnoj analizi. Za njih navedeno podrazumijeva

proces prevodenja neobradenih podataka u obavjestajnu informaciju.

Radi potpunog razumijevanja osnovnih supstanci, odnosno sirovina na temelju kojih nastaje
zavrs$ni obavjestajni proizvod potrebno je definirati “podatak™ i1 “informaciju”. U rjeéniku Novog
libera rije¢ podatak ima dva znacenja: (1) Cinjenica za koju se zna da se dogodila, da postoji ili
da je istina; (2) ¢injenica koja se navodi da se njome $§to dokaze (HJP, 2019). Za Anthony Liewa
(2013: 49) podatak je zabiljezeni znak, ali i signal. Autor pod znakom smatra rijeci, brojeve,
dijagrame, Cak i slike, dok pod signalom podrazumijeva svjetlo (svijetlost), zvuk, miris, dodir i
okus. Korak dalje je otiSao Miroslav Tudmana (2004: 103) kada kaze da su podaci “glavni izvor
znanja” koji su razvojem informacijskih tehnologija u dvadesetom stolje¢u postali neizostavna
forma neposrednog iskustva. S druge, pak, strane Mirko Bilandzi¢ (2008: 36) tvrdi da je podatak
formaliziran prikaz Cinjenica 1 spoznaja pogodan za interpretiranje 1 obradu. Upravo su
interpretacija 1 obrada sastavni element obavjeStajnog procesa i presudni su za pretvaranje

neobradenih podataka u informacije.

Prema definiciji Novog libera informacija je a) rezultat obrade podataka (dati informaciju; predati
informaciju); b) podaci u bilo kojem stupnju obrade podataka (HJP, 2019). Medutim, bitno je
napomenuti da informacije sadrze opise te odgovore na pitanja: Tko?, Sto?, Kada?, Gdje? i
Koliko?, dok su neobradeni podaci samo simboli koji predstavljaju svojstva i dogadaje (Ackoff,

1999: 170-172). Takoder, postoje i druga pitanja na koje informacije moraju pruzite odgovore,

“Mark M. Lowenthal kaze da je protuobavjestajno djelovanje usmjereno na zastitu vlastitih obavjestajnih
operacija od prodiranja i disrupcije od neprijateljske drzave ili njezine obavjeStajne organizacije.
Detaljnije v. Lowenthal (2012: 163).
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poput: Zasto? 1 Kako? Upravo su sva navedena pitanja od krucijalnog znacaja za svaku
obavjestajnu informaciju 1 dio su obavjeStajne analize koja prethodi diseminaciji. Navedeni
odgovori krajnjim korisnicima olakSavaju donoSenje odluka ili razumijevanje odredenog
problema, dogadaja ili fenomena. Christopher A. Theunissen (1998: 48) ukazuje na pet
jedinstvenih elemenata, koje po svojim obiljezjima determiniraju obavjeStajnu informaciju
(zavrsni obavjestajni proizvod), a to su kvaliteta, nepristranost, valjanost, tocnost te ispravnost.
lako to nisu sve karakteristike obavjestajne informacije, razvidno je da bi takve informacije
trebale biti utoénjene, ali i pravovremene. Medutim, one takoder mogu biti i neprovjerene®®, ali
istovremeno to¢ne, kvalitetne i pravodobne. Takoder, zavr$ni obavjestajni proizvod ne smije
sadrzavati netocne informacije, jer u tom slucaju moze do¢i do dezinformiranja i negativnog
ucinka na proces donosenja odluka. Stoga je intrigantno objasnjenje americkog filozofa Freda

Dreska koji smatra da:

»(...) informacija (...) mora biti tocna. Ako nista Sto vam je receno o viakovima nije
tocno, nisu vam dali informaciju o vlakovima. U najboljem slucaju dobili ste
dezinformacije, a dezinformacije nisu vise informacije nego mamci (...) Ako nista
Sto vam je receno nije istina (...) mozete dobiti mnogo laznih uvjerenja, ali necete

dobiti znanje. Necete dobiti znanje jer vam nije dano $to morate znati: informacije

(Dreske, 2008: 29).

Analiziraju¢i razli¢ite autore koji govore o prevodenju podataka u obavjeStajnu informaciju,
Ministarstvo obrane SAD-a 2013. godine objavilo je dokument Joint Publication 2-0, u kojem
su opisane 1 graficki prikazane etape u prevodenju neobradenog podatka u obavjestajnu

informaciju, odnosno obavjestajni proizvod.

1> Radi se o informacijama koje nisu provjerene s drugim toénim informacijama.
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Slika 1: Odnos podatka, informacije i obavjestajnog proizvoda

Operativno Podatak Informacija Obavijestajni proizvod
ckruzenje

Prikupljanje Obrada i Anazliza i
Eksploatacija Produkcija

Izvor: JP-20 (2013: I-2).

U navedenom izvidu istaknuto je kako neobradeni podaci imaju ograni¢enu iskoristivost, Sto je
prema njima eklatantan primjer Sto predstavljaju podaci ako ih se ne obradi. Medutim, kad govore
o obavjeStajnoj informaciji, navodi se kako je on produkt rada analitiCara koji analizira
prikupljene informacije te ih usporeduje s drugim informacijama te donosi zakljucke.
Obavjestajna informacija ima dvije temeljne znacajke koje ju razlikuju od informacije'®. Ona
omogucuje predvidanje odredenih situacija i dogadaja te informira krajnjeg korisnika o razlikama
potencijalnih djelovanja (Slika 1). Drugim rije¢ima u nju je integrirana analiza na $to upucuju i
koautori Madsen i Hicks (2006: 5) koji kazu da nakon prikupljanja podataka slijedi njihova
obrada 1 analiza te pretvaranje u obavjestajnu informaciju. Dolazak u fazu analize krucijalan je
za izradu obavjeStajne informacije, a za autore Berkowitzy i Goodman analiza predstavlja
evaluaciju i transformaciju neobradenih podataka u deskripciju, prikazivanje i zaklju€ivanje (nav.

u Johnston, 2003).

Vrlo slikovito objasnjenje o transformaciji neobradenog podataka u informaciju te informacije u
znanje iznio je Eric Price, ¢ija su istrazivanja primarno vezana uz fenomen terorizma. S obzriom

da se u ovom doktorskom radu bavimo analitickim okvirom obavjestajnih informacija iz

6 Obavjestajna informacija (engl. intelligence) je prikupljena, utoénjena, valorizirana i analiticki obradena
informacija koja se pravodobno diseminira prema krajnjim korisnicima radi realizacije prilika, potpore
prilikom procesa donosenja odluka, reduciranja neizvjesnosti te unaprjedenja znanja o specifi¢nom tematu
ili dogadaju, dok je informacija (engl. information) rezultanta interpretacije podataka.
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otvorenih izvora u protuterorizmu, nezaobilazno je ukazati na ilustrativno tumacenje Pricea o
stvaranju informacije, odnosno znanja. Kako navodi Price (2011: 443) podaci moraju biti
obradeni u informaciju koja se odnosi na znacenje ili odredenu namjeru, a ona se koristi za
postizanje znanja, Sto je sposobnost razumijevanja, objaSnjenja i rjeSavanja koncepcija,

djelovanja te namjera (Graficki prikaz 1).

Graficki prikaz 1: Odnos podatka, informacije i znanja

Podatak » Informacija

Znanje

Izvor: Price (2011: 444).

Cilj obavjestajnog djelovanja je prikupljanje obavjeStajnih podataka, njihovo skladiStenje,
kvalitetna ekstrakcija novoprikupljenih i do tada nepoznatih podataka, njihova obrada, usporedba
i vrednovanje. Nakon toga slijedi misaona faza ili analiticka obrada u kojoj se fazi ekstrahiraju
zakljucci, iznose prognoze, determiniraju moguci scenariji, izraduju preporuke o odredenim
dogadajima, aktivnostima i fenomenima koji su od interesa za krajnjeg korisnika. Vernon Prior
(2010: 30) iznosi kako analiza predstavlja dinamican intelektualan proces u kojem se traga za
bitnim podacima i informacijama, ali i znanjem s ciljem njihove primjene i pretvaranja u
obavjestani proizvod kojeg karakterizira akcijski potencijal koji donositeljima odluka olakSava
planiranje, izradu i provodenje projekata te poduzimanje mjerodavnih odluka. Diseminacija
zavr$nog obavjestajnog proizvoda prema krajnjim korisnicima te realizacija akcijskog elementa
za DeGenara u potpunosti zaokruzuje znacenje obavjesStajne informacije (nav. u Bilandzi¢ 2008:
38). Drugim rijeima, ako korisnik obavjeStajnog proizvoda ne primjeni ili ne iskoristi sadrzaj
dobivene informacije u svom radu, u donosenju odredene odluke iz spektra vanjske ili unutarnje
politike, nacionalne sigurnosti, poslovanja, upravljanja gradom ili pandemijom i sl., smatramo da

nije realiziran informacijski potencijal i da nije doslo do koriStenja akcijskog potencijala.

U klasi¢nom djelu iz 1948. godine, Strategic Intelligence for American World Policy, jednog od
najistaknutijih autora iz podrucja objasnjenja znacenja i uloge pojma obavjestajno, Shermana

Kenta, nalazimo tri istozna¢nice za pojam obavjeStajno: znanje, organizacija 1 aktivnost.
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Govoreci o znanju u kontekstu pojma obavjestajno, Kent (1948: 3) podrazumijeva “znanje koje
drzava mora posjedovati u odnosu na druge drzave (...) znanje koje donositelji odluka koriste u
odnosu na druge drzave svijeta”. 1 hrvatski autori Kopal i Korkut (2011: 9) govore da je
obavjestajni proizvod, odnosno obavjestajna informacija specificno znanje, konkretnije
informacijskih znanosti spominje kao sastavni dio takozvane piramide znanje. Piramida znanja
se prema istaknutom teoreti¢aru iz podrucja upravljanja znanjem Russellu Lincolnu Ackoffu, koji
je koncept javno predstavio 1988. godine, sastoji od podatka-informacije-znanja-mudrosti, ali je
njegov model bio usmjeren prvenstveno na upravljanje organizacijama te u manjoj mjeri

upravljanja znanjem Milan Zeleny navodi kako:

“prije donosenja odluke prikupljiamo informacije o problemu (...) prikupljamo
podatke i trazimo informacije. Tijekom faze odlucivanja sudjelujemo u procesu
donoSenja odluka. Usporedujemo, procjenjujem alternative (...) ocjenjujemo
njihovu vaznost i eliminiramo nepotrebne podatke. Koordiniramo ove aktivnosti
radi odredivanja smjera djelovanja, odlucivanja ili rjesavanja problema. U
procesu ovo je faza znanja, koja se odnosi na to kako provodimo odluke” (Zeleny,

2006: 4).

Primjerice, Ackoff kaze kako “znanje pretvara informacije u upute”, dok Zeleny smatra da je
“znanje poput recepta koji omogucuje dobivanje kruha od sastojaka” (nav.u Weinberger, 2010).
Obojica teoretiCara smatraju da je temeljem znanja moguce ostvariti akciju. U svakom slucaju
bez znanja nije moguce donositi korisne (kvalitetne) odluke. Odluke i intelligence odreduju nasu
buduénost i direktno utjeu na naSeg protivnika i njegove odluke bilo da se radi o podruc¢ju

nacionalne sigurnosti, poslovnog odlucivanja ili svakodnevnog Zivota.

Kad govorimo o obavjesStajnoj informaciji, odnosno zavrSnom obavjeStajnom proizvodu i
potrebnim znanjima koja moraju posjedovati analiti¢ari u njezinoj izradi, zanimljivu klasifikaciju
potrebnih znanja prezentiraju Thompson, Hopf-Wichel i Geiselman (1984). Autori temeljem
provedenih intervjua s analitiCarima, tvrde da analitiCari trebaju posjedovati tri vrste znanje: a)
pozadinska znanja b) specificna znanja c¢) proceduralna znanja (Thompson, Hopf-Wichel i

Geiselman, 1984: 3-4). Medutim kad govorimo o krajnjim korisnicima i donositeljima odluka
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skloniji smo procijeniti da oni iz obavjestajnih informacija moraju generirati odredena znanja ili
akcije koje su im potrebne ili im olakSavaju donoSenje odluka. Radi se o znanjima “koja
donositelji odluka koriste u odnosu na druge drzave svijeta” (Kent 1948), ali i o drugim tematima

o kojima svoje obavjestajne proizvode izraduje obavjestajne organizacije.

2.6. POVIJEST POJMA OBAVJESTAJNO

Povijest koriStenja pojma obavjeStajno u svojstvu prikupljanja informacija ili u kontekstu
stvaranja prvih organiziranih institucija za prikupljanje, analizu i Sirenje obavjestajnih proizvoda
seze u daleku ljudsku proslost. Smatra se da su ljudi, vladari, nositelji drzavne vlasti oduvijek
zeljeli raspolagati informacijom ili specifi¢nim znanjem koje bi im omoguéilo stratesku prednost
pred neprijateljem, pobjedu u oruzanom sukobu ili ostvarivanje odredenog vanjskopoliti¢kog
cilja. Primjerice, Thomas F. Troy (1991) u potrazi za ispravnom definicijom, odnosno
objasnjenjem pojma obavjestajno, kaze kako je taj pojam kroz povijest bio koriSten u razli¢itim
kontekstima i znacenjima. Naime, gotovo prije 2500 godina veliki kineski vojni strateg i mislilac
Sun Tzu govorio je o krucijalnoj vaznosti koristenja obavjestajnih aktivnosti. U XIII. poglavlju
velebnog djela Umijece ratovanje kaze da ,,samo prosvijetljen vladar i valjan general moze koristi
najvecu pronicljivost za Spijuniranje, 1 tako postici veliki uspjeh (Sun Tzu, 155). U kontekstu
Spijunaze Sun Tzu (150) kaze da postoji pet vrsta Spijuna: ,,lokalni, unutarnji, dvostruki, mrtvi 1
7ivi“. Primjerice, prva znacajnija aktivnost $pijuniranjal’, odnosno prikupljanja obavjestajnih
informacija zapisana je u knjizi Brojeva u 13. poglavlju u kojem se govori o izvidanju obecane

zemlje;

17 Spijuniranje je kolokvijalni naziv za konspirativno dolazenje u posjed i prikriveno prikupljanje
klasificiranih podataka neke drzave, poslovne organizacije, oruzanih snaga, skupine ili osobe, a koje se,
pretezito provodi u interesu jedne drzave. Spijuniranje se moZe provoditi angaZiranjem ljudskih izvora
(HUMINT) te presretanjem elektronickih signala, odnosno nadzorom sustava za komuniciranje (SIGINT)
(Forcese 2011: 184). Medutim, i kiberneticki napad na informacijski sustav odredenog objekta smatra se
aktom $pijunaze (Fidler 2013), s obzirom na to da se radi o neovlastenom prikupljanju klasificiranih
podataka/informacija. Pod Spijuniranjem se ujedno podrazumijeva i nadziranje te istrazivanje tudih
namjera i aktivnosti koje nisu javno dostupne (Allen, 2008). Prema Clanku 348. kaznenog zakona RH,
SpijunaZza je protupravna i neovlastena aktivnost. Kazneni zakon predvida kaznu zatvora i do 10 godina
za onog tko ucini tajne podatke dostupne stranoj drzavi ili organizaciji, a kaznom zatvora do pet godina
kaznit ¢e se onaj tko neovlasteno prikuplja tajne podatke za stranu drzavu ili organizaciju.
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“Jahve rece Mojsiju: Posalji ljude, po jednog covjeka iz pojedinog pradjedovskog
plemena, da izvide kanaansku zemlju, koju dajem Izraelcima. PoSaljite sve njihove
glavare (...) Posla ih Mojsije da izvide kanaansku zemlju pa im rece: Idite gore u
Negeb, onda se popnite na brdo. Razgledajte zemlju kakva je. Je li narod koji u
njoj Zivi jak ili slab, malobrojan ili mnogobrojan? Kakva je zemlja u kojoj Zivi:
dobra ili losa? Kakvi su gradovi u kojima borave: otvoreni ili utvrdeni? Kakvo je

tlo: plodno ili mrsavo? Ima li po njemu drveca ili nema? Odvazni budite i ponesite

plodova te zemlje (Br. 13, 17-20).

Nadalje, u knjizi o JoSui takoder je zapisano kako je JoSua, sin Nunova, poslao dvojicu $pijuna
da Spijuniraju grad Jerihon (JoSua, br.2). Primjerice, Sir Francis Walsingham (oko 1530.-1590.)
veleposlanik u Francuskoj i drzavni tajnik kraljice Elizabethe I., stvorio je razgranat sustav
$pijuna na stranim dvorovima posredstvom Kojih je otkrio urotu kojoj je cilj bio ubojstvo kraljice
1 dovodenje na prijestolje njene katoli¢ke nasljednice, Skotske kraljice Marije (Dulles 1963: 10
A). Da je rijec¢ o djelatnosti koja seze u daleku proslost ukazao je Gerhar Weinberg (1988: 187)
koji naglasava kako je obavjestajno djelovanje vjerojatno jednako staro kao i sam rat, ali kako je
»tehnoloski razvoj tijekom Prvog svjetskog rata doveo do razvoja obavjeStajnih aktivnosti* te da
je ,razvoj novih naéina komuniciranja i moguénost utjecanja na informacije tijekom Drugog

svjetskog rata doveo do novih obavjestajnih aktivnosti®.

Troy (1991: 434-436) tako naglaSava da se pod pojmom obavjestajno unazad Sest stoljeca
govorilo u kontekstu sposobnosti razumijevanja, dobivenog ili komuniciranog znanja, tajne
aktivnosti, ali 1 informacije dobivene iz inozemstva posredstvom novinskih ¢lanaka. Drugim
rijeima, u povijesti se na razlicite nacine nastojalo do¢i do informacija o neprijatelju, njegovim
prednostima i nedostacima, ali i namjerama te potencijalima. May (1988: 71) kaze kako su se
pod pojmom obavjestajno izmedu 1815. 1 1914. podrazumijevale informacije o mozebitnim ili
stvarnim drzavnim prijetnjama te nacini na koji se suprotstaviti tim prijetnjama. Primjerice, 1870.
godine za vrijeme Francusko-pruskog rata, pruske izvidacke pukovnije prikupljale su
obavjestajne informacije o francuskim vojnim aktivnostima kako bi pruska strana bila Sto
uspjesnija u odbijanju napada francuske vojske (Wawro, 2003: 62). Edmond Leboeuf, francuski
ratni ministar je 1870. godine vecinu obavjeStajnih informacija dobivao iz novina te od

Svicarskih, belgijskih 1 britanskih ratnih korespondenata (Wawro, 2003:94). Radi se o nacinu
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prikupljanja informacije koji se 1 dalje koristi, bez obzira na to Sto zivimo u tehnicki mnogo

naprednijem informacijskom okruzju.

Kahn (2008: 6) tako naglasava da je razdoblje sukoba do pocetka Prvog svjetskog rata, ipak,
obiljezilo neposredno (fizicko) prikupljanje obavjestajnih informacija (zvuk kretanja tenkova,
uvid u pokret pjeSackih snaga, miris i sl.). May (1988: 71-72) smatra kako je od 1914. godine
obavjestajna aktivnost podijeljena na “prikupljanje informacija” i na “analizu informacija”.
Primjerice, tijekom Drugog svjetskog rata dominira prikupljanje obavjestajnih informacija o
neprijateljskim namjerama uz pomo¢ radio signala, radio usmjeravanja i deSifriranja
neprijateljskih poruka (Rohwer, 1988: 77). Gaddis (1988: 253) tako naglasava da se tijekom
Hladnog rata dogodila obavjestajna revolucija koju obiljezava prikupljanje javno dostupnih i
tajnih informacija, odnosno provodenje tajnih operacija te sustavno analiziranje sposobnosti i

namjera protivnika.

Nadalje, tijekom navedenog razdoblja sigurnosne-obavjestajno institucije $ire svoje zanimanje
prema politickom, gospodarskom, znanstvenom, kulturnom i druitvenom aspektu (Zunec i
Domisljanovié¢, 2000: 22-23). Medutim, raspad Sovjetskog Saveza utjecao je na pojavu fragilnih
drzava, prijetnju od strane ne-drzavnih aktera, ekonomske Spijunaze te razvoj transnacionalnog
kriminaliteta i pojavu medunarodnog terorizma (Campbell, 2013: 45-46). Tako predefinirano
posthladnoratno sigurnosno okruZzje te pojava netradicionalnih prijetnji prisililo je obavjestajne
institucije na promjenu dosadasnjeg djelovanja (modus operandi), ali i na razumijevanje
sigurnosnog okruzja. Za Andrewa Rathmella (2002: 87) sigurnosno okruzje je postalo brzo
mijenjajue a obavjeStajne organizacije suoCile su se informacijskom revolucijom i1 novim
metodoloskim, organizacijskim 1 strukturalnim izazovima. Drugim rije¢ima prijetnje su

poprimile multidimenzionalan karakter.

3. PRIKUPLJACKE OBAVJESTAJNE DISCIPLINE

3.1. HUMINT

Jedan od temeljnih nacina prikupljanja tajnih te javno dostupnih i neposrednih informacija u
obavjestajnoj praksi jest onaj posredstvom ljudskih izvora (HUMINT). U srediStu pozornosti ove

discipline je ljudski, to jest zivi izvor, koji se nerijetko pejorativno naziva i $pijun, ali i (1) agent,
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(2) 1zvor, (3) dousnik, (4) informator te (5) izvjestitelj. RijeC je o prikupljackoj obavjestajnoj
disciplini koja informacije generira iz ljudske komunikacije (posredne i neposredne), prikrivene
ljudske opservacije i osluskivanja te konspirativhog djelovanja u cilju prikupljanja klasificiranih
(drzava/organizacija) i tajnih informacija koje odredena skupina ne Zeli javno otkriti. Zasticeni,
odnosno klasificirani podaci tesko su dostupni koriStenjem otvorenih izvora, $to je i logicno, te
se u tom kontekstu oni prikupljaju posredstvom ljudskih izvora ili presretanjem komunikacijskih
veza (SIGINT). Takoder, poput drugih obavjestajnih disciplina i HUMINT tezi prikupljanju
to¢nih, upotrebljivih i pravovremenih informacija o obavjeStajnom objektu. Medutim, ovu
prikupljacku disciplinu karakterizira i prikupljanje neprovjerenih informacija, osobito kada one
dolaze od ljudskog izvora koji je infiltriran u neposrednoj blizini ciljanog objekta i kada tajnom

informacijom barata uski krug ljudi, §to ju ¢ini tesko provjerljivom.

Medutim, posredstvom ljudskih izvora mogu se prikupljati i informacije koje nisu strogo ¢uvane
tajne, Sto Herman (1996: 61) naziva ,,organiziranim prikupljanjem informacija®“ od putnika,
eksperata i sluc¢ajnih izvora. Stoga, pored izvora u targetiranoj skupini, on ukazuje na jo$ sedam
vrsta ljudskih izvora: (1) dezertere, (2) politicke oponente, (3) sluc¢ajne izvore tajnih informacija,
(4) izvore iz ratom okupirane sredine, (5) poslovne izvore, (6) izbjeglice i (7) slucajne eksperte.
Sve navedene kategorije ljudskih izvora imaju zna¢ajnu ulogu u prikupljanju informacija od
interesa za obavjeStajne sluzbe, medutim naglasava da ljudski izvori koji raspolazu tajnim
informacijama imaju odredene limite jer njihove informacije dolaze sporije budu¢i da dolaze iz

osjetljivog okruzja.

Kada je rije¢ o prikupljanju tajnih informacija posredstvom ljudskih izvora, Madsen 1 Hicks
(2006: 5) navode da je to izvedivo na tri nacina: (1) vrbovanjem novih izvora, (2) infiltracijom
postoje¢ih ljudskih izvora u ciljanu skupinu 1 (3) samoinicijativnim dolaskom novih izvora.
Navedeni koautori smatraju da je teSko osigurati infiltraciju izvora u tragetiranu skupinu. Ipak,
ako i uspijemo u toj namjeri, radi se o aktivnosti koja se odvija kroz duze vremensko razdoblje.
Primjerice, ako je odredenog izvora potrebno infiltrirati u homogenu i zatvorenu skupinu vrlo je
vjerojatno da ¢e do¢i do neuspjeha ili ¢e se infiltracija ostvariti nakon duzeg vremenskog
razdoblja. Nadalje, autori smatraju da je najbolja opcija stvaranje, odnosno regrutiranje novih
izvora. Medutim, kad se radi o regrutiranju pripadnika teroristicke organizacije napose je teSko

prodrijeti u navedenu skupinu, ponajprije radi homogenosti njezinih pripadnika, lojalnosti prema
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skupini, ali 1 malog broja pripadnika skupine koji raspolazu tajnim podacima o budué¢im

namjerama.

Ipak, u selektiranju buducih izvora vazno je da je ciljana osoba dio targetirane skupine o cemu
govori i Shulsky (Shulsky, 1991: 11), navode¢i da je bitno identificirati i regrutirati osobu koja
ima pristup Kkrucijalnim informacijama. Za Lowenthala (2012: 103) proces pribavljanja i

upravljanja ljudskim izvorima sastoji od pet koraka:

Targetiranje 1 uoavanje
Procjena: stjecanje povjerenja, procjena slabosti i mogucnosti za regrutiranje
Regrutiranje: predlaganje veze s odredenim ljudskim izvorom

Vodenje izvora

o > w0 e

ZavrSetak suradnje: nepovjerenje u izvora, gubitak pristupa Zeljenim informacijama

promjena obavjestajnih zahtjeva i sl.

Za razumijevanje ciklusa pribavljanja, stvaranja i upravljanja ljudskim izvorima, posebno
njihovog provjeravanja i vrednovanja, bitno je objasniti i ukazati na presudnu ulogu
protuobavjestajnog (kontraobavjestajnog) djelovanja. Protuobavjestajna uloga u stvaranju
ljudskih izvora determinira se u primjeni sigurnosnih aktivnosti usmjerenih ka utvrdivanju
mozebitne povezanosti potencijalnog izvora s neprijateljskom stranom, odnosno otklanjanju
sumnje u takvu povezanost. Takva aktivnost provodi se s ciljem sprjeCavanja regrutiranja
»instrumentaliziranih izvora® neprijateljske strane. Na taj nafin unaprijed se provjerava

(ne)povjerenje u izvora 1 utvrduje mogucnost nastavka daljnje suradnje.

Pored toga, Shulsky (1991) smatra da postoji mnostvo problema u prikupljanju informacija
posredstvom ljudskih izvora, a jedan od njih je, kontrola kvalitete i to¢nost informacija. Tvrdi da
ljudski izvori mogu fabricirati informacije ili mastovito prikazivati javno dostupne informacije 1
predstavljati ih da dolaze od osoba koje imaju pristup povjerljivim informacijama. Upravo takvo
shvac¢anje informacija iz ljudskih izvora relevantno je za aktivno ukljucivanje drugih
prikupljackih disciplina. No, istovremeno tijekom procesa vodenja ljudskog izvora vazno je
kontinuirano provjeravati izvora i procjenjivati njegovu pouzdanost, te provjeravati to¢nost
dostavljenih informacija koreliranjem s drugim provjereno to¢nim informacijama. Takoder, u
proces prikupljanja informacija moguce je ukljuciti i manje rizi¢ine i jeftinije nacine prikupljanja

posredstvom otvorenih izvora (OSINT), tehni¢kim putem, odnosno kontrolom razli¢itih
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sredstava veza koja emitiraju odredene signale §to se naziva SIGINT (Bilandzi¢, 2008), ali 1
koriStenjem fotografija (IMINT) (NATO, 2002), kao i znanstvenom i tehnickom obradom
podataka prikupljenih iz razlicitih pokretnih i nepokretnih izvora (MASINT) (DCDC, 2011).

3.2. OSINT

Kada govorimo o prikupljanju ,,obavjestajnih informacija iz otvorenih izvora“ (OIOI)*® (engl.
Open Source Intelligence - OSINT)*® ne raspravljamo o novoj obavjestajnoj disciplini, veé je rijeé
o prikupljackoj disciplini koja se koristi niz godina, a recentno se razvila, odnosno poprimila svoj
puni potencijal zahvaljuju¢i razvoju interneta, volumenu dostupnih informacija i pojavi
netradicionalnih prijetnji poput fragilnih drzava i medunarodnog terorizma (Steel 2006: 132). S
druge strane, Hamilton Bean (2011b: 6) u knjizi ,,No More Secrets* naglasava da je na znacaj i
razvoj koriStenja otvorenih izvora utjecao; a) kraja Hladnog rata, b) razvoj informacijskih i

komunikacijskih tehnologija i ¢) razvoj privatnog obavjestajnog sektora®.

U kontekstu definiranja obavjesStajnih informacija iz otvorenih izvora (OIOI), jedan od
najproduktivnijih autora iz podrucja otvorenih izvora, David Steele (2006: 129), naglaSava da se
radi o neklasificiranoj informaciji koja je namjerno otkrivena, identificirana, odvojena i
podijeljena prema odredenoj publici to jest korisnicima s ciljem odgovaranja na odredeno pitanje.
S druge strane, Lowenthal (nav. u Gibson, 2007: 13) govori o svim informacijama koje su mogu

prikupiti u otvorenim tj. javno dostupnim izvorima. Medutim, obojica autora ne pridaju ovoj

18 Engleski naziv “Open Source Intelligence* (OSINT) preveden je na hrvatski jezik i u ovom radu se
koristiti inacica ,,obavjestajne informacije iz otvorenih izvora* (OIOI). Prijevod rijeci ,,Open Source* u
kontekstu obavjestajne djelatnosti podrazumijeva ,,otvoreni izvor”, dok se rije¢ ,,intelligence® ovdje
prevodi kao ,,obavjestajna informacija“ jer su u ovom slu¢aju neupitno radi o obavjestajnom produktu to
jest informaciji.

¥ U informacijskim znanostima te opéenito u znanstvenoj djelatnosti egzistira sintagma ,,otvoreni pristup*
(OA) (engl. open access) koja je inaugurirana od Sire znanstvene zajednice jo$ krajem 20. stoljeca S
temeljnim ciljem povecanja dostupnosti i razdiobe znanstvenih informacija i znanstvenog znanja nastalog
na temelju znanstvenih spoznaja i istrazivanja. Osnovna logika ,,otvorenog pristupa“ je besplatno
pristupanje Sirokom korpusu znanstvene grade u digitalnom obliku. Otvoreni pristup determinira
uklanjanje ,,svih prepreka u Sirenju znanstvenoga znanja*“ (Petrak, 2014), te omogucéava jednostavno
pretrazivanje i prikupljanje znanstvene grade buduéi da je supstrat globalno dostupan preko mreznih
instalacija.

20Neke od poznatijih privatnih organizacija koje se bave obavjestajnim analizama jesu: Jane s Information
Group, Oxford Analytica, STRATFOR, SITE Intelligence Group, i Total Intelligence Solutions (Bean,
2011b: 9).
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prikupljackoj disciplini atribut krajnje obavjestajne informacije odnosno obavjestajnog produkta
ili proizvoda. Za razliku od Steela i Lowenthala, Sjedinjene Americke Drzave su 2006. godine u
»Nacionalnom aktu za obranu“ jasno naglasile da prikupljene, obradene, analizirane i
diseminirane informacije iz otvorenih izvora predstavljaju obavjestajni proizvod iz otvorenih

izvora;

Obavjestajna informacija iz otvorenih izvora je obavjestajni proizvod
(informacija) nastao temeljem prikupljanja, eksploatacije, te pravodobne
diseminacije javno dostupnih informacija u svezi sa specificnim obavjestajnim
zahtjevom (...) Sirenje i koristenje validnih obavjestajnih proizvoda iz otvorenih
izvora omogucuje razmjenu informacija buduci da je zavrsni proizvod nastao bez

upotrebe tajnih izvora i metoda (CUS, 109-163: SEC. 931).

Drugim rije¢ima, nakon prikupljanja sirovih podataka iz otvorenih izvora, njihove obrade,
adekvatne analize i1 pretvaranja u obavjestajnu informaciju, odnosno u obavjestajni proizvod,
navedeni produkt mora pruziti odgovor na specifican zahtjev te imati akcijabilni potencijal.
Takav obavjestajni proizvod, bilo da se radi o redovitom zahtjevu kojeg drzavne obavjeStajne
sluzbe dobivaju temeljem godisnjih smjernica za rad sigurnosno-obavjestajnih institucija, ili
poslovne obavjestajne sluzbe od menadzmenta korporacije ili je rije¢ o odredenom ad-hoc
zahtjevu, trebao bi smanjiti neizvjesnost kod krajnjih korisnika, odnosno nositelja drzavne vlasti
ili menadZera u kompanijama o odredenom fenomenu, pojavi, dogadaju ili situaciji te bilo kojem
drugom sadrzaju koji moze koristiti u donoSenju drzavnih i poslovnih odluka. S tim u vezi i
drzave i1 kompanije trebaju kljuéne obavjeStajne informacije kako bi bile uspjeSne u

funkcioniranju i poslovanju.

S tim u vezi, obavjestajne sluzbe, usprkos stalnima naporima za prikupljanjem informacija iz
ljudskih izvora (HUMINT), prikupljaju i obavjestajne informacije iz otvorenih izvora?,
Informacije iz otvorenih izvora mogu ¢initi ¢ak 80% znanja o bilo kojem predmetu interesa na

Sto upucuje Arthur Hulnick (1999: 8). Osim toga, predstavljaju i temelj za prikupljanje

21 Prikupljanje obavjestajnih informacija iz otvorenih izvora (OSINT) moguce je i posredstvom ljudskih
izvora koji dobrovoljno i slobodno dijele informacije do kojih su dosli posredstvom otvorenih i svima
dostupnih izvora. Takoder, do obavjestajnih informacija iz otvorenih izvora posredstvom ljudskog izvora
(HUMINT) dolazi se u trenutcima kada ekspert iz odredenog podrucja javno prezentira sigurnosno
zanimljive informacije u radijskoj ili televizijskoj emisije, politickom skupu, na javnom izlaganju i na
znanstvenoj ili stru¢noj konferenciji.
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informacija posredstvom drugih obavjesStajnih disciplina. Smatra se logicnim i neophodnim da
obavjestajne sluzbe prije koristenja drugih prikupljackih disciplina znaju $to je javno dostupno.
O tome govori i Hulnick (1999: 40) navodec¢i da su otvoreni izvori ,,temelj za prikupljanje tajnih
obavjestajnih informacija“. Tu se jasno ogledaju standardi obavjeStajne postupovnosti, ali i
odgovornosti. Jer, navedeno podrazumijeva da se inicijalno prikupljaju javno dostupni ili
neklasificirani podaci, a tek nakon toga podaci dostupni iskljucivo posredstvom ljudskih izvora.
Drugim rijec¢ima dok ne raspolazemo saznanjima §to je javno dostupno ne¢emo znati $to je uopce
tajno. U tom smislu vrlo je jasan bio Denis Clift (2003) kada je naglasio da je ,,internet era postala
snaga obavjestajne zajednice, ali i novi izazov*. lako internet predstavlja revoluciju u pogledu
razdiobe 1 dostupnosti informacija, kao globalna mreza on se ne moze ¢vrsto smjestiti samo uz
obavjestajnu disciplinu otvorenih izvora. Drugim rije¢ima, dio informacija do kojih se dolazi
posredstvom interneta ima obiljezje SIGINT-a. Potonje karakterizira eksploatacija informacija
temeljem presretanja/nadzora elektronicke komunikacije (e-posta, socijalne mreze i sl.) No, ipak
zahvaljujuéi internetu, obavjestajne informacije iz otvorenih izvora, s aspekta kvantitete postale
su dostupnije nego ikad prije, ali istovremeno s aspekta kvalitete, institucije su suocene s
izazovom vrednovanja i provjeravanja prikupljenih informacija iz javno dostupnih izvora.
Naime, moguénost prikupljanja velike koli¢ine podataka, njihovog skladiStenja i naknadnog

provjeravanja i uto¢njavanja dovodi do usporavanja obavjestajnog procesa.

S obzirom na to da je Sirenje informacija u javnom prostoru demokratizirano i pojednostavljeno,
postoji opasnost od prikupljanja informacija koje su upitne vjerodostojnosti, odnosno to¢nosti. Iz
spomenutog razloga, se u dohvacanju informacija iz otvorenih izvora ne istraZuje nasumice, ve¢
eksperti iz ove obavjestajne discipline konzultiraju provjerene 1 unaprijed selektirane izvore kako
bi prikupili Sto preciznije 1 relevantnije informacije od znacaja za obavjeStajne sluzbe. Upravo na
to upozorava David Steele (2006: 130) kada kaze da fokus mora biti na prikupljanju relevantnih
izvora, a ne informacija. Drugim rije€ima do Zzeljene informacije lako cemo do¢i ako
konzultiramo pravi izvor i ako stru¢njak za prikupljanje informacija iz otvorenih izvora poznaje

temat i zna $to ne zna. Iz toga razloga, prikupljanje mora biti, koherentno, usmjereno i plansko.

Medutim, iako se posredstvom otvorenih izvora prikupljaju javno dostupne informacije,
Sjedinjene Ameri¢ke DrZave su nakon teroristickog napada na New York 11.rujna 2001. godine
te izvjeStaja Komisije o oruzju za masovno unistenje iz 2005. godine zakljucile da tamoSnja

obavjestajna zajednica mora unaprijediti i ojacati kapacitete za prikupljanje 1 analizu informacija
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iz otvorenih izvora kako bi procesi donosenja politickih odluka iz podrucja nacionalne sigurnosti
postali kvalitetniji (Bean, 2011b: 60). Za razliku od Hulnicka koji je 1999. godine naglasio da
80% informacije iz otvorenih izvora ¢ini krajnji obavjestajni proizvod, Steele (2006: 2) naglaSava
da u odredenim trenucima krajnji proizvod moze ¢initi ¢ak i 95% javno dostupnih informacija,

Sto definitivno ukazuje na znacaj 1 vrijednost otvorenih izvora.

Govoreci pak o brzini dohvaéanja krucijalnih informacija, Matey (2005:8) tako naglaSava da je
do bitnih informacija ponekad brze do¢i posredstvom otvorenih izvora nego ljudskih izvora. Mo¢
otvorenih izvora dolazi do izrazaja i1 u izvanrednim situacijama poput teroristickog napada kada
se koriStenjem otvorenih izvora vrlo lako moZe do¢i do saznanja o to¢noj lokaciji udara,
uzimajuéi u obzir da svjedoci teroristickog napada posredstvom modernih aplikacija za
komuniciranje (Facebook, Twitter, Instagram i sl.) vrlo brzo i otvoreno Sire takve i slicne
sadrzaje, a internetski portali promptno ih preuzimaju i objavljuju na vlastitim mreZnim
stranicama i postaju viralni. Obavjestajne informacije iz otvorenih izvora rezultanta su
proaktivnog (kontinuirano) ili reakcijskog prikupljanja podataka, njihove obrade, analize i
diseminacije, a uvijek je rije¢ o akcijabilnom znanju koje je iskoristivo za donositelje odluka
(Skica 1).

Skica 1: Ras¢lamba prikupljanja obavjestajnih informacija iz otvorenih izvora

Prikupljanje obavjestajnih informacija iz

otvorenih izvora

. S o Javlja se zbog nekog iznenadnog dogadaja
L Permanentno se prikupljaju informacije \_ %teroristigki uda?, poplava, p%tresga, J

prema unaprijed definiranim zahtjevima migrantske krize i sl. )

Izvor: Vlastiti prikaz

Stephen Mercado (2005) tako naglasava da su otvoreni izvori “po svojoj vrijednosti jednaki ili

mogucée nadmasuju tajno prikupljene informacije kada je rije¢ o obavjestajnim izazovima kao $to
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su terorizam, proliferacija, i protuobavjestajni rad”. Ba$ kao i kod terorizma, proliferacije i
protuobavjestajnog rada, otvoreni izvori predstavljaju temelj rada u poslovno obavjestajnom
djelovanju, na Sto se pozivaju neki od istrazivaca, te tvrde da otvoreni izvori ¢ine ,,devedest posto
svih informacija poslovno obavjestajnih djelatnosti“ (Bazdan, 2009: 62). To nepobitno ukazuje
na Cinjenicu da su otvoreni izvori neiscrpan bazen poslovnih informacija, koje se koheretnim

pretrazivanje i rudarenjm, obradom i analizom mogu uspjesno koristi u donosenju poslovnih

odluka.

3.3. MASINT

Kada prikupljaju podatke obavjesStajne institucije navedeno ¢ine i posredstvom znanstvene te
tehnicke obrade podataka prikupljenih iz razli¢itih izvora (Measurement and Signature
Intelligence - MASINT) (DCDC, 2011). Primjerice, Ministarstvo obrane Sjedinjenih Americkih
Drzava pod navedenim akronimom podrazumijeva obavjestajne podatke prikupljene tehnickim
putem, koji nakon adekvatne obrade i analize postaju obavjestajni proizvod u kojem je sadrzana
lokacija, identifikacija te zapis pokretnog i nepokretnog cilja (nav. u Richelson, 2001: 166).
Ovom prikupljackom disciplinom formiraju se obavjestajne informacije koje pruzaju razlikovna
obiljezja nekog dogadaja ili se pronalaze, identificiraju i opisuju karakteristicna obiljeZja nekog
cilja uz pomo¢ optickih, akustickih ili seizmickih senzora (CIC, 2005: 583). Iz svega navedenog
proizlazi da ova prikupljacka disciplina koristi sofisticiranu 1 naprednu tehni¢ku opremu.
Richelson (2001: 165) smatra da je to¢no pozicioniranje MASINT-a slozeno akademsko pitanje
jer se navedena disciplina moze smatrati a) koherentnom prikupljackom disciplinom, b)
prikupljackom disciplinom svih vrsta podataka koji nisu prikupljeni pomocu sredstava veza koja
emitiraju odredene signale ili koriStenjem fotografija, c) posebnim obavjestajnim proizvodom i

d) kombinacijom svega navedenog.

Zanimljivo je kako se u literaturi o obavjestajnim informacijama iz otvorenih izvora u svojstvu
prikupljanja podataka spominje 1 mogucnost prikupljanja odredenih aspekta MASINT-a, o ¢emu
govori Bowman Miller (2018: 707) navodeci da je u javnom prostoru moguce do¢i do zanimljivih
rezultata seizmometrijskih mjerenja ili mjerenja zraCenja, ali i do podataka o indikacijama
nuklearnih ispitivanja. Medutim, postavlja se pitanje koriste 1i obavjeStajne organizacije
informacije prikupljene MASINT-om i koriste li krajnjim korisnicima uopce takve informacije u

donoSenju specifi¢nih odluka. Primjerice u izvjeStaju Komisije o obavjestajnim sposobnostima o
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oruzju za masovno uniStenje Sjedinjenih Ameri¢kih Drzava iz 2005. godine tvrdi se da je
MASINT imao zanemarivu ulogu u prikupljanju podataka o iraCkom oruzju za masovno uni$tenje
(CIC, 2005: 165).

No, usprkos tome u izvjeStaju se konstatira da je prikupljeno puno obavjestajnih podataka
posredstvom MASINT-a, koji nisu pruzili naznaku postojanja oruzja za masovno unistenje, ali
navedeni podaci nisu bili koriSteni, Sto zbog nedostatka razumijevanja analiticara, Sto radi
nepovjerenja u takve podatke. Postavlja se pitanje zasto analitiCari nisu razumjeli podatke iz
MASINT izvora i za$to im nisu vjerovali? Radi li se o nedovoljno pouzdanoj prikupljackoj
disciplini ili je rije¢ o nerazumijevanju podataka od strane analiti¢ara ili selektivhom vrednovanju

1 koriStenju prikupljenih podataka.
3.4. SIGINT

Prikupljacka disciplina SIGINT podrazumijeva prikupljanje podataka tehni¢kim putem, odnosno
kontrolom razli¢itih sredstava veza koja emitiraju odredene signale (BilandZi¢, 2008). Ben Stark
(2016) tako smatra da obavjestajne organizacije posredstvom navedene prikupljacke discipline
prate sadrzaj komunikacija, dok su ciljevi odabrani s obzirom na razinu pristupa informacijama
ili temeljem sudjelovanja u odredenim aktivnostima. Drugim rijeima, obavjestajne organizacije
posredstvom SIGINT-a dolaze do osjetljivih informacija?? koje nadzirana strana ne Zeli razotkriti
ili smatra da sadrZaj nije ugrozen ako se Siri zaSti¢enim komunikacijskim sredstvima. Prema
obavjestajnoj organizaciji CIA-1 Sjedinjenih Americkih Drzava neobradeni podaci prikupljeni
tehnickim putem se potom kriptiraju 1 prevode u podatke koji su iskoristivi 1 koriste se za

nadopunjavanje informacija iz drugih izvora kako bi se kreirao zavr$ni obavjestajni proizvod.

Medutim, postoji jasna distinkcija izmedu sredstava veza koji emitiraju odredene signale, stoga
Weinbaum, Berner i McClintock (2017: 3) razliku dvije vrste signala, vanjske i unutarnje. Za
vanjske signale autori tvrde da pruzaju informacije kao $to su snaga, frekvencija i modulacija
signala, a mogu se koristiti za analizu mrezne aktivnosti. Dok unutarnji signali otkrivaju sadrzaj
poruke koju je potrebno deSifrirati ili prevesti. Obavjestajne informacije prikupljene tehnickim

putem cesto imaju kvalitativnu 1 dokaznu vrijednost za obavjeStajne organizacije i korisnike

22 |stovremeno postoji i javni SIGINT kada snage zakona i reda u svojemu djelokrugu rada specijaliziranim
uredajima otvoreno snimaju sudionike odredenog dogadaja (sportski dogadaj, koncert, prosvjedno
okupljanje gradana i sl.) u cilju zastite dionika stanovitog okupljanja. U takvim situacijama podaci se
prikupljaju tehnickim putem, ali na transparentan i neskriven nacin.
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njihovih informacija, osobito u slu¢aju argumentacije ili utvrdivanja odgovornosti za odredent,
uglavnom nezakoniti akt poput teroristickog udara (Byman, 2014). Upravo je presretanje
komunikacije omogucilo Sjedinjenim Americkim Drzava razotkriti libijsku odgovornost za
bombaski napada na no¢ni klub u Berlinu 1986. godine koji je izveden jer ga je povremeno

posjec¢ivao pripadnik americkih oruzanih snaga (Byman, 2014).

Medutim, treba spomenuti kako su pripadnici teroristickih skupina postali svjesni da se njihova
komunikacija vrlo lako moze presresti, odnosno nadzirati, i navedeno je dovelo do smanjenog
broja prikupljenih informacija o budu¢im teroristiCkim namjerama i ciljevima posredstvom
sredstava za komuniciranje i op¢enito posredstvom Interneta (Ibid). Drugim rije¢ima ako cilj nije
aktivan u komunikaciji ne¢e do¢i do prikupljanja obavjestajnih informacija tehni¢kim putem
(Hughbank i Githens, 2010: 35). Medutim, iako u tom slucaju nije doslo do prikupljanja novih
informacija, takva komunikacija upucuje na zakljucak da se sudionici komunikacije ponasaju na
preventivan nacin te sumnjaju na potencijalni nadzor njihove komunikacije te odustaju od
dijeljenja osjetljivih informacija putem uredaja za komuniciranje. Takva saznanja mogu upuéivati
i da nadzirane osobe/teroristi komuniciraju drugim sredstvima za komuniciranje ili da se
osjetljive informacije razmjenjuju neposrednim putem $to implicira ukljué¢ivanjem drugih na¢ina

prikupljanja obavjestajnih informacija.
3.5. IMINT

Kada govorimo o obavjeStajnom proizvodu nastalom na temelju koristenja fotografija, govorimo
o IMINT (engl. Image Intelligence) prikupljackoj disciplini (NATO, 2002). Medutim, koristenje
slika u obavjestajne svrhe seze u vremensko razdoblje i1 prije izuma fotografija, kada su vojni
1zvidaci svoja terenska zapaZanja (neprijateljske pozicije 1 razmjestaj vojnika) prezentirali vojnim
zapovjednicima ilustracijom onoga $§to su primijetili (Dupré, 2011: 61). Iz tog razloga,
obavjesStajni produkt nastao temeljem analize fotografija vaZan je izvor znanje za pripremu
bojnog polja te odredivanje ciljeva na terenu (FM, 1994: 2-4), drugim rije¢ima takve informacije

imaju akcijabilni karakter jer vojnim zapovjednicima pomazu u donoSenju odluka.

Pored koristenja fotografija, ova prikupljacka disciplina koristi “digitalne i radarske slike ciljeva”
(Berkowitz, 2008: 38). Iako fotografije predstavljaju vazan izvor informacija za obavjeStajne
analiti¢are (Erwin, 2013:15), Dupreé (2011: 63) smatra kako je potrebno optimizirati resurse kako

bi se omogucila isporuka kvalitetnih fotografija, odnosno njihova brza interpretacija i uvezivanje

41



s drugim obavjeStajnim materijalom radi diseminacije integriranog obavjeStajnog produkta
prema krajnjim korisnicima. Medutim, njihova uloga je primarno vezana uz evidentiranje
¢injenica (koliko je raketnih sustava, koliko je aviona, koliko je vojnih brodova i sl.) o ¢emu
govori Johnson (2008: 39), iako potonji naglasava da se koriStenjem fotografija mogu utvrditi i
buduce neprijateljske namjere. Navedeno dolazi do izrazaja u slucaju kada zapisi ukazuju na
prebacivanje ili grupiranje vojnih snaga na odredeni teritorij ili postavljanje raketnih sustava i
kretanje vojnih brodova. Iako se radi o ¢injeni¢nim saznanjima, iz navedenih podataka moguce

je odgonetnuti potencijalne protivnikove namjere.

4. OBAVJESTAJNI CIKLUS

Zavr$ni produkti obavjestajnih agencija razlikuju se prema stupnju analiticke obrade i formatu
izvjeStavanja (usmenim ili pismenim putem). Taj produkt mora biti pravovremeno diseminiran
prema krajnjim korisnicima radi reduciranja neizvjesnosti o konkretnom tematu ili pruZanja
odgovora na odredeni zahtjev, a specifiCan je po tome Sto ima akcijabilni karakter to jest
omogucuje 1 olaksava krajnjim korisnicima donosenje odluka. U obavjestajnoj zajednici pod
zavr$nim uratkom najceS€e se podrazumijeva obavjeStajna informacija. Potonja moze biti
rezultanta postupka analize, odnosno usporedbe, traZzenja uzro¢no posljedi¢ne veze, vrednovanja
1 raSClambe, ali 1 produkt sirovih 1 neobradenih informacija. Takoder, obavjeStajne informacije
mogu proizaci iz neprovjerenih i provjerenih izvora, ali 1 koriStenja SIGINT-a, s manjim ili viSim
stupnjem obrade informacije. Ako informacija nije vrednovana i korelirana s drugim
informacijama u nju nije integrirana obrada i obratno, ako je informacija vrednovana, za nju je
izvrSena obrada, to jest provjera to¢nosti i pouzdanosti. Obavjestajna informacija se smatra i
»glasnikom* obavjestajne institucije i predstavlja zavr$ni proizvod kojem je prethodilo dobivanje
zahtjeva, zatim prikupljanje neobradenih podataka, njihova obrada i analiza. lako je analiza u
okviru obavjestajnog ciklusa jedna od predefiniranih faza procesa, analiza je ujedno i vrsta
krajnjeg obavjestajnog uratka integrirana u obavjestajnu informaciju.

Drugim rije¢ima govorimo o izvrSavanju to¢no odredenih etapa koje se tradicionalno smjestaju
u obavjestajni krug ili obavjestajni ciklus o cemu govore i koautori Aydin i Ozleblebici (2015:
93) 1 Richards (2010: 9), navodeci da se obavjestajni ciklus primjenjuje radi transformacije
neobradenih podataka u finalni obavjestajni proizvod to jest informaciju. Naime, tradicionalni

obavjestajni ciklus, koji se uglavnom sastoji od zahtjeva, prikupljanja podataka, obrade, analize
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1 diseminacije predstavlja sporno mjesto Sire rasprave akademskih i sigurnosnih struc¢njaka iz

podrucja obavjestajnih studija.

Analizirajuci kritike autora razvidno je da je tradicionalni obavjestajni ciklus najcesce kritiziran
radi svoje ,,jednostavnosti i unidimenzionalnosti“ (Lowenthal, 2012) te ,nerelevantnosti*
(Phythian 2013), to jest da kruzni ciklus ,,ne predstavlja dobar model*“ (Hulnick, 2006) jer se
obavjestajni proces ne odvija na ,,ciklican na¢in* (Clark, 2013; Hulnick, 2009). Richards (2013:
46) tvrdi da ciklus nikada ne zavrSava ve¢ se konstantno ponavlja, dok Johnson (2006b: 116) vidi
nedostatak u svakom koraku ciklusa, pocevsi od planiranja i usmjeravanja do prikupljanja,
obrade, analize i diseminacije informacija. Phythian (2013: 1) smatra da se obavjestajni ciklus
sastoji od pet razli¢itih faza. Za Phythiana on zapocinje 1) planiranjem i usmjeravanjem u kojoj
fazi korisnici obavjestajnih proizvoda isporucuju zahtjeve o odredenoj temi i specifi¢cnom cilju,
2) prikupljanjem neobradenih informacija temeljem jedne od prikupljackih disciplina, 3) obrade

informacija, 4) analize 1 5) diseminacije obavjestajnog proizvoda.

Michael Warner (2013: 9) smatra da se obavjestajni ciklus sastoji od niza operacija koje se
ponavljaju u pogledu a) zahtjeva b) prikupljanja c) procijene d) analize i e) diseminacije. Pitanje
valjanosti tradicionalnog ciklusa postavlja i Julian Richards (2013: 44) tvrde¢i da je nakon
zavrSetka Hladnog rata i multipliciranja sigurnosnih izazova i prijetnji nastupilo razdoblje
predefiniranih obavjestajnih zahtjeva koji upucuju da tradicionalni obavjestajni ciklus vise nije

adekvatan i relevantan.

Lowenthal (2012:68) kritizira prevladavajuci obavjestajni ciklus, za koji primjer navodi CIA-in
ciklus, koji se sastoji od planiranja, prikupljanja, obrade, analize i diseminacije, pri ¢emu tvrdi da
je jednostavan i unidimenzionalan. Autor smatra da je nerealno za ocekivati da ¢e donositelji
odluka nakon zahtjeva u svega nekoliko koraka dobit konkretan odgovor (Lowenthal, 2012: 68).
Iznosi 1 kako tradicionalni ciklus nije predvidio moguénost ponavljanja koraka unutar ciklusa, o
¢emu govori 1 Richards (2010: 15), navodec¢i da se u stvarnosti ¢esto vracamo korak unazad prije
diseminiranja finalnog obavjestajnog proizvoda. Lowenthal (2012: 57) stoga predlaze
sedmofazni linearni model koji ukljucuje 1) identificiranje zahtjeva 2) prikupljanje 3) obradu i
eksploataciju 4) analizu i produkciju 5) diseminaciju 6) konzumaciju produkta i 7) reakciju
(Graficki prikaz 2). U tom modelu autor predvida mogucnost vracanja iz faze u fazu sve dok se

ne postigne Zeljeni ucinak u vidu zavr§nog proizvoda. Njegovo je stajaliSte da je nakon Sirenja
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obavjestajne informacije potrebno dobiti povratnu informaciju krajnjih korisnika kako bi se
utvrdila stvarna korisnost zavr$nog proizvoda?. Medutim, Richards (2010: 9) upozorava da je

linearni obavjestajni proces “opasan” i da ga je potrebno “vrlo oprezno sagledavati”.

Graficki prikaz 2: Linearni obavjeStajni proces

e ReakCija ---==m=meoao e
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! | | | | I
v \ v v v |
Konzumacija
Zahtjev Prikupljanje Obrada Analiza Diseminacija proizvoda
> > > > > [

Izvor: Lowenthal (2012: 69).

U knjizi “Intelligence Analysis: A Target-Centric Approach”, Robert M. Clark (2013) navodi da
se tradicionalni obavjestajni ciklus sastoji od Sest koraka: 1) zahtjeva 2) planiranja 3) prikupljanja
4) obrade 5) analize i 6) diseminacije. Tvrdi da pripadnici obavjestajnih agencija smatraju kako
tradicionalni obavjestajni ciklus ne predstavlja idealni krug i da proces “stvarno ne funkcionira
tako” (Clark, 2013: 10-11). Glavne Clarkove kritike tradicionalnog ciklusa jesu ograni¢avajuci
protok informacija i segmentiranost izmedu operativaca (prikupljaca) i analitiGara (misaonog
procesa) Sto moze dovesti do ,,bacanja informacija‘“, ali i1 prevelikog jaza izmedu diseminiranih

informacija i stvarnih potreba krajnjih korisnika.

Clark stoga predlaze druk¢ije usmjeren alternativni obavjestajni proces kojeg definira zajednicka
meta ili problem. On govori o ,,Modelu fokusiranom na metu®, koji nije ni linearan niti kruzni
proces ve¢ mrezni proces buduci da ukljucuje sve dionike obavjestajnog procesa (Graficki prikaz
3). U ovom modelu fokus se stavlja na konstruiranje zajednicke slike problema/mete iz koje slike
svi sudionici mogu ekstrahirati potrebne elemente i znanje, ali i kontribuirati svojim znanjem radi
kreiranja Sto to¢nije slike problema/mete. Druga bitna karakteristika ovog modela je ukljucivanje
krajnjih korisnika u promatranje problema ili mete radi identificiranja informacija koje su im

potrebne.

22 Tada govorimo o ocjenjivanju zavr$nog obavjestajnog proizvoda (eng. intelligence metrics) od krajnjih
korisnika. Temeljna misija jest utvrditi i valorizirati pravovremenost diseminiranog proizvoda, njegovu
aplikativnosti, odnosno u¢inkovitost, aktualnost te kvalitetu uratka.
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Graficki prikaz 3: ObavjesStajni model fokusiran na metu
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Izvor: Clark (2013).

Alternativni obavjestajni model prezentirao je i Gregory Treverton (2001: 106), kojega je nazvao
“Stvarni obavjestajni ciklus” (Graficki prikaz 4). Tvrdi da ciklus nije pokretan od donositelja
odluka jer oni ne posjeduju specifi€na znanja o sigurnosnom tematu da bi uopée mogli uputiti
ciljani zahtjev. Autor polazi od tvrdnje da je obavjeStajni proces iniciran od obavjeStajne
institucije i to na temelju identifikacije potreba krajnjih korisnika, a ne od strane krajnjih
korisnika. Medutim, u obavjestajnom djelovanju postoje tri razine prikupljanja obavjestajnih
podataka; (1) strateSka (2) operativna i (3) takticka razina. Stoga, donositeljima odluka za
usmjeravanje strateSkog djelovanja (prikupljanja strateSskih podataka) nije niti potrebno
specifi¢no znanje, veé poznavanje dosega i moguénosti obavijestajnih institucija. Stovise, veé
sam zahtjev krajnjih korisnika za obavjeStajnom potporom u procesu donoSenja odluka jest

usmjeren zahtjev.
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Graficki prikaz 4: Stvarni obavjestajni ciklus
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Izvor: Treverton (2001: 106).

Kako navode Clark (2013) i Hulnick (2006: 959) obavjestajni ciklus nije adekvatan model jer
kruzni redoslijed aktivnosti ne opisuje §to se stvarno dogada unutar procesa. Prema Hulnicku,
korisnici obavjestajnih informacija vrlo rijetko usmjeravaju operativne sluzbenike (prikupljanje
podataka). Nadalje, Hulnick (2006: 964) kritizira tradicionalni obavjestajni proces i u kontekstu
razdiobe zavrSnog obavjestajnog proizvoda temeljenog na neadekvatnoj analitickoj obradi. Kao
primjer loSeg obavjesStajnog proizvoda Hulnick izdvaja procjenu postojanja oruzja za masovno
uniStavanje u Iraku, koja je informacija dovela do ameri¢ke vojne intervencije u toj drzavi.
Medutim, lose izradena analiza ne potvrduje da je ciklus zastario ili da je nevaljao, ve¢ upucuje

na pogreSan odnos obavjestajnog djelovanja i politika.

Ipak, postavlja se pitanje zasSto su krajnji korisnici bili informirani s takvim obavjeStajnim
produktom? Je li u ovom slucaju doslo do selektivnog koriStenja i neadekvatnog vrednovanja
informacija 1 loSe analize ili je doSlo do politiziranja obavjeStajnog procesa, na §to upozorava i
Peter Gill (nav. u Gill, 2006: 69) navodeci da postoji opasnost politiziranja obavjesStajnog ciklusa

s posljedicama da ¢e faza analize i krajnji proizvod biti manje koristan.
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U nekim alternativnim modelima obavjeStajnog procesa navedeno je kako krajnji korisnici
moraju biti uklju€eni u proces, u nekim sluajevima i popunjavati praznine u znanju ili sliku
problema Sto je kategorija koju je teSko postiéi i ostvariti. Potonji pristup teSko je dostizan jer
podatke o odredenom problemu organizacije prikupljaju kontinuirano i baze podataka se
permanentno gomilaju te bi povremeno ukljucivanje krajnjih korisnika usporavalo cijeli proces 1
kreiranje zavrSnog produkta. Bez obzira na brojne kritike tradicionalnog obavjestajnog ciklus,
smatramo da obavjestajni ciklus, u svakom slucaju, uvijek mora biti sastavljen od zahtjeva,
prikupljanja podataka, obrade, analize te S$irenja zavrSnog obavjeStajnog proizvoda ili
informacije. Navedeni elementi su klju¢ni za svaku obavjestajnu instituciju. Kritike na racun
savrSenog kruznog oblika tradicionalnog ciklusa koji prema tim kritikama ne predvida vracanje
korak u natrag i koji ne predvida ponavljanje ciklusa produkt su individualnog shvacanja
prevladavajucéeg ciklus, ali i kritickog pogleda na kruzni raspored faza u ciklusu. Smatramo da se
prije svega radi o “modelnom prikazu” ciklusa u kojem su prezentirane etape, kako bi se imalo
na umu $to je potrebno izvrsSiti prije izrade obavjestajne informacije. lako se formalno sastoji od
predefiniranih faza, obavjestajni ciklus je matrica povezanih i neovisnih faza, odnosno
interaktivno djelovanje. Naime, zbog velike koli¢ine javo dostupnih informacija koje su
dohvatljive analiti¢arima, potonji takoder prikupljaju podatke neovisno o fazi prikupljanja
podataka i na taj nadin upotpunjuju rupe u znanju ili nadopunjavaju raspoloziva saznanja o
odredenom tematu. Dakle, istovremeno se obavjeStajni podaci o odredenom tematu prikupljaju i

od prikupljaca (operativac) i od analiticara.

Medutim, tradicionalni proces ne zabranjuje moguc¢nost vracanja koraka u nazad. Osim toga
nemoguce je zamisliti da bi obavjeStajne institucije prilikom rada i1 djelovanja u okviru
tradicionalnog ciklusa izvjeStavale krajnje korisnike bez proSirivanja podataka ili popunjavanja
praznina u znanju. S druge strane potpuno je prihvatljivo da se prikupljanje i analiza provodi
istovremeno, jer institucije nikada ne prikupljaju samo jednu vrstu podataka koju analiti¢ari
¢ekaju da bi zapoceli s fazom analize. Osim toga, svi predloZeni alternativni modeli pruzaju malo
smjernica kako se nositi s velikim koli¢inama podataka koje su dostupne u javnom prostoru, a
Sto se Cesto zamjera tradicionalnom obavjeStajnom ciklusu. Smatramo da niti jedan ciklus, pa
tako ni tradicionalni ne odbacuju velike koli¢ine podataka i da je dohvacanje podataka jednako

razvijeno kao 1 §to je razvijeno njihovo Sirenje. Krizan (1999: 9) navodi da je svrha obavjestajnog
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ciklusa osigurati donositeljima odluka to¢nu i relevantnu obavjestajnu informaciju koja ima

pomaze u donosSenju odluka.

4.1. OBLIKOVANJE OBAVJESTAJNIH ZAHTJEVA I PLANIRANJE
Obavjestajne institucije generiraju specifi¢no znanje, odnosno izraduju obavjestajne informacije
(proizvode/produkte) koje diseminiraju prema krajnjim korisnicima to jest donositeljima odluka.
Medutim, kako bi se osigurala primjenjivost i akcijabilnost obavjestajnih informacija vazno je
definirati preliminarne postavke buduceg obavjestajnog djelovanja. U ovoj fazi govorimo o
definiranju korisni¢kih potreba od najveée vaznosti za nacionalnu sigurnost ili neku korporaciju.
Drugim rije¢ima govorimo o odredivanju ciljeva i prioriteta, a na koje upozorava i Johnson
(2008: 34) navodeci da je od krucijalne vaznosti ustanoviti koje informacije trebaju prikupljati
obavjesStajne agencije za drzavno celniStvo. Krizan (1999: 17) naglasava da definiranje
obavjestajnih zahtjeva transformira potrebe kranjih korisnika u akcijski plan obavjesStajnog
djelovanja. Vazno je naglasiti da je prije definiranja zahtjeva prema obavjeStajnim institucijama
od esencijalne vaznosti definirati ugroze i rizike, to jest odrediti sigurnosne prioritete. U
poslovnom obavjestajnom djelovanju potrebno je definirati poslovne ciljeve i interese
korporacije kako bi se menadzerima prezentirale korisne informacije koje sluze kao potpora u

donosenju menadZerskih odluka.

U Republici Hrvatskoj srediSnje kordinacijsko tijelo sigurnosnog sustava koje razmatra i
procjenjuje sigurnosne prijetnje i rizike je Vijece za nacionalnu sigurnost (UVNS, 2019). Vijece
za nacionalnu sigurnost utvrduje i Godi$nje smjernice za rad sigurnosno-obavjestajnih agencija,
drugim rije€ima usmjerava rada to jest isporucuje obavjeStajne zahtjeve 1 prioritete prema
nadleZznim obavjeStajnim agencijama Republike Hrvatske. Ovo je faza koja diferencira
obavjestajne institucije 1 drzave u cijelini, budu¢i da se obavjestajni prioriteti i ciljevi razlikuju s
obzirom na partikularne vanjsko-politicke interese, globalnu dominaciju i poslovno-obavjestajno
Sirenje (Johnson, 2008: 35). No, svaka drzava ima svoje ciljeve i s tim u vezi specifi¢ne zahtjeve
prema obavjestajnoj zajednici. Zahtjevi su uvijek u svojstvu postizanja ciljeva. Primjerice, svaka
administracija Sjedinjenih Ameri¢kih DrZzava donosi vlastiti ,,popis prioritetnih ciljeva
obavjestajnih sluzbi“ (Johnson 2008: 35). Medutim, obavjestajni zahtjev u realnom vremenu

mogu kreirati i sami donositelji odluka. Tada govorimo o ad-hoc zahtjevu, na koju moguénost
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ukazuje i Krizan (1999: 18), iznose¢i da se radi o kratkotrajnoj potrebi krajnjih korisnika za

odredenom vrstom obavjestajne informacije.

U oba slucaja zahtjev predstavalja prvi korak obavjestajnog procesa i njime se odreduje smjer
prikupljanja podataka, obrada sirovih odnosno neobradenih podataka u informaciju, analiza i
pretvaranje informacija u obavjestajni proizvod (Marrin, 2008: 131). Osim toga, odredivanje
zahtjeva ima i regulatornu funkciju kojom se kontrolira eventualna zlouporaba diskrecijskih

ovlasti obavjestajnih institucija (Born, Johnson i Leigh, 2005: 38).

4.2. PRIKUPLJANJE PODATAKA

Kao $to se bez sastojaka ne moze ispeci kruh, tako se bez podataka ne moze provoditi analiza to
jest izraditi obavjeStajni uradak. Prikupljanje podataka ima viSestruku vaznost unutar
obavjestajnog ciklusa, ponekad i presudnu. Rije¢ je o jednoj od primarnih zadada svake
obavjestajne institucije, jer su podaci temelj svake obavjestajne djelatnosti pa ova faza predstavlja
idu¢i korak u obavjestajnom ciklusu iza definiranja potreba krajnjih korisnika. No, vaznost ove
faze jest napose Sto determinira i sljedece korake. U ovoj fazi koristi se jedna ili viSe prikupljackih
obavjestajnih disciplina. Medutim, cilj koji se Zeli posti¢i utjecati ¢e na odabir tehnike
prikupljanja podataka. Bitno je istaknuti da samo pravodobne informacije imaju aplikativnu
vrijednost, dok su zakasnjela informacija beznac¢ajne. Drugim rije¢ima, obavjestajnim sluzbama

je ucilju u $to kra¢em vremenu raspolagati kljuénim informacijama.

Kada prikupljaju podatke obavjestajne institucije to ¢ine posredstvom razli¢itih obavjestajnih
prikupljackih disciplina, konkretnije iz otvorenih svima dostupnih legalnih izvora (OSINT),
putem tajnih 1 javnih informacija prikupljenih od ljudskih izvora (HUMINT) te tehni¢kim putem,
odnosno kontrolom razli¢itih sredstava veza koja emitiraju odredene signale Sto se naziva
SIGINT (Bilandzi¢, 2008), ali 1 koriStenjem fotografija (IMINT) (NATO, 2002), kao 1
znanstvenom 1 tehnickom obradom podataka prikupljenih iz razlicitih pokretnih 1 nepokretnih

izvora (MASINT) (DCDC, 2011).

Razlic¢ite prikupljacke discipline ukljucene su u prikupljanje obavjesStajnih podataka, a Phythian
(2013: 2) tako naglasava da sve discipline, osim discipline za prikupljanje podataka iz otvorenih
izvora (OSINT), prikupljaju podatke tajnim metodama. No, iako se prikupljanje podataka iz

otvorenih izvora ne provodi tajnim metodama, s druge strane OSINT definitivno karakterizira
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tajnost. DrZzavne obavjestajne sluzbe i obavjestajne sluzbe korporacija koje prikupljaju, obraduju
i analiziraju podatke o neprijateljima, konkurentima ili ciljanim trzi$tima zele da njihov interes
ostane nevidljiv, odnosno tajan. Osim toga, bez obzira §to se podaci prikupljaju iz javno
dostupnih izvora, njima se, nakon prikupljanja, obrade i analize odreduje stupanj tajnosti. Iz
Phythianovih gledista prikupljanje podataka posredstvom ljudskih izvora (HUMINT) odvija se
tajnim metodama, no istovremeno autor ne navodi da je podatke posredstvom ljudskih izvora
moguce prikupljati i bez koriStenja tajnih metoda, odnosno javno, te usmjerenim eksploatiranjem

otvorenih izvora podataka.

Kada je rije¢ o prikupljanju podataka, Lowenthal (2012: 2) propituje je li viSe prikupljenih
podataka podrazumijeva i1 kvalitetniji obavjeStajni proizvod? Naime, za istog autora vise
prikupljenih podataka podrazumijeva ve¢u mogucénost odgovaranja na potrebe krajnjih korisnika.
Bitno svojstvo kvalitetnog obavjeStajnog proizvoda neminovno jest pravodobnost, to¢nost,
aplikativnost te sadrzajna fokusiranost na ciljani temat. Kvantiteta prikupljenih podataka nije
jamstvo kvalitete obavjestajnog proizvoda. Kvantiteta i kvaliteta podataka u obavjestajnoj praksi
ali i opéenito nije nuzno u korelaciji. Vise prikupljenih podataka, kako tvrdi Lowenthal,
podrazumijeva veéu mogucénost odgovora na potrebe krajnih korisnika, medutim, iskoristivost
odredenog podatka ne odreduje se brojem prikupljenih podataka ve¢ njihovom
primjenjivos¢u. Kod velike koliine podataka analitickom ras¢lambom moguce je do¢i do
podatka koji je od presudne vrijednosti za donosenje odluka ali to nije jamstvo da uvijek tako
siroko prikupljeni podaci zaista i sadrze takav podatak. Naime, ponekad manji broj ciljano
prikupljenih podataka mozZe biti korisniji od velikog broja generalno prikupljenih podataka.
Takoder, korisni su obavjeStajni podaci samo oni koji se nakon interpretacije 1 razdiobe prema
krajnjim korisnicima koriste u procesu donosenja odluka, bilo drzavnih ili korporativnih, te
dovode do strateSke prednosti u odnosu na konkurenta. Tada mozemo tvrditi da su podaci
pragmaticni te isplativi. Takoder, i vremenska determinanta podatka predstavlja bitan ¢imbenik
obavjestajne potpore U procesu donosenja drzavnih ili poslovnih odluka. Dakle, samo
pravodobni podaci koriste krajnjim korisnicima dok zakaSnjeli podaci nemaju aplikativnhu

dimenziju.
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4.3. OBRADA

Tre¢i korak obavjeStajnog ciklusa podrazumijeva obradu podataka dobivenih eksploatacijom
razlicitih prikupljackih obavjestajnih disciplina. U fazi obrade podataka dogada se provjeravanje
tocnosti prikupljenih podataka. Istinitost prikupljenih podataka provjerava se njihovom
komparacijom s drugim provjereno to¢nim podacima. No, postoje podaci za koje nije moguce
utvrditi tonost, osobito ako se radi o ekskluzivnim podacima koji do sada nisu poznati ili se radi
o tajnim podacima koji su dostupni samo uskom krugu ljudi i nije ih moguce provjeriti
posredstvom drugih izvora. Obrada podataka dogada se i na operativnoj i strateSkoj razini,
odnosno provode je i1 prikuplja¢i podataka (operativni sluzbenici) te analitiCari prilikom
eksploatiranja otvorenih izvora i tijekom rada s podacima dobivenim od razli¢itih prikupljaca.
Takoder, u ovoj fazi se dogada i odbacivanje beskorisnih i neto¢nih podataka. Medutim, neistiniti
podaci dobiveni od ljudskog izvora vazan su indikator u budu¢em vrednovanju i prac¢enju rada
izvora stoga se u ovoj fazi procjenjuje i pouzdanost izvora. U ovoj fazi, odvija se organiziranje,
klasteriranje te strukturiranje velike koli¢ine podataka (Tekin, 2016: 9), te nastupa preinacenje to
jest prevodenje neobradenih podataka u informaciju (Whaley, 2005: 2-21). Istovremeno,
organiziranje, strukturiranje i klasteriranje podataka se ne provodi kod prikupljanja malog fonda
to¢nih 1 kvalitetnih podataka. Tada se takvi podaci interpretiraju i obraduju u informaciju te

pohranjuju u baze podataka. Drugim rije¢ima dogada se skladiStenje podataka.

Bilandzi¢ (2008: 95) tako naglasava da u fazi obrade podataka dolazi do njihovog ras¢lanjivanja,
odvajanja bitnih od nebitnih, njthovog vrednovanja, tumacenja, interpretiranja te procjene izvora
podataka. Drugim rije¢ima u ovoj fazi se dogada pretvorba podataka u informaciju. Kako navodi
Bilandzi¢ (2008: 36) “informacija nastaje tako da se podacima pripisuje neko znacenje”” odnosno
“informacija je interpretirani podatak, tj. podatak sa znacenjem” (2008: 36). Podacima se pridaje
odredeno obiljezje te ih se svrstava u specifi¢an kontekst, Sto u kasnijoj fazi obavjestajnog ciklusa
postaje pogodan supstrat za izvodenje analize. O ovome govore i Tekin (2016: 6) 1 Whaley (2005:
2-21), navode¢i da se tijekom faze obrade dogada kvalitativni pomak u kojem se podaci
konvertiraju u informaciju i postaju predmet analiticke obrade. Bilandzi¢ (2008: 36) smatra kako
podaci 1 informacije sami za sebe ne predstavljaju obavjeStajni produkt ili akcijabilnu

obavjestajnu informaciju, ve¢ to postaju tek nakon analize i djelovanja na temelju tih rezultata.
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4.4. ANALIZA

Neupitna ograni¢enja ljudskog misaonog procesa, nesavrSene perceptivne 1 rezonirajuce
sposobnosti ¢ine analiticki segment obavjeStajnog ciklusa jednim od najizazovnijih i
najzahtjevnijih faza obavjestajnog rada. ObavjeStajna analiza sastoji se od integracije i opisa
dostupnih podataka 1 informacija te iznalazenja zakljuc¢aka unutar postojeceg ekspertnog znanja,
ali 1 testiranja valjanosti prethodno postavljenih hipoteza i1 kreiranja zavrSne analiticke
informacije (Tapalovi¢, 2014: 89). S druge pak strane za Vernona Priora (2010: 30) obavjestajna
analiza je neprekidno razmatranje razliCitih kombinacija podataka, informacija i znanja radi
njihove upotrebljivosti i pretvaranja u akcijabilni obavjestajni proizvod. lako Obavjestajna analiza
predstavlja vrhunac obavjesStajnog i kognitivnog rada, u ovoj fazi utvrduju se i informacijske

praznine i rupe u znanju, ali 1 traze dodatni (novi) podaci (Hedeley, 2006: 213).

Kako navodi Bilandzi¢ (2008: 95) analiza predstavlja slaganje mozaika u zavrSni obavjeStajni
uradaka. NajceS¢e je rije¢ o pisanoj analitickoj informaciji, a rjede o oralnoj prezentaciji
(govornom ¢inu). Sadrzi prosudbu, zakljucak ili projekciju buduc¢ih aktivnosti i dogadaja te
ukljucuje alternativna rjeSenja odredenih problema (Bilandzi¢, 2008: 95). Da je rije¢ o zadatku
koji iziskuje kognitivni napor, ali 1 snalaZenje u nepoznatom, zorno opisuje John Hollister Hedley
(2007: 212) tvrdeci da analiti¢ar mora kreirati zakljucke iz nerijetko dvosmislenih, nedosljednih,

nepotpunih i kontradiktornih informacija.

S obzirom na to da se u analiti¢koj obradi dogada povezivanje, rasudivanje i prosudivanje,

neminovno je koriStenje ljudskog mozga, a Richards Heuer upozorava:

“Obavjestajna analiza je mentalni proces, ali razumijevanje tog procesa sprjecava
nedostatak svjesnosti o djelovanju vlastitog uma. Osnovna otkri¢a kognitivne
psihologije potvrduju da ljudi ne posjeduju svjesno iskustvo veéine od onoga Sto se
dogada u ljudskom umu. Mnoge funkcije povezane s percepcijom, pamcenjem i
obradom informacija provode se prije i neovisno o bilo kojem svjesnom

upravijanju“ (Heuer, 1999: 1).

Drugim rije¢ima na$§ mozak ima odredene nedostatke 1 ogranic¢enja, te moze utjecati na donosenje
krivih zakljuaka, odnosno takvih proizvoda koji mogu dovesti do pogresnog djelovanja. I

Bilandzi¢ (2008: 108) upozorava kako na zavr$ni “obavjestajni proizvod utjece karakter ljudskog
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mozga”. Stoga je ljudski misaoni proces potrebno ograniCiti to jest smanjiti mogucnost
nenamjerne pogreske, a to je moguce uvodenjem specijaliziranih analitickih tehnika. Kako bi se
analiticaru pomoglo u donosenju osjetljivih zakljucaka, Heuer (1999: 95) predlaze koriStenje
“Analize suprotstavljajucih hipoteza”. On smatra da se radi o sredstvu koje pomaze u prosudbama
glede vaznih tema koje zahtijevaju pazljivo razmatranje alternativnih objaSnjenja ili zakljucaka.
Isti autor tvrdi da pomaze analitiCaru u nadilaZzenju ili barem minimiziranju kognitivnih
ogranicenja koja otezavaju prediktivhu obavjeStajnu analizu jer se u ovom slucaju koriste
hipoteze i popis dokaza i argumenata za i protiv svake hipoteze. Konkretno, ova analiticka tehnika
je karakteristicna po trazenju oponiraju¢ih dokaza prije prihva¢anja konacne hipoteze, to jest
neoboriva je oponiraju¢im dokazima. Odnosno, suprotna je od logike obavjestajne analize, koja

nakon potvrde odredene hipoteze ne trazi dodatne dokaze kojima bi se opovrgnula hipoteza.

Krizan (1999: 30) ukazuje da analiticar tijekom obavjeStajne analize koristi neke od Cetiri vrste
rasudivanja: “indukciju, dedukciju, abdukciju i znanstvenu metodu”. Kada govorimo o indukciji
podrazumijevamo kognitivnu radnju pomocu koje se dolazi do poopcenja na temelju opazanja,
ali i istrazivanje u kojem analiticar uoc¢ava odredenu povezanost unutar fenomena kojeg proucava
(Clauser 1 Weir, 1976: 81). Koautori Clauser i Weir naglasavaju da je s druge strane, dedukcija,
logicka metoda kojom se zakljucci izvode od opéeg prema pojedinacnom. Medutim, navode da

se ova metoda mora koristi vrlo pazljivo uz potpunu svijest u njezine nedostatke.

Abdukcija ili odvodenje je pak proces generiranja nove hipoteze kako bi se objasnili argumenti
koji ne upucuju na poznato objaSnjenje (Krizan, 1999: 31). Isti autor kao primjer abduktivnog
rezoniranja naglaSava situaciju u kojoj analitiCar ima odredenu percepciju da se dogodilo nesto
od obavjestajnog znacaja ili da ¢e se neSto dogoditi, ali ne posjeduje objasnjenje za svoje takve
zakljucke. S duge strane, znanstvena metoda koristi deduktivno i induktivno rezoniranje, pri
¢emu se indukcija koristi za postavljanje hipoteze, a dedukcija za testiranje hipoteze (Krizan,
1999: 32). Richards (2010: 142) smatra kako je radi prevladavajucih ljudskih slabosti i predrasuda
poZeljan znanstveni pristup obavjeStajnoj analizi jer to podrazumijeva organiziranje 1

razvrstavanje podataka te generiranje i testiranje hipoteza.

S druge pak strane Julian Richards (2010: 126) ukazuje na neophodnost koristenja “kritickog
razmisljanja” (engl. critical thinking), naglaSavajuci da je upravo ta analiti¢ka tehnika nedostajala

u izradi obavjestajnog produkta u pogledu utvrdivanja irackog posjedovanja oruzja za masovno
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uni$tenje (engl. weapon of mass destruction). Tvrdi da u iraCkom slu¢aju, u kojem je bila
postavljena hipoteza da Saddam Hussein posjeduje oruzje za masovno unistenje, nije doslo do
prikupljanja novih informacija te se smatralo kako se zapravo radi o potvrdi postavljene hipoteze.
Naglasava da je u tom sluc¢aju trebalo do¢i do postavljanja nove hipoteze, da ne postoji oruzje za
masovno unistenje®*. Potrebna je analiticka &istoca to jest ¢istoéa informacija $to i Heuer (1999:
6) naglasava kad tvrdi da je analiti¢aru za donosSenje dobre odluke potrebna pomo¢ u vidu ¢im
korisnije informacije ili pak $to bolji mentalni model i analiticki alat koji bi mu pomogao da
pronade smisao i dobije najve¢u mogucu vrijednost iz dostupnih dvosmislenih i proturje¢nih

informacija.

Bilandzi¢ (2008: 96), navodi kako su tehnoloska dostignu¢a postala vazan instrument u
analitickoj fazi obavjeStajnog procesa i imaju zapazenu ulogu u procesu izrade obavjestajnog
produkta. Neke od informatickih aplikacija i alata Bilandzi¢ je spomenuo u knjizi “Poslovno
obavjestajno djelovanje” iz 2008. godine, a iste aplikacije 1 alati koriste se 1 u tradicionalnom
obavjestajnom djelovanju. Bilandzi¢ (2008: 96-106) ukazuje na: (1) skladiStenje podataka (engl.
Data Warehousing), (2) kvalitetu podataka (engl. Data Quality), (3) rudarenje podataka (engl.
Data Mining), (4) geografski informacijski sustav, (5) on-line analiticko obradivanje (engl. On-
Line Analytical Processing — OLAP), (6) SWOT analiza, (7) analiza scenarija (engl. Scenario
Analysis), (8) analiza vremenskog slijeda (engl. Timelining), (9) VRIO analiza, (10) gap analiza
i (11) PEST analiza.

Medutim, pored svih tehnika, da bi analiti¢ko djelovanje to jest analiti¢ka obrada bila potpuna,
poZeljno je ocekivati i1 da analitiCar ima odredeno znanje, vjestine 1 intrinzi¢ne sposobnosti za
obavljanje analitickog zadatka (Moore, 2005: 2). Prema izvidima Davida Moora i1 Lise Krizan
(2001: 2) obavjestajni analitiCar mora posjedovati Cetiri srediSnje funkcionalne kompetencije:

(1) Sposobnost (komuniciranje, sposobnost i razmisljanje)

2% U takvim situacijama moguce je primijeniti Linchpin analiticku tehniku koja je je usmjerena na
reduciranje pogreSke te unaprjedenje predvidanja S visokim stupnjem povjerenja. Ova tehnika od
analitiCara zahtjeva konstantno promisSljanje 1 propitivanje vlastitih presumpcija i pronalazenje
alternativnih moguénosti (Fleisher i Bensoussan, 2015).
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(2) Znacajke (znatizelja, samomotivacija, fasciniranost zagonetkama, aha razmiSljanje,
promatranje, Citanje, opsesivnost, zauzimanje razlicitih stajaliSta, kreativno povezivanje,
zaigranost, smisao za humor, ¢udenje, koncentriranost i propitujuéi karakter)

(3) Znanje (ciljano znanje, poznavanje obavjeStajne zajednice, znanje vladinih planova i
politka, znanje o korisnicima i znanje o analitickim resursima)

(4) Vjestina (kriticko rasudivanje, pismenost, kompjuterska pismenost, istrazivanje, znanje
stranih jezika, istrazivacka radoznalost, prikupljanje i obrada podataka i upravljanje
procesima).

Bivsi uposlenik CIA-e Richard Heuer, poznatiji kao autor kapitalne knjige Psychology of
Intelligence Analysis naveo je:
“Razmisljati analiticki je vjestina poput (...) vozmje automobila. MozZe se
poducavati, moze se nauciti i moze se unaprijediti viezbom. Medutim, poput
mnogih drugih vjestina kao Sto je voznja bicikla, ne uci se sjedeci u ucionici (...)

Analiticari uce kroz rad” (Heuer, 1999: 2).

Takva perspektiva u kojoj se naglasava uloga specifi¢nih karakteristika obavjestajnog analiticara,
prije svega sposobnost komuniciranja i razmisljanja, ali 1 posjedovanja odredenih znacajki,
vjestina 1 znanja, trebala bi olaksati izbor buduc¢ih kadrova u ovom, napose krucijalnom podrucju
obavjestajnog rada. Zbog prirodenih kognitivnih deficita, Julian Richards u knjizi The Art and
Science of Intelligence Analysis predlaze provedbu niza edukativnih aktivnosti usmjerenih na
unaprjedenje ljudskog spoznajnog aparata s ciljem minimiziranja negativnih aspekata rada mozga
tijekom analiticke faze. Konkretnije, Richards (2010: 98-114) tvrdi da analiti¢ar mora ojacati i
permanentno razvijati (1) kriti¢no prosudivanja (2) kreativno razmisljanje 1 sposobnost mastanja
I Stvaranja pronicljivih predodzbi (3) sposobnost prosudivanja (4) horizontalne i vertikalne
komunikacije u cilju reduciranja nedoumica povezanih s dvosmislenim informacijama. Takoder
treba teZiti ponavljanju, vjeZbanju i cjeloZivotnom ucenju, jer kako kaze Heuer analiza se mozZe

unaprjediti vjezbom.

4.5. DISEMINACIJA

Prete¢a donoSenju drzavnic¢kih odluka iz spektra vanjske i1 unutarnje politike te inih post-
modernih sigurnosnih izazova, temeljenih na obavjeStajnom znanju, napose jest determinirana

pravovremeno zaprimljenom, analiziranom, vrednovanom 1 utoénjenom obavjeStajnom
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informacijom. Drugim rije¢ima, proizvod se mora proslijediti. Douglas Bernhardt (2003: 55)
tvrdi da diseminacija podrazumijeva distribuciju obavjestajnog proizvoda prema krajnjim
korisnicima, koji su oblikovali konkretan obavjestajan zahtjev. Vrijedi pri tome naglasiti kako
diseminacija predstavlja i zadnju fazu obavjestajnog ciklusa i pocetnu fazu novog obavjestajnog
ciklusa, na Sto upozorava 1 Wheaton (2012: 8) navode¢i kako se u ovoj fazi odlucuje i o tome
“kome treba proslijediti obavjestajni dokument” 1 “na koji nacin treba sti¢i do korisnika”.
Wheaton takoder isti¢e, kako se u ovoj fazi odreduje i razina klasifikacije dokumenta to jest razina
tajnosti. Medutim, u ovoj fazi se javlja opasnost da radi kasnjenja u razdiobi obavjesStajnog

proizvoda nastupi smanjena korisnost i upotrebljivost samog uratka (Dupont 2003: 23).

Samim time, ne posjedovanje relevantnog obavjeStajnog znanja u realnom vremenu moze
negativno utjecati na proces donosenja odluka, a upravo na to ukazuje Dupont (2003: 22),
navodeci da su glavne obavjestajne pogreske rijetko rezultat nedostatka informacija, ve¢ su
uglavnom produkt neadekvatne analitiCke obrade ili izostanka faze Sirenja obavjeStajnog
proizvoda. Razvidno je da obavjestajni proizvod ima akcijabilni karakter, no da bi ostvario svoj
predvideni potencijal on napose mora biti diseminiran prema krajnjim korisnicima (Born,
Johnson, Leigh, 2005: 15). Bernhardt (2003: 55) naglasava da obavjestajno znanje koje ne stigne
na vrijeme gubi svoju vrijednost. Stoga diseminacijom obavjeStajnog uratka zavrSava idealan

obavjestajni ciklus.

Ipak, Best (2011: 1) smatra kako obavjestajni produkt postaje vrijedan i kada je osim prema
drzavnickim adresatima proslijeden 1 unutar obavjeStajne zajednice to jest sa strucnim
korisnicima kojima je potreban u radu. Primjerice, nakon teroristickog udara 11. rujna 2001.
godine, Sjedinjene Americke Drzave su zakljucile da je razmjena informacija izmedu
obavjestajnih institucija bila manjkava ili je uop¢e nije bilo te kako je takav nacin razmisljanja
pridonio neuspjehu u predvidanju teroristicCkog napada (Best, 2011:1). Stoga, obavjeStajni
proizvod ima dodanu vrijednost ako ga se moze dijeliti i na horizontalnoj razini, zbog cega je
nuzno izna¢i odgovarajucu ravnotezu izmedu razdiobe produkata i u€inkovite informacijske

zastite kako ne bi doslo do potencijalne kompromitacije izvora (Best, 2011:1).
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4.6. OBAVJESTAJNE POGRESKE

Kada je rije¢ o definiranju obavjestajnih pogreski, tu je, za razliku od definiranja obavjestajnog
gdje je prisutno nesuglasje ocitovano u brojnim primjerima definicija, prisutan deficit u
definiranju samog znacenja. Na navedeno je upozorio Stephan Marrin (2004: 657) naglasivsi da
se izraz obavjeStajne pogreske (engl. Intelligence failures) ¢esto koristi, ali vrlo rijetko definira.
Izmedu brojnih autora i njihovih ideja, za razumijevanje obavjeStajnih pogreSaka bitnim
smatramo misao Darina L. Brockingtona (2012: 9) koji je na vrlo jednostavan na¢in naglasio da
se obavjeStajne pogreske dogadaju radi protivnickog djelovanja koje nije pravovremeno

detektirano.

Medutim, u posljednjih ¢etrdeset godina pojavljuje se niz autora koji su u okviru obavjestajnih
studija proucavali i analizirali pojavnost obavjestajnih pogresaka, medutim samo je nekolicina
njih naglasila da su obavjesStajne pogreske “neizbjezne” (Betts, 1978; Travers, 1997; Hedley,
2005, Kruys, 2006 ), tvrde¢i da se mogu pojaviti u odredenim okolnostima. Tu je jasan bio i
sociolog Frank Furedi (2009: 137) tvrdeéi da su kronoloski gledano “slu¢ajnost, iznenadenje i

nespremnost sastavni dio sukoba i ratovanja”.

Prema videnju Rob Johnstona (2005: 6) obavjestajne pogreske su u uzem smislu “sustavne
organizacijske pogreske”, a u Sirem smislu rezultanta “neto¢nih, iskljuéenih, nedostajucih ili
neodgovarajucih pretpostavki”. Odmah je razvidno da Johnson pogreske povezuje s analitickim
segmentom obavjestajnog ciklusa u kojem se izraduju prognoze i predvidanja. Isti pogled dijele
1 Bilandzi¢ (2008: 108) 1 Kruys (2006: 71). Pri tome Bilandzi¢ kaZze kako na konaéni analiticki
proizvod presudno utjece ljudski mozak odnosno nas kognitivni aparat, dok Kruys naglaSava da
u ovoj fazi moze do¢i do krive interpretacije podataka, ali 1 pogresnih prosudbi. Budu¢i da je
ljudski mozak “najvazniji analitic¢ki alat” (BilandZi¢ 2008: 108), napose je logi¢no za ocekivati

da radi njegove nesavrSenosti moze doc¢i do losih procjena odnosno do pogresaka u konacnici.

S objektivne strane, vazno je naglasiti da se analiti¢ar prilikom izrade analitickog uratka susrece
s velikim brojem informacija koje su nepotpune, nejasne, dvosmislene i kontradiktorne §to mu
predstavlja bitan izazov prilikom izrade prediktivnih obavjestajnih informacija. Da ne postoji
garancija analitickog uspjeha ukazao je i bivsi analiti¢ar CIA-e Richards Heuer (1999: 184) koji
je naglasio da je nerealno za ocekivati da ¢e “analitiCar kreirati tocan zaklju€ak od nepotpunih 1

dvosmislenih informacija”. Tome je razlog i nedostatak ,,tajnih informacija iz ljudskih izvora*
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(Johnston, 2007: 350) koje su od krucijalne vaznosti za svakog analitiara, ali i zbog kvalitetnog
protivnickog protuobavjestajnog djelovanja u pogledu ,,zastite vlastitih informacija“ (Maurer,

Tunstall i Keagle, 1985: 1), odnosno prikrivanja buduc¢ih namjera.

Korak dalje u analizi razloga koji dovode do obavjesStajnih pogresaka otiSao je Stephan Marrin.
Tako, Marrin (2004: 657) iznosi da se obavjeStajne pogreske javljaju zbog a) irelevantnih
informacija; b) kratkog vremena za analiticku obradu, i c) neprikladne uporabe analitickih
pretpostavki. Drugim rije¢ima do pogreske moze do¢i tijekom faze prikupljanja podataka,
analiticke obrade i primjene obavjeStajnih uradaka od krajnjih korisnika. Dakle, Marrin
podrazumijeva kako donositelji politickih odluka cCesto ignoriraju analiticke obavjeStajne
procjene i smatraju se odgovornim za obavjestajne pogreske. Jedan od vaznih fakata koji to
potvrduje datira iz razdoblja 1995. 1 1996. godine kada su Sjedinjene Ameri¢ke Drzave formirale
Komisiju? za istragu stanja unutar ameri¢ke obavjestajne zajednice, a vodili su ju bivsi ministri
obrane Les Aspin i Harold Brown (Johnson, 2004: 1). Komisiju je, izmedu ostalog, zanimalo
kakve su ameri¢ke sposobnosti u suprotstavljanju terorizmu. Iz izvjestaja se vidi da CIA-in Odjel
za protuterorizam upozorio na moguénost ,,zracnog terorizma®, odnosno izvrsavanja teroristickih
udara kori§tenjem zrakoplova (Johnson, 2004: 9). Stovise, CIA je relevantne strateske
obavjesStajne analize diseminirala 1 prema Sirokom krugu korisnika u okviru ameri¢ke vlade
(Tenet, 2004: 12). Cak je dostavljeno 12 dokumenata u kojima se predvida moguénost koristenje

zrakoplova u teroristickim napadima (Tenet, 2002:10).

Medutim, navedena upozorenja nisu rezultirala pove¢anjem sigurnosnih mjera na aerodromima
niti drugim preventivnim aktivnostima i mjerama koje bi umanjile moguénost izvrSavanja
teroristickih akata koriStenjem zrakoplova (Born, Johnson i Leigh, 2005: 63). Stoga su
obavjestajne pogreske, koje dovode do iznenadenja, s jedne strane politi¢ki neuspjeh, odnosno s
druge strane obavjestajni neuspjeh (Born, Johnson 1 Leigh, 2005: 63). Da je rije¢ o obostranom
propustu najbolje se vidi iz izjave bivSeg drzavnog tajnika SAD-a Henrya Kissingera, kojeg je

analitiar podsjetio da je bio upozoren na izbijanje rata: ,,Upozorio si me, ali me nisi uvjerio*

25 Kongres Sjedinjenih Americkih Drzava je u listopadu 1994. oformio Komisiju koja je bila zaduzena
za sveobuhvatni pregled americke obavjestajne zajednice. Komisija je pocela s radom 1. ozujka 1995. i
provela je rigoroznu istragu tijekom sljedecih dvanaest mjeseci. Komisija je prikupila svjedocenje 84
svjedoka te je intervjuirala preko 200 drugih pojedinaca. Clanovi Komisije posjetili su nekoliko stranih
zemalja s kojima SAD imaju suradnicke odnose na obavjestajnom podrucju, ali Komisija je pregledala i
veliku koli¢inu pisanog misljenja o pitanjima obavjestajnih podataka. Detaljnije v. CUS (1996).
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(McLaughlin, 2008: 80). Navedeno podrazumijeva da obavjeStajni analitiCari moraju biti

sigurniji 1 odvazniji u ono Sto kreiraju za krajnje korisnike i tada ¢e njihovi uradci biti

obavjestajne pogreske javljaju zbog neuspjeha donositelja odluka i obavjestajnih institucija
(Tablica 1).

Tablica 1: Vrste i obiljezja obavjestajnih pogresaka

Tip Naziv Svojstvo

1 Upozorenje na prijetnju Pogreska upozorenja na prijetnju od obavjestajne
institucije

2. Odgovor na prijetnju Donositelji odluka nisu efikasno odgovorili na
prijetnju

3. Upozorenje o potencijalnoj prijetnji Obavjestajne institucije nisu upozorile donositelje
odluka

4. Potrencijalni odgovor Neuspjeh donositelja odluka da efikasno iskoriste
prilke

5. Identifikacija ranjivosti Neuspjeh u prepoznavanju vlastitih ranjivosti u

kontekstu tudih intencija i namjera

6. Smanjivanje ranjivosti Neuspjeh u prepoznavanju vlastitih ranjivosti.

Izvor: Gentry (2008: 249).

Gentry je predocio i raS¢lanio odgovornost obavjestajnih dionika tako Sto je obavjeStajne agencije
ocijenio odgovornim za upozorenja (Tip 1. i 3.), dok donositelje odluka smatra odgovornim za
postavljanje adekvatnog odgovora (Tip 2. i 4.). Autor smatra da je do neuspjeh u prepoznavanju
vlastitih ranjivosti u kontekstu tudih intencija i namjera (Tip 5.) doslo zbog neadekvatnih
informacija i kognitivnih ograni¢enja. Dok za neuspjeh u prepoznavanju vlastitih ranjivosti (Tip.
6) odgovornim smatra razli¢ite faktore, medu inima, financijska ogranicenja i politicku volju

(Gentry, 2008: 250).

Ipak, obavjestajne pogreske, kako istice Heuer (1999: 184) “povremeno se mogu ocekivati”,
pocevsi od Cinjenice da potpunost obavjeStajnih informacija o neprijateljskim prijetnjama i
namjerama nije moguce dosegnuti u njezinoj punini, ali i zbog teSko¢a u povezivanju i stvaranju
zakljucaka na temelju mnogo nepoznanica, ali i ¢injenice da su nositelji protupravnih aktivnosti

1z domene terorizma, ali 1 drugih aktivnosti, ljudska bica ¢ije namjere 1 ponasanje nije moguce sa
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sto postotnom sigurno$¢u predvidjeti. Da nitko ne moze predvidjeti budué¢nost smatra i John H.
Hedley (2005: 435) i stavlja naglasak na neizbjeznost obavjestajnih pogresaka, ali naglasava kako
se “broj pogreSaka moze ipak smanjiti”. S druge pak strane nije realno za ocekivati da ce
obavjestajne agencije sprijeCiti i predvidjeti sva iznenadenja, jer je napose realno da ce
obavjestajni analitiCari ponekad u svojim analizama pogrijesiti, kao §to je realno da ¢e to isto

napraviti 1 krajnji korisnici prilikom donosenja odluka (Hedley, 2005: 447).

Vrlo zanimljivo stajaliSte o predvidanju buduénosti u pogledu obavjestajnih poslova iznio je i
Joseph Nye, konkretno naglasiv§i da ‘“zadaca obavjeStajne organizacije nije predvidanje
buduénosti, ve¢ potpora donositeljima odluka u promisljanju o buducnosti” (nave u Brockington,
2012: 7). No, jednako je vazno naglasiti da je u okviru obavjestajne djelatnosti moguce i potrebno
permanentno provoditi mjere prevencije kako bi se nezeljene pojave ili pogreske sazele na
najmanju mogucu mjeru. Brockington (2012: 6) kaze kako obavjestajni podaci stoga moraju biti
“prikupljeni na vrijeme”, “relevantni”, “to¢ni”, te moraju “detektirati rizike 1 mogucnosti”, i
“ostati tajni 1 sadrzavati akcijabilni karakter”, kako bi se eventualne obavjeStajne pogreske
minimizirale. Nedostaju nam sustavne znanstvene analize obavjeStajnih pogreSaka i konkretni
izvidi koji bi izvrSili dekonstrukciju pogresaka i1 utvrdili koji dio obavjeStajnog ciklusa je
odgovoran za pojavu iznenadenja. Izvrsna studija Military Misfortunes: The Anatomy of Failure
in War koautora Eliota Cohena i John Goocha iz 1990. pruza osnovu za daljnje znanstveno
promisljanje 1 usmjeravanje kada je rije¢ o pogreskama. Studija je nastala na istraZivanju rata 1
autori predlaZzu da se na temelju pogresaka mora uciti, prilagodavati i predvidati. Upravo je tu
potrebno usmjeriti znanstveni fokus ako Zelimo znanstveno-utemeljeno stajaliSte o obavjestajnim

pogreSkama 1 njthovom minimiziranju.

5. METODOLOGIJA - KONSTRUKCIJA BAZE DEFINICIJA
OBAVJESTAJNO

Kako je prema provedenoj ras¢lambi dostupnih definicija pojma obavjeStajno evidentiran
problem nepostojanja jedinstvene definicije tog pojma, na$ prvotni zadatak jest izvodenje
operacionalne definicije rada. Za tu potrebu konstruirana je baza podataka?®, odnosno baza

definicija pojma obavjestajno u kojoj se nalazi 50 definicija, (N=50). Kako u drustvenim

26 Baza definicija konstruirana je u Microsoft Office Excel programu. Baza je u posjedu autora i moguce
je ostvariti neposredni uvid.
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znanostima nerijetko postoji problem definiranja pojedinih pojmova, tako je kao predlozak, za
kreiranje operacionalne definicije rada (pojma obavjestajno), posluzila ideja Alexa Schmida i
Alberta Jongmana (1988) koji su proucavali problem definiranja i razumijevanja terorizma. Ova
dva koautora su na temelju 109 definicija terorizma proveli frekvencijsku analizu pojedinih rijeci
koje su bile konstitutivni dijelovi tih definicija. Takoder, kao glavna ideja posluzio je i rad Mirka
Bilandzi¢a i Danijele Luci¢ (2015) ,,The plurality of meanings 'terrorism' - the theoretical and
practical importance of understanding the phenomena“. Koautori Bilandzi¢ i Luci¢ su proveli
sadrzajnu i frekvencijsku analizu velikog broja definicija terorizma (N=306) i temeljem sadrzajne
1 frekvencijske analize selektirali su klju¢ne elemente definicije terorizma i predlozili su
definiciju terorizma koju sacinjavaju ekstrahirani elementi. Osnovu baze, drugim rije¢ima jedna
tre¢ina prikupljenih definicija u bazi, preuzeta je iz jednog, dosad, najznacajnijeg djela na ovom
podrucju - Wanted: A Definition of “Intelligence” iz 2002. godine autora Michaela Warnera.
Preostale definicije prikupljene su pregledavanjem znanstveno-akademske grade iz podrucja
obavjestajnih studija (knjige, znanstveni Clanci, monografije i sl.). S tim u vezi, rije¢ je o
znanstveno-akademskim definicijama, pojedina¢nim definicijama sigurnosnih stru¢njaka,
definicijama razlicitih institucija kao $to su vlade, ministarstva i istrazivacke organizacije.

U konstruiranoj bazi, za svih 50 definicija, definirani su osnovni deskriptivni pokazatelji (godina
objave, autor(i) kao 1 izvor iz kojega je definicija preuzeta), te su im dodijeljeni odredeni atributi
i tipovi s obzirom na to jesu li akademske, stru¢ne, organizacijske, gdje su nastale, odnosno uz
koju ih zemlju dominantno moZemo povezati. Potom slijedi drugi dio koji je rezultat provedene
sadrzajne analize svih definicija baze. Primjenom analize sadrZaja ekstrahirani su klju¢ni
elementi svake pojedine definicije. Tim postupkom je identificirano 29 konstitutivnih elemenata
pa je baza proSirena za 29 stupaca (svaki stupac predstavlja jedan element) od kojih je svaki
nominiran po jednom ekstrahiranom elementu. U bazi su potom za svaku definiciju u kolonama
izluceni konstitutivni elementi od 1 do 29, u kojima su navedeni elementi, znakovljem binarnog

sustava (0 i 1) oznadeni oni elementi koje pojedina definicija sadrzava ili ne?’. Nakon §to su

27 Prilikom identificiranja kodova u svakoj definiciji koristeni su i sinonimski termini za pojedini element,
ali su kao relevantni uzimani i termini ¢iji smisao sadrzajno odgovara definiranom elementu. Tako su za
elemente ,,akcijabilni karakter, akcijabilnost* (action(able)/activity/apply (force)/could be used) u obzir
uzimane (tj. kodom ,,1* oznacene) i one definicije u ¢ijem se sadrzaju iS¢itava neki akcijski element ili
akcijabilnost . Primjer takve definicije je sljedeci: ,,Intelligence refers to information relevant to a
government’s formulation and implementation of policy to further its national security interests and to
deal with threats from actual or potential adversaries“. U ovom slu¢aju ,,implementation of policy*
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svakoj definiciji pridijeljeni oni elementi koji su njezin sastavni dio, provedena je frekvencijska
analiza kako bi se utvrdila ucestalost elemenata u 50 definicija baze. Tako izluc¢eni elementi
definicija potom su sintetizirani u novu definiciju pojma obavjestajno koja ujedno predstavlja i
operacionalnu definiciju rada, $to je polazisna tocka za daljnje istrazivanje, odnosno drugu fazu

rada.

5.1. ELEMENTI DEFINICIJE POJMA OBAVJESTAJNO

Sadrzajnom analizom iz baze definicija (N=50) ekstrahirani su redom sljede¢i elementi (Tablica
2): (1) informacija; (2) prikupljanje; (3) donositelji odluka, krajnji korisnici; (4) akcijabilni
karakter, aplikativnost (primjenjivost); (5) analiza; (6) inozemno, druge drzave; (7) obrada; (8)
znanje, predvidanje; (9) nacionalna sigurnost, sigurnost; (10) potreba (zahtjev); (11) produkt; (12)
protivnik (suparnik); (13) diseminacija; (14) razumjeti; (15) tajnost; (16) procjena; (17) proces
(ciklus); (18) predumisljaj; (19) interpretacija (tumacenje); (20) prijetnja; (21) nacionalni interes,
cilj; (22) integracija (uklapanje); (23) izvor; (24) pravovremen; (25) organizacija
(agencija/sluzba); (26) sustavan (planski); (27) opazanje (28) istrazivanje te (29) odgovor
(reakcija). Rezultate sadrzajne analize nije moguce usporediti s ranijim istrazivanjima, jer je oOvo
prvo istrazivanje ovog tipa iz podru¢ja obavjeStajnih studije koje je obuhvatilo veliki broj
definicija pojma obavjesStajno i nad kojima je provedena sadrZajna analiza svih definicija baze.

Klju¢ni elementi analizirani u bazi su:

(1) ,,informacija“ koja se pojavljuje u najvise definicija to jest u njih 36 ili u ¢ak 72%

sluc¢ajeva i krucijalno je obiljeZje pojma obavjestajno, potom slijedi
(2) ,,prikupljanje*, koji je element zabiljezen u 22 definicije (44%) 1

(3) “donositelji odluka, krajnji korisnici® tre¢i je element po uclestalosti a njegova

frekvencija iznosi 21 ili 42%.

odgovara kategoriji/elementu ,,akcijabilni karakter, akcijabilnost®. Takoder, za identificiranje elementa
,inozemno druge drzave (foreign/other state/country/area) u pretrazi su koriSteni neki sinonimski izrazi
kao i neki drugi koji sadrzajno odgovaraju ovoj kategoriju. To su sljedeci engleski termini: neighborhoods,

koriSteni u sadrzajnoj analizi kako bi se za svaku definiciju elementi to¢no identificirali.
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Takoder Cetvrti najucestaliji element u analiziranim definicijama jest ,,akcijabilni karakter,

aplikativnost (primjenjivost)“ koji se takoder pojavljuje u 21 definiciji ili njih 42%. Peti element
p primjen) ] pojaviju) J J

izlucen u sadrzajnoj analizi je ,,analiza“ s frekvencijom 18 (36%), a Sesti je element ,,inozemno,

druge drzave* koji je identificiran u 15 definicija ili njih 30 %. Nadalje slijede elementi ,,obrada‘“

(13 ili 26%), ,,znanje, predvidanje” (12 ili 24%), ,,nacionalna sigurnost“ i ,,potreba (zahtjev)* s

identi¢nim frekvencijama (11 ili 22%), zatim “produkt” (10 ili 22%). Preostalih osamnaest

elemenata koji se pojavljuju u manje od 20% definicija navedeni su u tablici (Tablica 2).

Tablica 2: Rezultati sadrzajne i frekvencijske analize definicija pojma obavjeStajno (N=50)*

Rd.br. Elementi Frekvencija
1. Informacija 36
2. Prikupljanje 22
3. Donositelji odluka, krajnji korisnici 21
4, Akcijabilni karakter, aplikativnost (primjenjivost) 21
5. Analiza 18
6. Inozemno, druge drzave 15
7. Obrada 13
8. Znanje, predvidanje 12
9. Nacionalna sigurnost, sigurnost 11
10. Potreba (zahtjev) 11
11. Produkt 10
12. Protivnik (suparnik) 8
13. Diseminacija 8
14. Razumjeti 7
15. Tajnost 7
16. Procjena 5
17. Proces (ciklus) 5
18. Predumisljaj 4
19. Interpretacija (tumacenje) 4
20. Prijetnja 4
21. Nacionalni interes, cilj 4
22. Integracija (uklapanje) 3
23. Izvor 3
24. Pravovremen 3
25. Organizacija (agencija/sluzba) 3
26. Sustavan (planski) 2
217. Opazanje 2
28. Istrazivanje 2
29. Odgovor (reakcija) 2

%
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* U tablici su prikazane frekvencije i postoci pojavnosti elemenata u definicijama pojma obavjestajno koje su

prikupljene iz visestrukih izvora i objedinjene u bazi defincija (N=50) opisanoj na str. 47-48.
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Ipak, vrlo je interesantna ¢injenica da je konstitutivni element “tajnost” zaposjeo tek na petnaesto
mjesto u bazi definicija. Drugim rije¢ima, taj se element pojavljuje tek u sedam definicija ili njih
14%, S$to je pokazatelj vrlo slabe zastupljenosti to jest same vaznosti ovog elementa. Medutim,
“tajnost” se dosad nerijetko u znanstveno-stru¢nim krugovima smatrala esencijalnim i
neodvojivim obavjestajnim obiljezjem, a to geslo osobito pledira etablirani autor Michael
Warner, koji je u svom radu iz 2002. godine “Wanted: A Definition of Intelligence” tajnost
ocijenio najbitnijim elementom obavjeStajnog. Warner (2002: 21) je tada subjektivno, bez
metodoloskog oslonca, analizirao sedamnaest razlicitih definicija i prosudio da navedeni pojam

najviSe obiljezava “obavjestajno”.

Prema rezultatima ovog istrazivanja, razvidno je da tajnost nije krucijalna determinanta
obavjestajnog, §to je i razumljivo s obzirom na to da je Warner, kao citirani autor iz problematike
obavjestajnih studija, pledirao tajnost kao krucijalni faktor obavjestajnog prije gotovo osamnaest
godina. Osim toga, Warner je o ,,obavjeStajnom* isklju¢ivo promisljao u kontekstu drzavnog
svojstva te je u tom kontekstu shvatljiva njegova argumentacija. Medutim, obavjestajno je puno
viSe o drzavnog svojstva. Primjerice, bitno obiljezje ,,obavjestajnog® u kontekstu prikupljanja,
obrade i analize poslovnih informacija jest rad s javno dostupnim i otvorenim izvorima
informacija. Medutim, tajnost je istovremeno bitno svojstvo 1 drzavnog i poslovnog
obavjestajnog djelovanja kada govorimo o prikrivanju prikupljackog interesa, bez obzira na to
Sto se podaci prikupljaju iz otvorenih 1 svima dostupnih izvora. Naime, jedna strana (drzava ili
tvrtka) ne Zeli javno otkriti §to ju zanima o drugoj strani. Istovremeno, tajnost se veze uz drzavne
obavjestajne sluzbe i1 u kontekstu klasificiranja dokumentacije i stoga je neodvojiva od drZzavnih

obavjestajnih sluzbi.

Vrlo iznenadujudi izvod sadrZajne analize jest i lo§ poloZaj elementa “pravovremen”, koji se
odnosi na pravovremenost u pogledu Sirenja obavjestajnog proizvoda, a prisutan je u svega tri
definicije. Bez obzira §to je pravovremenost pri samom kraju ove analize, cijenimo da je rijec o
vrlo vaznom ¢imbeniku obavjeStajnog djelovanja. Naime, 1 sama logika upucuje da ako na
vrijeme ne raspolazemo odredenim znanjem ili obavjeStajnim proizvodom ne¢emo biti u
moguénosti adekvatno ili promptno reagirati. Navedeno obiljezje je neophodno u
suprotstavljanju (medunarodnom) terorizmu to jest u sprjeCavanju teroristickog udara, ali je

vazno 1 u kontekstu drugih ugroza iz spektra rada obavjestajnih agencija.
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5.2. OPERACIONALNA DEFINICIJA POJMA OBAVJESTAJNO

Prilikom odredivanja elemenata koji su klju¢ni to jest relevantni za novu (operacionalnu)

definiciju pojma obavjestajno presudan je kvantitativni pokazatelj frekvencije pojave pojedinih

elementa u definiciji. Demarkacija relevantnih i manje relevantnih to jest bitnih i nebitnih

elemenata definicije odredena je temeljem personalne (subjektivne) prosudbe odnosno odluke. U

skladu s dobivenim rezultatima frekvencijske analize u daljnju analizu za izradu nove definicije

ukljucili smo prvih pet elemenata koje smatramo presudnima. Razloge uklju¢ivanja prvih pet

elemenata u definiciju pojma obavjestajno moguce je prikazati u tri smjera;

1)

2)

3)

Elementi koji su rangirani od prvog do petog mjesta zastupljeni su u vise od trecine
svih definicija iz baze definicija pojma obavjeStajno (N=50) i smatramo ih bitnim za
novu definiciju rada.

Prvih pet elemenata iz tablice 2. povezano je s tradicionalnim obavjestajnim procesom
(ciklusom), kojeg definiraju elementi tog ciklusa to jest; zaprimanje zahtjeva,
prikupljanje, obrada, analiza i diseminacija zavrSnog obavjeStajnog uratka.
Primjerice, informacija, koja u ovom slucaju ima najvecu frekvencijsku vrijednost,
predstavlja temeljni supstrat za analiticku obradu (analizu) koja se nakon te faze u
obliku zavr§nog obavjeStajnog proizvoda diseminira prema krajnjim korisnicima 1i
predstavlja esenciju obavjestajnog rada. Takoder, prikupljanje je i u ovom slucaju
vazan Cimbenik koji karakterizira definiciju pojma obavjeStajno, kao Sto je 1
neizostavan dio obavjestajanog ciklusa. Ista situacija je i s elemetnom ,,analiza* $to
se odnosi na misaonu (kognitivnu) fazu obavjestajnog procesa. S obzirom na to da
tradicionalni obavjestajni proces ukljucuje donositelje odluka, razvidno je da je
analiticka informacija namijenjena upravo njima, a determinira ju njezina
akcijabilnost ili akcijski element koji iim pomaze u procesu donosenja odluka.

Sesti element ,,inozemno, druge drzave®, pored toga §to je zastupljen u manje od
tre¢ine analiziranih definicija, niZzeg je stupnja opcenitosti. Naime, ovaj element
ukazuje na specifican vid obavjestajnog djelovanja - vanjsko obavjestajno djelovanje.
Neupitno je rije¢ o "obavjeStajnom", ali kako to nije jedini vid obavjeStajnog

djelovanja, ovaj element nije ukljucen u definiciju.
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Tako na temelju pet izlucenih elemenata (informacija, prikupljanje, donositelji odluka/krajnji
korisnici, akcijabilni karakter/aplikativnost i analiza) izvodimo operacionalnu definiciju pojma

obavjestajno.

Obavjestajno podrazumijeva prikupljenu i analiticki obradenu informaciju namijenjenu krajnjim

korisnicima za donosenje odluka.

U sirem kontekstu obavjestajno je intencionalan, logican i predefiniran proces u kojem su fokusu
interesa prikupljanje informacija, Sto ukljucuje i podatke, koje se podvrgava vrednovanju,
utocnjavanju, kontekstualizaciji odnosno obradi i oblikovanju u informacije koje se analizira te
u formi pisanog ili usmenog obavjestajnog proizvoda diseminira prema krajnjim korisnicima koji

donose odluke temeljene na znanju.

6. OBAVJESTAJNE INFORMACIJE IZ OTVORENIH IZVORA

Obavjestajne informacije iz otvorenih izvora (OIOI) prikupljacka su obavjestajna disciplina.
Nakon sustavnog prikupljanja, adekvatne obrade, utocnjavanja 1 analize, obavjeStajne
informacije iz otvorenih izvora se diseminiraju prema traZiteljima zahtjeva to jest krajnjim
korisnicima. Takove informacije predstavljaju kvalitetnu podlogu krajnjim korisnicima za
donoSenje sigurnosnih, politickih te inih odluka. Drugim rijecima, obavjeStajne informacije iz
otvorenih izvora karakteristicne su po svojoj uto¢njenosti, koherentnosti, svojem akcijabilnom
karakteru i pravovremenosti. Medutim, akcijabilnost ili akcijski element svojstven je i za druge
obavjestajne discipline. Ipak, laka dostupnost obavjestajnih informacija iz otvorenih izvora,
omogucava obavjeStajnim sustavima, da u okviru postmodernog sigurnosnog okruzja, kojeg
karakteriziraju netradicionalne prijetnje poput transnacionalnog terorizma, fragilnih drZava,
organiziranog kriminala, proliferacije oruZja, migracija stanovniStva i kibernetickih prijetnji,
prikuplja raznorodne podatke iz javnih i svima dostupnih izvora. | izazovi u kojima nema
sigurnosnih ugroza, ponajprije potpora i realizacija nacionalnih interesa, pomo¢ donositeljima
odluka u procesu odlucivanja, te realizacija i zastita poslovnih prilika, uvelike ovise o

eksploataciji podataka iz otvorenih izvora.

S druge pak strane, u vremenu kada su strukture vodstva 1 procesi donosenja odluka zatvoreni,
odnosno tajni i teSko dostupni koristenjem ljudskih izvora (HUMINT), a buduée namjere

nositelja prijetnje Cesto ne postoje kao formaliziran dokument i/ili podatak, takva obiljezja
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modernog sigurnosnog okruzja suocavaju sigurnosno - obavjestajne sustave drzava s rastu¢im
izazovom pribavljanja podataka iz otvorenih izvora potrebnih za analizu prijetnji, uoavanje
trendova, obrazaca ponasanja i suprotstavljanje prijetnjama kako ne bi doslo do nezeljenih
iznenadenja. Pretpostavka tome je pristupanje raspolozivoj masi javno dostupnih podataka kroz
strukturiran analiticki pristup fokusiran temeljem unaprijed definiranih istrazivackih odnosno

sigurnosnih pitanja, hipoteza i pripadaju¢ih im indikatora.

Drugim rije¢ima, obavjeStajni sustavi, sve teze ¢e dolaziti do tajnih podataka posredstvom
ljudskih izvora, a u takvim okolnostima javno dostupni podaci postaju, to jest ve¢ jesu vazno
ishodiSte za kreiranje obavjeStajnih informacija o moZebitnim ugrozama, potencijalima i
namjerama nositelja prijetnje te razvijanju mogucih alternativnih scenarija kako teroristi¢kih tako
i drugih prijetnji.

O vaznosti otvorenih izvora govorili su Coffman, Greenblatt i Marcus (nav. u Carroll, 2005: 765)
navodec¢i da “javno dostupne informacije predstavljaju vazan izvor za analitiCku obradu u
kontekstu identificiranja i ras¢lanjivanja potencijalnih teroristickih upozorenja i indikatora”.
Korak dalje su otisli Silberman i1 Robb (CIC, 2005: 378-379), koji su u izvjeStaju Komisije o
obavjestajnim sposobnostima Sjedinjenih Americkih DrZava o oruZju za masovo uniStenje iz

2005. naglasili da:

. informacije iz otvorenih izvora predstavljaju osnovu za razumijevanje
klasificiranih materijala (...) Danas mozZda najvazniji primjer povezan je s
terorizmom, gdje informacije iz otvorenih izvora mogu popuniti praznine i stvoriti
veze koje analiticarima omogucuju bolje razumijevanje fragmentiranih
obavjestajnih informacija, nepotvrdene teroristicke planove, moguce nacine

izvedbe teroristickog udara i potencijalne ciljeve napada‘ (CIC, 2005).

I Arthur Hulnick (2002: 565-566) smatra da su obavjeStajne informacije iz otvorenih izvora
“glavni izvor” analiti¢ke obrade i “nezamjenjiv ¢imbenik” obavjestajne djelatnosti. Stovise, isti
autor naglasava da ¢ak izmedu 70-80% obavjestajnog znanja, to jest obavjestajnih informacija u
Sjedinjenim Ameri¢kim Drzavama dolazi eksploatacijom otvorenih izvora. | autor Libor Benes
(2013: 26) je jedan od onih koji tvrdi da obavjestajne informacije iz otvorenih izvora imaju bitnu
ulogu unutar cjelokupne obavjeStajne djelatnosti. Primjerice, u poslovno obavjestajnom

djelovanju njihova uloga je krucijalna. Za Benesa su identificiranje i sprjecavanje prijetnje, ali i
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pruzanje potpore u rjeSavanju misaonih izazova, poboljSavanju to€nosti, procjeni, smanjenju
neizvjesnosti, donoSenju odluka te prognoziranju neke od fundamentalnih karakteristika

otvorenih izvora.

Medutim, tu treba biti jasan 1 navesti da obavjestajne informacije iz otvorenih izvora nisu zamjena
za tajne informacije dobivene posredstvom ljudskih izvora?®, ali informacije iz otvorenih izvora
mogu unaprijediti i olaksati prikupljanje tajnih informacija (Marcedo, 2004: 48), to jest smanjiti
zahtjeve prema klasificiranim podacima (Steele, 2006: 129, NATO, 2001). Stoga se slazemo s
tvrdnjom Roberta D. Steelea (2006: 140) kako koristenje obavjestajnih informacija iz otvorenih
izvora “Stedi zivot, vrijeme i novac”. Osim toga, danas obavjestajni proizvod (produkt) sve vise
karakterizira pravovremenost, svrhovitost i upotrebljivost za krajnjeg korisnika, a manje radi li
se o klasificiranom ili neklasificiranom produktu (JMITC, 1996: 36). Kako god, eksponencijalni
rast broja informacija u javnom prostoru ¢ini prikupljacku disciplinu obavjestajnih informacija
iz otvorenih izvora sve vaznijom disciplinom koja doprinosi u kreiranju zavr§nog obavjestajnog
proizvoda. Medutim, s druge strane svjesni smo da je javno dostupan sadrzaj podlozan
iskrivljivanju i manipuliranju od vanjskih aktera, §to s druge strane otezava proces vrednovanja
podataka, njihove obrade i analize. Ali, iste probleme nalazimo i u radu s informacijama
prikupljenima posredstvom ljudskih izvora, koje su nerijetko pristrane, instrumentalizirane, tesko

provjerljive te upitne tocnosti.

Neovisno o tome, obavjestajne informacije iz otvorenih izvora prije diseminiranja prema krajnjim
korisnicima prolaze kroz detaljnu fazu obrade, provjere, usporedbe i verifikacije toc¢nosti
podataka. Isto naglaSava i Hulnick (2002: 567-568), ali dodaje da analitiCari prije samog pocetka
prikupljanja podataka selektiraju pouzdane izvore od onih koji su nepouzdani ili usmjereni
Sirenju neistinitih vijesti 1 propagandnih tekstova. Upravo bi zato svaki ekspert iz obavjeStajne
discipline otvorenih izvora, ovisno o tematu rada, trebao imati “svoj” katalog relevantnih izvora

(engl. source book) te poznavati temat, odnosno liniju obavjesStajnog rada.

28 Niti za informacije dobivene tajnim presretanjem sredstava za komuniciranje (SIGINT).
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6.1. RAZLICITI POGLEDI NA DEFINIRANJE OBAVJESTAJNIH INFORMACIJA
IZ OTVORENIH I1ZVORA

Rezultati sadrzajne 1 frekvencije analize veceg broja definicija obavjestajnog (N=50) ukazali su
da pojam obavjestajno (engl. intelligence) neupitno podrazumijeva prikupljenu i analiti¢ki
obradenu informaciju namijenjenu krajnjim korisnicima za donoSenje odluka. Upravo takva,
analiticki obradena informacija, koristi se za unaprjedenje znanja (Price, 2011:443). Iz
perspektive nastanka i akumulacije obavjeStajnog znanja neupitno je da razliCiti izvori i
prikupljacke discipline mogu unaprijediti ukupno obavjestajno znanje, stoga je neuputno a priori
davati prioritet i vaznost nekoj od obavjestajnih disciplina jer znanje moze nastati kako iz tajnih
tako i iz otvorenih izvora. Najbolji dokaz toj tvrdnji je ClA-ina (CIA, 2010) prosudba kako
“informacije ne moraju biti tajne da bi bile korisne”, a $to je vidljivo iz operacionalne definicije
pojma obavjestajno. CIA ne stvara prijepor izmedu otvorenih i tajnih (zatvorenih) izvora,
odnosno, klasificiranih i neklasificiranih informacija, ve¢ naglasavaju da vrijednost informacije
ovisi isklju¢ivo o njezinom sadrzaju, a ne njenom izvoru. Drugim rijecima, o njihovoj korisnosti
za donoSenje odluka. Kako se navodi iz ministarstva obrane Ujedinjenog Kraljevstva Velike
Britanije i Sjeverne Irske, analiticki obradene informacije iz otvorenih izvora, liSene
“pristranosti” 1 “predrasuda” imaju istu vrijednost 1 vaznost kao 1 informacije prikupljene iz tajnih
izvora (Wells i Gibson, 2017: 86).
To saznanje je vazno, ali ipak specifi¢nost pojedinog fenomena, odnosno predmeta istraZivanja,
nerijetko determinira koja od prikupljackih disciplina u odredenom trenutku je primjerenija.
Istovremeno to ne znaci da su druge discipline isklju¢ene iz procesa (ciklusa) prikupljanja
neobradenih podataka i stvaranja obavjestajnog znanja. Znanje koje se diseminira prema krajnjim
korisnicima u obliku informacije 1ili govora vrlo CcCesto nastaje kao posljedica
konzultiranja/koristenja otvorenih izvora. Medutim, u pogledu obavjestajnih informacija iz
otvorenih izvora, postoje razli€iti autori 1 institucije (sustavi) koji ovu obavjeStajnu disciplinu
definiraju na neistovjetan nacin. Drugim rije¢ima, obavjestajne informacije iz otvorenih izvora
(O10I) definiraju se kao:

1) “sustavno prikupljene, obradene, analizirane te diseminirane informacije dobivene

iz legalnih javnih izvora kao odgovor na zahtjev iz podrucja nacionalne sigurnosti”

(Schaurer i Storger, 2010: 2).
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2)

3)

4)

5)

6)

7)

8)
9)

,,obavjestajni proizvod nastao temeljem prikupljanja, eksploatacije, te pravodobne
diseminacije javno dostupnih informacija u svezi sa specificnim obavjestajnim
zahtjevom “(PL, 2006: SEC 931).

»obavjestajni proizvod dobiven iz javno dostupnih informacija, koji je eksploatiran
i navrijme diseminiran prema krajnjim korisnicima s ciljem odgovora na specificni
obavjestajni zahtjev* (nav. u Williams i Blum, 2018: ix).

»wobavjestajna informacija dobivena iz javno dostupnih informacija te drugih
neklasificiranih informacija koje imaju ogranicen javni pristup i distribuciju‘
(DoD UK, 2011 nav. u JDP 2-00: 2-12).

“neklasificirana informacija koja je namjerno otkrivena, odabrana
(diskriminirana), obradena (destilirana) i distribuirana odabranoj publici kako bi
se odgovorilo na odredeno pitanje” (Steele, 2006: 129).

»obavjestajne informacije prikupljene iz otvorenih izvora, poput novina, knjiga,
casopisa i slicnih publikacija* (Turner, 2006: 150).

“informacije iz otvorenih izvora koje se koristi u obavjestajne svrhe kao dio svih
drugih prikupljackih disciplina” (Hobbs, Moran i Salisbury, 2014 : 1).
“koristenje javno dostupnih informacija” (Norton, 2011: 65).

“prikupljanje i analiziranje informacija iz javno dostupnih izvora” (Best, 2008: 1).

10) “relevantna informacija dobivena sustavnim prikupljanjem, obradom i analizom

Jjavno dostupnih informacija” (JP, 1-02 2016: 174).

11) “informacija izvedena iz novina, knjiga, publikacija, sluzbenih viladinih izvjestaja,

radija i televizije” (Dulles, 1963 nav.u Saunders, 2000: 17).

12) “obavjestajna informacija prikupljena iz masovnih medija, komercijalnih

informacija, fotografija te sluzbenih viadinih i ekspertnih izvjestaja” (Smith, 2003:
181).

Glavna karakteristika koja razlikuje obavjeStajne informacije iz otvorenih izvora (OIOI) te
informacije iz drugih izvora jest ¢injenica §to je sadrzaj odnosno materijal iz otvorenih izvora
simetricno dostupan svim entitetima (drZavnim obavjeStajnim sluZzbama, poslovnim
obavjestajnim sluzbama, pojedincima, teroristickim skupinama te drugim nedrzavnim akterima 1
sl.), gotovo besplatan te vrlo lako dostupan. Ipak, nuzno je naglasiti da postoje i javno pristupacne

informacije koje nisu besplatne. Drugim rije¢ima, postoje javno dostupne informacije koje se
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mogu eksploatirati tek nakon plac¢anja odredene nov¢ane naknade. Tu spadaju razne naplative
digitalne baze podataka, stru¢no-znanstvene publikacije, think-thank izvjestaji i sl. Isto tako,
gotovo sve dnevne, tjedne ili mjesecne tiskovine su javno dostupne tek nakon pla¢anja naknade.
Kada tvrdimo da su otvoreni izvori lako dostupni, podrazumijevamo da ih svaka individua uz
adekvatnu tehnicku opremu moze dohvatiti pokretom misa, ali istovremeno postoje i podaci koji
nisu javno dostupni a lako su dostupni drzavnim obavjestajnim sluzbama. Tako, obavjesStajne
sluzbe kontrolom e-poste mogu prikriveno i s lako¢om prikupljati podatke koje odredene osobe,
organizacije ili poslovni subjekti ne Zele javno otkriti. U otvorenim izvorima mogu se prikupiti
i klasificirani podaci koji su namjerno i neovlasteno diseminirani u javni prostor s ciljem javnog
razotkrivanja tajninh podataka?®. Drugim rije¢ima, obavjestajne informacije iz otvorenih izvora
svima su dostupne, dok je prikupljanje tajnih informacija posredstvom ljudskih izvora te
nadzorom sadrzaja komunikacije svojstveno drzavnim obavjeStajnim sluzbama, odnosno
ovlastenim institucijama, a tek u manjoj mjeri poslovnim obavjestajnim sluzbama. Obavjestajne
informacija iz otvorenih izvora zbog svojeg javnog karaktera lako su djeljive na horizontalnoj,
vertikalnoj, meduagencijskoj te medudrzavnoj razini budu¢i da njihova razdioba neée ugroziti
izvore prikupljanja podataka. Sto razlikuje informacija iz otvorenih izvora od onih iz drugih
prikupljackih disciplina jest dostupnost supstrata na razli¢itim govornim jezicima i to u kratkom
vremenskom razdoblju te moguénost prikupljanja podataka iz proSlosti. MoZemo govoriti i 0
esencijalnim znaCajkama koje neupitno razlikuju ovu obavjeStajnu disciplinu od drugih
obavjestajnih disciplina. Navedeni fakt ¢ini ovu prikupljacku disciplinu upotrebljivom 1 izvan
prostora drzavne obavjestajne sluzbe, poglavito u podrucju poslovno obavjestajnog upravljanja
(engl. Business intelligence), vojnog i policijskog sustava, ali sportskog menadZzmenta.
Primjerice, druge prikupljacke discipline do svojih resursa odnosno sirovih podataka, koje
suprostavljena strana ili targetirana skupina ne Zeli javno otkriti, dolaze tajnim putem ili

posredstvom visoko sofisticiranih tehnickih uredaja. Drugim rijeima, sirovi podaci od

2 Zasigurno najpoznatiji slu¢aj neovlastenog diseminiranja tajnih podataka u javni prostor jest onaj
Edwarda Josepha Snowdena, bivseg uposlenika obavjestajne zajednice Sjedinjenih Americ¢kih Drzava.
Snowden je 2013. godine novinarima The Guardiana i Washington posta prezentirao brojne tajne podatke
Agencije za nacionalnu sigurnost (engl. National Security Agency — NSA). Kako je rije¢ o specijaliziranoj
agenciji za nadzor i analizu komunikacija ili takozvani SIGINT, u javni prostor su pustene brojne
kompromitiraju¢e (ne)legalne djelatnosti koje se odnose na Sjedinjene Ameri¢ke Drzave i njihove
ofenzivne obavjestajne aktivnosti nadzora komunikacija usmjerenih prema drugim drZzavama i nositeljima
drzavne vlasti, ali i mnogobrojnim pojedincima.
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sigurnosno — obavjestajnog znacaja u javnom prostoru dostupni su svima i njihovo eksploatiranje

je u nacelu dopusteno.

Dojmljivo i sveobuhvatno tumacenje uloge i znacaja obavjestajnih informacija iz otvorenih

izvora prezentirao je Rober David Steele koji se moze smatrati jednim od najistaknutijh i

najplodonosnijih Siritelja 1 zagovaratelja koriStenja otvorenih izvora. Za Steele se ovom

obavjestajnom disciplinom bave:
“pametni ljudi koji stvaraju pametne organizacije tako Sto dijele teret konceptualizacije
obavjestajnih zahtjeva, konstantnim prikupljanjem svih informacija na svim jezicima,
potom provodenjem multikulturalne i meduagencijske analize, nakon cega produciraju
vjerodostojan i pouzdan proizvod koji je osnova za donoSenje odluka - korisna osnova
koja dovodi do konstruktivnih ishoda. Obavjestajne informacije iz otvorenih izvora
prelaze sve granice i na taj nacin nas ta disciplina zblizava te pomaze razumjeti i
rjiesavati zajednicke probleme na svim razinama zajednice i upravljanja” (Steele 2006:

140).

Ipak, da bi odredena disciplina imala obavjeStajni znacaj, uobiCajeno je da se produkt
(informacija ili govorna prezentacija) obavjestajne prikupljacke discipline prije diseminiranja
prema krajnjim korisnicima podvrgne adekvatnoj analiti¢koj obrada. O tome govori i Gibson
(2007: 78) kada kaze da se u nekim definicijama ne spominje faza analize, $to on smatra klju¢nim
obiljezjem obavjestajnog proizvoda. Osim §to pomazu krajnjim korisnicima u donoSenju odluka,
Treverton (nav.u Gibson, 2007: 78) naglaSava da se podaci iz otvorenih izvora koriste 1 za
vrednovanje i provjeravanje podataka dobivenih posredstvom tajnih izvora. McCue (nav. u Wells
1 Gibson, 2017: 91) tako naglasava da je koriStenje otvorenih izvora neophodno i radi moguénosti
koristenja podataka iz proSlosti 1 sadaSnjosti, koji se uz pomo¢ analitickih prediktivnih tehnika
mogu koristiti za predvidanje buduc¢ih dogadaja. Upravo takvo shvacanje obavjeStajnih

informacija iz otvorenih izvora relevantno je u ovom radu.

6.2. IZAZOVI OBAVJESTAJNIH INFORMACIJE 1Z OTVORENIH IZVORA -
GENERACIJE OTVORENIH IZVORA

Kontekst nastanka ove prikupljacke discipline Cesto se povezuje s osnivanjem americ¢ke sluzbe
Foreign Broadcast Monitoring Service (FBMS) iz 1941. godine, koja je institucija nadgledala

inozemne radijske emisije te ih prevodila, transkribirala i analizirala (Bean, 2011b: 24). lako se
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radilo o sustavnom prikupljanju i analiziranju dostupnih podataka o drzavama suprotstavljenima
SAD-u, dominantan izvor podataka bile su uglavnom radijske emisije. Svakako treba naglasiti
da je osnutak navedene specijalizirane institucije za eksploatiranje otvorenih izvora u SAD-u
prethodio osnivanju tamosnje obavjestajne zajednice, odnosno CIA-e (Hassan i Hijazi, 2018: 2).
Gotovo osamdeset godina kasnije koriStenje obavjestajnih informacija iz otvorenih izvora i
izvodenje predikcija iz javno dostupnih izvora “sastavan je dio poslovnog upravljanja i
obavjestajnog djelovanja sustava drzava” (Ponder-Sutton, 2016: 1). No, radi boljeg
razumijevanja, obavjesStajne informacije iz otvorenih izvora moguce je razdijeliti na vremensko
razdoblje prije pojave interneta i nakon pojave interneta. Tako Williams i Blam (2018: 40 ) u
svojoj raspravi o karakteristikama obavjestajnih informacija iz otvorenih izvora razlikuju tri

generacije obavjestajnih informacija iz otvorenih izvora (Tablica 3).

Tablica 3: Karakteristike razli¢itih generacija obavjestajnih informacija iz otvorenih izvora

Pociva na struénom prevodenju | Pociva na tehnoloskom znanju | Poc¢iva na strojnom ucenju i
automatiziranom zakljucivanju

Cesto zahtjeva fizi¢ki pristup Virtualna dostupnost Sveprisutno  Sifriranje  koje
onemogucava pristup

Uobicajeno objavljivanje Konstantno prikupljanje Usredotocenost na prikupljanje i
diseminaciju

Usredotocena na analizu i Usredotocenost na eksploataciju

diseminaciju i produkciju /

Izvor: nav. u Williams i Blam (2018: 40).

Upravo prvu generaciju obavjestajnih informacije iz otvorenih izvora karakterizira institucija
Foreign Broadcast information Service (FBIS) koja je utemeljena 1942. godine i sljednica je
FBMS-a iz 1941. godine (NA, 2019). Ovo razdoblje karakterizira fizicki pristup prema tzv.
sirovim podacima i usredotocenost na analizu 1 diseminaciju obavjestajnog proizvoda. Medutim,
od pojave prvih organizacija za eksploatiranje javno dostupnih izvora do danas nastupile su velike
promjene kako u vidu Sirenja javno dostupnog sadrzaja tako i u kontekstu njihovog prikupljanja
I pohranjivanja (Ponder-Sutton, 2016: 4). Razvojem interneta i unaprjedenjem informacijsko-
komunikacijskih tehnologija, koje su okosnica nove znanstveno-tehnoloske revolucije, doslo je

do velikih promjena u podruc¢ju dostupnosti i koli¢ine informacija iz otvorenih izvora. O tome
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govore Eldridge, Hobbs i Moran (2017: 392) koji naglaSavaju da je tehnicki razvoj rezultirao
povecanjem dostupnih informacija na internetu i na¢inom na koji se sadrzaj objavljuju s jedne
strane, to jest ¢injenicom da korisnici interneta na tragaju vise samo za informacijama, ve¢ ih i

stvaraju, najcesée posredstvom drustvenih mreza.

U tom kontekstu mozemo govoriti o Web 1.0. to jest prvoj generaciji World Wide Weba¥®, a
karakterizira ga sadrzaj na internetskim stranicama kojeg se moglo pretrazivati i Citati, odnosno
bilo je moguce “povezivanje s informacijama”, ali ne i interakcija (Choudhury, 2014: 8096).
Drugim, rijeCima recipijent informacije mogao je samo tragati za internetskim sadrzajem, ali nije
mogao djelovati ili utjecati na web sadrzaj. Autor Nupur Choudhury je 2014. predstavio glavne
elemente razlicitih generacija weba (Tablica 4). Kada govorimo o stvaranju sadrzaja na internetu
govorimo o prelasku iz faze Web 1.0. korisnika sadrzaja na Web 2.0. generaciju u kojoj je
recipijentima omoguéeno stvaranje vlastitog sadrzaja i njegovo dijeljenje te medusobna
interakcija (Kuki¢ i Tabak 2018: 185-188), ali ovu generaciju weba obiljezava “manja kontrola”
u postavljanju 1 diseminaciji sadrzaja (Choudhury, 2014: 8097). Drugim rije¢ima, mala kontrola

i Siroka moguénost Sirenja sadrzaja upitne valjanosti i vrijednosti.

Tablica 4: Razlike izmedu Web 1.0, Web 2.0 i Web 3.0

1996 — 2004 2004 - 2016 2016 +
Hipertekst web Drustveni web Semanticki web
Jednosmjerna komunikacija Dvosmjerna komunikacija Virtualno okruzje viSe korisnika
Milijuni korisnika Milijarde korisnika Bilijuni korisnika
Ljudi grade aplikacije
Tvrtke objavljuju sadrzaj Ljudi objavljuju sadrzaj posredstvom kojih interagiraju i
objavljuju sadrzaj
. .. S L. Umjetna inteligencija i web
Statican sadrzaj Dinamican sadrzaj . .
ucenje

Izvor: Choudhury 2014: 8099

Razvidno je da to razdoblje karakterizira novi nacin organiziranja i Sirenja informacija, §to je

prema Choundhury (2014: 8097) dovelo do “produkcije kolektivnog znanja”. I Williams 1 Blam

30 “World Wide Web je sustav medusobno povezanih hipertekstualnih dokumenata kojima se pristupa
putem Interneta® (nav. u Choudhury, 2014: 8096).
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(2018:40) u tablici 5. govore da drugu generaciju obavjestajnih informacija iz otvorenih izvora
karakterizira virtualna dostupnost, $to napose odgovara drugoj generaciji weba to jest Web 2.0.
Drugu generaciju weba nasljeduje tre¢a generacija weba (Web 3.0) koja se jo$ naziva “semanticki
web”” (Choudhury, 2014: 809), a specifican je po “stvaranju standarda i tehnologija koje bi mogle
pomoci strojevima da bolje razumiju informacije na webu” (Kuki¢ i Tabak 2018: 192).
Semanti¢ki web osim za ljude namijenjen je i “da ga razumiju racunala” i da postane “mreza svih
podataka” (Kuki¢ i Tabak, 2018: 194). Drugim rijec¢ima, “Web 1.0 je bio web informacijskih
veza, Web 2.0 je bio web ljudskih veza, a Web 3.0 je veza znanja” (Aghaei, Nematbakhsh, 1
Farsani, 2012, nav. u Kuki¢ i Tabak, 2018: 192).

Proliferacija drustvenih mreza koja je povezana sa stvaranjem sadrzaja te ekspanzijom koristenja
razli¢itih pametnih naprava®' dodatno je utjecala na brzinu i lakoéu Sirenja javnog sadrzaja.
Razvidno je kako se povecao obujam dostupnih informacija kao i njihova raznorodnost, §to je
neumitno utjecalo na ulogu i vaznost otvorenih izvora u okviru obavjestajne djelatnosti. Tako je
trend otvorenog Sirenja informacija posljedi¢no doveo do eksponencijalnog unaprjedenja javnog
znanja (NATO, 2001: 3). Ipak, temeljna karakteristika informacijskog doba nije samo
informacijska dostupnost nego i prenosenje poslovnih aktivnosti iz tiskane domene u digitalnu
formu, povecanje broja drustvenih (socijalnih) mreza te takozvanih Internet stvari (Internet of

things)®2 sto ¢e dovesti do poveéanja koli¢ine digitalnih podataka (Hassan i Hijazi, 2008: 4).

Prema godisnjem izvjestaju za 2019. (engl. Global Data Report) u svijetu je bilo 4 milijarde i
388 milijuna korisnika interneta, zatim 3 milijarde 1 484 milijuna korisnika druStvenih mreza, 5
milijardi i 112 milijuna mobilnih telefona te se 3 milijarde i 256 milijun korisnika sluzi
drustvenom mrezom preko mobilnog telefona (GDR, 2019). Barlett i Miller (nav. u Ponder-
Sutton, 2016: 5) kazu kako “1.2 milijarde korisnika svaki mjesec koristi internetske stranice,

aplikacije, blogove 1 forume za objavljivanje, dijeljenje 1 pregledavanje sadrzaja”. Isti autori kazu

31 Rijeé je o gadgetima koji se na hrvatski jezik prevode kao: spravice, naprave, uredaji, pametne spravice,
pametne naprave i sl. Takoder gadgetima se smatraju pametni telefoni, MP3 sviraci, digitalni fotoaparati,
prijenosna racunala, igrace konzole, pametni satovi i pametne naocale, a karakterizira ih jednostavan oblik
i funkcija te se koriste u odredenom podruéju (Halonja, 2014: 25).

32 Internet stvari (engl. Internet of Things — 10T) predstavljaju sustav medusobno povezanih ra¢unalnih
uredaja, mehanickih i digitalnih strojeva, objekata, zivotinja ili ljudi koji su opremljeni jedinstvenim
identifikatorima (UID) i sposobno$¢u prijenosa podataka preko mreze bez potrebe za upotrebom
interakcija ¢ovjek-Covjek ili Covjek-raunalo. Detaljnije u. (Rouse, 2019).
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kako su ,,korisnici Facebooka na mrezi boravili 9,7 milijardi minuta i dnevno dijelili 4 milijarde

sadrzaja i uéitavali 250 milijuna fotografija“ (nav. u Ponder-Sutton, 2016: 6).

Takoder, prema procjenama International Data Corporation (IDC) do 2025. godine ukupna
koliCina digitalnih podataka stvorenih u svijetu iznositi ¢e 180 zetabajta, dok ¢e prema njihovoj
procijeni do iste godine 80 milijardi uredaja biti spojeno na Internet (Weissberger, 2019). Sve
navedeno ukazuje da ¢e se dostupnost informacija u otvorenim izvorima u buducnosti jo$ vise
temeljiti na digitalnoj tehnologiji 1 da ¢e informacije postati dostupnije nego ikada prije Sto ¢e

ovu disciplinu ucinit jo§ vaznijom, ali i kompleksnijom.

Eldridge, Hobbs i Moran (2017: 392) smatraju da velika koli¢ina javno dostupnih podataka ima
znatan analitiCki potencijal, dok s druge strane takvo informacijsko okruzje predstavlja silan
izazov u pogledu volumena, oblika, dostupnosti i kvalitete podataka koji se konstantno mijenjaju.
Poput tragaca za zlatom, analitiCari iz otvorenih izvora u trecoj generaciji weba tragaju za
kvalitetnim podacima, koje je nerijetko zahtjevno pronaéi poput igle u plastu sijena, iz tih razloga
predlaze se koristenje adekvatnog analitickog znanja, razliCitih analiti¢kih tehnika i alata za
pretrazivanje interneta (Eldridge, Hobbs i Moran, 2017: 392). Kako navode Woods, Patterson i
Roth (2002) unato¢ ¢injenici $to su neobradeni podaci dostupniji nego ikada prije, nije nastupilo

povecanje naSih sposobnosti u njihovom tumacenju

Takve karakteristike javnog internetskog prostora na prvi pogled ukazuju da velike koli¢ine
podataka iz otvorenih izvora nisu samo prednost ve¢ i izazov, pogotovo nakon moguénosti
utjecanja recipijenata na sadrzaj, ali 1 ¢injenice da je internet osim platforme za prikupljanje
podataka postao 1 alat za Sirenje utjecaja to jest provedbu informacijskih operacija kojima se
nastoji utjecati na targetiranu skupinu. Budu¢i da su takvi sadrzaji kontaminirani i prozeti
dezinformacijskim elementima, potreban je dodatan analiticki napor u vrednovanju sadrzaja i

selektiranju relevantnih izvora.

6.3. PRIKUPLJANJE OBAVJESTAJNIH INFORMACIJE 1Z OTVORENIH
IZVORA

U izvrsnoj knjizi Intelligence for Economic Development: An Inquiry into the Role of the
Knowledge Industry Dedijer i Jequier (1987: 18) prikazuju Cetiri razlicita tipa informacija koje

sudjeluju u stvaranju obavjestajnog proizvoda to jest obavjestajnog znanja (Slika 2). Koautori
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naglaSavaju da zapravo vrlo mali postotak informacija odnosno ukupnog obavjestajnog znanja
nastaje iz tajnih izvora ili posredstvom S$pijuniranja jer su takve informacije vrlo cesto
"nepristupacne" (Dedijer i Jequier, 1987: 20). Drugim rijecima, naglaSavaju kako je obavjestajno
znanje amalgam svega 0,9% tajnih informacija te ¢ak 90% informacija iz otvorenih i svima
dostupnih izvora ili od osoba (pojedinaca) koji otvoreno dijele informacije. Ipak, vrlo vazno
obiljezje Dedijerove i Jequireove podjele jest 1 "nepostojeca informacija" za koju autori tvrde da
"¢esto ni neznamo da neka informacija ne postoji ili ne postoji za sada" (Dedijer Jequier, 1987:
20). Za Dedijera i Jequiera zastupljenost takovih infomracija jest u 0,10% slucajeva, dok se 9%

obavjestajnog znanja generira iz sive literature® (engl. Grey literature).

Slika 2: Razliciti tipovi informacija u kreiranju obavjestjanog znanja

0,50% 0,10% Nepostojece
Informacije iz . informacije

tajnih izvora

Informacije iz

- Informacije iz
sive literature

otvorenih izvora

Izvor: Dedijer i Jequier (1987: 20)

U S$iroj javnosti generalno je zastupljeno pojednostavljeno misljenje, ¢ak se usudujemo kazati
neutemeljeno izjednacavanje obavjesStajnih informacija iz otvorenih izvora (engl. Open Source
Intelligence) s internetom, skeniranjem ¢lanaka, fizickim izrezivanjem novinskih ¢lanaka, a u
moderno vrijeme s kopiranjem internetskih tekstova. Nepoznavanje elementarnih nacela
obavjestajnih informacija iz otvorenih izvora i njezino banaliziranje umanjuje 1 podcjenjuje ovu

obavjestajnu disciplinu. Primjerice, internet nije izvor sam od sebe, ve¢ sredstvo uz pomoc¢ kojeg

33 Siva literatura (engl. Grey literature) je prema definiciji Interagency Gray Literature Working Group
»domaci ili inozemni javno dostupan materijal koji je obi¢no dostupan putem specijaliziranih kanala, ali i
ne mora biti distribuiran i publiciran kroz uobicajene kanale ili sustave objavljivanja, distribucije, no
moguce ga je pribaviti posredstvom knjizara ili putem pretplate* (nav. u Soule i Ryan, 1999: 2).
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se pristupa izvorima (Gibson, 2007: 79). Stoga ¢emu u daljnjem prikazu predociti ¢itav kolorit 1
dijapazon otvorenih izvora iz kojih se prikupljaju takozvani neobradeni podaci®*, koji se nakon
toga podvrgavaju svim etapama klasi¢nog obavjestajnog ciklusa. Drugim rije¢ima, izrada
zavr$nog obavjesStajnog proizvoda iz otvorenih izvora ne razlikuje se od izrade zavrSnog
obavjestajnog proizvoda iz drugih obavjestajnih disciplina®. Zanimljiva klasifikacija otvorenih
izvora, predstavljena je u ameri¢kom priru¢niku za obavjeStajne informacije iz otvorenih izvora

FMI 2-22.9 (Tablica 5).

3 U otvorenim izvorima mogu se prikupljati i ekspertne analize etabliranih znanstvenika i stru¢njaka iz
podrucja ekonomije, politologije, sociologije, antropologije, ali i bivsih uposlenika obavjestajnog sustava
koji se bave prouc¢avanjem odredenog temata. Tada ne govorimo o prikupljanju neobradenih podataka ve¢
se u tom slucaju prikupljaju setovi strukturiranih informacija o odredenoj temi koji donose kvalificirani
pogled, ras¢lambu, projekciju ili komenatr o odredenom predmetu ili fenomenu.

3% Pored vaznosti utvrdivanja pouzdanosti, relevantnosti i provenijencije izvora, tijekom izrade zavr§nog
obavjestajnog proizvoda neizostavno je provodenje procjene vjerodostojnosti podataka. Drugim rijecima,
izvrSava se provjera izvornosti i autenticnosti prikupljenog sadrzaja te se razvrstavaju informacije od
dezinformacija i laznih vijesti. Prikupljeni sadrzaj mora odgovoriti na klju¢na istrazivacka pitanja (tko,
Sto, kada, gdje, zasto i kako), a izvor njegove razdiobe mora biti transparentan, odnosno javno
objelodanjen. U slucaju izostanka podatka o vremenu nastanka i kreatoru teksta/Clanka poveéava se
sumnja u povjerenje prema tom javnom sadrzaju. Takoder, sadrzaj prikupljen iz jednog izvora potrebno
je usporediti sa sadrzajem iz drugih otvorenih izvora. Time se nastoji utvrditi ,,preciznost® ili ,,praznina“
prikupljenog sadrzaja. U obavjestajnom djelovanju, bilo drzavnom ili poslovnom i prikupljena
dezinformacija ili lazna vijest o odredenom tematu, fenomenu, dogadaju ili osobi bitna je informacija
(obiljezje) o izvoru informiranja.
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Tablica 5: Klasifikacija otvorenih izvora

SUSTAV

SASTAVNI DIJELOVI

ELEMENTI

JAVNI GOVOR

GOVORNIK (SPEAKER)

SPONZOR
ODNOS
PORUKA

OBLIK

KONFERENCUA
DEBATA
DEMONSTRACIA
PREDAVANJE
SASTANAK

AUDITORN (AUDIENCE)

MJESTO
SASTAV

JAVNI DOKUMENTI

GRAFICKI

CRTANJE
GRAVIRANIJE
SLIKANJE
FOTOGRAFIA
ISPIS

ZAPISAN/EVIDENTIRAN

UREDAJ ZA POHRANU PODATAKA
DIGITALNI VIDEO DISK

TVRDI DISK

TRAKA/VRPCA

TISKAN

KNJIGA
BROSURA
NOVINE
CASOPIS
PAMFLET
IZVIESCE

JAVNE EMISIE

RADIO

RADIO S NISKOM FREKVENCIJOM
SREDNJE FREKVENTNI AM RADIO
VHF FM RADIO

L i S-BAND SATELITSKI RADIO

TELEVIZIUA

SATELITSKA TELEVIZIJA
ZEMALJSKA TELEVIZIJA

INTERNET STRANICE

KOMUNICIRANJE

RAZGOVOR (CHAT)

E - POSTA

VIJESTI

NOVINSKA GRUPA
INTERNET — KAMERA
INTERNET PRIJENOS
INTERNET - BLOG

BAZE PODATAKA

PROFITABILNE
OBRAZOVNE
VLADINE

VOINE
ORGANIZACIJSKE

INFORMACIJE (WEB
STRANICE)

PROFITABILNE
OBRAZOVNE
VLADINE
VOINE

USLUGE/SERVISI

® 6 o o o o o o o

RIJECNIK

IMENIK

PREUZIMANJE (DOWNLOADS)
FINANCIISKE
GEOPROSTORNE

TRAZILICE

TEHNICKA POTPORA
STROJNO PREVODENIJE

URL TRAZILICA

Izvor: FMI 2-22.9 (2006: 2-3 — 2-4).
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Prema tipologiji izvora iz predlozene tablice 5., ova prikupljacka disciplina do takozvanih sirovih
materijala dolazi pra¢enjem javnih nastupa (govora), zatim eksploatiranjem javno dostupnih
dokumenata, praéenjem javnih emisija i preko dostupnog sadrzaja na Internetu. Ovaj priru¢nik
pod javnim govorom podrazumijeva verbalno izlaganje na odredenom dogadaju, dok se pod
javnom dokumentacijom smatraju svi zabiljezeni sadrzaji koji su dostupni u fizickom obliku
(FMI 2-22.9 2006: 2-5). Kada je rije¢ o javnim emisijama podrazumijeva se sadrzaj koji je
distribuiran preko radija, televizije, raCunala i mobitela, dok se Internet stranice koriste za

prikupljanje javnog sadrzaja dostupnog na mrezi povezanih ra¢unala (FMI, 2-22.9 2006: 2-5).

Svjesni moguénosti pretrazivanja sirovih podataka posredstvom drustvenih mreZa, razvidno je da
takova mogucnost nije predvidena u prikazanoj tablici 5. Medutim, zanimljivu i neSto drugaciju
tipologiju otvorenih izvora, koju karakteriziraju online i offline izvori, 2018. godine prezentirali

su Nihad Hassani i Rami Hijazi. Njihova podjela ukljucuje;

1. Internet koji ukljucuje forume, blogove, drustvene mreze, mrezne usluge za razmjenu
videozapisa poput YouTube-a, Wikipediju, Whois javno dostupne baze, metapodatake,
digitalne podatke, dark web, geolokacijske podatke, IP adrese, trazilice ljudi i sve §to se
moze pronaci na Internetu

2. Tradicionalne masovne medije poput televizije, radija, novina, knjiga i asopisa

3. Specijalizirane Casopise, akademske publikacije, disertacije, zbornike radova, profile
tvrtki, godiSnja izvjesca, vijesti o tvrtkama, profile zaposlenika i1 rezimei

4. Fotografije i video zapisi s metapodacima

5. Geoprostorne informacije poput karti i komercijalnih fotografija (Hassan i Hijazi, 2018:
5).

S druge strane Robert D. Steele (2006: 138) je klasificirao otvorene izvore prema sljede¢im
kategorijama: (1) tradicionalni medijski izvori (2) komercijalni online premium izvori (3) ostali
nis$ni komercijalni online izvori (4) siva literatura (lokalno dostupne informacije ograni¢enog
izdanja) (5) javni (poznati) struénjaci (6) komercijalne slike 1 geoprostorne informacije (7)

Internet i World Wide Web (ukljucujuéi e-postu i glasovne pozive).

Vazno je imati na umu da su informacije prikupljene posredstvom Interneta podlozne

iskrivljivanju i raznim utjecajima pa za takve informacije treba provoditi procjenu izvora,
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utvrdivati njihovu vjerodostojnost, pristranost i pouzdanost (Steele 2006 : 130). U tom kontekstu,

NATO (2001) priru¢nik predlaze pet koraka za procjenu pouzdanosti izvora:

Tocnost - je li informacija provjerena i usporedena s ostalim valoriziranim
informacijama iz drugih prikupljackih disciplina?

Struc¢nost - je li izvor jasno identificiran i je li pruza detaljne informacije o sebi
koje su bitne za procjenu stru¢nosti? Je li drugi izvori citiraju njihove
informacije?

Pravovremenost - jesu li informacije recentne ili je rije¢ o zastarjelim
informacijama?

Objektivnost — zagovara li informacija odredenu grupaciju? S kime je informacija
povezana? Predstavlja li informacija individuu ili grupu?

Relevantnost - je li informacija bitna/znac¢ajna za temat koji se proucava? Je li

vazna za zahtjev na koji treba pruziti odgovor? (NATO, 2001: 24-25).

Izuzetno obuhvatnu i detaljniju analizu od NATO predloSka inaugurirali su Craig S. Fleisher 1

Babette E. Bensoussan u izvrsnoj knjizi Business and Competitive Analysis: Effective Application

of New and Classic Methods. U Sirokom prikazu koraka koje je neophodno izvrsiti prije

ukljucivanja prikupljenih podataka te informacija u analizu, koautori predlazu provjeru:

Predmeta — je li tematski vezan uz zahtjev? Djelomice ili potpuno? Koliko je
relavantan za predmet istrazivanja? Uocavaju li se nedostaci u izvoru
informacije?

Aktualnosti — kada je informacija objavljena? Je li prikupljena informacija
izvorna ili sekundarna? Je li prikupljena informacija aktualna za odredeni
zahtjev?

Pouzdanosti — je li prikupljena ¢injenica? Ili se radi o misljenju/procjeni? Je li
prikupljena informacija sadrzi referencu? Je li informacija pouzdana za analiticku
obradu? Je li informacija: a) potpuno pouzdana b) uglavnhom pouzdana c)
djelomi¢no pouzdana d) uglavnom nepouzdana e) nepouzdana f) nepoznate
pouzdanosti.

Autorstva — tko je kreator informacije? Je li prikriven autor? Tko je pokrovitelj
informacije? Je li supstrat edukativan ili informativan? Radi li se o uglednom

autoru?
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e Namjere —je li izvor eksplicitno Siri procjenu? Objasnjava li izvor razloge Sirenja
podatka/informacije? Je li izvor podatka/informacije prezentirao nesto znacajno?
Je li vidljiva skrivena namjera u izvoru podatka/informacije?

e Dostupnosti — Je li informacija na stranom jeziku? S obzirom na jezi¢nu barijeru
postoji li opasnosti od loSeg prijevoda? Je li potreban prijevod? Je li se pristup
izvoru naplacuje? Je li iste podatke/informacije moguce dobite preko dostupnijeg

izvora? (Fleisher i Bensoussan, 2015).

6.4. PROCES (CIKLUS) OBAVJESTAJNIH INFORMACIJA 1Z OTVORENIH

IZVORA

Prikupljacke obavjestajne discipline obiljezene su predefiniranim koordiniranim procedurama ili

etapama koje se izmjenjuju unutar dobro poznatog obavjestajnog ciklusa kako bi se zadovoljile

potrebe za obavjestajnim informacijama koje su namijenjene kao podrska krajnjim korisnicima

u donosenju odluka. Medutim, prije nego Sto prikazemo obavjestajni ciklus iz otvorenih izvora,

bitno je napomenuti kako unutar ove obavjeStajne discipline postoje Cetiri razlicite kategorije

produkata iz otvorenih izvora:

1.

2.

Podatak iz otvorenih izvora (engl. Open Source Data-OSD) — neobradeni je podatak/fakt
iz otvorenih izvora.

Informacija iz otvorenih izvora (engl. Open Source Information-OSIF) — genericka
informacije sloZena od podataka kroz proces koji ukljucuje dozu interpretacije i provjere
te je namijenjena Sirokoj publici.

Obavjestajna informacije iz otvorenih izvora (engl. Open Source Intelligence-OSINT) —
informacija koja je namjerno otkrivena i diseminirana prema tocno odredenim
korisnicima koja odgovara na specificno piatnje. Informacije iz otvorenih izvora se
analiticki obraduju te se tako stvara obavjestajni proizvod.

Validirana (potvrdena) obavjestajna informacije iz otvorenih izvora (OSINT-V) - to je
obavjestajna informacija kojoj se moze pripisati vrlo visok stupanj izvjesnosti. Moze ga
izraditi obavjestajni strucnjak za sve izvore, s pristupom klasicnim obavjestajnim
izvorima, bilo da radi za drzavu ili koaliciju ili neki savez. Takoder OSINT-V moze doci

iz provjerenog otvorenog izvora za kojega se ne moze postaviti pitanje o valjanosti (npr.

82



slike zrakoplova koji pristizu na zracnu luku koji se emitiraju putem medija) (Steele 2006:

131-132).

Kako navode Steele (2006: 139), Best (2008: 2) te Williams i Blum (2018:13), obavjestajni ciklus
informacija iz otvorenih izvora sastoji se od nekoliko medusobno povezanih koraka koji slijede
u nizu. lako se navedeni autori razlikuju prema kona¢nom broja faza unutar samog ciklusa,
njihovi se stavovi ipak podudaraju u tri bitna elementa: (1) prikupljanju sirovih podataka; (2)
obradi; (3) razdiobi. Ova tri elementa karakteristicna su i za druge obavjestajne discipline, ali
Steele (2006: 139) i Best (2008: 3), ipak smatraju da analiticka obrada predstavlja srz ciklusa.
Cinjenica da su podaci iz otvorenih izvora lako dostupni, ne govori previse sama za sebe. Kako
bi se obavjestajne informacije iz otvorenih izvora koristile za izvjeStavanje krajnjih korisnika,
neobradeni podaci iz otvorenih izvora prvo se moraju prikupiti, zatim sortirati odnosno obraditi
i analizirati (Slika 3). Neobradeni podaci u okruzenju masovnih tokova informacija se mogu

prikupljati manualno ili automatizirano uz pomo¢ razli¢itih javno dostupnih alata®®,

Slika 3: Obavjestajni ciklus informacija iz otvorenih izvora

Planiranje
zahtjeva

Prikupljanje

Izvor: Best (2008:2).

Model obavjestajnog ciklusa informacija iz otvorenih izvora kojeg su prikazali koautori Williams
1 Blum (2018: 13) za istrazivacku organizaciju RAND, najjednostavniji je 1 sastoji se samo od

Cetiri koraka; (1) prikupljanja; (2) obrade; (3) koriStenja; (4) diseminacije. Ovaj ciklus je

36 Razli¢iti autori izdvajaju razlicite aspekte i katergorije prikupljanje podataka upotrebom razli¢itih alata,
primjerice “A Review Paper on Open Source Intelligence: An intelligence sustenance” autorice Annie
Ahuja; Fusing algorithms and analysts: open-source intelligence in the age of ‘Big Data’ autora
Christopher Eldridge, Christopher Hobbs i Matthew Moran; “Open Source Intelligence Methods and
Tools: A Practical Guide to Online Intelligence” autora Nihad A. Hassan i Rami Hijazi.
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usmjeren na “prikupljanje, validaciju, utvrdivanje vrijednosti i dostavljanje informacija krajnjim
korisnicima” (Williams i Blum 2018: 13). Medutim, za obavjestajni ciklus iz otvorenih izvora od
bitnog je znacaja zaprimanje konkretnog zahtjeva. Za mnoge prakticare iz podruc¢ja otvorenih
izvora tada zapoCinje faza prikupljanja neobradenih podataka iz otvorenih izvora. Tada se
izraduje i plan pretrazivanja javno dostupnih izvora te se pristupa postojecem katalogu otvorenih
izvora, iako se paralelno pretrazuju i novi izvori do kojih se nerijetko dolazi u fazi pretrazivanja.
Neobradeni podaci iz novih izvora prije uklju¢ivanja u daljnju obradu moraju zadovoljiti fazu
procjene, uto¢njavanja i vrednovanja. Takoder nakon prikupljanja obavjestajnih podataka iz
drugih (stranih) jezika, u fazi obrade podataka dogada se njihovo prevodenje na materinji jezik
koji je podesan i kompatibilan za kasniju analizu. U fazi obrade podataka iz otvorenih izvora svi
ve¢ poznati i nerelevantni podaci ¢e se odbaciti i nece uéi u daljnju analiticku obradu. Vazno je
napomenuti da obradom sirovih podataka i njihovom interpretacijom dolazimo do obavjestajnih
informacija iz otvorenih izvora. Medutim, iako su podaci iz otvorenih izvora svima dostupni i
nisu klasificirani, njihov produkt odnosno zavr$na obavjestajna informacija, kojom se odgovara
na odredeni zahtjev, moZe biti klasificirana to jest zaSti¢ena odredenim stupnjem tajnosti. Ovaj
paradoks moze nastupiti kada je interes obavjestajnih sustava drzava tajan.

Osim toga, Steele (2006: 139) kaze kako se obavjestajni ciklus informacija iz otvorenih izvora u
uzem smislu sastoji od Ccetiri koraka (engl. Discovery, Discrimination, Distillation i
Dissemination — 4D's), a rije¢ je o: (1) ,,Otkri¢u (Znati tko zna)*“ ; (2) ,,Razlikovanju (Znati $to je
§to)“; (3) ,,0Odabiru (Znati Sto je klju¢no)®; (4) ,,Diseminaciji (Znati tko je tko)“. Dok s druge

strane u Sirem smislu navedena Steelova podjela ukljucuje sedam povezanih cjelina;

Definiranje zahtjeva

Prakti¢na trijaza

Prikupljanje (Pronaci besplatno, dobiti besplatno, kupiti jeftino i traziti pristojno)
Obrada i eksploatacija

Analiza i produkcija

Sigurnost

N o a ~ wDnh e

Diseminacija i evaluacija (Povratna informacija) (Steele 2006: 139).
Ve¢ iz kratkog prikaza karakteristika obavjeStajnog ciklusa iz otvorenih izvora, jasno je da
produkt te obavjestajne discipline moze biti u sluzbi kreiranja obavjestajnog znanja i koriSten u

svrhu izvjeStavanja krajnjih korisnika. Medutim, kako navodi Steele (2006: 139) obavjestajni
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ciklus iz otvorenih izvora ,,ne moZe popraviti patolosSka razmisljanja, ukljuuju¢i ideoloske
fantazije 1 politicku korupciju ili lose upravljanje* (Steele, 2006: 139). Za njega ova disciplina
po¢iva na horizontalnom 1 vertikalnom Sirenju informacija, $to posljedicno dovodi do
unaprjedenja znanja, Sto nije slucaj s tajnim podacima, koji se pokusavaju §titi i njihova razdioba

je ograni¢ena i segmentirana.

6.5. OBAVJESTAJNE INFORMACIJE IZ OTVORENIH IZVORA I UMJETNA
INTELIGENCIJA (Ul)

Umjetna inteligencija, kako ju definira Francesca Rossi (2019: 127) jest “znanstvena disciplina
usmjerena prema izgradnji strojeva koji mogu obavljati ljudske zadatke”, dok Russell i Noring
(2010: 1) govore o izgradnji “inteligentnih entiteta”. Za Rossi je glavna zadaca umjetne
inteligencije unaprjedenje ljudskih sposobnosti i omogucavanje bolje informiranosti recipijenata.
Drugim rije¢ima, umjetna inteligencija nastoji simulirati ljudski rad strojnim radom to jest

strojeve nauciti navikama ljudi.

Sve $to su ljudi prije razvoja umjetne inteligencije radili manualno, osobito u pogledu
prikupljanja mreznih podataka danas je to lakSe izvedivo koriStenjem automatiziranih strojeva.
To obiljezje je zasigurno prednost kada govorimo o radu s otvorenim izvorima. Pri tome takav
rad karakterizira brze prikupljanje velikih koli¢ina podataka i njihovo ekstrahiranje u skladista
podataka, $to je izuzetno bitno u prikupljanju podataka iz otvorenih izvora. I u sljedecoj fazi,
odnosno dijelu obrade podataka do posebnog izraZaja dolazi umjetna inteligencija, koja brze od
covjeka moze obraditi velike skupove podataka. Tada govorimo o strojnom ucenju to jest
statistiCkom procesu kojim se iz skupa podataka izluCuju pravila i1 postupci koji objaSnjavaju
podatke (EOP, 2016: 8). Upravo je to moderni koncept koristenja otvorenih izvora i kreiranja
obavjestajnog proizvoda temeljem javno dostupnih podataka, koji nakon strukturiranja postaju
pogodan supstrat za analizu i interpretaciju. Prema konceptu umjetne inteligencije, strojevima je
namijenjena ljudska uloga, Sto je osobito iskoristivo kada govorimo o sortiranju podataka,
strojnom prevodenju tekstova, leksi¢koj analizi prirodnog teksta ili analizi sentimenta Zeljenog
teksta. Nepobitno je da u tom kontekstu umjetna inteligencija predstavlja bitnu pomo¢ prilikom

prikupljanja i obrade podataka. Takoder, umjetna inteligencija je odgovorna i1 za strojno
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potpomognutu analizu, koja se za razliku od ljudske analize, obavlja uz mnogo veéi volumen i

brzinu (McKeldin, 2019).

Struc¢njak iz podru¢ja obavjestajnih informacija iz otvorenih izvora Nethan McHeldin je na
konferenciji RFUN2018 naglasio kako je najve¢i problem u radu s otvorenim izvorima obujam
javno dostupnih podataka (McKeldin, 2019). Prema podacima koji su dostupni, broj internet
korisnika u 2019. iznosi 4.234.827.801, dok je u istoj godini Google pretrazivan
922.203.496.329, zatim je ucitano 974.412.751.790 video sadrzaja te je aktivno 2.229.106.059
korisnika drustvene mreze Facebook 1 347.469.678 Twitter korisnika (ILS, 2019).

S tim u vezi, umjetna inteligencija i strojna analiza u okolnostima dostupnosti velikih koli¢ina

podataka za McKeldina ima Cetiri temeljna pozitivna elemenata;

a) strukturiranje nestrukturiranih podataka
b) koristenje tehnologije radi usporedivanja skupova podataka
c) utvrdivanje laznih i istinitih vijesti

d) automatozirano upozoravanje i izvjestavanje (McKeldin, 2019).

Takoder, koristenje umjetne inteligencije aplikativno je i kod ranog upozoravanja jer na temelju
zadanih kriterija mozemo dobivati informacije odnosno upozorenja i na taj nacin olaksati ljudski
angaZman u stalnom pretraZivanju otvorenih izvora. Primjena umjetne inteligencije u radu s
obavjeStajnim informacijama iz otvorenih izvora je vidljiva 1 kod velike koli¢ine prikupljenih
podataka, kada se koriStenjem vizualnih tehnika podaci mogu razvrstati u tablice, grafove i druge
vizualne kategorije koje omogucavaju jednostavnije pregledavanje, analiziranje i donoSenje
zakljucaka. U situaciji gdje se prikupljaju nepregledne koli¢ine fotografija i video snimaka,
Sjedinjene Americke Drzave su primjenom strojnog ucenja proucCavale snimke bespilotnih
letjelica u detektiranju ciljeva u borbi protiv teroristickih skupina i1 na taj nacin ubrzale cjelokupni

proces dugotrajnog ljudskog proucavanja video sadrzaja (Corrigan, 2017).

Stupanj razvoja umjetne inteligencije postaje klju¢na komparativna prednost obavjestajnih,
vojnih, policijskih i1 drugih sustava. Medutim, Allen 1 Chan (2017: 29) naglasavaju kako se
umjetna inteligencija pored analiticke obrade moze koristiti 1 za proizvodnju razlicitih sadrzaja
poput fotografija, videozapisa i tekstova. Za dvojicu koautora umjetna inteligencija moze
implicirati ve¢om koli¢inom javnog znanja odnosno izvora informiranja, ali 1 lak§im Sirenjem

fabriciranog sadrzaja §to podrazumijeva da ¢e obavjeStajni sustavi ulagati sve viSe napora u
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provjeravanje iskrivljenih i krivotvorenih informacije. O tome govori i Nethan McKeldin (2019)
koji kaze da je umjetna inteligencija pogodna za stvaranje “laznih vijesti, dubokih krivotvorina,
laznog zvuka ili videozapisa” te kako “krivotvoreni sadrzaji postaje sve bolji i sve ga je teze

identificirati”.

6.6. PREDNOSTI I NEDOSTACI OBAVJESTAJNIH INFORMACIJA 1Z
OTVORENIH IZVORA

Iako postoji duga tradicija koristenja obavjestajnih informacija iz otvorenih izvora, obavjestajna
zajednica je oduvijek dvojila u vrijednost takovih proizvoda ili je sporo prepoznavala njihov
smisao i ulogu (Best i Cumming, 2007: CRS-1). Koautori naglaSavaju da je obavjestajna
zajednica SAD-a od njezinog formalnog osnivanja 1947. godine kritizirana radi podcjenjivanja
otvorenih izvora, dok je nova paradigma koriStenja informacija iz otvorenih izvora to jest njihove
uloge u obavjestajnoj djelatnosti unaprjedena tek nakon raspada bivSeg Sovjetskog Saveza,
teroristiCkog udara 11. rujna 2001. godine i rata u Iraku (Best i Cumming, 2007: CRS-1). Klju¢ne
izvide nacinile su s tim u vezi tri povezane komisije; a) Komisija Aspin-Brown?’, b) Komisija o
obavjestajnim sposobnostima Sjedinjenih Ameri¢kih Drzava o oruZju za masovno unistenje iz
2004.%8 i ¢) Komisija 9/11%, koje su prepoznale vaznost i gotovo obligatornim postavili koristenje

informacije iz otvorenih izvora u obavjestajnoj djelatnosti.

37 Kolokvijalni je naziv Komisije za utvrdivanje uloge i sposobnosti obavjestajne zajednice Sjedinjenih
Ameri¢kih Drzava (engl. The Commission on the Roles and Capabilities of the U.S. Intelligence
Community) koja je 1994. godine inaugurirana Zakonom o nadzoru obavjeStajnog sustava (engl.
Intelligence Authorization Act) za 1995 godinu. Komisija je istraZivala sposobnosti i promjene
obavjestajnog sustava SAD-a nakon Hladnog rata te multipliciranje sigurnosnih prijetnji. Temljeni cilj je
bio istraZiti potrebu i opravdanost proSirenja obavjeStajne djelatnosti izvan domene obrambenih i
vanjskopoliti¢kih interesa na ekonomska, ekoloska i zdravstvena pitanja (CRCUSIC, 2020).

3% Komisija je bila zaduzena za procjenu strucnosti, opremljenosti, organiziranosti i pripremljenosti
obavjestajnog sustava SAD-a u prepoznavanju i suprotstavljanju novim sigurnosnim izazovima 21.
stoljeca, ponajvise proliferaciji oruzja za masovno unistenje i njihovog mozebitnog koristenja od terorista,
teroristi¢kih skupina i drugih aktera (FAS, 2020).

3 Sluzbenog naziva ,,Nacionalno povjerenstvo za teroristicke napade na Sjedinjene Americke Drzave
(engl. The National Commision on Terrorist Attacks Upon the United States) osnovano je s ciljem
ispitivanja odgovornosti, analize i utvrdivanja okolnosti koje su dovele do teroristi¢kih akata na SAD-¢e te
izradu smjernica za sprjecavanje buducih teroristi¢kih udara prema americ¢kim ciljevima.
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Komentirajuéi vrijednost obavjestajnih informacija iz otvorenih izvora Stevan Dedijer (1993:
393), jedan od utemeljitelja poslovno-obavjestajnog djelovanja (engl. business intelligence) je
1992. godine s grupom S$vedskih predstavnika sudjelovao na prvoj konferenciji iz podrucja
otvorenih izvora u Washingtonu te je u kasnijem osvrtu na taj povijesni dogadaj naglasio kako
»Spijuniranje izumire* i da je nerijetko ,,kontraproduktivno®, apostrofiraju¢i da dolazi vrijeme
obavjestajnih informacija iz otvorenih izvora. Dedijer svoje stajaliSte podupire 1 temelji na bitnim
¢injenicama: a) bivsi Sovjetski Savez je 1920-tih proglasio americki konzulat u Rigi u Estoniji
najistaknutijim Spijunskim centrom, iako je tadasnji voditelj konzulata George Kennan u svojim
memoarima naglasio da je konzulat prikupljao obavjestajne podatke iz novina ¢itavog SSSR-a,
b) direktor Cl1A-e je 1950-ih od grupe znanstvenika i inZenjera zatrazio prijedlog oruzja koje bi
SAD-a trebala nabaviti te je njihov izvjestaj proglasen ,,vrlo tajnim* jer se poklapao sa sluzbenim
programom nabavke i c) krajem 1940-tih indijski znanstvenik Rajni Kothari je temeljem javno
dostupnih podataka prezentirao ucinke nuklearnog napada na Japan, a rezultati su bili sli¢ni

onima ministarstva obrane (Dedijer, 1993: 394).

Navedeni izvidi za Dedijera jasno ukazuju da u otvorenim izvorima pociva veliki potencijal i da
je njihova vrijednost Cesto jednaka klasificiranim izvorima podataka. U po¢ecima zagovaranja i
promoviranja obavjeStajne discipline temeljene na javno dostupnim podacima, Dedijer
(1993:395) je na vrlo znakovit na¢in ukazao na vaznost ove discipline, navode¢i kako
»eksponencijalna produkcija informacija kao esencijalnog izvora ljudske interakcije omogucava
dobivanje svih potrebnih informacija iz otvorenih izvora“. Iz danasnje pozicije nepobitno
mozemo konstatirati da je Dedijer prezentirao dalekoseznu misao koja svoje postojanje

ukorjenjava u informacijskoj eri sve dostupnih informacija.

Na primjeru americkog traganja za oruZjem za masovno uniStavanje u Iraku, prorok i najveci
zagovaratelj otvorenih izvora Robert Steel (2006: 135) je pokazao vjerodostojan primjer da je
moguce obavjeStajno djelovanje koje je usmjereno na “tajne podatke ignorirati 1 njime
manipulirati, ve¢ 1 da oslanjanje na njega moze dovesti do isklju¢ivanja zdravog razuma i
informacija iz otvorenih izvora”. Priru¢nik Sjedinjenih Americkih Drzava o KkoriStenju
obavjestajnih informacija iz otvorenih izvora iz 1996. godine jasno naglasava da ova prikupljacka
disciplina predstavlja ,,Stedljiv izvor* znanja jer otvoreni izvori smanjuju potrebu za koriStenjem

tajnih obavjestajnih aktivnosti (JMITC, 1996: 34).
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Drugim rije¢ima, racionalno koristenje tajnih obavjeStajnih aktivnosti je prema americkom
pogledu u korelaciji sa svrhovitim koristenjem javno dostupnih informacija to jest znanja, koje
determiniraju u¢inkovito i fokusirano prikupljanje podataka iz tajnih izvora (JMITC, 1996: 34).
U prirucniku se prezentira videnje kako otvoreni izvori mogu odgovoriti na zahtjeve krajnjih
korisnika i na taj nacin reducirati zahtjeve prema tajnim informacija. Stephen Mercedo (2005)
smatra kako je potrebno javno raspraviti o bitnim razlikama izmedu javnih i tajnih izvora buduéi
da ,,previse donositelja odluka i uposlenika obavjestajnih institucija smatra da su informacije iz
tajnih izvora superiornije od javno dostupnih informacija“. Kada je rije¢ o videnju vrijednosti
obavjestajnih informacija iz otvorenih izvora neizostavno je prikazati pojedinacna nastojanja koja

to podupiru:

e Obavjestajne informacije iz otvorenih izvora pruzaju krucijalne ,,podatke o
povijesnim ¢injenicama, aktualnim politickim, ekonomskim, tehni¢kim, drustvenim,
prirodnim, demografskim i zemljopisnim pokazateljima“ dok s druge strane u vojnom
kontekstu pruzaju informacije o ,,terenu te infrastrukturi (NATO, 2001: 36).

e Obavjestajni produkt iz otvorenih izvora je neklasificiran i pogodan je za
medunarodnu 1 meduagencijsku razmjenu (Best, 2008: 2) i moze se diseminirati ,,bez
restrikcija“ (Steel, 2006: 144).

e Obavjestajne institucije promatraju nove temate ,,globalno okruzenje i ekonomsku
konkurentnost®, u ¢emu dominiraju informacije iz otvorenih izvora (Wallner, 1993:
20).

e Zasebna je obavjeStajna disciplina koja istodobno moze prikupljati obavjeStajne
podatke na svim jezicima te do¢i do informacija iz proslosti (Steele, 2006: 133).

e Hribar, Podbregar i Ivanusa (2014: 533) naglaSavaju kako javnno dostupni materijali
novinara i znanstvenika mogu rezultirati kvalitetnijim obavjeStajnim proizvodom od
specificnog institucijskog obavjeStajnog uratka temeljenog na klasificiranim
informacijama, ali pod uvjetom da su novinari i znanstvenici duze boravili u
odredenoj drzavi i1 posjeduju dublja znanja o jeziku, politickim prilikama,
ekonomskim procescima, kulturi i unutarnjim dogadajima. Za koautore joS jedna
prednost obavjeStajni informacija iz otvorenih izvora jest njihovo legitimno
prikupljanje.

e “Otkrivaju nepouzdane informacije” (Benes, 2013: 25).
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Na jednak nacin o vaznosti i1 vrijednostima otvorenih izvora govori i Peter Eisler (2008) kada
kaze da se ,,tajne otkrivaju na vidljivom mjestu, Sto prije pojave interneta 1 naprednih aplikacije
za komuniciranje i Sirenje vijesti nije bio slu¢aj. Ovaj autor naglasava da obavjestajni proizvod
sve ¢eSce Cine javno dostupni materijali a sve manje klasificirani i teSko dostupni sadrzaji. Prema
navodima nekadasnjem direktora Obrambene obavjestajne agencije (engl. Defense Intelligence
Agency - DIA) Ellena Tudisca, otvoreni izvori imaju veliki potencijal jer u tom prostoru mozemo
“upoznati naseg neprijatelji gledajuci $to govori”. (nav. u Eisler, 2008). Mercedo u svom videnju

vrijednosti obavjestajnih informacija iz otvorenih izvora govori o Sest klju¢nih karakteristika:

Brzina

Kvantiteta

Kvaliteta

Jasnoca

Jednostavnost koriStenja

Trosak (Mercado, 2005).

o g~ w D

Ipak, obavjestajne informacije iz otvorenih izvora ne¢e nam otkriti kada i gdje ¢e se dogoditi
sljedeci teroristicki udar, ali nam pruzaju uvid u agendu teroristickih skupina i na koji nacin
djeluju (Mercado, 2005). U ovoj disertaciji jedan od fokusa naSeg interesa je upravo istraZiti
pruzaju li nam obavjeStajne informacije iz otvorenih izvora koristan izvor znanja u
protuterorizmu 1 protuteroru, $to je ujedno 1 klju¢na karakteristika obavjeStajnog proizvoda,
odnosno obavjestajne informacije. Analizom obiljezja javno dostupnih informacija utvrditi ¢emo
jesu li takve informacije primjenjive u kreiranju protuteroristickih politika 1 strategija te dodatno
potvrditi i na primjerima pokazati vrijednost otvorenih izvora. Nedostatak ili mana obavjeStajnih
informacija iz otvorenih izvora manifestira se u velikoj koli¢ini dostupnih podataka, drugim
rije¢ima u nekim slu€ajevima od Sume se ne vidi drvo, to jest kvalitetan podatak tesko je vidljiv
u gomili podataka. Dakle, pojavom interneta i migracijom javno dostupnih informacija iz tiskane
u digitalnu sferu, kvantiteta dostupnih informacija gotovo je postala neogranicena, ali to obiljezje
ne jamci 1 dobivanje ili prikupljanje krucijalnih informacija od obavjestajnog interesa. Ovaj
informacijski paradoks moze se objasniti ¢injenicom da je informacija postala dostupnija nego
ikada prije, no unato¢ tome rijetko se dolazi do korisnih informacija. Stoga, novi problemi u radu
s otvorenim izvorima predstavlja demokratizacija javnog prostora te pojava blogova i socijalnih

mreza posredstvom kojih bilo koji akter moze stvarati javni sadrZaj i utjecati na recipijenta.
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Primjerice, Bilandzi¢ (2008: 34) u kontekstu informacijskog paradoksa naglaSava da svaka
informacija moze biti akcijabilna (iskoristiva) dok istovremeno niti jedna informacija ne mora
biti akcijabilnog karaktera. Ovdje autor naglasava da akcijabilna vrijednost informacije nije
determinirana pukim posjedovanjem informacije, ve¢ ona postaje korisna samo ,,ako i kad
zatreba“ (Bilandzi¢ 2008: 34).

Takva obiljezja javnog prostora omogucéila su drzavnim i nedrzavnim akterima te pojedincima
da s bilo kojeg mjesta na svijetu diseminiraju neistinitu, kontradiktornu i obmanjujucu vijest ili
podatak. Pored toga, sposobnost racunalne tehnologije u proizvodnji informacija dovela je do
takozvane eksplozije informacija $to je prema videnju Krejcija (2002: 35) jedan od glavnih
nedostataka ove obavjesStajne discipline, buduéi da analiti¢ari nisu u moguénosti obraditi sve
prikupljene informacije. lako ova prikupljacka disciplina moze generirati nepredvidivi fond
podataka, sve veci problem predstavlja sama ,,provjera podataka* jer su utocnjeni podaci kljucni

za ,,obavjestajni proces” (Norton, 2011: 66).

Jedna od osnovnih zadaéa u tom slucaju je provjeravanje prikupljenih podataka odnosno njihovo
usporedivanje s drugim mreznim izvorima o specificnom tematu. Mrezni izvori mogu biti
upravljani odnosno pod snaznom kontrolom razli¢itih aktera i producirati dezinformacijski
sadrzaj (Hulnick, 2002: 568 1 Norton, 2011: 66). Norton naglaSava da je rije¢ o kontinuiranom
procesu u kojem se informacije konstantno produciraju, prikupljaju i provjeravaju. Promjene u
stvaranju 1 Sirenju informacija u javnom prostoru utjecale su na analiticku obradu (Lomas, 2015:
77). Drugim rije¢ima veca koli¢ina podataka usporila je sortiranje, provjeravanje podataka,
analiti¢ku obradu 1 proces u cjelini. Za Hulnicka (2002: 567) je glavni nedostatak obavjestajnih
informacija iz otvorenih izvora u njihovoj ,,nepouzdanosti“*’. Za Hulnicka javni prostor ¢esto
sluZi za omalovazavanje protivnika i Sirenje laZnih vijesti, Sto takoder treba imati na umu tijekom
analiticke obrade informacija iz otvorenih izvora. U svom videnju Holand (2012: 1) smatra da je
nedostatak otvorenih izvora ogranic¢eni spektar djelovanja s obzirom na to da javni prostor ne
pokriva sva podrucja obavjestajnog djelovanja s jedne strane, a s druge strane zeljeni podatak

ponekad niti nije javno dostupan.

%0 Medutim, nepouzdane i lazne informacije iz poznatog izvora, bilo da on dolazi iz otvorenog ili pak
ljudskog izvora (HUMINT), imaju obavjestajni potencijal.
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Nedostatak predstavlja i Sum u protoku informacija i nuznost usporedivanja samih informacija

(Tablica 6).

Tablica 6: Prednosti i nedostaci obavjestajnih informacije iz otvorenih izvora

Prednosti Nedostaci

Jednostavno Sirenje (neklasificirani izvori) Ne pokriva sva podrucja interesa

Ne kompromitira osjetljive izvore Zeljeni podaci moguée nisu javno dostupni
Pasivna aktivnost (mali rizik) Usporedivanje podataka

Siroko pokrivanje interesa Velika Sumovi u komunikacijskom kanalu

Izvor: Holand (2012: 1).

Svoj pogled na nedostatke obavjestajnih informacija iznio je i Valdez (2011: 20), naglasavajuci
kako informacije iz javnog prostoru nisu u moguénosti osigurati sve potrebne informacije
obavjeStajnim sustavima. Valdez s tehnicke strane nedostatak vidi u programima koji
automatizirano prikupljaju podatke i generiraju velike koli¢ine podataka, ali i u tome §to nece

mo¢i zamijeniti analitiCke napore ljudskih bica.
Tablica 7: Nedostaci obavjestajnih informacija iz otvorenih izvora

Nedostaci obavjesStajnih informacije iz otvorenih izvora

Malo je vjerojatno da ¢e osigurati 100% potrebnih informacija
Softver mora biti intuitivan te robustan za prikupljanje podataka

Velike koli¢ine podataka

Tehnologija ne¢e moc¢i zamijeniti analiticke napore ljudskih bi¢a
Nisu vrijedne ako ne postoje kvalitativne informacija za analizu

Izvor: Valdez (2011: 20).

Vec i1z kratke raSclambe nekih od najznacajnijih ideja o prednostima i nedostacima obavjestajnih
informacija iz otvorenih izvora jasno je da otvoreni izvori nisu zamjena za druge prikupljacke
discipline i ne o¢ekuje se da dode do njihovog revolucionarnog odbacivanja. | teoretski gledano
jasno je da otvoreni izvori ne mogu pokriti cjelokupnu obavjeStajnu djelatnost, ali u svim
podrucjima djelovanje mogu imati vise-manje aplikativnu primjenu i kontekstualnu korist. Kako
su informacije glavni sastojak svakog znanja, posredstvom informacija otvorenog koda mozemo

lakSe utjecati na unaprjedenje kolektivnog znanja o specifi¢énim prijetnjama kojima smo aktualno
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izloZeni. Na taj nacin demokratizirat ¢emo znanje o opasnostima i prijetnjama te neminovno
dovesti do unaprjedenja presonalne i kolektivne otpornosti, ali i odgovornosti. Vrijednosti poput
eticnosti djelovanja, djeljivosti informacija, dostupnosti podataka, dozvoljivosti S$irenja,
Stedljivosti djelovanja, primjenjivosti znanja i sigurnosti involviranih aktera, temeljna su nacela
1 prednosti ove obavjestajne discipline. Da je rije¢ o neizostavnom izvoru obavjestajnog znanja
tvrdi 1 Steele (2007: 132) istiCuci tri bitne Cinjenice koje su utjecale za razvoj obavjestajnih
informacija iz otvorenih izvora. To je Sirenje informacija posredstvom novog alata, odnosno
interneta, $to je dovelo do simetricne dostupnosti korisnih informacija te pojava netradicionalnih

sigurnosnih ugroza.

6.7. ETICNOST I OBAVJESTAJNE INFORMACIJE IZ OTVORENIH IZVORA

Ve¢ ranije je istaknuto kako je jedna od prednosti obavjestajnih informacija iz otvorenih izvora
u odnosu na druge obavjestajne discipline eticnost u prikupljanju podataka. Stoga, prikupljanje
podataka iz otvorenih izvora zadovoljava visoke eticke, odnosno moralne vrijednosti ako se javno

dostupni podaci prikupljaju na otvoren i transparentan nacin.

Prikrivanje interesa prilikom prikupljanja javno dostupnih podataka primjer je neeticnog
ponasanja, ali za drzavne obavjeStajne sluzbe takav nacin djelovanja ne smatra se nemoralnim.
Zasto? Razlog je u tome §to obavjestajne sluzbe svoje aktivnosti provode u tajnosti (prikriveno)
s ciljem preveniranja potencijalnih ugroza iz spektra nacionalne sigurnosti. Dakle, bez znanja
javnosti, ali postivajuci zakonsku regulativu. Drugim rije¢ima, taj oblik prikupljanja podataka
nije protupravan, ali je moralno dvojben. Isto tako i poslovne obavjestajne sluzbe, skrivajuci
interes, prikupljaju javno dostupne podatke o svojim konkurentima. Takoder, kreiranje laznog
profila na drustvenim mreZama i prikupljanje te dobivanje podataka na temelju takvog profila te
mozebitnog podmetanja ili manipuliranja u komunikaciji s drugim profilima putem pomno
odabranih (izmisljenih) konstrukata, smatra se nemoralnom radnjom, ali ne i onda kada je
sigurnost imperativ. Tada se moze govoriti o koriStenju socijalnog inzenjeringa u svrhu dobivanja

podataka iz otvorenih izvora.

Iako se u kibernetickom prostoru neumitno provode opisane operacije socijalnog inZenjeringa,
one vise odgovaraju prikrivenim operacijama iz podru¢ja HUMINT-a. U radu s javno dostupnim

materijalima dvojbeno je i pitanje eti¢nosti prikupljanja tajnih (klasificiranih) podataka koje je
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neki subjekt namjerno objavio u javnom prostoru. Medutim, ako su tajni podaci postali dio javnog
prostora, ti podaci su postali pogodni za javno prikupljanje te se stoga njihovo pribavljanje ne
smatra nemoralnim ¢inom. Drugim rijeima prikupljaci takvih podataka/dokumenata nisu
koristili moralno upitne ili tajne metode u njihovom prikupljanju. Medutim i kod ove discipline

ponekad postoje odredeno dileme na koje je jasno ukazao Bellaby;

“Moze se tvrditi da obavjestajne informacije iz otvorenih izvora nece uzrokovati
Stetu jer ova obavjestajna disciplina podrazumijeva prikupljanje svima dostupnih
informacija. Medutim, iako je navedeno u velikoj vecini slucajeva tocno, to nije
nuzno tako. Ovo je ocjena obavjeStajnog prikupljanja kao "aktivnosti", a ne
obavjestajnih "izvora". Eticki status mijenja se ovisno o tome koje se radnje
koriste, a ne o vrsti izvora koji je cilj. Dakle, iako otvoreni izvori vjerojatno nece
ukljucivati istu vrstu manipulacije ili obmane koju ce vrlo vjerojatno ukljucivati

tajni izvori, nema jamstva da ée to uvijek biti slucaj” (Bellaby, 2012: 104).

Primjerice Tony Pfaff (nav. u Bean, 2011a: 386) kaze kako ne postoje razlika izmedu sustava
drzava koji prikupljaju obavjeStajne informacije iz otvorenih izvora i pojedinaca koji
konzumiraju javni sadrzaj. Za Pfaffa ne postoji eticki problem u tome S$to institucije izvode
zakljucke temeljem javno dostupnih sadrzaja. Medutim u pogledu zastite ljudskih prava,
prikupljanje javno dostupnih informacije moralo bi podlijegati valjanim i detaljnim provjerama
prikupljenih podataka kako ne bi doslo do ne namjernog markiranja pojedinaca radikalnim ili
ekstremnim, odnosno do zamjene identiteta (Eijkman i Weggemans, 2013: 286). Primjerice
1zvjesna osoba moze ciljano koristiti 1 zlouporabiti tude osobne podatke 1 temeljem njih izraditi
profil na drustvenoj mrezi i putem njega diseminirati radikalne i ekstremne stavove ili ga koristiti
za aktivnosti iz domene organiziranog kriminaliteta i naéi se pod nadzorom obavjeStajne
institucije. Ako u ovom slucaju ne dode do detaljne to jest konkretne provjere identiteta stvarnog
vlasnika profila moze do¢i do okrivljavanja pogresne osobe €iji su osobni podaci u ovom slucaju
zlouporabljeni. Vazno je napomenuti da je detaljna provjera identiteta potrebna i radi ¢injenice
da postoji mnoStvo osoba s istim imenom i prezimenom Sto bi u slu¢aju nepotpunog
identificiranja moglo dovesti do kompromitiranja neduzne osobe ili stvaranja problema stanovitoj

osobi prilikom prijelaza granice, policijskog legitimiranja ili odlaska u inozemstvo.
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Dana Boyd (2010) naglasava kako ¢injenica da su podaci javno dostupni ne determinira da ih je
eti¢no koristiti. Stovise, ako su odredeni osobni i drugi podaci javno dostupni na razli¢itim
drustvenim mrezama, razni alati koji se koriste za rudarenje podataka mogu posluziti policijskim
I sigurnosno-obavjestajnim institucijama u razvijanju profila rizi¢nih osoba i dovesti do
evidentiranja odredenih osoba potencijalnom sigurnosnom prijetnjom (Eijkman i Weggemans,
2013: 291). Za Eijkmana i Weggemansa rudarenje podataka s drustvenih mreZa predstavlja
krSenje privatnosti. Navedeni koautori smatraju da upotreba obavjestajnih informacija iz
otvorenih izvora ima bitan znacaj u sferi nacionalne sigurnosti i vaznost javnih podataka nije
sporna s jedne strane, ali s druge strane smatraju da je potrebno osigurati visoku razinu drzavne
odgovornosti kako ne bi doSlo do kontraindikacija. Smatramo kako rudarenje podataka (engl.
data mining), kao tehnika traganja za vrijednim podacima u gomili podataka ne predstavlja
krSenje privatnosti ako su podaci na drustvenim mrezama javno prezentirani. Tada ti podaci, bilo

da su intimni, nisu tajni, buduéi da su svjesno pokazani javnosti.

Hribar, Podbregar i Ivanusa (2014: 538) naglasavaju kako obavjestajne institucije mogu kreirati
I koristiti lazne profile na drustvenim mrezama kako bi sklopili ciljano prijateljstvo i prikupili
zeljene podatke o targetiranoj osobi. Autori naglaSavaju da je rijeC o neeticnom obavjeStajnom
djelovanju, odnosno polu-legalnom. No, obavjestajne sluzbe su ovlastene i za prikupljanje
podataka kojima se kratkotrajno Cak utjece i1 na reduciranje razine ljudskih prava i sloboda. Osim
toga, ovlastene su i za provedbu tajnih opracija (engl. covert action) u okviru kojih se provode
manipulativne aktivnosti, o kojima govore Hribar, Podbregar i Ivanusa, prema strateskim
ciljevima provoditelja akcije. Temeljem tvrdnje kako je “tanka linija izmedu Spijunaze i
koriStenja javno dostupnih izvora” (Hribar, Podbregar 1 Ivanusa, 2014: 545) moze se ustvrditi
kako su poznavanje i razumijevanje elemenata provjere javno dostupnih podataka bitan element

etickog djelovanja koje determinira opravdano koriStenje dostupnih podataka.

Eticki problem predstavlja i koriStenje automatiziranih alata za prikupljanje 1 analiziranje
podataka iz otvorenih izvora koji prikupljaju i obraduju javno dostupne personalne podatke pa se
postavlja pitanje jesu li takve analize to¢ne i mozemo li im uopée vjerovati i donose li strojevi
tocne zakljucke? (Hassan i Hijazi, 2018: 18). Odgovor na to pitanje moze se pronaci samo u
praksi to jest kod eksperata koji svakodnevno sudjeluju u eksploataciji i koriStenju informacije iz
otvorenih izvora. Vazno je postojanje svijesti 1 odgovornosti u radu s osjetljivim dostupnim

podacima, Sto svakako jesu osobni podaci.
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6.8. PRAVILO 80 - 20

Raspravu o zastupljenosti otvorenih 1 tajnih izvora u kreiranju obavjestajnog proizvoda zapocet
¢emo s procjenom Stephena Mercada (2004) koji tvrdi kako obavjestajnu djelatnost sve manje
karakterizira susretanje s tajnim agentima. S druge, pak, strane Stevan Dedijer (1993: 393)
naglasava kako ,,Spijuniranje izumire®. lako ne postoji koherentno istrazivanje o konkretnom
omjeru informacija iz otvorenih i tajnih izvora u ukupnom obavjestajnom znanju** (Gibson, 2007:
93) razvidno je da dio znanstveno-stru¢ne javnosti subjektivno smatra da vecina onog $to koriste
obavjestajne sluzbe nastaje temeljem eksploatacije otvorenih izvora. Primjerice, jedan je bivsi
ravnatelj ClA-e, Allen Dulles, pred vise od sedamdeset godina dao svoje upecatljivo strucno
misljenje o ulozi otvorenih izvora u obavjestajnoj djelatnosti. Naime, Dulles tvrdi da je pravilnom
analizom obavje$tajnih informacija iz otvorenih izvora moguce dobiti ¢ak 80% potrebnih
informacija za vodenje nacionalne politike. Od tada do danas brojni su se autori priklonili tvrdnji
Allena Dullesa, ponekada dodatno povecavajuéi taj omjer u korist otvorenih izvora, §to bi ipak

zbog znanstvene jasnoce i Cistoce trebalo temeljit na objektivnom znanstvenom izvidu.

U tom kontekstu, nesto radikalniju konstataciju od Dullesa, u pogledu zastupljenosti otvorenih i
tajnih izvora u obavjestajnom proizvodu prezentirao je David Steele (2006: 134), utemeljitelj i
prorok obavjestajne discipline iz otvorenih izvora, navodeci da je ,.kriva predodzba da vecéina
obavjestajnog jest klasificirano i dolazi iz tajnih izvora i metoda koje su vrlo skupe i rizi¢ne”.
Steele tvrdi da je nelogi¢no trositi 95% financijskih sredstava za prikupljanje 5% informacija koje
su tajne, a svega 5% sredstava za 95% relevantnih informacija iz otvorenih izvora koje su
aplikativne i za najtajanstvenije prijetnje. Obavjestajne informacije iz otvorenih izvora zauzimaju
srediSnje mjesto u promisljanju Davida Steela, a istovremeno imaju nezahvalnu ulogu unutar
obavjestajnih institucija bez obzira $to je znanje koje se generira iz otvorenih izvora zastupljenije

od bilo kojeg drugog izvora:

. Moramo zakljuciti da svaka nacija koja ustraje u trosenju 99,9 posto svojih
obavjestajnih sredstava na prikupljanje tajni, a manje od pola postotka na

obavjestajne informacije iz otvorenih izvora doslovno je klinicki luda (ili ludo

41 Robert Steele (2006: 134) na temelju osobne procjene tvrdi da korist i vrijednost OSINT-a u odnosu na
globalne prijetnje iznosi 82,5%. Dakle, prema Steele vise od 80% informacija proizlazi iz otvorenih
izvora.
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korumpirana) na najvisim razinama (...) Poslovni subjekti kao i vjerske zajednice
koje se fokusiraju na industrijsku Spijunazu takoder rade veliku pogresku
poistovjecujuci ,,tajne izvore i metode‘ s , obavjestajnim*. Obavjestajno je
informacija koja je prikupljena, obradena, analizirana i prezentirana kako bi se
na temelju nje donijela odluka koja ¢e povecati sigurnost ili dobit, ili smanjiti rizike
i troSkove. Nigdje nije zapisano da ,,obavjestajno“ mora biti tajno ili da je

obavjestajno bolje ako se oslanja na tajne izvore ili metode “ (Steele, 2006: 134).

Za bivSeg uposlenika obavjestajne agencije CIA-e Arthura Hulnicka otvoreni izvoru mogu cini
do 80% obavjestajnog znanja (nav u. Mercado, 2004). Priblizno iste tvrdnje iznio je i bivsi
koordinator ravnatelja Cl1A-e za otvorene izvore Paul Wallner (1993: 20) navodeéi da izmedu 70-
80% obavjestajnog znanja proizlazi iz otvorenih izvora. Michael Scheuer, bivsi voditelj
specijalnog odjela ClA-e za pracenje Osame bin Ladena je izjavio da "90 posto onoga $to se treba
znati dolazi iz obavjestajnih informacija iz otvorenih izvora” (Glasser, 2005). Hribar, Podbregar
i Ivanusa (2014: 532) navode kako izmedu 80 i 90% obavjestajnog znanja dolazi iz otvorenih

izvora.

Do identi¢nih izvida dosla je think —thank organizacija RAND i koautori Riley et al. (2005: 41)
koja je prezentirala informaciju iz intervjua sa djelatnikom americke obavjestajne zajednice Koji
je naglasio da 70 do 80% zavr$nog obavjestajnog proizvoda Cine informacije iz otvorenih izvora.
Takoder i Anthony Olcotz bivsi Celnik americke institucije za prikupljanje informacija iz
otvorenih izvora Foreign Broadcast Intelligence Service tvrdi da izmedu 80 i cak 95%
informacija u kreiranju obavjestajnog proizvoda dolazi iz otvorenih izvora (nav. u Lomas, 2015:
76). Komisija Aspin-Brown za istragu stanja unutar ameri¢ke obavjeStajne zajednice, zakljucila
je da 80% rada treba usmjeriti na prikupljanje obavjestajnih informacija iz otvorenih izvora dok

tek 20% rada treba usmijeriti na prikupljanje tajnih informacija (CUS, 1996: 114).

Osim sustava drZava 1 nositelji sigurnosnih prijetnji koriste javno znanje u planiranju ciljanih
aktivnosti, konkretnije, teroristickih udara u kontekstu pripadnika teroristickih organizacija. U
planiranju napada 11. rujna 2001. godine Khalid Sheikh Mohamed je koristio otvorene izvore to
jest informacije 1z “avijatiCarskih broSura” zatim “rasporeda zra¢nih prijevoznika” te dostupne
informacije o “ameri¢kim Skolama letenja”, ali 1 emisije koje “prikazuju otmice” u planiranju

napada (llardi, 2009: 176).
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Tako konstataciju o udjelu 80% javnih i 20 tajnih informacija u kreiranju obavjestajnog znanja,
ima efekt Pareto principa 80:20. Naime, Vilfredo Paretov princip utemeljen je iz promatranja
nejednake raspodjele bogatstva medu pripadnicima talijanskog drustva, a Pareto je princip 80:20
primijenio kako bi objasnio da u Italiji 20% stanovniStva posjeduje 80% imovine odnosno
kapitala (nav. u Ivanci¢, 2014: 634). U podrucju obavjestajne djelatnosti rije¢ je o0 omjeru prema
kojem je obavjestajnu djelatnost 1 obavjestajno znanje moguce prikazati kroz omjer 80:20, ako
se priklonimo promisljanjima Allena Dullesa i drugih autora. Naime, prema ovom modelu 80
posto obavjestajnog znanja ili informacija potjece iz otvorenih izvora, a 20% iz tajnih izvora.
Drugim rije¢ima, mozemo tvrditi da je za Kreiranje 80% obavjestajnog znanja potrebno uloziti
20% truda dok je za kreiranje preostalih 20% obavjestajnog znanja potrebno uloziti najvise truda.
Isto tako, za 20% obavjestajnog znanja potrebno je uloziti 80% financijskih sredstava, jer je
prikupljanje tajnih podataka dugotrajan i financijski gledano skup proces, dok je za 80%

obavjestajnog znanja potrebno uloziti 20% financijskih sredstava.

6.9. OTVORENI 1ZVORI | INFORMACIJSKE OPERACIJE

Za razumijevanje otvorenih izvora i1 razine ometanja koju mogu prouzrociti informacijske
operacija na zavr$ni obavjestajni proizvod, svakako je neizostavno ukazati na ulogu tog pojma i
predociti na modus operandi informacijskih operacija u javnom prostoru. Informacijske operacije
u tom smislu karakterizira Sirenje pomno odabranih tekstualnih i1 video konstrukcija prema
javnom prostoru (digitalnom 1 fizickom) unaprijed odredenog objekta. One ukljucuju odasiljanje
obmanjujucih, fabriciranih te djelomicno istinitih sadrZaja, kojima se Zeli destabilizirati konkretni
objekt, odnosno nositelji politicke vlasti 1 druStvo u cijelini, i time prikriveno oslabiti poziciju
napadnute drzave. Drugim rijeCima, izazvati nepovjerenje kriticne druStvene mase prema
nositeljima drzavne vlasti. Svaku informacijsku operaciju trebalo bi provoditi latentno bez
mogucnosti povezivanja sa stvarnim nalogodavcem, bilo da on dolazi iz korpusa nedrzavnih ili

drzavnih aktera.

U tom smislu vrlo je odrjesit bio utemeljitelj obavjestajnih informacije iz otvorenih izvora David
Steele (2006: 133-134) cije poimanje informacijskih operacija najbolje oslikava prirodu takovog
djelovanja u javnom prostoru. Steele informacijske operacije sagledava iz paradigme operacija

utjecaja, odnosno Sirenja idejnih konstrukata prema neprijateljskim, neutralnim i prijateljskim
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stranama s ciljem ostvarivanja odredene prednosti. U tim okvirima javni prostor postaje poligon
za Sirenje utjecaja, a razliiti tradicionalni i netradicionalni mediji sredstvo djelovanja prema

primateljima kako bi se oblikovalo njihovo znanje prema Zeljama provoditelja aktivnosti.

Javno okruzje stoga mozemo rasclaniti na prostor konzumenta javno dostupnog sadrZaja i prostor
u kojem odredeni akteri bilo pojedinci, grupe ili drzavni i nedrzavni akteri sudjeluju u kreiranju
javnog sadrzaja. Steele (2006: 133-134) smatra da je bitno osigurati “da se vidi, Cuje, zna,
razumije, odlucuje i djeluje” na "sve informacije, sve jezike, cijelo vrijeme", te “negiraju ili
iskrivljuju ili mijenjaju sposobnosti neprijateljskog informiranja”. Prema definiciji americkog

vojnog rje¢nika informacijske operacije*? su;

“akcije za prenosenje i/ili odbijanje selektiranih informacija i indikatora prema
stranoj publici s ciljem utjecanja na njihove emocije, motive i objektivno
prosudivanje i prema obavjeStajnim sustavima te nositeljima vlasti na svim
razinama radi utjecanja na sluzbene procjene, sto u konacnici rezultira

aktivnostima koje su povoljne za pokretaca aktivnosti” (JP, 1-02 2016: 342).

Naime, informacijske operacije u samim pocecima primarno su bile dio vojne doktrine i
ponajprije su bile vezane uz ameri¢ke oruzane snage, medutim tehnoloski razvoj omogucio je
njihovo koriStenje od pojedinaca 1 razli¢itih grupacija (Domovi¢, 2015: 99). Posto se
informacijskim operacijama Zeli utjecati na sluzbene procjene, kako se tvrdi u americkom vojnom
rjeCniku, a time 1 na ostvarivanje prednosti ili uspjeha nad suprotstavljenom stranom, uloga
obavjestajnih sustava koji se bave eksploatacijom otvorenih izvora sada ima krucijalnu funkciju
to jest zadacu detaljnog provjeravanja dostupnih sadrzaja i utvrdivanja to¢nosti i objektivnosti
javno dostupnih podataka. Jer, imajmo na umu da se informacijskim operacijama zeli utjecati na
upravljanje percepcijom, a do Zzeljenih ucinaka dolazi se iskrivljivanjem istine, odnosno

manipulacijom javnog mnijenja (Weedon, Nulamd i Stamos, 2017: 4).

4 Ministarstvo obrane Ruske Federacije pod informacijskim operacijama podrazumijeva sukob unutar
informacijskog prostora s ciljem nanosenja stete informacijskim sustavima, informacijskim procesima i
resursima na nacin da se potkopavaju politi¢ke, ekonomske i socijalne komponente targetirane drzave te
provode usmjerene psiholoske operacije ka destabilizaciji drustva i drzave s kona¢nim ciljem usmjeravnja

politickih odluka napadnute drzave u skladu s interesima provoditelja informacijske operacije (MDREF,
2011: 5).

99



Hrvatski autor Gordan Akrap (2009: 79) govori o “oblikovanju javnog znanja ciljane grupe (ili
viSe njih) sukladno postavljenim ciljevima i zada¢ama u utvrdenim informacijskim strategijama”
za koga su mediji postali informacijskom bojiSnicom. Autor u kontekstu informacijskih operacija
govori i o promjeni korpusa javnog znanja kod targetirane grupacije odnosno “‘stanju beznada,
dezorijentiranosti i kaosa” (Akrap, 2009: 80), kao sastavnog elementa tih operacija. Za Akrapa je

izvrSavanje postavljenih zadaca i ciljeva determinirano postizanjem informacijske nadmoci.

Javni medijski prostor koristi se i za difamiranje suparnika, druge drzave ili obavjeStajne
institucije te za nenametljivo Sirenje laznih vijesti koje su isprepletene fragmentom istine
(Hulnick, 2002: 568), §to analiticarima otezava posao u pogledu uto¢njavanja takovih podataka.
Hulnick, kaze kako izazov za analiti¢are iz podrucja otvorenih izvora predstavljaju i “kontrolirani
mediji” koji su pod latentnim ili manifesnim utjecajem pojedinaca ili razlicitih interesnih
grupacija kojima je cilj Sirenje propagande i dezinformacija. Bez obzira prikupljali se podaci
posredstvom otvorenih izvora ili tajnim metodama posredstvom ljudskih izvora, jednaka je
izlozenost od prikupljanja neobjektivnog sadrzaja (Gibson, 2007: 86). To samo po sebi nije cudno
pretpostavimo li da i ljudski izvori tajnih podataka mogu plasirati djelomic¢no to¢ne podatke ili

pristrane, pa ¢ak i neto¢ne te tesko provjerljive podatke.

Dakle, razvidno je da se informacijskim operacijama nastoji utjecati na osobnu ili subjektivnu
dimenziju recipijenta, sto mozemo povezati s ras¢lambom nacionalne sigurnosti kakvu je u¢inio
Wolfers (1962: 51) i podijelio ju na subjektivnu i objektivnu percepciju prijetnje. Drugim
rijeCima, svaka individua dozivljava podrazaj na nejednaki nacin i to je subjektivna kategorija na
Sto jasno ciljaju provoditelji informacijskih operacija. Dobro osmiSljenom informacijskom
operacijom moze se ostvariti dominacija u medijskom prostoru upravo zahvaljujuéi toj

individualnoj subjektivnoj osobini recipijenta.

Kao $to smo spomenuli, sustavi drZzava u javnom prostoru prikupljaju podatke od sigurnosnog-
obavjestajnog znacaja u kojem kontekstu mogu imati poteskoca s prikupljenim materijalom koji
je potencijalno kontaminiran. Ipak, sustavi drzava tada prikupljene podatke vrednuju, usporeduju
1 analiziraju kako ne bi doslo do Sirenja neuto¢njenog sadrzaja. Zato danas u nepreglednom broju

javno dostupnih izvora, osobito u podru¢ju drustvenih mreza, gdje dominira sloboda govora i
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izrazavanja postoji nepredvidiv dezinformacijski potencijal za Sirenje laznih vijesti i informacija

s nejasnim izvorima, ali i provedbu operacija utjecaja** (Muhammad et al., 2018: 2).

Radi proliferacije javno dostupnih izvora i posljedi¢no s time sadrzaja, obavjeStajno-sigurnosne
institucije pridaju veliki napor i angazman u vrednovanju podataka iz otvorenih izvora. NATO je
¢ak u svom prirucniku za obavjestajne informacije iz otvorenih izvora prezentirao metodologiju
provjere izvora podataka i samog sadrzaja. Sadrzaj internetskih stranica bitno je vrednovati i
ocijeniti prije nego se neobradeni podaci od obavjestajnog potencijala krenu koristiti u analitickoj

obradi i kasnijoj izradi obavjestajnog produkta (NATO, 2001: 26).

Glede navedenog, NATO prirucnik smatra bitnim odgovoriti na pet kljucnih pitanja kada je u
pitanju provjera sadrzaja s internetskih stranica: 1. Tko?, 2. Sto?, 3. Gdje?, 4. Kada? i 5. Zasto?,
prije nego se odredeni javno dostupan sadrzaj podvrgne analitickoj obradi (Tablica 8). Tek nakon
provjere odgovora iz tablice 8. moc¢i ¢emo kvalitetnije ocijeniti je li odredeni podataka pristran,
objektivan, relevantan, u korelaciji s podacima iz drugih izvora odnosno je li se zna njegov autor,

tko stoji iza stranice i postoje li vremenska determinantna nekog podatka.

3 Operacija utjecaja suvremeni je naziv za specijalnu operaciju i propagandni rat koji je obiljezio razdoblje
Hladnog rata, a osobito je bio popularan u komunistickim drzavama (Tudman, 2009: 28). Operacijama
utjecaja i propagandnim operacijama unisono je kreiranje javnog znanja i mijenjanje misaone dimenzije
kod ciljane skupine. Dakle, operacije utjecaja se ne razlikuju od propagandnih operacija prema sadrzaju i

.....
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Tablica 8: Popis evaluacijskih pitanja za ocjenu izvora i sadrzaja

Tko? o

Sto?

Evaluacijski popis za internetske stranice

Koja je to vrsta domene? (.com / .org/.edu/.gov/ .mil / kod drzave)

Je li ta vrsta domene prikladna za prezentiran materijal?

Radi li se 0 osobnoj stranici?

Tko je autor sadrzaja? (potraziti kontakt e-poste, pretrazite ime autora)
Tko je vlasnik stranice?

Sto drugi kazu o stranici?

S kim je stranica povezana?

Provjerite je li drugi citiraju autora i je li druge stranice preuzimaju sadrzaj
tog autora?

Je li se stranica bavi prou¢avanjem teme o kojoj istrazujete?

Je i prezentirani materijal autentican i je li evidentiran datum nastanka?
Jesu li podaci promjenjeni u odnosu na originalni izvor nekog sadrzaja?

Napomena: mala je vrijednost podataka za koje nije navedeno vrijeme to jest datum
objave ili izvor preuzimanja materijala!

Gdje? o
Kada? .

[ ]
Zasto? A

Odakle podatak inicijalno potjece?

Koliko je aktualna informacija i kada je objavljena?

Koji je cilj i namjera stranice?
Tko sponzorira stranicu? (potraziti odgovor u rubrici ,,0 nama®)
Zasto je izradena stranica?

Izvor: NATO (2001: 26).

Drugim rije¢ima, podaci s internetskih stranica moraju se provjeravati i usporedivati, a isti

metodoloski okvir koristi se i1 za podatke iz drugih otvorenih izvora poput; druStvenih medija,

televizije, radija, novina i sl. Samo konzultiranjem ovog, predefiniranog nacina koristenja javno

dostupnog sadrzaja, mozemo smanjiti dezinformacijski potencijal koji postoji U javnom prostoru.
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Vazno je stoga razvijati eksperte iz podruc¢ja otvorenih izvora koji ¢e pored kompetencija iz

pretrazivanja imati i druga tacitna ili skrivena znanja* vazna za ovu obavjestajnu disciplinu.

6.10. OBAVJESTAJNE INFORMACIJE 1IZ OTVORENIH IZVORA |
OBAVJESTAJNE INFORMACIJE IZ DRUSTVENIH MEDIJA (SOCMINT)

Ljudska bi¢a od uvijek teze razvoju bilo da se radi o personalnom unaprjedenju kompetencija i
sposobnosti, ili da je rije¢ o tehnoloskom razvoju koji bez obzira §to dolazi kao kognitivna
tvorevina pojedinca (individue) ili drustva, ima globalne ucinke na razvoj i unaprjedenje ukupne
socijalne vrijednosti. Primjerice, komunikacijsko-informacijski tehnoloski napredak nije samo
utjecao na promjenu dnevne prakse i interakciju izmedu ljudi, ve¢ je omogucio Sirenje vijesti 1
op¢enito informacija iz tradicionalnih medija poput radija, televizije i novina u nove medije, prije
svega druStvene medije (Muhammad et al., 2018: 1). Prema podacima internetskog servisa
Statista, u 2017. godini 71% korisnika interneta upotrebljavalo je drustvene mreze, a takvo
socijalno umrezavanje najpopularnija je korisnicka aktivnost na internetu. Prema recentnim
podacima za 2019. godinu u svijetu je registrirano 2.7 milijardi korisnika drustvenih medija, dok
su procjene kako ¢e u 2021. godini biti viSe od 3 milijarde korisnika (STATISTA, 2019). Drugim
rije€ima, u javnom ili otvorenom medijskom prostoru dominiraju i primat preuzimaju drustveni
mediji te se moZe tvrditi da se time pojaava moguénost Sirenja informacija, ali 1 utjecaja na

informacije.

Andreas Kaplan 1 Michael Haenlein (2010: 61) definiraju drustvene medije “grupom internetskih
aplikacija koje su izgradene na idejnim i tehnoloskim temeljima Web 2.0 generacije, i koji
omogucuje kreiranje i razmjenu korisnickog sadrzaja”. Dok grupa autora Zeng et al. (2010: 13)
navode kako druStveni mediji predstavljaju “razgovorno, raspodijeljeno stvaranje sadrZaja,
diseminaciju 1 komunikaciju medu zajednicama”. Tako drustvene medije Cine ‘“‘Casopisi,
internetski forumi, blogovi, drustveni blogovi, mikroblogovi, wikiji, digitalni mediji, fotografije

ili slike, video zapisi, ocjenjivanje i druStveno oznacavanje” (Baruah, 2012: 2).

4 Rije¢ je o “osobnim, subjektivnim, iskustvenim, nesvjesno internaliziranim znanjima koja zalaze u
domene vjestina kojima pojedinac raspolaze” (Tapalovi¢, 2014: 154 ).
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Ovakvo odredenje druStvenih medija zasigurno namece pitanje i1 raspravu predstavljaju li
obavjestajne informacije iz drustvenih medija (engl. Social Media Intelligence - SOCMINT)
zasebnu obavjestajnu disciplinu ili je rije¢ o sastavnom elementu obavjestajnih informacija iz
otvorenih izvora. Iako su uobicajeno drustveni mediji (engl. Social Media) namjenjeni za Siroko
komuniciranje prema recipijentima te za razmjenu informacija, slika i videa izmedu dvaju ili vise
korisnika, ponekad sadrzaj koji se diseminira preko tog medija nije javno dostupan i vidljiv je
samo sudionicima zasebnih zajednica u okviru drustvenog medija. U tom smislu prikupljanje
javno dostupnih informacija posredstvom drustevnih medija postaje u odredenim okolnostima
ograniceno, ali je supstrat mogucée prikupljati legendiranim ulaskom u odredene grupe te
socijalnim inZenjeringom, medutim tada taj modus operandi vise ne odgovara prikupljanju

otvorenih i svima dostupnih informacija.

Izmedu brojnih autora 1 njihovih ideja, za razumijevanje obavjestajnih informacija iz druStvenih
medija postoji stav da takve informacije napose jesu jedinstvena obavjeStajna prikupljacka
disciplina unutar obavjestajne djelatnosti. Primjerice takav stav zastupaju Omand, Bartlett i
Miller (2012: 801) tvrdeéi da je rije¢ o novoj obavjestajnoj disciplini koja ima sve karakteristike
zasebne obavjestajne disciplina te Ivan et al. (2015: 505) koji kazu kako je rije¢ o “najnovijoj
obavjestajnoj disciplini”. Kako navode Omand, Bartlett i Miller (2012: 803-806) obavjestajni
potencijal druStvenih medija dolazi do izraZzaja zbog ljudskog komuniciranja u digitalnom
formatu, dostupnosti raznovrsnih informacija, moguénosti provedbe istrazivanja, pracenja
dogadaja u realnom vremenu i uvida u ponasanje te u aktivnost specifi¢nih skupina. I Zeng et al.,
(2010: 15) naglasavaju da su druStveni mediji zasebna obavjeStajna disciplina iz koje se
generiraju obavjestajne informacije koje donositeljima odluka pruzaju podlogu to jest okvir za

donoSenje odluka.

Medutim, drustveni mediji su vaZan izvor obavjestajnih informacija iz otvorenih izvora, buduci
da je veliki dio informacija u tom prostoru otvoren i svima dostupan. Naprosto, mnoge TV i
novinarske kuce, zatim internetski portali, eksperti iz razlicitih podruc¢ja interesa, nevladine 1
neprofitne organizacije, statisticki zavodi, te brojne medunarodne organizacije, pa cak i
predsjednici drzava®® objavljuju informacije koje su javno dostupne posredstvom drustvenih

medija (Facebook, Twitter, YouTube, Instagram, Blog te Linkedin). Drugim rije¢ima, do

% Primjerice predsjednik Sjedinjenih Americ¢kih Drzava Donald John Trump permanentno komunicira
posredstvom Twitter profila i njegove objave su javno dostupne.
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informacija je moguce do¢i otvorenim putem, to jest bez prikrivanja interesa. Postavlja se pitanje
zasto postoji naracija o odvajanju obavjestajnih informacija iz drustvenih medija (SOCMINT) od
obavjestajnih informacija iz otvorenih izvora, kada je napose jasno da su drustveni mediji u
odredenoj mjeri dio javnog i svima dostupnog prostora. Ipak, s druge pak strane, dio informacija
iz druStevnih medija nije dostupan §iroj javnosti, buduci da se sadrzaj moze Siriti 1 vidljiv je samo
dionicima odredene zatvorene grupe. Stoga, druStveni mediji imaju obiljezje otvorenih izvora, ali

I javno nedostupnih izvora.

6.11. PREGLED DOSADASNJIH ISTRAZIVANJA IZ OTVORENIH IZVORA I
JAVNO DOSTUPNIH BAZA PODATAKA O PROBLEMATICI TERORIZMA |
PROTUTERORIZMA

Istrazivanja koriStenjem otvorenih izvora, odnosno obavjestajnih informacija iz otvorenih izvora
s fokusom na formiranje znanja o problematici terorizma i protuterorizma, to jest kreiranja
“posebnog znanja za provedbu politika” (Bilandzi¢, 2014: 114), nisu bila u primarnom fokusu
znanstveno istrazivackog rada. lako proucavanje problematike terorizma karakterizira velik broj
znanstveno-stru¢nih stranica, u devedesetim godina proSlog stoljeCa akademski radovi su
pretezno bili preglednog karaktera, koji nisu kontribuirali novim informacijama (Silke, 2008:
101), tako je njihov doprinos znanju o terorizmu bio limitiranog formata. U tom smislu, vrlo su
ilustrativni bili Schmid 1 Jongman, navevsi da vjerojatno postoji “vrlo malo podrucja u
drustvenim znanostima u kojima je toliko napisanih stranica nastalo temeljem tako malo
istrazivanja” (nav. u Schuurman, 2020: 1013). U prilog tome govori 1 istraZivanje koje su proveli
Lum, Leslie, Sherley (2006: 7-8). Navedeni autori su pregledali vise od 14.000 ¢lanaka povezanih
s istrazivanjima iz podrucja terorizma koji su objavljeni izmedu 1971. 1 2003. godine i utvrdili da
je samo 3% empirijskih istrazivanja*. S druge pak strane, Silke (2008: 101) je u istraZivanju iz
2008. godine utvrdio porast empirijskih istrazivanja iz podrucja terorizma te evidentirao 20%

takovih radova.

% Nisu samo empirijska istraZivanja vazna za unaprjedenje odredenog znanstvenog podruja. Stovise, i
preglednim radovima se prenosi cjelovito znanje o odredenom tematu ili problemu znanstvenog
istrazivanja. U takvim radovima analizira se cjelokupna znanstvena grada nekog podrucja te se donose
zakljuCci 1 preporuke u pogledu unaprjedenja nekog istrazivackog problema.
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Na vaznost istrazivanja fenomena terorizma temeljem otvorenih odnosno svima dostupnih izvora
ukazali su koautori Berling i Buegera (2015). Oni navode kako donositelji odluka u kontekstu
sigurnosnih prijetnji ne konzultiraju samo znanja obavjestajnih sluzbi ¢ije su obavjestajne
informacije u vecini slu¢ajeva generirane iz tajnih izvora podataka, ve¢ i od strane sigurnosnih
stru¢njaka/eksperata iz akademske zajednice Cije se ekspertize temelje na obavjeStajnim
informacijama iz otvorenih izvora. Ranan Kuperman (2008: vii) dodaje kako istrazivanja
temeljena na javno dostupnim bazama podataka mogu biti vrlo korisna, navodeci kako baze

omogucuju mjerenje ucinaka, istrazivanje povezanosti i analizu slucaja.

U kontekstu dosadasnjih istrazivanja, nacionalni centar za proucavanje terorizma i odgovora na
terorizam SveuciliSta u Marylandu iz SAD-a, analizirao je distribuciju teroristickih udara po
godinama (od 1982. do 2013. godine) za teroristi¢ku skupinu Hezbolah. Nadalje, znanstvenici
Sveucilista u Chicagu stvorili su vlastiti program o sigurnosti i terorizmu, tzv. CPOST (Chicacgo
Project on Securtiy and Terrorism). Oni su analizirali spolnu i religijsku strukturu terorista
samoubojica te broj samoubilackih teroristickih udara prema organizacijama izvrSenja za
razdoblje od 1982.-2013. godine. Za navedeno vremensko razdoblje istrazili su broj
samoubilackih teroristickih udara godiSnje 1 broj samoubilackih teroristickih udara prema
drzavama. Osim toga, uocili su da je od 1982.-2013. godine u 44 drzave u svijetu izvrSeno 3.626
napada. Zanimljivo istraZivanje proveli su znanstvenici SveuciliSta u Marylandu 1 istrazivaci
RAND korporacije, koji su prema rezultatima iz baza podataka otkrili da je u svijetu u razdoblju
od 1970.-2007. godine izvedeno 78.949 teroristickih napada. U tom smislu utvrdili su da su
najcesce taktike teroristickih udara u razdoblju 1970.-2013. godine bombaski napadi (59.968
akata), oruzani napadi (32.027 akata) te atentati (15.913 akata). Analiziraju¢i sve teroristicke
napade od 1970.-2013. (bez klasifikacije prema teroristickim skupinama), zakljucili su da su
najceS¢e mete civili, zatim policija, vladine institucije 1 dr. Osim toga, njihovo istrazivanje
ukazalo je da je najviSe udara izvrSeno uporabom eksploziva, vatrenog oruzja, raznih zapaljivih

sredstava, laznog oruZzja i sl.

Empirijskom analizom javno dostupne GTD baze, LaFree, Yang i Crenshaw (2009: 445-446)
istrazivali su ucinke 53 teroristicke organizacije u vremenskom razdoblju od 1970. do 2004.
godine. Koautori su utvrdili da je u promatranom razdoblju po¢injeno 16.916 teroristi¢kih udara,
koji su disperzirani u tri vala, odnosno vrhunca teroristickog djelovanja. Prvi vrhunac

teroristickog djelovanja zabiljezen je 1970. godine, drugi 1980. godine 1 tre¢i pocetkom 21.
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stolje¢a. Aplikativna korist istrazivanja iz otvorenih izvora u protuterorizmu uocCava se na
primjeru Endersa i Sandlera (1993: 829), koji su analizirali u¢inke protuteroristicke strategije
SAD-a u suprotstavljanju terorizmu od 1968. do 1988. godine. Autori su utvrdili da
protuteroristicke strategije usmjerene na smanjivanje jedne vrste teroristi¢kih udara dovode do

koristenja nove teroristicke taktike.

S druge pak strane, Benmelech i Berrebi (2007: 223) su temeljem jedinstvenog skupa podataka,
istrazivali karakteristike palestinskih bombasa samoubojica u razdoblju izmedu rujna 2000. i
kolovoza 2005. godine, pri cemu je u 151 teroristickom udaru smrtno stradalo 515 ljudi i ranjeno
gotovo 3.500 ljudi. Autori su utvrdili da postoji pozitivna korelacija izmedu broja samoubilackih
napada i broja ubijenih 1 ozlijedenih ljudi u tima napadima, S§to je vazan pokazatelj za daljnju
protuteroristiku strategiju i politiku. StoviSe, njihov vazan izvid je bio da teroristicka
organizacija odabire starije to jest obrazovanije palestinske bombase samoubojice za napad na
vaznije izraelske ciljeve te je dokazano da takvi bombasi ubijaju vise ljudi (Benmelech 1 Berrebi,
2007: 236). Nadalje, Pizam i Smith su 2000. godine istrazivali pojavnost teroristi¢kih udara u
razdoblju 1985.-1998. godine i njihov utjecaj na turizam. U analiziranom razdoblju dogodilo se
70 teroristickih udara, odnosno prosje¢no pet udara godisnje. Utvrdili su kako turisticka srediSta
jesu ciljevi napada teroristickih skupina i da je veliki dio teroristi¢kih udara (79%) izazvao

znacajan pad turisticke potraznje koje je trajalo od jednog do Sest mjeseci.

Jo§ jedno istraZivanje temeljeno na podacima iz javno dostupne GTD baze proveli su Lafree,
Morris 1 Dugan (2010) i tom zgodom istraZivali nepoznate obrasce rizika od teroristickog udara
prema razli¢itim podrucjima svijeta. IstraZivanje je obuhvatilo 73,961 teroristicki udar u 206
drzava svijeta u vremenskom razdoblju 1970. do 2006. godine (Lafree, Morris i Dugan, 2010:
626). Rezultati su pokazali da su teroristi¢ki udari u zadnjem kvartalu dvadesetog stoljeca
dominantno vezani za podru¢je Latinske Amerike i zapadne Europe, dok su tijekom prvog
desetljeca dvadesetog stoljeca teroristiCki udari transferirani na podrucje juZne i jugoistocne
Azije, Bliskog istoka i Afrike. Baze podataka o teroristickim udarima koristili su i Krieger i
Meierrieks (2009). Koautori su istrazivali utjecaj primjene socijalnih politika i1 socijalne skrbi na
smanjenje domaceg terorizma u petnaest drzava zapadne Europe u razdoblju od 1984. do 2003.
godine. Pored podataka o provedenim teroristickim udarima u studiji su koristeni 1 podaci o
izdacima socijalne politike te pokazatelji sustava socijalne skrbi i time povezanost sa

kapitalistickim blagostanjem za $to su koriStene varijable javno zdravstvo, nezaposlenost i starost
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(Krieger i Meierrieks, 2009: 9-10). Autori su smatrali da ¢e veca potros$nja to jest socijalna

izdavanja smanjiti broj teroristickih udara, Sto su i utvrdili (Krieger i Meierrieks, 2009: 19).

Vrlo kvalitetno i aplikativno istrazivanje za kreiranje protuteroristicke politike i strategije proveo
je Daniel P. Hepworth (2013) koji je temeljem dostupnih podataka iz GTD baze istrazivao
pokazatelje kolektivne racionalnosti kod pripadnika Al-Qaide. Autorova pretpostavka je bila da
¢e Al-Qaida napadati civilne ciljeve u vecoj mjeri od tradicionalnih teroristi¢kih organizacija,
konkretnije skupine Baskijska domovina i sloboda - ETA-e (Sp. Euskadi Ta Askatasuna) i
Tamilskih tigrova i da ¢e njihovi udari biti usmjereniji prema drzavnim ciljevima s obzirom na
njihovu motivaciju stvaranja terora i demonstriranja slabosti vlasti (Hepworth, 2013: 25-26).
Istrazivanje je pokazalo kako su teroristicki udari Al-Qaide bili racionalni i daleko smrtonosniji
od napada koje su izvrs$ili pripadnici dviju tradicionalnih teroristickih skupina. Maksimalno su
koristili samoubilacke bombaske napade i na taj nacin stvorili mnogo vise smrtnih slucajeva nego
druge skupine, ¢ak i viSe od Tamilskih tigrova. Autor je sugerirao da istraZivanje upucuje da
antiteroristicka politika i strategija koja se primjenjuje na Al-Qaidu mora biti prvenstveno
orijentirana na sukob/borbu s tom skupinom (Hepworth, 2013: 34). Recentno istrazivanje
Crenshaw i LaFreea (2017) iz podrucja sigurnosnih studija, ukazalo je na veliku
vrijednost/iskoristivost javno dostupnih podataka o provedenim teroristi¢kim napadima iz GTD
teroristickih udara u razdoblju od 1970.-2015. godine, odnosno njihovu lokaciju i skupinu koja
je odgovorna za pocinjenje teroristickog akta. Za isto vremensko razdoblje istrazivali su omjer
teroristickih udara za koje je odgovornost preuzela odredena skupina i za koje ne postoje podaci
o izvrsiteljima napada. Utvrdili su u kojim se regijama svijeta dogada najveci broj teroristi¢kih
udara kada je poznat provoditelj akta. Nadalje, istrazili su u kojim drzavama svijeta se dogada
najvise teroristickih udara nepoznatih pocinitelja te ujedno utvrdili koji su najceséi ciljevi

navedenih napada i koji tip oruzja, odnosno taktika se koristi tom prilikom.

Iz predstavljenih primjera uocava se porast znanstveno-istrazivackog rada temeljenog na
empirijskoj analizi javno dostupnih baza podataka evidentiranih teroristi¢kih udara. Budu¢i da je
jedna od najeminentnijih baza zabiljezenih teroristi¢kih udara ona sa SveuciliSta u Marylandu,
jasno je da upravo zato mnogi radovi iz podrucja terorizma i protuterorizma proizlaze iz navedene
akademske radionice. Stoga, istrazivac¢ku okosnicu predstavljaju Garry LaFree i Laura Dugan sa

Sveucilista u Marylandu, ali i eminentna znanstvenica Martha Crenshaw sa Sveucilista Stanford
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iz SAD-a. Medutim, okosnicu ¢&ini i aktualni voditelj Cikaskog projekta o sigurnosti i terorizmu
(engl. Chicago Project on Security and Terrorism) sa Sveuc¢ilista u Chicagu*’profesor Robert
Pape, prepoznat po istrazivanju iz podruc¢ja samoubilackog terorizma. Smatramo da je stoga
buduca istrazivanja iz podrucja terorizma i protuterorizma nuzno usmjeriti prema empirijskoj
analizi evidentiranih teroristickih udara, odnosno javnim bazama znanja koje su sastavni dio
obavjestajnih informacija iz otvorenih izvora. U situaciji kada je vrlo tesko provesti dubinski
intervju s pripadnicima teroristicke skupine, baze podataka i opéenito obavjestajne informacije
iz otvorenih izvora od krucijalne su vaznosti ne samo za unaprjedenja znanja o predmetu
istrazivanja, ve¢ 1 radi ekstrahiranja bitnih elemenata za definiranje politika iz spektra

protuterorizma.

7. PROBLEM DEFINIRANJA TERORIZMA

“Pokusati objasniti i shvatiti terorizam ni u kojem slucaju ne znaci
opravdati terorizam. Ali ako nista ne objasnjavate, necete nista ni
nauciti”

Howard Zin (2003).

Kako je moguée da podrucje koje intrigira veliki broj znanstveno-stru¢ne javnosti do danas nije
iznjedrilo opc¢e prihvacenu definiciju fenomena terorizam? Je li uopée moguce jednoznacno
definiranje terorizma? Je li pogresno tvrditi da je teznja ka unisonom definicijom terorizma
Sizifov posao? S druge pak strane, svjedoci smo da je u povijesti proucavanja fenomena terorizma
znanstveno-stru¢na javnost u vise navrata pokuSavala iznova i1 iznova posti¢i konsenzusno
rjesenje, ali opéeprihvacena definicija ipak nikada nije jednoglasno usuglaSena. Je li uopce realno
tragati za jednom definicijom u kojoj ¢e biti saZeta cjelokupna sloZenost i esencija jednog
fenomena? Neumitno je navesti kako dio znanstveno-stru¢ne javnosti smatra da je u opticaju
odvise definicija istog pojma §to stvara pojmovnu pomutnju, na $to su jasno ukazali Bryan, Kelly
1 Templer (2010: 1), dodajuci kako je pojam izgubio analiti¢ki potencijal. Korak dalje je otiSao
poznati autor iz studija terorizma Louise Richardson (1999: 9) navodec¢i da je “terorizam Siroko
koriSten u mnogim kontekstima radi ¢ega je postao gotovo besmislen”. Jednako direktan u

svojem promisljanju bio je i Gilbert Ramsay (2015: 212) navode¢i da se terorizam ne bi trebao

47 Sveuciliste u Chicagu posjeduje najkompletniju bazu podataka samoubilackih teroristickih akata
(Bilandzi¢ i Grubi¢, 2012: 57).
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ni definirati, izuzev ako definicija pojasni konkretne situacije u kojima se koristi nasilje (teror),
dok Bryan, Kelly i Templer (2010) navode kako pojam nije moguce suvislo definirati. Vazno je
istaknuti kako jedan od najistaknutijih autora u istrazivanju fenomena terorizma, pa stoga i
etablirani autoritet iz ovog podrucja, Alex Schmid (2004: 376) naglasava da je terorizam u
javnom diskursu vrlo vjerojatno jedan od najvaznijih pojmova danasnjice. S druge strane taj
pojam uz sebe veze niz nedoumica i prijepora (Spencer 2006: 193), dok Brian M. Jenkins (2004)
naglasava da je terorizam “bermudski trokut” medunarodnih odnosa. S druge strane, Walter
Laqueur (1977: 5-7; 1987: 11), navodi kako nije realno ocekivati dogovor oko jednoznac¢ne
definicije terorizma, buduéi da nije moguce detaljno obuhvatiti korpus svih oblika terorizma koji
su se pojavili kroz povijest i time se pitanje terorizma produbljuje. Tako Rapoport (2002) govori
0 ,,valovima modernog terorizma“ koji su se mijenjali kroz povijest i time neposredno utjecali na
definiranje pojma. Taj koncept govori o fenomenoloskim promjenama. Prvi je ,,anarhisticki val®
koji se smatra pocetkom modernog terorizma i povezan je s revolucionarnim terorizmom iz
Rusije, koji je zapoceo 1880. godine i trajao je Cetrdesetak godina, zatim je uslijedio drugi vali
ili ,,antikolonijalni val*“ koji je trajao od 1920. godine do kraja Sezdesetih godina 20. stoljeca.
“Val nove ljevice* predstavlja tre¢i val i on se pojavio krajem Sezdesetih godina i trajao je sve do
kraja devedesetih godina proslog stolje¢a. Zadnji val je ,,religijski val* koji je zapoceo 1979.
godine revolucijom u Iranu, i prema Rapoportu traje 1 danas. Na odredeno sli¢an nacin, videnje
razloga koji dovode do poteSkoca u jednoznacnom definiranju pojma terorizam, argumentirao je
1 Alex Schmid. Potonji je na slicnom tragu povijesnog prikaza terorizma, prezentirao Sest
pokazatelja koji su odgovorni za razli¢ito definiranje terorizma:
1. Prvoje bio koristen za vrijeme “rezima terora” Maximiliena Robespierra i Francuske
revolucije;
2. Obiljezio anarhisticko i socijalno-revolucionarno nasilje s kraja 19. stoljeca,
3. Koristen za vrijeme “crvenog terora” komunistickih rezima i terora nacistickih i
fasistickih rezima,
4. Primjenjivan kao taktika tijekom borbe za dekolonizacijom
5. Tijekom 1960-tih  godina obiljezen Palestinskom borbom, latinoamerickim i
europskim “urbanim gerilskim” nasiljem, Sto se smatralo terorizmom;

6. Tijekom 1990-tih taj se pojam sve vise dovodio u vezu s vjerskim fundamentalizmom

(Schmid, 2004: 399).
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Medutim, odustati od potrage za definicijom nije opcija, stoga je u cilju traganja za jednoznacnom
definicijom terorizma, Wayman Mullins prezentirao pet bitnih kriterija neophodnih za generic¢ko
definiranje tog fenomena: (1) terorizam je sredstvo za ostvarenje cilja (2) unutar terorizma nasilje
predstavlja prijetnju (3) terorizam ima psiholoski efekt (4) teror nije samo usmjeren na stvaranje
zrtava ve¢ 1 na proizvodnju straha, to jest Sirenje nesigurnosti (5) terorizam u pozadini djelovanja
ima politicki cilj (nav. u Bilandzi¢, 2014: 83).

Primjerice u traganju za jednozna¢nom definicijom terorizma, Alex Schmid i Albert Jongman
(1988), inace pioniri proucavanja problematike definiranja i razumijevanja terorizma, su na
temelju 109 definicija terorizma proveli frekvencijsku analizu pojedinih rijec¢i koje su bile
konstitutivni dijelovi tih definicija. Rezultat je bila ekstrakcija 22 elementa, od kojih su 4 bila
klju¢na 1 pojavljivali su se u najveéem broju definicija; 1) nasilje/primjena sile (83,5%), 2)
politi¢ki element (65%), 3) strah/teror (51%) 4) prijetnja (47%). To je ujedno i prvi konsenzus,
dok je drugi konsenzus 1988. godine postignut na temelju komentara 50 znanstvenika, koji su
promatrali definicije terorizma iz prvog akademskog konsenzusa a rezultat je bio 16 elemenata
(Schmidt 2004 prema Bilandzi¢ 2014: 86). Medutim, poc¢etkom 2000-tih, konkretnije 2002.
godine koautori Weinberg, Pedahzur i Hirsch-Hoefler proveli su zanimljivo istrazivanje s ciljem
novog konsenzusnog definiranja terorizma. Koautori su detaljnim pretrazivanjem triju
eminentnih znanstvenih ¢asopisa*® iz podrucja problematike terorizma prikupili 73 definicije, iz
55 ¢lanaka objavljenih u vremenskom razdoblju 1977. — 2001. godine, a koje su istrazene, to jest
usporedene prema podjeli Schmida 1 Jongmana iz 1988. godine koji su tada ekstrahirali 22

elementa pojma terorizam (Tablica 9).

8 Rijec je o Casopisima Terrorism, zatim Terrorism and Political Violence i ¢asopisu Studies in Conflict
and Terrorism (Weinberg, Pedahzur Hirsch-Hoefler, 2004: 780).
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Tablica 9: Frekvencije i elementi definicija “terorizma” Schimd i Jongman i Weinberg

Weinberg, Pedahzur,
Hirsch-Hoefler (2002)
frekvencija (%)

Schmid i Jongman (1988)

Elementi definicije frekvencija (%)

1. Nasilje, primjena sile 83,5 71
2. Politicki cilj 65 60
3. Strah, teror 51 22
4. Prijetnja 47 41
5. Psiholoski uéinci 415 55
6. Razlikovanje zrtva-meta 37,5 25
7. Svrhovit, organiziran zlo¢in 32 11
8. Strategija i nacin borbe 30,5 21,5
9. Krsenje prihvacenih normi bez
uvazavanja humanitarnih aspekata 30 0
10. Prisila, ucjena, iznudivanje 28 55
11. Javni aspekt (publicitet) 21,5 18
12. Arbitrarnost, impersonalnost 21 0
13. Civili, neborbene i neutralne

osobe (kao zrtve) 17,5 22
14. Zastrasivanje 17 11
15. Naglasenost nevinih Zrtava 15,5 10
16. Grupa, pokret, organizacija kao

pocinitelji 14 29
17. Simbolicki cilj 13,5 55
18. Nepredvidljivost, neoc¢ekivanost 9 1
19. Tajnost, prikrivenost 9 7
20. Serijalnost, kampanjski karakter 7 0
21. Kriminalni cilj 6 5,5
22. Zahtjev treée strane 4 1

Izvor: Weinberg, Pedahzur, Hirsch-Hoefler (2004: 781).
Koautori Weinberg, Pedahzur i Hirsch-Hoefler (2004) navode da je njihovo istrazivanje
koherentnije od onog kojeg su proveli Schmid i Jongman (1988), smatraju¢i da su objedinili
definicije nastale unutar viSe od dva desetljeca, Sto nije bio sluc¢aj kod Schmida i Jongmana. S
druge pak strane, veéina obradenih definicija Weinberga, Pedahzura i Hirsch-Hoeflera je nastala
nakon 1988. godine, te autori smatraju da je njihov uzorak samim time i reprezentativniji te
vjerodostojniji. Usporedujemo li podjelu elemenata Schmida i Jongmana s onom Weinberga,
Pedahzura i Hirsch-Hoeflera, razvidno je da potonji u svom izvidu niti u jednoj definiciji nisu
uocili element: (1) krSenje prihva¢enih normi bez uvazavanja humanitarnih aspekata, zatim (2)

arbitrarnost, impersonalnost te (3) element serijalnost, kampanjski karakter. Takoder, bitno su
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manje zastupljeni konstitutivni elementi: “strah, teror”, zatim “psiholoski ucinci” te “svrhovitost,
organizirani zlo¢in”. Prema rezultatima istrazivanja Weinberga, Pedahzura i Hirsch-Hoeflera
glavni elementi konsenzusne definicije terorizma su: (1) nasilje; (2) politi¢ki cilj; (3) prijetnja.
Upravo na temelju navedenih klju¢nih elemenata Weinberg, Pedahzur i Hirsch-Hoefler (2004:
786) su predlozili sljedecu definiciju: “terorizam je politicki motivirana taktika koja ukljucuje

prijetnju ili upotrebu sile i nasilja pri ¢emu javni publicitet ima krucijalnu ulogu”.

Istovremeno, Marta Crenshaw (2003) je prezentirala trinaest elemenata koji determiniraju pojam
terorizam: (1) specifican model politickog nasilja (2) konspirativno djelovanje (3) isplativo
sredstvo djelovanja kojeg izvrSava mali broj sudionika (4) odabir simboli¢kih meta, nerijetko
civila 1 nebranjenih meta (5) psiholoski utjecaj na javnost, ukljucujuéi one koji se identificiraju
sa zrtvama, ali i one koji se poistovjecuju s provoditeljima teroristickog udara (6) karakteristican
je po iznenadenju te izazivanju Soka i straha (7) izravno Se ne suprotstavlja vojnim snagama (8)
traZzenje javne pozornosti 1 prikazivanje razloga terorizma (9) nasilje se najcesce provodi u
urbanim sredinama (10) provodenje nasilja u funkciji razlicitih ideologija i ciljeva (11) moze biti
cilj sam sebi i rijetko je uspjesno sredstvo za ostvarenje dugoroc¢nih ciljeva ako se ne kombinira
s drugim metodama (12) dominantno ga provode nedrzavni akteri, ali ga koriste i drzave kao
latentno sredstvo u spektru vanjske i unutarnje politike i (13) rije¢ je spornom pojmu kako zbog
pogrdnih konotacija tako zbog politicke konotacije u cilju delegitimiziranja oponenata

(Crenshaw, 2003 prema Bilandzi¢, 2014: 86-87).

Vazan doprinos dali su i hrvatski koautori Bilandzi¢ i Luci¢ (2015) u radu ,,The plurality of
meanings ‘terrorism' - the theoretical and practical importance of understanding the
phenomena”. Oni su proveli sadrzajnu i frekvencijsku analizu, do tada najveceg broja definicija
terorizma (N=306) 1 selektirali 31 klju¢ni element, drugim rije¢ima detektirali su osam elemenata
viSe od Schmida i Jongmana. Prema rezultatima njihova istrazivanja ,,nasilje®, ,,politicki cilj*,
»strah®, 1 ,,prijetnja® klju¢ni su elementi izvida. Godine 2017. Danijela Luci¢ je u doktorskoj
disetraciji “Terorizma kao oblik drzavnog djelovanje — izmedu normativnog i empirijskog”
analizirala dosad najveci broj definicija pojma terorizam (N=373). Rezultat tog istrazivanje bila
je ekstrakcija ukupno 31 elementa. Kao i Schmid, Luci¢ je nakon analize definicija utvrdila
identi¢na tri klju¢na elementa definicija fenomena terorizma to jest elementa koji se pojavljuju u
najvecem broju definicija: 1) “nasilje, primjena sile” (80,2%), 2) “politicki cilj” (72,9%) te 3)
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“strah, terror” (53,1%). Tom zgodom predloZena je i operacionalna definicija fenomena
terorizam prema kojoj je terorizam “organizirana upotreba sile i nasilja ili prijetnja upotrebom
nasilja kojom se posredstvom intencionalnog Sirenja straha odnosno terora, a na temelju
anticipiranih reakcija Sirih psiholoskih uc¢inaka, nastoje ostvariti politicki ciljevi” (Luci¢, 2017:
89).

UnatoC svim teZnjama znanstvene i strucne javnosti, pitanje jednoznacnog definiranja terorizma
jos uvijek nije razrijeSeno. Ipak, stajaliSta smo da bi kreiranje opceprihvacene definicije
terorizma, imalo viSestruku korist. Prva se benefit krije u koherentnom definiranju
protuteroristickih strategija, druga prednost jest objektivno i kriterijsko karakteriziranje odredene
organizacije teroristickom i kao tree, jednoznacna definicija unaprijedila bi znanstvenu
disciplinu i samu teoriju terorizma. Medutim, bez obzira na definicijske razlicitosti, za politicke
aktere i drzave ta ¢injenica nije utjecala da “svijet vodi globalnu borbu, odnosno rat protiv terora
i teroristickih organizacija” (Luci¢, 2017: 82). S druge strane, kako $to navodi Bilandzi¢ (2014:
89): “Svaka od drzava svoj odgovor na politicko nasilje odnosno terorizam bazira na vlastitim

interesima, a ne na kriterijima za njegovo definiranje”.

7.1. TEROR | TERORIZAM

Rijec ,teror* je sastavni dio terorizma, a podrijetlo rije¢i dolazi od latinske rijeci terrere $to znaci
strah (strahovlada). Upravo je zastraSivanje bitno obiljezje vladavine terora i drzanja podredenih
u strahu od upucivanje javne kritike ili potencijalnog suprotstavljanja vladaju¢im strukturama.
Strahovlada, to jest revolucionarni teror inicijalno je vezan uz Francusku, u kojoj su od 1793. do
1974. godine nositelji jakobinske diktature (fran. la Terreur) zastrasivanjem i nasiljem eliminirali

politicke suparnike.

Revolucionari su koriStenjem nasilja Zeljeli ostvariti politicki cilj, konkretnije uklanjanjem 1
brutalnim kaznjavanjem protivnika (ubijanjem), zadrzavati vlast. Dakle, pojam teror je krajem
18. stolje¢a imao drugacije konotacije od danasnjeg poimanja terora ili terorizma. Stovise, tada
je taj pojam, iako despotskih karakteristika, smatran opravdanim i nuznim za osiguranje
drustvene jednakopravnosti, odnosno suzbijanje neravnopravnosti. Francuski teror je cak

osnazen takozvanim Zakonom o sumnjivcima, prema kojem je neprijatelj bio svatko tko radi ili
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govori protiv Revolucije. Prema rije¢ima Maximiliena Robespierrea, nositelja jakobinske
revolucije:
“Teror je naprosto pravda koja je brza, stroga i nepopustljiva; stoga teror
predstavlja izraz vrline; on zapravo i ne predstavija neko posebno nacelo, nego
prirodnu posljedicu opceg nacela demokracije, primijenjenog u svrhu ostvarenja
najprjecih potreba nacije (...) Vlast u revoluciji jest despotizam slobode protiv
tiranije” (Robespierre, 1794).
Medutim, teror se i kasnije u povijesti koristio radi ostvarivanja politickih ciljeva, odnosno
osvajanja vlasti nasilnim putem, pa je poznat pojam “bijeli teror” ili krvoproli¢e pristasa
revolucije u Francuskoj 1815. godine i “crveni teror” ili protupravno nasilje sovjetske vlasti

protiv suparnika revolucije (Blagojevié¢, 2010: 65).

No, teror prema definiciji Novog libera predstavlja ,pojedina¢nu nasilnicku akciju protiv
antagoniziranih rezima ili drzava, obi¢no atentatima na istaknute li¢nosti ili miniranjem javnih
objekata, uzimanjem talaca i bezobzirnim ubijanjem civilnog stanovnistva“ (HJP, 2019). Charles
Tilly (2005: 11) navodi kako je teror strategija koja ukljucuje niz razli¢itih akcija koje provode
razlicite osobe 1 grupe. Jasno je da u postizanju politickog cilja, razliCiti akteri koriste razlicite
metode zastraSivanja 1 nasilja to jest terora. Bilandzi¢ (2013: 33) naglaSava da nema terorizma
bez terora, odnosno da je teror dio terorizma, pri ¢emu teror ili nasilje moraju imati politicki cilj.
Stoga, teror kao sastavni dio terorizma jest akt ili udar koji rezultira ubijanjem i ranjavanjem
stanovniStva te izazivanjem materijalne Stete. Medutim, kada je teror izvrSen, on rezultira

stvaranjem panike, straha i nesigurnosti kod targetirane skupine, naj¢es¢e nevinog stanovnistva.

Ipak, politi¢ka ubojstva, odnosno teror radi ostvarivanja politi¢kog cilja, u povijesti je zapisan i
prije Francuske revolucije. Primjerice, zapisi iz doba Rimskog carstva govore o ciljanim
ubojstvima nositelja vlasti to jest careva u svrhu postizanja politickog cilja, konkretnije radi
preuzimanja vlasti. Tako je Gaj Kaligula, narucio ubojstvo svog prethodnika Tiberija, medutim
kasnije je i sam Kaligula ubijen i zamijenjen, a takva sudbina stigla je i cara Domicijana kada je
Senat organizirao njegovo smaknuce i preuzimanje vlasti (Prva, 2019). Osim toga, u povijesti su
postojale skupine koje se prema danasnjim shvacanjima terorizma mogu nazvati pionirskim

teroristickim skupinama.
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Jedna od najranijih takvih teroristi¢kih skupina su Sicari ekstremna zidovska frakcija koja je
postala aktivna nakon $to je Rimsko Carstvo okupiralo Palestinu, a u svojim kampanjama Sicari
su terorizirali Zidove bliske rimskim vlastima, ali i rimske vlastodrice i vojnike (nav. u Laqueur,
1999: 11). Druga povijesna skupina nosila je ime Asasini, radikalno §ijitsko bratstvo, koje je
djelovalo krajem 11. stoljeca, a sukobljavali su se protiv arapskih vladara (nav. u Blagojevic,
2010: 17). I treca teroristicka skupina bila je vjerska skupina Thug, indijskog podrijetla koja je
ubijala zrtve u Cast bozice Kali, a djelovala je od 7. stolje¢a narednih 600 godine (nav. u Laqueur,
1999: 12). Mozemo zakljuciti da terorizma nekad i terorizma danas karakterizira “nasilje i

prijetnja nasiljem” (Laqueur, 1999: 6).

Krajem 1800-tih dolazi do pojave anarhistickog terorizma. U to vrijeme, ruska organizacija
Narodna volja (Narodnaya Volya) je od 1878. do 1881. bila najzloglasnija anarho-teroristicka
skupina, koja je vrhunac djelovanja postigla 1881. godine kada je izvela atentat i ubila cara
Aleksadra Il. (nav. u Garrison, 2003: 44-45). Skupina je vjerovala da ¢e ubijanjem careva i drugih
kraljeva i plemi¢a®® doé¢i do ruSenja vladavine u Europi te su u cilju postizanja Zeljenih u¢inaka
promovirali koncept “individualnog terorizma”, koji je selektivnim pristupom odabirao
koristenje terorora protiv pojedinca ili grupe (nav. u Garrison, 2003: 45). Anarhisti su razvili i
koncept takozvane ,,propagande djelima“ (engl. propaganda by deed) (nav. u Garrison, 2003:
45), §to je tipi¢no 1 danasnjem terorizmu kada se nehumana teroristicka djela u vremenu modernih
aplikacija za napredno komuniciranje Sire poput virusa. Kao 1 tada, 1 danas teroristi Zude za
medijskom paznjom te je sam akt terorizma “istodobno i informacija i nain izraZavanja”
(Gayrauda, 2008: 29). Takva informacija se odmah obraduje te stvara i sije strah i nesigurnost
kod recipijenata, dok kod simpatizera i pripadnika teroristicke skupine stvara dojam prave stvari,
1 predstavlja djelo koje ¢e provoditeljima aktivnosti pomoc¢i na putu prema postizanju konkretnog

cilja, ali i probuditi i motivirati novog teroristu.

Moze se rec¢i da je do pocetka Prvog svjetskog rata u svijetu dominirao terorizam ljevicarske
ideologije (Laqueur, 1999: 21), dok je razdoblje izmedu Prvog i Drugog svjetskog rata obiljeZeno
revolucionarnim terorizmom, konkretnije staljinizmom u Sovjetskom Savezu i nacional-

socijalizmom u Njemackoj (nav. u Blagojevi¢, 2010: 28). Nakon Drugog svjetskog rata

4 Tijekom anarho-terorizma ubijene su mnoge istaknute osobe, poput francuskog predsjednika Marie
Francois Sadi Carnota (1894.), Spanjolskog premijera Antonia Canovasa (1897.) austrijske carice
Elizabete (1898.) i talijanskog kralja Umberto 1. (1900.). Vise u Laqueur (1999: 19-21).
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teroristicke aktivnosti preselile su iz Europe na Bliski istok i Aziju (Laqueur, 1999: 22). To
razdoblje karakterizira borba za slobodu drzava na podru¢ju Bliskog istoka i1 Azije protiv
kolonijalne dominacije Zapada, $to je na tom istom Zapadu smatrano terorizmom, dok se
takozvane borce za slobodu smatralo teroristima (Kalini¢, 2003: 21). U razdoblju od 1940. do
1960. teroristicke skupine odustaju od selektivnog ciljanja drzavnih sluzbenika te fokus
postavljaju na civile i simpatizere okupacije Bliskog istoka i Afrike (nav. u Garrison, 2003: 47).
Nakon pobjede Izraela u ratu protiv Egipta, Sirije i Jordana 1967. godine i uspostave kontrole na
podru¢ju Golanske visoravni, Zapadne obale, pojasa Gaze i Sinajskog poluotoka, zapocinje
palestinska upotreba terora radi slijevanja fokusa na izraelsko-palestinski sukob. (nav. u Garrison,
2003: 47).

Na Kubi je 1966. odrzana Tri-kontinentana konferencija, koja se oznacava pocetkom
internacionalizacije terorizma, budu¢i da su teroristi i oslobodilacke skupine Europe, Azije,
Afrike, Bliskog istoka i Latinske Amerike krenuli raditi na stvaranju financijske, politicke,
logisticke i operativne suradnje (nav. u Garrison, 2003: 47). Krajem 1960-tih godina proslog
stoljeCa Europu je zahvatio terorizam ljevicarske ideologije, osobito njemacku u kojoj je
osnovana teroristiCka skupina “Frakcija Crvene Armije” (njem. Rote Armee Fraktion - RAF),
zatim “Pokret 2. lipnja” (njem. Bewegung 2.Juni) i “Revolucionarne celije” (njem.
Revolutionare Zellen) (nav. u Laqueur, 1999: 27). Istovremeno u Italiji se formira teroristicka
skupina “Crvene brigade” (tal. Brigate Rosse), koju ¢ine organizacije nove lijevice koje
suprotstavljaju drzavnom poretku te u svojim teroristickim akcijama napadaju nositelje reZima
(nav. u Laqueur, 1999: 28). U Sjedinjenim Ameri¢kim Drzavama dolazi do formiranja ljeviarske
anarhisti¢ke teroristicke skupine ‘“Meteorolozi” (engl. Wheatherman), koja se borila protiv
ameri¢kog imperijalizma (Crenshaw i Pimlott, 1997: 550). Stovise, teroristicke skupine pojavile

su se i u Japanu, Francuskoj, Spanjolskoj, Irskoj i Turskoj.

Za vrijeme Hladnog rata doslo je do polarizacije na isto¢ni 1 zapadni blok, u kom kontekstu je
Iran podrzao Hezbollah, SAD su pocele podrzavati Izrael dok je Sovjetski Savez podrzavao
razli¢ite arapske drzave (nav. u Garrison, 2003: 47). Kako navodi Jean-Francoisa Gayrauda
(2008: 23), terorizam je za vrijeme Hladnog rata bio politicki fenomen, a “terorist je ubijao zbog
ideje”. Medutim, krajem 20. stolje¢a terorizam postaje inspiriran ekstremnim islamistickim
pokretima, §to se povezuje s revolucijom u Iranu 1979. (nav. u Blagojevi¢, 2010: 50). Navedeno,

karakterizira teZnja ka postavljanju druStvenog poretka u sladu s islamskim svijetom, pri cemu
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dolazi do jac¢anja fundamentalnog islama i koriStenja terorizma u cilju ostvarivanja politickih
ciljeva (usp. Blagojevi¢, 2010: 50). Taj fundamentalizam negira svaku vladu koja nije u skladu
sa svetim zakonom islama, odnosno prema tumacenju K’urana iz sedmog stolje¢a (Blagojevié,
2010: 50-51).

Na temelju selektivnog prikaza povijesti terora i terorizma, bilo da dolazi od potlacenih to jest
odozdo ili politickog vrha i vlasti odnosno odozgo, taj fenomen, ali i koncept karakterizira
konstanto nasilje i politicki narativ. S obzirom na to da terorizam ukljucuje postizanje politickih
ciljeva upotrebom nasilja, odnosno terora, onda je i francuski model zastrasivanja suparnika radi
ostvarivanja politickog cilja evidentan primjer terorizma. Prema rije¢ima Maximiliena
Robespiera “teror je naprosto pravda (...) izraz vrline”. Medutim, pokusamo li relativizirati
navedenu tvrdnju i shvatiti teror opravdanim i nuznim, zapravo bi opravdali protupravno
kori$tenje sile u politicke svrhe. S druge strane, opravdali bi sve oblike terorizma. Terorizam, kao
djelovanje za ostvarivanje politickog cilja teSko se moZe opravdati jer koristi protupravne i
necivilizacijske aktivnosti poput ciljanih ubojstava, nediskriminiraju¢ih ubijanja, mucenja i
tlacenja. Stoga se primjena terorizma ne moze ekskulpirati te se smatra protuzakonitim,
neopravdanim, beS¢asnim 1 nekonvencionalnim postupkom 1 necivilizacijskim oblikom
djelovanja bilo da dolazi od nedrzavnih ili drZzavnih aktera. Povijest je pokazala da se terorizam
javlja kao odgovor na diktatorsku vladavinu, potlacenost siromasnih naspram bogatih,
imperijalisticku politiku, klasnu marginalizaciju, kolonijalizam, strana infiltriranja u drustvo 1
politike te radi okupacije. Ipak, znanstvena i stru¢na javnost slozna je da postoji problem s
definiranjem terorizma te da taj pojam predstavlja veliki problem za svekoliku javnost koja se
bavi proucavanjem fenomena terorizma na teorijskoj razini 1 pojedinaca te institucija koje se na

profesionalnoj razini suprotstavljaju terorizmu.

7.2. TIPOLOGIJA TERORIZMA

lako je problematika istraZivanja fenomena terorizma obiljeZena zavidnom znanstveno-stru¢nom
gradom, unisono definiranje tog pojma kao i konsenzusno odredivanje tipologija terorizma i dalje
predstavlja sporno mjesto u okviru studija terorizma. Sama Cinjenica da pojam terorizam
karakterizira definicijska raznolikost, posljedicno dovodi do manifestacije velikog broja

tipologija terorizma. Tipologije su niSta drugo nego “promisljene, planirano odabrane,
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apstrakcije, kombinacije i (ponekad) naglaseni kriteriji s empirijskim referencama koje se koriste
kao temelj za usporedivanje empirijskih slucaja” (McKinney, 1966: 25). Drugim rijecima,
tipologijama se odreduje heterogenost terorizma, motivacijska odrednica, ideolosko utemeljenje

i pokroviteljstvo s obzirom da se u pozadini terorizma uvijek nalazi politicki motiv.

Medutim, u kontekstu terorizma tipologije su “kompleksne 1 prijeporne” te “obiljezene brojnim
varijablama” (Victoroff, 2005: 4), koje sluze za “podjelu podrucja na kategorije” (Wilkinson,
2000), a bitne su za “unaprjedenje razumijevanja i objasnjenje fenomena” (Marsden i Schmid,
2011: 170). S obzirom na to da je terorizam raznorodan fenomen, teroristicke organizacije se
medusobno razlikuju i prema prirodi nastanka, karakteru djelovanja te strukturi donosSenja odluka
(Post, 2002a: 189). Upravo se danas, mozda viSe nego ikada, oCituje vaznost tipologija, jer,
upozoravaju nas Alaimo i Tong (2018) terorizam se iz povijesne paradigme bitno promijenio u

svojim “ciljevima, ideologijama i ponaSanju teroristickih organizacija”.

Promatrajuéi tipologije od 1970-tih godina naovamo, brojni su pokusaji klasificiranja terorizma
prema razli¢itim kategorijama, medutim tipologije su se s vremenom nadopunjavale te
istovremeno prilagodavale prema novim pojavama ugroza iz spektra terorizma. U jednoj o ranijih
tipologija, Richard H. Shultz (1978: 11) tvrdi da su “uzrok, okruzje, ciljevi, strategije, sredstva,
organizacije i sudionici” kljuéne varijable koje medusobno razlikuju teroristicke organizacije. S
druge pak strane, Shultz je nositelje terorizma podijelio na (1) terorizam vladaju¢ih (2)

revolucionarni terorizam i (3) subrevolucionarni terorizam.

Istaknuta autorica iz studija terorizma Martha Crenshaw (1981: 385-386), ide korak dalje
ponudivsi viSeslojnu klasifikaciju terorizma, navode¢i da postoji revolucionarni, nacionalni
terorizam usmjeren protiv okupatora, separatisticki, reformisticki, anarhisticki ili milenaristicki i
reakcionarni terorizam. Pocetkom 1980-tih godina Schmid (1982) je prezentirao Siru tipologiju,
prema kojoj postoje tri tipa terorizma: (1) politicki terorizam (2) terorizam organiziranog
kriminala 1 (3) patoloSki terorizam. U prikazu je vidljivo da je Schmid detaljno elaborirao
politi¢ki terorizam, koji prema karakteru nositelja moze biti drzavni, ne-drzavni 1 posrednicki ili

proxy terorizam (Graficki prikaz 5).
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Grafic¢ki prikaz 5: Osnovna tipologija terorizma prema Schmidu iz 1982. godine

(ORGANIZIRANI) PATOLOZK]
POLITICKI TERORIZAM KRIMINALNI TER[?F;Z};M
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REVOLUCIONARNI DES’ELg:;i:J“ MILENARISTICKI) SEPARATISTICKI TEROES?A}EDNUG
LLEVI | | ICKI 1
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Legenda: A = drzava akter; al, a2 = nedrzavni akteri; [b] = posrednicki (proxy) akteri; B =
drugi drzavni akteri

Izvor: Marsden i Schmid (2011: 171)

Za prve tipologije terorizma karakteristicno je nedijeljenje fenomena terorizma na domaci i
medunarodni predznak, §to su promijenili Schmid, Sthol i Flemming (1988) iznose¢i da je
terorizam nuzno promatrati iz perspektive domaceg ili medunarodnog terorizma, odnosno iz
pozicije nositelja te politickog konteksta, ali i cilja koji se zeli posti¢i (nav. u Marsden i Schmid,
2011: 170). Paul Wilkinson je 2000. godine jasno naglasio da teroristiCke organizacije djeluju s
pozicije “nacionalnog, separatistickog, rasistickog, vigilantnog, ultra-lijevog, vjerskog
fundamentalizma, milenaristickog i terorizma jednog slucaja” te iznio gotovo identi¢nu
klasifikaciju terorizma kao i M. Crenshaw 1981. godine. Medutim, Wilkinson (2000) u svojoj
tipologiji razlikuje drZavni i terorizam ne-drzavnih aktera, domaci i medunarodni terorizam te

politi¢ki motivirani ili ideoloski usmjeren terorizam.

Jerrold M. Post (2002a: 189) je na osnovu razli¢itih nastojanja, motivacije i politike donosenja
odluka, klasificirao terorizam prema osnovnoj tipologiji terorizma Alexa Schmida iz 1982.
godine, ipak reduciravs$i i razvrstavsi politicki terorizma na sub-drzavni terorizma, drzavno

sponzorirani terorizam i rezimski ili drzavni terorizam (Graficki prikaz 6). Za razliku od Schmida,
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Jerrold Post je isklju¢io pobunjenicki i vigilanstki terorizam, dok je s ideoloSkog aspekta prosirio
religijsko ekstremistic¢ki terorizam na religijsko fundamentalisticki terorizma i novi religijski
terorizam® (engl. new religion terrorism). Kako navodi J. Post (2002a: 194) religijski
ekstremisticki terorizam usmjeren je prema odrzavanju postoje¢eg ili stvaranju vjerskog

drustveno-politickog poretka.

% Novi religijski terorizma povezuje s netradicionalnim teroristickim grupama, ponajprije sa skupinom
Aum Shinrikyo iz Japana i njihovim teroristickim aktom plinom sarinom 1995 godine (Post, 2002a: 194).

121



Grafic¢ki prikaz 6: Tipologija terorizma prema Jerroldu Postu
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FUNDAMENTALISTICKI TERORIZAM (engl. new
TERORIZAM religion terrorism)

Izvor: Post (2002a: 189).

Bitnu i sveobuhvatnu tipologiju terorizma prezentirao je George Lockinger (2005: 29), koji je
pored kriterija aktera, sredstva i metoda te motiva, uvrstio i geografski kriterij (Graficki prikaz
7). Govore¢i o akterima terorizma, Lockinger podrazumijeva drzavni terorizam, drZzavno
sponzorirani terorizam i revolucionarni terorizam. Prema uporabi sredstava i motiva izdvaja
samoubilacki terorizam, kiberneticki i CBRN terorizam (engl. Chemical, biological, radiological
and nuclear). Glavni teroristicki motivi su religijskog, narko i politickog karakter, dok potonji
razlikuje prema terorizmu jednog slucaja, ljevi¢arskom terorizmu i desnom terorizmu. Ne manje

vazan kriterij je razdioba na domaci i medunarodni terorizam u okviru geografskog terorizma.
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Graficki prikaz 7: Tipologijsko stablo terorizma prema Lockingeru (2005).
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Izvor: Lockingeru (2005: 29).

Prema podacima jednog novijeg tipologijskog stabla, onog Gus Martina (2017: 2), autor
naglaSava da postoji osam tipologija terorizma, konkretnije novi terorizam, drzavni terorizam,
disidentski terorizam, vjerski (religijski) terorizam, ideoloski terorizam, medunarodni terorizam,
kriminalno disidentski terorizam i rodno (spolno) selektiran terorizam. Pri tome Martin religijski
motiv za terorizam povezuje s novim terorizmom i napadom 11. rujna 2001. godine na SAD-e,
zatim s disidentskim terorizmom, ali i klasi¢nim vjerskim terorizmom, $to moze dovesti do

preklapanja i konfuzije prilikom svrstavanja odredenog terorizma u prikazano tipologijsko stablo.

Buduc¢i da je srediste istrazivackog interesa ovog rada fokusirano prema empirijskoj analizi osam
studija slucaja, selektirane teroristicke skupine se prema tipologiji terorizma mogu podijeliti na:
(1) religijske teroristicke skupine (Islamska drzava - ID, Al’Qaida, Boko Haram i Talibani) (2)

nacionalistiCko separatistiCke teroristicke skupine (Irska republikanska armija - IRA,
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Oslobodilacki tigrovi tamilske domovine - LTTE) i (3) socijalno revolucionarne (lijeve)
teroristicke skupine (Shining Path i Kolumbijske revolucionarne oruzane snage - FARC), pa ¢e

daljnji fokus biti usmjeren prema njihovom objasnjenu.

Iako je iz samog naziva “religijski (vjerski) terorizam”, evidentno da u okvir navedene tipologije
spada terorizam s vjerskim obiljezjima koji kao motiv svog djelovanja ima odredeni politicki cilj
neovisno o religijskom ishodiStu, za potrebe ovog rada objasniti ¢emo religijski islamisticki
terorizam®!. Opéenito na pojavu islamisti¢kog terorizma, nedvojbeno je utjecala Iranska
revolucija iz 1979. godine, koja je rezultirala pobjedom radikalnog islama, to jest padom
sekularnog rezima i osnivanjem Islamske Republike Iran, kojoj je na €elu vrhovni vjerski voda.
Islamska revolucija je bez sumnje promijenila muslimanski identitet i svijet te utjecala na
stvaranje islamistickih teroristickih organizacije koje teze formiranju jedinstvenih nesekularnih
muslimanskih drzava. No, islamisti¢ki terorizam zapravo se izvorno povezuje s 1967. godinom i
porazom arapskih saveznika, konkretnije Egipta, Jordana i Sirije od Zidova u tre¢em arapsko-
izraelskom rata. Konsekvenca tog Sestodnevnog sukoba s jedne strane bila je ozbiljna teritorijalna
rekonfiguracija na podruéju Bliskog istoka odnosno Zidovsko preuzimanje Sinajskog poluotoka,
Zapadne obale, Pojasa Gaze te Zapadne obale, dok je s druge strane u arapskom svijetu dolo do
budenja politickog islama. Drugim rije¢ima, gubitak strateSkih arapskih teritorija na podrucju
Bliskog istoka, te blizina glavnih gradova Egipta, Jordana i Sirije snagama neprijateljske
izraelske vojske, ali 1 potreba vracanja zauzetih arapskih podru¢ja muslimanima i1 osveta
Zidovima produbila je pitanje te kasniju pojavu islamistickog terorizma. Iako je taj proces
zapoceo arapskim porazom 1967. godine, medutim svoj puni potencijal za Havela (2013: 554)
pocinje pokazivati nakon sloma gospodarstva arapskih zemalja uslijed krize naftnog posla
pocetkom 80-tih godina proslog stoljeca, koji je posao do tog vremena cvjetao buduci da je
zavrSetak Jom kipurskog rata 1973. godine doveo do porasta cijene naftnih derivata, te okretanja
»idejama islamske revolucije®. Osim toga i ranije spomenuta Iranska revolucija dodatno je poput
vjetra u jedra pomogla i ojacala temelje islamistiCkog terorizma. Tako govori i David C.

Rapoportova razdioba terorizma prema valovima, u kojoj autor povezuje Iransku revoluciju iz

1 Detaljniji opis i kronoloski prikaz svake od analiziranih islamistickih teroristickih organizacija
(Islamska drzava, Al'Qaida, Boko Haram i Talibani) te ishodiSta iz kojeg su nastale prezentiran je u
poglavlju KoriStenje javno dostupnih izvora podataka u kontekstu globalnog terorizma i terora.
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1979. godine s pojavom &etvrtog vala, odnosno religijskog vala u povijesti terorizma®?. Ono §to
u svoju razdiobu Rapoport nije ukljucio, a nepobitno je dio terorizma, to je drzavni terorizam,
odnosno koristenje nasilja, prijetnje nasiljem 1 terora vladajuéih elita prema ciljanoj skupini u

svrhu postizanja politi¢kog cilja®3.

Bez sumnje se moze tvrditi da je suvremeni terorizam trenutacno sve vise obiljezen religijskim
terorizmom (Bilandzi¢, 2014: 130), prije svega islamisti¢kim (sunitskim) terorizmom koji se
razvio iz politiCkog (salafitskog) islama. Politi¢ki islam predstavlja “politic¢ku strategiju koja
poistovjecuje vjeru 1 politiku” (Bilandzi¢, 2014: 130). Drugim rijeCima u pozadini terorizma s
vjerskim obiljezjima napose egzistira krajnji politicki cilj. Prema navodima Bruca Hoffmana
(1993: 2) pripadnici religijske teroristicke organizacije koriste vjeru za odobravanje nasilja/terora
kako bi postigli politicki cilj. Korak dalje je otiSao Bilandzi¢ (2014: 130) koji je ukazao na tri
bitna politicka cilja islamisti¢kog terorizma: (1) ruSenje sekularnih politickih rezima u
muslimanskom svijetu (2) osvajanje vlasti (3) uspostava drzave prema “nacelima islamskog
fundamentalizma i Serijatskog prava”. Isto tako, islamisticke teroristicke skupine kao §to su
Al’Qaida i Islamska drzava, imaju cak Sire to jest panislamisti¢ke ideje te teze stvaranju Serijatske

drzave na podrucju cjelokupnog muslimanskog svijeta (Gregg, 2014: 41).

Bez sumnje se moZe konstatirati kako su islamisticke teroristicke organizacije na teroristickoj
sceni preuzele vodece mjesto od nacionalisticko separatistickih teroristickih organizacija koje su
dominirale tijekom 20. stolje¢a (Lefebvre, 2003: 1). Nacionalisticko separatisticki terorizam usko
je povezan s iredentizmom ili etni¢kim nacionalistickim terorizmom ¢iji je politi¢ki imperativ
“stvaranje neovisne etni¢ke drzave” (Post, 2002a: 193; Reinares, 2005: 120). Teroristicke
organizacije tipi¢ne za ovu tipologiju u svom djelovanju nerijetko formiraju politicke stranke ili
politicka krila koja u okviru legitimnog politickog djelovanja zagovaraju iredentisticke ili

separatisticke ciljeve (Reinares, 2005: 119). Kako navodi Reinares (2005: 193), motivacijski

52 Prema Rapoportovoj (2002) razdiobi terorizma kroz povijest su zabiljezena Cetiri vala terorizma. Autor
tvrdi da se 1880-tih pojavio prvi val terorizma ili ,anarhisticki val“ a njega je 1920-tih zamjenio
,antikolonijalni val* ili drugi val terorizma, da bi se krajem 1960-tih godina javio tre¢i val, odnosno ,,val
nove ljevice* i naposljetku ,,religijski (vjerski) val® terorizma kojeg autor direktno povezuje s 1979.
godinom i Iranskom revolucijom. Vise u Rapoport (2002).

53 Detaljnije o drzavnom terorizmu i koristenju terorizma kao elementa drzavnog djelovanja vidjeti u Lucié¢
(2019).
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narativ nacionalistiCkog separatistickog terorizma svodi se na religijsku, kulturnu, povijesnu i

jezicnu povezanost.

Okosnicu ovog tipa terorizma karakterizira i Zudnja za povratkom izgubljenog teritorija odnosno
vra¢anjem teritorijalnog suvereniteta (Snell, 2009: 23) ili povratkom odredenih prava na nekom
teritoriju. Dominantno takticko obiljezje nacionalistiCkih separatistiCkih organizacija jest
provedba atentata, otmica predstavnika vlasti, izvedba bombaskih napada na mjestima javnog
okupljanja te samoubilacki napadi na elemente drzave (Buker, 2017: 3). Upravo su prema
navedenom modusu operandi osobitu paznju na sebe privukle dvije teroristicke organizacije
obuhvacene ovim radom, konkretnije Irska republikanska armija (IRA) 1 Oslobodilacki tigrovi
tamilske domovine (LTTE). Moze se konstatirati kako je svojevrsni zastitni znak nacionalisti¢ko
separatistickog terorizma iziskivanje Sire “medunarodne podrske” (Post, 2002a: 194) kroz

upoznavanje svjetske javnosti s problemom odredenog naroda ili etnicke skupine.

Socijalno revolucionarni ili lijevi terorizam svoju kulminaciju je dozivio u drugoj polovici 20.
stoljeca, primarno na podrucju juzne Amerike i Europe. Taj tip terorizma u osnovi determinira
borba protiv kapitalizma (Post, 2002a: 193), druStvene polarizacije, ekonomske nejednakosti,
feudalnog uredenja, klasnog marginaliziranja i ¢esto vrlo neuspjeSne centralne vlasti (TRAC,
2019). Teroristicke organizacije iz ove tipologije, plediraju korijensku promjenu drusStveno-
politickog uredenja, smatrajuci da politickim sustavom mogu upravljati iskljucivo predstavnici
siromas$nog sloja stanovniStva, to jest radnicka klasa (TRAC, 2019). Socijalno revolucionarne ili
lijeve teroristiCke organizacije smatraju da se druStvene, ekonomske i ine podjele mogu rjesiti
samo dugotrajnim terorom (teroristickim udarima), odnosno drustvenom revolucijom potlacenih.
Takva paradigma u biti je povezana s anarhistiCkom, marksistickom 1 socijalistickom ideologijom
(Gregg, 2014: 37), ali i maoistickom ideologijom. Teroristi¢ke skupine ovog tipa ¢uvene su po
svojem vojnom i politickom krilu, odnosno vrlo ¢esto su nastale iz liberalnih politickih stranaka

kao posljedica ignoriranja njihovih teznji legalnim politickim djelovanjem.

Vode i pripadnici teroristickih organizacija potje¢u iz akademske zajednice, poput dugogodisnjeg
lidera skupine Shining Path iz Perua Abimaela Guzmana, te su ¢esto visoko obrazovani, dok
veliki broj sljedbenika Cine 1 Zene (Waldmann, 2005: 156). Kako navodi Waldmann (2005: 157),
neki od bitnih ¢imbenika koji dovode do socijalno revolucionarnog ili lijevog terorizma su: a)

porast obrazovane populacije b) generacijsko neslaganje po pitanju strukturalih problema c)
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porast opéeg nezadovoljstva u drustvu i d) politicki radikalizam visoko obrazovanih. Teroristicke
skupine koje su obiljeZile socijalno revolucionarni ili lijevi teror su peruanski Shining Path,
Kolumbijske revolucionarne oruzane snage (8p. Fuerzas Armadas Revolucionarias de Colombia
— FARC), njemacka Frakcija Crvene armije (njem. Rote Armee Fraktion) talijanske Crvene
Brigade (tal. Brigate Rosse). U suvremenom terorizmu socijalno revolucionarne ili lijeve
teroristiCke organizacije nemaju raniju povijesnu vaznost, iako odredeni, minorni ogranci postoje

na podrucju juzne Amerike (Waldmann, 2005: 161).
7.3. PROTUTERORIZAM

Suvremeni svijet do danas nije ponudio sveobuhvatan (zadovoljavajué¢i) odgovor na terorizam
iako je poznato da je determiniran socijalnim, ekonomskim, politi¢kim te ideoloskim faktorima.
Dakle, kontekst iz kojeg terorizam proizlazi usloZnjava njegovo koherentno rjeSenje. Stoga,
suvremeni terorizam predstavlja direktnu prijetnju nacionalnoj i medunarodnoj sigurnosti, a
zaStita od terorizma veliki je druStveni i sigurnosni izazov te nepresusan imperativ ili rije¢ima
njemackog kancelara Konrada Adenauera ,,sigurnost nije sve, premda je bez sigurnosti sve ostalo
nista®“. Iz svega navedenog je razvidno da suzbijanje terorizma iziskuje implementaciju kvalitetne
protuteroristiC¢ke strategije koja ukljucuje zajednicko ,.politi€ko 1 sigurnosno djelovanje®
(Bilandzi¢, 2009: 92). Odgovor na terorizam stoga trazi puno S§iri pristup od reaktivnog

djelovanja, jer u suprotnome javljati ¢e se dokle god:

,,postoje politicke, ekonomske i socijalne nejednakosti i nepravde, potlacenosti,
obespravljenosti i ponizZenosti, politicke, socijalne i gospodarske krize,
nezadovoljstva politickim, socijalnim, gospodarskim i religijskim kretanjima i tako
dugo dok postoje pojedinci i skupine koji, kao reakciju na takvo stanje, a s ciljem
njegova otklanjanja i ostvarenja vlastitih ciljeva i uslijed stvarne ili percipirane
nemogucnosti  koristenja politickih sredstava tendiraju uporabi nasilja*

(Bilandzic, 2009: 93).

Umijece je kako iskorijeniti terorizam kad oni koji poseZu za nasiljem ili prijete nasiljem, rjeSenje
svog politickog 1 druStvenog problema iskljucivo vide u hladnokrvnom i bes¢utnom djelovanju.
Kako onda osigurati politicko rjeSenje kad terorizam crpi snagu iz politickog konteksta. O tome

progovara Bilandzi¢ (2009: 93) i precizno navodi da ¢e terorizam nestati samo ako se otklone
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njegovi uzroci. Drugim rijeima, u protuterorizmu je neophodno primjeniti multi-vektorski
pristup, a to ukljucuje politicko, ekonomsko 1 sigurnosno rjesenje. Istovremeno protuterorizam

podrazumijeva:

(@) sigurnosni aspekt - zastita pojedinca, drustva i drzave od uéinaka teroristickih

akata, koji rezultiraju ranjavanjem i ubijanjem ljudi, materijalnom Stetom, Sirenjem

straha i stvaranjem opc¢e nesigurnosti,

- (b) aspekt jednakosti - uklanjanje drustvenih razlika, odnosno obrazovna, rasna,
etnicka 1 religijska ukljucivost,

- (c) akcijski aspekt - suprotstavljanje teroristi¢koj organizaciji,

- (d) financijski aspekt — detektiranje i zapljenu nov¢anih sredstava namjenjenih za
financiranje teroristickih skupina,

- (e) aspekt deradikalizacije - proces ukljuc¢ivanja radikalnih pojedinaca u drustvo s
ciljem minimiziranja njihove Zelje za terorizmom,

- (f) aspekt predvidivosti - predikciju buducih teroristickih udara i

- (g) aspekt kaznene odgovornosti - penalizaciju pocinitelja teroristickih akata i

kriminalizaciju prikljucivanja teroristickim skupinama.

Drugim rijeima, protuterorizam podrazumijeva proaktivne mjere usmjerene na sprjeavanje
teroristickih udara, odvracanje od terorizma 1 suprotstavljanje to jest borbu protiv terorizma u
vidu svestranih mjera: snaga provedbe zakona i reda, psiholoskih, politickih, drustvenih,
ekonomskih i (para)vojnih (Schmid, 201la: 604, 620). Na Ccinjenicu da su “terorizam i
protuterorizam povezani”, to jest neodvojivi pojmovi, ukazali su Plimper i Neumayer (2014:
579), naglasivsi kako je protuterorizam determiniran razinom teroristicke prijetnje i modus
operandi teroristicke skupine. Naime, za kvalitetno protuteroristicko djelovanje vazno je
raspolagati krucijalnim obavjesStajnim spoznajama o eventualnoj teroristiCkoj ugrozenosti, ali i
objektivnim znanjima o djelovanju teroristicke skupine, pripremama teroristickog napada,
ciljevima 1 metama njithovih napada te trendovima 1 obrascima izvrSavanja teroristi¢kih udara.
Upravo konzultiranjem navedenog pristupa, usmjerenog na rjeSavanje kljucnih pitanja povezanih
s dekonstrukcijom teroristicke prijetnje i uvidom u konkretne detalje udara teroristickih skupina,
dolazimo do primjene obavjeStajnog znanja u konstruiranju svrsishodnih protuteroristickih

strategija. Ipak, kada raspravljamo o suprotstavljanju ili sprjeCavanju terorizmu, to djelovanje se

128



prema strucnoj 1 akademskoj javnosti koja se bavi proucavanjem fenomena terorizma, ras¢lanjuje
na: a) antiterorizam i b) protuterorizam (Schmid, 2011a; 604, 620; Townshend, 2003: 120). lako
je tesko odvojiti antiterorizam od protuterorizma i obrnuto, protuterorizam je ipak preuzeo primat
i dominira znanstveno-stru¢nim podrucjem iako je evidentno kako je u okviru protuterorizma

utkan 1 antiterorizam (Bilandzi¢, 2014: 268).

U pogledu antiteroristicke djelatnosti, hrvatska autorica Blagojevi¢ (2010) podrazumijeva

sljede¢e mjere;

1) politi¢ke mjere konfliktno-rezolutnog tipa,

2) gospodarske i socijalne antiteroristicke mjere,

3) psiholosko-komunikolos§ko-obrazovne antiteroristicke mjere
4) vojne antiteroristicke mjere i

5) pravne antiteroristicke mjere (Blagojevic, 2010: 143- 144).

Blagojevi¢ (2010: 144) sukus antiteroristickog djelovanja vidi u koordiniranom i medusobnom
djelovanju pravnog sustava, obavjestajnih institucija i zajedni¢koj suradnji. Autorica zagovara
sinergijsko djelovanje svih aktera antiteroristickog djelovanja, pri ¢emu esencijalnom
komponentom smatra ucinkovito antiteroristicko djelovanje obavjestajnih institucija (Blagojevic,
2010: 144). Usto, autorica zagovara postivanje temeljnih ljudskih 1 civilizacijskih prava zrtava 1
pocinitelja, jer u suprotnom dolazimo do preslike djelovanja teroristickih skupina ili drzavnog
terorizma. Istaknuti autor Charles Towshend (2003: 120) navodi kako je pojam antiterorizam
primarno vezan uz zakonodavni okvir koji moze biti ,,od specijalnog zakonodavstva do prijekog

zakona®, §to jasno upucuje na vezu ovog pojma s zakonodavnim okvirom.

S druge strane, protuterorizam, se u praksi shvaca kao dio sigurnosne politike koja je posvecena
suprotstavljanju terorizmu 1 ukljucuje niz radnji i1 akcija domacih 1 medunarodnih aktera
(D’Amato, 2011: 15), dok je za Bilandzi¢a (2014: 269), cilj protuteroristickog djelovanja
“onemoguciti ugrozavanje nacionalne sigurnosti koje dolazi iz spektra terorizma”. Kada drzave
definiraju protuteroristicke strategije, njima nastoje suzbiti ili zaustaviti terorizam 1 s tim
povezano teroristicko djelovanje u obliku napada, a nisu usmjerene na uzroke zbog kojeg se javlja
ova] druStveni fenomen (Bilandzi¢, 2014:270). Zato su protuteroristicke strategije uvelike

determinirane obavjeStajnim procjenama rizika. Rizik opisuje vjerojatnost od teroristickog
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napada, $to jasno ukazuje na vaznost preventivnog obavjestajnog djelovanja u smislu prikupljanja

relevantnih obavjestajnih informacija 1 njihove analiticke obrade.

Kada je rije¢ o instrumentima sigurnosne politike, taj dio se odnosi na skup sredstava koje neke

drzave ili vlade koriste kako bi ostvarile svoju javnu politiku i sigurnost (Linder i Peters, 1989:

39).

Protuteroristicke strategije i s tim u vezi povezane operacije podlozne su promjenama odnosno
ciljanim korekcijama u pogledu prirode teroristicke prijetnje, ali 1 zbog same evolucije terorizma
koji se bitno promijenio od 1968. godine i poznate otmice putni¢kog aviona pripadnika Narodne
fronte za oslobodenje Palestine (Rineheart, 2010: 32, 34) do danas. Vazno je naglasiti da,
protuteroristi¢ko djelovanje ne bi smjelo postati strateski alat u drzavnim rukama za obracun s
politickim protivnicima, na §to je jasno uputio istaknuti znanstvenih iz studija terorizma Richard
Jackson naglasivsi da je “protuterorizam Cesto postao opravdanje za drzavni teror i nasilje” (nav.
u McCulloch, 2010: 196). Protuterorizam ne smije posluziti kao opravdanje za oruzani napad na
odredenu drzavu, najcesée okarakteriziranu kao podrzavateljicu terorizma, bez konkretnih
dokaza, Sto je bio slu€aj kod vojne intervencije Sjedinjenih Americ¢kih DrZava i1 Ujedinjenog
Kraljevstva Velike Britanije 1 Sjeverne Irske na Irak, buduéi da nikada nije potvredena
pretpostavka o irackom posjedovanju oruzja za masovno uniStavanje. Navedeno potvrduje
izvjestaj o obavjestajnoj sposobnosti SAD-a iz 2005. godine o oruZju za masovno unistenje U
kojem se navodi kako se “nije moguce analizirati obavjeStajne podatke koje nemate — a nase
analize pojedinacnih slucajeva jasno pokazuju koliko malo znamo o nekim od najvaznijih

podataka” (CIC, 2005: 12).

Osim toga, odgovor vlada na terorizam cesto je baziran na njihovom neznanju o tome kada ¢e se
dogoditi teroristicki akt i kakvi su mu dosezi (Furedi, 2009: 99), Sto otezava sprjecavanje
teroristiCkih udara. S druge pak strane, sve je izrazenija naracija o nepoznatoj buducnosti, u kom
kontekstu njemacki sociolog Ulrich Beck naglaSava da je tehnoloSki razvoj determinirao socijalni
poredak u kojem je nemoguce razumjeti razorne konzekvence ljudskog djelovanja, u koje se
svakako ubraja i1 nezakonito teroristicko djelovanje (nav.u Furedi, 2009: 105-106). Drugim

rije¢ima, Beck daje naslutiti da je tesko predvidjeti buduée ljudske namjere®. Mnoge teroristicke

>4 Sociolog Ulrich Beck (1992) pisuci u knjizi Risk Society: Towards a New Modernity govori o drustvu
rizika i razornim posljedicama ljudskog djelovanja na privatizaciju drzavne sigurnosti i slabljenje moci
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skupine, imaju poklonike 1 istomisljenike koji nisu formalni ¢lanovi skupine, ve¢ Zive normalnim
zivotima 1 potpuno su asimilirani u zZivotnu sredinu, ali u odredenom trenutku, vodeni istim
ideoloskim 1 politickim motivima kao i deklarirani pripadnici odredene teroristicke skupine,
posezu za teroristickim aktom. PonaSanje takve individue tesko je prognozirati te u konacnici
sprijeciti jer nam je ono nepoznato. Kako navodi Furedi (2009: 115) rije€ je o “nedostatku znanja
o nepoznatom”. Nedostatak znanja o nepoznatom uocljiv je kod teroristickog napada
na Federalnu zgradu Alfreda P. Murraha u Oklahoma Cityju 1995., zatim bombaskog napada na
Bostonski maraton 2013., teroristickog napada u Manchesteru 2017., ali i kod napada Andersa
Behringa Breivika u Norveskoj 2011. godine. Navedeni teroristi¢ki napadi eklatantni su primjeri
onog Sto Ulrich Beck naziva “razornim konzekvencama ljudskog djelovanja”, koje je gotovo

nemoguce predvidjeti bilo kojom protuteroristickom strategijom ili obavjestajnim djelovanjem.

U ovoj doktorskoj disertaciji ne bavimo se istrazivanjem suprotstavljanja terorizmu iz paradigme
socijalne drzavne politike usmjerene prema deradikalizaciji pripadnika teroristi¢kih skupina, ve¢
je rad usmjeren na istrazivanje primjenjivosti obavjestajnih informacija iz otvorenih izvora u

okviru protuterorizma i protuterora.

U suprotstavljanju terorizmu drzave naprosto ‘“Zedaju za obavjeStajnim radom” (Towshend,
2003: 122), to jest obavjeStajnim znanjima, pri ¢emu u tim nastojanjima nerijetko dolazi i do
protupravnog djelovanja i naruSavanja ljudskih prava radi prikupljanja 1 dobivanja Zeljenih
informacija. S aspekta eticnosti i1 zaStite ljudskih sloboda, obavjestajne informacije iz otvorenih
izvora mogle bi biti kvalitetna zamjena i/ili supstitut obavjestajnom djelovanju usmjerenom ka
presretanju  komunikacija ili drugim oblicima tajnog obavjeStajnog djelovanja u funkciji
prikupljanja obavjeStajnih informacija. S druge strane, informacije iz otvorenih izvora osim §to
su javno dostupne, one su prihvatljive i s aspekta njegovanja civilizacijskih vrijednosti

demokratskih drustava i tekovina koje jamce visoku razinu ljudskih prava i sloboda.

drzave uslijed tehnoloskog progresa, to jest modernizacije. Zbog toga je prema Becku tesko predvidjeti
rizike, za koje smo kao drustvo sami odgovorni jer smo ih sami stvorili kao dio modernog okruzja i
ljudskog napretka. Taj u¢inka Beck naziva ,,efekt bumeranga“. Kod efekta bumeranga nesigurnost pogada
sve, pa tako i one koji su stvorili odredenu nejednakost. U kontekstu nacionalne sigurnosti kad se dogodi
teroristicki akt, odredena nejednakost, potlaéenost, izoliranost, odnosno drustveni problem postaje vidljiv.
Naprosto, rizici se povecavaju razvojem i modernizacijom drustva i nadilaze moguénost drzavnog
odgovora. Detaljnije v. Beck (1992).
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Koautori Wilkinson i1 Richardson naglasavaju da bi zapadne demokracije u provedbi
protuteroristickih strategija trebale cijeniti 1 voditi racuna o ljudskim pravima i vladavini prava
(nav. u Rineheart, 2010: 32). S druge pak strane, Laquer se pita “moze li demokratsko drustvo
potisnuti terorizam”, a da pri tome ostane posveceno demokratskim vrijednostima koje su
svojstvene za takvu vrstu drustva i da ne korite modus operandi terorista i teroristi¢kih
organizacija (nav. u Towshend, 2003: 122). Do sada, niti jedna protuteroristicka strategija nije
iskorijenila terorizam, §toviSe, on se kroz povijest mijenjao, prilagodavao te unaprjedivao svoj
modus operandi paralelno s drzavnima strategijama za njegovo eliminiranje. Kako navodi Paul
Wilkinson istovremeno ‘“ne postoji univerzalna protuteroristicka politika za demokratska
drustva” (nav. u Rineheart, 2010: 32). Mora se priznati da su se teroristicke skupine kroz povijest
izmjenjivale na svjetskoj sceni, te je u pravilu jednu teroristicku skupinu zamijenila nova skupina.
Fromkin je jo§ 1970-ih godina kazao da ¢e terorizam odnijeti pobjedu ako se njemu
suprotstavimo kako teroristi zele (Fromkin, 1975: 697). Ova tvrdnja u korelaciji je s Laquerovom
i potpuno je prihvatljiva i pedeset godina kasnije, kada je terorizam poprimio nesagledive

dimenzije, te pokazao svu svoju brutalnost, nemilosrdnost.

Ipak, terorizam i protuterorizam “generiraju daljnju spiralu nasilja” (Bilandzi¢, 2014: 271),
odnosno pragmaticki gledano terorizam za sobom povladi protuterorizam (Zinn, 2003: 24).
Prema ovom izvidu razvidno je da nasilje aktivira nasilje to jest protuudar i da je iz etickih nacela,
protuteroristicke strategije bitno usmjeriti prema sprjeCavanju teroristickih udara, Sto
podrazumijeva snazniji 1 kvalitetniji obavjeStajni doprinos. To ne podrazumijeva samo
infiltriranje u teroristi¢ku skupinu 1 prikupljanje tajnih informacija ve¢ i1 izradu kvalitetnih
obavjestajnih procjena rizika od terorizma. Medutim, time ishodiSte problema nece biti rijeSeno
jer je terorizam socijalni 1 politicki problem. S druge, pak strane, kako je ranije u ovom radu
navedeno, obavjestajne pogreske su neizbjezne i sastavan su dio obavjestajne djelatnosti. Drugim
rije¢ima, jasno je da se ne moZe zaustaviti svaki teroristicki udar, ali u tome nikad ne smijemo

posustati.

7.4. PROTUTERORISTICKE STRATEGIJE

Nepostojanje opce prihvacene definicije pojma terorizam i postojanje brojnih tipologija
terorizma, posljedica je nejednake percepcije nasilja (terora) i prijetnje nasiljem (prijetnje

terorom) u politicke svrhe. Takoder, fenomenoloski gledano duga povijesna neprekidnost
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terorizma utjecala je na Sirok spektar oblika terorizma, a samim time i na definicijsko
razmimoilazenje. Kako onda drzava treba odgovoriti na terorizam? Kako se drzave mogu zastiti
od nasilja i prijetnje nasiljem s politickim ciljem, ili kako navodi Bilandzi¢ (2014: 126) od “terora
i ubijanja”? Odgovor lezi u kvalitetnoj protuteroristickoj strategiji s jedne strane. S druge pak
strane, terorizam u Sirem smislu je politicki problem te drzave u njegovom otklanjanju trebaju i
cjelovito politicko rjeSenje (Bilandzi¢, 2019: 6). Kako navodi bivsi pripadnik americke
obavjestajne sluzbe CIA-e (Central Intelligence Agency) i aktualni uposlenik Sveucilista
Georgetown Paul R. Pillar, suzbijanje terorizma je slozen proces koji ukljucuje smanjivanje
uzroka koji dovode do terorizma, minimiziranje teroristickih sposobnosti, raspolaganje
saznanjima o namjerama teroristickih skupina te primjenu konkretnih mjera zastite i kontramjera

(nav. u Bilandzi¢, 2014: 271).

Za razliku od terorizma, protuterorizam je ipak daleko manje osporavan pojam u znanstveno-
struénoj javnosti®>(Lewis, 2017: 5). Buduéi da je cilj terora stvaranje fizicke i psihicke
nesigurnosti s jedne strane, protuterorizma je orijentiran na osiguravanje fizicke i psihicke
sigurnosti s druge strane. Drugim rije¢ima, primarno bi se trebala zastiti drzava, pojedinac, ali i
druStvo u cjelini. ProtuteroristiC¢kim strategijama bitno je odvojiti “ciljeve terora od ciljeva
terorizma” (BilandZi¢, 2014: 126). Samim time protuteroristicke strategije ukljucuju i elemente
protuterora, to jest akcije koje su usmjerene na zaustavljanje izvrSavanja akta terora, odnosno
nasilja. Kako navodi Oliver Lewis (2017: 20) protuteroristi¢ke strategije zato moraju biti
usmjerene na suzbijanje neselektivnog nasilja i prijetnje od neselektivnog nasilja. Isti autor u tom
smislu naglaSava da bez intencije sprjeCavanja terorizma ne moZemo niti govoriti o

protuterorizmu niti o protuteroristickim strategijama.

Korak dalje je otiSao George M. Clifford (2017: 87) navode¢i da uspjeSnu protuteroristicku
strategiju determinira izravno suprotstavljanje teroristickoj organizaciji, fizicka zastita ciljeva
teroristiCke skupine i unaprjedenje pravosuda. Primjerice, administracija predsjednika Geroga W.
Busha je nakon nezapamcenog napada na Sjedinjene Americke DrZzave 11. rujna 2001. godine u

okviru nove protuteroristicke strategije odredila tri glavna cilja: (1) zastitu SAD-a od buduceg

5 Pozivajuéi se na rezultate akademskog pretraziva¢a JSTOR, Oliver Lewis (2017) navodi kako je i
istrazivacki fokus primarno usmjeren prema pojmu terorizam, a U manjoj mjeri prema pojmu
protuterorizam, Sto je potkrijepio konkretnim rezultatima pretrage. Naime, rezultat pretrage prema
kljucnoj rijeci terorizma rezultirao je nalazom 84.196 ¢lanaka o tematu terorizam, dok je pretraga prema
kljuénoj rijeci protuterorizam rezultirala nalazom 26,861 ¢lanka o tematu protuterorizam.
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terorizma (2) zarobljavanje i likvidaciju sumnjivih terorista te (3) eliminaciju drzava sponzora

terorizma (nav. u Jacobs, 2017: 196).

Budu¢i da protuteroristicke strategije nisu jednoznacne, kao $to ni prijetnje iz spektra terorizma
nisu unisone kod drzava, samim time ne postoji univerzalni protuteroristicki model. No, ipak

postoje odredene kategorije koje mogu Ciniti jedinstvenu protuteroristicku politiku;

1. procjena relevantnih teorija: multidimenzionalan pristup terorizmu i protuterorizmu je
koristan za razvoj politika i strategija, evaluacija protuteroristickih strategija je korisna

za procjenu korisnosti nekih mjera te uvid jesu li kontraproduktivne;

2. promocija odgovora na ideologiju: promocija medukulturnog dijaloga je korisna za

eliminiranje nerazumijevanja u drustvu,

3. definiranje komunikacijske strategije;

4. vanjskopoliticki pristup,

5. integracija efikasnih protuteroristickih mjera;

6. prepoznavanje uzroka terorizma: nisu utvrdeni specificni faktori koji dovode do

terorizma; postoje uzroci i povodi terorizma;

7. prihvacanje jedinstvene definicije;

8. vojne akcije su kontraproduktivne, trebaju strategije koje nanose najmanje stete;
9. izbjeci orijentaciju samo na religijski motiviranom terorizmu (COT, 2017).

Detaljan protuteroristi¢ki pristup u vidu sedam kljuénih elemenata koji dovode do zavrSetka
djelovanja teroristickih skupina, utemeljenih na empirijskoj analizi, ponudila je Audrey Kurth
Cronin (2006: 17-18), a navedeno ukljucuje: 1) uhicenje ili likvidaciju lidera, 2) neuspjeh u
prijenosu na sljede¢u generaciju terorista, 3) uspjeh teroristiCkih organizacija, 4) prijelaz na
legalno politi¢ko djelovanje 5) gubljenje unutarnje kohezije i smanjenje Sire druStvene potpore,
6) uniStavanje teroristi¢ke organizacije, 7) tranziciju nasilnog djelovanja teroristicke organizacije
u drugi oblik ponaSanja. Teroristicke skupine za nju nestaju kao rezultanta djelovanja vise od

jednog klju¢nog elementa (Cronin, 2006: 18).
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Jedno drugo istrazivanje koje su proveli istraziva¢i organizacije RAND, Jones i Libicki (2008)
donosi, ponesto koncizniji, ali jednako obuhvatan pogled u vidu pet temeljnih razloga koji dovode
do zavrsetka djelovanja teroristickih skupina. Na prvom mjestu je uloga policijskih i
obavjestajnih institucija. Njihova uloga se manifestira u infiltriranju u teroristicke skupine,
drugim rijeC¢ima provedbi tajnih HUMINT operacija (engl. human intelligence), to jest
prikupljanju obavjestajnih informacija posredstvom ljudskih izvora (fizickim kontaktom) bitnih
za uhiéenje ¢lanova teroristicke skupine. Na drugom mjestu je angaziranje kopnenih specijalnih
vojnih postrojbi ili ¢ak zra¢nih snaga s ciljem ubijanja nositelja teroristicke organizacije. Trece
je gubitak homogenosti unutar teroristiCke skupine i tranzicija ¢lanova prema konkurentskim
teroristickim skupinama. Na cetvrtom mjestu nalazi se procjena teroristickih skupina da ¢e
migracija iz nasilne politicke borbe u legalne politicke tokove rezultirati ostvarivanjem politickog
cilja. Konacno, na petom mjestu je napustanje teroristiCkog djelovanja kao rezultanta ostvarivanja
politickog cilja (Jones i Libicki, 2008: 11-14). Ipak, pojedini autori Kritiziraju izvide Cronin
(2006) te Jonesa i Libickog (2008), medu kojima izdvajamo Georga Clifforda (2017: 70) koji
naglasava da se protuteroristicke strategije u vidu vojne intervencije, ali 1 akcija snaga zakona i
reda, nisu pokazale posebno u¢inkovitima u 21. stoljecu. S druge strane, Clifford (2017: 68) je

ponudio pet pravila koja oblikuju djelotvornu protuteroristi¢ku strategiju:

1) koriStenje razli¢itih taktika i strategija za eliminiranje teroristi¢kih skupina;

2) koriStenje diskretnih mjera u skladu sa zakonitostima i znacajkama odredene skupine;

3) razumijevanje kako teroristi nisu borci za slobodu ve¢ osobe koje provode protuzakonite
aktivnosti;

4) suprostavljanje neposrednoj prijetnji terorizma i temeljnim uzrocima;

5) terorizam ukljucuje napadnutu zajednicu, teroriste i njihove simapatizere. (Clifford, 2017:
68-69).

Priru¢nik za suzbijanje terorizma to jest protuteroristiCko djelovanje autora Boltz, Dudonis 1
Schulz (2002) sugerira Cetiri glavne komponente ili strateske odrednice u rjeSavanju teroristicke
prijetnje: (1) obavjestajno djelovanje (2) antiterorizam (3) protuterorizam i (4) upravljanje
posljedicama. Mathieu (2012: 185) i Bilandzi¢ (2014: 272) navode kako je obavjestajno
djelovanje najefikasnije sredstvo u borbi protiv terorizma. U okviru obavjestajnog djelovanja,
obavjestajne institucije dostavljanjem akcijabilnih obavjestajnih informacija oruzanim snagama

te snagama zakona i reda pruZaju potporu na terenu u suprotstavljanju teroristiCkim skupinama,
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dok se u kontekstu pruzanje potpore zakonodavnim tijelima njihova vaznost manifestira u
dostavljanju inkriminiraju¢eg materijala o nositeljima protupravne, u ovom slucaju, teroristicke
aktivnosti. Medutim, protuterorizam obuhvaca puno Siru paletu aktivnosti od onih prethodno
navedenih, stoga obavjestajne institucije donositeljima odluka prozaju i potoru u otklanjanju

uzroka terorizma.

Sveobuhvatan model djelovanja u okviru protuterorizma predlozio je Alex Schmid. Konkretnije,
Schmid (2011b: 29) je na temelju istrazivanja provedenog nad ekspertima iz podrucja
problematike terorizma, te njihovim stru¢nim stavovima i razmisljanjima, ponudio deset

ucinkovitih mjera za suprotstavljanje medunarodnom terorizmu:

- Obavjestajno djelovanje;

- Meduagencijska i medunarodna suradnja i razmjene informacija;

- Rezanje izvora financiranja teroristickih skupina;

- Razborita vanjska politika;

- Medunarodni konsenzus o definiciji i opsegu terorizma;

- OgraniCavanje Sirenja teroristicke ideologije putem propagande i interneta;
- Educiranje javnosti o djelovanju prije i nakon napada;

- Pruzanje protuteroristicke pomoci drzavama bez stru¢nog znanja;

- Vojna suradnja;

- JacCanje grani¢ne, zracne i pomorske sigurnosti (Schmid, 2011b: 29).

Ovaj izvid ukazuje kako je protuteroristicko djelovanje multidimenzionalno i viseslojno. Ipak,
obavjestajno djelovanje smatra se krucijalnim u kontekstu suprotstavljanja terorizmu. Takoder, 1
meduagencijska 1 medunarodna suradnja moZe se promatrati kroz paradigmu obavjeStajnog
djelovanja, jer sustavi drzava najCeS¢e razmjenjuju obavjeStajne informacije. Osim toga,
presijecanje i otkrivanje financiranja teroristi¢kih organizacija takoder je djelovanje koje dolazi

iz podrucja obavjestajnog rada.

Protuteroristicke strategije konceptualno se razlikuju i nisu standardizirane s obzirom na brojne
tipologije i definicije terorizma. Stoga, percepcija terorizma implicira izradu kvalitetnih
protuteroristickih strategija. U suStini, protuteroristiCke strategije, podrazumijevaju vladine ili
drzavne ciljeve koji se ostvaruju razli¢itim oblicima djelovanja. Razvidno je da se u okviru

protuteroristi¢kih strategija mogu kombinirati defenzivne 1 napadacke aktivnosti u kontekstu
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eliminacije teroristicke skupine. Kvalitetna protuteroristi¢ka strategija uvelike ovisi o analizi
dosadasnjeg djelovanja konkretne teroristicke skupine. To podrazumijeva analizu ciljeva napada,
nacine izvedbe teroristiCkih udara, odnosno koristenih taktika i lokalitete djelovanja teroristicke
skupine. Stoga, ¢e se u ovome radu na temelju empirijske analize osam sluc¢aja, osnovom javno
dostupnih podataka iz GTD baze, utvrditi aplikativna vrijednost obavjesStajnih informacija iz

otvorenih izvora u kontekstu protuterorizma i protuterora.

7.5. PROTUTEROR

U suprotstavljanju nacionalnom i medunarodnom terorizmu drzave usmjeravaju paznju
mehanizmima protuterora ili fokusiranog represivnog djelovanja usmjerenog prema
neposrednom sprjecavanju izvrSavanja teroristickog udara ili akta terora koji je usmjeren prema
nositeljima drzavne vlasti, vitalnim institucijama drzave, snagama zakona i reda, kriticnoj
infrastrukturi, sustavu javnog prijevoza, kulturnim i vjerskim objektima, civilima i civilinim

ciljevima, financijskim sredi$tima metropola te brojnim drugim metama terorizma.

Za pruzanje znanja o konkretnom vremenu i mjestu iduéeg teroristickog udara trebaju nam tajni
podaci iz ljudskih izvora (HUMINT) ili tajni podaci dobiveni presretanjem
komunikacija/razgovora (SIGINT) buducih provoditelja teroristickog akta. KoriStenjem takvih
podataka povecava se mogucnost promptnog i1 ucinkovitog djelovanja usmjerenog na
sprjeCavanje provedbe terora. S obzirom na to da je suvremeni terorizam obiljeZen
nediskriminacijskim terorom, dakle intencija terorista je kolektivno sijanje nasilja prema svim
drustvenim akterima, a ne samo prema nositeljima drzavne vlasti, sprjeCavanje terora je postalo

sve veci izazov, ali ujedno imperativ.

Takva multivektorska agenda terorizma zahtjeva precizno kalibriranje (umjeravanje) glavnih
meta napada. Analizom materijaliziranih teroristickih udara, ¢cime se bavimo u ovoj doktorskoj
disertaciji, pronalaze se obrazci, zakonitosti i skrivena znanja o naj¢es¢im ciljevima (metama) i
taktikama teroristickog djelovanja. Stoga se u fazi preventivnog teroristickog djelovanja takve

skrivene informacije i skrivena znanja koriste kao podloga pri definiranju buduéih represivnih®®

6 Uvodenje represivnih mehanizama obrane od terora predstavlja kontroverzno mjesto zbog takozvane
demokratske dileme. To znaéi da primjena strozeg modela represije utje¢e na slobodu pojedinca i na taj
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mehanizama protuterora. Detektiranje 1 procjena glavnih meta buducéeg terorizma determinira

odabir pojedine sigurnosne procedure (mjere) koja je u funkciji protuterora. Sigurnosne mjere u

sklopu protuterora ukljucuju:

vidljivo i prikriveno (engl. undercover) povecanje broja uposlenika snaga zakona i
reda na terenu,

intenziviranje nasumicne kontrole na mjestima okupljanja/boravljenja veéeg broja
ljudi,

jacanje fiziCke sigurnosti i sigurnosnih protokola nositelja drzavne vlasti i drugih
Sticenih osoba,

instaliranje nadzornih (sigurnosnih) kamera® na kritickim infrastrukurnim objektima
te pjeSackim zonama i mjestima okupljanja velikog broja ljudi,

uvodenje detektora za metal,

postavljanje sustava za prepoznavanje lica (engl. facial recognition system)
(aerodromi, podzemne Zeljeznice, vlakovi, putnicki brodovi i sl.)

instaliranje detektora za prepoznavanje eksplozivnih i biolosko-kemijskih naprava,
uvodenje sustava za nadzor registarskih oznaka na prostoru koje je detektirano kao
mjesto potencijalnog izvrSavanja teroristickog udara (podrucje u neposrednoj blizini
vitalnih drzavnih institucija, kriticke infrastrukture, sredista metropola, glavnih
turistickih atrakcija i sl.),

postavljanje &eli¢nih prstenova®® (engl. ring of steel) ili blokadu puta (engl. roadblock)
1 fortifikacijska rjeSenja s manjim ili ve¢im brojem kontrolnih to¢aka/barijera (engl.
checkpoint) i

jacanje kolektivne svijesti gradana o provedbi terora.

nacin dovodi u pitanje liberalne vrijednosti demokratskih drustava. S druge pak strane smanjenje slobode
pojedinca dovodi do kvalitetnijeg i uspjesnijeg suprotstavljanja teroru.

57 Podruéje donjeg Manhattna u New Yorku je premreZeno s nekoliko tisu¢a nadzornih kamera koje su
postavljene s ciljem promptne prevencije terora (nasilja).

% U Londonu je na temelju preporuka britanske Sluzbe sigurnosti (engl. Security Sevice - MI5) i
protuteroristicke policije postavljen ,,Celi¢ni prsten® kao najbolji model zastite od mogucéeg terora u
sredistu londonskog financijskog sredista (BBC, 2016).
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Dakle, za razliku od protuterorizma, protuteror je puno uzi koncept suprotstavljanja terorizmu
budu¢i da ukljucuje imlementaciju sigurnosnih (zastitnih) mjera usmjerenih ka sprjecavanju
izvedbe samog akta terora, dok je protuterorizam S§iri drustveno, politi¢ko, sigurnosni koncept te
pored posljedica terorizma sagledava i njegove uzroke. No, bez temeljito osmisljenih i
implementiranih mehanizama protuterora nema niti uspjesSnog protuterorizma. Drugim rijecima,
pravilnom primjenom sigurnosnih mjera iz okvira protuterora direktno se utjeCe na minimiziranje
broja ljudskih Zrtava, ukupne materijalne Stete, panike i1 straha te reduciranje uspjeSnosti

terorista®®.

7.6. PROTUTERORIZAM I OBAVJESTAJNO DJELOVANJE

Sukus obavjestajnog djelovanja prezentiran je u okviru tradicionalnog obavjestajnog procesa koji
zapocCinje zaprimanjem zahtjeva, a slijedi ga prikupljanje neobradenih podataka, njihova obrada,
analiza te diseminacija obavjeStajnog produkta prema krajnjim korisnicima. Razmatrajuci
protuteroristi¢ko djelovanje u kontekstu obavjestajnog rada i procesa, potonje stavlja naglasak na
istu logiku klasi¢énog obavjestajnog ciklusa sa svim uklju¢enim fazama ciklusa (Byman, 2014:
840). Obavjestajno djelovanje u okviru protuterorizma bitno odreduje analitiCko znanje o
konkretnoj teroristickoj organizaciji (Byman, 2014: 840). S aspekta ukljuc¢enosti otvorenih izvora
u protuteroristiCkom obavjeStajnom djelovanju bitno je naglasiti da krucijalan fond potrebnih
informacija za analizu teroristickog okruzja, aktivnosti i potencijala dolazi iz spektra javno

dostupnih materijala: dokumenata, novina, pamfleta, knjiga i ¢asopisa (Best, 2003: CRS-10).

Drugim rije¢ima, prikupljanje obavjestajnih informacija i njihova analiticka obrada od krucijalne
su vaznosti za u¢inkovito suprotstavljanju terorizmu, ponajprije radi predikcije buducih napada 1
pravovremenog upozoravanja donositelja odluka o pojavi prijetnje ili mogucénosti i vjerojatnosti
takve teroristicke prijetnje (Blagojevi¢, 2010: 144). Upravo su pravovremenost, tocnost i
akcijabilni potencijal glavna obiljezja obavjeStajnog produkta. Kako navodi Byman (2014: 841)
“nije dovoljno znati koja teroristi¢ka skupina planira izvrsiti teroristicki udar” ve¢ analitiCar mora

raspolagati znanjem o potencijalnom: a) mjestu izvrSavanja udara; b) nacinu izvedbe udara; c)

5 Primjerice ,,eli¢ni prsten” u Londonu ujedno osigurava ekonomsku stabilnost strogog centra grada od
posljedica terora, to jest potencijalnog odlaska brojnih poslovnih subjekata, financijskih institucija i
restorana na druga sigurnija podrucja u slu¢aju pojave terorizma.
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vremenu izvedbe udara; d) provoditelju teroristickog udara. 1z te perspektive, veliki potencijal
nalazi se u otvorenim izvorima, konkretnije dostupnim bazama podataka o zabiljezenim
teroristickim udarima u kojima egzistira specificno znanje o izvrSenim teroristickim udarima.
Upravo je razli¢itost dostupnih podataka iz takovih baza od krucijalne vaznosti za protuterorizam,
osobito radi unaprjedenja obavjestajnog znanja o geoprostornoj disperziji teroristickih udara te
identificiranju takozvanih ZariSta (hot spot) djelovanja teroristickih skupina (Crenshaw i Lafree,

2017:129).

U pokusaju teorijskog razlikovanja izvora podataka u protuterorizmu bitno je naglasiti da su oni
podijeljeni u tri kategorije (Bolz, Dudonis i Schulz, 2002). Za Bolza, Dudonisa i Schulza postoji
razlika prema: 1) ciljevima ili metama koji su napadnuti; 2) profilu cilja; 3) teroristickoj skupini.
S tim u vezi, saznanja o teroristi¢koj skupini moguce je dobiti konzultiranjem otvorenih izvora,
ali 1 druge podatke iz ove sistematizacije. Nadalje, teroristicke skupine na sluzbenim stranicama
skupine (organizacije) vrlo ¢esto pruzaju informacije o trenutaénim aktivnostima i potencijalnim
ciljevima (Boltz, Dudonis i Schulz, 2002). Prema Robertsonu (1987: 48-49) djelovanje

obavjestajnih sustava ima viSestruke pozitivne ucinke u protuterorizmu, a neki od znacajnijih su:

1) identificiranje involviranih pojedinaca, bez obzira na razinu njihove ukljucenosti;

2) izgradnju baza podataka koje su aplikativne za utvrdivanje obrazaca i metoda djelovanja;
3) utvrdivanje onih koji su najizlozZeniji riziku te imovine koja je najugrozenija;

4) organiziranje tajnih protunapada (tajno djelovanje);

5) doprinos u razvoju protu-propagandnog materijala;

6) narusavanje solidarnosti skupine na koju je obavjestajno djelovanje usmjereno;

7) upozoravanje na predstojeci napad i ometanja takvih napada;

8) utjecaj na razmjestaj vojnih i policijskih snaga;

9) narusavanje komunikacijske mreze ukljucenih kroz presretanje ili strah od presretanja;
10) selektivno objavljivanje informacija s ciljem odvracanja;

11) potpora u donoSenju odluka u vidu kreiranja politickih reformi koje mogu izolirati ili
obeshrabriti teroriste;

12) razmjena informacija s drugim institucijama;

13) pomaganje u upravljanju kriznim situacijama u vidu obavjestajnih informacija s terena

(Robertson, 1987: 48-49).

140



Osim predocCenog benefita, protuteroristiCka obavjeStajna analiza predstavlja s jedne strane
izazov jer ukljuCuje elemente procjene to jest vjerojatnost da ¢e odredena osoba ili
infrastrukturalni cilj mozebitno postati metom teroristickog udara, dok s druge strane ukljucuje
defenzivnu komponentu u cilju zastite potencijalnih meta (Boltz, Dudonis i Schulz, 2002). Ipak,
treba imati na umu da su obavjestajni rad 1 analiticke procjene bitno otezane u 21. stoljecu 1
zahtijevaju objektivnu analizu suvremenog nacina djelovanja teroristickih organizacija, trendova,
obrazaca ponaSanja, ali i poneSto imaginacije (Karmon, 2002:119). U protuterorizmu sve cesce
dolazi do primjene obavjestajnog djelovanja u drustveno kulturnom podrucju (engl. socio-
cultural intelligence - SOCINT)®® u okviru kojeg se analiziraju etnicki, drustveni, politicki,
gospodarski 1 demografski podaci radi shvacanja kulturoloskih razlika, te promjena u ponasanju

ljudi i operativnih obiljezja teroristicke organizacije (Mathieu, 2012: 144)5L,

U okviru protuteroristickog obavjestajnog djelovanja, otvoreni izvori koriste se za unaprjedenje
kontekstualnog znanja o specificnoj teroristickoj organizaciji, dok se s druge strane
upotrebljavaju za rano upozoravanje o teroristickoj ugrozi (Karmon, 2002: 132). Karmon (2002:
132) tvrdi da obavjeStajne institucije ponekad podcjenjuju vaznost informacija iz otvorenih
izvora, Sto nije slucaj kod akademske javnosti, Cija istrazivanja se temelje na javno dostupnim
materijalima, posredstvom kojih grade korpus znanja o strategijama teroristickih organizacija,

njihovim ideologijama i doktrinama.

Sandler i Enders (2007: 292) naglaSavaju kako je u cilju upozoravanja o teroristickim prijetnjama
bitno povezati trenutacni broj teroristickih incidenata odredene teroristicke skupine s njihovim

vrijednostima iz proslosti. Koautori naglasavaju da se temeljem javno dostupnih baza podataka

8 Drustveno-kulturno obavjestajno djelovanje karakterizira analiziranje (1) zemljopisnih i geoloskih
informacija terena (2) socijoloskih i antropoloskih karakteristika zitelja (3) ekonomskih, demografskih,
kriminoloskih i politi¢kih parametara odredenog podrucja i (4) infrastrukturalnih podataka nekog podrucja
(Patton, 2010: 10). Naime, analiziranje svih navedenih informacija pruza obavjeSatjnim sluzbama i
donositeljima odluka razumijevanje sirokog konteksta o odredenom podrucju i druStvenim odnosima.
Patton (2010: 11) u tome prepoznaje i vidi bitnu ulogu socijologije kao znanosti o drustvu, tvrdeé¢i da
povezivanjem obavjeStajnog djelovanja i onoga $to Se istrazuje i s ¢ime se bavi sociologija nastaje
drustveno-kulturno obavjestajno djelovanje.

®1 Vjerojatno jedan od prvih primjera primjene drustveno-kulturnog obavjestajnog djelovanja zapisan je u
Bibliji. Rijec je o izvidanju Kananske zemlje kada je Mojsije poslao ljude da prikupe geografske podatke,
podatke o drustvu, njihovoj snazi i opremljenosti te obi¢ajima, odnosno, bitne karakteristika teritorija i
drustva.
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o provedenim teroristickim udarima izuCavaju obrasci djelovanja teroristickih skupina u
vremenskim serijama, Sto je koristan materijal za prognoziranje ili predvidanje buducih udara.

To je vazan ¢imbenik u sklopu protuteroristickog djelovanja.

Upravo ¢emo u ovom istrazivanje utvrditi predstavljaju li obavjestajne informacije iz otvorenih
izvora, konkretnije iz javno dostupne GTD baze podataka, koristan izvor znanja u protuterorizmu,
odnosno jesu li informacije iz otvorenih izvora koristan izvor znanja u protuteroru. Odgovarajuci
na ova pitanja pokazat ¢e se jesu li obavjestajne informacije iz otvorenih izvora koristan izvor
znanja u protuterorizmu. Takoder, pokazat ¢e se jesu li obavjestajne informacije iz otvorenih
izvora koristan izvor znanja u protuteroru, to jest u samom sprjecavanju izvrSavanja konkretnih

namjera terorista, odnosno sprjecavanju realizacije samog teroristickog akta.

8. KORISTENJE JAVNO DOSTUPNIH I OTVORENIH 1ZVORA
PODATAKA U KONTEKSTU PROTUTERORIZMA I
PROTUTERORA

8.1.METODOLOSKI 1ZAZOVI - ODABIR SLUCAJA

Analiza studija slucaja odabranih teroristickih organizacija, provedena je na dostupnim podacima
iz GTD baze, u cilju trazenja odgovora na istrazivacka pitanja te izvodenja analitickog okvira
obavjestajnih informacija iz otvorenih izvora u okviru protuterorizma. Upravo je analiza studija
slucaja, prema rijeCima Eisenhardta (1989: 534) “istrazivacka strategija fokusirana na
razumijevanje zakonitosti unutar odabranog slucaja”, koja je bitna za razumijevanje “konteksta i
procesa”, ali i povezivanje “uzroka i posljedica” (Flyvbjerg, 2011: 314). Medutim, prema
navodima istaknute znanstvenice Kathleen M. Eisenhardt (1989: 537) slu¢ajevi se mogu odabrati
na temelju sluc¢ajnosti, iako za nju nasumicna selekcija nije najbolji niti potreban kriterij. S jedne
pak strane Eisenhardt (1989: 545) navodi kako ne postoji idealan broj pojedinaénih slu¢aja, dok
s druge strane smatra da je za optimalnu analitiCku generalizaciju ipak potrebno ukljuciti Cetiri

do deset slucajeva.

Claudio Romano tvrdi kako odabir broja slucajeva ovisi iskljucivo o interesu istrazivaca (nav. u
Perry, 1998: 793), dok Perry (1998: 794) procjenjuje da je minimalno potrebno odabrati 2 do 4

slu¢aja, a maksimalno 15 slucajeva. Iako Robert Stake cijeni da je odabir slu¢aja personalni izbor
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istrazivaca, oni bi ipak trebali odabrati slucaje iz kojih ¢e biti u stanju izvuci najbitnije zakljucke

istrazivanja (nav. u Mioci¢, 2018: 183).

Za potrebe ovog doktorskog rada odabrano je osam slucaja, odnosno osam teroristickih
organizacija, koje su selektirane temeljem viSestrukih kriterija, konkretnije prema geografskom
kriteriju, kriteriju tipologije terorizma te Kkriteriju teroristicke aktivnosti u dva vremenska
odsjecka. Visestrukim kriterijskim odabirom razli€itih teroristickih organizacija ispunjeni su
istrazivacki zahtjevi kojima se nastoji ukloniti izvodenje prevladavajucih zakljucaka i ukazati na
stvarnu korist obavjestajnih informacija iz otvorenih izvora u protuterorizmu. Ipak, kako je
fenomen terorizma globalno disperziran, u suvremenoj fazi pojavnosti terorizam je prisutan vec¢
viSe od pedeset godina, dok je povijesno gledaju¢i nazoCan od davnina, u analizu su ukljuc¢ene
teroristicke organizacije, koje prema svojoj dugovjecnosti, broju provedenih teroristickih akata i
sijanju straha zavrjeduju istrazivacku paznju te su zadovoljavajuce s aspekta aplikativnog

doprinosa u kontekstu protuterorizma.

8.2.GTD BAZA PODATAKA — ANALITICKA OGRANICENJA I ZNANOST O
ZNANJU

Dinamika i brza transformacija teroristickih organizacija s jedne strane, ali i pomanjkanje
neposrednog empirijskog znanja iz problematike terorizma s druge strane per se usmjerava
znanstvena istrazivanja prema javno dostupnim bazama podataka evidentiranih teroristickih
udara. Upravo izvor znanja, prema rije¢ima Miroslava Tudmana (2004: 103) viSe nije “fizicka
stvarnost koja se moze iskusiti neposredno” ve¢ “podaci postaju glavni izvor znanja ne samo o
prirodnoj ve¢ i o drustvenoj stvarnosti”. Kada govorimo o znanju, sociologija znanja i znanosti,
izmedu ostalog kaze da “nijedan skup znanja ne zahvaca obrazac ili strukturu stvarnosti” (Matic,
2013: 88). Drugim rije¢ima, koncept u kojem nastaju obavjestajne informacije, nije predodreden
obrascu stvaranja znanja iz samo jedne prikupljacke discipline, u kom smislu se nerijetko smatra
da su tajni izvori najtraZeniji izvor obavjeStajnog znanja. Ipak, obavjeStajno znanje moguce je
konstruirati i posredstvom drugih obavjestajnih disciplina, pa tako i posredstvom otvorenih to
jest javnih izvora koji su u fokusu ovog istrazivanja. Naime, bas “kao $to je prirodu moguce
organizirati na razli¢ite nacine” jer “ona tolerira mnostvo razlicitih poredaka” (Mati¢, 2013: 88),

moguce je organizirati i obavjeStajnu djelatnost jer je ona tako uredena da se do njezinih
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produkata dolazi upotrebom razli¢itih obavjestajnih prikupljackih disciplina 1 svaka od tih
disciplina konstruira svoje znanje o odredenom predmetu istrazivanja. Postavlja se pitanje je li
moguce konstruirati objektivno znanje o terorizmu s jedne strane, kada sociologija znanja i
znanosti propituje opstanak objektivne spoznaje s druge strane i kada znanje a time i znanstveni
opstanak “postaje sve ovisniji o financijskoj potpori vlade, vojske i1 velikih korporacija” ili je

samo rije¢ o “materijalnoj podrsci drugih drustvenih institucija” (Mati¢, 2013: 207).

Kako god, izu¢avanje problematike fenomena terorizma, gdje je prisutna i definicijska razlicitost,
znanstvena istrazivanja ne bi smjela biti “pod utjecajem vrijednosti ili interesa” koji postoje u
“neposrednom socio-kulturnom okruzenju” (Mati¢, 2013: 207). Stoga, pravac istraZzivanja u
studijama terorizma mora biti izuzet dogmati¢nih upliva i mora teziti kritickom prikazu. S druge
strane, definicije odreduju Sto je terorizma i tako neposredno utjecu na uvrstavanja teroristickih
akata u razli¢ite baze podataka, drugim rijeCima politika je, kako istice Jackson (2011: 119)
“ukljuc¢ena u oznacavanje grupe ili pojedinca teroristom”. Tim utjece i na znanje o tom fenomenu.
Medutim, prema rije¢ima Torosa i Gunninga, objektivno ili neutralno znanje o terorizmu
nemoguce je ocekivati (nav. u Jackson, 2011: 119). Ipak, sociologija znanja i znanosti, izmedu
ostalog ukazuje kako “istrazivanjima upravljaju pravila objektivne metode”, §to znanost ¢ini

“epistemoloski superiornom nad ostalim sistemima znanja” (Mati¢, 2013: 207).

Prema tome, u traganju za znanjem iz problematike terorizma i protuterorizma, prema navodima
LaFree et al. (2006: 4) istrazivacku paznju treba usmjeriti prema empirijskim analizama javno
dostupnih baza podataka. Tako kroz analizu GTD baze podataka, konkretnije njihovom
interpretacijom 1 kontekstualizacijom dolazimo do informacija koje ¢ine znanje o konkretnom
slu¢aju odnosno teroristi¢koj organizaciji. Kako isti¢e Lasi¢-Lazi¢ (1996: 80) uporaba
informacija zapravo se odnosi na koriStenje znanja do kojeg smo dosli informacijom. U tom
smislu “znanje o predmetu stalno se nadopunjuje ili mijenja kroz primanje i preoblik novih
informacija” (Lasi¢-Lazi¢, 1996: 12). Isto tako i znanje o terorizmu se mijenja i preoblikuje

primanjem novih informacija, stoga su za potrebe ovog istrazivanja, podaci 0 provedenim
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teroristickim udarima preuzeti iz javno dostupne baze podataka o globalnom terorizmu Global

Terrorism Database (GTD)®2.

Medutim, iako se u javnom prostoru moze naéi sve vise, sli¢nih, baza podataka® o zabiljezenim
teroristickim udarima, GTD baza SveuciliSta u Marylandu ipak predstavlja “najcjelovitiji skup
podataka o terorizmu koji je dostupan istrazivac¢ima” (LaFree et al., 2006: 4). Prema navodima
sa sluzbene stranice GTD baze (2019a: 3-4), nekoliko je kljucnih procesa odgovornih za kreiranje
baze podataka u aktualnom formatu. Prvo, zabiljezeni teroristicki udari od 1970. do 1997. godine
rezultat su prikupljanja privatne sigurnosne tvrtke Pinkerton Global Intelligence Service® (PGIS)
iz Arlingtona. Drugo, uposlenici Nacionalnog centra za proucavanje terorizma i odgovora na
terorizam (engl. Consortium for the Study of Terrorism and Responses to Terrorism - START)
sa Sveucilistu u Marylandu preuzeli su i znanstveno su upotpunili i digitalizirali bazu podataka
do 2005. godine. Trece, suradnja sa Centrom za terorizam i obavjestajne studije (engl. Center for
Terrorism and Intelligence Studies) rezultirala je prikupljanjem podataka o teroristickim udarima
za razdoblje od sije¢nja 1998. godine do listopada 2008. godine, a potonje godine je zadacu
popunjavanja baze preuzeo Institut za istraZivanje nasilnih grupa (engl. Institute for the Study of
Violent Groups), koji je u proces bio uklju¢en do listopada 2011. godine. Od tada bazu popunjava
START tim SveuciliSta u Marylandu, ¢ije je stru¢no osoblje metodoloski ujednacilo, integriralo,
upotpunilo i sintetiziralo sve prikupljene podatke u bazu od 1970. godine do 2018. godine (GTD,
2019). Takoder, bitno je napomenuti da u bazi nedostaju podaci o provedenim teroristickim

napadima iz 1993. godine, koji su izgubljeni prije pokretanja START-a (GTD, 2019a: 4).

62 Globalnom bazom podataka o terorizmu upravlja Nacionalni centra za prou¢avanje terorizma i odgovora
na terorizam (engl. Consortium for the Study of Terrorism and Responses to Terrorism - START), sa
Sveucilistu u Marylandu (GTD, 2019).

%3 Neke od najpoznatijih baza podataka evidentiranih teroristi¢kih udara su: (1) RAND baza evidentiranih
teroristickih udara u svijetu; (2) baza teroristickih akata u Zapadnoj Europi Sveucilista u Bergenu; (3)
atribucije medunarodnih teroristickih akata (engl. International Terrorism: Attributes of Terrorist
Events — ITERATE) Sveucilista Cornell; (4) Globalni indeks terorizma (engl. Global Terrorism
Index) Instituta za ekonomiju i mir, te (5) baza teroristickih dogadaja Centra za sustavan mir (engl. Center
for Systemic Peace — CSP) (Dimitrijevi¢ i Parausi¢, 2017: 19).

% Pinkertonova globalna obavjestajna sluzba.
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Proces prikupljanja podataka u GTD bazu ukljucuje automatizirane i ru¢ne metode prikupljanja
podataka koje se podvrgava strogim procjenama izvora podatka kako bi se povecala ucinkovitost
i to¢nost samih podataka, odnosno baze® (GTD, 2019a: 9 ). U bazi se evidentiraju javno dostupni
podaci, a svakodnevni proces zapocinje obradom vise od dva milijuna indeksiranih otvorenih
izvora (GTD, 2019). Bitno je navesti da vec¢ina zabiljezenih teroristiCkih akata sadrzi podatke o
nadnevku teroristickog akta, tipu udara, lokaciji napada to jest gradu i drzavi, meti napada i
koriStenoj taktici te broju smrtno stradalih i ranjenih osoba (LaFree i Dugan, 2007: 186).
SveuciliSte u Marylandu koristi specijalizirane timove za kodiranje odredenih domena,
konkretnije kodiranje se odvija prema kriteriju “lokacije napada, po¢initelju, meti, oruzju i taktici,
Zrtvi 1 posljedicama napada te op¢im informacijama o napadu” (GTD, 2019a: 10). U bazi je
trenutacno evidentirano vise od 190 tisuca teroristickih akata pocinjenih od 1970. godine
naovamo (GTD, 2020). Ipak, da bi akt terora bio zabiljeZzen u bazu klju¢no je da se podatak
evidentira u jednom visoko kvalitetnom, odnosno pouzdanom izvoru (GTD, 2019a: 9). Baza ne

ukljucuje napade koji nisu izvrSeni, odnosno one koji predstavljaju prijetnju (GTD, 2019a: 12).

Bitno je navesti da u prikupljanju podataka o zabiljeZzenim teroristickim udarima, metodoloski
gledano, SveuciliSte u Marylandu primjenjuje istovjetnu definiciju terorizma koja je izvorno
koriStena od PGIS-a. S tim u vezi, terorizam se definira kao “prijetnja ili koriStenje nasilja od
nedrzavnih aktera sa ciljem postizanja politickog, ekonomskog, vjerskog ili drustvenog u¢inka”

(GTD, 2019a: 10; LaFree, 2010: 25).

lako je GTD baza jedna od najdugovjenijih, najkoherentnijih i prema obimu podataka
najprostranijih baza evidentiranih podataka o teroristiCkim udarima, koja koristi svjetskoj
akademskoj 1 ekspertnoj javnosti u izvodenju empirijskih analiza iz podrucja terorizma 1
protuterorizma, ipak postoje odredena ogranicenja i dosezi na koje je radi akademske Cistoce
ovog rada bitno ukazati. Iako problem jednozna¢nog definiranja pojma terorizam zaokuplja
akademsku 1 stru¢nu javnost te unato¢ povremenom traganju za konsenzusnom definicijom,
znanost 1 struka ipak do sada nisu taj fenomen unisono definirali. Medutim, istaknuta grupa
autora, koja je zaokupljena problematikom definiranja pojma terorizam jednoglasna je da
terorizam podrazumijeva 1 “prijetnju” (Schmid i Jongman, 1988; Schmid, 2004; Weinberg,

Pedahzur i Hirsch-Hoefler, 2004; Bilandzi¢ i Luci¢, 2015; Luci¢, 2017). Drugim rijeima,

8 Prikupljeni podaci s neengleskog govornog jezika obraduju se obradom prirodnog jezika te se uz pomo¢
strojnog uéenja odvajaju identi¢ni ¢lanci (GTD, 2019: 9).
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pozivanje na terorizam, odnosno prijetnja nasiljem takoder jest terorizam, a GTD baza obuhvaca
samo izvrsene teroristicke akte, ali ne i prijetnje nasiljem/terorom. To je ujedno i prvo ogranicenje
GTD baze podataka, a shodne tome takvi podaci nisu ni ukljuceni u analizu teroristi¢kih skupina.
Osim toga u GTD bazi nisu evidentirani slucajevi terorizma koji su sprijeeni, u nama nepoznatoj
mjeri, od strane ukljucenih aktera u borbu protiv terorizma, a potencijalno su se oslanjali i na

obavjestajne informacije iz otvorenih izvora (OSINT).

Takoder, baza ne evidentira podatke o nama nepoznatim i neuspjelim pokusSajima sprjecavanja
terora, Sto bi s aspekta protuterorizma svakako bilo aplikativno znanje u cilju vrednovanja
konkretne protuteroristicke strategije. Bez obzira $to se ovim istrazivanjem nastojalo logikom
viSestrukog kriterijskog odabira obuhvatiti razli¢ite profile teroristi¢kih organizacija, prakticki je
nemoguce ukljuciti sve varijetete to jest specificnosti terorizma. Takoder, katkad teroristicke
organizacije ili individue koje se smatraju ili ne smatraju djelom iste organizacije ili djeluju s
pozicije usamljenog vuka (engl. lone wolf terrorist) niti nemaju obrazac niti timing po kojem
provode teroristicke udare pa obavjestajni rad, bilo da se oslanja na obavjestajne informacije iz
otvorenih izvora ili tajnih 1 drugih izvora, tu i ne moze puno pomo¢i. Treba uzeti u obzir i da
sama predvidanja i prognoziranja, nastala na temelju ekspertnih znanja ili indicija imaju svoja
utemeljena ogranicenja i nedostatke, $to zbog kognitivnih ograni¢enja analitiara i nedostatka
informacija te rupa u znanju, S$to zbog personalne percepcije analitiara koja utjeCe na
prognoziranje. U tom je smislu vrlo ilustrativna procjena politologa Philipa E. Tetlocka (2005:
13) koji je u svoj knjizi Expert political judgment: How good is it? How can we know? ukazao
da se “ponekad dogadaju malo vjerojatni scenariji, dok se vrlo vjerojatni scenariji ponekad ne
dogadaju”. Za njega predvidanja Cesto nisu realna, ve¢ su nerijetko “precijenjena ili

podcijenjena” (Tetlock 2005: 49).

8.3.TERORISTICKA ORGANIZACIJA 1Z JUZE AMERIKE

8.3.1. KOLUMBIJSKE REVOLUCIONARNE ORUZANE SNAGE (FARC)

Kolumbija je poput veceg broja drzava juzne Amerike, nakon dekolonizacije zemlje od
viSegodiSnje Spanjolske eksploatacije, tipi¢an ocevidnik nestabilnih drustveno-politickih
zbivanja. Ubrzo nakon progladenja nezavisnosti od Spanjolske, Kolumbija se krajem 19. stoljeéa

suocila s unutarnjim previranjima, to jest politickim sukobom izmedu liberalne stranke (Sp.
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Partido Liberal), koja je zagovarala takozvanog malog covjeka i agrarnu reformu, te
konzervativne stranke (Sp. Partido Conservador), koja je zastupala interese bogatih
zemljoposjednika i tezila uspostavi centralne vlasti. Identicne okolnosti, to jest izrazene
socioekonomske podjele i nesposobnost vladajucih elita ka uspostavi egalitarnog drustva rezultat
su nastanka Kolumbijskih revolucionarnih oruzanih snaga (Sp. Fuerzas Armadas
Revolucionarias de Colombia - FARC) u drugoj polovici 20. stolje¢a. Sekularni FARC je bez
sumnje najdugovjeCnija teroristicka organizacija, koja je duze od pedeset godina aktivno

sudjelovala u teroristickim aktivnostima.

Tragovi nastanka otpora sezu u vrijeme ubojstva lidera ustanka seljaka protiv vladajucih
politi¢kih elita ujedno i predsjednika Liberalne stranke i kandidata za predsjednika Kolumbije
Jorge Eliecera Gaitana 1948. godine. Taj dogadaj je rezultirao desetogodi$njim intenzivnim
sukobom izmedu pristasa liberalne i konzervativne politicke struje i smrtnim stradavanjem oko
200 tisuca stanovnika. U povijesti Kolumbije to razdoblje poznato je pod nazivom “La
Violencia“, odnosno nasilje. Navedeni unutra$nji sukob trajao je od 1948. do 1958. godine, a
signifikantan je po aktivnostima liberalnih i konzervativnih gerilskih skupina i takozvanim
odredima smrti koji su tada djelovali s obadviju strana (Maddaloni, 2009: 7). Navedeno razdoblje
je specifi¢no 1 zbog formiranja prvih seoskih obrambenih skupina, ¢ija je zadaca bila obrana

zemljisnih posjeda s jedne strane i “neovisnih republika®®”

na jugu 1 srediStu Kolumbije s druge
strane (Stanski, 2005: 137). Razdoblje La Violence pojacalo je pobunjenicku i politicku agendu
Komunisti¢ke stranke Kolumbije (8p. Partido Comunista de Colombia), §to je utjecalo na
pridruzivanje stranci tada malo poznatog Manuela Marulanda zvanoga Tirofijo (ISC, 2017)

kasnijeg dugogodisnjeg vode FARC-a.

Ipak, predstavnici Liberalne i Konzervativne stranke su 1958. godine zapoceli fazu politiCkog
kompromisa te su osnovali Nacionalni front. Rije¢ je o tijelu, odnosno svojevrsnoj vladi koja se
trebala izmjenjivati svake Cetiri godine s ciljem povrata povjerenja u drzavne institucije (Stanski,
2005: 138). Iako je formiranje Nacionalnog fronta utjecalo na razoruzavanje pobunjenickih
grupacija, dio ih je ipak nastavio s otporom i odbacio mogucnost mirnog integriranja u drustvo

(Stanski, 2005: 138). Stoga se nastanak FARC-a direktno povezuje s oruzanim upadom

% Neovisne republike formirane su na podruc¢ju okruga Tolime i juzno od grada Bogote (Maddaloni, 2009:
9).
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kolumbijskih snaga sigurnosti na podrucje takozvane odmetnute samoproglasene neovisne
republike Marquetalia (CISAC, 2019). Vojna intervencija kolumbijskih oruzanih snaga imala je
dalekosezne posljedice na kolumbijsko drustvo, ali i sigurnosnu situaciju u zemlji u cjelini. Tome
svjedoCi Cinjenica da je rezultanta uklanjanja pobunjenika iz Marquetalia dovela do odrzavanja
Prve gerilske konferencije (engl. First Guerrilla Conference ) Komunisti¢ke stranke Kolumbije
1964. godine i osnivanja vojnog Krila “Juzni Blok” (engl. Southern Tolima Block) (Stanford,
2019). Samo dvije godine kasnije, konkretnije 1966. godine za vrijeme odrzavanja Druge gerilske
konferencije sluzbeno su osnovane Kolumbijske revolucionarne oruzane snage (CEDEMA,
2019). Celnicima FARC-a proglasili su se Manuel Marulanda i Jacobo Arenas. FARC-om je do
svoje smrti 2008. godine upravljao Manuel Marulanda. Bez sumnje se moze konstatirati da je
FARC nastao kao posljedica dugotrajnog terora drzave prema zapostavljenim seljacima te kao

njihov odgovor na represivni modus operandi centralne drzave (Jurjevic, 2016).

U organizacijskom smislu, osim vode FARC-a, u vrhu hijerarhije nalazi se TajniStvo 1 SrediSnje
zapovjedniStvo, koje postavlja lokalne zapovjednike odnosno celnike takozvanih Blokova
(ESISC, 2010). Takvih je sedam blokova®’, koji na odredenom podruéju upravljaju i koordiniraju
aktivnostima pet ili viSe “Fronta” (ESISC, 2010). Strategija Kolumbijskih revolucionarnih
oruzanih snaga ukljucivala je Sirenje prisutnosti iz ruralnih krajeva prema urbanim podrucjima,
konkretnije dijelovima u kojima je naseljeno siromasno i frustrirano stanovnistvo (Jurjevic,
2016). Isti modus operandi uocljiv je i kod teroristicke organizacije Shining Path iz Perua.
Drugim rije¢ima, obadvije teroristicke organizacije iskoristile su zanemarivano i godinama
potlacivano stanovnistvo Perua i Kolumbije kao lajtmotiv za pokusSaj ostvarivanja politi¢kog cilja
odnosno preuzimanja vlasti. Upravo je provedba terora, odnosno nasilja u politicke svrhe
temeljna determinanta terorizma kao socioloskog fenomena pripadnika FARC-a i Shining Patha.
Zanimljivo je za napomenuti da su se obadvije skupine vodile maoistickim modelom, a grupa
autora istrazivacke ku¢e RAND to naziva strategijom “dugotrajnog sukoba” (Rabasa et al., 2011:
47). Drugim rije¢ima, dugotrajni sukob podrazumijeva kontinuirano povecanje baze
istomis$ljenika, tranziciju nasilja iz ruralnih podrucja u vece gradove te zavrSnu revoluciju i

preuzimanje vlasti.

67 Postoji ,,sjeverni ili Caribean Blok, sjeverozapadni Blok, srednji Magdaelna Blok, centralni Blok, juzni
Blok te zapadni i isto¢ni Blok* (ESISC, 2010).
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U prvom djelu, konkretnije sve do Druge gerilske konferencije FARC je bio obrambena
organizacija, a nakon toga upotreba terora kod pripadnika FARC-a postaje glavni modus
operandi (CISAC, 2019). Zanimljivo je da FARC radi financijskog boljitka, presudnog za
podupiranje teroristickih kampanja, sudjeluje u brojnim nezakonitim radnjama poput trgovanja
narkoticima, iznudivanju i otmicama politickih aktera. Utvrdeno je kako je FARC 1982. godine
za vrijeme Sedme gerilske konferencije promijenio ime u Kolumbijske revolucionarne oruzane
snage — Narodna vojska (Sp. Fuerzas Armadas Revolucionarias de Colombia - Ejército del
Pueblo - FARC-EP) (CISAC, 2019). Zakljucak konferencije bio je jacanje kapaciteta
organizacije, pobjeda vladaju¢ih oruzanih snaga i1 preuzimanje kontrole nad drzavom
(Maddaloni, 2009: 14). S druge su, pak, strane vladajuce strukture pod vodstvom predsjednika
Belisaria Betancura 1982. godine inicirale pregovore s FARC-om, koji su 28. ozujka 1984.
godine rezultirali dogovorom pod nazivom “Uribe Acord” koji je ukljuc¢ivao primirje obadviju
strana (Posso, 2004: 46). Medutim, ve¢ u lipnju 1987. godine FARC je izvrsio teroristi¢ki udar
na podruc¢ju grada Caquete u kojem je smrtno stradalo 27 osoba (Posso, 2004: 47), ¢ime je
mirovni proces okoncan. Novi krug pregovora iniciran je za vrijeme predsjednika Cesara Gaviria
1991. godine. U Cetiri kruga pregovora suprotstavljane strane nisu postigle sporazum i pregovori
su nastavljeni 1992. godine, ali su suspendirani zbog FARC-ovih otmica i ubojstava te su zavrsili
bez uspjeha 1 rezultata nakon Sto je administracija predsjednika Gaviria nagovjestila rat (Posso,
2004: 48). Tre¢i pokuSaj postizanja sporazuma zabiljeZzen je tijekom obnaSanja duZnosti
predsjednika Kolumbije Andresa Pastrane od 1998. do 2002. godine. Ti pregovori obiljeZeni su

pokusajem stvaranja jedinstvene 1 “nove Kolumbije” (Posso, 2004: 49).

U kontekstu postizanja dogovora Andres Pastrana je ¢ak otputovao na teritorij FARC-a ne bi li
zadobio njihovo povjerenje (Long, 2015). Valja istaknuti 1 ¢injenicu koji navodi Posso (2004:
49) da su pregovori bili javni 1 ukljucivali predstavnike civilnog drustva, politickih stranaka, ali
1 medunarodne aktere predvodene predstavnicima glavnog tajnika UN-a te europske i americke
predstavnike. U tom smislu isti autor tvrdi da su pregovori kao i ranijih godina ukljucivali pitanja
ljudskih prava, agrarnu reformu, pravnu reformu, reviziju drustveno-ekonomskog modela kao i
ulogu oruzanih snaga u budu¢em razdoblju, ali su na kraju zbog FARC-ove otmice putni¢kog
aviona rezultirali zavrSetkom pregovora bez konkretnog dogovora. Ipak, nakon niza neuspjeha i
analiza, 26. kolovoza 2012. godine u prisutnosti predstavnika Kube i Kraljevine Norveske

potpisan je okvir za pocetak pregovora i zavrSetak oruzanog sukoba ili General Agreement to
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End the Armed Conflict and Build a Stable and Lasting Peace (FA, 2016: 1). Kruna

pregovarackog okvira finalizirana je u kolovozu 2016. godine potpisivanjem sporazuma izmedu

predsjednika Kolumbije Juana Manuela Santosa i vode FARC-a Rodriga Londona.

Sporazumom je stavljen pecat na CetrdesetogodiSnji sukob ¢ime je postavljen bitan okvir za
uspostavu dugotrajnog mira i stabilnosti u Kolumbiji. Sporazum podrazumijeva (1) opseznu
ruralnu reformu (2) politicko djelovanje i demokratsku izgradnju mira (3) polaganje oruzja i kraj
sukoba (4) suprotstavljanje trgovanju narkotika (5) naknadu zZrtvama sukoba (6) mehanizam
implementacije zavr$nog dogovora (FA, 2016: 7-9). Smatra se da je od potpisivanja sporazuma
pa do sredine 2017. godine oko sedam tisuca pratitelja FARC-a odustalo od terorizma s jedne
strane, dok je s druge strane prema podacima kolumbijske vojne obavjestajne sluzbe do listopada
2018. godine priblizno tri tisu¢e disidenata napustilo mirovni sporazum (JIR, 2019: 30-31). U
sigurnosnom kontekstu djelovanje FARC-a je bez sumnje vazno analizirati, jer u trenutacnoj
izazovnoj drustveno-politi€¢koj situaciji u Kolumbiji postoji opasnost od usloznjavanja

ekonomsko-sigurnosne situacije i aktiviranja pripadnika navedene teroristicke organizacije.

Predmetna analiza obuhvatila je teroristicke udare FARC-a koji su u GTD bazi evidentirani u
vremenskom odsjecku od 1975. do 2016. godine. U tom ¢etrdesetogodi$Snjem razdoblju FARC je
odgovoran za pocinjenje 2.047 teroristiCkih udara. U pogledu prikaza ucestalosti izvedbe
teroristiCkih udara u CetrdesetogodiSnjem nizu uocava se Sest vrhunaca teroristickog djelovanja
FARC-a. Prema kronologiji, analizom je utvrdeno da je prva eskalacija ili vrhunac teroristickog
djelovanja uslijedio 1983. godine (N=55 akata), zatim 1991. godine (N=109 akata), tre¢i vrhunac
1997. godine (N=134 akata), potom 2002. godine (N=103 akata), peti vrhunac 2010. godine
(N=118 akata) 1 Sesti vrhunac 2014. godine (N=137 akata) (Graficki prikaz 8). Prosjecno
razdoblje izmedu brojcanih vrhunaca napada iznosi 6 i pola godina, §to kronoloski gledano

ukazuje da u prosjeku svakih 6 i pola godina dolazi do intenziviranja terora pripadnika FARC-a.

Prema izvidima znanstveno-istrazivacke ku¢e RAND i grupe koautora Rabasa et al. (2011),
FARC je do 1980. godine izvrsio mali broj teroristickih udara prema elementima drzave.
Medutim, iz grafickog prikaza 9., uo€ava se porast teroristi¢kih udara na godis$njoj razini od 1980.
godine, zaklju¢no do 1983. godine. Raspolozivi podaci ukazuju da je FARC 1982. godine donio
odluku o jacanju vlastitih kapaciteta i najavio pobjedu protiv vladajuc¢eg razima. Signifikantna

promjena strategije FARC moguce je povezana s porastom broja teroristickih udara 1983. godine.
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Iako se ne moze sa sigurnoscu tvrditi, trend pada broja teroristickih udara 1984. godine uzrokovan
je mirovnim sporazumom o prekidu djelovanja FARC-a i predstavnika Kolumbije. Novi znacajan
skok broja teroristickih udara zbio se 1991. godine kada je poc¢injeno 109 udara, Sto je 85 akata
terora vise nego 1990. godine. Ovdje treba istaknuti zanimljivu ¢injenicu koju navodi De La
Pedraja (2013: 191), da su vladine snage u prosincu 1990. godine izvrSile napad na
zapovjedniStvo FARC-a (engl. Casa Verde Headquarters) i tvrdile da su eliminirale vodstvo
FARC-a.

U tom smislu isti autor iznosi da su pripadnici FARC, kako bi opovrgli navode vladajuéih i
sprijecili eventualnu demoralizaciju svojih sljedbenika uslijed propagande rezima o smrti vodstva
organizacije, 1991. godine zapoceli snaznu teroristicku kampanju unutar cijele Kolumbije. Stoga
je kvantitativan porast broja napada 1991. godine izravno povezan s ofenzivnom kampanjom
FARC-a, to jest napadom vladinih snaga na FARC i Sirenja propagande o eliminiranju ¢elnistva
FARC-a. Nakon eskalacije napada 1991. godine, idu¢e 1992. godina biljezi se pad teroristickih
akata, na Sto je vjerojatno utjecao mirovni proces zapocet 1991., a koji je potom intenziviran
1992. godine. Teror je bio niskog intenziteta sve do 1997. godine kada je ponovno eskalirao s
134 udara. Novi pad teroristicke aktivnosti u 1998. godini koincidira s novim valom mirovnih
pregovora koji su trajali Cetiri godine 1 zavrSili 2002. godine bez rezultata 1 rjeSenja. S druge je,
pak, strane FARC 2002. zapoceo kampanju nasilja i zastraSivanja stanovniStva s ciljem
eventualnog utjecaja na rezultate predsjednickih izbora (Maddaloni, 2009: 21), $to je moguce
utjecalo na novu eskalaciju terora u 2002. godini. Porast broja teroristickih udara uocljiv je 2010.
1 2014. godine i vrlo vjerojatno se takoder povezuje s odrZzavanjem predsjednic¢kih izbora u

Kolumbiji tih godina.

Graficki prikaz 8: Broj teroristickih udara FARC-a od 1975. do 2016.
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Kvantitativna analiza teroristickih udara prema mjesecu, pokazuje visoku zastupljenost
teroristickih udara u gotovo svakom mjesecu (Graficki prikaz 9). Ipak, uocava se da prednjace
teroristicki udari u mjesecu sije¢nju, veljaci, svibnju i kolovozu. S druge strane, teroristicka
aktivnost ujednacena je i u drugim mjesecima izuzev mjeseca travnja, kad je FARC izvrsio

najmanje teroristickih udara.

Graficki prikaz 9: Sveukupan broja teroristickih udara FARC-a po mjesecima od 1975. do 2016.
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Razvidno je kako je primarna teroristicka aktivnost FARC-a usmjerena prema civilima i civilnim
institucijama (N=487), $to je egzaktna odlika teroristiCke organizacije koja je usmjerena na
sijanje straha, demoraliziranje stanovniStva i naruSavanje politicke stabilnosti te smanjenje
potpore gadana drzavi (Graficki prikaz 10). Od ukupnog broja napada na civilne mete izdvajamo
171 napad usmjeren prema civilima na podruc¢ju grada/sela/predgrada, zatim 148 udara prema
nespecificiranim civilima, 32 napada na civile tijekom radni¢kog okupljanja, 31 atak na

imenovane civile te 26 udara na civile u javnom transportu i dr.

Ukupan broj napada prema policijskim ciljevima (N=405) jasan je pokazatelj teroristiCke
strategije FARC-a usmjerene prema onesposobljavanju elemenata drzave i utjecaju na opéu
(ne)sigurnost stanovnika Kolumbije. Ujedno, na taj nacin nastoji se prikazati drZavna
nemoguénost uvodenja reda i mira. Teroristi¢ke operacije FARC-a u znacajnoj mjeri su izvodene
i prema poslovnim objektima (N=315) i komunalnim uslugama (N=234). Zanimljivo je da u
udarima prema komunalnim uslugama FARC dominantno napada naftna postrojenja (129 udara),
elektri¢na postrojenja (93 udara) i postrojenja s plinom i benzinom (12 udara). Primjerice, FARC
je 2015. godine izvrsio koordinirani napad na naftovod i1 plinovod koji je uzrokovao onecis¢enja
pitke vode za sto pedeset tisuca stanovnika (CISAC, 2019). Nadalje, slijede napadi na vladine

institucije (N=233) te sredstva prijevoza (bez zrakoplova) (N=152) i na vojsku i vojne objekte
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(N=70). Zanimljivo je da policijski i vojni ciljevi zajedno ¢ine tek nesto vise od 20% meta, §to

dodatno ukazuje na bitnu fokusiranost organizacije prema Siroj plejadi ciljeva, odnosno njihovoj

teroristickoj nepredvidivosti. U manjem broju slu¢ajeva teroristicki udari su bili usmjereni prema

neutvrdenim ili nepoznatim metama (N=43), religijskim institucijama (N=18), zatim

aerodromima i zrakoplovima (N=

15) te telekomunikacijskim ciljevima (N=14) i novinarima i

medijima (N=13). Zatim slijede udari prema ciljevima koji su zastupljeni znatno manje od 1%

slucajeva.

Grafic¢ki prikaz 10: Sveukupna raspodjela teroristickih udara FARC-a prema metama napada
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Prema raspolozivim podacima izvida (Graficki prikaz 11), moze se konstatirati da pripadnici

FARC-a u pogledu taktickog djelovanja dominantno izvode bombaske/eksplozivne napade, a

takvih je ¢ak 821 (40,1%). Eksplozivni/bombaski napadi koriSteni su u udaru na komunalne
usluge (216 akata), policijske ciljeve (139 akata), poslovne objekte (123 akata), zatim na civile i
civilne ciljeve (97 akata) te sredstva prijevoza (bez zrakoplova) (65 akata) i vladine institucije
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(62 akata) i dr. Taktika izvrSavanja oruzanog napada druga je najcesS¢e koriStena metoda s 466
udara (22,9%), zatim slijedi uzimanje taoca (kidnapiranje) s 302 zabiljeZena slucaja (14,8%).
Slijedi izvrSavanje atentata (185 udara ili 9%), potom napada neutvrdenom ili nepoznatom
taktikom (130 udara ili 6,4%), infrastrukturnih napada (121 akata ili 5,9%), zatim otmica (9 ili
0,4%), uzimanja taoca (zabarikadirani objekti) (7 sluc¢ajevaili 0,3%) i neoruzanih napada (4 udara

ili 0,29%).

Graficki prikaz 11: Tipovi teroristickih akata koje su koristili pripadnici FARC-a
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Pripadnici FARC-a su u analiziranom vremenskom odsjecku od 1975. do 2016. godine odgovorni
za smrtno stradavanje 3.676 osoba i ranjavanje 3.731 osobe. Medutim, utvrdimo li konkretne
pokazatelje, jasno je kako je najviSe osoba ubijeno 1998. godine, njih ¢ak 416, te 2002. godine
kada je smrtno stradalo 287 osoba, dok je 1997. godine ubijeno 217 osoba (Graficki prikaz 12).
lako je 2014. godine pocinjeno najvise teroristickih udara, ipak visoki intenzitet terora nije
odgovoran za najviSe smrtnih stradavanja, za razliku od 41 teroristickog udara u 1998. godini 1
smrtnog stradavanja 416 osoba. Ipak, 1998. godine, pocetkom mjeseca kolovoza, izvrSeno je
nekoliko koordiniranih napada na vladine i vojne ciljeve, naftovode i plinovode, ali i na civilne
ciljeve pri ¢emu je smrtno stradalo 275 osoba. Takoder, rijec je o najubojitijem napadu za koji su

odgovorni pripadnici FARC-a. Ve¢ idu¢e 1999. godine uocen je trend smanjenja broja smrtno
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stradalih osoba na 125, koji je broj ostao na skoro identi¢nom nivou i 2000. te 2001. godine. S
druge, pak, strane najvise ranjenih osoba evidentirano je 2002. godine, kad je ranjeno 534 osoba.
Zanimljivo je kako je od pocetka 1998. do kraja 2002. godine smrtno stradalo 1.124 osobe, to

jest gotovo trecina svih ubijenih osoba.

Grafi¢ki prikaz 12: Broj smrtno stradalih i ranjenih od posljedica terorizma FARC-a
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Analiziraju¢i broj smrtnih slucajeva (Graficki prikaz 13) prema mjesecima u godini, broj€ani
vrhunac smrtnih stradavanja zabiljeZen je u mjesecu kolovozu (N=594) sto upucuje na oprez ili
izrazenu opasnost od smrtnog stradavanja tog mjeseca, dok je najviSe ranjavanja evidentirano u
mjesecu veljaci (N=494). Podaci za rujan ukazuju na trend smanjivanja opasnosti od smrtnog
stradavanja, drugim rije¢ima iako je opasnost izrazena, gotovo je 50% manja vjerojatnost od
stradavanja u kolovozu. Potom slijedi mjesec studeni po broju smrtnih stradavanja (N=371),
odnosno mjesec svibanj po broju ranjenih osoba (N=467). Prema nizu iz grafickog prikaza 14. u

mjesecu ozujku je najmanja moguc¢nost smrtnog stradavanja, to jest ranjavanja u mjesecu rujnu.

Graficki prikaz 13: Broj smrtno stradalih i ranjenih po mjesecima od terora FARC-a
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Analiziraju¢i broj smrtnih stradavanja prema meti napada (Graficki prikaz 14) uocava se kako je

1.423 osoba ubijeno za vrijeme teroristickog napada na civile i civilne institucije. Iz podataka
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istrazivanja razvidno je da su civili najnapadanija meta sekularne teroristicke organizacije FARC
te ujedno najpogibeljnija targetirana skupina. Isti podaci evidentirani su i za teroristi¢ku skupinu
Islamsku drzavu. Zatim slijede smrtni slu¢ajevi uslijed teroristiCkog napada na policijske ciljeve
(N=998) te vladine institucije (N=555) i poslovne objekte (N=306). Zanimljivo je da napadi na
navedene mete (civili, policija, vladine institucije i poslovni objekti) uzrokuju gotovo 90% svih
smrtnih stradavanja. Zatim slijede smrtni slucajevi prilikom napada na religijske institucije
(N=133), vojsku i vojne objekte (N=98), prijevozna sredstva bez zrakoplova (N=58) i komunalne
usluge (N=44).

Graficki prikaz 14: Prikaz broja smrtno stradalih prema meti napada FARC-a
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Kada analiziramo tip teroristiCkog akta koji je prouzrocio najveci broj smrtnih stradavanja
dolazimo do zakljucka kako je uslijed oruzanog napada ubijeno najvise osoba, to¢nije njih 1.372
ili njih 37.40%, zatim slijedi koriStenje taktike bombaskog/eksplozivnog napada za vrijeme kojeg
je zivot izgubilo 967 osoba ili njih 26,30%. (Graficki prikaz 15) Slijedi taktika uzimanja taoca
(kidnapiranje) (504 smrtno stradalih) i atentata (383 smrtno stradalih). Nepoznata ili taktika koja

nije do kraja utvrdena odgovorna je za smrtno stradavanje 337 osoba. Od posljedica neoruZzanog
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napada ova grupa je ubila 69 osoba, dok je u infrastrukturnom napadu ubijeno 26 osoba. Slijedi

taktika uzimanja taoca (zabarikadirani objekt) i otmice.

Graficki prikaz 15: Prikaz broja ubijenih prema tipu teroristickog akta FARC-a
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Analizirajuci kvantitativne pokazatelje teroristickih udara unutar Kolumbije, raspolozivi podaci
ukazuju da je nasilje dominantno usmjereno prema veé¢im gradovima unutar drzave. Dominiraju
napadi u glavhom gradu Bogoti (90 udara), Neivi (42 udara), Caliju (39 udara), Tibu (34 udara),
Medellinu (32 udara) i gradu Apartadu (31 udar). Nadalje, podaci o lokaciji (drzavi izvrSenja)
teroristickog akta ukazuju kako je Kolumbija, sa zastupljenosti 99,20% teroristickih udara,
primarni interes FARC-a. Napadi na podrucja susjednih drzava su niskog intenziteta, $to upucuje

na mali interes FARC-a prema tim podru¢jima odnosno drzavama (Tablica 10).

Tablica 10: Broj teroristi¢kih udara FARC-a prema drzavama izvrSavanja

Drzava Broj akata Postotak
Kolumbija 2031 99,20%
Venecuela 7 0,30%
Peru 4 0,20%
Panama 3 0,10%
Ekvador 2 0,10%
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8.3.2. PRIMJENA OBAVIJESTAJNIH INFORMACIJA IZ OTVORENIH IZVORA
U PROTUTERORIZMU I PROTUTERORU - FARC

PRIMJENA U PROTUTERORIZMU - FARC

Prema rezultatima provedenog istrazivanja, primjena obavjeStajnih informacija iz otvorenih

izvora za teroristicku skupinu FARC u protuterorizmu oc€ituje se u sljede¢im aspektima:

- Temeljem analize prostornih podataka o materijaliziranim teroristickim udarima skupine
FARC, u kontekstu protuterorizma je detektirano da se radi o nacionalnoj teroristickoj
organizaciji koja u izvrSavanju terora gotovo da ne izlazi iz okvira drzave.

- Scenarij od smrtnog stradavanja od posljedica teroristickog udara, baziran na
dosadasnjem trendu i mjese¢nim podacima o broju smrtno stradalih osoba, najizrazeniji
je u mjesecu kolovozu dok je najmanji rizik od smrtnog stradavanja u mjesecu ozujku.
Ova predvidanja korisna su u pogledu ranog upozoravanja i pravovremenog jacanja
mehanizama represije s obzirom na priblizavanje vremenskog razdoblja u kojem smrtno

stradava najveci broj ljudi.

- S obzirom na to da je zapazen trend izmedu povecanja opsega teroristickog djelovanja
FARC-a i priblizavanja drzavnih izbora (2002., 2010. 1 2014.), navedeni obrazac porasta
volumena terora, indikator je povecane razine ugroze od terorizma tijekom 2022. godine
1 planiranog odrzavanja iduc¢ih predsjednickih izbora u Kolumbiji. Navedeni indikator
aplikativan je za rano upozoravanje i uzbunjivanje s ciljem pravodobnog i u¢inkovitog
poduzimanja represivnih mjera sigurnosti usmjerenih ka sprje¢avanju potencijalnih

napada.

- Rasclambom teroristicke aktivnosti pripadnika FARC-a razvidno je da skupina
teroristicCkim napadima 1 Sirenjem nasilja prema civilima nastoji utjecati na Zzitelje
Kolumbije da se podcine teroristickoj skupini. Ujedno, napadima na civiline i drZzavne
mete nastoji narusiti stabilnost politickih procesa, obeshrabriti snage zakona i reda te
utjecati na smanjenje povjerenja stanovniStva prema nositeljima drzavne vlasti 1

iznalazenju politickog rjesenja.

- Analizom tendencije (trenda) dosadasnjih napada FARC-a uo€ene su zakonitosti koje

ukazuju na logiku predvidanja buducih lokacija teroristi¢kih napada. Temeljem uocenih

159



skrivenih znanja predvida se da ¢e pripadnici FARC-a buduce teroristicke napade

usmjeriti prema ve¢im gradovima, posebice Bogoti, Neivi, Caliju i Tibi.

Analiza kojom se utvrduju buduce snage, slabosti, prilike i prijetnje uocava se da su
drzavne slabosti iz spektra protuterorizma primarno determinirane u neadekvatnom
suprotstavljanju teroru usmjerenom prema civilima i civilnim ciljevima, $to s druge strane
pripadnici FARC-a koriste kao svoju prednost i priliku u odnosu na drzavu te aktivacijom
racionalnog djelovanja dominantno napadaju civilne ciljeve.

Temeljem analiziranih podataka o vremenskom grupiranju teroristickih napada FARC-a,
evidentirano je povecanje opsega terora u prosjeku svakih Sest i pola godina. Uzimajuci
u obzir dosadasnji trend intenziviranja teroristicke kampanje FARC-a, postoji rizik od
nove eskalacije terorizma u Kolumbiji krajem 2020. godine ili po¢etkom 2021. godine.
Primjenom teorije igara u kontekstu nedostataka drzavne zastite civilnih ciljeva od terora
uocava se mogucnost odvracanja FARC-a od nasilja na nacin da se maksimizira broj
zaStitnih mjera prema toj meti te pojaca fizicka kontrola srediSta gradova Sto bi otezalo
izvodenje teroristickih akata prema civilima. Cilj je sprijeCiti i otezati izvrSavanje
teroristiCkog akta FARC-a i staviti skupinu u losiju poziciju.

Podaci o najées¢em modus operandi FARC-a (bombaski/eksplozivni napad) omogucuju
1 usmjeravaju protuteroristicka HUMINT djelovanja usmjerena prema otkrivanju i
utjecanju na sprjecavanje teroristickog akta u fazi pripreme napada, konkretnije tijekom
nabavke materijala za izradu eksplozivnog sredstava te istrazivanju nacina izrade. Ako
znamo glavni modus operandi vecée su Sanse ulaska u trag uvjezbavanju teroristima koji

pripremaju teroristi¢ki napad.

PRIMJENA U PROTUTERORU - FARC

lako nije utvrdena neposredna primjena obavjeStajnih informacija iz otvorenih izvora u

protuteroru budu¢i da analizirana GTD baza ne sadrzi direktna znanja o budu¢im teroristi¢kim

napadima, utvrdena je njezina posredna primjena. Dakle, dobivena znanja utjecu na odabir mjera

protuterora, odnosno koristenja razli¢itih zastitnih mehanizama i1 tehnolosko-tehnickih rjesenja u

svrhu sprjeCavanja 1 oteZavanja izvrSenja teroristickog udara. Stoga, uloga obavjeStajnih

informacija iz otvorenih izvora za teroristicku skupinu FARC u protuteroru vidljiva je u sljede¢im

aspektima:
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- Znanja o glavnim ciljevima napada (civili, policija, vladine institucije i poslovni subjekti)
vazna su za uvodenje represivnih mjera sigurnosti usmjerenih na reduciranje broja
teroristickih napada. S tim u vezi, logika nalaze implementaciju fortifikacijskih
arhitektura, nadzornih punktova, nadzornih kamera te broj¢ano povecanje snaga zakona i
reda u srediStima gradova i mjestima veceg okupljanja ljudi koja su pogodna za
izvrSavanje napada prema civilima.

- Znanja o ucestalim napadima prema drzavnim ciljevima sugeriraju jacanje fizicke
sigurnosti nositelja drzavne vlasti, uvodenje tehnicko-tehnoloskih rjeSenja i koriStenje
blindiranih vozila.

- Budu¢i da su mete napada FARC-a 1 poslovni subjekti, represivne mjere mogu ukljucivati

i izgradnju Celi¢nih prstenova i kamera za nadzor registarskih tablica.

8.3.3. ANALITICKI OKVIR OBAVJESTAJNIH INFORMACIJA 1Z OTVORENIH
IZVORA — FARC
Temeljem provedene analize vremenskog slijeda zabiljezenih teroristickih udara u GTD bazi, za
vremensko razdoblje od 1975. do 2016. godine, uo¢ava se periodi¢no intenziviranje teroristickih
udara, to jest istrazivanje je pokazalo Sest kulminacija ili intenzivnih teroristickih kampanja
FARC-a. Na primjeru empirijske analize podataka iz GTD baze, prosje¢ni vremenski razmak
izmedu vrhunaca iznosi gotovo 6 i pola godina. Iako se ne moze s potpunom sigurnoscu tvrditi,
analiza trenda ukazuje da u prosjeku svakih 6 i pola godina dolazi do intenziviranja teroristicke
aktivnosti FARC-a. Prezentirana dinamika eskalacije teroristickih kampanja, odnosno analiza
ranog upozorenja ukazuje na oprez od potencijalne eskalacije terorizma u Kolumbiji ve¢ krajem
2020. ili pocetkom 2021. godine, odnosno u kratkoro¢nom razdoblju. Naime, posljednja pojacana
teroristicka aktivnost zabiljeZena je 2014. godine. Osim toga, 1 druge obavjestajne informacije iz
otvorenih izvora ukazuju na realnu opasnost od pojave novog vala terorizma povezanog s FARC-
om i to prije odrZavanja idu¢ih predsjednickih izbora u Kolumbiji 2022. godine (Jane’s, 2019:
30). Obavjestajne informacije iz javno dostupne GTD baze upucuju da u Kolumbiji i dalje postoji
srednja razina ugroze od terorizma clanova FARC-a, te je malo vjerojatno da ¢e uslijediti
dugotrajno razdoblje nenasilja. Temeljem raspolozivih obavjestajnih informacija iz otvorenih
izvora zapaZa se da je porast teroristickih udara, u tri zadnja vrhunca (2002., 2010. 1 2014.), vrlo
vjerojatno povezan s odrzavanjem predsjednickih izbora u Kolumbiji i pokusajem FARC-a da

kampanjom nasilja utjeCe na rezultate izbora. Gledajuc¢i dosadasnji vremenski slijed, postoji
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utemeljeni rizik od pojave terorizma za vrijeme odrzavanja iducih izbora. Takav scenarij bez
sumnje predstavlja pravodobno upozorenje koje je korisno za planiranje buduceg
protuteroristickog djelovanja. Koristenje obavjestajnih informacija iz javno dostupne GTD baze
u kontekstu protuteroristiCke strategije, to jest elementa zaStite od terorizma i reduciranja
sposobnosti provedbe teroristickih udara, vidljivo je na primjeru demonstracije konkretnih znanja
o glavnim ciljevima FARC-a, kada je fokus na mete napada. Temeljem empirijske analize
podataka GTD baze uocava se da je teroristicka namjera FARC-a primarno usmjerena prema
civilima i civilnim institucijama (23.80% udara), policijskim snagama (19.80% udara) te
poslovnim objektima (15.40% udara), $to je bitno znanje u pogledu planiranja mjera sigurnosti i
protumjera. Osnovom raspoloZzivih podataka iz GTD baze, to jest analize trenda moguce je
zakljuciti da ¢e pripadnici FARC-a eventualne teroristicke napade nastaviti provoditi koriStenjem
dosad najcesce primjenjivane taktike, odnosno uporabom bombaskih/eksplozivnih napada i
oruzanog napada. U promatranom istrazivackom vremenskom odsjecku, skupina je
bombaski/eksplozivni napad koristila u ¢ak 40.1% slucajeva, a oruzani napad u 22.9% slucajeva.
U smislu prevencije terorizma, ovo znanje je iznimno bitno, radi preveniranja budué¢ih napada i
planiranja protumjera na otvorenom ili zatvorenom prostoru, mjestima masovnog okupljanja te
sredstvima javnog prijevoza gdje pripadnici FARC-a mogu lako izvrsiti eksplozivni/bombaski ili
oruZani napad. RaspoloZivi podaci iz GTD baze ukazuju da je najveci broj smrtnih stradavanja
zabiljezen kod civila (38.70%), odnosno takozvanih neSti¢enih meta, koji su ujedno i
najnapadanija meta $to bez sumnje ukazuje na taktiku ciljanog ubijanja civila i stvaranja panike
1 nepovjerenja prema vladaju¢im strukturama. Moguénost nastavka napada na civile 1 dalje
predstavljaju rizik. U kontekstu primjene konkretnih sigurnosni mjera za sprjecavanje
napada, takozvanim hotspot mjestima. Analiza najc¢es¢ih lokacija napada iz GTD baze ukazuje
da dominiraju teroristicki akti na podrucju vecih gradova Kolumbije, prije svega Bogote, Neive,
Calija, Tibua i Medellina. Ovaj izvid zorno prikazuje da je razina teroristicke ugroze najizrazenija
u veéim gradovima, u kojima je ugroza od stradavanja civila znatno izraZenija zbog gusto
naseljenog podrucja. lako su pripadnici FARC izvrsili 0.80% teroristickih udara na teritoriju
drugih drzava (Venecuela, Peru, Ekvador i Panama), ipak se radi o domacoj teroristickoj
organizaciji s primarnim politickim interesom nasilnog preuzimanja vlasti. Uzroci koji su
pocetkom 20. stolje¢a pogodovali nastanku FARC-a, odnosno socijalno-ekonomske razlike te

nizak Zivotni standard dijela stanovniStva 1 danas utjecu na sigurnosnu situaciju u Kolumbiji.
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Indikator jest ¢injenica da do 2019. vec¢ina zaposlenih u Kolumbiji nije bila formalno zaposlena
te je formalno bez socijalnog osiguranja (CR, 2020). Ruralna (siroma$na) podru¢ja Kolumbije
naseljava 30% stanovnistva, dok 20% djece s tih podrucja ne pohada skolu, a polovica djece
nakon osnovne Skole ne nastavlja srednjoskolsko obrazovanje (NRC, 2016). Isti podaci ukazuju
da 57% regrutirane djece u teroristicke skupine potjeCe iz siromasnih obitelji (NRC, 2016), a
zbog nedostatak visoko obrazovanih i kvalificiranih radnika Kolumbiji je jos 2009. predvidano
da u narednih deset godina ne¢e imati koristi od industrijskih i financijskih povezivanja na
svjetskom trzistu (Rojas Mejia, 2009). TeSko se moze ocekivati ekonomski napredak u
Kolumbije, kad je u listopadu 2019. nezaposlenost iznosila 9.8% (Cardenas, 2019), stoga u
trenuta¢noj izazovnoj drustveno-politikoj situaciji postoji opasnost od usloZznjavanja sigurnosne

situacije i aktiviranja pripadnika FARC-a.

8.4. TERORISTICKA ORGANIZACIJA 1Z EUROPE

8.4.1. IRSKA REPUBLIKANSKA ARMUA (IRA)

Irska republikanska armija (engl. The Irish Republican Army - IRA) je teroristicka organizacija
koja je svoje nasilne protupravne aktivnosti opravdavala nacionalisticCkom ideologijom, odnosno
nacionalisti¢kim konceptom stvaranja unitarne drzave (Dingley, 2012: 2). Na politickoj razini
ostvarenje tog cilja provodila je irska nacionalistika stranka Sinn Fein® (Atrhur i Cowell-
Meyers, 2019). U ovom slucaju, kao i u svakom drugom, vazno je raspolagati bitnim ¢injenicama
koje su dovele do osnivanja Irske republikanske armije (IRA), te njezinih nasilnih aktivnosti i u

polaziste svakako je razdoblje irske povijesti koje je uvjetovano britanskim osvajanjem otoka

68 Osnovana 1907. godine u okviru irskog republikanskog pokreta, Sinn Fein u sinergiji s IRA-om djeluje
na ostvaranju neovisne republike. Od neuspjelog ustanka irskog naroda ili Uskr$njeg ustanka iz 1916.
godine postaje jezgra politickog djelovanja. U svojim aktivnostima nadopunjava se s IRA-inom taktikom
terora prema britanskoj vladavini te tezi ostvarivanju konacnog cilja politickim sredstvima. Prvi politicki
uspjeh Sinn Feina je izbor Bobbya Sands za zastupnika u Parlament u Londonu, a ve¢ 1982. godine ulazak
u sjevernoirsku skupstinu. Deset godina kasnije Sinn Fein prihvaca ¢injenicu da je za pitanje irskog naroda
neizostavno koordinirano politicko djeovanje i konsenzus sjevernoirskog naroda. Taj ¢in je u velikoj mjeri
utjecao i na kasnije potpisivanje Sporazuma na Veliki Petak koji je, prema idealima Sinn Feina i IRA-e,
samo jedan od koraka u procesu stavaranja jedinstvene republike. lako je Sporazumom na Veliki Petak,
samo djelomi¢no ostvaren cilj Sinn Feina, on je i dokaz da to politicko krilo IRA-e nije uspjelo u svojoj
izvornoj namjeri stvaranja jedne drzave (Bilandzi¢, 2006).
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krajem 12. stolje¢a, odnosno zauzimanjem cijelog prostora u 16. stoljeu. Za razumijevanje
irskog problema i stvaranje IRA-e bitno je naglasiti i na odredene razlike izmedu autohtonog i

doseljenickog stanovnistva.

Doseljenici iz Engleske su prema vjeroispovijesti protestanti, koji govore engleskim jezikom za
razliku od domicilnog stanovni$tva keltskog porijekla koje se koristi irskim to jest galskim
jezikom i katolic¢ke je vjeroispovijesti. Vjerske razlike, ali i okupacija te eksploatacija prirodnih
bogatstava irskog otoka dodatno su produbljivali jaz izmedu siromasnog domicilnog i bogatijeg
doseljeni¢kog stanovnistva. Englesku, odnosno britansku strategiju i politiku u ovladavanju i
kasnijem vladanju irskim otokom svakako karakterizira konstantno marginaliziranje katolickog
stanovni$tva, njihovo obespravljivanje, ekonomsko iscrpljivanje, odnosno potpuno
osiromasivanje 1 uvodenje gotovo feudalnog sustava. Pored toga, u 19. stoljecu uslijedilo je
znacajno iseljavanje irskog stanovnistva, prvenstveno na podrucje Sjedinjenih Americkih Drzava
1 Kanade, radi viSegodis$nje pojave gladi. Drugim rijecima, to je razdoblje poznato i pod nazivom
“Great Hunger”, koje je pored iseljavanja utjecalo i na smrt velikog broj Iraca. Nadalje, pod
pokroviteljstvom Ujedinjenog Kraljevstva jacalo je doseljenicko protestantsko stanovnistvo, a
istovremeno slabilo domicilno katoli¢ko stanovniStvo $to je posljedicno utjecalo na jacanje anti-
britanskog raspolozenja i svijesti kod Irskog naroda. To je dovelo do toga da se kod domicilnog
stanovniStva razvije pokret za irsku samoupravu (engl. Home Rule), §to je kod britanskih

doseljenika ocijenjeno prijetnjom (Bilandzi¢, 2014: 244-245).

Doseljenicka protumjera bila je osnivanje unionistickih paravojnih snaga, odnosno Ulsterskih
dobrovoljaca (engl. Ulster Volunteer Force — UVF), dok su kao odgovor na osnivanje UVF-a
osnovani Irski dobrovoljci (engl. Irish Volunteer) (Dingley, 2012: 3; Bilandzi¢, 2014: 245).
Upravo je iz Irskih dobrovoljaca, kasnije nastala Irska republikanska armija (IRA), koja je 1916.
godine zapocela zastupati irsku samostalnost 1 neovisnost od Ujedinjenog Kraljevstva (Derkins
2003: 4). Godine 1916. za vrijeme obiljeZavanja Uskrsa inicirali su Uskrsni ustanak 1 zblizili se
s politickom skupinom Sinn Feinn (Bilandzi¢, 2014: 245-248). Taj dogadaj je pocetak nasilja,
odnosno rata protiv viSestoljetne britanske dominacije koji je prisilo Britance da Zakonom o
upravljanju Irskom (engl. Government Ireland Act) iz 1920. godine podjele otok na sjeverni i
juzni dio. Ipak, dokument je potpuno ratificiran tek u sije¢nju 1922. godine (Derkins, 2003: 4).

Tim aktom je na sjeveru otoka, konkretnije na podrucju Sest okruga Ulstera formirana Sjeverna
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Irska koja je ostala pod ingerencijom Ujedinjenog Kraljevstva dok su tri okruga Ulstera i ostatak
otoka postali sastavne cjeline Slobodne Irske Drzave, koja je 1949. godine sluzbeno postala

Republika Irska.

Ipak, katolickom stanovnistvu Sjeverne Irske za razliku od zivlja na podru¢ju Republike Irske
nije bilo dozvoljeno prakticiranje vjere, a mogucnost zaposljavanja bila je bitno smanjena do te
mjere da je bila ugrozena egzistencija stanovniStva kao i vjerojatnost njihovog stambenog
zbrinjavanja (Derkins, 2003: 4). Kakogod, drustvena polarizacija u Sjevernoj Irskoj bitno je
uvjetovana radi mijeSanja katoliCke manjine i unionisticke/protestantske vecine (Bosi, 2006: 82).
Zato je jedan od ciljeva IRA-¢ bio ujedinjenje svih okruga na otoku u jednu zasebnu drzavu,
odnosno potpuno dokidanje britanske uprave. Nakon podjele otoka na dvije drzave, doslo je do
podjela unutar IRA-e na frakciju koja podrzava postignuti sporazum i grupaciju koja se protivi
sporazumu 1 zalaZe za nastavak teznje ujedinjenja sjevera i juga odnosno stvaranja unitarne
drzave (Atrhur i Cowell-Meyers, 2019). Spomenuti raskol je 1969. godine doveo do formiranje
“Privremene IRA-¢” (engl. Provisilonal Irish Republican Army - PIRA) sa sjedistem u Belfastu
na podrucju Sjeverne Irske i1 “Sluzbene IRA-e” (engl. Official Irish Republican Army - OIRA) sa
sjedistem u Republici Irskoj, konkretnije u Dublinu (Gregory 2010). Privremena IRA (PIRA) je
smatrala da se do ostvarivanja politi€¢kog cilja, to jest ujedinjenja Irske, moZe do¢i upotrebom
nasilja, konkretnije terorizma kao neizostavnog oblika borbe protiv britanske okupacije (Atrhur
i Cowell-Meyers, 2019). Prema Bilandzi¢u (2004: 135-136) stvaranje dviju drzava na irskom
otoku i relativno mirno razdoblje od 1921. do 1969. godine karakterizira drugu fazu irsko-
britanskih odnosa, koja je uslijedila nakon prve faze odnosa koja je trajala od 1171. do 1921., dok
1969. 1 ulaskom u trecu fazu odnosa dominiraju entitetski meduodnosi katolika i1 protestanata u
Sjevernoj Irskoj. U ljeto 1969. ulaskom u tre¢u fazu, zapocinje suvremeni sjevernoirski sukob,
opc¢e poznat pod nazivom “Nevolje” (engl. Troubles) (Bilandzi¢, 2014: 246). Treca faza sukoba,
koja se dominanto odvija na podru¢ju Sjeverne Irske, ali i Britanskog otoka, rezultanta je
dugogodisnjeg diskreditiranja katolicke manjine, te podjela u drustvu Sjeverne Irske. Glede
navedenoga, tre¢a faza sukoba mozZe se smatrati politiCkim, nacionalistickim, etnickim 1
religijskim sukobom domicilnih katolika 1 unionisti¢kih protestanata. Eskalacija sukoba u ljeti
1969. godine utjecala je na dolazak britanskih vojnika u privremenu misiju na podrucje Sjeverne
Irske, ali je ta operacija prerasla u dugotrajnu misiju u kojoj su se vojnici nalazili viSe od 30

godina (Bilandzi¢, 2014: 248). U okvirima novoformirane Privremene IRA-e (PIRA), grupa
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koautora (Gill et al., 2014: 55-56) ekstrahirala je Cetiri kljucne faze djelovanja, strategija i
organizacijskih promjena unutar PIRA-e, koje pojasnjavaju trecu fazu irsko-britanskog sukoba.

Utvrdene su sljedece faze:

1) Prvafazaod 1969. do 1976. godine obiljezena je neselektivnim nasiljem s obje strane,
ali 1 nastojanjem izbacivanja britanskih snaga s podrucja Sjeverne Irske s ciljem
razumijevanja britanske strane o nesuvislosti odrzavanja unije sa Sjevernom Irskom.

2) Druga faza od 1977. do 1980. godine karakterizira razdoblje strukturalnih promjena
unutar PIRA-e te zalaganje za povratkom u tajnost, to jest, formiranje nove strategije
za vodenje urbanih operacija.

3) Treca faza od 1981. do 1989. godine karakteristicna je po znacajnoj politizaciji
republikanskog pokreta uslijed ¢ega je smrtno stradalo 10 ¢lanova radi sudjelovanja
u Strajku gladu Sto je dovelo do porasta simpatija prema samoj organizaciji te usponu
politickog krila.

4) Cetvrta faza od 1990. do 1998. godine vazna je buduéi da ukljucuje visegodiinje
pregovore, primirje i kona¢ni sporazum iz 1998. godine (Sporazum na Veliki petak —
engl. Good Friday Agreement) kojim je simbolicki trebao zavrsiti sukob u Sjevernoj
Irskoj (Gill et al., 2014: 55-56).

Bitno je naglasiti da se Sporazum sklopljen na Veliki petak 1998. (engl. Belfast Agreement)
sastoji od (1) sporazuma izmedu suprotstavljenih grupacija u Sjevernoj Irskoj i ukljucuje
mogucénost promjene ustavnog sustava, te (2) sporazuma britanske i irske vlade o nacelima
primjene sporazuma i samim obavezama iz navedenog sporazuma (Bilandzi¢, 2014: 250).
Sporazum je trebao osigurati jedinstvo 1 medusobno poStovanje unutar Sjeverne Irske,
provodenje demokratskih i mirnih rjeSenja i protivljenje upotrebi nasilnih aktivnosti u politi¢ke
svrhe, dok se u Sporazumu takoder predvida da se temeljem referendumom, ako je izrazen
veéinom glasova, stvori jedinstvena Irska (UK GOV, 1998). Tako je sedam godina kasnije, u
srpnju 2005. godine PIRA objelodanila kraj oruzanih aktivnosti te od ¢lanova organizacije
zatrazila provodenje mirnih akcija ka ostvarivanju viSestoljetnog cilja, dok je nakon toga u rujnu
2005. godine potvrdila razoruzavanje (UK GOV, 2008: 5). Ipak dio PIRA-e nije uvijek bio
zadovoljan njihovim odlukama i dogovorima s protestantskim i britanskim predstavnicima od

1969. do 1998. godine §to je u odredenim trenucima bio povod formiranju disidentskih skupina
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koje su odbacivale odluke PIRA-e (Bowman-Grieve i Conway, 2012: 72). Tako su disidenti
osnovali “ Kontinuiranu IRA-u” (engl. Continuity Irish Republican Army - CIRA), i “Pravu IRA-
u” (engl. Real Irish Republican Army — RIRA) (Bilandzi¢, 2014: 255). Kontinuirana IRA (CIRA)
je nastala 1986. godine uslijed rascjepa u PIRA-i, dok je Prava IRA (RIRA) nastala 1997. godine
za vrijeme pregovora koji su rezultirali potpisivanjem sporazuma na Veliki petak 1998. godine
(Bowman-Grieve i Conway, 2012: 73). Bilandzi¢ (2014: 254-256) propituje je li sjevernoirski
sukob moguce rijesiti te je li posrijedi uvjetovani odnos, odnosno je li opravdano govoriti o kraju
IRA-e dok je sjevernoirsko drustvo i dalje podijeljeno. Naime, prema izvidima srediSnje
informativne emisije NOVA TV-a, stanovni$tvo zapadnog Belfasta, konkretnije probritanski
protestanti i proirski katolici i dalje zive odvojeni zidovima, koji najbolje govore o bitnim

podjelama protestantskog i katolickog stanovnistva (Vistica, 2019).

Primjerice, u lipnju 2016. godine Ujedinjeno Kraljevstvo Velike Britanije i Sj. Irske na
referendumu je izglasalo izlazak iz Europske unije. Zelja naroda Ujedinjenog Kraljevstva Velike
Britanije i Sj. Irske realizirana je 29. sije¢nja 2020. godine odlukom Europskog vije¢a o
povlacenju Ujedinjenog Kraljevstva iz Europske unije, a sporazum je stupio na snagu 3 1. sije¢nja
2020. godine. Medutim, vazno je naglasiti da je stanovnistvo Sjeverne Irske na referendumu o
¢lanstvu Ujedinjenog Kraljevstva u Europskoj uniji dominantno podrzalo ostanak u Uniji. Stoga,
ukoliko se promatraju razliite etape irsko-britanskog sukoba, i analiziramo li tri faze sukoba koje
spominje Bilandzi¢, postavlja se logi¢no pitanje, hoce 1i u buduénosti nastupiti novo, odnosno
cetvrto razdoblje odnosa/sukoba i teroristickih akata nakon formalnog izlaska Ujedinjenog
Kraljevstva iz Europske unije. Jer, namece se pitanje hoce li u narednom razdoblju do¢i do
uvodenja grani¢ne kontrole izmedu Ujedinjenog Kraljevstva i Republike Irske? To je pitanje
legitimno, iako od izlaska Ujedinjenog Kraljevstva iz EU u sijecnju 2020. godine, dosad (listopad
2020. godine) nije doslo do ukidanja takozvane meke granice. Ipak, da se navedeni scenarij
dogodi, to odmah ne znaci eskalaciju nasilja i aktivaciju PIRA-e, ali bi vracanje stroge granice i
carinskih provjera izmedu dviju drzava zasigurno dovelo u pitanje potpisan Sporazum na Veliki
Petak 1z 1998. godine, kojim je sporno pitanje granice ukinuto. U svakom slucaju navedeno bi

dodatno otudilo veci ionako razjedinjeno stanovnisStvo Sjeverne Irske.

Moze se uociti kako je u GTD bazi, aktivnost teroristicke skupine Irske republikanske armije

(IRA), evidentirana u vremenskom razdoblju od 1970. do 2016. godine, u kojem je 46-godisnjem
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razdoblju organizacija pocinila 1.956 teroristickih udara (Tablica 11). Frekvencijska analiza
pokazuje kako je IRA prvo drasticno povecanje broja teroristickih udara ostvarila 1979. godine,
kada je prema podacima iz GTD baze po prvi puta izvrsila visSe od 100 udara u jednoj godini,
konkretnije njih 175. Primjerice, u razdoblju od 1977. do 1980. godine IRA je prema Gill et al.
(2014: 55-56) fokusirana na takticku promjenu djelovanja te je zapocela sa strategijom
provodenja urbanih operacija. Moguce je navedena strategija i dovela do vidljivog povecanja
broja teroristickih udara u 1979. godini. Naime, IRA je 1979. godine izvrsila jedan od
najspominjanijih teroristickih udara u svojoj povijesti uslijed kojeg je smrtno stradao Lord
Mountbatten ¢lan kraljevske obitelji. Teroristicke aktivnosti su broj¢ani vrhunac dosegle 1 1983.,
1991., 1992. i 1994. godine. Znakovito je da su lojalisti do 1990-tih ubili veliki broj katolika i
republikanaca na podrucju Sjeverne Irske (Dorney, 2015) te je pojacanu teroristicku aktivnost
IRA-e pocetkom 1990-tih moguée promatrati s aspekta odmazde. Drugim rije¢ima, pojaana
aktivnost uglavnom dolazi kao uzro¢no posljedi¢na reakcija. Tako je pojacana teroristicka
aktivnost IRA-e pocetkom 1990-tih, prisilila Ujedinjeno Kraljevstvo na angaziranje i upuéivanje
dodatnih oruzanih snaga na podrucje Sjeverne Irske (MRP, 2004). Medutim, znac¢ajno smanjenje
broja teroristickih akata vidljivo je tek nakon 1998. godine i potpisivanja Sporazuma na Veliki
petak.
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Tablica 11: Broj teroristickih napada IRA-e od 1970. do 11. rujna 2016.

Godina Broj napada Godina Broj napada
1970 7 1994 122
1971 23 1995 4
1972 54 1996 11
1973 51 1997 15
1974 70 1998 24
1975 54 1999 6
1976 62 2000 15
1977 81 2001 11
1978 59 2002 6
1979 175 2003 7
1980 70 2004 1
1981 72 2005 1
1982 43 2006 2
1983 103 2007 3
1984 76 2008 2
1985 43 2009 2
1986 32 2010 4
1987 58 2011 5
1988 76 2012 1
1989 79 2013 1
1990 74 2014 1
1991 183 2015 1
1992 165 2016 1

Sveukupno 1.956

Prema grafickom prikazu 16., analiza podataka ukazuje kako je IRA najveci broj teroristickih
incidenata po mjesecima, u razdoblju od 1970. do 2016., izvrSila tijekom mjeseca sije¢nja, kada
je provedeno 11.5 % svih akata (225 udara), dok je u oZujku izvrSeno 9.8% udara, odnosno njih
191. Intenzivno djelovanje u mjesecu sijecnju moguce je povezati s dogadajem od 30. sijecnja
1972. godine kada su britanski vojnici ubili 13 katoli¢kih civila koji su nenaoruzani prosvjedovali
tog dana po ulicama Londonderrya (BBC, 2019a). Pojacana teroristicka aktivnost u sije¢nju vrlo
vjerojatno je povezana s odmazdom za neduZzne civile koji su stradali u sije¢nju 1972. godine,

koji je dogadaj poznat pod nazivom Krvava nedjelja (engl. Bloody Sunday).
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Graficki prikaz 16: Broja sveukupnih teroristickih napada IRA-e po mjesecima
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Analiza podataka ukazuje da se na razini ciljeva teroristickih udara iz grafickog prikaza 17.,
odnosno taktike skupine IRA-e, kao poseban interes, s brojéanim vrhuncem teroristi¢kih udara
uocava drZzavna meta, odnosno policijski ciljevi (552 udara ili 28.20%), zatim poslovni objekti
(539 udara ili 27.60%), potom slijede civili i civilne institucije (430 udara ili 22.00%), slijede
udari prema vladinim institucijama (167 ili 8.50%), prijevozu (bez zrakoplova) (80 udara ili
4.10%), dok su vojska i1 vojni ciljevi meta u 2.70% slucajeva (52 udara) te teroristi (44 udar ili
2.20%). Manji broj udara izveden je prema nepoznatim metama (40 udara), aerodromima i
zrakoplovima (13 udara), novinarima, medijima i diplomatskim predstavnistvima (po 7 udara) te
telekomunikacijskim metama i edukacijskim ustanovama (po 6 udara). Na samom Kkraju
registrirani su i napadi prema komunalnim uslugama, nevladinim organizacijama i lukama i

pomorskim objektima.
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Graficki prikaz 17: Sveukupna raspodjela teroristickih udara IRA-e prema metama napada od
1970. do 2016.
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Iz rezultata je nedvojbeno jasno da pripadnici IRA-e u gotovo jednakoj mjeri ciljaju elemente
drzave (policija, vladine institucije 1 vojska) i ne-drzavne ciljeve (poslovne objekte, civile,
sredstva prijevoza) ¢ime jasno pokazuju nediskriminacijski element teroristickog djelovanja.
Drugim rije¢ima, Sirokom disperzijom meta napada pripadnici IRA-e nastoje podrucje napada
uciniti nestabilnim 1 neupravljivim te pokazati da je Britanija nesposobna a njezine politike
neucinkovite u upravljanju podru¢jem Sjeverne Irske. Time se dodatno Zeli pridobiti Sira javna

potpora kao jedna od faza u procesu ostvarenja kona¢nog cilja, to jest stvaranja unitarne drzave.

Analiziraju¢i taktiku Irske republikanske armije (IRA) (Graficki prikaz 18), odnosno najcesce
tipove teroristi¢kih udara, razvidno je da skupina dominantno izvr§ava bombaski/eksplozivni tip
napada, konkretnije takvih je 47% (919 udara). Analiza podataka ukazuje da na razini taktike
bombaskih/eksplozivnih napada prednjace napadi na policiju (254 udara), poslovne ciljeve (234
udara) te civile i civilne ciljeve (185 udara). Druga najceSc¢e koriStena taktika je izvedba atentata,
koja je koriStena u 26% slucajeva (509 udara), zatim slijede infrastrukturni napadi (292 udara ili
14.9%), oruzani napadi (185 udara ili 9.5%) te uzimanje taoca kidnapiranjem u 1.6% slucajevi.
Skupina primjenjuje i druge taktike koje su izvodili u manje od 1% slucajeva (nepoznata taktika,

uzimanje taoca —zabarikadirani objekti, otmice i neoruzani napadi).
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Graficki prikaz 18: Provedeni tipovi teroristi¢kih akata IRA-e od 1970. do 2016.
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Analizom broja ubijenih i ranjenih osoba uslijed teroristickih udara u promatranom razdoblju od
1970. do 2016. godine IRA je odgovorna za smrtno stradavanje 1.107 osoba (Graficki prikaz 19),
odnosno ranjavanje 3.251 osobe (Graficki prikaz 20). Medutim, utvrdimo li konkretne
pokazatelje, jasno je kako je najvise osoba ubijeno 1972. godine®njih 88 te 1974. i 1976. godine
kada je smrtno stradalo 76, odnosno 73 osobe. lako je 1991. godine izvedeno najvise teroristickih
udara, navedeni akti nisu rezultirali i najve¢im brojem smrtno stradalih osoba. Stoga je zanimljivo
da je najvise osoba ubijeno 1972. godine kada je prema podacima iz GTD baze izvedeno 54
teroristicka napada. Medutim, znakovit broj smrtno stradalih osoba navedene godine ukazuju na
iznenadni i neoc¢ekivani moment IRA-¢e, ali i na nepripremljenost britanskih snaga i civila koji
nisu predvidjeli razmjere prijetnje od IRA-e. Time IRA dodatno jaca tezu o nesposobnosti i

nemogucnosti koherentnog britanskog upravljanja podru¢jem Sjeverne Irske.

Evidentna je korelacija izmedu broja smrtno stradalih osoba s razdobljem nakon potpisivanja
Sporazuma na Veliki petak, odnosno uocava se da je nakon 1998. godine nastupio trend
smanjenja broj smrtno stradalih osoba. S druge strane najveci broj ranjenih osoba registriran je
1992. godine kada je ranjeno 399 osoba te 1996. (325 ranjenih) i 1974. godine kada je ranjeno

282 osobe. Istovjetno smanjenju broja smrtno stradalih, trend smanjenja ranjenih osoba uocljiv

% Do eskalacije nasilja i porasta broja ubijenih osoba doslo je zbog neuspjelih politickih pregovora izmedu
britanskog predstavnika za Sjevernu Irsku i PIRA-e a koji su bili usmjereni ka postizanju mirnog rjesenja
sjevernoirskog sukoba. lako je britanska Vlada te godine smanjila vojne operacije na podrucju Sjevrne
Irske radi pridobivanja potpore katolickih politicara, PIRA-a je pregovore s britancima napustila bez
postizanja dogovora, odnosno stjecanja prava da irsko stanovni$tvo bez uplitanja Londona samostalno
rijesi pitanje Irske buduénosti, te nastavila S kampanjom ubijanja. Jaci intenzitet teroristiCke kampanje
direktno je povezan sa smanjenjem otpora sigurnosnih snaga Ujedinjenog Kraljevstva (Bilandzi¢ 2005b:
290-291). Godina 1972. ostala je zapaméena i po teroristiCkom napadu 21. srpnja kada je PIRA u Belfastu
ubila 11 civila. Napad je poznat kao i Krvavi petak.
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je nakon 1998. godine. Navedeno ukazuje da je Sporazum definitivnho doveo do smanjenja

teroristicke aktivnosti i posljedi¢nog ubijanja i ranjavanja.

Graficki prikaz 19: Broj smrtno stradalih uslijed terora IRA-e u razdoblju od 1970. do 2016.
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Graficki prikaz 20: Broj ranjenih uslijed terora IRA-e u razdoblju od 1970. do 2016.
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Usporedujuci broj ubijenih i1 ranjenih osoba (Graficki prikaz 21) od posljedica teroristickog
djelovanja prema mjesecima, najviSe je smrtno stradalih osoba zabiljezeno tijekom mjeseca
studenog, konkretnije njih 11.6% (128 ubijenih osoba), te kolovoza (118 osoba ili 10.7 %), zatim
veljace 1 svibnja. Mjesec ozujak je razdoblje u kojem je ranjeno najviSe osoba (456), a slijedi
kolovoz (359 ranjenih) i studeni (354 ranjenih). Najveci broj ubijenih osoba u mjesecu studenom
povezan je s dva razorna bombaska napade IRA-e’°, konkretnije jednim iz 1974. godine i jednim

iz 1987. godine. U tim napadima sveukupno je stradalo 22 ljudi.

70 Prvi akt terora dogodio se 21. studenog 1974. godine u Birminghamu kada je u bombaskom napadu na
ugostiteljski objekt ubijeno 11 ljudi. U drugom napadu, prema podacima iz GTD baze, 7. studenog 1987.
godine u gradu Enniskillenu u bombaskom napadu tijekom komemoracije Zrtvama Prvog svjetskog rata
(engl. Remembrance Day Celebration) ubijeno je 11 osoba.
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Graficki prikaz 21: Broj ubijenih i ranjenih uslijed terora IRA-e prema mjesecima od 2009. do

2017.
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Broj smrtno stradalih Broj ranjenih

Analiziramo li podatke iz tablice 12., razvidno je da se najviSe smrtno stradalih su¢ajeva, odnosno
njih 398 ili 36.00% dogodilo prilikom teroristickog napada na policiju, koje su mete ujedno i
najnapadaniji ciljevi IRA-e. Prilikom napada na policijske snage pripadnici teroristicke skupine
najces¢e koriste bombaske/eksplozivne napade ¢iji razorni karakter nedvojbeno utjece na
brojnost smrtnih sluc¢ajeva. Najvec¢i broj smrtno stradalih osoba, poslije napada na policijske
snage, evidentiran je prilikom izvrSavanja napada na civile i civilne institucije, konkretnije njih
320 ili 30.00%, zatim slijede smrtni slucajevi prilikom napada na poslovne objekte (150 ubijenih
ili 13.60%). Pored navedenog uocavaju su smrtni slucajevi prilikom napada na druge teroriste,

vladine institucije te vojsku i vojne objekte koji prelaze 1% broja ubijenih osoba.

Tablica 12: Prikaz broja ubijenih uslijed terora IRA-e prema meti napada od 1970. do 2016.

Meta napada Broj ubijenih Postotak
Policija 398 36,00%
Civili i civilne institucije 320 30,00%
Poslovni objekti 150 13,60%
Teroristi 71 6,70%
Vladine institucije 55 5,00%
Vojska i vojni objekti 47 4,20%
Prijevoz (bez zrakoplova) 8 0,80%
Nepoznato 8 0,80%
Religijske institucije 4 0,40%
Diplomacija i diplomatska predstavnistva 2 0,20%
Edukacijske ustanove 2 0,20%
Novinari i mediji 2 0,20%
Telekomunikacije 2 0,20%
Nevladine organizacije 1 0,10%
Komunalne usluge 1 0,10%
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Tip teroristickog udara koji je prouzrocio najveci broj smrtno stradalih osoba (Graficki prikaz
22) jest atentat, uslijed kojeg je sveukupno smrtno stradalo 473 osobe (42.70%), zatim slijede
bombaski/eksplozivni napadi, u kojima je smrtno stradalo 459 osoba ili njih 41.15%, dok je
uslijed oruzanog napada smrtno stradalo 117 osoba, odnosno njih 10.60%. Temeljem provedene
analize uocava se da je za smrtno stradavanje u vec¢ini dogadaja, to jest u 83.85% slucajeva

odgovorno izvodenje teroristiCkog akta prema policijskim i civilnim metama.

Graficki prikaz 22: Prikaz broja ubijenih prema tipu teroristickog akta IRA-e
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Tablica 13: Broj teroristi¢kih udara IRA-e po drzavama

Drzava Broj teroristickih udara
Ujedinjeno Kraljevstvo Velike Britanije i Sj. Irske 1893
Republika Irska
Nizozemska

Sjedinjene Americke Drzave
Belgija

Danska

Francuska

Grcka

Portugal

Svicarska

Njemacka

Kongo

PR RR R R R RPN
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Geoprostorna analiza (Karta 1) pokazuje kako teroristicka skupina IRA, teroristicke udare
o&ekivano izvodi na teritoriju Ujedinjenog Kraljevstva Velike Britanije i Sj. Irske (N=1893)"* te
Republike Irske (N=51). Ipak, teroristicka aktivnost, ali s drasticno manjim brojem akata
evidentirana je i na podrucju Nizozemske, Sjedinjenih Ameri¢kih Drzava, Belgije, Danske,
Francuske, Gréke, Portugala, Svicarske, Njemacke i Konga (Tablica 13). Teroristicki napadi
izvan Irske i Velike Britanije bili su usmjereni prema britanskim ciljevima, konkretnije prema
britanskim diplomatskim predstavniStvima i osoblju, britanskim vojni bazama, velikim

korporacijama, bankarskom sektoru, ali i britanskim civili.

Karta 1: Distribucija teroristickih akata IRA-e
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"1 Najvise teroristicki udara izvedeno je na podrucju Sjeverne Irske. Primjerice, u glavnom i najvec¢em
gradu Sj. Irske Belfastu pocinjeno je 785 teroristickih akata, zatim 117 akata u Londonderryu drugom po
veli¢ini gradu te 66 akata u gradu Newryu i 62 akta u gradu Armagh itd.
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8.4.2. PRIMJENA OBAVIJESTAJNIH INFORMACIJA IZ OTVORENIH IZVORA

U PROTUTERORIZMU I PROTUTERORU - IRA

PRIMJENA U PROTUTERORIZMU - IRA

Prema rezultatima provedenog istrazivanja, uloga obavjestajnih informacija iz otvorenih izvora

za teroristiCku skupinu IRA-u u protuterorizmu ocituje se u sljede¢im aspektima:

Temeljem geoprostorne analize izvrSenih teroristiCkih akata IRA-e, utvrdena je visoka
razina pojavnosti terorizma na podrucju Ujedinjenog Kraljevstva, posebice na teritoriju
Sjeverne Irske. Navedeno upucuje na zakljucak da je IRA nacionalisticka teroristicka
organizacija koja djeluje unutar nacionalnih granica.

Geoprostorna disperzija teroristickih akata IRA-e ukazuje na usmjerenost napada prema
podrucju pretezno naseljenom protestanskim stanovnistvom $to je neupitan pokazatelj da
IRA-1 ne napada ,,bilo gdje* te je protuteroristicki odgovor potrebno usmjeriti prema
Belfastu, Newryu, Armaghu, Lisburnu, Lurganu, Ballymenu, Castledergu i Antrimu.
Prepoznata ugroza od terorizma zahtjeva podizanje razine prijetnje od terorizma i

uvodenje sigurnosnih mjera na tom prostoru.

Temeljem analiziranih podataka o vremenskom grupiranju teroristickih napada, uo¢ena
je najveca vjerojatnost od novih incidenata u mjesecu sije¢nju kada se obiljezava mjesec

u kojem su 1972. godine britanski vojnici ubili 14 katoli¢kih civila.

Primjenom teorije igara razvidno je da britansko represivno i nasilno djelovanje prema
katolickoj populaciji u Sjevernoj Irskoj dovodi do snazne aktivacije nasilja od pripadnika
IRA-e. Drugim rije€ima, pojacana aktivnost IRA-e javlja se kao uzro€no posljedi¢na

reakcija na djelovanje snaga Ujedinjenog Kraljevstva.

Rasclambom teroristicke aktivnosti pripadnika IRA-e, razvidno je da skupina dominantno
usmjerava teroristicke akte prema drzavnim ciljevima i poslovnim metama ¢ime nastoji
podru¢je napada uliniti nestabilnim 1 neupravljivim te pokazati da je Britanija
nesposobna, a njezine politike neu¢inkovite u upravljanju podru¢jem Sjeverne Irske. IRA
zeli pridobiti javnu potporu u procesu ostvarenja konacnog cilja, to jest stvaranja unitarne

drzave.
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Analiza kojom se utvrduju buduce snage, slabosti, prilike i prijetnje jasno pokazuje da su
drzavne slabosti iz spektra protuterorizma primarno determinirane U neadekvatnoj
zaStiti/odvracanju od izvrSavanja atentata IRA-e, Sto s druge strane pripadnici IRA-e
koriste kao svoju prednost i priliku u odnosu na drzavu. Navedeno znanje bitno je u
protuterorizmu jer ukazuje na aktivaciju racionalnog djelovanja (ponaSanja) pripadnika
IRA-e. U tom smislu, prilike drzave uocavaju se u podizanju razine prijetnje od terorizma
i uvodenje sigirnosnih mjera iz okvira protuterora sto ¢e dovesti do slabosti teroristicke
organizacije ili otezanog djelovanja tom taktikom.

Bazirano na dosadasnjem trendu smrtnog stradavanja od posljedica terorizma IRA-e,
najveci rizik od smrtnog ishoda je u mjesecu studenom dok je najmanji rizik u mjesecu
rujnu. Ova znanja korisna su u pogledu ranog upozoravanja i pravovremenog jac¢anja
mehanizama represije s ciljem reduciranja rizika od smrtnog stradavanja s obzirom na
priblizavanje vremenskog razdoblja u kojem je zabiljeZzeno najvise smrtnih slucajeva.
Nastavno na intenzitet teroristicke kampanje koji je pratio IRA-u sve do potpisivanja
Sporazuma na Veliki Petak 1998. godine, kojim je pitanje tvrde granice izmedu Republike
Irske i Sjeverne Irske rjeseno, aktualni izlazak Ujedinjenog Kraljevstva iz Europske unije,
31. sijeCnja 2020. godine, moze rezultirati pozitivnim i negativnim scenarijem. Naime,
iako je UK 1. veljaée 2020. prestalo biti ¢lanica EU i od tada je na snazi prijelazno
razdoblje do 31. prosinca. 2020. do kada se na nju jo$ primjenjuje pravo EU. Istekom tog
roka UK prestaje biti jedinstvenim trziStem EU 1 carinske unije ¢ime zavrSava razdoblje
slobodnog kretanja ljudi i roba. Scenarij prema kojim bi Ujedinjeno Kraljevstvo vratilo
tvrdu grani¢nu/carinsku kontrolu s Republikom Irskom i na taj nacin izvrsilo bifurkaciju
irskog stanovniStva, dodatno bi otudilo razjedinjeno stanovnistvo Sjevrne Irske i
aktiviralo djelovanje IRA-e. Prema pozitivnom scenariju, ne¢e doé¢i do postavljanja tvrde
granice 1 zivot ¢e se nastaviti odvijati kao i prije izlaska Ujedinjenog Kraljevstva iz

Europske unije te ne¢e do¢i do aktivacije IRA-e 1 njezine teroristicke kampanje.

PRIMJENA U PROTUTERORU - IRA

Iako nije utvrdena direktna primjena obavjeStajnih informacija iz otvorenih izvora u protuteroru

budu¢i da analizirana GTD baza ne sadrZi znanja o buduc¢im teroristi¢kim napadima, utvrdena je

njezina posredna korist. Dakle, dobivena znanja utjecu na odabir mjera protuterora, odnosno
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koristenja razlicitih zastitnih mehanizama i tehnolosko-tehnickih rjeSenja u svrhu sprjeavanja i
otezavanja izvrSenja teroristiCkog udara. Stoga, uloga obavjestajnih informacija iz otvorenih

izvora za teroristicku skupinu IRA u protuteroru vidljiva je u sljede¢im aspektima:

- Znanja o glavnim ciljevima IRA-e (drzavni ciljevi i poslovne mete) primjenjiva u
definiranju sigurnosnih mjera zastite (uvodenje Celi¢nih prstenova, zasStitnih ograda,
punktova, nadzornih kamera i sl.) vitalnih institucija vlasti Ujedinjenog Kraljevstva, ali i
pripadnika vojnih i policijskih snaga. Cilj takvih mjera je sprje¢avanje i onemogucéavanje
izvrSavanja teroristickih akata prema drzavnim ciljevima Ujedinjenog Kraljevstva izvan
njezinog teritorija (diplomatsko-konzularna predstavnistva, poslovni objekti i sl.).

- Budu¢i da su atentati najubojitije sredstvo djelovanja IRA-e, uocava se potreba
pojacavanja represivnih mehanizama zastite nositelja drzavne vlasti, institucija
nacionalne sigurnosti, parlamenta i drugih politi¢kih aktera s ciljem zaustavljanja i

preveniranja njihovog ubijanja.

8.4.3. ANALITICKI OKVIR OBAVJESTAJNIH INFORMACIJA IZ OTVORENIH
IZVORA - IRA

Analizirajué¢i podatke iz GTD baze, razvidna je kontinuirana teroristiCka aktivnost IRA-e od
1970. do 1978. godine, dok je nagli porast broja teroristickih udara uocen 1979. godine, $to je u
korelaciji s drugim informacijama iz otvorenih izvora, koje upucuju na promjenu taktike IRA-e,
odnosno uvodenje strategije provodenja urbanih operacija (Gill et al., 2014: 55-56), §to je
neminovno utjecalo na porast broja napada. U cilju odredivanja kriti¢kih ciljeva napada za
vrijeme eskalacije teroristicke aktivnosti, bitna su obavjeStajna znanja dobivena empirijskom
analizom podataka iz GTD baze. Naime, analiza trenda raspolozivih podataka iz GTD baze
ukazuje da tijekom vrhunaca teroristicke kampanje, konkretnije 1979., 1983. 1 1991. godine
dolazi do sli¢nih obrazaca ponaSanja, odnosno dobivena su konkretna znanja o primarnim
ciljevima IRA-e i taktici napada. Utvrdeno je da tijekom eskalacije terora, IRA Koristi isti modus
djelovanja, konkretnije teroristicke udare usmjerene prema elementima drzave (poslovnim
objektima, policijskim ciljevima i vladini institucijama). Istovremeno IRA je 1979. 1 1983. godine
dominantno provodila bombaski/eksplozivni napada, a 1991. taktiku infrastrukturnog napada,
dok je uporiste napada bio grad Belfast. Ovi izvidi korisni su u protuteroristicke svrhe kao bi

razumjeli uvjete mogucih napada i uvidjeli slijepe tocke, to jest stekli informacije 0 glavnim
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metama napada koja nam nedostaju u znanju, ali se mogu dobiti kada pocCinjene udare
kvantitativno obradimo i ekstrahiramo one koji su najfrekventniji. Ovaj princip koriStenja
obavjestajnih informacija iz GTD baze primjenjiv je za izradu okvira buduceg protuteroristickog
djelovanja usmjerenog na preventivno djelovanje u cilju sprjeCavanja eskalacije nasilja. S druge,
pak, strane uocava se trend pada broja teroristickih udara, koji je prisutan od 1995. godine do
kraja 2016. godine, a povezan je s visegodis$njim pregovorima i konaénim mirovnim sporazumom
1998. godine. lako je prema analizi vremenskog slijeda malo vjerojatno da ¢e uslijediti razdoblje
ponovnog nasilja, ipak nakon izlaska Ujedinjenog Kraljevstva iz EU i moguceg postavljanja tvrde
granice izmedu Republike Irske i UK, to postaje utemeljen indikator nove eskalacije nasilja i

nemira te aktiviranja terora.

Primjena obavjestajnih informacija iz javno dostupne GTD baze u kontekstu protuteroristicke
strategije, vidljiva je na primjeru dobivanja konkretnih znanja o temeljnim ciljevima IRA-e, kada
je rije¢ o metama napada. Na primjeru empirijske analize podataka GTD baze uocava se da IRA
svoje udare dominantno usmjeravaju prema policijskim ciljevima (28.20%), zatim poslovnim
objektima (27.60%) te civilima i civilnima institucijama (22.00%). Ta znanja aplikativna su u
kontekstu suprotstavljanja teroru, odnosno izradi obavjestajnih informacija iz otvorenih izvora,
jer donose konkretne informacije o ciljevima teroristickih kampanja. Osnovom uvida u GTD
bazu, moze se konstatirati da pripadnici IRA-e teroristicke udare, u cjelini provode koriStenjem
dosad najces¢e primjenjivane taktike, odnosno uporabom bombaskih/eksplozivnih napada, a
potom izvrSavanjem atentat, odnosno ciljanih ubojstava. U promatranom istraZivatkom
vremenskom odsjecku, skupina je bombaski/eksplozivni napad koristila u ¢ak 47% slucajeva, a

atentat u 26% slucajeva.

U smislu prevencije teroristickih akata, ova znanja iznimno su korisna, radi preveniranja buduc¢ih
napada prema elementima drzave ili civilima na otvorenom ili zatvorenom prostoru, mjestima
masovnog okupljanja, sredstvima javnog prijevoza, ali i radi zastite istaknutih predstavnika vlasti
s obzirom na visoku primjenu taktike selektivnog ubijanja/atentata visoko pozicioniranih osoba,
ali i drugih istaknutih predstavnika vlasti. Upravo je provedba atentata dominantno takticko
obiljezje nacionalistickih separatistickih organizacija. Kada je rije¢ o naj¢e$¢im lokacijama
izvrSavanja teroristickog udara, izvid ove analize jasno ukazuje kako se radi o gradovima Velike

Britanije 1 Sjeverne Irske, konkretnije Belfastu, Londonu i Londonderryu, S§to je rezultanta
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dugogodisnjeg diskreditiranja katolicke manjine, te podjela u druStvu Sjeverne Irske. Stoga,
eventualni etni¢ki i vjerski nemiri, kao i ranije mogu negativno utjecati na sigurnosnu situaciju i
mogu dovesti do novih teroristickih ugroza. U slucaju scenarija aktiviranja IRA-e razina
teroristicke ugroze navedenih gradova izrazenija je za razliku od drugih lokacija, §to je bitno
upozorenje u kontekstu predvidanja buducih akata terorizma odnosno sprjeCavanju istih.
Aplikativna primjena dobivenih rezultata istrazivanja vidljiva je 1 na primjeru odredivanja
potencijalne ugroze odredenih drzava u slu¢aju ponovne pojave terorizma, a §to je bez sumnje
prema podacima frekvencijske analize prostor Velike Britanije i Sjeverne Irske te Irske. U smislu
prevencije smrtnih stradavanja, temeljem izvida iz javno dostupne GTD baze, postoji visoka
opasnost od smrtnog stradavanja tijekom napada na policijske i civilne ciljeve, dok je izvjesno
smrtno stradavanje tijekom selektivnog ubijanja, odnosno provedbe atentata (42.7% svih
ubojstava). [ako se ova taktika koristi svaki cetvrti put, ona je najsigurnija u postizanju cilja IRA-
e, to jest ubijanju ciljane osobe. Ovo znanje je determinanta izrazito racionalnog i selektivnog

pristupa pripadnika IRA-e §to je pokazatelj visoke pripremljenosti i utreniranosti.

8.5. TERORISTICKA ORGANIZACIJA 1Z AFRIKE

8.5.1. TERORISTICKA SKUPINA BOKO HARAM

Posljedica nastanka teroristicke skupine Boko Haram ima dubok povijesni kontekst, koji se
oblikovao jos za vrijeme, ali i nakon kolonijalne dominacije Velike Britanije te tadasnje i kasnije
polarizacije nigerijskog stanovniStva, ali i drZzave na sjever 1 istok, odnosno na muslimansko 1
kriéansko’? stanovnistvo. Sjeverna podrugja su pretezno naseljena muslimanskim stanovnistvom
i tradicionalno su bila pod utjecajem muslimanskog sjevera Afrike, ali i drevnog arapskog carstva
Kanem-Borno, dok je juZzni dio zemlje pretezno naseljen kr§¢anskim stanovniStvom
(Mohammed, 2014: 11). JuZzna Nigerija je bila razvijenija te bogatija i brze se razvijala od
Sjeverne Nigerije. Dvije Nigerije umjetno su stvorili britanski kolonizatori, ali su ipak

naposljetku 1914. godine odlucili dvije drZzave ujediniti u jednu.

U vrijeme britanske vladavine ulaganja u obrazovni sektor dramati¢no su se razlikovala kod

stanovni$tva juga i sjevera, u kojem kontekstu je juzni obrazovni model bio moderniziran i imao

72U Nigeriji zivi 203,4 milijuna, koji su prema religijskoj pripadnosti muslimani (51.6%), rimo-katolici
(11.2%), drugi krs¢ani (35.7%), dok je minoran broj tradicionalista (0.9%) i neodredeni (0.5%) (CIA
Factbook, 2019a).
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karakteristike europskog modela dok je obrazovni sustav na sjeveru prepusten tamos$njim
vjerskim predava¢ima i1 njihovim praksama. Prema Tukuru, cilj britanskog kolonijalnog

obrazovnog sustava bio je “prirediti obrazovanje za aristokraciju, ali ne i za obi¢nog covjeka”

(nav. u Mohammed, 2014: 11).

Odmah je razvidno, bez dublje analize, da su posljedice takvog obrazovnog pristupa odgovorne
za animozitet i brojne podjele unutar nigerijskog drustva. Primjerice, pripadnici drustva koji su
pohadali takozvani britanski obrazovni sustav i oni koji su pohadali tradicionalni model nisu imali
jednake moguénosti, osobito u pogledu zaposlenja. Temeljni razlog osnivanja teroristicke
skupine Boko Harama jest netrpeljivost, bojazan i nepovjerenje muslimanskog stanovnistva sa
sjevera prema zapadnom obrazovanju, vodenju drzave, rjeSavanju ekonomskih problema u drzavi
to jest zapadnim vrijednostima u cjelini koje su dio nigerijskog drustva. Skupina Boko Haram
proishodi iz Sahab Islamic group osnhovane 1995. godine iz koje je sedam godina kasnije,
konkretnije 2002. godine proizasla skupina Boko Haram, pod vodstvom klerika Mohammeda
Yusufa (Ibiang i Chidume, 2018: 51-52). Potonji je vjersko obrazovanje stjecao u Saudijskoj
Arabiji, a nakon povratka u Nigeriju, konkretnije u Maidugur, glavni grad u saveznoj drzavi
Borno, zapoceo je s propovijedanjem i Sirenjem radikalnog oblika islama (Henzt, 2018: 839).
Pojam Boko Haram u prijevodu znaci “zapadno obrazovanje je zabranjeno” (Henzt, 2018: 839),
drugim rije¢ima pripadnici skupine se protive neispravnim 1 nemoralnim zapadnim
vrijednostima, a 0sobito obrazovnim nasljedem koje je u Nigeriju uvedeno za vrijeme britanske
kolonizacije. Smatraju da je jedino ispravno ucenje ono koje je zasnovano na uc¢enju Ku’rana i
Serijatskog prava. Primjerice, muslimanski propisi temeljeni na Serijatskom pravu od 2000.

godine na snazi su u dvanaest saveznih drzava na sjeveru Nigerije (HRW, 2004).

Skupina Boko Haram je u pocetku bila inspirirana, tada, ve¢ etabliranim salafitskim teroristickim
organizacijama, ponajprije Al-Qaidom i Talibanima, §to je neminovno utjecalo i na njihov modus
operandi u izvr$avanju teroristickih akata. Teroristi¢ka aktivnost skupine primarno je usmjerena
prema sjeveru Nigerije, iako su incidenti ove skupine evidentirani i na podru¢ju susjednog Cada,
Kameruna i Nigera (Pieri i Zenn, 2016:67). Sirenjem teroristicke aktivnosti na susjedne drzave,
Boko Haram vrlo zorno ukazuje na svoje ekspanzionisticke pretenzije, odnosno Sirenje utjecaja
na susjedne drzave. Osim toga, teroristicka skupina Boko Haram je nadahnuta drevnim carstvom

Kanem-Bornu, koje se protezalo sjevernim teritorijem Nigerije, dijelom Cada, Kameruna, Nigera
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i Libije. Napose je napade na tim podru¢jima moguce promatrati kao intencijom skupine za
ujedinjenjem navedenih podrucja. Temeljni cilj teroristicke skupine Boko Haram jest formiranje
jedinstvene Islamske drzave s puritanskim islamom (Amusan i Oyewole, 2014; Onuoha i
Oyewole, 2018). Strategija za postizanje navedenog cilja sastoji se od Cetiri faze: (1)
suprotstavljanje zapadnom obrazovanju (2) suprotstavljanje nacionalnoj drzavi Nigeriji (3)
uspostava kalifata i (4) upotreba nasilja u cilju postizanja promjena (Azumah, 2015). U pogledu
ostvarivanja cilja, skupina sudjeluje u otvorenom vojnom sukobu posredstvom vlastitih juri§nih
1 motoriziranih oruzanih snaga te izvrSavanjem tajnih teroristickih operacija koje ukljuc¢uju
napade improviziranim eksplozivnim napravama i korisStenjem maloljetnih bombasa samoubojica

(Omeni, 2018: 887).

Akali Omeni (2018: 903) je rasclanio djelovanje teroristicke skupine Boko Harama kroz tri faze:
(1) mobiliziranje pripadnika naracijom o potlacenosti i promoviranjem gerilskog rata (2) skupinu
popunjavati stanovni$tvom/pripadnicima iz ruralnih to jest siromasnih podrucja i (3) zauzimanje
teritorija vojnom konfrontacijom. Omeni tako naglaSava da se Boko Haram koristio maoisticCkom
ideologijom jer je skupina nastojala iskoristiti potencijal potlacenih, neobrazovanih,
zanemarivanih i najsiromasnijih pripadnika druStva u borbi protiv drzavne vlasti (Omeni, 2018:
904). Isti modus operandi temeljno je obiljezje, analizirane maoisti¢ke teroristicke organizacije
Shining Path iz Perua, koja je iskoristila godinama potla¢eno i osiromaseno autohtono indijsko

stanovni§tvu na podru¢ju Anda u pobuni protiv kapitalisticke vlasti’.

Sli¢ni elementi u mobiliziranju 1 vodenju pobune s obiljezjima teroristi¢ke aktivnosti vidljivi su
kod skupine Boko Haram. Drugim rije¢ima, ovaj primjer objaSnjava da se maoisticki model s
elementima terorizma moze pojaviti i u buduénosti i kod teroristickih skupina koje nisu
sekularne. Do zanimljivog zaklju¢ka u istraZivanju temeljenom na intervjuu s 119 bivsih
pripradnika Boko Harama, dosli su koautori Botha i Abdile (2016: 4) utvrdivsi da je siromastvo,

nemogucénost zaposljavanja i nedostatak obrazovanja glavni faktor koji je doveo do frustracija i

73 Shining Path (8p. Sendero Luminoso) kao izvorni predstavnici maoisticke ideologije svoju taktiku
drustvene revolucije temeljili su na iniciranju sukoba u ruralnim podruc¢jima i tranziciji agresivne
teroristicke kampanje u velike gradove s ciljem kona¢nog preuzimanja drzavne vlasti, odnosno kako su
smatrali, povratkom vlasti narodu.
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najviSe utjecao na prikljucivanje teroristickoj skupini, dok je kod tek manjeg broja pripadnika

religijski motiv bio presudan za ulazak u skupinu.

Tijekom 2010. godine Boko Haram je iskazao potporu teroristickoj skupini Al-Qaidi, da bi 2015.
godine prisegli na vjernost Islamskoj drzavi u Iraku i Levantu (ISIL), to jest takozvanoj Islamskoj
drzavi (Onuoha i Oyewole, 2018: 3). Medutim, i prije formalnog iskazivanja vjernosti ISIL-u,
Boko Haram se od listopada 2014. Kkoristi istom zastavom kao i pripadnici ISIL-a (Pieri i Zenn,
2016:67-68). U kolovozu 2014. godine Abubakar Shekau, voda Boko Harama, koji je naslijedio
Mohammeda Yusufa nakon njegove smrti 2009. godine, proglasio je Islamsku drzavu na
podrudju sjevernog podrucja zemlje, kojim je ta skupina do tada dominirala (Pieri 1 Zenn, 2016:
66). Na kraju je skupina 2015. godine osuvremenila naziv i promijenila ga iz Boko Haram u
Islamska drzava zapadne Afrike (engl. Islamic State’s West African Province). Islamska drzava
zapadne Afrike proglasena je na okupiranom podrucju sjeveroistocne Nigerije koje ukljucuje
savezne drzave Borno, Adamawa, Yobe, sjever Kanoa i savezne drzave Kaduna i Bauchi (Ibiang

i Chidume, 2018: 52).

Teroristi¢ka aktivnost skupine Boko Haram evidentirana je u GTD bazi u vremenskom razdoblju
od 2009. do 2017. godine. U analizu je ukljuceno 2.166 teroristi¢kih udara za koje se nedvojbeno
procjenjuje da su teroristi¢ki. Frekvencijska analiza (Graficki prikaz 23) jasno ukazuje da je
provedba teroristiCkih akata bila niskog intenziteta 2009. 1 2010. godine, Sto je u korelaciji s
nalazom Jacoba Zenna (2019) koji je naveo kako je skupina 2009. godine bila primarno
orijentirana na religiozno poducavanje svojih sljedbenika. Primjerice, 2010. godine skupina je
nagovijestila dzihad Nigeriji 1 Sjedinjenim Ameri¢kim DrZzavama (GTI, 2017: 74) a ve¢ 2011.
godine uslijedila je prva eskalacija teroristi¢ke aktivnosti, kada je evidentirano 122 udara, $to je
bitno povecanje sa 17 teroristickih akata iz 2010. godine. Naime, Boko Haram je 2011. godine
izvrSio neke od najznacajnijih teroristickih akata, poput napada na sjediste Ujedinjenih naroda
(UN) u glavnom gradu Abuji i bombaske napade na katolicke crkve u Abuji tijekom proslave
Bozica (Salaam, 2012: 149).
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Graficki prikaz 23: Raspored teroristickih udara Boko Harama od 2009. do 2017.
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Ipak, prvi rast teroristicke aktivnosti zabiljezen je 2011. 1 2012. godine. Uvidom u GTD bazu
detektirali smo da su pripadnici Boko Harama 2011. i 2012. godine teroristicke napade primarno
usmjeravali prema policijskim ciljevima (24,6% napadau 2011. 1 24.2% napada u 2012.), $to nije
bio slu¢aj 2014. 1 2015. godine kada je vecina teroristi¢kih udara izvrSena prema civilima i
civilnim institucijama (65.4% napada u 2014. i 70.7% napada u 2015.). Smanjenje broja
teroristickih udara 2013. godine povezuje se s uspjeSnom akcijom nigerijskih oruzanih snaga i
gubitcima na strani Boko Harama s jedne strane te zbog odstupanja dijela pobunjenika i osnivanja
Ansaru frakcije™ s druge strane (Zenn, 2019). Novi rast broja teroristi¢kih udara zabiljeZen je
2014. godine na §to je utjecalo i pomirenje s Ansaru frakcijom”™ (Zenn, 2019). Skupina je
navedene godine izvr$ila 454 napada, te istovremeno kontrolirala 21.555 ¢etvornih kilometara

teritorija (Ibiang i Chidume, 2018: 54).

7+ Ansaru frakcija ili Jama'at Ansar al-Muslimin fi Bilad al-Sudan, $to u prijevodu znaci ,,Pristalice
muslimana u zemlji crnaca® (engl. Supporters of the Muslims in the Land of the Blacks) (Zenn, 2013), je
skupina koja se izdvojila iz skupine Boko Haram pocetkom 2012. godine s ciljem povratka izgubljenog
dostojanstva muslimana u Africi te Sokoto Kalifata iz 1804. godine koji je osnovao vjerski ucitelj Shaih
Usman dan Fodio a protezao se podru¢jem Nigera, Kameruna i drugih zapadnoafrickih drzava (Vanguard,
2012).

7> Nehumani napadi Boko Harama na nevino muslimansko stanovni$tvo glavni su razlog izdvajanja i
formiranja skupine koja se prozvala Jama'at Ansar al-Muslimin fi Bilad al-Sudan ili Ansur frakcija.
Njihov je glavni cilj napad na strane ciljeve i njihove drzavljane (Zenn, 2013), a ne na muslimane.
Medutim, proces pomirenja dvaju skupina zapoceo je na podruc¢ju Malija gdje su pripadnici Boko Harama
1 Asura uocCeni tijekom 2012. godine (Zenn, 2014). Ipak, na pomirenje je utjecalo oslobodenje zatvorenika
Boko Harama u Abudzi od pripadnika Ansaru frakcije (prema Zenn, 2014. nav. u Shekau, 2018). Osim
toga, 2013. godine pripadnici Boko Harama i Ansaru frakcije sudjelovali su u otmici francuskog svecenika
na podrudju sjevernog Kameruna (Vanguard, 2013), $to je i pocetak zajednickog djelovanja.
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Teroristicka kampanja pojacana je i 2015. godine, kada je Boko Haram izvrSio najveci broj
napada’®, njih ¢ak 491. Za razliku od 2014. i 2015. godine, Boko Haram je u 2016. i 2017. godini
smanjio broj teroristickih udara. Na smanjenje broja teroristickih udara 2016. godine utjecala je
i medunarodna protuteroristi¢ka akcija Benina, Kameruna, Cada, Nigera i Nigerije, ali i unutarnja
previranja u skupini (GTI, 2017: 17). Osim toga, skupina se u kolovozu 2016. godine podijelila
na tri frakcije; (1) nasilnu frakciju (2) frakciju blisku ISIL-u i (3) frakciju blisku Al-Qaidi (GTI,
2017:74).

Graficki prikaz 24: Broja sveukupnih teroristickih napada Boko Harama po mjesecima
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Prema grafickom prikazu 24., najveci broj teroristickih incidenata po mjesecima, u razdoblju od
2009. do 2017.godine Boko Haram je izvrSio tijekom mjeseca srpnja, kada je provedeno 10.8 %
akata (235 udara), dok je u sijecnju izvrSeno 10.6% udara, odnosno njih 230. Drugim rije¢ima, U
mjesecu srpnju teroristiCke aktivnosti bile su najizrazenije, odnosno prijetnja od terorizma je
najizrazenija, a time i najveca opasnost o smrtnog stradavanja ili ranjavanja od posljedica udara.
Najvec¢i broj napada skupine tijekom mjeseca srpnja povezuje se s obiljezavanjem smrtnog
stradavanja Mohammeda Yusufa, prvog vode Boko Harama koji je ubijen u istom mjesecu 2009.
godine. Smatramo da je ubilacka aktivnost u srpnju povezana sa osvetom za smrtno stradavanje
Yusufa. Rezultati dodatnog istrazivanja ukazuju da su tijekom mjeseca srpnja pripadnici Boko

Harama najviSe napadali civile i civilne ciljeve (131 napad) te zatim religijske ciljeve (27

76 Povecani broj teroristiCkih udara 2015. godine povezan je s dolaskom na vlast predsjednika
Muhammeda Buharija koji je na to mjesto, u odredenoj mjeri, izabran i zbog promoviranja odlu¢ne
protuteroristicke kampanje, no koja nije inaugurirana zbog inih ekonomskih i politickih izazova
nigerijskog drustva $to je otezalo drzavnu borbu protiv teroristi¢kih aktivnosti Boko Harama (CFR, 2020).
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napada), dok su u sije¢nju pored dominantnih civilnih ciljeva (125 napada) mete napada bili 1

policijske snage (33 udara).

Graficki prikaz 25: Sveukupna raspodjela teroristickih udara Boko Harama prema metama
napada
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Kad se pak analiziraju ciljevi teroristickih udara, iz grafickog prikaza 25., dolazimo do zakljucka
da je skupina Boko Haram veéinu svih teroristi¢ckih udara izvrsila prema civilima i civilnim
institucijama (1.124 udara ili 51.90%), zatim prema policijskim ciljevima (247 udara ili 11.40%),
potom slijede religijske institucije (168 udara ili 7.80%), slijede udari prema vladinim
institucijama (142 ili 6.60%), poslovnim objektima (106 udara ili 4.90%) te prema edukacijskim
ciljevima (88 udara ili 4.10%) i vojski i vojnim objektima (81 udar ili 3.70%). Manji broj udara
izveden je prema prijevoznim sredstvima (45 udara), telekomunikacijskim ciljevima (34 udara) i

drugim pripadnicima teroristickih skupina (31 udar).
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Udari kojih je manje od 1% usmjereni su prema diplomatskim ciljevima, novinarima, politickim
strankama, turistima i aerodromima, odnosno zrakoplovima. Razvidno je da su nedrzavni
elementi primarni ciljevi teroristickog djelovanja, odnosno rije¢ je o takozvanim neSti¢enim
metama poput civila i civilnih institucija te religijskih, poslovnih i edukacijskih ustanova. Potonje
je u skladu s nazivom skupine. Navedeni ciljevi predstavljaju 68.7% svih meta skupine Boko
Haram. Nasilje je primarno usmjereno prema civilnim ciljevima (CFR, 2019a), pri ¢emu su mete
1 muslimansko stanovnistvo koje ne podupire djelovanje Boko Harama (Mbiyozo, 2017: 2), te
kr§¢anske zajednice na podru¢ju sjeveroistoka drzave, osobito kr§éani na podrucju saveznih
drzava Yobo i Borno, te krS¢anski sakralni objekti (Cook, 2012). Upravo istaknute mete
djelovanja, uz ranije tradicionalno zanemarivanje sjeveroistocnog podrucje Nigerije od centralne
vlasti, pridonose znac¢ajnijim napadima na civile kr§¢ane. Osim toga, muslimansko stanovniStvo
se uvjetuje na podrzavanje i priklanjanje skupini kroz zastraSivanje, to jest mucenje, ubijanje,

silovanje i protjerivanje.

Analiziraju¢i taktiku Boko Harama (Graficki prikaz 26), odnosno najcesce tipove teroristickih
udara, razvidno je da skupina dominantno provodi oruzani tip napada, konkretnije takvih je
42.2% napada (916). U velini sluc¢ajeva oruzani napadi bili su usmjereni prema civilnim
ciljevima (542 napada) te pripadnicima policijskih snaga (144 napada). Druga najéesce koristena
taktika je bombaski napad, koji pripadnici Boko Harama primjenjuju u 34.2% slucajeva (740
udara). Primjerice, od sredine 2011. godine samoubilacki udari postali su srediSnja taktika

skupine 1 ve¢ je idu¢e 2012. godine izvrSeno 30 samoubilackih napada (Zenn, 2019).

Tablica 14: Prikaz broja samoubilackih napada Boko Harama

2009 2010 2011 2012 2013 2014 2015 2016 2017

0 0 4 30 3 31 144 69 127

Trend izvrSavanja samoubilackih udara znacajno je smanjen 2013. godine, ali je nova eskalacija
napada rasla 2014. 1 2015. godine kada je izvedeno ¢ak 144 samoubilackih napada (Tablica 14).
Iako nije odrzan kontinuitet takvih napada 2016. godine, ve¢ idu¢e 2017. godine skupina se
iznova vratila toj ubilackoj taktici/strategiji. Boko Haram je tu vrlo specifican jer u samoubilackih

udarima koristi djecu kao nositelje eksploziva to jest izvrSitelje bombaskih napada (BBC, 2019b).

Treca najzastupljenija taktika kidnapiranje, odnosno uzimanje taoca zastupljena je u 186

slucajeva (8.6%), dok je kao Cetvrta taktika koriSten napad prema infrastrukturnim ciljevima (158
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udara) (Graficki prikaz 27). Uzimanje taoca obiljezilo je djelovanje skupine 2014. godine, kada

su oteli gotovo 300 djevojcica iz $kole u mjestu Chiboku u saveznoj drzavi Borno (BBC, 2019c¢).

Graficki prikaz 26: Tipovi teroristickih akata provedenih od Boko Harama u razdoblju od 2009.
do 2017.
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Analizom broja ubijenih i ranjenih osoba uslijed teroristi¢kih udara u promatranom razdoblju od
2009. do 2017. godine Boko Haram je odgovoran za smrtno stradavanje 17.903 osoba, odnosno
ranjavanje 8.838 osobe (Tablica 15). Na godi$njoj razini, to jest prosjecno je od teroristickih
akata Boko Harama smrtno stradalo 1.989 osoba, a ranjeno je njih 982. Gledaju¢i prema
prosjecnim vrijednostima, ova je skupina prouzrocila veéi broj smrtnih slucajeva od teroristicke
skupine talibani. Medutim, utvrdimo li konkretne pokazatelje, jasno je kako je najvise osoba

ubijeno 2014. godine’’, njih ¢ak 6.612 te 2015. godine kada je smrtno stradalo 5.478 osoba.

Evidentna je korelacija izmedu broja smrtno stradalih osoba i broja teroristi¢kih udara. Drugim
rije¢ima u godinama s najvise teroristickih akata ujedno je i najviSe ubijenih. S druge strane
najvise osoba je ranjeno 2015. godine, odnosno njih 3.376, dok je 2014. godine ranjeno 1.747

osoba. Kontinuirani rast broja smrtno stradalih te ranjenih osoba zabiljezen je od 2009. do 2015.

77 Posljedica velikog broja zabiljeZenih smrtnih sluéajeva 2014. godine direktno je povezana s usmjerenim
teroristickim napadima Boko Harama prema civilnim metama te pretresima gradova i sela na podrucju
sjeveroistoka drZzave. Primjerice, samo je u jednom napadu Boko Harama dana 6. kolovoza 2014. godine
u gradu Gwoza ubijeno 600 civila (Al, 2015: 3-4).
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godine, dok je 2016. 1 2017. pored smanjene teroristicke aktivnosti doslo 1 do pada broja smrtno
stradalih i ranjenih, a $to je vrlo vjerojatno povezano s vojnim gubicima skupine, ali i spomenutim

podjelama na tri frakcije unutar same skupine.

Tablica 15: Broj ubijenih i ranjenih uslijed terora Boko Harama u razdoblju od 2009. do 2017.

Godina Broj ubijenih Postotak Broj ranjenih Postotak
2009 304 1,7% 0 0,0%
2010 72 4% 130 1,5%
2011 326 1,8% 453 5,1%
2012 1173 6,6% 705 8,0%
2013 1595 8,9% 367 4.2%
2014 6612 36,9% 1747 19,8%
2015 5478 30,6% 3376 38,2%
2016 1089 6,1% 1119 12,7%
2017 1254 7,0% 941 10,6%
Total 17903 100,0% 8838 100,0%

Usporeduju¢i broj ubijenih i ranjenih osoba (Graficki prikaz 27) od posljedica teroristickog
djelovanja Boko Harma, najviSe je smrtno stradalih osoba zabiljeZeno tijekom mjeseca srpnja,
odnosno njih 2.194 (12.30% ubijenih osobe), te svibnja (1.934 osoba ili 10.80 %), odnosno lipnja
1 veljace. Mjesec srpanj je ujedno i najaktivniji mjesec u pogledu izvrSavanja teroristickih udara,
slu¢ajeva od akcija terora Boko Harama u srpnju je moguce povezan s obiljeZavanjem
eliminiranja Mohammeda Yusufa, prvog vode organizacije i provodenjem ciljanih teroristickih
napada u znak osvete za njegovo ubijanje. Nastavno na navedeno, u mjesecu srpnju, ali i svibnju
dominiraju teroristicki napadi Boko Harama usmjereni prema civilima i civilnim institucijama
Sto rezultira veéim brojem smrtnih slucajeva. Konkretno, u mjesecu srpnju je sveukupno

evidentiran 131 napad prema civilima dok je u mjesecu svibnju evidentirano 99 napada.
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Grafi¢ki prikaz 27: Broj ubijenih i ranjenih uslijed terora Boko Harama od 2009. do 2017.
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Analiziramo li podatke iz tablice 16., razvidno je da se najvise smrtno stradalih slucajeva,
odnosno njih 11.782 ili ¢ak 65.80% dogodilo prilikom teroristickog napada na civile i civilne
institucije, koje su mete ujedno i najnapadaniji ciljevi. Opéenito prilikom napada na civilne
ciljeve, pripadnici Boko Harama napadaju i muslimansko i kr§¢ansko stanovnistvo, a veliki broj
Zrtava iz navedenog korpusa ukazuje da se radi o takozvanim lakim metama. One radi svoje
prirodne nezasti¢enosti predstavljaju racionalan izbor kod pripadnika Boko Harama. Najve¢i broj
smrtno stradalih osoba, poslije civila, evidentiran je prilikom izvrSavanja napada na vojsku 1
vojne objekte, konkretnije njih 1.396 ili 7.80%, zatim slijedi 1.290 ubijenih (7.20%) prilikom
napada na religijske institucije, dok je 1.102 osoba smrtno stradalo prilikom teroristickih udara

na policijske snage.
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Tablica 16: Prikaz broja ubijenih prema meti napada od Boko Harama u razdoblju od 2009. do
2017.

Meta napada Broj ubijenih Postotak
Civili i civilne institucije 11782 65,80%
Vojska i vojni objekti 1396 7,80%
Religijske institucije 1290 7,20%
Policija 1102 6,20%
Poslovni objekti 611 3,40%
Vladine institucije 593 3,30%
Prijevoz (bez zrakoplova) 402 2,20%
Edukacijske ustanove 379 2,10%
Teroristi 167 0,90%
Nepoznato 94 0,50%
Diplomacija i diplomatska predsatvnistva 40 0,20%
Telekomunikacije 19 0,10%
Nasilne politicke stranke 12 0,10%
Novinari i mediji 10 0,10%
Nevladine organizacije 4 0,00%
Drugo 2 0,00%
Sveukupno 17903 100%

Tip teroristickog udara koji je prouzrocio najveci broj smrtno stradalih osoba (Graficki prikaz
28) jest oruzani napad, uslijed kojeg je sveukupno smrtno stradalo 9.616 osoba (53.30%), zatim
slijede bombaski/eksplozivni napadi, u kojima je smrtno stradalo 5.416 osoba ili njih 30.30%,
dok je uslijed uzimanja taoca (kidnapiranja) smrtno stradalo 1.399 osoba, odnosno njih 7.80%.
Oruzani napad 1 bombaski napad odgovorni su za smrtno stradavanje 84% svih ubijenih osoba

od pripadnika skupine Boko Haram, a ujedno su to dvije najéescée koristene taktike.
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Graficki prikaz 28: Prikaz broja ubijenih prema tipu teroristickog akta od Boko Harama
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Graficki prikaz 29: Broj teroristickih udara Boko Harama po drzavama

Analizom frekvencije teroristickih akata skupine Boko Haram iScitava se njihova disperzija na

teritorij nekoliko drzava iz ¢ega se zakljucuje da navedena skupina ima medunarodni karakter.

Medutim, terorizam Boko Harama je dominantno vezan uz drzavu Nigeriju (N=1892 udara),

zatim Kamerun (N=200 udara), Niger (N=47 udara) i Cad (N=25 udara), te po jedan teroristicki

udar na podruc¢ju drzave Mali i Burkine Faso (Graficki prikaz 29).
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Karta 2: Disperzija teroristickih udara Boko Harama prema lokaciji teroristickog akta
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Temeljem analize lokaliteta teroristickih udara dolazimo do izvida iz kojeg je razvidno da je

opasnost od terorizma najizraZenija u sjeveroisto¢nim saveznim drzavama Borno, Adamawa i

Yobe, to jest podru¢ju susjednih drzava Cada, Nigera i Kameruna. Iz navedenog prikaza

nedvojbeno je kako teroristicki akti dominiraju na prostorima naseljenim vecinskim

muslimanskim stanovniStvom iz ¢ega se zakljuCuje da su muslimani glavne mete teroristicke

skupine Boko Haram (Karta 2). Koristenje terora prema muslimanskom stanovnistvu neodvojiv

je modus operandi islamistickih teroristickih organizacija koje poc¢ivaju na ideologiji salafitskog

ucenja i druStvenog uredenja prema Serijatskom pravu. Stoga, Boko Haram odbacuje mogucnost

sekularnog drustvenog uredenje te se protivi tradicionalnom shvaéanju islama i sve one

muslimane koji se nisu pod¢inili ili preobrazili prema njihovom (salafitskom) razumijevanju

islama smatraju nevjernicima i svojim legitimnih metama teroristickog djelovanja.
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8.5.2. PRIMJENA OBAVIJESTAINIH INFORMACIJA 1Z OTVORENIH IZVORA
U PROTUTERORIZMU I PROTUTERORU - BOKO HARAM

PRIMJENA U PROTUTERORIZMU - BOKO HARAM

Prema rezultatima provedenog istrazivanja, primjena obavjeStajnih informacija iz otvorenih

izvora za teroristicku skupinu Boko Haram u protuterorizmu ocituje se u sljedec¢im aspektima:

- Rasclambom geoprostornog teroristickog djelovanja, uocava se da je Boko Haram
nadnacionalna panislamska teroristicka organizacija.

- Analizom rezultata istrazivanja, razvidno je da pripadnici Boko Harama dominantnom
distribucijom teroristickih napada prema civilima i civilnim ciljevima na sjeveroistoku
Nigerije nastoje:

» a) koristenjem kondigne moci, odnosno difuzijom nasilja, kaznjavanja i mucenja
pod¢initi tamosnje muslimansko stanovnistvo;

» b) pokazati podrucje djelovanja neupravljivim, a drzavno suprotstavljanje teroru
neuspjesnim;

» ) pozicionirati se kao alternativa regionalnim i lokalnim nositeljima legalne
vlasti;

» d) zavladati tim teritorijem, pogotovo podrucjem savezne drzave Borno u kojoj je
skupina i nastala;

- Analizom prostornih podataka o lokalitetima teroristi¢kih akata Boko Harama (Karta 2)
vidljive su partikularne zakonitosti i logika djelovanja, odnosno da se napadi ne dogadaju
nasumice. S tim u vezi najveéa vjerojatnost i rizik od terorizma Boko Harama egzistira
na sjeveroistoku Nigerije, odnosno podru¢ju dominantno naseljenim muslimanskim
zivljem. Rijec je o saveznim drzavama Borno, Adamawa, Yobe i Gomb te saveznoj drZzavi
Kano na sjeverozapadu Nigerije.

- S obzirom na to da je rije¢ o nadnacionalnoj teroristickoj organizaciji, dosadas$nji trend
teroristickih udara prema stranom teritoriju, determinira pojacani rizik od teroristi¢kih
udara u pograni¢nom podruéju s Nigerom, Cadom i Kamerunom.

- Analiza kojom se utvrduju buduce snage, slabosti, prilike i prijetnje jasno pokazuje da su
drzavne slabosti iz spektra protuterorizma primarno determinirane u neadekvatnoj zastiti

1 suprotstavljanju oruzanim napadima Boko Harama prema civilnom stanovni$tvu na
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sjeveroistoku Nigerije, §to s druge strane pripadnici Boko Harama koriste kao svoju
prednost 1 priliku u odnosu na drzavu, a pogotovo u prikazivanju njezine nesposobnosti 1
neefikasnosti u zastiti civila. U tom smislu, prilike drzave uocavaju se u pojacavanju
ofenzivnih akcija prema pripadnicima Boko Harama na sjeveroistoku Nigerije i
preuzimanju dominacije na tom prostoru.

- Temeljem analiziranih podataka o vremenskom grupiranju teroristickih akata Boko
Harama, uocena je najveca frekvencija napada tijekom mjeseca srpnja. Pokazuje se kako
je pojacani opseg teroristickih napada u srpnju u korelaciji s obiljezavanjem eliminiranja
Mohammeda Yusufa, prvog vode Boko Harama i provodenjem strateskih napada u znak
osvete za njegovo ubijanje. Navedeni trend pojacanog djelovanja u srpnju ukazuje na
potrebu podizanja razine ugroze od terorizma i uvodenja represivnih i zaStitnih mjera

sigurnosti.

- Prepoznata ugroza od smrtnog stradavanja od posljedica terorizma dominantno je
izrazena u mjesecu srpnju, kada skupina povecava volumen teroristickog djelovanja.
Dobivena znanja bitna su u svrhu ranog upozoravanja i uzbunjivanja u cilju preveniranja

1 sprjeavanja akcija terora.

PRIMJENA U PROTUTERORU - BOKO HARAM

Nije utvrdena direktna primjena obavjeStajnih informacija iz otvorenih izvora u protuteroru
budu¢i da analizirana GTD baza ne sadrzi znanja o buducim teroristickim napadima vec je
utvrdena njezina posredna korist. Dakle, dobivena znanja utjecu na odabir mjera protuterora,
odnosno koriStenja razli¢itih zastitnih mehanizama i tehnolosko-tehni¢kih rjeSenja u svrhu
sprjecavanja i oteZavanja izvrSenja teroristickog udara. Stoga, uloga obavjestajnih informacija iz
otvorenih izvora za teroristicku skupinu Boko Haram u protuteroru vidljiva je u sljedecim

aspektima:

- Sukladno geoprostornim znanjima o glavim metama napada, do sprje¢avanja i otezavanja
izvrSenja teroristickog udara moze do¢i povecanjem broja vojnih snaga i pripadnika
zakona i reda na podrucju sjeveroistoka Nigerije, ali i ciljanom zastitom sela/gradova od

upada pripadnika Boko Harama.
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- Budu¢i da je teroristi¢ka aktivnost registrirana i na podruéju susjednih drzava (Cad, Niger
1 Kamerun), u akcijama protuterora potrebno je zajednicko (koordinirano) medunarodno

djelovanje.

8.5.3. ANALITICKI OKVIR OBAVJESTAJNIH INFORMACWA 1Z OTVORENIH
IZVORA — BOKO HARAM

Obavjestajne informacije iz otvorenih izvora ukazuju na ¢injenicu da je Boko Haram tijekom
2009. godine bio fokusiran na religiozno poducavanje (Zenn, 2019) $to je utjecalo na nisku razinu
teroristicke aktivnosti opazenu temeljem uvida u GTD bazu za navedenu godinu. Raspolozivi
podaci ukazuju da Nigerija nije predvidjela teroristicku ugrozu Boko Harama, niti je bila
pripremljena na agresivnu teroristicku kampanju iz 2011. 1 2012. godine (Olalekan, 2011), iako
su na to upucivale javno dostupne informacije prezentirane u obliku objave dzihada protiv
Nigerije i SAD-a (ICG, 2014). Temeljem empirijske analize GTD baze uocava se da je glavnina
teroristickih napada 2011. 1 2012. godine bila usmjerena prema policijskim ciljevima, na §to je
utjecala slaba pripremljenost sigurnosnog sustava. Prema drugim obavjestajnim informacijama
iz otvorenih izvora, Nigerija je 2013. godine na sjever drzave uputila oruzane snage (ICG 2014)
a empirijski podaci iz GTD baze ukazuju na posljedi¢ni trend smanjivanja teroristickih udara te
godine. Drugim rije¢ima, protuteroristicka strategija vojnog suprotstavljanja na terenu rezultirala
je smanjenjem broja udara, odnosno ugroze od terorizma u cjelini. Za razliku od 2011. i 2012,
godine, Boko Haram je, prema izvidu iz GTD baze, ve¢ 2014. 1 2015. godine teroristicku
aktivnost dominantno usmjerio prema novim metama, konkretnije prema civilima i civilnim
institucijama. Ova znanja ukazuju na brzo adaptiraju¢i karakter skupine i racionalnost pri izbor
budu¢ih ciljeva napada, odnosno s tezih meta na lakSe ciljeve, §to bez sumnje civili jesu.
Provedena analiza vremenskog slijeda evidentiranih teroristickih udara iz GTD baze za razdoblje
2009.-2017., upucuje na povecani oprez od daljnjeg teroristickog djelovanja Boko Harama na

podrucju Nigerije, osobito na podrucju sjevera drzave.

U kontekstu detektiranja dinamike buducih teroristi¢kih udara temeljem analize trenda, rezultati
istrazivanja ukazuju na teroristicku prijetnju tijekom cijele godine, pri ¢emu je vjerojatnost od
izvr§avanja teroristickog udara najizglednija u mjesecu srpnju. Iz navedenog se namece zakljucak
kako je pojacana teroristicka prijetnja u srpnju povezana s osvetni¢kom taktikom terora zbog

eliminacije nekadasnjeg lidera skupine Mohammeda Yusufa u srpnju 2009. godine. Vrijednost
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obavjestajnih informacija iz javno dostupne GTD baze u kontesktu protuteroristicke strategije, to
jest suprotstavljanju terorizmu, vidljiva je na primjeru dobivanja konkretnih znanja o primarnim
ciljevima interesa Boko Harama, kada je rije¢ o metama napada. Na primjeru empirijske analize
podataka GTD baze uocava se da pripadnici Boko Harama svoje udare dominantno usmjeravaju
prema civilima i civilnim institucijama (¢ak 51.90% udara), policijskim snagama (11.40% udara)
i religijskim institucijama (7.80% udara). Ta znanja imaju bitan doprinos u kontekstu
suprotstavljanja teroru, odnosno izradi obavjestajnih informacija iz otvorenih izvora, jer donose
konkretna znanja o ciljevima teroristi¢kih napada i primjenjiva su za daljnje planiranje akcija
zastite te sprjeCavanja teroristickih akata. U tom smislu vaznim se namec¢u znanja o glavnim
lokacijama napada, kako bi protuteroristic¢ke akcije bile usmjerene prema zariSnim tockama.
Prema obavjestajnim informacijama iz GTD baze, razvidno je da ¢e Borko Haram nastaviti
djelovati prema dosad najnapadanijim lokacijama, konkretnije prema sjeveroisto¢nim saveznim
drzavama Borno, Adamawa i Yobe, to jest podru¢ju susjednih drzava Cada, Nigera i Kameruna.
Takoder, osnovom uvida u GTD bazu, moze se tvrditi da ¢e pripadnici Boko Harama buduce
teroristicke napade nastaviti provoditi koriStenjem dosad najceSc¢e primjenjivane taktike, odnosno
uporabom oruzanog napada. lako prema podacima analize trenda postoji i visok stupanj opasnosti
od izvr$avanja samoubilackih napada koji je modus operandi 2015. godine dozivio svoj brojcani
vrhunac, a 2017. je nastavljen trend rasta takovih napada. U promatranom istraZivackom
vremenskom odsjecku, skupina je oruzani napad koristila u 42.2% sluéajeva. Smrtno stradavanje
od teroristi¢kog napada najizglednije je prilikom napada na civilne mete i to tijekom mjeseca

srpnja (65.80%) 1 to od oruzanog napada.

U smislu prevencije terorizma, ovo znanje je iznimno korisno, radi preveniranja buducih napada
na otvorenom ili zatvorenom prostoru, s obzirom na znanje o najée$¢im metama napada to jest
prema civilima. Temeljem uvida u disperziju napada uocava se dominantna izvedba napada na
prostorima naseljenima muslimanskim stanovnistvom. Nigerija (N=1892 teroristickih udara),
zatim Kamerun (N=200 udara), Niger (N=47 udara) i Cad (N=25 udara) i dalje ¢e biti ugrozeni
od terorizma Boko Harama, na $to upucuju obavjestajne informacija izvida iz GTD baze te je
malo vjerojatno o&ekivati da ée uslijediti razdoblje nenasilja. Stovise, navedeni podaci nepobitno
dokazju pretenzije Boko Harama ka stvaranju jedinstvene islamske drZzave na tom podrucju.
Istovremeno, nedvojbeno je uocljivo da je Boko Haram nacionalna i nadnacionalna panislamska

teroristiCka organizacija. Stoga, u pogledu suprotstavljanja medunarodnom terorizmu Boko
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Harama, potrebno je planirati medunarodnu protuteroristicku strategiju temeljenu na bitnim
elementima ovog istrazivanja kada je rije¢ o modusu operandi, ciljevima napada, lokalitetima i

drugim bitnim pokazateljima za uspjesno suprotstavljanje.

8.6.TERISTICKA SKUPINA 1Z AZIJE

8.6.1. TERORISTICKA ORGANIZACIJA - ISLAMSKA DRZAVA

Takozvana Islamska drzava (engl. Islamic State - 1S), sunitska je teroristicka organizacija koja
svoje ishodiSte ima u revolucionarnoj struji islama, to jest ideji izvucenoj iz politickog islama.
Ipak, bitan utjecaj na nastanak ove skupine imao je socioloski te povijesni kontekst pobunjenicke
protuamericke kampanje u Iraku. Drugim rije¢ima, pojava Islamske drzave direktno seze u
americko-iracki sukob i ameri¢ku intenciju svrgavanja tadasnjeg sunitskog predsjednika Iraka
Saddama Husseina. To je u isto vrijeme i povod za ekstenziju islamizma, ali i stvaranje novog
bojnog polja islamizma. Osim toga, nastanak je moguce promatrati i kroz religijsku prizmu
sunitskog suprotstavljanja ve¢inskom Siitskom stanovnistvu Iraka. Tako je ameriCka okupacija
Iraka 2003. godine, omogucila Jordancu Abu Musab al-Zaragawiju, bliskom suradniku Osame
bin Ladena, osnivanje Al’Qaide u Iraku (AQI) (ar. tanzim qaidat al-jihad fi bilad al-rafidain)
2004. godine. Konkretno, AQI sluzbeno je nastala 17. listopada 2004. godine iz dzihadisticke
grupe u lraku Jama‘at al-Tawhid wa’l-Jinad (Pool, 2004: 4; Bunzel, 2015:14). Autor Cole
Bunzel (2015: 13) smatra kako je upad Sjedinjenih Americkih Drzava u Irak ekstremizirao i
motivirao brojne muslimane na dolazak u dzihad, te ojacao al-Zaraqawijeve ideoloske temelje,
koji predstavljaju obrazac danasnje teroristicke organizacije Islamske drzave. U tom smislu isti
autor kaze kako je al-Zaraqawij pledirao snaznu protuSiitsku agendu 1 uspostavu jedinstvene
drzave u Iraku prema pravilima kalifata. U konacnici, taj se aktivizam kasnije manifestirao u
neugasivoj zelji Islamske drzave za uspostavom kalifata, ne samo na podrucju Iraka, ve¢ i Sire.
Bitna karakteristika Islamske drzave je provedba “obrambenog dzihada” te “ofenzivnog dzihada”
(Bunzel, 2015:10). Razliku izmedu obrambenog i ofenzivnog dzihada najbolje je razjasniti kroz
egzistencijalno-ocuvalacki aspekt s jedne strane i ekspanzionisticki okvir s druge strane.
Konkretnije, srediSnja pobuda obrambenog dZihada jest obrana islama, to jest islamskih teritorija
od neprijatelja ili osvajaca dok ofenzivni dzihad podrazumijeva Sirenje 1 obuhvacanje novog
prostora islamom (Napoleoni, 2015: 89). Medutim, sukladno podacima jednog novijeg

istrazivanja autora Johannes Siebert, Detlof von Winterfeldt i Richard S. John, vode Islamske
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drzave vode se s Cetiri osnovna strateska cilja: (1) “uspostavom kalifata u Iraku i Levantu” (2)
“nadzorom i upravljanjem kalifatom” (3) “ekspanzijom islama i Serijatskog zakona Sirom svijeta”
(4) “ponovnim vracanjem snage i sjaja sunitskom islamu”. U njima je sukus analize eksperata iz
podrucja terorizma i provedene analize govora voda Islamske drzave. Koautori Siebert,
Winterfeldt i John su dokumentirali da se ciljevi sljedbenika s druge strane mogu podijeliti na
humanitarno, vjersko i osobno ispunjenje. Prema nalazima autora bitna je i razlika izmedu
Islamske drzave i Al’Qaide. Tako navode da Islamska drzava zagovara kontroliranje Iraka i

Sirije, a AI’Qaida je bitno fokusiranija na globalni dzihad (Siebert, Winterfeldt i John, 2015).

Abu Musab al-Zargawi je okoncao svoje djelovanje u lipnju 2006. godine kad je smrtno stradao
uslijed vojne operacije americkih vojnih snaga. Tada je novi sukcesor Al’Qaide u Iraku postao
al-Zarqawijev dojucera$nji najblizi suradnik, Egipanin Abu Ayyub al-Masri, koji je skupinu, ali
i podru¢je pod njihovom kontrolom u listopadu 2006. godine prozvao Islamskom drzavom Irak®
(engl. Islamic State of Irag — ISI) (Laub i Masters, 2014: 2). Tim je ¢inom samo na deklarativnoj
razini ostvaren primarni politi¢ki cilj to jest stvorena paradrzava u Iraku. Samo cetiri godine
kasnije, konkretnije u travnju 2010. godine u operaciji americko-irac¢kih snaga ubijen je i Abu
Ayyub al-Masri, koga je naslijedio, tada malo poznati, Abu Bakr al-Baghdadi (Bilandzi¢, 2014:
236; HISTORY, 2019). Razdoblje gradanskog rata u Siriji, posluZilo je al-Bagdadiju za postupno
jacanje svoje pozicije, ali 1 Sirenje dominacije unutar sunitskog korpusa na podrucju Sirije.
Konaéno, krajem 2011. godine Al-Baghdadi je u Siriju uputio grupu militanata s ciljem
formiranja dzihadisti¢ke skupine Jabhat al-Nusra’, koja je vrlo brzo postala vodeéa sunitska

militantna organizacija u toj zemlji (Bunzel, 2015: 24). Prema istom autoru, Al-Bagdadi je u

7 Novo proglasena drzava nerijetko se nazivala Islamska drzava Irak (engl. Islamic State of Iraq ili ar.
Dawlat al- ‘Iraq al-1slamiyya) u kojoj zivi iracka sunitska populacija, ali i Islamska drzava u Iraku (engl.
the Islamic State in Iraq ili ar. al-Dawla al-Islamiyya fi 'I- ‘Iraq) koja je stvorena za sve muslimane (drzava
prema nacelima kalifata) prema ideji bin Ladena i al-Zaragawija ili samo Islamska drzava (engl. the
Islamic State te ar. al-Dawla al-Islamiyya) (Bunzel, 2015: 17-18).

7 lako su inicijalno pripadnici Jabhat al-Nusre u Siriju poslani kao prikriveni dio Islamske drzave Irak,
skupina i njezin voda Abu Muhammad al-Jawlani brzo su stekli reputaciju uspjesne i brutalne teroristicke
skupine. Isprva odan Islamskoj drzave Irak i Abu Bakr al-Baghdadiju, Abu Muhammad al-Jawlani je
odbio podéiniti se al-Bagdadiju i njegovom proglasu iz travnja 2013. godine u kojem javno svrstao
organizaciju Jabhat al-Nusra pod Islamsku drzavu Irak, odnosno novoosnovanu Islamsku drzavu Iraka i
Levanta. Abu Muhammad al-Jawlani i drugi zapovjednici iz Jabhat al-Nusre, koji se nisu pod¢inili ISIL-
u i al-Bagdadiju, objavili su u studenom 2013. godine da nastavljaju svoje djelovanje kao sirijska
organizacija Al’Qaide pod imenom “the al-Qaeda Organization in Bilad al-Sham” (Anzalone, 2016).
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travnju 2013. godine objelodanio Sirenje Islamske drzave Irak na prostor nekada$njeg Sama® (ar.
Sham). Od tada se organizacija Islamska drzava Irak (Islamic State of Irag — ISI), naziva imenom
Islamska drzava Iraka i Sirije (ISIS). Naime, predstavnici Sireg javnog i znanstveno-stru¢nog
establiSmenta kada govore o teroristickoj organizaciji Islamska drzava, podrazumijevaju
Islamsku drzavu Iraka i Sirije (engl. Islamic State of Iraq and Syria — ISIS), odnosno, Islamsku
drzavu Iraka i Levanta (IDIL) (engl. Islamic State of Iraq and Levant — ISIL), to jest Islamsku
drzavu Iraka i Sama (engl. Islamic State of Iraq and Sham —ISIS), §to su prihvatljive istozna¢nice
za takozvanu Islamsku drzavu. Takoder, skupina je javno vrlo dobro poznata i pod nazivom
DAIS, odnosno Daesh i DAIISH te Da'esh odnosno Daech, §to je akronim za arapski naziv al-
Dawla al-Islamiya fi al-Irag wa al-Sham koji u prijevodu znaci “gaziti pod nogama” (Pemberton
i Knox, 2019).

No, Islamska drzava se protivi upotrebi imena DAIS te ga smatra pejorativnim u kom kontekstu
je pozivala na osvetu svih koji ju oslovljavaju navedenim imenom. Daljnja teritorijalna
ekspanzija skupine nastavljena je 2014. godine kada su pripadnici Islamske drzave zavladali
bitnim sunitskim podru¢jima na sjeveru Iraka (Robinson et al., 2017: 1) te uspostavili kontrolu u
gradovima Faludzi, Mosulu i Tikritu (HISTORY, 2019). U lipnju 2014. godine teroristi¢ka
organizacija Islamska drzava Iraka i Sama (ISIS) samoproglasila je uspostavu kalifata te se
trijumfalno prozvala Islamskom drzavom (Bunzel, 2015: 31). Od tada skupina sluzbeno ne koristi
druga imena izuzev Islamske drzave (ID). Ve¢ pocetkom srpnja 2014. godine, voda organizacije
Abu Bakr al-Baghdadi u dzamiji u Mosulu proglasio se vodom kalifata, konkretnije kalifom to
jest vodom svih muslimana, koji je stvorila Islamska drZava. Usporedno s tim, glavnim gradom
proglasen je sirijski grad Raka, koji su pripadnici Islamske drzave osvojili po¢etkom 2014. godine
(Robinson et al., 2017: xx). Tako samoproglasena paradrzava nikada nije dobila medunarodno

pravno priznanje, ¢ak niti od drzava u kojima je veéinsko sunitsko stanovniStvo. Procjene grupe

= Sam, ili na arapskom jeziku Sham, je povijesno ime za Veliku Siriju, koji se prostor u engleskom i
francuskom jeziku naziva Levant radi ¢ega se ova organizacija ¢esto spominje i pod nazivom Islamska
drzava Iraka i Levanta (engl. Islamic State of Iraq and Levant — ISIL). lzraz Levant se pojavio u
srednjovjekovnom francuskom jeziku i doslovno se prevodi kao uspon, te oznacava podrucje gdje izlazi
sunce, dok se u njemackom jeziku to podrucje naziva Morgenland. (Woolf i Porzucki, 2015). U povijesni
prostor Sama ili Levanta ulazi ,isto¢no mediteransko priobalje izmedu Anadolije i Egipta (Harris,
2005:xiii nav. u Kasapovic, 2014:55). Taj prostor je srediste Bliskog istoka i arapskog svijeta jer povezuje
islamske drzave i Zitelje s dva kontinenta, konkretnije Aziju i Afriku (Kasapovi¢, 2014: 55).
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autora iz znanstveno istrazivacke organizacije RAND govore da je Islamska drzava 2015. godine

upravljala teritorijem veli¢ine Velike Britanije (Robinson et al., 2017: 1).

Nemilosrdni teror Islamske drzave usmjeren je prema muslimanima ¢ije vjersko ishodiste nije
sunizam, dakle prema Siitima, zatim sunitima koji se ne podc¢ine Islamskoj drzavi, a napose
pripadnicima drugih vjerskih zajednica, odnosno Zapadu u cjelini. Konkretno, Islamska drzava
nakon zauzimanja odredenog teritorija na vrlo rigidan nacin, izazivanjem straha, uvodi primjenu
Serijatskog zakona (Ganor, 2015: 58) s jedne strane, dok se s druge strane prema kriticarima
obracunava vrlo brzo i1 ekstremno, to jest mucenjem i osudivanjem na smrt. U tim okvirima,
pripadnici Islamske drzave vise djeluju kako vjerska policija provodeci teror. Bez obzira na svoju
brutalnost, Robinson et al. (2017: xiii) smatraju kako je naracija o kalifatu ocigledno privla¢na
brojnim muslimanima i glavni inkubator dolaska stranih boraca iz cijelog svijeta. Stoga se
namece zakljucak kako je bitan indikator uspjeSne i organizirane antizapadne agitacije te
ideoloske 1 socijetalne promidzbe skupine, ali i cjelokupnosti te paradrzave, broj pristiglih
dzihadista na teritorij Sirije i Iraka. Zanimljivi podaci dolaze od sigurnosno-obavjestajne
istrazivacke kuée The Soufan Group, ¢ije procjene ukazuju da je do 2015. godine na podrucje

takozvane Islamske drzave otputovalo izmedu 27 i 31 tisuéa stranih boraca®!

iz ¢ak 86 zemalja
svijeta (SG, 2015: 4). Ipak, za te brojke zasluzne su brojne medijske operacije utjecaja, ponajprije
javno Sirenje pomno odabranih idejnih (tekstualnih ili video) konstrukata prema targetiranoj
skupini mladih muslimana. Takve kampanje su manipulativnhog karaktera i usmjerene su na
preobracenje i ekstremizaciju ciljane skupine. Dakle, teroristicke skupine koriste instrumente
kondicionirane mo¢i. To zna¢i da one uvjeravanjem nastoje promijeniti misljenja i stavova
odredene skupine ili pojedinca. Krajni cilj je njihovo pod¢injavanje teroristickoj skupini. Kako
navodi John Galbraith (1983: 33) pod¢injavanje moze doc¢i kao rezultanta (1) eksplicitnog i (2)
implicitnog koriStenja kondicionirane moc¢i. Proces eksplicitnog podcinjavanja ukljucuje
neposredno uvjeravanje pojedinca ili grupe da je ispravno ponasanje, vjerovanje i shvacanje samo

ono koje se preporucuje dok je implicitno pokoravanje determinirano okruzjem u kojem se

8 Prema procjeni Europske unije u razdoblju od 2011. do 2016. godine Islamskoj drzavi se prikljuéilo
gotovo 42 tisuce stranih boraca iz 120 razli¢itih drzava svijeta (Network, 2017: 6). Medunarodni centar
za proucavanje radikalizacije i1 politickog nasilja (engl. The International Centre for the Study of
Radicalisation - ICSR) pak raspolaze s brojkom od 20 tisuca stranih boraca koji su se pridruzili Islamskoj
drzavi do 2015. godine (ICSR, 2015).
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odrasta 1 zivi. Dakle, prihvacanje te isticanje pripadnosti nekoj skupini ili religiji rezultat je

osobnog shvacanja da se radi o ispravnoj stvari (Galbraith, 1983: 33).

U tu svrhu Islamska drzava je naizmjeni¢no objavljivala dvije bitne promidzbeno-edukativne
publikacije, Dabiq i Rumiyah, koje su bile dostupne brojnim mladim muslimanima na razli¢itim
jezicima. Mnogi mladi muslimani smatrali su Islamsku drzavu idealnim modelom to jest
savrSenom drzavom u kojoj ¢e ostvariti cjelovitu vjersku ispunjenost odnosno pravu vjeru,
obitavati na podrucju sebi jednakih, odmaknuti se od toboze dekadentne Zapadne civilizacije te
zivjeti u duhovnoj €istoc¢i. S druge strane, brojni pripadnici druge i tre¢e generacije muslimana u
Europi bili su ciljana skupina Islamske drzave, radi stvaranja “usamljenih vukova” (engl. lone
wolf), spremnih na izvrSavanje teroristickih akata (Ganor, 2015: 63). U tim okvirima bitnim Se
pokazalo koriStenje novih sofisticiranih tehnologija za komuniciranje poput Twittera i Facebook-
a te Instagrama (Gonar, 2015: 59). Organizacijska struktura Islamske drZave pokazuje da skupina
posjeduje sve komponente koje odreduju jednu teroristicku organizaciju. Bilandzi¢ (2014: 203)
pod kljuénim elementima podrazumijeva “vojno i politicko krilo” te “hijerarhijski ustroj”. Tako
Islamska drzava u hijerarhijskom pogledu na ¢elu ima kalifa ili vrhovnog zapovjednika. Nakon
smrtnog stradavanja dugogodisnjeg vode skupine Abu Bakr al-Baghdadija u listopadu 2019.
godine, Islamska drzava je njegovim nasljednikom proglasila Abu Ibrahim al-Hashimi al-
Qurayshia. Prema izvedenoj strukturi Thompsona i Shuberta (Slika 4), Kabinet obavlja funkciju
izvrSne vlasti (ar. Al Imara) Islamske drzave, a Cine ju kalif, njegovi savjetnici i dva zamjenika.
Zbog teritorijalne prisutnosti i pretenzija na podrucju Iraka i Sirije, kalif Islamske drZzave ima
jednog zamjenika za Siriju te jednog za Irak. Organizacija ima tijela zaduZena za politi¢ka, vojna,

financijska 1 pravna pitanje te tijelo za strane borce, unutarnju sigurnost te obavjestajne poslove.
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Slika 4: Struktura Islamske drzave prema Thompsonu i Shubertu 2015.

Kalif
Abu Bakr al-Baghdadi

Kabinet

Zamjenik za Irak . . E
) Vije¢e za vjerska i
Abu Muslim al- vojna pitanja ili
Turkmani Vijeée Shura

Zamijenik za Siriju
Abu Ali al-Anbari

Dvanaest Dvanaest
upravitelja Sirije upravitelja Iraka

Vijede za pravna Vijijece za strane Vijjeée za internu

Vijece za financije Politicko vijece Vojno vijec¢e PR R
pitanja borce sigurnost

Obavjestajno vijece

Izvor: Thompson i Shubert (2015).

Prema raspolozivim podacima START Team University of Maryland (National Consortium for
the Study of Terrorism and Responses to Terrorism) vrhovni zapovjednik ili kalif decentralizirao
je vodenje 1 provedbu teroristickih akata na svoje zamjenike u Iraku i Siriji (START, 2014).
Struénjaci iz Marylanda smatraju da podredeni zapovjednici rezolutno upravljaju svojim
podrucjem, S§to ovu teroristicku skupinu ¢ini jedinstvenom u pogledu velike autonomije
podredenih duZnosnika kalifu. Navode i kako Islamska drZava za razliku od drugih dZihadisti¢kih
skupina ima razvijenu sposobnost upravljanja ili kontroliranja zauzetih podru¢ja. Premda nije
izmislila novu teroristi¢ku strategiju, ova skupina je zaStitni znak terorizma 21. stoljeca 1

brutalnog Sirenja terora to jest straha i panike prema ciljanoj skupini (Ganor, 2015: 60).

Vazno je naglasiti kako ¢e predmet analize biti evidentirani teroristi¢ki akti takozvane Islamske
drzave u GTD bazi od travnja 2013. godine kada je Abu Bakr al-Baghdadi objelodanio Sirenje
Islamske drzave Irak na prostor Levanta te promjenu imena u ISIL. lako je prvi teroristicki akt

povezan s Islamskom drzavom evidentiran u GTD bazi ranije, konkretnije 12. ozujka 2013.
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godine, potonji slucaj se odnosi na otmicu jednog talijanskog i jednog britanskog drzavljana na
podruc¢ju Sirije. Oteti zapadnjaci, Talijan Federico Motka i Britanac David Haines tada su
zarobljeni. Federica Motku su pripadnici Islamske drzave oslobodili u svibnju 2014. godine, dok
je David Haines gotovo javno muc¢no dekapitiran. Taj €in je postao zastitni znak necivilizacijske
bezobzirnosti pripadnika Islamske drzave i njihovog tretiranja zapadnjaka te usadio strah 1 paniku

kod svih nemuslimana na okupiranom podruéju Iraka i Sirije®.

Iz grafickog prikaza 30., uocava se kako je Islamska drzava prema podacima iz GTD baze, u
promatranom vremenskom odsjecku pocinila 4.409 teroristickih udara. Zanimljiva analiza dolazi
od autor Cole Bunzela (2015: 26-30), koji situaciju unutar Islamske drzave u 2013. i 2014. godini
ocjenjuje neskladnom. Autor kaze kako to razdoblje obiljezava etabliranje skupine u Siriji,
odnosno pozicioniranje organizacije unutar sunitskog korpusa, ali i javni sukob s Al’Qaidom u
ostvarivanju premoc¢i unutar muslimanske zajednice u svijetu (ar. Uma). Stoga se uo€ava niza
razina teroristi¢ke aktivnosti u 2013. godini, za razliku od intenziviranja napada u 2014. godini,
na §to je vrlo vjerojatno utjecala usmjerenost organizacije na konsolidiranje svoje pozicije na
podrucju dvije drzave. Uzlazna putanja broja teroristickih udara vidljiva je 2014. godine, i U
korelaciji je s nastavkom teritorijalnog Sirenja Islamske drzave u toj godini, §to je jasan pokazatelj
ucvrS¢ivanja al-Bagdadija na celu organizacije. lako je Islamska drzava u 2015. godini
kontrolirala podrucje identi¢no veli¢ini Velike Britanije (Robinson et.al., 2017: 1), iste je godine
pretrpjela i bitne gubitke, to jest izgubila je kontrolu nad sirijskim gradom Kobanom te gradom
Tikritom u Iraku i podru¢jem Sinjara na sjeveru Iraka (AFP, 2017), $to je definitivno dovelo do
manjeg broj teroristickih udara te godine. Porast broja teroristickih napada u 2016. godini, u kojoj
je pocinjeno najvise napada, povezan je s brojnim teroristickim udarima koji su svoja poprista

nasli u brojnim drZavama svijeta.

8 Primjerice, isti modus operandi viden je u Iraku 2004. godine kad je zarobljen i obezglavljen americki
drzavljanin Nicholas Berg za ¢ije se ubojstvo dovodi u vezu al-Zawabhiri, voda Al' Qaide u Iraku (START,
2014: 18). Koautori Latifi i Shtufi (2019: 383-384) kazu kako ,,indignacija koju danas pobuduju javne
egzekucije” ISIL-a “u stvari je indignacija biopoliticke savjesti modernih drustava”, aludiraju¢i da se
zaboravlja da su ranija druStva funkcionirala u svakodnevnom nasilju, odnosno da je okrutnost nekad bila
sastavni dio starog svijeta. Koautori naglasavaju da je obezglaviti ¢ovjeka u vrijeme kalifa Omara bila
normalna stvar, kao i za vrijeme jakobinaca u Francuskoj. Autori navode da je humanizacija Zrtve zapisana
tek u 19. stoljecu Sto pripadnici Islamske drzave odbacuju (Latifi i Shtufi, 2019: 384). Primjerice, smrtna
kazna obezglavljivanjem postojala je u Svicarskoj do 1910. godine, u Njemackoj do 1949., a u Francuskoj
do 1981. godine.
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Interesantni su podaci BBC-a (2018), koji navode da je Islamska drzava 2016. godine preuzela
odgovornost za napade u “Egiptu, Turskoj, Indoneziji, Francuskoj, Belgiji, Njemackoj,
Sjedinjenim Americkim Drzavama, Finskoj i BangladeSu”. Novi pad broja teroristickih napada
evidentiran je u 2017. godini, $to je i logicno budu¢i da su koalicijske snage predvodene
Sjedinjenim Americkim Drzava oslobodile ve¢inu nekadaSnjeg teritorija pod okupacijom
Islamske drzave (BBC, 2018). Medutim, zanimljivi podaci prezentirani su u publikaciji The
Carter Center Syria Project 2019 naziva “A review of ISIS in Syria” koji donose saznanja o
nastavku smanjenja broja teroristickih udara Islamske drzave u 2018. i 2019. godini. Autori
publikacije smatraju da je smanjenje broja udara u direktnoj korelaciji s gubitkom teritorija na
podru¢ju Sirije i Iraka, odnosno smanjenim operativnim kapacitetima Islamske drzave (CC, 2019:

3).

Graficki prikaz 30: Broj teroristickih udara Islamske drzave od travnja 2013. do 31. prosinca

2017.
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Frekvencijska analiza teroristickih udara prema mjesecima, pokazuje visoku zastupljenost
teroristickih udara u gotovo svakom mjesecu. Ipak, analiza pokazuje da prednjace teroristicki
napadi u rujnu u kojem mjesecu je Islamska drZava izvrSila 487 udara, Sto prosjecno iznosi 121
teroristicki udar tijekom mjeseca rujna (Graficki prikaz 31). S druge strane, teroristicka aktivnost
je ocita 1 tijekom mjeseca lipnja 1 srpnja u kojim mjesecima je takoder evidentirano vise o 400
udara. Tek je u mjesecu veljaci broj teroristickih napada ispod tri stotine, konkretnije provedeno
je 289 akata. Tragajuci za kontinuitetom napada, razvidno je da je gotovo najbliza teroristicka

neprekidnost prisutna tijekom ljetnih mjeseci.
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Graficki prikaz 31: Broja teroristi¢kih udara Islamske drzave po mjesecima od travnja 2013. do
31. prosinca 2017.
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Graficki prikaz 32: Sveukupna raspodjela teroristickih udara Islamske drzave prema metama
napada
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Poseban interes pripadnika Islamske drzave predstavljaju civili 1 civilne institucije, odnosno
takozvane nebranjene ili lake mete, a takvih napada je vise od 50% ili njih 2.229 (Graficki prikaz
32). Iz toga se izvlaci zakljucak kako je Islamska drzava visoko selektivna organizacija u pogledu
odabira ciljeva teroristickog djelovanja. Od civila 1 civilnih institucija prisutni su napadi na
nespecificirane civile (34,95), civile na podrucju grada/sela/predgrada (25,5%), napad na
stambene objekte (13,1) te trgove 1 mjesta okupljanja (9,8%) 1 dr. Ako uzmemo u obzir ¢injenicu

da je u promatranom razdoblju najvise udara izvrSeno na podrucju Iraka, zatim Sirije, a civili su
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pritom najnapadanija meta, mozemo zakljuciti da su pripadnici ne sunitske populacije

najizlozenija skupina. Tu prije svega ubrajamo muslimane Siite.

Na tom tragu je i izjava bivSeg ameri¢kog drzavnog tajnika John Kerrya koji je naglasio kako
“pripadnici Islamske drzave napadaju krS¢ane jer su kr$¢ani, jezide jer su jezidi i Siite jer su Siiti”
(CEP, 2019). Primjerice, Islamska drzava je u svom petnaestom izdanju promidzbenog magazina
Dabiq pozivala i odobravala napade na krs¢ane. Nadalje, slijede napadi na policijske ciljeve (650
udara ili 14,70%) te pripadnike oruzanih snaga i vojne objekte (311 udara ili 7,10%) (Graficki
prikaz 32). Medutim, policijski i vojni objekti zajedno ¢ine tek nesto vise od 20% meta, §to
dodatno ukazuje na bitnu fokusiranost organizacije prema civilnim ciljevima. Prevladavajuéi
teroristicki napadi prema civilnim metama odgovaraju strateSkom proglasu upravljanja
divljastvom iz knjige The Management of Savagery: The Most Critical Stage Through Which the
Umma Will Pass® (arp. ldarat at-Tawahhus: Akhtar marhalah satamurru biha | 'ummah)
islamistickog stratega Abu Bakr Najija iz 2004. godine. Drugi rije¢ima eskalacijom nasilni$tva
(terora), Sirenjem straha i narusavanjem javnog reda i mira islamistiCka teroristicka skupina
nastoji posti¢i $iri drustveni kaos i1 bezakonje. Dakle, nasilniStvom i terorom zeli se polarizirati
drustvo odredene muslimanske drZave. Ono §to se joS Zeli posti¢i jest slabljenje drzave i njezine
mo¢i te nemogucénost upravljanja kaosom 1 konacno priklanjanje stanovnistva provoditeljima
nasilja koji sebe smatraju spasiteljima i novim upraviteljima. Upravo se navedenom taktikom
nastoji destabilizirati Irak i Sirija te prikazati neupravljivim od Zapada i olakSati proces

preuzimanja i stvaranja Serijatske drzave.

Na ovom primjeru uocena je zanimljiva razlika izmedu dviju ideoloSki bliske teroristicke
organizacije, konkretno Islamske drzave i Al’Qaide. Dok je polovica svih napada Islamske
drzave usmjerena prema civilima, Al’Qaida tek u 15,50% slucajeva svoje napade usmjerava
prema toj ciljanoj skupini. Drugim rije¢ima, Al’Qaida u vecoj mjeri napada elemente drzave
(vojska i policija) odnosno dominantno se koristi logikom pobunjenicke gerilske skupine (engl.
insurgency). Prema grafickom prikazu 32., slijede napadi prema poslovnim objektima (264 udara
i1 4,90%), teroristima i nedrzavnim milicijama (199 udara ili 4,50%), vladinim institucijama (155

udara ili 3,50%), religijskim institucijama (116 udara ili 2,60%), komunalnim metama (77 udara

8 Knjiga je svojevrsni strateSki dokument, odnosno temeljna nit vodilja i svojevrsno opravdanje za
upotrebu nasilja islamistickih teroristickih organizacija ka stvaranju Serijatske drzave.
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ili 1,70%) te prema novinarima i medijima (57 udara) i prijevozu bez zrakoplova (57 udara).

Preostali napadi iz grafi¢kog prikaza 32., zastupljeni su tek u manje od 1% slucajeva.

Graficki prikaz 33: Tipovi teroristickih akata koje koristi Islamska drzava

Bombaski/eksplozivni napad I 2083
Uzimanje taoca (kidnapiranje) [ 550
Nepoznato [N 421
Oruzaninapad I 234
Atentati I 92
Infrastrukturni napad W 58
Uzimanje taoca (zabarikadirani objekti) | 18

Otmice 3
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Moze se uociti kako podaci izvida iz grafickog prikaza 33., ukazuju da pripadnici Islamske drzave
u taktickom pogledu dominantno izvode bombaske/eksplozivne napade, a takovih je 67,7% ili
2.983 akata. Vazno je napomenuti da je od 2.983 napada, njih skoro polovica (1.481) bila
usmjerena prema civilima 1 civilnim institucijama. Druga najceS¢e koriStena taktika s 550 (ili
12,5%) provedenih teroristickih akata je uzimanje taoca kidnapiranjem, dok trec¢a taktika do kraja
nije bila poznata u 421 teroristickom napadu. Slijedi oruzani napad (284 udara ili 6,4%), atentat
(92 udara ili 2,1%), infrastrukturni napad (58 akata ili 1,3%), te uzimanje taoca u zabarikadiranim
objektima (18 udara ili 0,4%) i otmica (3 napada ili 0,1%).

Od posljedica teroristickog udara Islamske drzave u vremenskom razdoblju od 2013. do 2017.
godine smrtno je stradalo 28.022 osobe, a ranjeno ih je 26.956 (Graficki prikaz 34). Medutim,
utvrdimo li konkretne pokazatelje, jasna je percepcija da je najviSe smrtnih stradavanja
zabiljeZeno u razdoblju pojacane teroristiCke aktivnosti skupine, konkretnije 2014., 2015. 1 2016.
godine. Drugim rije¢ima, postoji korelacija u broju teroristickih udara i teritorijalnom Sirenju
Islamske drzave s brojem smrtno stradalih 1 ubijenih. Dakle, ve¢i broj napada generira veci broj
zrtava u cjelini. S tim u vezi, iz grafickog prikaza 34., evidentno je da je 2016. zabiljezeno najvise

smrtnih slucajeva.
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Graficki prikaz 34: Broj smrtno stradalih i ranjenih od posljedica terorizma Islamske drzave
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Pri pogledu na rezultate broja smrtno stradalih prema meti napada iz grafickog prikaza 35.,
uocava se kako je 14.640 osoba ubijeno prilikom teroristicCkog napada na civile i civilne
institucije. Lako je zakljuciti da su civili najnapadanija meta te ujedno najpogibeljnija skupina
kada je u pitanju taktika Islamske drzave. Pored taktike napada na civile, znacajan broj smrtnih
slucajeva generira se uslijed teroristickog napada na policijske ciljeve (4.523 ubijena) te vojsku i
vojne objekte (2.521 smrtno stradalih). Zanimljivo je da udari na navedene ciljeve ukupno Cine
77% svih smrtnih slucajeva ove skupine. Zatim slijede smrtni slucajevi prilikom napada na
poslovne objekte (2.470 ubijenih), nedrzavne milicije/teroriste (981), te vladine institucije (930),
nepoznate mete (453), zatim religijske institucije (446), komunalne mete (379). U nastavku

grafickog prikaza 36., navedene su mete u kojima je smrtno stradalo manje od 1% osoba.
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Graficki prikaz 35: Prikaz broja smrtno stradalih prema meti napada od Islamske drzave
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Kada analiziramo tip teroristickog akta koji je prouzro€io najveci broj smrtnih stradavanja

(Tablica 17), dolazimo do izvida kako je uslijed bombaskog/eksplozivnog napadu ubijen najveci

broj osoba, to¢nije njih 14.350 ili njih 51.20%, zatim slijedi uzimanje taoca kidnapiranjem, pri

¢emu je zivot izgubilo 7.382 osoba ili njih 26,30%. Nepoznata taktika, odnosno modus koji nije

do kraja identificiran, odgovorna je za ¢ak smrtno stradavanje 3.032 osobe. Slijedi oruzani napad

(2.498 ubijenih), uzimanje taoca u zabarikadiranim objektima (2.498 ubijenih), atentat (186

ubijenih) te infrastrukturni napad (106 ubijenih). Najmanje osoba je smrtno stradalo u otmicama,

njih 4.
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Tablica 17: Prikaz broja ubijenih prema tipu teroristickog akta od Islamske drzave

TIP TERORISTICKOG AKTA BROJ UBIJENIH
BOMBASKI/EKSPLOZIVNI NAPAD 14350
UZIMANJE TAOCA (KIDNAPIRANJE) 7382
NEPOZNATO 3032

ORUZANI NAPAD 2498

UZIMANJE TAOCA (ZABARIKADIRANI | 464

OBJEKTI)

ATENTAT 186
INFRASTRUKTURNI NAPAD 106

OTMICE 4

Pokazatelji (Tablica 18), koji se odnose na disperziju provedenih teroristickih udara Islamske
drzave prema drzavi izvrSenja, najbolje detektiraju podrucje od konkretnog interesa skupine.
Podaci ukazuju kako je Irak s brojkom od 3.800 provedenih teroristickih udara (86,20%),
sredi$nje mjesto interesa Islamske drzave. Zanimljivo je kako je Irak mjesto nastanak skupine
(AQD), iz koje se u kasnijoj fazi razvila Islamska drzava. Stoga, izvid o najve¢em broju napada
na podrucju Iraka ne iznenaduje kad se uzme u obzir interes Islamske drZzave da na tom prostoru
nadvlada Siitsku dominaciju. Drugi fokus Islamske drzave je Sirija u kojoj je izvrSeno znatno
manje teroristi¢kih udara, njih 431 ili 9,80%. Kada govorimo o terorizmu na podrucju drzava
Europske unije, broj napada je bitno manji u odnosu na podrucje Bliskog istoka, ali je ipak
evidentiran u Francuskoj (9 napada), Belgiji (3 napada), Ujedinjenom Kraljevstvu (2 napada) te

u Njemackoj (1 napad).
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Tablica 18: Broj teroristickih udara Islamske drzave prema drzavama izvrSavanja

Drzava Broj akata
Irak 3800
Sirija 431
Turska 71
Libanon 38
Filipini 15

[ER
N

Saudijska Arabija

Francuska

Jordan

Rusija

Belgija

Egipat

Bahrerin

Iran
Libija

Pojas Gaze i Zapadna obala

Tunis

Ujedinjeno Kraljevstvo

RN N NN NN W W s O

Njemacka

Analiziraju¢i kvantitativne pokazatelje teroristickih udara Islamske drZzave, raspoloZivi podaci
ukazuju da je nasilje dominantno usmjereno prema vecim gradovima na prostoru Iraka.
Dominiraju teroristicki napadi na podrucju grada Bagdada (605 akata), Mosula (537 akata),
Ramadija (112 akata), zatim administrativnog podrucja Dawr (108 akata) i podru¢ja Hawijah (74
akta), te grada Falude (72 akta) i Tikrita (68 akata).

8.6.2. PRIMJENA OBAVJESTAJNIH INFORMACIJA 1Z OTVORENIH IZVORA U
PROTUTERORIZMU | PROTUTERORU — ISLAMSKA DRZAVA

PRIMJENA U PROTUTERORIZMU- ISLAMSKA DRZAVA

Primjena obavjestajnih informacija iz otvorenih izvora za teroristicku skupinu Islamska drzava u

protuterorizmu ocituje se u sljede¢im aspektima:
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- Rasclambom teroristicke aktivnosti pripadnika Islamske drzave, uoCava se da skupina
dominantnom taktikom selektivnih napada prema civilnim ciljevima Zeli:

» a) Sirenjem straha i psihoze izazvati drustveni kaos i1 na taj nacin oslabiti Irak i
Siriju te njihove vlade;

» Db) koriStenjem mehanizama kondigne moéi prisiliti lokalno muslimansko
stanovnistvo da se podc¢ini teroristickoj skupini koja sebe vidi jedinim moguéim
upraviteljom Sirije i lraka;

» c) destabilizirati Irak 1 Siriju i taj prostor prikazati neupravljivim od tamosnjih
vlada i1 Zapada te olaksati proces preuzimanja i stvaranja Serijatske drzave.

- Temeljem analize geografskih podataka o drzavama u kojima Islamska drzava izvodi
teroristiCku kampanju, neupitno je da se radi o nadnacionalnoj panislamskoj teroristickoj
organizaciji.

- Analizom dosadasnjeg opsega teroristickog djelovanja Islamske drzave, detektirana je
izrazena vjerojatnost od nastavka teroristickog djelovanja na podrucju Iraka i Sirije, a
time 1 prepoznata ugroza od stradavanja na tom podrucju.

- Napadi prema elementima drzave, odnosno policijskim i vojnim postrojbama domicilnih
I inozemnih (Zapadnih) snaga na podrucju Iraka i Sirije provode se s ciljem odvracanja
strane vojne prisutnosti s muslimanskog teritorija te obeshrabrivanja domicilnih i stranih
oruzanih snaga u njthovom nastojanju eliminiranja Islamske drzave.

- Posljedica angaZziranja stranih oruzanih snaga u uniStavanju Islamske drzave, konkretno
Sjedinjenih Ameri¢kih Drzava i drugih 59 zemalja® koje zajedno ¢ine medunarodnu
koaliciju u borbi protiv Islamske drzave, za posljedicu ima op¢i rizik od teroristicke
prijetnje pripadnika Islamske drzave prema ciljevima drzava medunarodne koalicije izvan
Iraka i Sirije. Budu¢i da su civili primarna meta napada pripadnika Islamske drzave,
uocava se ugroza od napada islamista (povratnika sa stranih ratista, vukova samotnjaka
ili terora jednog slufaja) prema civilnim ciljevima na teritoriju zemalja Clanica
medunarodne kolicije, odnosno Zapada. Navedeno kauzalno dovodi do potrebe podizanja
mjera sigurnosti i zastite od terorizma povezanog s Islamskom drzavom s obzirom na

opcu razinu opasnosti.

8 Detaljan popis drzava, u koje spadaju i zemelje ¢lanice EU-a, NATO-a i dr. Vidi: (USDS 2014).
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- Elementima teorije igara, odnosno potezom jacanja i intenziviranja vojne prisutnosti te
oruzanih operacija prema upori$tima Islamske drzave dolazi se do vra¢anja privremeno
zauzetih teritorija i slabljenja kapaciteta Islamske drzave. Drugim rije¢ima, uvodenjem u
igru (sukob) dodatnih Zapadnih vojnih snaga slabi mo¢ i potencijal Islamske drzave $to u
konacnici dovodi do teritorijalne destrukcije i disperzije skupine, odnosno smanjenja
teroristicke prijetnje.

- Uzimaju¢i u obzir politicke ciljeve i modus operandi pripadnika Islamske drzave izgledan
je scenarij prema kojem ¢e navedena skupina pokusati konsolidirati svoju mo¢ u slu¢aju
reduciranja strane vojne prisutnosti na podrucju Sirije i1 Iraka te zapoceti s osvajanjem
podrucja kojim su prethodno upravljali. Jatanju pozicije Islamske drzave pomaze i loSa
gospodarska situacija u Siriji 1 Iraku, neuspjeSna i neefikasna vlada i socijalna
podijeljenost drustva.

- Temeljem analiziranih podataka o prostornom grupiranju teroristickih napada, uocena je

najveca vjerojatnost od novih incidenata na podru¢ju Bagdada, Mosula, Ramadije i dr.

PRIMJENA U PROTUTERORU - ISLAMSKA DRZAVA

Nije utvrdena direktna primjena obavjeStajnih informacija iz otvorenih izvora u protuteroru
budu¢i da analizirana GTD baza ne sadrzi znanja o buducim teroristi¢kim udarima ve¢ je utvrdena
njezina posredna korist. Dakle, dobivena znanja utjecu na odabir mjera iz okvira protuterora,
odnosno koriStenja razli¢itih zaStitnth mehanizama 1 tehnolosko-tehnickih rjeSenja u svrhu
sprjecavanja i oteZavanja izvrSenja teroristickog udara. Stoga, uloga obavjestajnih informacija iz
otvorenih izvora za teroristicku skupinu Islamska drzava u protuteroru vidljiva je u sljede¢im

aspektima:

- Sukladno znanjima o glavnim ciljevima (civilne mete) i lokalitetima napada (Bagdad,
Mosul, Ramadija i dr.) te naj¢esce koriStenoj taktici napada (bombaski napad) stvoreni su
preduvjeti za upotrebu konkretnih protumjera usmjerenih ka zaustavljanju/sprjecavanju
izvedbe teroristickog napada. Drugim rije¢ima, u cilju zaustavljanja napada prema
civilima moguée je aktivirati mjere zaStite (fizicke 1 tehnicko-tehnoloske)

zgrada/ustanova/Skola/religijskih objekata u kojima se okupljaju gradani. Nadalje, na
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mjestima javnog ukupljanja i sredistima gradova moguce je povecati broj snaga zakona i
reda, punktova za provjeru vozila, detektora oruzja i metala i sl.

- Cinjenica da su strane oruzane snage, odnosno zapadni ciljevi visokorangirane mete
pripadnika Islamske drzave, navedeno determinira viSu razinu njihove zastite, ali i zastite
drzavnih ciljeva konkretne drzave izvan teritorija Iraka i Sirije.

- S obzirom na to da Islamska drzava akcije terora dominantno provodi tijekom mjeseca
rujna, predvidamo da ¢e se teroristiCke akcije nastaviti u tom mjesecu §to je s aspekta
ranog upozoravanja vazno znanje. U skladu s time, aktivnosti protuterora moraju biti

pojacane u mjesecu rujnu kako bi se utjecalo na smanjivanje broja napada.

8.6.3. ANALITICKI OKVIR OBAYJESTAJN [H INFORMACIJA 1Z OTVORENIH
IZVORA — ISLAMSKA DRZAVA
Obavjestajne informacije iz otvorenih izvora ukazuju na ¢injenicu da je Islamska drzava u 2015.
godini, opsegom kontrolirala najsiri teritorij u svojoj povijesti (Robinson et.al., 2017: 1), dok je
istovremeno, prema podacima iz GTD baze, posegnula za manjim brojem teroristi¢kih udara
nego 2014. 1 2016. godine. Drugim rije¢ima, broj teroristickih udara se smanjuje s teritorijalnim
Sirenjem, $to je i logicno s obzirom na to da sloZenost konsolidiranja i kontrole zauzetog teritorija
posljedi¢no smanjuje potrebu za novim ofenzivnim teroristickim aktivnostima izvan kontrole
Islamske drzave. S druge je, pak, strane porast broja teroristi¢kih udara u korelaciji s teritorijalnim
gubitcima, odnosno smanjivanjem teritorija pod ingerencijom Islamske drzave. lako se ne moze
S potpunom sigurno$éu tvrditi, provedena analiza trenda evidentiranih teroristickih udara iz GTD
baze za razdoblje 2013.-2017., ukazuje na povecani oprez od nastavka terora na podrucju Iraka i
Sirije. Navedeni izvid bez sumnje ukazuje da daljnja protuteroristicka strategija mora biti
usmjerena prema tim drZzavama u kojima je ishodiSte nastanka Islamske drZave. Prema
obavjestajnim informacijama iz otvorenih izvora malo je vjerojatno da ¢e uslijediti razdoblje
nenasilja u Siriji 1 Iraku, buduéi da taj prostor predstavlja primarni fokus Islamske drzave i
njezinih boraca, §to je evidentno uvidom i u druge otvorene izvore, primjerice istraZivanje grupe
autora Siebert et al., iz 2015. Primjena obavjestajnih informacija iz javno dostupne GTD baze u
kontekstu protuteroristicke strategije, to jest elementa zastite od terorizma, vidljiva je na primjeru
dobivanja konkretnih znanja o primarnim ciljevima interesa Islamske drzave, kada je rije¢ o
metama napada. Na primjeru empirijske analize podataka GTD baze uocava se da pripadnici

Islamske drzave svoje udare dominantno usmjeravaju prema civilima i civilnim institucijama
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(50% udara), policijskim snagama (14.7% udara) i vojnim ciljevima (7.10% udara). Ta znanja
imaju bitan doprinos u kontekstu suprotstavljanju teroru, odnosno izradi obavjestajnih
informacija iz otvorenih izvora, jer donose konkretne poruke o ciljevima teroristickih kampanja.
Ta Cinjenica skupinu profilira visoko selektivhom, odnosno racionalnom organizacijom u
kontekstu odabira buducih ciljeva. Osnovom uvida u GTD bazu, moze se tvrditi da ¢e pripadnici
Islamske drzave buduce teroristiCke napade nastaviti provoditi koriStenjem dosad najcesce
primjenjivane taktike, odnosno uporabom bombaskih/eksplozivnih napada. U promatranom
istrazivackom vremenskom odsjecku, skupina je bombaski/eksplozivni napad koristila u ¢ak
67.7% slucajeva. U smislu prevencije terorizma, ovo znanje je iznimno korisno, radi preveniranja
budu¢ih napada na otvorenom ili zatvorenom prostoru, mjestima masovnog okupljanja,
sredstvima javnog prijevoza te svim mjestima gdje su izlozene takozvane lake mete, odnosno
udara, izvid ove analize jasno ukazuje kako se radi o irackim gradovima Bagdadu, Mosulu, Faludi
te Tikritu. Stoga je razina teroristicke ugroze navedenih gradova visokog stupnja, §to je bitno
znanje u kontekstu predvidanja buducih akata terorizma odnosno sprjecavanju istih. IstraZzivanje
je pokazalo kako protuteroristicka taktika dekapitacije ¢elnika Islamske drzave nije prouzrocila
pozitivne ucinke, odnosno nije dovela do kraja djelovanja teroristicke organizacije, ve¢ je prema
kronoloskim podacima istraZivanja, ubijenog ¢elnika naslijedio novi sukcesor. Iz navedenog se
namece zakljuc¢ak kako protuteroristicka strategija eliminacije lidera teroristicke organizacije
dosad nije bila uspjeSna taktika kada je rije¢ o Islamskoj drzavi, §to je bitno znanje u kontekstu
planiranja buducih protumjera. Etnicki i vjerski sukobi, odnosno Siitsko-sunitska previranja te
prisutnost stranih oruzanih snaga na podruc¢ju muslimanskih drZava, osobito Iraka i Sirije
negativno utjee na sigurnosnu situaciju u tim drzavama (Pool, 2004: 4; Bunzel, 2015:13-14) i
moze dovesti do novih teroristickih ugroza. Upravo je marginaliziranje sunitske manjine nakon
svrgavanja tadaSnjeg predsjednika Saddama Husseina bio generator tenzija 1 poticaj za
teroristicku kampanju Al’Qaide Irak (AQI) kao prethodnice Islamske drzave. lako je broj
teroristickih udara Islamske drzave na podru¢ju Europe zanemariv (Francuska - 0,20% udara i
Belgija — 0,10%), u odnosu na broj udara u Iraku (86,20% udara) i Siriji (9,80% udara) i dalje je
prisutna niska razina teroristicke ugroze europskog tla, zbog povratka stranih boraca i takozvanih
vukova samotnjaka. S tim u vezi, raspolozivi podaci bez sumnje potvrduju da primarni interes
Islamske drzave jest Sirenje utjecaja na podru¢ju muslimanskih drzava, prije svega podrucju Irak

i Levanta, dok je ofenzivni dzihad ili osvajanje novih to jest nemuslimanskih teritorija, na koji se
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u nekim trenucima skupina poziva, nije u primarnom fokusu te skupine. Osim toga, izvrSavanje
teroristiCkih akata na prostoru Europske unije ili Sjedinjenih Ameri¢kih Drzava znatno je teze
organizirati, Sto zbog smanjene logisticke potpore pripadnika Islamske drzave na tom prostoru,
protuobavjestajnog djelovanja sigurnosno-obavjestajnog aparata odredene drzave te teze izrade
improviziranih eksplozivnih uredaja na prirodno nemuslimanskom teritoriju. Islamska drzava se
teritorijalno apstrahirala i disperzirala na manje klike. U svakom slu¢aju ne mozemo govoriti o
njezinom nestanku, Stovise njeni pripadnici su se povukli u fazu manje ili vece latentnosti i
nastoje odrzati svoju poziciju dominantne islamisticke teroristicke organizacije pored Al'Qaide,
ideoloski sli¢ne teroristicke organizacije. Svaki neuspjeh u postizanju kalifata vodi do novog i
jo§ snaznijeg zvjerstva u cilju stvaranja kalifata, stoga pripadnici Islamske drzave samo

pripremaju povoljne trenutke za nastavak Sirenja divljastva.
8.7. FUNDAMENTALISTICKA RELIGIJSKA TERORISTICKA ORGANIZACIJA

8.7.1. TERORISTICKA SKUPINA AL’QAIDA

Al’Qaida je radikalna sunitska medunarodna teroristicka organizacija osnovana krajem 20.
stolje¢a. Ona ima ideolosko ishodiSte u politickom islamu, to jest, doslovnom politickom
salafizmu®®, koji je usmjeren na promjenu kompletnog drustvenog uredenja. Bitna karakteristika
salafizma, kao pravca unutar sunitskog islama, jest povratak izvornim socioloskim vrijednostima,
produhovljenosti i razumijevanju Ku’rana bez hermeneutickog tumacenja, o0dnosno
kontekstualnog shvacanja pisanog teksta. Ramadan (2004: 25) naglaSava kako su salafiti
prepoznatljivi po doslovnom razumijevanju Ku’rana. Naime, salafizam podrazumijeva povratak
islama izvornom vjerovanju, odnosno sljedbenicima proroka Muhameda (Henzel, 2005: 70).
Stovise, to se odnosi na Muhamedovo proroéanstvo iz vremena njegova boravka u Medini, koje
je suprotno razdoblju iz Meke, koje je prorocanstvo prozeto vjerskom snosljivoséu i duhovnoséu
(Latifi i Shtufi, 2019: 379-380). Drugim rije¢ima, to bi znacilo totalni povratak takozvanoj pravoj
vjeri. Vazno je naglasiti da je socijalni aktivizam, promidzba 1 molitva, bitno obiljezje pocetnog
djelovanja salafistickog pokreta (Gunaratna i Oreg, 2010: 1047), dok su to prema BilandZi¢u

(2008a: 327) socijalno-karitativno djelovanje, politicko djelovanje i koriStenje takozvanog

= Doslovni politicki salafizam je radikalna i revolucionarna struja unutar sunitskog islama koja tezi
suprotstavljanju sekularnim vladaju¢im rezimima u islamskom svijetu te uspostavi Serijatske islamske
drZzave te ju karakterizira anti-zapadnjac¢ki sentiment (Ramadan, 2004: 27).
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dzihada. Dakle, karakterizira ga ekstremizacija vjere i1 selektivna teroristicka aktivnost i sijanje

straha, to jest protupravno nasilje, destrukcija drzave i stvaranje kaosa u ideoloske svrhe.

Aktualne, ali bitne karakteristike salafizma predstavljaju radikalni i revolucionarni ciljevi, koji
se determiniraju u isklju¢ivanju zapadnjackih vrijednosti, sekularnih islamskih rezima, odnosno
modernog civilizacijskog poretka® i osnivanje jedinstvene Islamske drzave®’ prema pravilima
kalifata, odnosno apsolutnim nacelima Serijatskog zakona (Ramadan, 2004: 27). Sumarno
mozemo konstatirati da je rije¢ o politici o kojoj se Cesto govori u kontekstu Globalnog
selefijskog dzihada (engl. Global Salafi Jihad) (Sageman, 2004). Sageman kaze kako to
podrazumijeva obnovu islamskih vrijednosti unutar jedinstvene Islamske drzave bez nacionalnih
granica. To je amalgam religije, kulture i politike. Zanimljiv je pogled koautora Latifi i Shtufi
(2019: 383) koji salafizam opisuju kao “anti-demokratski”, “netolerantan”, “manihejski u smislu
da dijeli svijet na dobre 1 loSe” te kao “apsolutan i konac¢an” pravac u islamu. Naprosto postoje
znakovite razlike u socioloSkom, ekonomskom, kulturnom, na kraju i civilizacijskom shvacanju
izmedu pobornika salafizma te ¢initelja modernih zapadnjackih normi. Dapace, na¢in na koji su
salafizam okarakterizirali Latifi i Shtufi, najbolje opisuje Al’Qaidu i druge islamisticke
teroristiCke skupine koje vlastitu ideoloSku ekstremizaciju grade na takozvanoj vjerskoj
utemeljenosti te agendi nesnosljivosti prema vjerskim neistomisljenicima, pa ¢ak i kad oni dolaze
iz islamskog svijeta. Time se zapadne vrijednosti i pluralizma potiskuju i deklasiraju te smatraju

Stetnima za ne dekadentna druStva.

IshodiSte nastanka Al’Qaide, odnosno salafizma prema Henzelu (2005: 71), seze u jezgru
sunitskog islama iz Egipta s kraja 19. stoljeca 1 poCetka 20 stolje¢a. Autor tvrdi da to razdoblje

karakterizira pokuSaj povratka €istom 1 pravom, odnosno izvornom islamu, Cije je srediSe

% Prema misljenu islamskih fundamentalista dekadencija je temeljna odlika zapadnih vrijednosti i
modernog civilizacijskog poretka, ipak dio modernista islamskog drustva prepoznaje dobre strane
zapadnih demokratskih sustava, ponajprije vide njihovu bitnu ulogu u ja¢anju politickog sustava i novom
procvatu arapskog drustva (Mati¢, 2008: 289). Kriti¢ari modernih civilizacijskih vrijednosti u islamskom
svijetu nedopustivim smatraju marginalizaciju vjere i njezino usidrenje izvan javnog prostora (Mati¢ i
Bilandzi¢, 2010: 36). Autorica Davorka Mati¢ (2008: 287) se poziva na povijesni¢ara Bernarda Lewisa i
tvrdi da uzajamnost religije i politike determinira islam Sto je zapisano i u Kuranu iz kojeg vjernici crpe
esenciju vijere.

87 Primjerice, nakon Prvog i Drugog svjetskog rata u arapskim zemljama dolazi do politi¢kog budenja te
formiranja muslimanskih pokreta usmjerenih prema dokidanju kolonijalne (imperijalisticke) dominacije i
zapadnih demokratskih ste¢evina (Mati¢, 2018: 184-193).
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sunitsko sveuciliste Al-Azhar iz Kaira u Egiptu. Henzel smatra da su najvazniji utjecaj na
stvaranje Al’Qaide, utjecajne salafisticke organizacije, a kasnije i teroristiCke skupine imali
ucenjaci i zagovornici politickog salafizma iz Egipta poput: Jamal ad-Din Al-Afghanija (1839-
1897), koji je pledirao povratak vrijednostima izvornog Muhamedova islama i tvrdio kako je
politi¢ka borba i pobuna opravdana, zatim Mohammeda Rashida Ridha (1865-1935), koji je
takoder zagovarao povratak “Cistog” 1 “pravog” islama koji ¢e muslimanima osigurati prosperitet,
potom Hassan Al-Banna (1906-1949) osniva¢ Muslimanskog bratstva (engl. Muslim
Brotherhood) sunitske islamisti¢ke organizacije, te Sayyid Qutb (1906-1966), gorki protivnik
sekularnih islamskih drzava, koji je inspirirao i utjecao na svog nasljednika Muhammad Abd al-
Salam Faraja. Interesantno je kako je upravo Abd al-Salam Faraja, jedan od uéesnika ubojstva
egipatskog predsjednika Muhammada Anwara el-Sadata, proglasio takozvane Zanemarene
obaveze (engl. The Neglected Duty) koje su trebale usmjeriti i podié¢i ideju dzihada u islamskom

svijetu (Henzel, 2005: 75).

Ipak, od svih prekretnica, desetogodis$nji afganistansko-ruski rat (1979-1989) i okupljanje
muslimana iz ¢itavog svijeta, radi obrane i zaStite islamskih vrijednosti, smatra se ishodiStem
nastanka Al’Qaide, ali i openito moderne salafitske anti-zapadnjacke agende u cjelini. Rohan
Gunaratna (2010: 1047) kaZe kako je unutarnji sukob u Afganistanu prerastao u “Sveti rat” (engl.
Holly War), onog trenutka kada su oruzane snage SSSR-a stupile na afganistanski teritorij. Prema
navodima Thomasa Hegghammera, za novacenje, odnosno dolazak tadasnjih dragovoljaca bio je
zaduzen Palestinac Abdullah Azzam®. Potonji je bio spiritualni te ideoloski inicijator takozvanog
Globalnog dzihadisti¢kog pokreta (engl. Global Jihad movement) i utemeljitelj Usluznog ureda
za borce (ar. Maktab Al-Khadamat - MaK), 1984. godine u Peshawaru na podrucju Pakistana
(nav. u Gunaratna, 2010: 1047). Pored mnogobrojnih dragovoljaca iz islamskih zemalja, na
podrucje Peshawara iz Saudijske Arabije doSao je 1 Osama bin Laden (Bilandzi¢, 2014: 199).
Azzam i Osama bin Laden u pocetku su usko suradivali i bitan broj tada$njih aktivnosti provodili
su zahvaljujuéi financijskoj pomo¢i bin Ladena (Gunaratna, 2010: 1048). Nakon inicijalno
uskladenih interesa, Osama bin Laden je sve CeSCe zagovarao pokretanje Sireg odnosno

medunarodnog konteksta borbe, dok je Abdullah Azzam vaZnim smatrao izgradnju Islamske

= Abdullah Azzam je zagovarao obrambeni dzihad usmjeren protiv nemuslimanskih vlada koje vladaju
nad vec¢inskim ili manjinskim muslimanskim stanovnistvom (vise u Kamolnick, 2017: 12).
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drzave u Afganistanu (Post, 2002b: 5). Cetiri godine od osnivanja Usluznog ureda za borce,
Osama bin Laden se distancirao od svojeg dotadasnjeg mentora i istomisljenika Azzama te u
Peshawaru (Pakistan) 1988. godine osnovao Al’Qaidu (engl. The Base) (Gunaratna, 2010: 1048),
zajedno s Egipéaninom Ayman al-Zawahirijem vodom dzihada u Egiptu® (Post, 2002b: 5).

Al’Qaida, to jest Saudijac Osama Bin Laden, koji je poznat postao nakon osnivanja skupine,
kontinuirano je radio na sustavnoj primjeni salafizma i nuznosti oruzanog otpora svetih ratnika
protiv Zapada (Blanchard, 2007: CRS-2). To podrazumijeva sveti rat ili napadacki dzihad
koristenjem terora (nasilja) prema stranim ciljevima na teritoriju islamskih zemalja, ali 1 dzihad
prema nevjernicima® (ar. Takfir) odnosno muslimanima koji se nisu podginili nekoj teroristi¢koj
organizaciji ili napad sunita na $iite, ali i u slu¢aju kad kalif naredi muslimanima da krenu u sveti

rat.

Vazno je stoga navesti da Zapad, konkretnije Sjedinjene Americke DrZzave za vrijeme
afganistanskog rata imaju odredeni saveznicki odnos s Talibanima i Al’Qaidom, kako u
financijskom tako i vojnom smislu (tehnika i logistika), ponajvise radi suprotstavljanja oruzanim
snagama Sovjetskog Saveza. Ipak, do Zaljevskog rata 1991. godine i dolaska vojnih postrojbi
SAD-a na podrucje Saudijske Arabije, Osama Bin Laden nije imao antiameri¢ku naraciju
(Bilandzi¢, 2014: 201). Bin Laden je u intervjuu s Robertom Fiskom 1996. godine javno kritizirao
Kraljevinu Saudijsku Arabiju jer je omogucila dolazak snaga SAD-a na sveto muslimansko tlo,
ali 1 americku protuislamsku politiku u cjelini te pomo¢ Izraelu (Fisk, 1996). Otvorena kritika
Saudijske Arabije rezultanta je protjerivanja Osame bin Ladena iz Kraljevine i odlaska u
Afganistan te Sudan. Za vrijeme izbjegliStva, bin Laden je u kolovozu 1996. godine objavio

“Deklaraciju o ratu protiv americke okupacije dvaju svetih mjesta” kojom se trazi implementacija

8 Ayman al-Zawahirijem po zvanju lije¢nik, bio je voda egipatskog dzihada pocetkom 1990-tih godina s
ciljem nasilnog svrgavanja egipatske sekularne vlasti (FBI, 2020). Godine 1992. al-Zawarhiri se pridruzio
Osami bin Ladenu u Sudanu koja drZava je u to vrijeme bila glavno mjesto obuke militanata za izvrSavanje
buducdih teroristickih napada na zapadne ciljeve. Saudijac bin Laden i Egip¢anin al-Zawabhiri su 1998.
godine sklopili saveznistvo, a 2001. godine formalno su ujedinili Al'Qaidu i egipatski dzihadisticki pokret
u jedinstvenu ogranizaciju Al'Qaidu. Od smrti Osame bin Ladena 2011. godine al-Zawabhiri je voda
Al'Qaide (Britannica, 2020).

% Takfir je naziv za muslimana nevjernika ili otpadnika kojeg je tako proglasila neka islamistika skupina

radi (1) ne pod€injavanja skupini (2) ne ponasanja u skladu sa Serijatskim pravom (3) nastanjenosti i zZivota
muslimana u nemuslimanskoj zemlji (Hassan, 2017: 4).
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globalnog radikalnog islama te protjerivanje americkih vojnih postrojbi iz Saudijske Arabije
(Esposito, 2008 nav.u Bilandzi¢, 2014: 201). Takoder, njegova naracija upucivala je na potrebu
1 vaznost stvaranja jedinstvenog islamskog drustva (ar. Umma) (Blanchard, 2007: CRS3). Ve¢ u
velja¢i 1998. godine bin Laden je osnovao “Islamski front za dzihad protiv Zidova i krizara”, koji
se smatrao tajnim nazivom za operacije izvan Afganistana (Gunaratna, 2010: 1050). Bio je to
okvir za teroristicko djelovanje izvan maticnog podrucja Al’Qaide, Sto Rohan Gunaratna (2010)
naziva “inozemni dzihad” (engl. external Jihad). Teroristicka aktivnost Al’Qaide izvan granica
Pakistana ili Afganistana, pokazala je svoju snagu u kolovozu 1998. godine kada je izveden
teroristicki udar na veleposlanstvo SAD-a u Nairobiju u Keniji i Dar es Salaamu u Tanzaniji
(TCR, 2004: 115). Medutim, sposobnost izvodenja ubilackih teroristickih udara daleko od centra
izvrSen na simbole americke mo¢i u New Yorku 11. rujna 2001. godine, samoubilackim udarom

dvaju otetih putnickih aviona u nebodere Svjetskog trgovackog centra.

U organizacijskom smislu, struktura Al’Qaide je vrlo kompleksna, jer osim temeljne odnosno
centralne organizacije osnovane od Osame bin Ladena i Ayman al-Zawahirija, postoje brojne
decentralizirane podruznice, to¢nije vece skupine i manje teroristi¢ke ¢elije (Ronfeldt, 2007: 43),
koje su podc¢injene i vjerne krovnoj organizaciji. Prema BilandZi¢u (2014: 203) Al’Qaidu
saCinjava ‘“srediSnji centralni dio, pridruZene teroristicke organizacije, pridruZene teroristicke
skupine i neformalna mreza pojedinaca”. Stoga je povezanost s idejom stvaranja jedinstvene
Serijatske drZave, 1 protuzapadnjacki dzihad, bio presudan kriterij za formiranje brojnih

dislociranih podruznica unutar islamskog korpusa.

S druge stane, osnivanje regionalnih organizacija posljedi¢no je povezano i s invazijom SAD-a
na Irak 2003. godine, §to je u konacnici rezultiralo osnivanjem Al’Qaide u Iraku (AQI), 2004.
godine od Abu Musab al-Zargawija (Gold, 2017: 9). Medutim, AQ u Iraku nije jedina skupina
koja je privrzena krovnoj teroristickoj organizaciji, ve¢ je u GTD bazi podataka evidentirana
teroristiCka aktivnost 1 drugih pod¢injenih te odanih podruznica Al’Qaide. Potonje organizacije
su: a) Al’Qaida u Libanonu b) Al’Qaida u Saudijskoj Arabiji ¢) Al’Qaida Arapskog poluotoka
(AQAP) d) Al’Qaida za indijski subkontinent e) Al’Qaida islamskog Magreba f) Al’Qaida u
Jemenu g) Al’Qaida u Kurdistanu h) Al’Qaida sjeverozapadne regije Khulna u BangladeSu 1)
Al’Qaida u Svedskoj j) Islamske brigade Al’Qaide i h) Simpatizeri organizacije Al’Qaide. Iako
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je osnivanje mreze organizacija Al’Qaide ideoloski povezano sa takozvanim svetim ratom protiv
Zapada, filijale nisu formirane samo zbog tog cilja. Stovise, dio podruznica Al’Qaide nastao je
kao posljedica snaznog suprotstavljanja Siitskim muslimanima, koje salafiti smatraju
krivovjernicima, a osobito Siitske skupine privrzene Iranu®’. Anti-iitsko nasilje predvodeno al-
Zarqawijem, vodom Al’Qaide u Iraku, zapravo jest refleksija fundamentalisticCkog dzihada
Al’Qaide i s tim u vezi negativne percepcije Siita (Riedel, 2010: 13). Analizirajuéi strukturu
Al’Qaide, Rohan Gunaratna 2010. godine prikazuje vrlo detaljnu shemu teroristicke organizacije

(Gunaratna, 2010:1055).

Pored emira, odnosno neupitnog upravitelja i zapovjednika teroristicke organizacije, Gunaratna
navodi i zamjenika emira, tajniStvo i zapovjedno vijece (ar. Majlis Al Shura). TezZiste je na emiru
koji imenuje tajnistvo i zapovjedno vijece, koje je pak odgovorno za cjelokupni aspekt djelovanja
teroristicke organizacije te je ujedno i najvise tijelo za donoSenje odluka. Unutar organizacije
postoje tijela zaduzena za politicka, vjerska, vojna, administrativno-financijska i sigurnosna
pitanja, ali i tijelo za medije i javne medijske operacije. U vojnom tijelu nalaze se trenazno-
edukativni centri i mreza skupina ili ¢elija odgovorna za izvedbu teroristickih akata. Vazan
element predstavlja segment za krivotvorenje dokumenta, koji budu¢im teroristima olakSava
kretanje medu drzavama. Tako je jedno o krucijalnijih tijela Al’Qaide za ostvarivanje strateSkih
ciljeva, upravo tijelo za medije, koje je odgovorno za Citav niz aktivnosti odgovornih za vidljivost
1 novacenje buducih ¢lanova Al’Qaide i1 popularizaciju njezinih aktivnosti u javnom prostoru
(Slika 5). Vrlo vazno obiljezje buduéih pripadnika Al’Qaide, koje se uzima u obzir kod njihovog
novacenja, jest spremnost stradavanja odnosno umiranja za dzihad (BilandZzi¢, 2014: 209). Takve

osobe se nakon smrti tituliraju nazivom Sehid, $to znaéi Zrtva, koju je borac dao u dzihadu.

% Ipak, javljaju se i odredeni unisoni ciljevi Irana i Al’Qaide, koji su na globalnoj razini vezani uz
Sjedinjene Ameri¢ke Drzave, a na blizem podruéju te mete su lzrael i Saudijska Arabija (Bilandzi¢, 2014:
208).
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Slika 5: Struktura Al’Qaide
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Al’Qaidom je do svibnja 2011. godine upravljao Osama bin Laden, koji je smrtno stradao u

Pakistanu od posljedica vojne operacije ameri¢kih vojnih 1 obavjesStajnih struktura. Od tada

Al’Qaidom u svojstvu emira upravlja Egipéanin Ayman al-Zawahiri, dugogodi$nji blizak
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suradnik bin Ladena. Medutim, politicki cilj Al’Qaide ostaje nepromijenjen i odnosi se na

stvaranje jedinstvene Islamske drzave sa apsolutnom primjenom Serijatskog prava.

Analiziramo li evidentirane teroristicke udare centralne Al’Qaide i njezinih pridodanih filijala,
prema podacima iz GTD baze u vremenskom razdoblju od 1992. do 2017. godine zabiljezeno je
2.036 napada (Graficki prikaz 36). Ipak, izdvojimo li samo teroristicke akte centralne Al’Qaide,
dolazimo do bitno manjeg broja napada, konkretnije njih 64, koji su prema bazi GTD zabiljezeni
u razdoblju od 1992. do 2011. godine. lako su prva dva teroristicka udara centralne Al’Qaide
provedena jo§ 1992. godine u Jemenu, oni nisu izazvali ve¢u znanstveno-istrazivacku paznju,
medutim to se ne moZe konstatirati za udare Sest godina kasnije. Od terorizma u Jemenu, gotovo
Sest godina Al’Qaida nije provodila teroristicke udare. Medutim, 1998. godine Osama bin Laden
1 AI’Qaida odgovorni su za izvedbu teroristickih udara na veleposlanstva Sjedinjenih Americkih
Drzava u Keniji 1 Tanzaniji u kojima je stradalo viSe od 200 osoba. Vrlo je znakovito da se
teroristicki udar u Keniji dogodio na obiljezavanju tocno osam godina od dolaska americ¢kih
vojnih postrojbi u Saudijsku Arabiju (CNN, 2019). Ovi napadi materijalizirani su samo dvije
godine nakon $to je Osama bin Laden objavio “Deklaraciju o ratu protiv americke okupacije
dvaju svetih mjesta” te u godini u kojoj je u mjesecu veljaci osnovao “Svjetski islamisticki front

za dzihad protiv Zidova i krizara (Bilandzi¢, 2014: 201).

Graficki prikaz 36: Broj teroristickih udara Al’Qaide i pripadaju¢ih podruznica od 1992. do
2017.
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Teroristickim akcijama na americke ciljeve u Keniji i Tanzaniji, Osama bin Laden se isprofilirao
u stozernog voditelja globalnog dZzihada protiv Zapada. Ipak, teroristicki akt koji se dogodio 11.

rujna 2001. godine bespovratno je postavio utemeljitelja Al’Qaide na pijedestal teroristicke borbe
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protiv Sjedinjenih Americkih Drzava i nemuslimanskog svijeta. Eskalacija teroristickih udara,
evidentirana je 2012. godine, kada je Al’Qaida s pripadaju¢im filijalama izvrsila 512 udara.
Analiza podataka ukazuje kako je najvise napada 2012. godine izvrSeno u Iraku (N=304), zatim
u Jemenu (N=198), a tek manji broj u Alziru, Saudijskoj Arabiji i Nigeriji. Poveéana teroristicka
aktivnost u Iraku rezultanta je odlaska ameri¢kih vojnih snaga krajem 2011. godine te snazne
teroristiCke kampanje Al’Qaide u 2012. godini s ciljem suprotstavljanja vladajucim $iitima. Novi
porast aktivnosti zabiljezen je 2014. godine, kad je izvrSeno 307 teroristickih udara, od kojih je
njih 90% izvedeno na podruc¢ju Jemena (N=289). Pojacanu teroristicku aktivnost Al’Qaide na
podrucju Jemena, moguce je protumaciti pokuSajem Sirenja utjecaja Hutia, Siitske militantske
grupacije u Jemenu i protuudara Al’Qaide s druge strane. Naime, Huti, koji su bliski Iranu i
Cestim ustancima protiv sunitskih vlada, pocetkom 2014. godine zauzeli su glavni grad Sana’a
(CFR, 2019Db) §to je utjecalo na snaznu teroristiCku aktivnost Al’Qaide na tom podrucju. Za
razliku od filijala koje su i dalje aktivne, centralna Al’Qaida je prema podacima iz GTD baze
izvr$ila svoj zadnji teroristicki udara 2011. godine. Potonje godine ameri¢ke snage su u vojnoj
operaciji ubile Osamu bin Ladena, dugogodi$njeg vodu organizacije. Razvidno je da centralna
organizacija nakon toga nije izvrSila niti jedan teroristicki udar, ali je temeljna ideologija i

strateski cilj Al’Qaide ostao nepromijenjen, odnosno disperziran na brojne podruznice.

Graficki prikaz 37: Broja sveukupnih teroristickih udara Al'Qaide po mjesecima od 1992. do
2017.
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Frekvencijska analiza teroristickih udara prema mjesecima, pokazuje gotovo identi¢ne parametre
za ozujak, travanj te rujan, u kojim mjesecima je Al'Qaida provela najveci broj napada (Graficki
prikaza 37). S druge strane, teroristicka organizacija je vrlo aktivna i u drugim mjesecima, izuzev
studenog u kojem je evidentirano 114 udara. Slabije mjesecno odstupanje u broju udara,

pokazatelj je kontinuiranog teroristi¢kog djelovanja organizacije tijekom ¢itave godine.
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Graficki prikaz 38: Sveukupna raspodjela teroristickih udara Al'Qaide prema metama napada
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Analiza podataka na razini ciljeva teroristickih udara, ukazuje, da poseban interes s brojéanim
vrhuncem od 622 podinjena teroristicka udara, predstavljaju vojska i vojni objekti (30.60%)
(Graficki prikaz 38). S druge pak strane, gotovo 50% manje (N=364), ali u samom vrhu glavnih
meta Al'Qaide, izvrSeno je prema civilima i civilnim institucijama te snagama policije (315 udara
ili 15.50%). Prioritetne mete Al'Qaide su i vladine institucije, prema kojima je provedeno 246
teroristickih udara (12.10%). Teroristicki udari, to jest, mete koje su zastupljene i pojavljuju se u
manje od 10% teroristickih udara jesu druge teroristicke organizacije/nedrzavne milicije (104
udara ili 5.10%), poslovni objekti (100 udara ili 4.90%), diplomacija i diplomatska predstavnistva
(58 udara ili 2.80%), komunalne usluge (45 udara ili 2.20%), prijevozna sredstva (bez
zrakoplova) (35 udara ili 1.70%) i religijske institucije (29 udara ili 1.40%). Zatim slijede napadi

prema nepoznatim ciljevima, edukacijskim ustanovama, nasilnim politickim stranaka,
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aerodromima i zrakoplovima, turistima, novinarima i dr. Temeljem izvida jasno dolazimo do

zakljucka da Al'Qaida u svojim napadima dominantno napada;

a) elemente drzave (vojska i vojni objekti, policija, vladine institucije i diplomatska
predstavniStva) 1 to u vecini slucajeva, odnosno navedene mete su cilj u 61%
slucajeva,

b) civilno-poslovni ciljevi (civili i civilne institucije, poslovni objekti, prijevozna

sredstva, religijske i edukacijske ustanove) zajedno ¢ine 26.90% meta.

Graficki prikaz 39: Tipovi provedenih teroristickih akata Al'Qaide od 1992. do 2017.

Bombaski/eksplozivni napad [ 1102
Oruzaninapad NN 439
Atentati [N 221
Uzimanje taoca (kidapiranje) [ 132

Nepoznat I 107
Infrastrukturni napad B 18

Uzimanje taoca (zabarikadirani objekti) | 8
Otmice | 8
NeoruZani napad 1

0 200 400 600 800 1000 1200

Govoreci o taktici (Graficki prikaz 39), odnosno najceS¢em tipu teroristiCkog akta kojeg provode
pripadnici Al'Qaida, prema podacima iz GTD baze, razvidno je da se viSe od polovice akata
manifestira koriStenjem bombaskog/eksplozivnog napada, konkretnije takvih je 1.102 udara
(54.1%). Druga najcesc¢e koristena taktika jest oruzani napad, koji je primjenjivan u 439 slu¢ajeva
(21.6 %), dok je kao treca najcesSce koriStena taktika evidentiran atentat, konkretnije takovih je
221 napad ili 10.9%. Od 2.036 napada, za 5.3% udara ili njih 107 nije poznata taktika izvrSavanja
udara. Slijedi taktika napada prema infrastrukturnim objektima (18 udara ili 0.9%), zatim osam
(8) teroristickih akata izvrSenih uzimanjem taoca (zabarikadirani objekti) te jedan nenaoruzani

napad.
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Graficki prikaz 40: Prikaz trenda bombaskog/cksplozivnog i oruzanog napada Al'Qaide od
1992. do 2017.
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Iz prikaza trenda bombaskih/eksplozivnih 1 oruzanih napada jasno se uocava istovremeni uzlazni
trend napada u 2012. godini s padom u 2013 godini (Graficki prikaz 40). Buduci da je u 2012.
godini Al’Qaida pocinila najveci broj teroristickih udara (N=512) (Graficki prikaz 36), dominanti
modus operandi vezan je uz bombaski i oruzani napad. Generalno gledajuci, bombaski napadi
primarno su usmjereni prema vojnim (N=265) i civilnim ciljevima (256). Navedena taktika
dominantno je koriStena u Iraku prilikom napada na vojne snage, ali i veéinsko Siitsko

stanovniStvo.

Analizom broja ubijenih 1 ranjenih osoba uslijed teroristickih udara u vremenskom razdoblju od
1992. do 2017. godine, Al'Qaida je odgovorna za smrtno stradavanje 12.898 osoba (Graficki
prikaz 41), te ranjavanje njih 39.611. Medutim, utvrdimo li konkretne pokazatelje, jasna je
percepcija da je najviSe osoba smrtno stradalo 2001. godine, njih ¢ak 3.001, od ¢ega su navedeni
smrtni slucajevi zabiljezeni uslijed teroristickog napada 11. rujna na SAD-e. Primjerice te godine
je Al’Qaida izvrSila samo pet udara, dok je 2012. godine izvrSila ¢ak 512 akata u kojima je
stradalo 1.918 osoba. Razvidno je da je teroristicki akt iz New Yorka najuspjesniji napad u
pogledu dosega jedne teroristicke organizacije, konkretnije Al'Qaide na stranom teritoriju te
dokaz ranjivosti i nesavrSenosti americkog sigurnosnog i obrambenog sustava. Ujedno je rijec o
uspjesnoj 1 najdestruktivnijoj teroristiCkoj kampanji prema broju smrtnih slucajeva, ranjenih,
nanesenoj Steti (materijalnoj 1 psihickoj) 1 postizanju globalnog straha od terorizma. Medutim,
teroristicki napad 11. rujna 2001. godine u strateSkom smislu je naStetio Al'Qaidi i njezinoj

intenciji stvaranja jedinstvene islamske drzave te pokusaju udaljavanja (izvlacenja) vojnih snaga
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SAD-a izvan teritorija Bliskog istoka. Stovise, teroristicki napad na SAD-e rezultirao je dodatnim
gomilanjem americkih vojnih snaga na tom podrucju i nastavkom vojne prisutnosti. Osim toga,
11. rujna strateSki je promasSaj Al'Qaide i zbog Cinjenice Sto su SAD-e promptno napale
Afganistan i1 svrgnule talibanski rezim te stvorile nesigurno okruzje za Al'Qaidu i Osamu bin
Ladena koji se do tad nalazio na tom podrucju i posljedicno umanjili manevarski prostor bin
Ladenu. Uocava se kako je broj smrtno stradalih osoba imao negativan trend s aspekta smanjenja
broja ubijenih osoba tijekom 2002. i 2003. godine §to je nepobitno povezano s americkom
protuteroristiCkom akcijom “Operacija trajna sloboda” u Afganistanu prema Al’Qaidi i1 bin
Ladenu. Takoder, smanjenje broja stradalih tijekom 2015., 2016. i 2017. godine povezan je s
manjim brojem udara, ali 1 djelovanjem druge globalno poznate sunitske teroristicke organizacije

Islamske drzave Iraka i Sirije (ISIS).

Graficki prikaz 41: Broj smrtno stradalih od posljedica teroristickog udara Al'Qaide
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Analiziraju¢i broj smrtnih slucajeva (Graficki prikaz 42) sukladno mjesecima u godini, uo¢avamo
da je najviSe smrtnih stradavanja zabiljeZeno u mjesecu rujnu, sto je i o¢ekivano buduci da je tog
3.001 osoba. Nadalje, slijedi mjesec kolovoz u kojem je sveukupno ubijeno 1.548 osoba i mjesec
ozujak s 1.440 smrtno stradalih osoba. Najmanje ubijenih zabiljezeno je u mjesecu listopadu 1
sije¢nju. Medutim, odbijemo li ubijene iz rujna 2001. godine, dolazimo do zakljucka da se u

kontinuitetu najvise smrtnih sluc¢ajeva dogada u mjesecu kolovozu.
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Graficki prikaz 42: Broj smrtno stradalih uslijed terora Al'Qaide prema mjesecima
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Mozemo uociti kako podaci o broju ubijenih, korelirajuci s metom teroristickog napada iz tablice
19., pokazuju kako je Al'Qaida najvisSe smrtnih slucajeva prouzrocila, ¢ak vise od trecine,
konkretnije njih 5.313 ili 41.20% prilikom udara na civile i civilne institucije, koje su mete drugi
najnapadaniji cilj Al'Qaide. Iako je organizacija najviSe teroristickih udara usmjerila prema
vojnim ciljevima, razvidno je da napadi na civilne mete generiraju najveci broj smrtnih slucaja.
Osim napada na civile, zna€ajan broj smrtnih slucajeva zabiljeZen je uslijed udara na vojsku 1
vojne objekte. Frekvencijska analiza pokazuje kako je prilikom napada na vojne ciljeve smrtno
stradalo 2.780 osoba, to jest njih 21.60%.

Zatim slijede smrtni sluc¢ajevi prilikom napada na policijske ciljeve (1.307 ubijenih ili 10.10%),
potom ubijeni u napadu na vladine institucije (1.107 ili 8,06%). Drugim rijec¢ima, 80% svih
ubijenih osoba smrtno je stradalo u napadu na civile, vojne, policijske i vladine ciljeve. Stoga
poseban interes Al'Qaide predstavljaju suprotstavljeni elementi drzave i1 pripadnici civilnog
drustva, naj¢esce nesunitskog, odnosno salafistickog Zivlja. Od posljedica terorizma, evidentiran
je 1broj ubijenih u napadu na poslovne objekte (628 ubijenih), druge teroriste/nedrZzavne milicije
(384 ubijenih), prijevozna sredstva (bez zrakoplova) (365 ubijenih), diplomatske ciljeve (343
ubijenth), religijske institucije (235 ubijenih) 1 nasilne politi¢ke stranke (139 ubijenih). Napadi

prema preostalim metama iz tablice 18., evidentirani su u manje od 1% slucajeva.
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Tablica 19: Prikaz broja ubijenih prema meti napada od Al'Qaide

Meta napada

Civili i civilne institucije
Vojska i vojni objekti
Policija

Vladine institucije

Poslovni objekti
Teroristi/nedrzavne milicije
Prijevoz (bez zrakoplova)
Diplomacija i diplomatska predstavnistva
Religijske institucije
Nasilne politicke stranke
Aerodromi i zrakoplovi

Edukacijske ustanove
Ostalo

Komunalne usluge
Novinari i mediji
Turisti

Nepoznato

Pomorski objekti i luke
Nevladine organizacije

Opskrba vodom i hranom
Sveukupno

Broj ubijenih
5313
2780
1307
1107
628
384
365
343
235
139
105

73
29
25
23

21
16
2

2
1
12898

Analiziramo li tip teroristiCkog akta koji je prouzro¢io najveci broj smrtnih stradavanja (Tablica

20), razvidno je kako se radi o bombaskom/eksplozivnom napadu uslijed kojeg je smrtno stradalo

7.032 osoba ili njih 54.50%, zatim slijede otmice, u kojima je zivot izgubilo 3.047 osoba ili njih

23,60%. Treca teroristiCka taktika koja je dovela do znakovitog broja ubijenih jest oruzani

napada, uslijed kojeg je ubijeno 1.593 osoba. Slijedi uzimanje taoca - kidnapiranje (414 ubijenih),

atentat (413 ubijenih), nepoznata taktika (293 ubijenih). Najmanje osoba je ubijeno taktikom

uzimanja taoca - zabarikadirani objekti (60 ubijenih) te u napadu infrastrukturne objekte (46

ubijenih).
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Tablica 20: Prikaz broja ubijenih prema tipu teroristickog akta Al'Qaide

Tip teroristickog akta Broj ubijenih
Bombaski/eksplozivni napad 7032
Otmice 3047
Oruzani napad 1593
Uzimanje taoca (kidnapiranje) 414
Atentat 413
Nepoznato 293
Uzimanje taoca (zabarikadirani objekti) 60
Infrastrukturni napad 46

Analiza podataka ukazuje kako Al'Qaida intenzivno provodi teroristicke operacije na podrucju
drzava u kojima Zive muslimani i to kao vec¢insko stanovni$tvo (Jemen, Irak, Alzir, Mali,
Pakistan, Afganistan, Saudijska Arabija, Mauretnija, Niger, Banglades 1 Tunis), dok je tek manji
broj teroristickih udara proveden na teritoriju drzava u kojima muslimani ne predstavljaju
veéinsko stanovnitvo (Ujedinjeno Kraljevstvo — 0,50% svih udara, Spanjolska — 0,30% svih
udara i SAD — 0,20% svih udara) (Tablica 21). Drugim rije¢ima, temeljem ovog izvida jasno je
da postoji mala vjerojatnost da se terorizam Al'Qaide dogodi u drzavama Zapada to jest na
podruc¢ju gdje muslimani nisu veéinsko stanovnistvo. S druge strane, najizrazenija aktivnost
Al'Qaide registrirana je u Jemenu, Iraku i1 Alziru. Kljuéno obiljezje to jest karakteristika
navedenih muslimanskih drzava je snaZzna drustvena polarizacija, nestabilno politicko uredenje,
lokalni sukobi, borba to jest premo¢ za vlast i vjerske razlike. Upravo su spomenute drustvene
znacajke idealan temelj za teroristicko djelovanje Al'Qaide 1 teznju ka uspostavi Serijatske drzave
na zacrtanom podrucju. Drugim rijecima, rezultati ovog istraZzivanja ukazuju da je u vise od 97%
slucajeva teroristicka kampanja Al'Qaide usmjerena prema muslimanskim drZzavama. Tako je
najsnaznija teroristicka aktivnost Al'Qaide zabiljeZena u Jemenu. Za razumijevanje sloZenosti
sigurnosne situacije, potrebno je znati da je Jemen nastao 1990. godine fuzijom sjevernog i juznog
dijela. Od ujedinjenja, Jemen je popriSte kontinuiranih sukoba, konkretnije unutarnjih pretenzija
siitskih militanata Hutija prema svrgavanju sunitske dominacije te aktivnog anti-Hutijevskog
otpora koalicije drzava predvodenih sunitskom Saudijskom Arabijom, ali i1 teroristickih

aktivnosti Al'Qaide i sukoba navedene skupine s pripadnicima Hutija.
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Tablica 21: Broj teroristi¢kih udara prema drzavama izvrSavanja Al'Qaide

Drzava Broj akata Postotak
Jemen 1025 50,30%
Irak 634 31,10%
Alzir 179 8,80%
Mali 50 2,50%
Pakistan 26 1,30%
Afganistan 18 0,90%
Saudijska Arabija 17 0,80%
Ujedinjeno Kraljevstvo Velike Britanije i Sj. Irske 10 0,50%
Mauretanija 9 0,40%
Niger 9 0,40%
Banglades 8 0,40%
Spanjolska 6 0,30%
Tunis 6 0,30%
Sjedinjene Americke Drzave 5 0,20%

Premda, kada govorimo o broju smrtno stradalih osoba od posljedica teroristickog djelovanja
Al’Qaide, brojke su i u tom pogledu disperzirane uglavnom prema muslimanskim drZzavama.
Primjerice, najveci broj smrtnih stradavanja evidentiran je u Iraku (4,293 ubijenih), zatim Jemenu
(3,556 ubijenih), potom u SAD-u (3,001 ubijenih) i Alziru (585 ubijenih). Tako mozemo govoriti
o sustavnim muslimanskim Zrtvama, ako iz ukupnog broja zrtava eliminiramo ubijene tijekom

napada na SAD 2001. godine.

8.7.2. PRIMJENA OBAVIESTAJNIH INFORMACIA 1Z OTVORENIH IZVORA
U PROTUTERORIZMU | PROTUTERORU — AL'QAIDA

PRIMJENA U PROTUTERORIZMU - AL'QAIDA

Primjena obavjestajnih informacija iz otvorenih izvora za Al'Qaidu u protuterorizmu ocituje se u

sljede¢im aspektima i dobivenim znanjima:
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Temeljem analize geografske rasirenosti teroristicke kampanje Al'Qaide, neupitno je rije¢
o panislamistickoj teroristickoj organizaciji.

Rasc¢lambom teroristicke aktivnosti pripadnika Al'Qaide uocava se da skupina taktikom
usmjerenih napada prema elementima drzave i zapadnim ciljevima na prostoru
muslimanskih zemalja nastoji:

» a) uslozniti i oslabiti drzavnu ulogu u ocuvanju sigurnosne i drustveno-politicke

situacije,

» fokusiranim napadima prema zapadnim metama u muslimanskim drzavama

utjecati na njihovo udaljavanje, odnosno trajni progon s islamskih teritorija,

» D) uciniti zapadnu intervenciju bezuspjeSnom i promasenom.

Osim toga skupina napadima prema civilima, pretezno Siitskim muslimanima i sunitskim
muslimanima zeli;

» a) Sirenjem straha utjecati da se sunitski muslimani pod¢ine politickom cilju

Al'Qaide,

» b) minimizirati utjecaj i udaljiti Siitske muslimane iz ciljanog prostora.
Rasc¢lambom buducéih snaga, slabosti, prilika i prijetnji uocava se da su temeljne drzavne
i medunarodne protuteroristicke slabosti u borbi/suprotstavljanju Al'Qaidi njezina
rasprSenost na brojne frakcije, Sto kauzalno dovodi do nedovoljnog i nekoordiniranog
protuodgovora.

Ujedno, velik broj filijala temeljna je prednost Al'Qaide u odnosu na funkcionalan
odgovor na terorizam. Prilike drzava, ali i Sire medunarodne zajednice u kontekstu
minimiziranja prijetnje od Al'Qaide detektirane su u vidu otklanjanja uzroka koji dovodi
do terorizma 1 osnivanja Al'Qaide. Navedeno podrazumijeva unaprjedenje zivotnih
uvjeta, gospodarski zamah, pobolj$anje obrazovanja, minimiziranje socijalnih nepravdi te
ulaganje dodatnih napora u proces deradikalizacije radikaliziranih pojedinaca.
Geografski trend Sirenja Al'Qaide ukazuje na stratesko premjestanje interesa organizacije
s pocetnog fokusa u Iraku prema Jemenu te africkom kontinentu, konkretnije prema
Alziru 1 Maliju. Navedena ¢injenica vazan je doprinos u usmjeravanju protuteroristicke
svjesti u kontekstu zaStite zapadnih ciljeva na tom podrucju, osobito diplomatsko-
konzularnih predstavnistava i poslovnih institucija.

Uzimajuci u obzirom dosadasnji trend izvrSavanja teroristickih akata Al'Qaide prema

drzavama napada, najveca ugroza i vjerojatnost od akcija terora izraZzena je u Jemenu,
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Iraku, Alziru i Maliju. Istovremeno, opazenom logikom i dinamikom Sirenja teroristicke
kampanje Al'Qaide na Afriku, uocava se rizik od Sirenja akcija terora i na podru¢je Tunisa
i Nigera.

- Na prijmjeru Al'Qaide opazena je korelacija izmedu intenziviranja teroristicke kampanje
I smanjenja strane vojne prisutnosti (odlazak djela oruzanih snaga Sjedinjenih Americkih
Drzava iz Iraka 2012. godine). Drugim rije¢ima, povecanje vojne prisutnosti u Iraku u
korelaciji je sa smanjivanjem broja teroristickih udara Al'Qaide na tom prostoru.

- Predvidanje ugroze od smrtnog stradavanja od teroristickog udara Al'Qaide, temeljeno na
dosadasnjim podacima o broju smrtno stradalih osoba prema mjesecu, ukazuje na najveci
rizik tijekom mjeseca rujna, dok je najmanji rizik u mjesecu listopadu. Ova znanja
aplikativna su kod ranog upozoravanja i uzbunjivanja radi pravovremene pripreme i
jacanja mehanizama represije s obzirom na priblizavanje mjeseca u kojem je zabiljezeno

najvise smrtnih slu¢ajeva uslijed teroristickog napada.

PRIMJENA U PROTUTERORU - AL'QAIDA

Iako nije utvrdena direktna primjena obavjestajnih informacija iz otvorenih izvora u protuteroru
budu¢i da analizirana GTD baza ne sadrzi znanja o budu¢im teroristi¢kim udarima ve¢ je utvrdena
njezina posredna korist. Dakle, dobivena znanja utjecu na odabir mjera protuterora, odnosno
koristenja razli€itih zastitnih mehanizama i tehnolosko-tehnickih rjeSenja u svrhu sprjeavanja 1
oteZzavanja izvrSenja teroristiCkog udara. Stoga, uloga obavjeStajnih informacija iz otvorenih

izvora za teroristi¢ku skupinu Al'Qaida u protuteroru vidljiva je u sljede¢im aspektima:

- Znanjem o glavnim metama (elementi drZave, civilni ciljevi) te najcesSc¢e koristenoj taktici
napada (bombaSki napad) stvoreni su preduvjeti za upotrebu konkretnih protumjera iz
spektra protuterora usmjerenih ka zaustavljanju i otezavanju izvedbe teroristickog
napada.

- Zbog vojne, diplomatsko-konzularne ili poslovne prisutnosti zapadnih elemenata na
podrucju djelovanja Al'Qaide postoji visoka ugroza od napada na spomenute ciljeve. No,
u cilju sprjecvanja/zaustavljanja i ¢injenja napada teZe izvedivim prema zapadnim

metama evidentna je potreba aktiviranja mehanizama sigurnosti iz okvira protuterora.
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- Cinjenica da su zapadni ciljevi izvan muslimanskih zemalja visokorangirane mete,
navedeno determinira podizanje razine ugroze od islamskog terorizma i adekvatnu zastitu
vitalnih institucija drzave, ali i1 stanovnistva koje predstavlja laku metu za teroristicku

skupinu®.

8.7.3. ANALITICKI OKVIR OBAVJESTAJNIH INFORMACIJA IZ OTVORENIH
IZVORA — AL’ QAIDA
Temeljem analize obavjestajnih podataka iz javno dostupne GTD baze, uocava se kako se broj
teroristickih udara Al’Qaide naglo povecao 2012. godine, nakon povlacenja veéeg dijela
oruzanih snaga Sjedinjenih Americkih Drzava iz Iraka krajem 2011. godine. Tako je Al’Qaida
2012. godine kapitalizirala odlazak stranih oruzanih snaga iz Iraka i provela dosad najintenzivniju
teroristicku kampanju u svojoj povijesti. Potvrda toga, su, izvidi iz javno dostupne GTD baze, u
kojoj je evidentirano 512 teroristickih udara u 2012., to jest njih Cetiri puta vise nego 2011.
godine. S druge strane, vecina teroristickih udara (N=304) u 2012. godini zabiljeZena je upravu
u Iraku. Rezultati istrazivanja bez sumnje ukazuju da je malo vjerojatno za ocekivati, s aspekta
protuteroristicke strategije, da ¢e do¢i do nize razine teroristicke ugroze uslijed smanjenja vojne
prisutnosti na odredenom, zariSnom podrucju. Tako je broj evidentiranih teroristickih udara
povezanih s Al’Qaidom i njezinim filijalama za vrijeme americke intervencije, to jest prisutnosti
u Iraku od 2003. godine do povlacenja 2011. godine ipak bitno manji za razliku od razdoblja
nakon smanjivanja snaga u Iraku. Naznaceni slucaj porasta broja teroristickih udara u 2012.
godini, jo§ je jedan bitan izvid 1 egzaktan pokazatelj da protuteroristiCka strategija ciljanog
ubijanja vode, konkretno likvidacija Osame bin Ladena 2011. godine, ne rezultira prestankom

djelovanja teroristicke skupine.

Takoder, izvid iz javno dostupne GTD baze ukazuje na kontinuirani trend pada broja teroristickih
udara Al’Qaide od 2014. godine naovamo, §to je povezano sa Sirenjem utjecaja i porastom
teroristicke kampanje Islamske drzave. Taj izvid je bitan u cilju uspjeSnog planiranja buducih
protuteroristi¢kih operacija usmjerenih prema novom nositelju globalne dzihadisticke teroristicke
kampanje odnosno prema Islamskoj drzavi. Istovremeno, nije oportuno smatrati da ¢e zbog

trenda smanjenja teroristickih napada do¢i do nestanka Al’Qaide. Prosuduje se da ¢e skupina

92 Teroristima povezanim s Al'Qaidom u prosjeku treba vise od godinu dana za planiranje i pripremu
teroristickog udara (Smith, Roberts i Damphousse, 2017: 68; 73).
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zajedno s Islamskom drzavom nastaviti sa strategijom zadobivanja uloge glavne dzihadisticke
skupine na Bliskom istoku i Sire. Primjena obavjestajnih informacija iz javno dostupne GTD baze
u kreiranju protuteroristicke strategije, prije svega u pogledu prakse zastite od teroristicko udara
Al’Qaide, ogleda se na konkretnim znanjima o strateSkim metama napada. Na primjeru
empirijske analize podataka GTD baze uocava se da pripadnici Al’Qaide svoje udare dominantno
usmjeravaju prema pripadnicima oruzanih snaga i vojnim objektima (622 udara ili 30.60%),
zatim prema civilima i civilnim institucijama (364 udara ili 17.90%) te policijskim ciljevima (315
udara ili 15.50). U pogledu buducih teroristickih napada, najveca ugroza dolazi od napada na
vojne, civilne i policijske ciljeve. Rezultati istrazivanja, odnosno obavjeStajne informacije iz
GTD baze, ukazuju da su teroristi¢ki napadi Al’Qaide dominantno obiljezeni protudrzavnim
djelovanjem, konkretnije skupina je vise od 50% teroristi¢kih akata usmjerila prema elementima
drzave (vojni i policijski ciljevi te vladine institucije). Taj izvid bitno razlikuje Al’Qaidu od
Islamske drzave, koja viSe od 50% teroristickih udara provodi prema civilnim metama. Osnovom
uvida u GTD bazu, odnosno empirijskih rezultata istraZzivanja, moze se tvrditi da ¢e Al’Qaida
vecinu svojih buducih teroristickih napada provoditi primjenom taktike bombaskog/eksplozivnog
napada i to na podruc¢ju Bliskog istoka, konkretnije Jemena ili Iraka. Potonja taktika je prema
kronoloskim podacima istrazivanja bila naj¢escée koriStena inacica napada Al’Qaide (N=1.102 ili
54.1% bombaskih/eksplozivnih napada). Rezultati istraZivanja ukazuju i na €injenicu kako je
54.50% smrtnih stradavanja rezultanta koriStenja bombaskih/eksplozivnih napada, Sto upucuje
na zakljucak da je evidentna visoka ugroza od stradavanja tijekom tog tipa napada. Ova izvid je
bitan u kontekstu protuteroristicke prevencije stradavanja, odnosno reduciranja teroristickog
potencijala za izvrSavanje takvih teroristickih udara, ali 1 bitno aplikativno znanje za rano
upozoravanje od moguceg stradavanja posredstvom tog tipa napada. I druge obavjeStajne
procjene prijetnje od terorizma iz otvorenih izvora, na globalnoj razini, predvidaju visoko ugrozu
od smrtnog stradavanja od posljedica eksplozivnog teroristickog udara. Takove procjene se kre¢u

izmedu 70 1 80% (RSIS, 2019: 3).

Sunitsko-siitske razmirice na Bliskom istoku te kontinuirano nestabilno podruéje Iraka i Sirije
negativno utjeCu na sigurnosnu situaciju, 1 mogu dovesti do novih teroristi¢kih ugroza od
pripadnika Al’Qaide i pripadajucih filijala. Iako je Al’Qaida globalna teroristi¢ka organizacija s
brojnim podruZnicama na mnogim kontinentima, raspoloZiva znanja generirana iz predmetnog

istrazivanja ukazuju da je izvedba teroristickih udara od Al’Qaide u promatranom vremenskom
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razdoblju ipak vrlo rijetka pojava na tlu Europe i Sjedinjenih Ameri¢kih Drzava. Izvr§avanje
teroristiCkih akata na podrucju udaljenog neprijatelja otezano je radi (1) manjeg broja pripadnika
neke teroristicke skupine na tom podrucju (2) slozenog procesa infiltriranja terorista (3) tezeg
pribavljanja naprava za izvrSavanje teroristickih udara (eksploziv, vatreno oruzje, kemijsko
oruzje, biolosko oruzje i sl.) te (4) pojacanog nadzora i medunarodne suradnje sigurnosno-
obavjestajnih sluzbi. S druge strane Bliski istok (Jemen — 1025 udara ili 50.30%; Irak 634 udara
ili 31.10%) je najugrozenije podrucje od daljnjeg djelovanja Al’Qaide. Vaznost ovog znanja se
ogleda u primjeni obavjesStajnih informacija iz otvorenih izvora u usmjeravanju buduce
protuteroristike strategija, u kontekstu Al’Qaide, prema Jemenu i Iraku. Medutim i dalje postoji
niska razina ugroze od izvr$avanja teroristi¢kih udara od usamljenih pojedinaca (engl. lone wolf)
impresioniranih ideologijom i ciljevima Al’Qaide na podrucju Europe i Sjedinjenih Americkih
Drzava. Skupina ¢e nastojati odrzati svoju poziciju na Bliskom istoku pored konkurentske

dzihadisti¢ke skupine Islamske drzave.

8.8.SEKULARNA TERORISTICKA ORGANIZACIJA

8.8.1. SEKULARNA TERORISTICKA ORGANIZACIJA - OSLOBODILACKI
TIGROVI TAMILSKE DOMOVINE (LTTE)

Konzekvenca nastanka sekularne teroristi¢ke skupine Oslobodilacki tigrovi tamilske domovine
(engl. Liberation Tigers of Tamil Eelam - LTTE) proizlazi iz duboke te visegodi$nje etnicko-
vjerske polarizacije izmedu Sinhaleza ili Singala, ve¢inskog budisti¢kog stanovnistva 1 Tamila.
Potonje manjinsko hinduisti¢ko stanovni$tvo je tezilo separatizmu, odnosno stvaranju neovisne
tamilske drzave (Eealam) na sjeveroistoku Sri Lanke. Sjeveroistoéno podruéje otoka pretezno je
naseljeno hinduisti¢kim stanovniStvom, dok je sredis$nji, zapadni i juZni dio naseljen budistickim
stanovniStvom. Navedena podjela otoka na kojem Sinhalezi ¢ine 74.9%, a Tamili 11.2%, to jest
Budisti 70.2%, a Hinduisti 12.6% stanovnistva (CIA Factbook, 2019b) uvjetovana je povijesnim
kontekstom naseljavanja otoka stanovni$tvom s Indijskog potkontinenta. Sinhalezi su migrirali
sa sjevera Indije te naselili jug, zapad i sredisnji dio Sri Lanke, dok su Tamili porijeklom iz juZne

Indije, a nastanili su sjever i istok otoka (Richards 2014: 8).

Ishodiste sukoba na Sri Lanci, odnosno nekadasnjem Cejlonu (engl. Ceylon), smjesteno je u
razdoblje prije osamostaljenja drzave, konkretnije u kolonijalno razdoblje. Na otoku, kojim su u

povijesti upravljali Portugalci, Nizozemci, te u zadnjoj fazi Englezi, favorizirana i privilegirana
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etnicka grupacija bili su manjinski Tamili, naro€ito za vrijeme britanske uprave (Bilandzi¢, 2014:
181; Yass, 2014: 66), §to se nakon neovisnosti Sri Lanke dramati¢no promijenilo. Neovisnost je
ostvarena 1948. godine, a kolonijalnu vlast naslijedila je sinhaleska elita, prema modelu britanske
parlamentarne demokracije (Peebles, 2006: 95). Medutim, stjecanjem neovisnosti vecinsko
stanovnistvo Sinhaleza sve viSe je diskriminiralo manjinske Tamile, kako u pogledu prava na
obrazovanje te zaposlenje tako i u pogledu marginaliziranja tamilskog jezika (Vaughn, 2011: 1).
Prva kulminacija sinhalesko-tamilskih odnosa dogodila se 1956. godine nakon izborne pobjede
Stranke slobode Sri Lanke (engl. Sri Lanka Freedom Party - SLFP) i uvodenja Zakona o
sluzbenom jeziku (engl. Sinhala Only) kojim je sinhaleski jezik proglaSen jedinim sluzbenim
jezikom na otoku (Nadarajah i Sriskandarajahb, 2005: 5-6). Osim toga, Tamili su izgubili

glasacko pravo, dok je budizam favoriziran naustrb drugih religija (Bilandzi¢, 2014: 181).

Druga eskalacija odnosa zbila se 1970-tih uslijed ekonomske krize, te nagomilanih i nerijeSenih
etnickih dubioza, ali 1 zabrane gledanja tamilskih filmova, ¢itanja knjiga i Casopisa $to je dodatno
potaknulo separatizam i ideju stvaranja tamilske drzave (Peebles, 2006: 123-127). Teroristicki
potencijal etnickih Tamila dosSao je do izrazaja 1971. godine kada je skupina mladih Tamila
izvriila bombaski napad na automobil Somaweera Chandrasiria, ministra u tada$njoj vladi Sri
Lanke, koji je bio u obilasku poluotoka Jaffne, ali u trenutku udara nije bio u vozilu (Peebles,
2006: 127). Pet godina kasnije, 1976. godine osnovani su Oslobodilacki tigrovi tamilske
domovine (LTTE) (Bilandzi¢, 2014: 181), ¢iji je utemeljitelj bio dvadesetogodisnji Vellupillai
Prabhakaran, koji je skupinu osnovao iz dotadasnje organizacije Tamilski novi tigrovi (engl.
Tamil New Tigers — TNT) (Peebles, 2006: 127). Prabhakaran je ubrzao teroristiCke operacije
LTTE-a ras¢lanio te usmjerio na: 1) eliminaciju protivnika separatizma, odnosno takozvanih
izdajnika te uklanjanje obavjestajne mreze suradnika sluzbenih institucija Sri Lanke na podrudju
tamilske domovine 2) udare prema elementima drZave 3) osvajanje drzavnih vojarni 1
uspostavljanje kontrole na osvojenim podru¢jima (Sabaratnam, 2011). Pojacano militantno
djelovanje manjinskih Tamila krajem 1970-tih povezano je sa snaznom idejom separatizma,
odnosno odvajanja od velinskih Sinhaleza i stvaranja samostalne drzave (Nadarajah i
Sriskandarajahb, 2005: 5). U pocetku su Oslobodilac¢ki tigrovi tamilske domovine bili jedna od
30-tak tamilskih skupina koje su zagovarale stvaranje tamilske drzave, medutim skupine su se

medusobno nadmetale za dominantu poziciju kod Tamila.
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Ipak, pored pripadnika LTTE-a postojale su jo§ Cetiri bitne tamilske skupine; 1) Narodno
oslobodilacka organizacija tamilske domovine (engl. People’s Liberation Organization of Tamil
Eelam — PLOTE), 2) Oslobodilacka organizacija tamilske domovine (engl. Tamil Eelam
Liberation Organization - TELO), 3) Revolucionarna organizacija tamilskih studenata (engl.
Eelam Revolutionary Organization of Students — EROS) i 4) Narodni revolucionarni
oslobodilacki front tamilske domovine (engl. Eelam People’s Revolutionary Liberation Front -
EPRLF) (Furtado 2007 nav.u Richards, 2014: 13). Od pocetnog ujedinjenja navedenih pet
skupina 1984. godine u Nacionalni oslobodilacki front tamilske domovine (engl. Eelam National
Liberation Front - ENLF) (Richards, 2014: 15) uslijedilo je razdoblje medusobnih sukoba,
prvenstveno radi preuzimanja primarne uloge u sukobu za neovisnost. Pripadnici LTTE-a su
1986. godine preuzeli dominantnu poziciju na podrucju sjevera otoka nakon S§to su u mjesecu
svibnju usmrtili priblizno dvjesto pripadnika Oslobodilacke organizacije tamilske domovine
(TELO) i njhovog vodu (Peebles, 2006: 154). Biziouras (2012: 547) tako postavlja logi¢no
pitanje kako je 30 naoruzanih mladi¢a uspjelo stvoriti jedan od najbrutalnijih i najekstremnijih
etnickih pokreta, to jest teroristicku organizaciju koja se gotovo trideset godina uspjeSno
suprotstavljala drzavi i brojéano nadmoénijim snagama sigurnosti Sri Lanke. Ovo pitanje se
opravdano namece kada se u obzir uzme dugotrajnost sukoba, odnosno teroristickog djelovanja

ove skupine. Stovise, LTTE je na sjeveroistoku otoka oformio i upravljao paradrzavom.

Prepoznatljiv modus operandi ove skupine jest provedba samoubilackih udara, koja taktika je
bitno utjecala na dugovjecnost ove skupine. Osim toga, osnivaci skupine podrijetlom su iz nizih
tamilskih kasta iz ruralnih podrudja, ¢ija oportunost i istinsko vjerovanje u stvaranje tamilske
drzave nikada nisu bili upitni (Biziouras, 2012: 559). Ovaj model je nalik genezi teroristicke
skupine Shining Path iz Perua, ¢iji su pripadnici takoder bili marginalizirani i ugnjetavani, a
izvorno su pripadali siromasnom domorodackom stanovnistvu koje je se suprotstavilo elitama
Perua u Zelji za povratkom drZave narodu. Obiljezje jedne i druge teroristicke skupine jest njihova
dugovjecnost i viSegodiSnja upravljacka pozicija u rukama jedne osobe. Zanimljiva jest ¢injenica
kako su obje skupine dramati¢no smanjile to jest gotovo prekinule teroristicke operacije nakon

uhi¢enja (sludaj Parua) i ubojstva (slu¢aj Sri Lanka) dotada$njih lidera.

Sluzbeni pocetak etni¢ko-vjerskog sukoba smatra se 23. srpnja 1983. godine kada su pripadnici

Oslobodilackih tigrova tamilske domovine iz zasjede na podrucju poluotoka Jaffne usmrtili 13
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vojnika vojske Sri Lanke (Peebles, 2006: 135). Cetiri godine nakon po&etka sukoba na Sri Lanci,
LTTE ¢ée taktikom samoubilackih udara® ukazati na svoju brutalnost i selektivnost u odabiru
ciljeva napada, a navedena atribucija je prema Bilandzi¢u (2014: 182) “obiljezila skupinu, radi
¢ega je poznato da je provodila najduzu samoubilacku kampanju®. Prema istrazivanju Gunaratna
iz 2000. godine, LTTE je u razdoblju od 1980. do 2000. godine odgovoran za izvrSenje 168
samoubilackih teroristickih udara, Sto organizaciju €ini najaktivnijom teroristickom skupinom u
pogledu taktike samoubilackih napada (nav. u Yass, 2014: 69). Pocetkom samoubilacke
kampanje smatra se udar od 5. srpnja 1987. godine u kojem je na podrucju Jaffne stradalo 30
vojnika vojske Sri Lanke (Peebles, 2006: XX V). Stoga se vremensko razdoblje od 1983. do 1987.
naziva i razdoblje prvog gradanskog rata (engl. Eelema War I). Jayasinghe naglasava kako je
zbog ubilacke reputacije takozvanih Crnih tigrova (engl. Black Tigers), nekadasnji predsjednik
Sri Lanke Chandrika Kumaratunga zatraZio pripadnike LTTE-a da raspuste navedenu
organizaciju u znak mirovnih pregovora (nav.u Hopgood, 2005: 43).

Ipak, dva mjeseca nakon samoubilackog udara, u rujnu 1987. godine premijer Indije i predsjednik
Sri Lanke potpisali su u Colombu mirovni sporazum izmedu sukobljenih strana (engl. Indo-Sri
Lanka Peace Accord) (Bilandzi¢, 2014: 182). Sporazum je omogucéio dolazak indijskih mirovnih
snaga, koje su trebale osigurati provedbu mira na Sri Lanci. Ipak, s dolaskom indijskih mirovnih
snaga uslijedilo je razdoblje smanjenog broja teroristickih udara pripadnika LTTE-a, a navedeno,
relativno mirno stanje potrajalo je do odlaska spomenutih snaga 1990. godine, kada su pripadnici
LTTE-a zapoceli s novom teroristickom kampanjom (Augustyn et al. 2019). Upravo 1990.
godine zapocinje razdoblje drugog gradanskog rata (engl. Eelema War I1) koje je trajalo sve do
1994. godine (nav. u BilandZzi¢, 2014:181). S druge strane, 1993. godinu je obiljezio samoubilacki
bombaski napada na tada$njeg predsjednika Sri Lanke Ranasinghe Premadasa koji je smrtno
stradao od posljedica teroristickog udara (Peebles, 2006: 163). Ova taktika je na strateskoj razini
bitno oruzje u rukama pripadnika teroristicke skupine, ponajprije radi smanjenog manevarskog

prostora za sprjeavanje takvog udara, ali i velikog ubojitog potencijala navedenog tipa napada

9 Tijekom samoubilacke kampanje Oslobodilacki tigrovi tamilske domovine usmrtili su brojne nositelje
drzavne vlasti i nedvojbeno ukazali na ubojitost samoubilackih udara. Tako su od posljedica
samoubilackog udara smrtno stradali indijski premijer Rajiv Gandhi (1991), predsjednik Sri Lanke
Ranasinghe Premadasa (1993) te zastupnik u parlamentu Sri Lanke Neelan Thiruchelvam (1999) i dr.
Detaljnije v. Bhattacharij (2009) Liberation Tigers of Tamil Eelam (aka Tamil Tigers) (Sri Lanka,
separatists).
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za samu grupu. Akti samoubilackog terorizma bili su usmjereni prema politickim, vojnim te
civilnim metama, dok je cilj djelovanja bio utjecaj na vecinski narod Sinhaleza i njihovu
dominantnu poziciju u odnosu na vrlo skromna prava Tamila na Sri Lanci. Treé¢a faza rata, koja
je trajala od 1995.-2001. godine obiljeZena je brojnim teroristickim napadima, osobito porastom
samoubilackih napada (Bilandzi¢, 2014: 183), $to je nepobitno utjecalo na odluku tadasnjeg
predsjednika Chandrika Bandaranaike Kumaratunga, da pledira demilitarizaciju tamilskih
podrudja i dodijeli odredenu devoluciju mo¢i na Tamile, ali bez dodjeljivanja posebnog statusa
sjeveroistoku otoka (Stokke, 2006: 1026). Ipak, u veljaci 2002. dogovoreno je primirje, a LTTE
je na podru¢ju pod kontrolom de facto upravljao tim teritorijem, konkretnije tamoSnjim
policijskim sustavom, javnim uslugama, ali i poreznim sektorom te gospodarskim razvojem
(Stokke, 2006: 1022). Unato¢ potpisanom sporazum, konacno rjesenje nije ostvareno S§to je
rezultiralo novom eskalacijom sukoba i ulaskom u ¢etvrtu fazu sukoba koja je trajala od 2006.-
2009. godine. Naposljetku, vlada Sri Lanke je u svibnju 2009. objavila kraj visegodi$njeg sukoba
s Tamilskim tigrovima nakon S§to je ubijen njihov voda Velupillai Prabhakaran (Weaver i
Chamberlain, 1989).

U GTD bazi evidentiranih teroristickih udara, aktivnost Oslobodilackih tigrova tamilske
domovine zabiljezena je u vremenskom razdoblju od 1975. do 2010. godine. U daljnju analizu
aktivnosti LTTE-a uklju¢eno je 1.088 teroristickih udara za koje se nedvojbeno tvrdi da su
teroristiCki akti te da su provedeni od pripadnika navedene teroristiCke skupine. Analiza
frekvencije teroristickih udara prema godinama izvrSavanja jasno pokazuje kako su pripadnici
teroristicke skupine LTTE intenzivno djelovali u cetiri vremenska razdoblja/intervala, $to se
jasno uocava na grafickom prikazu 43. lako je prvi dugotrajniji gradanski sukob trajao od 1983.
do 1987. godine, to jest do dolaska indijskih mirovnih snaga na Sri Lanku 1987. godine, ve¢ iduée
1988. godina prema podacima iz GTD baze slijedi porast broja teroristi¢kih akata u odnosu na
prethodnu 1987. godinu. Uvecanje broja teroristickih udara 1988. godine moguce je promatrati s
aspekta nepopularnosti indijskih mirovnih snaga, prije svega kod Tamila. Pored navedenog,
indijske mirovne snage dovode se u vezu s mucenjem i ubijanjem lokalnog tamilskog
stanovnistva (Crossette, 1989). Stovise, indijske mirovne snage su u listopadu 1987. pokrenule
vojnu akciju zauzimanje poluotoka Jaffne, bitnog strateskog uporista Tamilskih tigrova (BBC,
2017). Takoder, u svibnju 1988. godine indijske mirovne snage pokrenule su operaciju ,,Sah-mat*

(engl. Operation Checkmate) usmjerenu protiv pripadnika LTTE na sjeveru Sri Lanke (Peebles,
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2006: XXV), §to je utjecalo na pojac¢anu kontra aktivnost LTTE-a. Idu¢a pojacana teroristicka
aktivnost zabiljezena je 1990. godine, kada su Sri Lanku napustile indijske mirovne snage i kada

je formalno zapoceo drugi Tamilski sukob.
Graficki prikaz 43: Broj teroristi¢kih napada od 1975. do 2010. za skupinu LTTE
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Trec¢i val teroristiCkih napada pojavljuje se 1996. godine, tijekom treéeg Eelamskog rata, a
brojcani vrhunac pokazuje kako je skupina navedene godine pojacala teroristiCku aktivnost
(N=110). Pojacana aktivnost povezuje se s tamilskim kontra odgovorom na znacajne gubitke iz
1995. godine, konkretnije iz srpnja 1995. godine kada su u napadu snaga Sri Lanke na vojarnu
Weli Oya Tamili izgubili 400 svojih pripadnika, dok su krajem godine zabiljezili bitne gubitke
na podrucju poluotoka Jaffne (Peebles, 2006: XXV). Vrhunac teroristickog djelovanja 2006.

godine (N=144), zasigurno je povezan s pocetkom Cetvrtog, odnosno zadnjeg Eelemskog rata.

Graficki prikaz 44: Broja sveukupnih teroristickih napada po mjesecima od 1975. do 2010. za
skupinu LTTE
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Prema grafickom prikazu 44., najve¢i broj teroristickih napada analiziraju¢i prema mjesecima, u
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razdoblju od 1975. do 2010., evidentiran je tijekom mjeseca kolovoza te iznosi 124 udara (11.4
%), dok je u listopadu provedeno 9.8% udara, odnosno njih 107. Drugim rije¢ima, u navedena
dva mjeseca bila je najizrazenija moguénost od izvr§avanja teroristickih udara, odnosno najveca
opasnost od smrtnog stradavanja i ranjavanja od posljedica napada. Medutim, moze se uociti
kako je teroristicka aktivnost izrazena i tijekom mjeseca lipnja, odnosno travnja i svibnja u kojim
mjesecima je izvrseno gotovo 100 napada. Primjerice, autor Peebles (2006: 153) tvrdi da je u
kolovozu 1984. teroristicka aktivnost povezana s obiljezavanjem prve godiSnjice sukoba koji je
poceo kocem srpnja 1983. godine. Navedenom logikom moguce je objasniti broj¢anu dominaciju

napada u mjesecu kolovozu kroz ¢itavo promatrano razdoblje.

Analiza podataka pokazuje da se na razini ciljeva teroristickih udara iz grafickog prikaza 45.,
odnosno taktike Tamilskih tigrova, kao poseban interes, s brojéanim vrhuncem od 316
teroristickih udara izdvajaju civili i civilne institucije (29 % udara), zatim slijede policijski ciljevi
S 246 udara (22.6% udara) te vladine institucije s 124 udara (11.4%) i prijevozna sredstva (bez
zrakoplova) sa sveukupno 119 udara (10.9%). Teroristi¢ki udari, to jest mete koje su zastupljene
i pojavljuju se u manje od 10% teroristickih udara jesu vojska i vojni objekti (62 udara ili 5.7%),
poslovni objekti (50 udara ili 4.6%), religijske institucije (29 udara ili 2.7%), komunalne usluge
(22 udara ili 2%) pomorski objekt i morske luke (21 udar ili 1.9 %), nasilne politicke stranke (19
udara ili 1.7%). Zatim slijede napadi prema nepoznatim ciljevima, edukacijskim ustanovama,

teroristima, medijima, diplomatskim predstavniStvima i dr.

245



Graficki prikaz 45: Sveukupna raspodjela teroristickih udara prema metama napada za skupinu
LTTE
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Komunalne usluge mmmm 22

Pomorski objekti i morske luke w21

Nasilne politicke stranke mmm 19

Nepoznato mmm 17

Edukacijske ustanove m 11
Teroristi M 10
Novinari i mediji ™ 9
Diplomacija i diplomatska predstavnistva m 9
Telekomunikacije m 8
Nevladine organizacije ® 6
Opskrba vodom i hranom ® 6
Aerodromi i zrakoplovi 1 3
Turisti | 1

0 50 100 150 200 250 300 350

Govore¢i o metama teroristickih udara pripadnika LTTE-a, u koje ubrajamo drzavne i nedrzavne
ciljeve, zamjetna je vrlo Cesta usmjerenost napada prema civilnim elementima, takvih je 45%
(civili 1 civilne institucije, poslovni objekti te prijevoz), odnosno prema segmentima drZave,
kakvih je 39.7% (policija, vladine institucije i vojska i vojni objekti). Minimalna razlika u odabiru
ciljeva ukazuje kako pripadnici Tamilskih tigrova u napadima prema razli¢itim metama nastoje

pristupom $to Sireg nasilja poraziti i zastrasiti Sinahelaze.

Pitanje taktike izvedbe teroristickih udara Tamilskih tigrova razrijeSeno je podatkom o
dominantnoj izvedbi 459 bombaskih/eksplozivnih udara, kakvih je 42.2%, potom slijedi oruzani
tip teroristickog udara (375 udara) te provedba atentata (117 udara) (Graficki prikaz 46). Takoder,
valja navesti i manje koristenu, ali upotrjebljenu taktiku nepoznatih tipova napada, kakvih je 68,
zatim slijedi uzimanje taoca (kidnapiranjem) u 48 navrata, zatim infrastrukturni napad, otmica i

neoruzani napad. Iz rezultata istrazivanja vidljivo je da su bombaski napadi bili usmjereni prema
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policijskim snagama (98 udara), prijevozu bez zrakoplova (85 udara), civilima i civilnim

ciljevima (64 udara), te vojsci i vojnim objektima (44 udara).

Graficki prikaz 46: Tipovi teroristickih akata skupine LTTE u razdoblju od 1975. do 2010.
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Govore¢i o trendu izvrSavanja teroristickih akata (Graficki prikaz 47) prema policijskim te
civilima i civilnim institucijama, zamjetna je ukupna povezanost s rezultatom broja provedenih

teroristikih akata koji dominiraju u Cetiri vremenska razdoblja.

Grafic¢ki prikaz 47: Trend napada skupine LTTE prema policijskim metama te civilima i
civilnim institucijama
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Analizom broja ubijenih i ranjenih osoba uslijed teroristi¢kih udara u promatranom razdoblju od
1975. do 2010. godine, Oslobodilacki tigrovi tamilske domovine odgovorni su za smrtno
stradavanje 6.571 osobe, odnosno ranjavanje njih 8.964. Medutim, utvrdimo li konkretne
pokazatelje, jasno je kako je najvise osoba ubijeno 1990. godine, njih ¢ak 1123 te 1987. kada je
smrtno stradalo 699 osoba te 1995. 1 1996. kada je u dvije godine ubijeno vise od tisu¢u osoba
(Graficki prikaz 48). Gledajuci s razine smrtno stradalih, iako je 2006. godine izvedeno najvise
teroristickih udara, navedeni akti nisu rezultirali i najve¢im brojem smrtno stradalih osoba, veé¢

je statisticki gledano najveca ubojitost evidentirana 1990. godine.

Tako valja spomenuti da je 1990. godine zapoceo novi Eelamski sukob, koji je uslijedio nakon
tri godine primirja, Sto je moguce utjecalo na nepripremljenost i snaga sigurnosti i civila od
razornih teroristi¢kih udara. Ipak, gotovo Cetiri godine (2002., 2003., 2004. 1 2005.) evidentno je
drasti¢no smanjenje broja smrtnih stradavanja, a to razdoblje korelira sa razdobljem relativno
nizeg teroristiCkog intenziteta. Podaci ukazuju kako je ve¢ 2006. vidljiva jasna ubojitost od

teroristickih udara, kada je ubijeno 508 osoba.

Graficki prikaz 48: Broj smrtno stradalih uslijed terora LTTE-a prema godinama u razdoblju od
1975. do 2010.
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S ciljem utvrdivanja broja ubijenih i ranjenih osoba (Graficki prikaz 49) prema mjesecima kroz
godinu, dolazimo do podatka da je najviSe smrtno stradalih osoba zabiljezeno tijekom mjeseca
kolovoza, konkretnije njih 15.2% (1000 ubijenih osoba), te listopada (857 osoba ili 13%), zatim

lipnja i travnja. Prilog tome je Cinjenica §to je kolovoz mjesec u kojem su pripadnici LTTE-a
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izvrsili najveci broj teroristickih akata (124 napada), dok je listopad drugi najaktivniji mjesec
prema broju izvedenih teroristickih udara (107 napada). Isto tako tijekom mjeseca kolovoza i
mjeseca listopada prednjace teroristicki udari LTTE-a prema civilima i civilnim institucijama §to
je moguce utjecalo na povecani broj smrtnih slucajeva od terorizma u ta dva mjeseca. Ipak,
mjesec sijecanj drasticno odskace po broju ranjenih. Podaci govore o 1803 ranjenih u navedenom

mjesecu (20.1%), slijedi mjesec travanj (1069 ranjenih) i listopad (802 ranjenih).

Graficki prikaz 49: Broj ubijenih i ranjenih uslijed terora LTTE-a prema mjesecima od 1975.
do 2010.
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Analizom podataka o broju ubijenih prema meti teroristickog napada iz tablice 22., razvidno je
da se najviSe smrtno stradalih slucajeva, vise od Cetvrtine, njih 2609 ili 39.70% dogodilo prilikom
udara na civile i civilne institucije, koje su mete ujedno i najnapadaniji ciljevi od LTTE-a. Drugim
rije¢ima, civilne mete kao lake mete, manje su zahtjevnije za postizanje u¢inaka napada, koji se
u kontekstu teroristi¢ke skupine determiniraju u broju smrtnih slucajeva, ali 1 Sirenju opceg straha
od budu¢ih akata. Najve¢i broj smrtno stradalih osoba, poslije napada na civilne ciljeve,
evidentiran je prilikom izvrSavanja napada na policijske mete. Analizom je utvrdeno da je
prilikom napada na policijske ciljeve smrtno stradalo 1072 osobe, to jest 16.3% od sveukupnog
broja smrtno stradalih (N=6.571), zatim slijede smrtni sluéajevi prilikom napada na sredstva

prijevoz (1024 ubijenih ili 15.60%). Budu¢i da su pripadnici LTTE-a tijekom trajanja sukoba
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samoubilacki terorizam koristili kao dio strategije (Bilandzi¢ 2014: 182), sluCajevi napada na

sredstva prijevoza ukazuju na racionalnost izvodenja napada u pogledu ubijanja civila.

Zbog Siroke disperzije napada prema razli¢itim ciljevima, Tamilski tigrovi su materijalizirali
udare u kontekstu ubijanja i prilikom napada na vladine institucije (506 ubijenih), religijske
institucije (323 ubijena), vojsku i vojne objekte (278 ubijenih), poslovne objekte (270 ubijenih) i
pomorske objekte i luke (114 ubijenih).

Tablica 22: Prikaz broja ubijenih prema meti napada od 1975. do 2010. od LTTE-a

Meta napada Broj ubijenih | Postotak
Civili i civilne institucije 2609 39,70%
Policija 1072 16,30%
Prijevoz (bez zrakoplova) 1024 15,60%
Vladine institucije 506 7,70%
Religijske institucije 323 4,90%
Vojska i vojni objekti 278 4,20%
Poslovni objekti 270 4,10%
Pomorski objekti i luke 114 1,70%
Nevladine organizacije 83 1,30%
Nasilne politicke stranke 73 1,10%
Teroristi/nedrZzavne milicije 55 0,80%
Nepoznate mete 51 0,80%
Aerodromi i zrakoplovi 35 0,50%
Edukacijske ustanove 24 0,40%
Telekomunikacije 13 0,20%
Turisti 12 0,20%
Diplomacija i diplomatska predstavnistva 9 0,10%
Opskrba vodom i hranom 8 0,10%
Novinari i mediji 6 0,10%
Komunalne usluge 6 0,10%
Total 6571 100,00%

Tip teroristi¢kog akta koji je prouzroc¢io najveci broj smrtno stradalih osoba (Graficki prikaz 50),

jest oruzani napad, uslijed kojeg je sveukupno smrtno stradalo 3172 osoba ili njih 48.30%, zatim
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slijede bombaski/eksplozivni napad, u kojima je smrtno stradalo 2379 osoba ili njih 36. 20%.
Mozemo tvrditi da glavni razlog smrtnog stradavanja nastaje kao posljedica oruzanog 1
bombaskog napada, Sto potvrduje podatak o 84.5% ubijenih uslijed koriStenja navedenih dviju
tipova teroristiCkih udara. Rezultati istrazivanja ukazuju na znacajan broj izvrSenih atentata
uslijed kojih je ubijena 361 osoba, dok je uzimanjem taoca smrtno stradalo 247 osoba. Najmanje

osoba je ubijeno tijekom otmica, neoruzanih napada te akata prema infrastrukturnim ciljevima.

Graficki prikaz 50: Prikaz broja ubijenih prema tipu teroristickog akta od LTTE-a
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Prema nalazima istraZivanja, medu frekventnijim lokacijama teroristickog djelovanja, isti¢e se
glavni grad Colombo u kojem je prema rezultatima GTD baze podataka, izveden najveci broj
teroristickih udara (99 udara) (Karta 3). Razvidno je kako je politi¢ko i ekonomsko srediste Sri
Lanke u fokusu teroristicke kampanje LTTE-a, osobito vladini ciljevi (19 udara) i vojne mete (13
akata). Slijede gradovi s tamilskog podru¢ja, Batticaloa (90 udara) s primarnim fokusom napada
prema policijskim (24 udara) i civilnim ciljevima (25 udara), zatim grad Jaffna (68 udara),
Trincomalee (57 napada) te Vaviniya s 46 napada. Slijedi okrug Batticaloa (29 udara), Ampara
okrug (23 udara), Kalmunai (21 udar), Eravur (18 udara), Valaichchenai (16 udara), Ampara (13
udara), Mullaitivu (11 udara) te Akaraipattu i Kattankudy s 10 udara. Teroristi¢ki napad
evidentiran je ¢ak na 308 lokacija, medutim za potrebe ovog rada navedene su lokacije na kojima

je pocinjeno 10 i vise teroristickih akata.
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Karta 3: Distribucija teroristickih incidenata skupine LTTE

;;n-mhjl\"x

Izvor: Vlastiti prikaz

8.8.2. PRIMJENA OBAVIJESTAINIH INFORMACIJA IZ OTVORENIH 1ZVORA U
PROTUTERORIZMU | PROTUTERORU - OSLOBODILACKI TIGROVI
TAMILSKE DOMOVINE (LTTE)

PRIMJENA U PROTUTERORIZMU - OSLOBODILACKI TIGROVI TAMILSKE
DOMOVINE (LTTE)

Primjena obavjestajnih informacija iz otvorenih izvora u protuterorizmu za skupinu

Oslobodilacki tigrovi tamilske domovine (LTTE) ocituje se u sljede¢im aspektima i dobivenim

znanjima:

252



Temeljem analizirane aktivnosti pripadnika Oslobodilackih tigrova tamilske domovine
razvidno je da skupina predstavlja separatisticku sekularnu teroristicku organizaciju koja
u teroristickim aktivnostima ne izlazi iz okvira drzave.
Rasc¢lambom aktivnosti pripadnika Oslobodilackih tigrova tamilske domovine uocava se
da skupina taktikom usmjerenih teroristickih akata prema civilima i civilnim institucijama
nastoji:

» a) nanijeti fizicku i psihicku bol kod Sinhaleza i na taj na¢in utjecati na smanjenje

potpore prema nositeljima drzavne vlasti,

> b) dugotrajnim terorom utjecati na dobivanje/stjecanje neovisnosti.
Nadalje, taktikom napada prema elementima drZzave Tamilski tigrovi nastoje oslabiti
drzavnu ulogu u ocuvanju mira i ukazati na nefunkcionalnost drzavnog uredenja te
dodatno ukazati na neravnopravni polozaj Tamila u odnosu na Sinhaleze.
Prostornom analizom teroristickih udara razvidno je da Tamilski tigrovi dominantno
izvriavaju napade u glavnom gradu Colombu, ali i na podruéju sjevera te istoka Sri Lanke
koji je preteZno naseljen Tamilima (Jaffna, Batticalo, Trincomale i Vaviniy). To podrucje
se kontinuiranim teroristi¢kim aktima nastoji osloboditi od vojnih i policijskih snaga Sri
Lanke. Prema rezultatima prostorne analize najveca vjerojatnost od terorizma je u gradu
Colombu te na podrugju sjevera i sjeveroistoka Sri Lanke.
Analizom bududih snaga, slabosti, prilika i1 prijetnji uo€ava se da su temeljne drZzavne
protuteroristicke slabosti u suprotstavljanju Tamilskim tigrovima vidljive na primjeru
neadekvatnog odgovora na samoubilacke napade. To je ujedno snaga i prednost
Tamilskih tigrova u odnosu na drzavu.
Temeljem vremenske i geoprostorne analize teroristickih udara, tijekom mjeseca
kolovoza i listopada povecant je rizik od terorizma na podruc¢ju grada Colomba te sjeveru
(grad Jaffna) i istoku (Trincomale i Batticalo) Sri Lanke.
Napadi drzavnih snaga prema pripadnicima Tamilskih tigrova posljedi¢no rezultiraju
snaznim tamilskim protuodgovorom, odnosno intenziviranjem teroristicke kampanje.
Rizik od obnove (aktivacije) Tamilskih tigrova je vrlo nizak s obzirom na dekapitaciju
karizmaticnog 1 dugogodiSnjeg vode skupine, neutralizaciju veceg djela skupine i

stavljanje pod drzavnu kontrolu glavnih uporista na sjeveroistoku otoka.
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PRIMJENA U PROTUTERORU - OSLOBODILACKI TIGROVI TAMILSKE
DOMOVINE (LTTE)

Iako nije utvrdena direktna primjena obavjesStajnih informacija iz otvorenih izvora u protuteroru
budu¢i da analizirana GTD baza ne sadrzi znanja o budu¢im teroristi¢kim udarima vec¢ je utvrdena
njezina posredna korist. Drugim rije¢ima, dobivena znanja za skupinu LTTE utjecu na odabir

mjera protuterora u sljede¢im aspektima:

- Znanja o glavnim ciljevima napada (civilni ciljevi i elementi drzave) presudna su u
uvodenju strogih/represivnih proaktivnih sigurnosnih mjera koja ¢e Tamilskim tigrovima
otezati 1 smanjiti manevarski prostor za izvodenje teroristickog udara.

- Prilike drzave u kontekstu suprotstavljanja samoubilackim napadima determinirane su
jaCanjem mehanizama represije i sigurnosti, formiranjem celi¢nih prstenova u
neposrednoj blizini sredista velikih gradova, uvodenjem punktova s ciljem nadzora
sumnjivih osoba, veCom prisutnosti snaga zakona i reda na terenu te instalacijom
nadzornih kamera.

- Grupiranje teroristickih napada prema civilima i civilnim institucijama ukazuje na
potrebu jacanja otpornosti stanovnistva. Navedeno porazumijva upoznavanje javnosti O
konkretnim ugrozama i metodama racionalnog ponaSanja na mjestu napada §to moZe

minimizirati broj Zrtava.

8.8.3. ANALITICKI OKVIR O]%AVJEgTAJNIH INFORMACIJA 1Z OTVORENIH
IZVORA — OSLOBODILACKI TIGROVI TAMILSKE DOMOVINE (LTTE)

Na primjeru empirijske analize podataka GTD baze uocava se da je dolazak indijskih mirovnih
snaga (Crossette, 1989) na Sri Lanku negativno utjecao na sigurnosnu situaciju u toj drzavi i
produbio postojece tenzije, Sto je dovelo do, kronoloski gledano, prve eskalacije teroristicke
kampanje 1988. godine. Iako se ne moze s potpunom sigurnosc¢u tvrditi, intenziviranje terorizma
posljedica je vojne akcije indijskih mirovnih snaga na podru¢ju Jaffne (BBC, 2017). Drugi
vrhunac teroristi¢ke kampanje u korelaciji je s odlaskom indijskih mirovnih snaga sa Sri Lanke,
Sto je bez sumnje pokazatelj da protuteroristiCka strategija ukljuivanja mirovnih snaga nije
dovela do prestanka djelovanja Tamilskih tigrova, niti do ostvarivanja Zeljenih politi¢kih ciljeva

navedene skupine. Iako se ne moze s potpunom sigurnos¢u tvrditi, u protuteroristicke svrhe bitan
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je izvid da neostvarivanje politi¢kih ciljeva mirnim putem dovodi do nove eskalacije terorizma®*,

Sto je bio slucaj 1996. godine kada dolazi do novog intenziviranja teroristicke kampanje, to jest
do treéeg Eelamskog rata®. Obavjestajne informacije iz otvorenih izvora ukazuju da su 1995.
godine Tamili pretrpjeli znacajne gubitke (Peebles, 2006: xxv), u kojem kontekstu je pojacanu
kampanju iz 1996. godine moguce povezati s taktikom osvete. Analiza trenda podataka GTD
baze, ukazuje da je novi porast, odnosno vrhunac teroristickog djelovanja povezan s pocetkom
cetvrtog Elemskog rata. Razvidno je da su obostrani napadi, teroristicki ili protuteroristicki,
produbili etni¢ke sukobe i utjecali na usloznjavanja medusobnih tenzija. S aspekta obavjestajnih
indikacija 1 upozorenja, ali i buducih scenarija iz otvorenih izvora, moze se ocekivati da bi novo
ekonomsko-drustveno marginaliziranje jedne etnicke skupine, konkretnije Tamila, dovelo do
negativne sigurnosne situacije, sto kao i ranije moze dovesti do novih teroristickih aktivnosti.
Uvid u druge obavjestajne informacije iz otvorenih izvora ukazuje na manjak ekonomskih
mogucénosti na podrucju gdje prevladavaju Tamili (RSIS, 2019: 61), sto je indikator potencijalnih
tenzija, dok je predsjednik Sri Lanke u svibnju 2018. upozorio na pokuSaje pregrupiranja
Tamilskih tigrova u inozemstvu i povratkom razmisljanja cijepanju Sri Lanke (TST, 2018). Ova
znanja bitna su u protuteroristi¢ke svrhe jer prenose informaciju da eventualno marginaliziranje
Tamila moze biti generator novih drustvenih tenzija te dovesti do terorizma. I kod ove skupine,
primjena obavjestajnih informacija iz javno dostupne GTD baze u kontekstu protuteroristicke
strategije, to jest elementa zaStite od terorizma, vidljiva je na primjeru dobivanja konkretnih
znanja o primarnim ciljevima interesa Tamilskih tigrova, kada govorimo o metama napada. Na

primjeru empirijske analize podataka GTD baze uocava se da tamilski tigrovi svoje udare

% Konstantu taktiku Tamilskih tigrova determinira naizmjeni¢na primjena nasilja (terora) i prisustva u
mirovnim pregovorima, ali i permanentno prekidanje zapocetih pregovora zvjerskim nasiljem i
provedbom ciljanih atentata $to je nepobitan p okazatelj beskorisnosti pregovora (Cronin, 2009: 57).

% U izvrsnoj knjizi How Terrorism Ends autorica Audrey Kurth Cronin na temelju provedenih analiza
slucajeva brojnih teroristickih skupina donosi zakljucke kako i zaSto zavrSavaju/prestaju djelovati
teroristicke skupine. Analizirajuéi moderne i suvremene teroristiCke skupine autorica pronalazi opée i
partikularne razloge koji dovode do kraja djelovanja neke teroristicke skupine a koja znanja su vazna za
kreiranje budué¢ih funkcionalnih protuteroristickih politika. Drugim rijecima, kako na temelju ranijih
slucajeva kreirati optimalno protuteroristicko djelovanje. Kao bitan izvid ovog istrazivanja Cronin je
prezentirala Sest temeljnih razloga koji dovode do kraja djelovanja neke teroristicke skupine: (1)
zarobljavanje ili smaknuce vode teroristicke skupine (2) prijelaz teroristicke skupine u legitimne politicke
procese (3) postizanje cilja teroristicke skupine (4) gubitak potpore i marginaliziranje teroristicke skupine
(5) unistavanje teroristicke skupine koriStenjem vojne sile (6) ostvarivanje politi¢kih ciljeva drugim
oblicima djelovanja. Detaljnije v. Cronin (2009).
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dominantno usmjeravaju prema civilima i civilnim institucijama (29% udara), policijskim
ciljevima (22.6% udara) i vladinim institucijama (11.4% udara). To znanje aplikativno je u
kontekstu suprotstavljanja teroru, odnosno izradi obavjestajnih informacija iz otvorenih izvora,
jer donose konkretne informacije o ciljevima napada. Osnovom uvida u GTD bazu, moze se
tvrditi da ¢e pripadnici Tamilskih tigrova, u slu¢aju povratka teroristickim aktivnostima, napade
provoditi koriStenjem dosad najc¢esce taktike, to jest uporabom bombaskih/eksplozivnih napada.
Prema izvidima Bilandzi¢a (2014: 182), glavno tamilsko takticko obiljezje je provedba
samoubilackih kampanja. U promatranom istrazivackom vremenskom odsjecku, skupina je

bombaski/eksplozivni napad koristila u ¢ak 42.2% slucajeva.

U smislu prevencije od teroristickog napada, ovo znanje je iznimno korisno, ali u pogledu
alarmiranja i Sirenja upozorenja od teroristiCke ugroza na otvorenom ili zatvorenom prostoru,
iako protuteroristicke strategije i akcije protuterora s aspekta suprotstavljanja samoubilackim
udarima zahtijevaju protuobavjestajni rad, odnosno infiltraciju u ciljanu skupinu i dobivanje
konkretnih podataka 0 namjerama, vremenu i mjestu buduceg teroristickog akta. Analiza
obavjestajnih informacija iz javno dostupne GTD baze ukazuje da je uslijed teroristickih udara u
promatranom razdoblju zabiljeZeno smrtno stradavanje 6.571 osobe, a ranjavanje 8.964 osobe. U
cilju usmjeravanja protuteroristickih akcija vazno je dobiti konkretna znanja o najubojitijem
modusu operandi i metama koje generiraju najveci broj zrtava. Osnovom uvida u GTD bazu,
moze se tvrditi da ¢e pripadnici Tamilskih tigrova u cilju maksimalizacije u¢inaka, odnosno
usmjeren prema civilima. Kada je rije¢ o najée$¢im lokacijama izvrSavanja teroristickog udara,
1zvid ove analize jasno upucuje kako se radi o glavnom gradu Colombu, zatim Batticalou, gradu
Jaffni i Trincomaleeu. Stoga je razina teroristicke ugroze najizraZzenija na navedenim podrucjima,
Sto je bitno znanje u slucaju intenziviranja terorizma i radi upozoravanja i predvidanja lokaliteta
buducih teroristickih akata. S tim u vezi, raspolozivi podaci bez sumnje potvrduju da primarni
interes Tamilskih tigrova predstavlja separatizam i stvaranje jedinstvene tamilske drzave na
prostoru otoka, odnosno danasnje Sri Lanke. Navedeni cilj tamilskih tigrova je bitan indikator da

je primarni fokus skupine Sri Lanka.
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8.9. TERORISTICKA ORGANIZACIJA S NAJVECIM BROJEM ZABILJEZENIH
TERORISTICKIH UDARA U VREMENSKOM RAZDOBLJU OD 1972. DO 11.
RUJNA 2001. GODINE

8.9.1. TERORISTICKA SKUPINA SHINING PATH / SENDERO LUMINOSO

Otkako je Peru postigao neovisnost od Spanjolske®® 1826. godine, drzava je do kraja 20. stolje¢a
bila popriste nestabilnih drustveno-politickih prilika. Drugim rijeima, Peru je nerijetko mijenjao
oblik druStveno-politickog uredenja, §to je drzavu dodatno polariziralo, ali i osiromasivalo. S
druge, pak, strane izrazene ekonomsko-socijalne nejednakosti unutar Perua i strah vladajucih elita
od gerilskog ratovanja i1 anarhistickih napada potlacenih (Zirakzadeh, 2002: 70), rezultirao je
vojnim preuzimanjem vlasti 1968. godine (Switzer, 2007: 12). Tada su oruzane snage Perua na
¢elu s generalom Juanom Velascom Alvaradom svrgnule demokratski izabranog predsjednika
Fernanda Belainde Terryja i uspostavile vlast (REFWORLD, 1995). Nova vlast je od inicijalno
socijalno osjetljive, koja je Stitila zaposlenike od otpustanja te pruzala brojne socijalne usluge,
sredinom 1970-tih pocela ignorirati interese radnika i seljaka (Zirakzadeh, 2002: 70). Takva
drzavna politika rezultirala je ¢estim prosvjedima, politickim i sindikalnim udruzivanjem te u
konacnici dolaskom demokratski izabrane civilne vlasti na ¢elo drzave 1980. godine (Zirakzadeh,
2002: 771). Medutim, ekonomska kriza je ipak nastavljena, a siromastvo je bilo najizrazenije u
sredi$njem i juznom planinskom podrucju Perua, ¢iji su rijetki zitelji imali struju i vodu, a neke

su obitelji ¢ak bile prisiljene prodavati vlastitu djecu kako bi prezivjele (Zirakzadeh, 2002: 71).

Stoga se nastanak sekularne teroristicke organizacije Shining Path direktno povezuje s loSom
ekonomskom situacijom u Peruu, neuéinkovitom vladinom politikom te revolucionarno
motiviranim autohtonim zivljem zZeljnim druStvenih promjena (Switzer, 2007: 10). Takva
situacija pripomogla je instrumentalizaciji autohtonog indijskog stanovniStva i njihovog

ukljuéivanja u sukob s vladaju¢im strukturama (Switzer, 2007: 4). Shining Path kao organizacija

% Spanjolsko osvajanje Latinske Amerike direktno je povezano s trazenjem novog morskog puta prema
dalekom istoku i zaobilaZzenjem egipatskog i venecijanskog monopola u trgovanju s istoénja¢kim
zemljama. Na tom putu Spanjolci su otkrili Sjevernu Ameriku te sa Portugalcima dogovorili podjelu
Latinske Amerike. U otkrivanju juzne obale kontinenta Spanjolci su 1532. godine dosli do Perua i
iskoristili tamosnji unuatrnji sukob Inka te zavladali tom drzavom i osnovali grad Limu te Inka Manca
proglasili novim kraljem. Potonji je u znak protesta prema Spanjolskim kolonizatorima izbjegao u Ande i
na tom ruralnom i brdovitom podruc¢ju vodio autohtono stanovnistvo (Kos-Stanisi¢, 2009: 15-19). Isti
model viden je i Cetiri stoljeca kasnije kada je Abimael Guzman osnivatelj i voda teroristicke skupine
Shining Path upravljao tom organizacijom iz ruralnih krajeva Anda, konkretnije iz grada Ayacucha.
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nastala je iz nekadasnje Komunisticke partije Perua nakon kinesko-sovjetskog ideoloSkog
raskola. Drugim rije¢ima, odlazak Josifa Visarionovica Staljina s vlasti i dolazak Nikita Hruscova
na ¢elo SSSR-a odmaknuo je Peru od tvrdolinijaskih revolucionarnih metoda koje su se i dalje
primjenjivale u komunistickoj NR Kini. Ideoloski raskol polarizirao je i Komunisti¢ku partiju
Perua na pro-kinesku i pro-rusku frakciju (McCormick, 1990: 3). Pro-ruska frakcija zastupala je
nenasilne metode, smatrajuci da se do Zeljenog cilja moze sti¢i dijalogom s nositeljima vlasti,
dok je pro-kinesko krilo ili Bandera Roja (engl. Red Flag) grupacija zagovarala revolucionarne
metode, konkretnije oruzanu pobunu kao taktiku dolaska na vlast (McCormick, 1990: 3-4). Pro-
kineska frakcija koju je vodio Saternino Paredes, a ogranak u Ayacuchu Abimael Guzman,
inzistirala je na strategiji rata kineskog vode Mao Ce-tunga, koji zapo€inje u ruralnim podru¢jima

i zavrSava u gradu (Graves, 1992: 35).

Guzman je zagovarao stvaranje vojnog krila, radi ¢ega je sredinom 1960-tih otputovao u Kinu
gdje je stekao bitna znanja o gerilskom ratovanju i provedbi tajnih operacija (Graves, 1992: 36).
Nakon povratka iz Kine i sve ekstremnijih stavova te kritika vodstva stranke, ali i optuzbi o
ideoloskoj nevjeri, Abimael Guzman i njegovi sljedbenici su 1970. godine protjerani iz frakcije
Bandera Roja (McCormick, 1990: 4). Iste godine, Guzman, inace profesor filozofije na
nacionalnom Sveucilistu San Cristoba de Huamaga u Ayacuchou, osnovao je organizaciju
Shining Path ($p. Sendero Luminoso) (McCormick, 1990: 3). U organizacijskom smislu Shining
Path je strogo hijerarhijski ustrojena teroristicka organizacija, koja se sastoji od tri vrste boraca:
1) pokretnih snaga, 2) lokalnih ili stacioniranih snaga, i 3) stanovnika oslobodenih gradova
(Jones, 1986: 52). Osim toga, organizacija je neumoljiva u novacenju sljedbenika. Tako je za
¢lanstvo bila obavezna preporuku dvojice ¢lanova (Jones, 1986: 53). Novopridruzeni ¢lanovi su
u prvoj godini izvrSavali propagandne aktivnosti te im nije bilo dozvoljeno kontaktirati s vojnim
strukturama, a tek nakon zavrSetka prve faze mogli su sudjelovati u teroristickim aktivnostima

niskog rizika (Jones, 1986: 53).

Shining Path je svoje utociste gradio u ruralnom podruéju Perua, to jest Ayacuchou, naseljenom
autohtonim te siromasnim indijskim stanovniStvom. Podruc¢je Ayacucha je zbog dugogodisnjeg
marginaliziranja 1 zanemarivanja lokalnog stanovniStva bilo idealno mjesto za osnivanje
sekularne teroristicke organizacije (Jones, 1986:10). Guzman je svoju dugogodi$nju funkciju

sveuciliSnog profesora vjesto koristio za indoktrinaciju 1 radikalizaciju brojnih studenata, koji su

......
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seljacima. Nakon pridobivanja bitnog broja pratitelja i ¢vrstog utemeljenja maoisticke ideologije,
Guzman je krenuo ka ostvarenju politickog cilja, odnosno povratka drzave narodu. Guzman se
ujedno smatrao i Cetvrtim revolucionarnim misliteljem, nakon Karla Marxa, Vladimira Iljica
Lenjina i Mao Ce-tunga (Barton, 1983: 38). Zagovarao je promjenu paradigme i vraéanje drzave
autohtonom stanovnistvu, odnosno seljacima te povratak na drzavno uredenje kakvo je postojalo
prije Spanjolske kolonizacije. Smatrao je da se duboke socijalne, egzistencijalne, politicke 1 ine
podjele mogu rijesiti iskljucivo terorom. Stoga se Guzman zalagao za druStvenu revoluciju, koja
je prema definiciji sociologinje Thede Skocpol (1979: 4) “brza, bazi¢na transformacija drzavnih
1 klasnih struktura drustva“ koja je ,,prac¢ena i dijelom noSena klasnom pobunom odozdo prema
gore”. U tom smislu ista autorica smatra da se druStvena revolucija odvija kroz strukturalnu

drustvenu i politicku promjenu (Skocopal, 1979: 4).

U ostvarivanju drustvene revolucije i povratka drZzave narodu, Guzman je zagovarao cetiri kljucne

tocke, bitne za preuzimanje vlasti u Peruu:

1. Agitacija i oruzana propaganda

2. Sabotaza peruanskog drustveno-ekonomskog sustava
3. Generalizacija gerilske borbe
4

. Sirenje baze podrzavatelja revolucije i jacanje gerilskih vojnih snaga

Vazno je napomenuti da je na Guzmana i njegovo djelovanje presudan bio utjecaj Joséa Carlosa
Maridtegua, peruanskog pisca i komuniste s pocetka 20. stolje¢a. Carlosa Mariategua je u svom
poznatom djelu Siete Ensayos de Interpretacion de la Realidad Peruana iz 1928. godine
zagovarao povratak agrarnog kolektivizma iz razdoblja prije Spanjolske kolonizacije
(Templeman, 2009: 8-9). Takoder, 1928. godine Mariategua je osnovao Komunisticku partiju
Perua (McCormick, 1990: 4). Kako bi se Peru vratio tradicionalnim vrijednostima, pripadnici
Shining Patha su terorizirali, zastrasivali i ubijali socijalne aktiviste, vode lokalnih zajednica to

jest sve pripadnike peruanskog drustva koji im nisu pruzili podrsku (National Geografic, 2015).

U Peruu su se 1980., nakon dvanaest godina, odrzali prvi viSestranacki demokratski izbori s
ciljem uspostave civilne vlasti. Bitan pokazatelj neslaganja s idejom demokratskih izbora i
nepostivanja politickog djelovanja jest odluka Shining Patha o bojkotu izbora (Graves, 1992:
31). Zbog razlic¢itih pogleda na pitanje druStvenog uredenja Perua i neslaganja s modelom izbora

predstavnika vlasti posredstvom demokratskih izbora, Shining Path je 1980. godine izvrSio
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spaljivanje glasackih kutija u gradu Chuschi na podru¢ju Anda (Kageniec-Kamienska, 2012:
149). Taj dogadaj se smatra sluzbenim pocetkom njihovog teroristickog djelovanja. Medutim,
Shining Path je prvi put dosao u $iri fokus javnosti kad su pri¢vrstili mrtve pse na rasvjetne
stupove u gradu Limi (Jones, 1986: 31). Naime, prema vjerovanjima Andskim Indijancima to

podrazumijeva da ¢e netko umrijeti ili biti pogubljen (Bennet 1984 nav.u Jones 1986: 31).

Pojava terorizma iznenadila je drzavu, to znaci da je u vremenskom razdoblju od 1980. do 1985.
godine izostala adekvatna kaznena reakcija vlasti, na §to je utjecala zabrinutost Perua na prijetnju
od susjednog Ekvadora (Kaganiec-Kamienska, 2012: 150), a navedeno razdoblje je ujedno
najaktivnije i najnasilnije razdoblje (Blake, 2017). S druge, pak, strane administracija
predsjednika Alana Garciae je od 1985. do 1990. godine odlucila povecati financijsku potporu
siromas$nom podru¢ju Ayacuchoa ne bi li smanjila podrsku tamosnjeg stanovnistva pripadnicima
Shining Patha (Kaganiec-Kamienska, 2012: 150). Budu¢i da navedene mjere nisu smanjile
teroristiCku aktivnost, tek je administracija predsjednika Alberta Fujimora (1990. — 2000.)
odlucila promijeniti dosadasnju strategiju te je dominantna uloga dodijeljena vojnim operacijama,
S$to je s druge strane dovelo do cestih krSenja ljudskih prava, pa ¢ak i drzavnog terora, ali i
suradnje s americkom CIA-om, §to je u konacnici rezultiralo uhi¢enjem A. Guzmana i njegovih

najblizih suradnika 12. rujna 1992. (Kaganiec-Kamienska, 2012: 151).

Vazno je napomenuti da je Fujimori implementirao zakon u okviru kojeg se pod terorizmom
pored nasilja smatralo i svako djelovanje koje dovodi do Sirenja straha i stvaranja opce
nesigurnosti u drustvu (Shalde, 2013: 287). Osim toga, Fujimori je u travnju 1992. godine
suspendirao peruanski Ustav 1 oja¢ao vojnu poziciju na ustrb civilizacijskih ljudskih prava 1
opCenito vladavine prava (REFWORLD, 1995). Trenuta¢no, pripadnici Shining Patha, na
podrucju Junina, Ayacucha i Huancavelica s lokalnim klanovima sudjeluju u trgovini narkotika
(ISC, 2020). S druge, pak, strane iako je skupina najavila dolazak na vlast, smatra se da ne
predstavlja ozbiljnu prijetnju stabilnosti Perua budu¢i da skupina nema ni ekonomske niti vojne

sposobnosti za ostvarivanje svog politickog cilja (ISC, 2020).

U vremenskom razdoblju od 1972. do 11. rujna 2001. godine sekularna teroristicka organizacija
iz juzne Amerike Shining Path ($p. Sendero Luminoso) izvrsila je najveci broj teroristickih udara

na svijetu. Konkretnije, zbrojem podataka iz GTD baze dolazi se do zakljucka da je navedena
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skupina iz Perua u promatranom vremenskom razdoblju izvriila 4.104°% teroristi¢ka udara. U
analizu su ukljuceni samo teroristicki akti (N=4.104) skupine za koje GTD baza nedvojbeno
smatra da su teroristi¢ki te nisu ukljuceni akti za koje se sa sigurno$¢u ne moze utvrditi da su
teroristicki.

Graficki prikaz 51: Broj teroristickih napada skupine Sendero Luminoso od 1972. do 11. rujna
2001.
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Analiza broja (Graficki prikaz 51) teroristickih udara prema godinama ukazuje da je prvi
kontinuirani uspon u broju izvrSenih akata rastao od 1982. do kraja 1984. godine, kada je u prvoj
eskalaciji terora izvrSeno viSe od 27% svih napada ove skupine. Tako se ovo razdoblje moze
smatrati prvim valom kontinuiranog teroristickog djelovanja Shining Patha. Naime, pripadnici
teroristicke skupine su 1982. godine oslobodili vise od 200 zarobljenika 1z zatvora u Ayacuchu
te zapoceli ciljane oruZane napade na javnu infrastrukturu i policijske snage Perua, $to je
rezultiralo dolaskom oruzanih snaga na podrucje Ayacuchua u prosincu iste godine (Barton,
1983: 38). Medutim, vojnim snagama je nedostajala obavjeStajna sposobnost potrebna za
razlikovanje pobunjenika, odnosno terorista od civila, te saznanja o broju pripadnika i vremenu
kada ¢e napasti (Koc-Menard, 2006: 336). Smanjenje broja teroristickih akata u 1985. godini,
povezano je s odlukom tadasnjeg predsjednika Perua Fernanda Belaudne Terrya da se radi
odrzavanja izbora dodatno poveca vojna prisutnost u juznim i sjevernim podrucjima drZave
(Switzer, 2007: 45). Ipak, u prosincu 1985. godine skupina je izvela nekoliko teroristickih akata
na podrucju glavnog grada Lime i na taj nain proslavila pedesetprvi rodendan A. Guzmana

(Switzer, 2007: 49).

°7 Navedeni broj teroristickih akata skupine Shining Path ¢ini nesto vise od 2% svih teroristi¢kih napada
koji su evidentirani u GTD bazi podataka.
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Broj napada ponovno je porastao 1987. godine te je drugi puta odrzao kontinuitet od 1989. do
kraja 1991. godine. Naime, skupina je 1989. godine zapocela s novim valom teroristickih udara,
dok je drzava istovremeno pripremala provedbu nacionalnih izbora (Switzer, 2007: 56). Takoder,
znakovito smanjenje broja teroristickih udara evidentirano je u razdoblju od 1992. godine te sve
do 11. rujna 2001., kada je u devet godina provedeno 413 teroristickih akata. Znacajno smanjenje
broja teroristickih udara od 1992. godine do rujna 2001. godine je povezano s rujanskim
uhi¢enjem dugogodisnjeg vode i glavnog stratega teroristicke skupine Abimaela Guzmana (AP,

1992).

Razvidno je da Guzmana na celu teroristicke skupine nije zamijenio autoritativan i jednako
karizmati¢an voda i strateg, koji bi ocuvao koheziju skupine i nastavio put svog prethodnika
prema ostvarivanju zacrtane druStvene revolucije. Prema grafickom prikazu 52., najveci broj
teroristi¢kih napada prema mjesecima, u razdoblju od 1972. do 11. rujna 2001., evidentiran je
tijekom mjeseca svibnja te iznosi 12.1% (498 udara), dok je u srpnju provedeno 11.5% udara,
odnosno njih 470. Drugim rije¢ima, u navedena dva mjeseca bila je najizrazenija mogucénost od
izvrSavanja teroristickih udara, odnosno najveéa opasnost od smrtnog stradavanja i ranjavanja od
posljedica napada. Analizom se nadalje uocava da je terorizam, odnosno teroristi¢ko djelovanje
Shining Patha kroz ¢itavo promatrano razdoblje, gledano prema mjesecima, prisutno u velikoj
mjeri i gotovo da nije bilo dana bez teroristickog akta. Pri tome treba naglasiti da od 1978. do 11.
rujna 2001., frekvencija teroristickih napada prema mjesecima nikada nije iznosila manje od 200

teroristickih udara, dok je broj akata rastao sve do njih 498.

Graficki prikaz 52: Broja sveukupnih teroristickih napada skupine Sendero Luminoso po
mjesecima od 1972. do 11. rujna 2001.
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Kad se pak u razmatranje uzmu ciljevi teroristi¢kih udara pripadnika skupine Shining Patha
(Graficki prikaz 53), razvidno je da su oni najc¢e$ce bili usmjereni prema civilima i civilnim
institucijama (853 udara ili 20.80%), slijede poslovni objekti (733 udara ili 17.90%), zatim
vladine institucije s 724 udara (17.60%), policija (605 udara ili 14.70%), komunalne usluge (564
udara ili 13.70%), prijevoz (201 udar ili 4.90%), edukacijske ustanove (111 udara ili 2.70%),
novinari 1 mediji (69 udara ili 1.70%) te diplomacija i diplomatska predstavniStva (45 udara ili
1.10%) i telekomunikacije (41 udar ili 1%). U manje od 1% slucajeva mete napada su bile
religijske institucije (31 udar), teroristi (26 udara), opskrba vodom i hranom (24 udara),
aerodromi i zrakoplovi (19 udara), nepoznate mete (18 udara), vojska i vojni objekti (17 udara),

turisti (10 udar), nevladine organizacije (8 udara) i pomorski objekti (5 udara).
Ovaj izvid nedvojbene ukazuje na Cinjenicu da;

a) civilno-poslovni ciljevi (civili, poslovni objekti, komunalne usluge i prijevoz) zajedno
predstavljaju 57.30% meta ili viSe od polovice svih meta teroristi¢kih udara, dok su,
b) eclementi drzave (vladine institucije, policija, vojska i vojni objekti) bili mete

teroristickih udara u 32.7% slucajeva.

Rezultati ove analize evidentno potvrduju da pripadnici ove socijalno revolucionarne, odnosno
lijeve teroristicke organizacije kao dominantne mete svojih napada ne odabiru takozvane
politi¢ke protivnike ili nositelje vlasti i drzavne institucije, ve¢ su uglavnom orijentirane prema
civilnim 1 poslovnim metama. Ako se djelovanje teroristicke organizacije promatra kroz
paradigmu njihovog nastojanja za promjenom vlasti, odnosno zaokretom u razumijevanju onog
Sto bi trebala biti drzava 1 teZznjom za povratak na izvorno druStveno uredenje kakvo je u Peruu
bilo prije Spanjolske okupacije, evidentno je da se ciljanim napadima prema civilnom

stanovniStvu §irio strah 1 opéa nesigurnost.
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Graficki prikaz 53: Sveukupna raspodjela teroristi¢kih udara skupine Sendero Luminoso prema
metama napada od 1972. do 11. rujna 2001.
Civili i civilne institucije I 853
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Buduc¢i da je najveéi udio teroristickih udara bio usmjeren prema civilima i poslovnim ciljevima,
razvidno je da se navedenom taktikom planirala smanjiti potpora prema vladaju¢im strukturama
i osigurati potpora teroristiCko-politi¢koj platformi. Shining Path je ucestalijim napadima na
civilne ciljeve nastojao obeshrabriti tamosnje stanovnistvo i pridobiti ih na svoju stranu i tako
minimizirati podrSku naroda prema demokratski izabranim vladama. S druge strane, civilne i
poslovne mete, evidentno su jednostavnije i manje zahtjevnije mete od bolje stiCenih vojnih i

policijskih, odnosno vladinih meta.

Izvidi poput ovog jasno ukazuju na prioritetne ciljeve teroristiCke organizacije Shining Path, i
bitna su determinanta protuteroristicke strategije, jer se logicki zakljucuje da je potrebno uloZiti
dodatne protumjere u svrhu zastite civilnih meta i poslovnih subjekata kako bi se reducirao broj

takvih napada, te u konac¢nici smanjio broj ljudskih zrtava.
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Graficki prikaz 54: Trend napada prema civilima i civilnim institucijama te poslovnim
objektima Sendero Luminosa kroz promatrano razdoblje od 1972. do 11. rujna 2001.
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Prema podacima istrazivanja, trend izvrSavanja teroristi¢kih akata prema civilima i civilnim
institucijama je od pocetka djelovanja teroristicke skupine Shining Path u porastu sve do 1984.
godine, $to ovu teroristiCku skupinu ¢ini prepoznatljivom radi dominantnog obrasca djelovanja,
primarno usmjerenog prema civilima (Graficki prikaz 54). Naime, 1985. godine dolazi do nizeg
broja teroristi¢kih napada, ali i smanjenog djelovanja prema civilima i civilnim institucijama.
Ipak, s novim porastom teroristicke aktivnosti 1987. godine, skupina je svoje aktivnosti usmjerila
prema poslovnim objektima, dok je razina akata prema civilima 50% manja od zabiljezenog broja
iz 1984. godine.

Veé 1989. godine skupina se ponovno okreée prema protupravnom djelovanju usmjerenom
prema civilima i civilnim institucijama, a taj je trend trajao do 1991. godine kada Shining Path
ponovno mijenja svoj modus operandi te se vra¢a napadima usmjerenima prema poslovnim
objektima. Opcenito se moZe re¢i kako se udio teroristi¢kih akata prema civilnim i poslovnim

ciljevima bitno smanjuje u razdoblju od 1992. do 2001. godine.
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Tablica 23: Tipovi teroristickih akata Sendero Luminosa provedenih od 1972. do 11. rujna 2001.

Tip teroristickog akta Broj teroristickih Postotak
akata

Bombaski/eksplozivni napadi 2072 50,5
Oruzani napadi 860 21
Atentati 794 19,3
Infrastrukturni napad 166 4
Nepoznat 138 3,4
Uzimanje taoca (kidnapiranje) 47 1,1
Uzimanje taoca (zabarikadirani objekti) 24 0,6
Otmice 2 0
Neoruzani napad 1 0
Sveukupno 4104 100%

Govoreci o taktici teroristiCke skupine Shining Path, odnosno najéeséem tipu teroristickog akta
kojega je navedena skupina provodila, prema podacima iz GTD baze razvidno je da je gotovo
polovina akata izvedena bombaskim/eksplozivnim napadom, odnosno njih 50.5% (2.072 akta)
(Tablica 23). Druga najcesce koriStena taktika bila je oruzani napad, koja su primjenjivala u 21%
slucajeva (860 akata), dok je kao treca taktika koriSten atentat, konkretnije u 19.3% slucajeva
(794 akata). Glede navedenog dolazimo do vrijednog saznanja da su prve tri taktike ili tipa
teroristiCkog udara koriSteni u ¢ak 90.8% svih izvrSenih akata. Brutalnost i necivilizacijski
karakter teroristicke skupine zorno je zapisan u aktu iz 15.2.1992. kada je u atentatu ubijena
Maria Elena Moyano, istaknuta Zenska aktivistica 1 zagovarateljica mirnog rjeSenja peruanskog
problema.

Graficki prikaz 55: Trend izvodenja bombaskog/eksplozivnog napada i oruZanog napada
skupine Sendero Luminoso
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Koristenje bombaskog/eksplozivnog napada i oruzanog napada dva su najcesSc¢e koriStena nacina
djelovanja skupine Shining Path (Graficki prikaz 55). Istrazivanjem smo utvrdili da je

bombaski/eksplozivni napad bio glavno obiljezje skupine, a taj oblik teroristickog akta
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kontinuirano je rastao od 1978. do 1984. godine, te je potonje godine izvedeno 212 napada tog
tipa. Skupina je ponovno 1986. i 1987. godine Cesto koristili taj modus operandi kao i 1989. i
1991. godine. Bombaski/eksplozivni napad je gotovo tijekom cijelog promatranog razdoblja
dominirao nad drugim oblicima provedbe teroristickih udara, izuzev 1989. godine kada je

skupina u vec¢oj mjeri koristila oruzani napad te 1992. 1 1997. godine.

Tablica 24: Ucestalost teroristi¢kih udara Sendero Luminosa prema lokaciji napada

Lokacija Broj teroristickih akata Postotak
Lima 1350 32,9
Ayacucho 384 9,4
Huancayo 138 3,4
Nepoznato 113 2,8
Cerro de Pasco 75 1,8
Mantaro district 55 1,3
Ayacucho district 54 1,3
Huanta 40 1

Kako bi se utvrdila vrijednost podataka iz GTD baze podataka, osim broja teroristickih udara,
ciljeva napada 1 tipa teroristickog udara, nastojali smo utvrditi, disperziju teroristickih akata
promatrane teroristicke skupine (Tablica 24). Radi se o podacima koji imaju aplikativnu
vrijednost u kreiranju protuteroristi¢kih strategija jer omogucéavaju kreiranje jasnije predodzbe u
najce$¢im lokalitetima napada, a Sto je od krucijalne vaznosti u pogledu suprotstavljanja
odredenoj teroristickoj skupini na odredenom prostoru. Prema LaFree, Morris i Dugan (2010:
623) podaci o lokalitetima teroristickih akata od esencijalne su vaznosti jer se njihovom
razdiobom i analizom te detekcijom najucestalijih podruéja teroristickog djelovanja omoguéuje
ciljano protuteroristicko djelovanje prema konkretnim podru¢jima. U ovom istraZzivanju kao
relevantni lokaliteti uzeti su oni koji se pojavljuju u najmanje jedan ili viSe posto izvrSenih
teroristi¢kih akata. Od ukupno 4.104 teroristi¢ka udara, ¢ak njih 32,9% ili 1.350 akata izvedeno
je na podrucju glavnog grada Lime, ¢ime je promatrana maoisticka teroristi¢ka organizacija
uspjela u provedbi teroristicke strategije, prema kojoj drustvena revolucija po€inje u zabacenim
selima, a zavrSava u gradu. Postavlja se pitanje kako bi sukob zavrSio da nije uhi¢en voda i glavni
strateg skupine A. Guzman. Ayacucho je drugi lokalitet koji je pretrpio najvise teroristickih akata,
konkretnije njih 384 ili 9,4%, zatim Huancayo (138 ili 3,4%) te Cerro de Pasco s 75 napada
(1,8%) i Mantaro distrikt (55 akata ili 1,3 %) i Ayacucho distrikt (54 akata ili 1,3%), dok je na

podrucje Huanta izvedeno 40 akata ili njih 1%. Rezultati ukazuju da navedena podrucja iziskuju
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viSe protuteroristicke drzavne aktivnosti, jer se radi o dijelovima na kojima je izvedena vecina

(viSe od 50%) teroristickih akata ove skupine.

Tablica 25: Broj ubijenih i ranjenih Sendero Luminosa prema godinama u razdoblju 1978. do
11.9.2001.

Godina Broj ubijenih Postotak Broj ranjenih Postotak
1978 / / / /
1979 5 0,10% / /
1980 1 0,00% 5 0,20%
1981 7 0,10% 15 0,60%
1982 178 2,20% 63 2,50%
1983 1183 14,80% 214 8,40%
1984 1954 24,40% 449 17,60%
1985 382 4,80% 99 3,90%
1986 218 2,70% 169 6,60%
1987 433 5,40% 176 6,90%
1988 548 6,80% 156 6,10%
1989 946 11,80% 183 7,20%
1990 775 9,70% 123 4,80%
1991 644 8,00% 167 6,60%
1992 553 6,90% 568 22,30%
1994 32 0,40% 33 1,30%
1995 59 0,70% 32 1,30%
1996 21 0,30% 35 1,40%
1997 30 0,40% 35 1,40%
1998 3 0,00% 8 0,30%
1999 17 0,20% 3 0,10%
2000 1 0,00% 6 0,20%
2001 16 0,20% 9 0,40%
Sveukupno 8006 100,00% 2548 100,00%

Utvrdeno je kako je teroristicka organizacija Shining Path u razdoblju od 1978. do 11.rujna 2001.
odgovorna za ubojstvo 8.006 i ranjavanje 2.548 osoba (Tablica 25). Prosje¢no gledajuci, od
teroristickih akata skupine Shining Path u promatranom razdoblju, u Peruu je godis$nje smrtno
stradalo 348 osoba, a ranjeno 110 osoba. Medutim, utvrdimo li konkretne pokazatelje, jasno je
kako je najviSe osoba ubijeno 1984. godine, Cak njih 1.954 ili 24,40% te 1985. godine kada je
smrtno stradalo 1.183 osobe ili njih 14,80%. Istovremeno, najvise osoba je ranjeno 1992. godine
(568 osoba ili 22,3%) i 1984. godine kada je ranjeno 449 osoba ili njih 17,6%. Razvidno je da je
nakon uhicenja ¢elnika skupine Guzmana 1992. godine doslo i do, statisticki gledaju¢i, znacajnog
smanjenja broja smrtno stradalih i ranjenih osoba, $to je takoder u korelaciji i s brojem izvedenih

teroristickih akata. Drugim rije¢ima, sa smanjenjem broja teroristi¢kih udara reduciran je 1 broj
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smrtno stradalih i ranjenih osoba. Usporedujuci broj ubijenih i ranjenih osoba (Tablica 26) od
posljedica teroristickog djelovanja skupine Shining Path, jasno se uocava da je najvise smrtno
stradalih osoba zabiljezeno tijekom mjeseca srpnja, odnosno njih 12% (964 ubijene osobe), te
sije¢nja (862 osobe ili 10.80%) i lipnja (802 osobe ili 10%). Najveci broj smrtnih slucajeva u
mjesecu srpnju i sijeénju mogucée je povezan s dominantnim fokusom teroristi¢ke skupine
Sendero Luminoso u tim mjesecima (srpanj — 97 napada i sijeanj — 106 napada) prema civilnim
metama. S obzirom na to da su civili takozvane ,,lake mete* logi¢no je da je u tim mjesecima

zabiljezeno i najvise smrtnih slucajeva.

Tablica 26: Broj ubijenih i ranjenih Sendero Luminosa prema mjesecima od 1978. do 11.9.2001.

Mijesec Broj ubijenih Postotak Broj ranjenih Postotak
Sijecanj 862 10,80% 167 6,60%
Veljaca 558 7,00% 174 6,80%
Ozujak 356 4,40% 112 4,40%
Travanj 667 8,30% 97 3,80%
Svibanj 759 9,50% 399 15,70%
Lipanj 802 10,00% 175 6,90%
Srpanj 964 12,00% 415 16,30%
Kolovoz 677 8,50% 161 6,30%
Rujan 685 8,60% 211 8,30%
Listopad 648 8,10% 230 9,00%
Studeni 586 7,30% 268 10,50%
Prosinac 442 5,50% 139 5,50%
Sveukupno 8006 100,00% 2548 100,00%

Od 1978. do 11.9.2001. godine, prema podacima iz GTD baze, u Peruu su se dogodila 4.104
teroristicka udara. Vazno je naglasiti da od spomenutih dogadaja, u pola teroristickih akata,
konkretnije u njih 2.059 (50.2%) nije bilo smrtno stradalih osoba (Graficki prikaz 56). 1pak, u
16.3% akata ili u sveukupno 671 napadu smrtno je stradala jedna osoba, dok je u 5.7% (235)
napada ubijeno po dvije osobe, zatim u 3.3% napada smrtno je stradalo po tri osobe te u 2.2%

napada cetiri osobe.
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Graficki prikaz 56: Ishod teroristickih napada skupine Sendero Luminoso od 1978. do

11.9.2001.
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Analiziramo li podatke iz tablice 27., razvidno je da se najvise smrtno stradalih slucajeva,

odnosno njih 4.682 ili 58.50% dogodilo prilikom teroristickog udara na civile i civilne institucije,

koje su mete ujedno i najnapadaniji ciljevi, ali istovremeno i najlaksi ciljevi za ostvarivanje

zeljenih teroristickih ucinaka. Najveci broj smrtno stradalih osoba, poslije civilnih institucija,

evidentiran je prilikom izvr$avanja napada na policijske snage, konkretnije njih 1.734 ili 21.70%,

zatim slijedi 687 ubijenih (8.60%) prilikom napada na vladine institucije, dok su 262 osobe

smrtno stradale prilikom teroristickih udara na poslovne objekte.

Tablica 27: Prikaz broja ubijenih od skupine Sendero Luminoso prema meti napada od 1978.

do 11.9.2001.
Meta napada Broj ubijenih Postotak
Civili i civilne institucije 4682 58,50%
Policija 1734 21,70%
Vladine institucije 687 8,60%
Poslovni objekti 262 3,30%
Teroristi 181 2,30%
Prijevoz (bez zrakoplova) 118 1,50%
Nepoznato 79 1,00%
Edukacijske ustanove 63 0,80%
Religijske institucije 50 0,60%
Pomorski objekti 31 0,40%
Komunalne usluge 29 0,40%
Vojska i vojni objekti 16 0,20%
Novinari i mediji 16 0,20%
Opskrba vodom i hranom 14 0,20%
Nevladine organizacije 11 0,10%
Turisti 11 0,10%
Diplomacija i diplomatska predstavnistva 10 0,10%
Telekomunikacije 9 0,10%
Aerodromi i zrakoplovi 3 0,00%
Sveukupno 8006 100%
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Tip teroristiCkog udara koji je prouzro€io najveéi broj smrtno stradalih osoba (Tablica 28) jest

oruzani napad, uslijed kojeg je sveukupno smrtno stradalo 63.60% osoba to jest njih 5.094, zatim

slijede atentati, u kojima je smrtno stradalo 1.274 osoba ili njih 15.90%, dok je od

bombaskih/eksplozivnih napada stradalo 9.50% osoba, odnosno njih 762. Iako je bombaski/

eksplozivni napada najceS¢e koriStena teroristicka taktika, ona ipak nije rezultirala najveéim

brojem smrtno stradalih osoba. U vecini slu¢ajeva osobe smrtno stradaju od oruzanog napada 1

atentata, koji se pokazao opasnijim za peruansku populaciju to jest kao pouzdanija taktika

skupine Shining Path.

Tablica 28: Prikaz broja ubijenih prema tipu teroristickog akta od skupine Sendero Luminoso

Tip teroristickog akta Broj ubijenih Postotak
Oruzani napadi 5094 63,60%
Atentat 1274 15,90%
Bombaski/eksplozivni napadi 762 9,50%
Nepoznat 705 8,80%
Infrastrukturni napad 85 1,10%
Uzimanje taoca (kidnapiranje) 84 1,00%
Otmice 1 0,00%
Uzimanje taoca (zabarikadirani objekti) 1 0,00%
Neoruzani napad 0 0,00%
Sveukupno 8006 100%

Analizom se uocava da su teroristi¢ki akti skupine Shining Path dominantno vezani uz drzavu

Peru u kojoj je u promatranom razdoblju provedena ve¢ina udara (4.092), a tek neznatan broj u

Boliviji (6), Kolumbiji (4) te po jedan udar u Argetini i Meksiku (Graficki prikaz 57).
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Graficki prikaz 57: Raspostranjenost teroristi¢kih akata skupine Sendero Luminoso prema
drzavama
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8.9.2. PRIMJENA OBAVIJESTAINIH INFORMACIJA IZ OTVORENIH IZVORA U
PROTUTERORIZMU | PROTUTERORU — SENDERO LUMINOSO

PRIMJENA U PROTUTERORIZMU - SENDERO LUMINOSO

Prema rezultatima provedenog istraZivanja primjena obavjeStajnih informacija iz otvorenih

izvora za teroristicku skupinu Sendero Luminoso u protuterorizmu oéituje se u sljede¢im
aspektima:

Zbog dominante distribucije teroristi¢kih udara na podrué¢ju Perua, razvidno je da Sendero
Luminoso predstavlja nacionalnu teroristi¢ku organizaciju koja u teroristickim akcijama
gotovo da ne izlazi iz okvira drZave §to je vazan doprinos sveukupnom znanju u kontekstu
protuterorizma.

Bazirano na dosadasnjem trendu izvodenja teroristickih udara, najve¢a ugroza od

terorizma izrazena je u mjesecu svibnju, dok je mjesec prosinac vrijeme najnize

teroristicke ugroze od terorizma.

Evidentno je da pripadnici skupine Sendero Luminoso dominantnom distribucijom

teroristiCkih akata prema civilnim ciljevima namjeravaju:

» a) Sirenjem straha od smrtnog stradavanja utjecati na odluku stanovnistva da se

podcini teroristickoj skupini;

272



» b) smanjiti povjerenje gradana prema sigurnosnim institucijama partikularno te
drzavnom vodstvu u cjelini zbog nemoguénosti (nesposobnosti) reduciranja akcija

terora.

Istovremeno, teroristicki akti su u bitnoj mjeri usmjereni i prema elementima drzave
(vladine institucije i policija) Sto je intencijalno povezano s destabiliziranjem politicke

situacije.

Detektirana je kauzalna veza izmedu smanjenja broja teroristickih udara (od 1990. do
2000.) i dugotrajnog angaziranja vojnih snaga u operacijama protiv pripadnika skupine
Sendero Luminoso. Jasno je da vojni odgovor na terorizam utjee na minimiziranje broja

akata terora, ali ne i na otklanjanje uzroka terorizma.

Taktika zarobljavanja Abimaela Guzmana, glavnog stratega i vode teroristicke skupine
rezultirala je gubitkom dotadasnjeg potencijala skupine te ubrzo i do kraja Sendero
Luminosa. U kontekstu protuterorizma, znanje do kojeg smo dosli u ovom radu neumitno
ukazuje na to da se zarobljavanje vode skupine pokazalo efikasnijim protuteroristickim
djelovanjem od dekapitacije. Primjeri ubijanja lidera talibana, Islamske drzave i Al'Qaide
nisu rezultirali nestankom teroristicke skupine, ve¢ je eliminiranog vodu zamjenio novi

lider 1 skupina je nastavila s teroristickim akcijama.

Detektirana najucestalija mjesta (hotspot) izvedbe teroristi¢kih udara skupine Sendero
Luminoso snazno su uporiste u predvidanju (predikciji) buducih lokaliteta teroristickog
djelovanja. Skrivene zakonitosti do kojih smo dos$li u ovom istrazivanju nedvojbeno
upucuju da je ugroza od teroristickog djelovanja najizravnija u glavom gradu Limi, zatim

Ayacuchu te Huancayu i Cerro de Pascu.

PRIMJENA U PROTUTERORU - SENDERO LUMINOSO

Nije utvrdena direktna primjena obavjeStajnih informacija iz otvorenih izvora u protuteroru
bududi da analizirana GTD baza ne sadrzi znanja o budu¢im teroristi¢kim udarima ve¢ je utvrdena
njezina posredna korist. Dakle, dobivena znanja utjecu na odabir mjera protuterora, odnosno
koristenja razlicitih zastitnih mehanizama i tehnolosko-tehnickih rjeSenja u svrhu sprjeavanja i
otezavanja izvrSenja teroristickog udara. Stoga, uloga obavjeStajnih informacija iz otvorenih

izvora za teroristicku skupinu Sendero Luminoso u protuteroru vidljiva je u sljede¢im aspektima:
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- Natemelju saznanja o glavim ciljevima napada skupine Sendero Luminos (civili, poslovni
objekti i vladine institucije) u kontekstu protuterora to je bitan putokaz za postavljanje
zaStitnih mjera (Celi¢ni prstenovi, tehnolosko-tehnicka rjeSenja, povecanje broja snaga
zakona i1 reda na terenu i sl.) usmjerenih prema sprjecavanju/zaustavljanju buducih
napada.

- Za razvijanje planova suprotstavljanja teroristickom djelovanju vazna su geoprostorna
znanja o glavnim lokalitetima napada. U slu¢aju skupine Sendero Luminoso to su Lima,

Ayacucho, Huancayo i Cerro de Pasco.

8.9.3. ANALITICKI OKVIR OBAVIJESTAJINIH INFORMACIA IZ OTVORENIH
IZVORA — SHINING PATH / SENDERO LUMINOSO
Temeljem empirijske analize podataka iz GTD baze, Shining Path je prvi val intenzivnog
teroristickog djelovanja ostvario u vriemenskom odsjecku od 1982. do 1984. godine, kada je fokus
drzavnog sigurnosno-obrambenog sustava bio usmjeren prema vanjskim prijetnjama, konkretnije
prema Ekvadoru (Kaganiec-Kamienska, 2012: 150). Drugim rije¢ima, na porast broj teroristickih
udara utjecao je izostanak kvalitetnog protuteroristickog odgovora drzave. Prema obavjestajnim
informacijama iz otvorenih izvora, drzavne vlasti Perua su 1985. godine pojacale vojnu prisutnost
na podrucju djelovanja skupine Shining Path (Switzer, 2007: 45), §to je prema rezultatima izvida
iz GTD baze dovelo do smanjenja broja teroristi¢kih udara. Obavjestajne informacije iz otvorenih
izvora ukazuju na ¢injenicu da je Peruu od 1985. do 1987. godine povecao javna ulaganja i
financijsku potporu siromasnim podru¢jima Ayacuchoa ne bi li se smanjila podrska tamosnjeg
stanovnistva skupini Shining Path, medutim ta politika na kraju nije dovela do smanjenja nasilja
(Kaganiec-Kamienska, 2012: 150), ve¢ je prema podacima iz GTD baze, 1987. evidentiran porast
broja teroristickih udara. S druge je, pak, strane porast broja udara 1989. godine u korelaciji s
drzavnim pripremama nacionalnih izbora (Switzer, 2007: 56) te paradigmom Shining Patha o

bojkotu izbora (Graves, 1992: 31) odnosno taktikom zastrasivanja tamosnjeg stanovnistva.

Navedeni izvid bez sumnje ukazuje da je razina ugroze od teroristickog djelovanja, odnosno,
opasnost od intenziviranja terora u Peruu povezana s izostankom ciljanih vojnih akcija
usmjerenih prema skupini Shining Path, to jest akcijama suzbijanja terorizma u cjelini.
Istovremeno, usporedbom podataka iz GTD baze i dostupne grade iz otvorenih izvora razvidno

je kako socijalni programi pomo¢i zanemarivanim podrucjima nisu smanjili broj teroristickih
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udara. Ipak, protuteroristi¢ka strategija eliminacije lidera teroristiCke skupine Shining Patha,
konkretnije taktika uhi¢enja Abimaela Guzmana i kriminaliziranje njegove uloge nepobitno je
dovela do pozitivnih uc¢inaka, odnosno gotovo do kraja djelovanja skupine. Analiza vremenskog
slijeda zorno ukazuje da je od uhi¢enja Guzmana 1992. godine doslo do drasticnog smanjenja
broja teroristi¢kih udara, odnosno gotovo do nestanka skupine. Drugim rije¢ima, Shining Path je
prema rezultatima ovog istrazivanja visoko centralizirana skupina, koju na ¢elu nije zamijenio
dovoljno autoritativan i karizmati¢an voda 1 strateg, koji bi nastavio s ciljem povratka drzave
narodu. Primjena obavjeStajnih informacija iz javno dostupne GTD baze u kontekstu
protuteroristicke strategije, to jest elementa zastite od terorizma, vidljiva je na primjeru dobivanja
konkretnih znanja o primarnim ciljevima interesa skupine Shining Path, kada je rije¢ o metama
napada. Na primjeru empirijske analize podataka GTD baze uocava se da Shining Path svoje
udare usmjerava prema nedrzavnim metama odnosno civilima i civilnim institucijama (20.80%)

te poslovnim objektima (17.90% udara), ali i vladinim institucijama (17.60% udara).

Empirijska analiza ukazuje da Shining Path kao dominantne mete svojih napada ne odabire
takozvane politicke protivnike ili nositelje vlasti i drzavne institucije, ve¢ su uglavnom
orijentirani prema civilnim i poslovnim metama. Uvid u GTD bazu jasno ukazuje da je najviSe
smrtno stradalih slu¢ajeva, njih 58.50% evidentirano prilikom teroristickog udara na civile i
civilne institucije. Ta znanja imaju bitan doprinos u kontekstu suprotstavljanju teroru, odnosno
izradi obavjesStajnih informacija iz otvorenih izvora, jer donose konkretne poruke o ciljevima
teroristi¢kih kampanja. Takoder, djelovanje Shining Patha dokazuje da je skupina orijentirana ka
stvaranju straha i opée nesigurnosti. Osnovom uvida u GTD bazu, mozZe se tvrditi da Shining Path
svoje buduce teroristicke napade vrlo vjerojatno moze nastaviti provoditi koristenjem dosad
najceS¢e primjenjivane taktike, odnosno uporabom bombaskih/eksplozivnih napada. U
promatranom istrazivackom vremenskom odsjecku, skupina je bombaski/eksplozivni napad
koristila u ¢ak 50.5% slucajeva. U smislu prevencije terorizma, ovo znanje je iznimno korisno,
radi planiranja sigurnosnih mjera na mjestima okupljanja, javnog prijevoza te svim drugim
mjestima na kojima postoji izloZzenost civilnih ciljeva. Kada je rije¢ o najeS¢im lokacijama
izvrSavanja teroristickog udara, izvid ove analize jasno ukazuje kako se radi o Limi (32.9%),
Ayacucho (9.4%) te Huancayo (3.4%), dok je 99.70% svih napada provedeno na teritoriju Perua,
Sto je konkretan pokazatelj da je skupina gotovo domaca teroristi¢ka organizacija. Na vaznost

utvrdivanja lokacija u protuteroristi¢ke svrhe jasno ukazuju koautori LaFree, Morris i Dugan
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(2010: 623), koji kazu kako razdiobom lokaliteta udara i njihovom analizom te detekcijom
najucestalijih podrucja teroristickog djelovanja mozemo provoditi ciljano protuteroristicko
djelovanje prema konkretnim podru¢jima. Temeljem provedene analize vremenskog slijeda
podataka iz GTD baze i saznanja o ucestalosti teroristickih udara od 1992. do 2001. godine,
postoji niska ugroza od pojave terorizma povezanog sa skupinom Shining Path, $to je u korelaciji
1 s izvidima drugih obavjestajnih informacija iz otvorenih izvora koje ukazuju kako skupina ne
predstavlja ozbiljnu prijetnju stabilnosti Perua (ISC, 2020).

8.10. TERORISTICKA ORGANIZACIJA S NAJVECIM BROJEM ZABILJEZENIH

TERORISTICKIH UDARA U VREMENSKOM RAZDOBLJU OD 11. RUINA
2001. NAOVAMO

8.10.1. TERORISTICKA SKUPINA TALIBANI

Talibani® su sunitska pastunska islamisticka organizacija iz Afganistana. Naziv im dolazi od
rijeci talib, Sto znaci student teologije to jest pojedinac koji dobiva znanje (Rashid, 2001: 54).
Pastuni®® su najveéa etni¢ka skupina u Afganistanu koja dominantno naseljava podru¢je srednjeg

zapada, veceg dijela juga te predio uz isto¢nu granicu drZzave, a kroz povijest su kontinuirano

% Talibani, odnosno talibanski pokret otpora nastao je kao konsekvenca nestabilnih politi¢kih, vjerskih i
ekonomskih prilika te ¢estih sukoba mnogobrojnih naoruzanih mudzahedinskih frakcija u vremenskom
razdoblju nakon afganistansko-sovjetskog rata. Talibani kao etnicki pastuni i sunitski muslimani htjeli su
osigurati mir, sigurnost i stabilnost u multieticnom Afganistanu, umornom od ratnih sukoba, §to je na
samom pocetku doc¢ekano s odusevljenjem, ali se na kraju pretvorilo u uvodenje rigoroznih i do tada
nevidenih zakona prema Serijatskom pravu u islamskom svijetu. Od inicijalnog pokreta otpora
(oslobodilackog pokreta) talibani su postali teroristicka organizacija koja je na vlast, odnosno do svog
politi¢kog cilja dosla koristenjem terora, zastrasivanjem, prijetnjama i sijanjem straha, a ne legalnim i
legitimnim politickim putem. Vazno je skrenuti paznju na to da su talibani, kao etnicki pastuni, jedna od
brojnih etnickih skupina u Afganistanu koji su htjeli dominirati nad drugim etni¢kim skupinama i
metodama terora (kondigne mo¢i) podéinti druge skupine i njihove obicaje, kulturu i tradiciju obicajima
pastuna. Za vrijeme talibanske vlade, od 1996. do 2001. godine, koju su podrzali Pakistan, Saudijska
Avrabija i Ujedinjeni Arapski Emirati, rezim poprima karakteristike drZavnog terorizma. Naime, talibani
su tada kao vlastodrzci provodili kontinuirani teror nad drugim etni¢kim skupinama, a osobito Hazarima,
Siitskim muslimanima te TadZicima, vecéinski sunitskim muslimanima, a u manjem djelu Siitskim
muslimanima koji su se od rezima sklonili na podrucje Pansira u Afganistanu. Isto tako talibanski rezim
omogucio je prikrivanje vode Al'Qaide Osame Bin Ladena i otvaranje brojnih trenaznih kampova
organizacije. Ujedno, talibanski rezim je nakon teroristickog napada Al'Qaide na Sjedinjene Americke
Drzave (11.rujna 2001.) odbio izruciti Osamu Bin Ladena SAD-u i time je talibanski Afganistan u to
vrijeme imao karakteristike rezima/drzave-sponzora terorizma.

% Prema raspolozivim podacima u Pakistanu zivi vise od 20 milijuna PasStuna koji pretezno naseljavaju
podruc¢je Khyber Pakhtunkhwa na sjeverozapadu Pakistana uz granicu s Afganistanom te na podrucju
Beludzistana (MRGI, 2020). Drugim rije¢ima vise Pastuna zivi u Pakistanu nego u Afganistanu.
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Stitili zemlju od stranog pokuSaja osvajanja (Afsar, Samples i Wood, 2008: 59). Pastunska
plemena u jednu drzavu, odnosno u Kraljevinu Afganistan je 1747. godine ujedino Ahmad Shah
Durranit® (CIA Factbook, 2020), a dinastija Durrani ¢e kontinuirano vladati zemljom sve do
1973. godine kada je kralja Zahir-Saha svrgnuo Sardar Muhamed Davud te Afganistan proglasio
republikom (Rashid, 2001: 40). Na ratnic¢ki duh Pastuna zorno ukazuje 1 poslovica prema kojoj
“Pastun nikada nije u miru, osim kada vojuje” (Johnson, 2007: 118). Razvidno je kako pastunsko
ratni¢ko iskustvo ima duboko usadene povijesne korijene, na $to upucuje i Alison Behnke kada
kaze da su na podrucje Afganistana kontinuirano ulazile strane vojne snage to jest “Perzijanci,
Kusani, Saki, Huni, Arapi, Turci, Mongoli, Britanci, Rusi te Sjedinjene Americke Drzave i
NATO saveznici” (nav. u Afsar, Samples i Wood, 2008: 59). Medutim, za razumijevanje
postanka i multipliciranja talibana, danas islamisticke pobunjenicke, ali i teroristicke
organizacije, neizostavno je ukazati na Plemensko podrucje pod saveznom upravom (FATA)

(engl. Federally Administered Tribal Areas).

Rijec je o teritoriju koje se nalazi uz sjeverozapadnu granicu Pakistana i Afganistana, pretezno
naseljenom pastunskim plemenima gdje je izostala kvalitetnija drzavna kontrola $to je to podrucje
ucinilo pogodnim za jacanje i Sirenje islamskog radikalizma (Johnson, 2007: 110-112). lako
Pastuni Zive 1 na podru¢ju Afganistana i Pakistana, talibani su se razvijali i svoj nukleus stvarali
u paStunskim kampovima u Pakistanu u kojima su stjecali vjersku naobrazbu temeljenu na
konzervativnom vahabizmu (Afsar, Samples i Wood, 2008: 60). Wahhabiti ili vahabiti se
nazivaju sljedbenici Muhammeda ibn Abd al-Wahhaba, sunitskog propovjednika iz osamnaestog
stoljeca, koji je pledirao povratak islama na vjeru salafa to jest pripadnika prvih triju narastaja
islama, dok istovremeno vahabiti smatraju Siite krivovjernicima (Besker, 2016). Slijedom toga,
talibani su implementirali izuzetno ekstremni oblik islama, pri ¢emu su Zene bile marginalizirane,
zabranjivalo im se $kolovanje, dok je narodu opéenito bio zabranjen bilo kakav oblik zabave
(Rashid, 2001: 28). Za navedenog autora je takvo shvacanje islama naslo plodno tlo na podrucju
Pakistana i Srednje Azije te rezultiralo ja¢anjem fundamentalnog ekstremizma na tom teritoriju.
Ipak, stvaranju talibana prethodio je dogadaj iz 1978. godine kada su afganistanski ¢asnici
Skolovani u komunistickom SSSR-u svrgnuli s vlasti Sardar Muhamed Davuda, izvevsi krvavi

drzavni udar (Rashid, 2001: 42).

00 Kraljevina Afganistan se tada prostirala na dio danasnjeg Pakistana - KaSmir, Pandzab, Sind i
Beludzistan (Murshed, 2013).
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Zatim se unutar komunistickog rezima pojavila polarizacija na frakciju Khalq i Parcham, te je
njihovo neslaganje dovelo do pobune i objavljivanja dzihada od mudzahedina'® komunisti¢koj
vlasti (Rashid, 2001: 43). Pobunjenici su 1979. godine ubili predsjednika Hafizulaha Amina iz
frakcije Khagqi, $to je rezultiralo ukljucivanjem SSSR-a u afganistanski sukob (Rashid, 2001: 43),
koji ¢e prerasti u desetogodisnji afganistansko-ruski rat. Nakon povlacenja snaga Sovjetskog
Saveza 1989. godine iz Afganistana u toj zemlji se do 1992. godine vodio gradanski rat izmedu
komunistickih to jest proruskih snaga i mudzahedinskih pobunjenika (Weigand, 2017: 363).
Godine 1992. talibani su svrgnuli komunisti¢ki rezim i tadasnjeg predsjednika Muhameda

Nadzibulaha te zauzeli Kabul (Rshid, 2001: 52).

Talibani su svoju brutalnost i necivilizacijsko ponaSanje pokazali upravo na primjeru smaknuca
predsjednika Nadzibulaha, koji je nakon neljudskog mucenja ubijen i objeSen u Kabulu. Pored
glavnog grada Kabula, drugi vazan strateski grad u Afganistanu jest Kandahar. Talibani su se
1994. godine u Kandaharu sukobili s lokalnim plemenskim skupinama, ubrzo razoruzali narod i
zavladali tim podruc¢jem (Rashid, 2001: 27). Za prvog vodu talibani su izabrali svog osnivatelja
i bivieg borca iz rata sa Sovjetskim Savezom Mullah Omara'®, koji je 1996. godine u Kandaharu
proglasen i vodom svih muslimana to jest “vladarom pravovjernih” (amir-ul-mominin) i tim
¢inom postao legitimni “voda dzihada i emir Afganistana” (Rashid, 2001: 51-55; 80). Talibani i
njihov tadasnji voda Mullah Omar su za vrijeme upravljanja Afganistanom omogucili Osami bin
Ladenu i pripadnicima Al’Qaide dolazak na podrucju Afganistana. Tako se Al'Qaidi omogucila
nesmetana obuka i planiranje buducih teroristickih akata (Dressler i Forsberg, 2009: 1). Osim
toga, talibani su sklopili saveznistvo s Al’Qaidom $to je utjecalo na Omarovu odluku da odbije
izruciti Osamu Bin Ladena Sjedinjenim Ameri¢kim DrZzavama radi izvrSenja teroristickog napada

11. ruyjna 2001. Taj Cin, odnosno odbijanje izrucenja bin Ladena Sjedinjenim Americkim

1t MudZahedin na arapskom jeziku podrazumijeva borca u ,,dzihadu* (Afsar, Samples i Wood, 2008: 72).
Isto odredenje nudi i on-line izdanje Hrvatske enciklopedije koja mudzahedina definira kao ,,borca za
vjeru“ ili u politickom smislu ,,pripadnika borbenih islamistickih skupina“ (HE, 2020). Time se definicija
poklapa s odredenjem The New Encyclopedia Britannica koja definira pojam mudzahedin — ,,musliman
koji se bori u ime vjere ili muslimanske zajednice” (EB, 2020).

02 Smatra se da je Mullah Omar osnovao talibane radi suprotstavljanja brutalnim djelima vojnih
zapovjednika i gospodara rata (engl. Warlord) koji su uzivali izniman status u afganistanskom drustvu
nakon povlacenja oruzanih snaga Sovjetskog Saveza. Dojmljiva je naracija prema kojoj je Mullah Omar
s nekolicinom mladi¢a, studenata teologije, krenuo osloboditi dvije djevoj¢ice koje su nasilno uzeli
gospodari rata i nad njima se seksualno izivljavali. Nakon oslobadanja djevojéica taj ¢in i ponaSanje
Mullah Omara i njegovih malobrojnih sljedbenika brzo se prosirio.
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Drzavama rezultirao je americkom vojnom operacijom na Afganistan, te u konacnici
svrgavanjem talibanskog rezima. Mullah Omar je talibane vodio sve do svoje smrti 2015. godine
kada ga je naslijedio Muhammad Mansour (Giustozzi i Mangal, 2015). Ve¢ iduce 2016. godine
u mjesecu svibnju, snage Sjedinjenih Americkih Drzava su u napadu iz drona ubile Muhammada
Mansoura, §to je talibanima prouzrocilo drugu krizu na ¢elu skupine u samo dvije godine (Harris,
2016). Mansoura je naslijedio Haibatullah Akhundzada, koji je i aktualni voda talibana (DW,
2020).

Od 1996. do 2001. godine talibani su bili nositelji vlasti u Afganistanu, odnosno vladali su
veéinom teritorija i strateSkim gradovima Kabulom i Kandaharom, a nakon svrgavanja, vratili su
se pobunjenickoj strategiji usmjerenoj na rusenje netalibanske vlasti te ciljanim napadima prema
inozemnim saveznicima vladajuc¢ih struktura (Weigand, 2017: 362-363). Smatra se da je

talibanski pokret oblikovalo mnostvo povijesnih dogadaja, a ponajprije:

-

. Afganistansko ratnicko nasljede

N

Invazija Sovjetskog Saveza i mudzahedinska borba;

3. Gradanski rat i pojava lokalnih vojnih diktatora nakon poviacenja sovjetskih snaga
1989.

4. Konzervativno poucavanje islama u teoloskim Skolama

5. [Inicijalno prihvacanje talibana s vierom u mir, ratom umornog naroda

6. Pad pokreta 2002.

Ci]j talibana jest “uspostava mira, razoruzavanje stanovnistva, uspostava Serijatskog zakona 1
obrana integriteta i1 islamskog karaktera Afganistana” (Rashid, 2001: 54). Strategija talibana za
postizanje navedenog cilja sastoji se od Cetiri faze: (1) mobiliziranje vjernika u Afganistanu i
Pakistanu, (2) okupljanje pastunskih plemena, (3) izgradnja povjerenja u organizaciju i (4)
uspostava kontrole nad isto¢nim 1 juznim Afganistanom te zapadnim Pakistanom s ciljem
formiranja jedinstvene Islamske drzave na tom podrucju (Afsar, Samples i Wood, 2008: 57-58).
U organizacijskom smislu talibani su ustrojeni od niza malih disperziranih militantnih skupina,
veli¢ine od deset do pedeset boraca, koje priznaje Celnistvo skupine (Afsar, Samples i Wood,
2008: 65). Medutim, ponekad se pojavljuju i u manjim grupama od osam do dvanaest pripadnika

te su strogo podijeljeni na pojedince koji izraduju eksplozivne naprave, izvrSitelje udara na
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inozemne vojne snage te na pripadnike koji prikupljaju obavjestajne podatke o osobama koje

suraduju sa stranim oruzanim snagama (Blackwell, 2008).

Talibanima upravlja najvise tijelo za donoenje odluka Queta Shura, odnosno vrhovna Sura, koja
se od svrgavanja smatra afganistanskom vladom u progonstvu (Dressler i Forsberg, 2009: 1).
Quetta je mjesto u Pakistanu, koje je talibansko vodstvo predvodeno Mullah Omarom izabralo
kao sigurno utodiste nakon ru$enja rezima 2001. godine (TRAC, 2019). Sura je odgovorna za
planiranje pobunjenickih aktivnosti unutar Afganistana, ali i za financijske, politicke i

propagandne aktivnosti skupine (Siddique, 2014).

Talibani u recentnom razdoblju, unato¢ prisutnosti NATO koalicijskih oruzanih snaga i
formiranju afganistanskih nacionalnih snaga, biljeze sve veéi utjecaj unutar Afganistana (Afsar,
Samples i Wood, 2008: 58). Primjerice 2017. godine, 59.7% okruga bilo je pod kontrolom
vladajucih, njih 11.1% pod kontrolom talibanskih pobunjenika, dok je vlast nad preostalih 29.2%
okruga bila dvojbena ili su se izmjenjivale vladine i pobunjenicke snage (SIGAR, 2017: 87).
Ratnicko nasljede i permanentna teznja za povratkom na vlast te konzervativno tumacenja islama
¢ine talibane dugovje¢nim pokretom i nemilosrdnim pobunjenicima. Kako bi se razumjeli Pastuni
to jest talibani, vazno je shvatiti njihov plemenski kod ili tradicionalni nacin Zivota poznat pod
nazivom “paStunvali” (Johnson, 2007: 121). Prije svega paStunavli se o€ituje u ispunjavanju
odredenih obaveza i pravila, ponajprije pravde i osvete (Johnson, 2007: 121-122). Tradicionalna
plemenska pravila snazan su motiv za talibane i bitan kohezijski element koji ovu skupinu
razlikuje od drugih pobunjenickih 1 teroristi¢kih skupina, jer se kod PaStuna od rodenja usaduje
potreba za osvetom i pravdom. Talibani su 1 dalje najveci izazov za afganistansku vladu, buduci
da se smatraju vodstvom u egzilu te su orijentirani na ¢iS¢enje zemlje od inozemne vojne
prisutnosti 1 povratak konzervativnom Serijatskom drzavnom uredenju (CIA Factbook, 2020).
Tako su u 2019. godini napravljeni znacajni pregovaracki pomaci izmedu SAD-a i talibana, jo$
uvijek ostaje izazov ujednacavanja i dogovaranja politicki odrzivog rjeSenja (CIA Factbook,

2020).

U vremenskom razdoblju od 11. rujna 2001. do 31. prosinca. 2017. pasStunska islamisticka
organizacija Talibani iz Afganistana izvrSila je najve¢i broj teroristickih udara u svijetu.
Konkretnije, analizom podataka iz GTD baze razvidno je kako je navedena skupina u

promatranom razdoblju izvrSila 7.471 teroristickih udara. U analizi su ukljuceni samo akti
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(N=7.471) skupine za koje se nedvojbeno smatra da su teroristi¢ki udari te nisu ukljuéeni akti za

koje se sa sigurnos¢u ne moze utvrditi da su teroristicki.

Analiza frekvencije (Graficki prikaz 58) teroristi¢kih udara prema godinama izvr$avanja ukazuje
na trend polaganog rasta teroristi¢ke aktivnosti, koja kontinuirano raste od 2001. do 2010. godine.
Primjerice, nakon pada rezima, talibani su ostvarili znacajniju teroristicku aktivnost tek u prvoj
polovici 2006. u kojoj su godini u samo prvih Sest mjeseci izveli 96 teroristickih udara Sto je
znacajan porast u odnosu na 28 provedenih akata u prvih Sest mjeseci 2005. godine. Od 96 akata
u prvoj polovici 2006., talibani su u samo dva mjeseca, konkretnije u travnju i svibnju 2006.
izvrs$ili 54 teroristicka udara, $to je i najaktivnije teroristicko djelovanje unazad pet godina. Prema
navodima afganistanskog ministarstva unutarnjih poslova iz svibnja 2006., zaklju¢eno je da
talibani u provedbi udara vise ne sudjeluju u malim gerilskim skupinama, ve¢ djeluju u
skupinama od stotinjak boraca (Johnson i Mason, 2008: 238), sto je vrlo vjerojatno utjecalo na
porast teroristicke aktivnosti, odnosno broj provedenih akata. Ipak, usporedujuci broj napada na
godisnjoj razini od 2001. do 2011. godine s brojem napada na godiS$njoj razini od 2012. godine
do 2017. godine, uocava se bitno povecanje teroristicke aktivnosti u drugom vremenskom
odsjecku. Na povecanje teroristicke aktivnosti utjecala je odluka ameri¢ke administracije iz lipnja
2011. godine o smanjivanju vojne prisutnosti u Afganistanu. Naime, od 2011. godine, kad je u
Afganistanu boravilo oko sto tisu¢a pripadnika oruZanih snaga Sjedinjenih Americ¢kih DrZava, ta
se brojka svake iduée godine postepeno smanjivala'®® do brojke od etrnaest tisuéa s kraja 2017.
godine (Aljazeera, 2019).

Graficki prikaz 58: Broj teroristickih udara talibana po godinama od 11. rujna 2001. do 31.
prosinca 2017.
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s Raspolozivi podaci ukazuju da je 2012. godine broj vojnika sveden na sedamdeset i sedam tisuca, 2013.
na Cetrdeset i Sest tisuca, zatim 2014. na oko Sesnaest tisuce vojnika, 2015. na devet tisu¢a i osamsto te do
kraja sije¢nja 2017. na osam tisuca Cetiristo (Aljazeera, 2019).
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Talibani su u ozujku 2012. obustavili mirovne pregovore sa Sjedinjenim Ameri¢kim Drzavama
nezadovoljni americkom nekonzistentnom pregovarackom politikom i1 njihovom namjerom
ukljucivanja afganistanskih vlasti u daljnje pregovore (BBC, 2012). Upravo je iste godine
zabiljezen drugi skok u izvrSavanju teroristickih udara, te je do kraja 2012. godine evidentirano
800 teroristickih udara, $to je rast od ¢ak 375% u odnosu na prethodnu 2011. godinu u kojoj je
izvrSeno 214 akata. Osim toga, navedene 2012. godine u svibnju mjesecu americka je strana
potpisala sporazum o strateSkom partnerstvu s Islamskom Republikom Afganistan (USDS,
2019). Daljnji rast teroristickih napada uglavnom je kontinuirano rastao do kraja 2015. godine, u
kojoj je godini izvrSeno najviSe teroristickih udara od svih godina u promatranom razdoblju od

2001. do 2017., odnosno njih 1249.

Razvidno je kako je broj teroristickih napada bitno manji u 2016. 1 2017. godini. Naime, talibani
su 2016. godine promijenili teroristicku strategiju i smanjili broj napada prema civilnim ciljevima
te svoju aktivnost usmjerili prema vladinim ciljevima (GTI, 2017: 3). Takoder, talibani su u 2016.
godini bili fokusiraniji na konsolidiranje i cuvanje podrucja pod njihovom kontrolom, a manje na

teroristicko djelovanje prema civilnim ciljevima (GTI, 2017: 17).

Prema grafickom prikazu 59., najveci broj teroristickih incidenata po mjesecima, u razdoblju od
11. rujna 2001. do 31. prosinca 2017., talibani su izveli tijekom mjeseca svibnja, kada su izvrsili
11.5 % akata (862 udara), dok su u lipnju izvrsili 9.8% udara, odnosno njih 730. Drugim rije¢ima,
u mjesecu svibnju teroristicke aktivnosti bile su najizrazenije, odnosno prijetnja od terorizma jest
najizrazenija, a time i najveca opasnost o smrtnog stradavanja ili ranjavanja od posljedica udara.
Rezultati istrazivanja ukazuju da su tijekom svibnja talibani najvise napadali policijske ciljeve

(337 udara) te vojsku i vojne objekte (165 udara), odnosno elemente drzave, a manje civile.

Graficki prikaz 59: Broj sveukupnih teroristickih napada talibana po mjesecima od 11. rujna
2001. do 31. prosinca 2017.
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Zasto se najveci broj teroristickih udara izvrSava u svibnju? Odgovor na ovo pitanje moguce jest
u ¢injenici Sto muslimanski vjernici u mjesecu svibnju obiljeZzavaju razdoblje kada je pocela
objava Ku'rana i taj dio godine muslimani nazivaju sveti mjesec ramazan. Rezultati ovog
istrazivanja nedvojbeno potvrduju da talibani tijekom obiljezavanja ramazana, odnosno tijekom
mjeseca svibnja provode najveci broj teroristickih akata. I koautori Bergena 1 Kattenbroek (2019)
su utvrdili da postoji uzrocna veza izmedu ramazana i porasta teroristickog nasilja. Primjerice,
evidentirano je kako su talibani u svibnju 2019. odbili sudjelovati u primirju za vrijeme ramazana
i okrenuli se teroristickim aktivnostima (BBC, 2019d). Osim toga iz grafickog prikaza 60., napose
je evidentno da je teroristiCka aktivnost vrlo visoka i1 prije 1 nakon mjeseca ramazana, dok se
smanjuje u zimskim mjesecima uslijed klimatskih promjena to jest visoke hladnoce i snijega u

Afganistanu (Zahid, 2017).

Kad se pak u razmatranje uzmu ciljevi teroristi¢kih udara, iz grafi¢kog prikaza 60., dolazimo do
zakljucka da su talibani najcesce bili fokusirani na napade prema policijskim metama (2.534
udara ili 33.90%), slijede vojska i vojni objekti (1.455 udara ili 19.50%), zatim civili i civilne
institucije s 1.405 udara (18.80%), potom vladine institucije s 916 udara (12.30%), nepoznate
mete (244 udara ili 3.30%), poslovni objekti (227 udara ili 3%), edukacijske ustanove (145 udara
ili 1.90%), zatim mete prijevoza (bez zrakoplova) s 99 udara (1.30%), religijske institucije (90

udara ili 1.20%), nevladine organizacije (80 udara ili 1.10%) i teroristi (76 udara ili 1%).
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Grafi¢ki prikaz 60: Sveukupna raspodjela teroristickih udara talibana prema metama napada
od 11. rujna 2001. do 31. prosinca 2017.
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U manje od 1% sluajeva mete napada su bile diplomatska predstavniStva (63 udara),
telekomunikacije (35 udara), aerodromi i zrakoplovi (29 udara), novinari i mediji (26 udara),
komunalne usluge (24 udara), opskrba vodom i hranom (9 udara), druge mete (6 udara), nasilne

politicke stranke (5 udara) te turisti (3 udara).
Ovaj izvid nedvojbene ukazuje na ¢injenicu da su;

a) elementi drzave (policija, vojska i vojni objekti te vladine institucije) glavne mete
talibanskih napada i to u 65.7% slucajeva, dok su
b) civilno-poslovni ciljevi (civili i civilne institucije, poslovni objekti te edukacijske

ustanove) bili mete teroristiCkih udara u 23.7% slucajeva.

islamisticka sunitska teroristicka organizacija primarno napade usmjerava prema elementima
drzave. Drugim rijecima, talibani smatraju domicilne i inozemne vojne predstavnike te policiju i
vladine institucije svojim primarnim ciljevima napada, koji su uz pomo¢ ameri¢kih 1 NATO

snaga zauzeli muslimanski Afganistan. Prema rezultatima istrazivanja moguce je rasc¢laniti da
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talibani prezentiranom distribucijom meta napada namjeravaju: a) oslabiti drzavnu ulogu u
osiguravanju mira, stabilnosti te teritorijalnog integriteta; b) psiholoski utjecati na pripadnike
etni¢kih skupina da se priklone talibanskom rezimu, i, c¢) obeshrabriti strane oruzane snage u

izgradnju mira na prostoru Afganistana.

Govoreci o taktici talibana (Graficki prikaz 61), odnosno najceS¢em tipu teroristickog akta kojega
je skupina provodila, prema podacima iz GTD baze razvidno je da je vecina akata izvrSena
koristenjem bombaskog/eksplozivnog napada, konkretnije takvih je 38.3% (2.864 akta). U okviru
bombaskih/eksplozivnih napada (N=2.864), talibani su u 707 teroristickih akata primjenjivali
taktiku samoubilackog napada, a poglavito 2012. kada je izvrSeno 93, a 2014. godine 131
samoubilacki napad. Druga najcesce koristena taktika bila je oruzani napad, koja su primjenjivala
u 28.4 % slucajeva (2.124 akata), dok je treca taktika nepoznata, drugim rijeCima nije se mogla
konkretno odrediti u 12.9% slucajeva (966 akata). Temeljem provedene analize dolazimo do
zakljucka da se prve dvije taktike koriste u 66.7% teroristickih udara i sveukupno su prouzrocile
4.988 akata. Prema Johnson Thomasu (2013: 10) dominantna talibanska teroristicka taktika
nakon 2006. godine postaje napad bombasa samoubojice i udar improviziranim eksplozivnim

sredstvom.

Graficki prikaz 61: Tipovi teroristickih akata koje su proveli talibani od 11. rujna 2001. do 31.
prosinca 2017.
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Koristenje bombaskog/eksplozivnog napada i oruzanog napada dvije su najceS¢e koriStene
taktike. Istrazivanjem je utvrdeno da je bombaski/eksplozivni napad tijekom cijelog promatranog
razdoblja, konkretnije od 2001. te sve do 2015. godine bio dominantan oblik provedbe
teroristickih udara. Rije¢ je o modusu operandi koji ovu skupinu determinira kada govorimo o

taktici teroristickih napada. Ovaj tip napada bio je dominantan 2011. godine kad su izvedena 432
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napada, a osobito 2014. godine kada su izvedena 498 teroristicka udara koriStenjem

bombaskog/eksplozivnog udara (Graficki prikaz 62).

Graficki prikaz 62: Trend izvodenja bombaskog/eksplozivnog napada i oruzanog napada
talibana kroz promatrano razdoblje
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Pri tome treba istaknuti da su bombaski/eksplozivni napadi najceS¢e bili usmjereni prema: a)
policijskim ciljevima: 693 udara, b) vojnim ciljevima: 630 udara, ¢) civilima i civilnim

institucijama: 618 udara te prema d) vladinim institucijama: 232 udara (Graficki prikaz 63).

Graficki prikaz 63: Najc¢es¢i ciljevi bombaskih/eksplozivnih napada talibana
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Analizom broja ubijenih i1 ranjenih osoba uslijed teroristi¢kog udara u promatranom razdoblju od
11. rujna 2001. do 31. prosinca 2017. talibani su odgovorni za smrtno stradavanje 29.257 osoba,

odnosno ranjavanje 27.931 osobe (Tablica 29). Na godisnjoj razini, od teroristickih akata u
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Afganistanu je smrtno stradala 1.721 osoba, a ranjena je 1.643 osoba. Medutim, utvrdimo li

konkretne pokazatelje, jasno je kako je najviSe osoba ubijeno 2015. godine, njih cak 5.220 te

2016. godine kada je smrtno stradalo 5.030 osoba. Istovremeno je najviSe osoba ranjeno 2015.

godine, odnosno njih 5.252, dok je 2016. godine od napada talibana ranjeno 4.643 ljudi. Inace, u

Kunduzu napali civile i pripadnike sigurnosnih snaga te iz tamosSnjeg zatvora oslobodili 500

zatvorenika, ali su ubili 240 osoba i ranili njih 296 (GTI, 2016: 12).

U promatranom razdoblju evidentna je gotovo konstantna progresija smrtnog stradavanja i

ranjavanja od posljedica talibanskog teroristickog djelovanja. S druge strane, nedvojbena

eskalacija broja smrtno stradalih i ranjenih osoba namece pitanje u¢inkovitosti afganistanske

protuteroristi¢ke strategije prema talibanima uopce.

Tablica 29: Broj ubijenih i ranjenih prema godinama u razdoblju od 11. rujna 2001. do 31.

prosinca 2017.

Godina Broj ubijenih Postotak Broj ranjenih Postotak
2001 0 0,0% 0,0 0,0%
2002 5 ,0% 4,0 ,0%
2003 86 ,3% 131,0 ,5%
2004 192 1% 129,0 5%
2005 293 1,0% 200,0 7%
2006 AT7 1,6% 485,0 1,7%
2007 747 2,6% 512,0 1,8%
2008 753 2,6% 612,0 2,2%
2009 683 2,3% 942,0 3,4%
2010 712 2,4% 866,0 3,1%
2011 815 2,8% 808,0 2,9%
2012 2568 8,8% 3040,0 10,9%
2013 2747 9,4% 2675,0 9,6%
2014 4115 14,1% 3658,0 13,1%
2015 5220 17,8% 5252,0 18,8%
2016 5030 17,2% 4643,0 16,6%
2017 4814 16,5% 3974,0 14,2%
Total 29257 100,0% 27931,0 100,0%
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Vazno je naglasiti da 1.673 (22.4%) teroristicka akta nije rezultiralo ubijanjem, $to jasno ukazuje
da je gotovo Cetvrtina teroristickih udara talibana bilo bez posljedica smrtnog stradavanja ljudi.
Ipak, u 19.5% akata ili u sveukupno 1.460 napada smrtno je stradala jedna osoba, dok je u 12.8%
(957) napada ubijeno po dvije osobe, zatim u 9.1% (681 napada) smrtno je stradalo po tri osobe

te u 7.4%, odnosno 554 napada ubijeno je Cetiri osobe (Graficki prikaz 64).

Graficki prikaz 64: Ishod teroristickih napada talibana od 11. rujna 2001. do 31. prosinca 2017.
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Analiziramo li podatke iz tablice 30., razvidno je da se najvise smrtno stradalih suc¢ajeva, odnosno
njih 11.173 ili 38.20% dogodilo prilikom teroristickog napada na policijske snage, koje su mete
ujedno i najnapadaniji ciljevi. Opcenito prilikom napada na policijske snage, talibani su najcesce
izvodili taktiku napada prema policijskim sluzbenicima, policijskim postajama, policijskim
kontrolnim punktovima i policijskim patrolama. Najveci broj smrtno stradalih osoba, poslije
policijskih snaga, evidentiran je prilikom izvrSavanja napada na vojsku i vojne objekte,
konkretnije njih 7.259 ili 24.80%, zatim slijedi 5.421 ubijenih (18.50%) prilikom napada na civile
1 civilne institucije, dok je 2.758 osoba smrtno stradalo prilikom teroristickih udara na vladine

institucije.
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Tablica 30: Prikaz broja ubijenih prema meti napada od talibana

Meta napada Broj ubijenih Postotak
Policija 11173 38,20%
Vojska i vojni objekti 7259 24,80%
Civili i civilne institucije 5421 18,50%
Vladine institucije 2758 9,40%
Poslovni objekti 589 2,00%
Nepoznato 543 1,90%
Teroristi 401 1,40%
Prijevoz (bez zrakoplova) 359 1,20%
Diplomacija i diplomatska predstavnistva 195 0,70%
Religijske institucije 173 0,60%
Nevladine organizacije 125 0,40%
Edukacijske ustanove 98 0,30%
Aerodromi i zrakoplovi 70 0,20%
Novinari i mediji 26 0,10%
Komunalne usluge 26 0,10%
Opskrba vodom i hranom 13 0,00%
Nasilne politicke stranke 13 0,00%
Drugo 10 0,00%
Telekomunikacije 4 0,00%
Turisti 1 0,00%
Total 29257 100%

Tip teroristickog udara koji je prouzro€io najveci broj smrtno stradalih osoba (Graficki prikaz
65) jest oruzani napad, uslijed kojeg je sveukupno smrtno stradalo 11.484 osoba (39.30%), zatim
slijede bombaski/eksplozivni napadi, u kojima je smrtno stradalo 10.154 osoba ili njih 34.70%,
dok je pod neutvrdenim/nepoznatim okolnostima stradalo 4.296 osoba, odnosno njih 14.70%.
Talibani su u kontekstu taktike najcesce koristili bombaski/eksplozivni napad, ali je ipak najvise

smrtnih stradanja bilo za vrijeme oruzanih napada.

289



Graficki prikaz 65: Prikaz broja ubijenih od talibana prema tipu teroristickog akta
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Karta 4: Distribucija teroristickih incidenata talibana od 11. rujna 2001. do 31 prosinca 2017.
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Izvor: Vlastiti prikaz

Vizualizacija broja incidenata, ukazuje da se vecina teroristickih akata provodi na podrucju
sedam Zari$nih tocaka (engl. hot spots), na jugu i sjeveru, konkretnije u: (1) Kabulu (282 udara),
(2) Kandaharu (189 udara), (3) Lashkar Gahu (104 udara), (4) Ghazniu (99 udara), (5) Sanginu
(77 udara), (6) Jalalabadu (75 udara) i (7) Kunduzu (72 udara). Navedeni gradovi se nalaze u
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provincijama: Kabul (Kabul), Kandahar (Kandahar), Helmand (Lashkar Gah i Sangin), Ghazni
(Ghazni), Nangarhar (Jalalabad) i Kunduz (Kunduz) (Karta 4).

Zanimljivo je da se vec€ina teroristickih napada kontinuirano dogada u pograni¢cnom podrucju s
Pakistanom, odnosno afganistanskim provincijama na jugu zemlje; Kabulu, Kandaharu,
Helmandu, Ghanziu i Nangarharu. StoviSe, vrlo je zanimljivo da stanovniitvo navedenih
provincija dominantno ¢ine PaStuni, dakle etnicka skupina iz koje dolaze talibani, a tek manji
udio stanovnistva u provinciji Helmand i gradu Lashkar Gah &ine Tadzicil®®. Ipak, na tom
podrucju je razmjesten 1 znacajan dio NATO snaga te je i ta Cinjenica utjecala na najvecu
distribuciju teroristickih akata na tom podrucju. Drugim rijeima, razvidno je da postoji najveca
opasnost o teroristickih udara u juznim afganistanskim provincijama: Kabul, Kandahar,
Helmand, Ghazni i Nangarhar, dok je na sjeveru Afganistana najveca opasnost i vjerojatnost od

pojave teroristi¢kog udara u provinciji Kunduz, koje podrugje pretezno naseljavaju Uzbeci®.

104 Tadzici su uglavnom sunitski muslimani, dok ih je manji dio Siita koji u Afganistanu pretezno
naseljavaju podrudje sjeveroistoka zemlje uz granicu s Tadzikistanom i Pakistanom. Manji dio ih Zivi na
zapadu i jugozapadu Afganistana. Pripadnici ove etnicke skupine poznati su po tome §to se nisu podcinili
talibanskom rezimu od 1996. do 2001. te su pod vodstvom TadZzika Ahmad Shah Massouda,
mudzahedinskog zapovjednika iz afganistansko-sovjetskog rata odbijali talibanske teroristicke napade.

105 Uzbeci su sunitski muslimani koji primarno Zive na podrucju sjevera i manje na jugu Afganistana. Za
vrijeme talibanskog rezima nisu se podcinili talibanima ve¢ su ima pruzali jak otpor na sjevernim
podruc¢jima koja dominantno naseljavaju. lako su bili za mirno rjesenje, oStro su kritizirali talibanske
rigorozne zakone i zabranu obrazovanja zenama.
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Graficki prikaz 66: Prostorna distribucije teroristi¢kih udara talibana u Cetiri intervala
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8.10.2. PRIMJENA OBAVIJESTAINIH INFORMACIA 1Z OTVORENIH 1ZVORA U
PROTUTERORIZMU | PROTUTERORU — TALIBANI

PRIMJENA U PROTUTERORIZMU - TALIBANI

Primjena obavjestajnih informacija iz otvorenih izvora za talibane u protuterorizmu ocituje se u

sljede¢im aspektima i dobivenim znanjima:

- Prema rezultatima istrazivanja moguce je tvrditi da talibani prezentiranom distribucijom
meta napada namjeravaju: a) oslabiti drzavnu ulogu u osiguravanju mira, stabilnosti te
teritorijalnog integriteta; b) sijanjem straha (terora) psiholoski utjecati na pripadnike
drugih etnic¢kih skupina (Hazare, Tadzike, Uzbeke, Turkmene i dr.) da se podc¢ine
talibanskom rezimu; c) obeshrabriti strane oruzane snage (Zapad) u izgradnji mira u
Afganistanu.

- Evidentirana je povezanost izmedu teroristicke aktivnosti i klimatskih uvjeta u
Afganistanu. Konkretno, dolaskom pogodnih klimatskih uvjeta (tijekom proljeca, ljeta i
jeseni) intenzivira se teroristicka kampanja talibana s ¢ime raste i rizik od stradavanja od
posljedica terorizma, odnosno on se smanjuje dolaskom hladnih zimskih mjeseci,
ponajprije tijekom sijecnja 1 veljace.

- U kontekstu predvidanja pojacane teroristicke prijetnje na prostoru Afganistana, utvrdena
je korelacija izmedu intenziviranja teroristickih akcija i obiljezavanja praznika ramazana
u mjesecu svibnju. Ova znanja nisu samo bitna zbog intenziviranja protumjera, ve¢ i radi
ranog upozoravanja s obzirom na uocenu logiku pojacanog teroristickog djelovanja u
mjesecu svibnju.

- Intenziviranje teroristicke kampanje 2012. godine posljedicno je vezano uz
nezadovoljstvo talibana mirovnim pregovorima s predstavnicima SAD-a. Drugim
rije¢ima, talibani jacanjem teroristiCke kampanje, nastoje osigurati bolju pregovaracku
poziciju. Predvidivo je da ¢e u buduénosti talibani pojacavati teroristicku kampanju uoci
novog kruga mirovnih pregovora kako bi osigurali bolju poziciju u pregovorima.
Smanjenje teroristicke kampanje ogleda se u odnosu dviju strana ili balansiranju
dobivenog i trazenog.

- Analiziramo li situaciju na terenu i trend teroristi¢kog djelovanja u Afganistanu od 2012.

do 2017. godine, uocava se da potezi jedne strane, Sjedinjenih Ameri¢kih Drzava,
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posljedi¢no utje¢u na odluke 1 strategiju druge strane, odnosno talibana. Konkretno,
kontinuirano smanjivanje americ¢ke vojne prisutnosti u Afganistanu dobitak je za talibane
i rezultira aktivacijom teroristicke kampanje. Predvidamo da ¢e nakon smanjivanja broja
stranih oruzanih snaga u Afganistanu nastupiti razdoblje povecane teroristicke kampanje.

- SWOT analiza kojom se utvrduju buduce snage, slabosti, prilike i prijetnje jasno pokazuje
da su slabosti nacionalnog i medunarodnog odgovora na terorizam primarno
determinirane u neadekvatnoj zastiti/odvratanju od samoubilackog terorizma, koji je
ostvaren u 707 teroristickih akata. To je ujedno snaga i prilika talibana i njihove strategije
u pogledu provedbe akcija terora u ostvarivanju politickog cilja 1 preuzimanja vlasti u
Afganistanu te neutraliziranja strane vojne prisutnosti u zemilji.

- Analizom tendencije (trenda) dosadasnjih napada uocene su zakonitosti koje ukazuju na
logiku predvidanja buducih lokacija teroristickih napada. Temeljem uocenih lokaliteta
djelovanja predvida se da ¢e talibani buduce teroristiCke udare nastaviti provoditi na
podru¢ju sedam Zari$nih tocaka, to¢nije u: Kabulu, Kandaharu, Lashkar Gahu, Ghazniu,
Sanginu, Jalalabadu i Kunduzu.

- Aktualni i1 buduéi teror talibana ciljati ¢e nacionalne 1 strane oruzane snage i lokalno
stranovnistvo. Najveci rizik i1 ugroza od terorizma izrazen je u juznim afganistanskim
provincijama (Kabul i Kandahar) gdje je locirano i najvise stranih oruzanih snaga te na

sjeveru Afganistana u provinciji Kunduz, koja je dominatno naseljena Uzbecima.

PRIMJENA U PROTUTERORU - TALIBANI

Nije utvrdena direktna korist obavjestajnih informacija iz otvorenih izvora u protuteroru buduci
da analizirana GTD baza ne sadrzi znanja o budu¢im teroristickim udarima ve¢ je utvrdena
njezina posredna korist. Dakle, dobivena znanja utjecu na odabir mjera protuterora, odnosno
koriStenja razlicitih zaStitnih mehanizama i tehnoloSko-tehnickih rjeSenja u svrhu sprjecavanja i
otezavanja izvrSenja teroristickog udara. Stoga, uloga obavjeStajnih informacija iz otvorenih

izvora za teroristiCku skupinu talibani u protuteroru vidljiva je u sljede¢im aspektima:

- Glavna znacajka teroristickog djelovanja talibana jest provedba teroristi¢kih udara prema
nacionalnim 1 inozemnim elementima drZzave u kojem kontekstu je to
determinanta/poruka da je u cilju njihove zaStite potrebno pojacati zastitu vitalnih

institucija drzave. To na tlu Alfganistana podrazumijeva jacanje fizicke sigurnosti
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nositelja drzavne vlasti, implementaciju ¢elicnih prestenova i zastitnih arhitektonskih
konstrukcija u blizini vitalnih institucija, medunarodnih vojnih baza, policijskih postaja i
sl.

- Buduc¢i da u borbi protiv terorizma u Afganistanu sudjeluju drzave NATO-3a, a Republika
Hrvatska je do rujna 2020. godine u toj zemlji bila prisutna u okviru NATO misije podrske
sigurnosti, taj fakt nedvosmisleno znaci da je Hrvatska kao ¢lanica NATO saveza i kao
zapadni cilj potencijalna meta islamista. Navedeno dovodi do potrebe jacanja/povecanja
opce razine sigurnosti svih vitalnih institucija zemalja ¢lanica NATO saveza (Zapada), pa
tako 1 onih Republike Hrvatske u pogledu instalacije detektora oruzja, celicnih prestenova
i drugih zastitno-arhitektonskih zapreka te inih mjera iz spektra protuterora radi
otezavanja i sprje¢avanja potencijalnog ¢ina terora prema drzavnim institucijama.

- Bududi da talibani poseban interes iskazuju prema taktici izvedbe samoubilackih napada,

taj izvid je bitno znanje u kontekstu planiranja daljnjih zastitnih mjera.

8.10.3. ANALITICKI OKVIR OBAVIJESTAINIH INFORMACIJA 1Z OTVORENIH
IZVORA — TALIBANI

Obavjestajne informacije iz otvorenih izvora ukazuju na ¢injenicu da su se Sjedinjene Americke
Drzave u lipnju 2011. godine odlucile na smanjenje vojne prisutnosti u Afganistanu, sto je dovelo
do konkretnih promjena na terenu. Drugim rije¢ima, od sto tisuc¢a vojnika prisutnih 2010. i 2011.
godine, ta brojka se svake idu¢e godine smanjivala sve do broja od Cetrnaest tisu¢a vojnika koliko
je zabiljeZeno krajem 2017. godine (Aljazeera, 2019). Istovremeno, rezultati analize vremenskog
slijeda iz GTD baze ukazuju da smanjenje ameri¢ke vojne prisutnosti u Afganistanu prati rast
teroristiCke aktivnosti. Prema obavjeStajnim informacijama iz otvorenih izvora porast broja
teroristiCkih udara talibana direktno je povezan sa smanjenjem vojnika 1 vojnih operacija na
terenu, odnosno ratnom protuteroristickom strategijom tretiranja talibana oruzanim, odnosno
borbenim snagama. U kontekstu protuteroristicke strategije, vazan je izvid da je najveci broj
teroristickih udara evidentiran 2015. godine (N=1.249), kada je u Afganistanu boravilo priblizno
Cetrnaest tisuca vojnika (Aljazeera, 2019). Usporedbe radi, u Afganistanu je 2010. izvrSeno 308
udara, dok je 2011. godine provedeno 214 udara. U posljednjem takvom slicnom slucaju,
Al’Qaida je 2012. godine kapitalizirala odlazak americkih oruzanih snaga iz Iraka. Raspoloziva

obavjesStajna saznanja iz otvorenih izvora u pogledu prevencije buducih teroristicki udara bez
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sumnje ukazuju da veca koncentracija vojnih snaga na terenu dovodi do niZe ugroze od terorizma
1 obratno. Trend izvrSavanja teroristiCkih udara u vremenskom razdoblju od 2012. do 2017.
godine upucuje da je ocekivano kako ¢e do¢i do niske razine teroristicke prijetnje u Afganistanu.
Prema obavjestajnim informacijama iz otvorenih izvora Afganistan i dalje ostaje popriste nasilja
budu¢i da je duboko ukorijenjen cilj talibana povratak na vlast i svrgavanje vladajucih struktura
bliskih inozemnom utjecaju, bez obzira na dugotrajnost nasilja. Analiza trenda iz GTD baze
ukazuje kako je opasnost od terorizma u Afganistanu najizrazenija u mjesecu svibnju ili mjesecu
obiljezavanja ramazana. Istovjetne izvide ustanovili su koautori Bergena i Kattenbroek te
konstatirali postojanje uzro¢ne veza izmedu ramazana i porasta teroristickog nasilja (Bergena 1
Kattenbroek, 2019), dok drugi obavjestajni podaci iz otvorenih izvora ukazuju kako su talibani u
svibnju 2019. odbili sudjelovati u primirju za vrijeme ramazana i odlucili se za teroristicku

kampanju (BBC, 2019d).

Aplikativna korist obavjestajnih informacija iz javno dostupne GTD baze, u protuteroristicke
svrhe vidljiva je kod dobivanja konkretne slike o primarnim ciljevima, odnosno metama napada
talibana. Ta znanja bitna su u praksi zastite od terorizma. Na primjeru empirijske analize podataka
GTD baze uocava se da talibani teroristicke udare dominantno usmjeravaju prema policijskim
snagama (33.90%), zatim vojski i vojnim ciljevima (19.50%) te prema civilima i civilnim
institucijama (18.80%). Navedena znanja dobivena iz GTD baze imaju bitan potencijal u
kontekstu suprotstavljanja teroristickim udarima, odnosno stvaranju indikacija 1 upozorenja o
konkretnim ciljevima teroristi¢kih napada i provedbi sigurnosnih mjera. Ova znanja ukazuju da
su talibani teroristicka organizacija koja je dominantno usmjerena na suprotstavljanje elementima
drzave 1 pripadnicima stranih oruZanih snaga u Afganistanu. Za razliku od Islamske drzave, koja
skupina vecinu teroristickih akcija usmjerava prema civilima 1 civilnim ciljevima, talibani su
primarno usmjereni prema sigurnosno-obrambenom sektoru. Raspolozivi podaci iz GTD baze
upucuju na zakljucak da ¢e teroristicki udari na elemente drzave i dalje ostati u primarnom
interesu talibana. Naime, skupina je fokusirana na slabljenje drzavne mo¢i, eliminiranje domacih
1 stranih oruZanih snaga, ali i na sijanje straha 1 stvaranje moralne panike kod lokalnog
stanovniStva 1 kona¢no priklanjanje stanovniStva talibanima. Obavjestajne informacije iz GTD
baze, upucuju da Ce talibani nastaviti provoditi teroristicke udare koriStenjem dosad najcesce
primjenjivane taktike, odnosno uporabom bombaskih/eksplozivnih napada i oruzanih udara. U

promatranom istrazivackom vremenskom odsjeCku, skupina je bombaski/eksplozivni napad
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koristila u ¢ak 38.3% slucajeva, a oruzani napada u 28.4% slucajeva. Kada je rije¢ o najceS¢im
lokacijama izvrSavanja teroristickog udara, analiza vremenskog slijeda jasno ukazuje kako su
najizloZenije provincije na jugoistoku zemlje, to jest Kabul, Kandahar, Helmandu, Ghanzi i
Nangarhar te je na tom podrucja visoka razina od teroristicke ugroze. Na tom podrucju je
razmjeSten 1 bitan dio stranih oruzanih snaga Sto je mozebitno temeljni generator najvece
distribucije teroristickih akata. Ugroza od teroristickih udara izraZenija je na tom podrucju za
razliku od ostatka Afganistana. Navedeni izvid bez sumnje ukazuje da daljnja protuteroristicka
strategije mora biti fokusirana prema tim provincijama u kojima je teziste teroristicke kampanje.
Kada je rijec o drzavama u kojima su talibani izvrsavali teroristicke udare, izvid ove analize jasno
ukazuje kako se radi o nacionalnoj teroristi¢koj organizaciji koja vecinu teroristi¢kih udara ili
njih 99.30% provodi na podru¢ju Afganistana, a tek 0.70% na teritoriju Pakistana. Temeljem
obavjestajnih informacija iz GTD baze, uocava se kako je razina teroristicke ugroze visokog
stupnja u Afganistanu, a niskog intenziteta u Pakistanu Navedena procjena je u korelaciji s
politickim ciljem talibana to jest uspostavom afganistanske drzave prema pravilima Serijatskog

zakona.

9. ODGOVOR NA ISTRAZIVACKA PITANJA

Koja su klju¢na obiljeZja obavjestajnih informacija iz javno dostupne GTD baze podataka

koji pridonose obavjeStajnom proizvodu?

Podaci u bazi podataka evidentirani su na temelju viSekriterijskog protokola te se u bazu
evidentiraju teroristicki udari za koje postoji visoka pouzdanost, odnosno toc¢nost da su
materijalizirani, i da je za njihovo izvr§avanje preuzeta odgovornost'® od konkretne teroristicke
organizacije 1 prema Kkriteriju toc¢nosti ti podaci su upotrebljivi za kreiranje obavjeStajnih

informacija iz javno dostupne GTD baze.

Javno dostupna GTD baza zbog visoko pouzdanih i uto¢njenih podataka, predstavlja objektivnu
bazu znanja, §to je bitno obiljezje za kreiranje nepristranih i preciznih obavjestajnih proizvoda.

Nadalje, javno dostupna GTD baza i obavjestajni proizvod nastao temeljem eksploatacije GTD

196 Baza podataka nudi moguc¢nost odabira teroristickih udara za koje je konkretna teroristicka organizacija
preuzela odgovornost, ali i udara za koje ne postoje informacije o konkretnoj odgovornosti. U ovom radu
analizirani su teroristicki udari za koje je preuzeta odgovornost konkretne teroristi¢e skupine.
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baze neklasificiran je obavjeStajan proizvod, drugim rijeCima takav proizvod nije osjetljiv na

dijeljenje i odmah je primjenjiv Sto je takoder bitna odrednica obavjestajnog proizvoda.

Obavjestajni proizvod iz javno dostupne GTD baze podataka prenosi razumljive tekstualne
informacije, ojacane raznim grafickim i tabelarnim prikazima koji omogucuju donositeljima
odluka jednostavan uvid i razumijevanje obavjeStajnog proizvoda ¢ime je zadovoljeno obiljezje
jednostavnosti i razumljivosti. Zbog velike koli¢ine kronoloskih podataka, javno dostupna GTD
baza zadovoljava kriterij longitudinalne sustavnosti Sto je kljucno obiljezje za proucavanje
djelovanja odredene teroristicke organizacije u kom smislu obavjestajni proizvod iz otvorenih

izvora zadovoljava kriterij temeljitosti.

Podaci iz javno dostupne baze evidentiranih teroristickih udara zadovoljavaju kriterij obrade
podataka. Naime, obradom sirovih podataka iz GTD baze, to jest njihovom kontekstualizacijom
i znanstveno-stru¢nom interpretacijom stvaraju su obavjestajne informacije iz javno dostupne
baze evidentiranih teroristickih udara. Pokazatelji teroristicke aktivnosti u odredenom
vremenskom razdoblju klju¢an su parametar za longitudinalno proucavanje teroristicke
aktivnosti 1 njihove uspjesnosti u pogledu ostvarenog terora prema razli¢itim ciljevima napada 1
njihovoj ubojitosti. Obrada takvih podataka koristi se u procjeni teroristi¢ke ugroze 1 sastavni je

dio obavjestajnih informacija.

Osim toga, razlicite kategorije (dan, mjesec, lokacija udara, taktika izvr$avanja udara, cilj
teroristickog napada, broj smrtno stradalih osoba uslijed konkretnog tipa napada 1 dr.) pruzaju
korisne podatke koje se nakon obrade i primjene razli¢itih analiti¢kih tehnika oblikuju u formu

akcijabilnih obavjestajnih informacija iz otvorenih izvora pogodnih za donosenje odluka.

Temeljem javno dostupnih podataka u GTD bazi moguce je primjenom analize scenarije odrediti
potencijalna mjesta budu¢ih napada, nadine izvedbe te izbore pogodnih meta. Takoder,
koriStenjem analize vremenskog slijeda i utvrdivanjem trendova koji odskacu po frekvenciji
provedenih udara, moguce je daljnje proucavanje i trazenje uzro¢no posljedi¢nih veza i elemenata
koji su potencijalno rezultirali vidljivim povecanjem napada, a koji su izvidi aplikativni za
kreiranju daljnjih protuteroristickih strategija $to je dodatno obiljezje obavjestajnih informacija

1z javno dostupne baze evidentiranih teroristickih udara.

-----

terorizma koji rezultiraju najve¢im postotkom smrtnih slucajeva egzaktan su pokazatelj
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koriStenja javno dostupne GTD baze u okviru kreiranja upozorenja od stradavanja od terorizma

Sto je jos jedno obiljezje obavjestajnih informacija iz otvorenih izvora.

Jesu li obavjeStajne informacije iz otvorenih izvora Koristan izvor znanja u
protuterorizmu?

Temeljem empirijske analize osam slucaja, odnosno teroristickih skupina, razvidno je da
obavjestajne informacije iz otvorenih izvora predstavljaju bitan izvor znanja u protuterorizmu. U
sklopu protuterorizma je bitno razumjeti §to se moze ocekivati od pojedine teroristicke
organizacije, kakva je struktura teroristiCkih akata te koji su sve ciljevi napada kao bi lakse

usmjerili taktiku suprotstavljanja izvrSavanju terora.

Za kreiranje protuteroristickih strategija vazno je raspolagati krucijalnim obavjeStajnim
spoznajama o teroristickoj ugrozi, ali i objektivnim znanjima o modus operandi teroristicke
skupine, metama napada, lokacijama napada te trendovima i obrascima izvrSavanja teroristickih
udara. Upravo konzultiranjem navedenog pristupa, usmjerenog na rjesavanje klju¢nih pitanja
povezanih s dekonstrukcijom teroristiCke prijetnje i uvidom u konkretne detalje udara
teroristickih skupina, dolazimo do primjene obavjeStajnog znanja u konstruiranju svrsishodnih

protuteroristi¢kih strategija.

Odgovarajué¢i na istraziva¢ko pitanje, bitno je ukazati u kojem segmentu su obavjeStajne
informacije iz otvorenih izvora nezaobilazan izvor znanja u protuterorizmu. S tim u vezi
obavjestajne informacije iz otvorenih izvora nastale temeljem analize javno dostupne GTD baze
nedvojbeno ukazuju da teroristicke organizacije dominantno izvrSavaju teroristicke udare u
njihovoj neposrednoj blizini nastanka'®’, stoga je provedba teroristickih akata izvan granica
postanka teroristicke organizacije bitno reducirana te objektivno umanjena'® (skracena
logisti¢ka potpora u inozemstvu, teze nezamijeceno kretanje i prebacivanje ubojitih sredstava od

pripadnika teroristicke skupine, teze prebacivanje financijskih sredstava, duZa priprema udara i

07 Dok medunarodne teroristicke organizacije, poput Al'Qaide, ISIL-a i Boko Harama akte terora provode
1 izvan podrucja nastanka.

108 Prema rezultatima istrazivanja Smitha, Robertsa i Damphoussea (2017: 68), 55% pripadnika Al'Qaide
zivjelo je 53 kilometara od mjesta izvedbe teroristickog udara, dok ih je manje od jedne trecine (28%)
zivjelo 1305 kilomera od mjesta napada.
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sl.) Sto je aplikativno znanje u kontekstu izrade procjene rizika od djelovanja konkretne

teroristiCke organizacije 1 definiranja konkretne protuteroristicke strategije.

Obavjestajne informacije iz otvorenih izvora u kontekstu protuterorizma ukazuju kako
ekstenzivne mjere sigurnosti, to jest ciljane akcije usmjerene na ublazavanje prijetnje i posljedica
od terorizma u okviru protuteroristi¢kih strategija moraju biti usmjerene prema Zzari$nim

podruc¢jima (engl. hot spot) djelovanja konkretne teroristicke skupine.

Rezultati istrazivanja ukazuju da su civili glavne mete teroristickog djelovanja kod vecine
teroristickih skupina (izuzev kod pripadnika IRA-e i Talibana koji teroristicke akte primarno
usmjeravaju prema policijskim ciljevima, dok pripadnici Al’Qaida u najveéoj mjeri teroristicke
kampanje usmjeravaju prema vojnim metama). Uzimajuci u obzir navedeni izvid, obavjestajne
informacije iz otvorenih izvora koristan su izvor znanja u protuterorizmu, osobito u predlaganju
obrambenih protumjera u kontekstu zastite civila, urbanih podrucja, mjesta javnog okupljanja te

sredstava javnog prijevoza.

Teroristicke skupine taktikom selektivnih teroristickih napada prema civilnim ciljevima Zele
Sirenjem terora i psihoze izazvati druStveni kaos i na taj nacin oslabiti podrucje djelovanja, a u
sluc¢aju islamistickih teroristickih organizacija prisiliti stanovni$tvo da se pod¢ini teroristi¢koj
skupini. Napadima prema elementima drzave teroristicke organizacije nastoje prostor prikazati

nestabilnim i neupravljivim a drzavu nesposobnom u rjeSavanju problema.

Obavjestajne informacije iz otvorenih izvora o boravku stranih boraca na stranim ratiStima
upucuju na potrebu jacanja nadzora procesa odlaska osoba na podrucje djelovanja teroristickih
organizacija, kao 1 nadzora njihovog povratka s takvih podrucja u cilju suzbijanja potencijalnih
teroristickih akata. U kontekstu protuteroristicke strategije bitno je kazneno procesuiranje
identificiranih povratnika, odnosno organiziranje nadzora u provedbi snaga zakona i reda te
obavjestajnih sluzbi. Takoder se preporucuje uklju€ivanje radikaliziranih povratnika u proces

deradikalizacije.

Detektirano je da se terorizam javlja iz politickog spektra, odnosno kao odgovor potlac¢enih na
drustveno-socijalnu nejednakost, izrabljivanje, marginaliziranost, obrazovnu iskljucenost,
financijsku ovisnost, etni¢ku i religijsku nesnosljivost, Sto ukazuje na potrebu financijskog

ulaganja u obrazovni sustav, implementiranje politike uklju¢ivanja manjinskih etnickih skupina
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u poslovne 1 politicke procese, jatanje meduvjerskog i meduetnickog dijaloga te ekonomsko

jacanje izoliranih ili nerazvijenih podrucja u cjelini.

Obavjestajne informacije iz otvorenih izvora ukazuju da protuteroristicka taktika eliminacije
vode teroristicke skupine nije rezultirala prestankom djelovanja teroristicke organizacije (osim
kod skupine Sendero Luminoso iz juzne Amerike), ve¢ je prema kronoloSkim podacima
istrazivanja, ubijenog Celnika naslijedio novi sukcesor. Iz navedenog se namece zakljucak kako
protuteroristi¢ka strategija ubijanja lidera teroristicke organizacije naj¢es¢e nije uspjesna taktika
Sto je bitno znanje u kontekstu planiranja buducih aktivnosti iz spektra dekapitacije Celnika

teroristicke organizacije, osobito onih koji dolaze iz spektra islamistickog terorizma.

Obavjestajne informacije iz otvorenih izvora ukazuju kako pripadnici organizacije Sendero
Luminoso svake godine serijom teroristickih udara obiljezavaju rodendan dugogodiSnjeg ¢elnika
A. Guzmana, dok pripadnici Boko Harama intenziviraju teroristicku aktivnost tijekom
obiljezavanja uhi¢enja i smrtnog stradavanja nekadasnjeg vode skupine Mohameda Yusufa.
Navedeni obrasci ponaSanja, odnosno konkretna obavjeStajna znanja iz otvorenih izvora o
djelovanju skupina u konkretnom vremenskom razdoblju korisna su za suzbijanje ili ometanje

teroristickog djelovanja tijekom obiljezavanja obljetnica.

Kada govorimo o taktici izvrSavanja teroristiCkih udara, dobivena znanja iz obavje$tajnih
informacija iz otvorenih izvora nedvosmisleno ukazuju da sve analizirane teroristicke skupine,
izuzev pripadnika Boko Harama, dominantno koriste bombaski/eksplozivni tip napada. Ovaj
izvid bitan je faktor u kreiranju buducih protuteroristickih strategija kada govorimo o akcijama
pojacanog nadzora i detekcije nabave elemenata za izradu improviziranih eksplozivnih uredaja
koji se mogu koristiti u izvodenju bombaskog/eksplozivnog napada, ali i suprotstavljanju
bombaskim napadima i neutraliziranju takvih napada. Takoder, izvidi ovog tipa bitni su za
senzibiliziranje javnosti 1 jaCanje svijesti o mogucem izvrSavanju bombaskih teroristickih napada

na javnom prostoru.

Znanja o glavnim metama teroristickog djelovanja za svaku analiziranu teroristicku skupinu
ukazuju da obavjeStajne informacije iz otvorenih izvora imaju vaznu ulogu u planiranju
sprjecavanja teroristiCkih akata, odnosno Sirenju upozorenja o najceS¢im ciljevima teroristicog
djelovanja s ciljem minimiziranja broja potencijalnih Zrtava i provedbi sigurnosnih mjera u cilju

sprjeCavanja teroristickih udara.
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Prema obavjeStajnim informacijama iz otvorenih izvora nastalim temeljem analize javno
dostupne GTD baze, analizirane skupine dominantno provode teroristicke udare u veéim
gradovima, $to je aplikativno znanje u kontekstu prevencije i ciljanog suzbijanja buducih udara
u urbanim podruc¢jima. Ovo obavjestajno znanje zorno prikazuje da je razina teroristicke ugroze
najizraZzenija u ve¢im gradovima, u kojima je rizik od stradavanja civila izrazeniji zbog gusto

naseljenog podrucja.

Obavjestajne informacije iz otvorenih izvora nastale temeljem obrade i analize javno dostupne
GTD baze ukazuju na porast teroristicke ugroze nakon reduciranja vojne prisutnosti na zariSnom
podrugju. Stovise, utvrdena je povezanost u intenziviranju teroristicke kampanje i smanjenju
vojne prisutnosti. Navedena veza uo¢ena je kod Al’Qaide u Iraku, Tamilskih tigrova na Sri Lanci,
Boko Harama u Nigeriji i Talibana u Afganistanu, §to je vazno znanje u kreiranju buducih

protuteroristi¢kih strategija usmjerenih prema navedenim skupinama.

U kontekstu socijalno revolucionarnih to jest ljevicarskih teroristi¢kih organizacija, konkretnije
FARC-a i Shining Patha/Sendero Luminosa, uocena je korelacija izmedu intenziviranja

teroristicke kampanje 1 odrzavanja drzavnih izbora, $to je bitno znanje u okviru protuterorizma.

Jesu li obavjeStajne informacije iz otvorenih izvora koristan izvor znanja u protuteroru?

Obavjestajne informacije iz otvorenih izvora ne mogu osigurati fizi¢ku infiltraciju u teroristicku
skupinu 1 pruziti nam znanja o konkretnom vremenu 1 mjestu iduceg teroristickog udara. Za to
nam trebaju tajni podaci iz ljudskih izvora (HUMINT) i podaci dobiveni nadzorom komunikacija
(SIGINT). Medutim, obavjestajne informacije iz otvorenih izvora koristan su izvor znanja u
protuteroru jer pruzaju znanja o prostorno-vremenskom djelovanju teroristicke skupine, glavnim
ciljevima terora 1 taktici izvrSavanja teroristickog udara $to usmjerava definiranje nekog prostora
javnim 1ili sigurnosnim te uvodenje represivnih mjera usmjerenih ka sprjeavanju i oteZavanju

izvodenja teroristickog akta te osvjeStavanju javnosti o postojanju ugroze iz spektra terorizma.

S tim u vezi obavjestajne informacije iz otvorenih izvora aplikativne su u protuteroru jer pruzaju
analizirane i ekstrahirane informacije o najucestalijim lokacijama (gradovi, regije, pokrajine i sl.)
teroristickog djelovanja. Navedene informacije pomazu snagama sigurnosti u razvijanju planova
za suzbijanje napada i usmjeravanju akcija s ciljem neutralizacije provoditelja teroristickog

udara. Ujedno znanje o primarnim ciljevima (civili, policija, vojska, obrazovne ustanove,
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infrastrukturni objekti i sl.) teroristickog djelovanja odreduje koriStenje defenzivnih mjera
usmjerenih prema zaustavljanju teroristiCkog udara. Takva znanja omogucuju primjenu
ekstenzivnih mjera sigurnosti iz okvira protuterora na konkretnom podrucju. Nadalje, pruzaju
Znanje o teroristickim organizacijama koje dominantno usmjeravaju teroristicke kampanje prema
elementima drzave (policijske 1 vojne snage, institucije vlade, parlament, veleposlanstva 1 sl.).
Takvi izvidi koriste se za usmjeravanje akcija protuterora u vidu postavljanja tvrdih zastitnih
mjera, uvodenja sigurnosnih punktova, blindiranih vozila, zastitnih prsluka i nadzornih kamera

kojima se otezava uspjeh teroristickog napada prema drzavnim ciljevima.

Znanje o konkretnim taktikama napada putokaz je adekvatnom planiranju kvalitetnih protumjera
u cilju suprotstavljanja razli¢itim oblicima teroristickog napada. Informacije pogodne za
upoznavanje javnosti s konkretnim ugrozama i metama teroristickog djelovanja. Navedeno moze
dovesti do racionalnog ponaSanja okoline na mjestu teroristickog udara §to moze direktno utjecati

na sprjecavanje samog napada od strane pojedinaca na javnom prostoru.

Razlika u primjeni obavjeStajnih informacija iz otvorenih izvora u protuterorizmu i

protuteroru:

Primjena obavjestajnih informacija iz otvorenih izvora u protuterorizmu ogleda se u pruzanju
kontekstualnih znanja o nekoj teroristickoj organizaciji, otkrivanju njezinog predznaka
djelovanja (nacionalna ili nadnacionalna teroristi¢ka organizacije), geoprostornom i vremenskom
djelovanju, primarnim ciljevima napada, nacinu djelovanja (modus operandi) te (ne)uspjesnosti
neke organizacije. Ujedno, primjenjivost obavjeStajnih informacija iz otvorenih izvora u
protuterorizmu ocituje se i1 u detektiranju trendova i obrazaca ponaSanja/djelovanja terorista,
predvidanju buducih lokaliteta teroristickog djelovanja, izradi analiza scenarija, otkrivanju snaga,
prednosti, nedostataka 1 prilika teroristi¢kih organizacija te ranog upozoravanja. Aplikativna
vrijednost vidljiva je 1 na primjeru izrade procjene rizika ugroZenosti od terorizma temeljem cega
se definiraju statusi sigurnosti i uspostavljaju mehanizmi represije iz spektra protuterora. Dakle,
dobivena znanja iz otvorenih izvora direktno utjecu na odabir mjera protuterora, odnosno
koriStenja razlicitih zastitnih mehanizama i tehnoloSko-tehnickih rjeSenja u svrhu sprjecavanja i

oteZavanja izvrSenja teroristickog udara.
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10. ZAKLJUCAK

“Nova obavjestajna paradigma usredotociti ¢e se na otvorene izvore i posegnut ¢e
za razlicitim ekspertima koji nisu obavjestajni profesionalci”

Roger Z. George, 2007.

Istrazivanje je potaknuto jednom od fundamentalnih pretpostavki unutar znanstveno-stru¢ne
javnosti 21. stoljeca iz podrucja obavjestajnih studija, da se u razdoblju globalne komunikacijske
umrezenosti i znanstveno-tehnoloskog napretka promijenila obavjestajna paradigma i produkcija
zavr$nog obavjeStajnog uratka. Jer, promijenio se protok informacija od posiljatelja prema
recipijentu i targetiranoj skupini, odnosno demokratizirano je cjelokupno informacijsko okruzje.
Stovise, izmijenjene su i sigurnosne ugroze i njihovi nositelji. Odredene struéne i akademske
procjene projiciraju dominantan udio informacija iz otvorenih izvora u sveukupnom
obavjestajnom znanju, u kom kontekstu se barata s omjerom od 80% do ¢ak 90% javnog znanja

naspram 20% do 10% znanja iz tajnih izvora.

Obavjestajne informacije iz otvorenih izvora dio su intelligencea ili obavjestajnog, medutim taj
pojam karakterizira definicijska heterogenost zbog cega smo izvrSili uvid u postojece
obavjestajno znanje i konstruirali bazu definicija pojma i proveli sadrzajnu 1 frekvencijsku
analizu kako bi utvrdili klju¢ne konstitutivne elemente “obavjestajnog” 1 potom predlozili novu
definiciju pojma. Definicija ujedno predstavlja i operacionalnu definiciju rada. Na temelju
konstitutivnih elemenata ekstrahiranih iz 50 postojecih definicija obavjestajnog utvrdeno je da
obavjestajno podrazumijeva prikupljenu i analiticki obradenu informaciju namijenjenu krajnjim
korisnicima za donosenje odluka. Drugim rije€ima, dominantno obiljeZje pojma obavjeStajno
povezano je s tradicionalnim obavjestajnim radom ili obavjestajnim procesom (ciklusom) koji je
temelj obavjestajne teorije. Dakle, obavjeStajno obiljezava prikupljanje, analitiCku obradu i

razdiobu informacija ili obavjeStajnog znanja prema krajnjim korisnicima.

Smatramo da je upravo u tom prikazu sadrzana esencija obavjeStajnog djelovanja. Drugim
rijec¢ima, obavjestajno znanje o odredenom fenomenu mozemo nadogradivati i unaprjedivati
samo ako raspolazemo krucijalnim informacijama. Potonje su, s druge pak strane, bitna podloga
za donosenje odluka ili predvidanje ugroza, ali pod pretpostavkom da su prikupljeni podaci
obradeni to jest sortirani, informacije uto¢njene odnosno provjerene i podvrgnute analitickoj

obradi te diseminirane prema njihovim korisnicima. Prema rezultatima ovog istrazivanja,
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razvidno je da tajnost nije krucijalna determinanta obavjesStajnog, jer taj konstitutivni element ¢ini
svega 14% promatranih definicija, i nije presudan za definiranje ili razumijevanje pojma
obavjestajno, barem prema obradenom uzorku definicija. Nekadasnje hladnoratovsko poimanje
sigurnosti, kada su drzavne aktivnosti iz podrucja obavjestajnog djelovanja primarno koristene u
zastiti vlastitih 1 prikupljanju tajnih podataka o drugim drZzavama i njihovim pretenzijama moglo

se govoriti kako je obavjestajno dominantno determinirano prema prikupljanju tajnih podataka.

Medutim, u 21. stolje¢u kada su sigurnosne ugroze multidimenzionalne i transnacionalne, a
medudjelovanje znanstvene zajednice, druStvenih aktera i obavjesStajnih institucija neizbjezan
imperativ, uoavamo otvaranje obavjeStajnih agencija prema javnosti objavljivanjem javnih
izvjes¢a o radu i prezentiranjem stanja nacionalne sigurnosti. Na neki nacin i najskuplji
obavjestajni sustav na svijetu, onaj Sjedinjenih Americkih Drzava, jo$ je u izvjestaju Komisije o
oruzju za masovno unistenje iz 2005. godine jasno naglasio da je u kontekstu reduciranja

obavjestajih pogreSaka neophodno koristenje informacija iz otvorenih izvora.

Budu¢i da istrazivanja iz problematike obavjestajnih informacija iz otvorenih izvora s fokusom
na aplikativnu vrijednost u obavjestajnom radu i kreiranju zavr§nog obavjestajnog proizvoda nisu
Cest predmet znanstveno istrazivackog interesa, ova doktorska disertacija postavljanjem
istrazivackih pitanja ulazi u to ,,malo poznato* podrucje, ¢ineéi pritom bitan iskorak na podruc¢ju
istrazivanja obavjestajnih informacija iz otvorenih izvora, ali 1 doprinos u podru¢ju obavjestajnih
studija te informacijskih i komunikacijskih znanosti. Osnovna ideja je bila utvrditi korisnost
javno dostupnih podataka iz GTD baze u kreiranju znanja o protuterorizmu i protuteroru, §to je
uyjedno 1 kljuéna karakteristika obavjeStajnog proizvoda, odnosno obavjestajne informacije 1
ukazati na klju¢na obiljezja obavjestajnih informacija iz javno dostupne GTD baze podataka koja

pridonose obavjestajnom proizvodu.

Istrazivanje u osnovi pokazuje da obavjestajne informacija iz javno dostupne baze evidentiranih
teroristiCkih udara posjeduju klju¢na obiljezja obavjestajnog uratka prema kriteriju tocnosti
buduc¢i da su podaci u bazi evidentirani na temelju visestrukog kriterijskog protokola i time
zadovoljavaju kriterij pouzdanosti. Ujedno neobradeni podaci iz GTD baze su podesni za
kreiranje obavjeStajnog proizvoda iz otvorenih izvora jer prolaze fazu obrade, interpretacije,
analize 1 razdiobe, ¢ime je zadovoljen kriterij obavjeStajnog ciklusa. Takoder, objektivnost koja

je determinirana na uto¢njenosti podataka zadovoljava jo§ jedan kriterij koji opisuje obavjestajni
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proizvod, ali i aplikativnu vrijednost djeljivosti s obzirom na to da se radi o neklasificiranim
saznanjima dobivenim uvidom u postojece javno znanje. Vrijednost obavjeStajnog proizvoda iz
GTD baze predstavljena je i razumljivoséu, Sto je bitan kriterij u razdiobi obavjestajnih
informacija prema krajnjim korisnicima, ali i njegove jednostavnosti u primjeni za donosenje
odluka. Obavjestajne informacije iz otvorenih izvora, konkretnije GTD baze zadovoljavaju
kriterij koherentnosti 1 sustavnosti ¢ime je vidljiva njihova sveobuhvatnost i1 longitudinalnost u
vidu pracenja odredenog fenomena. Osim toga, obradom sirovih podataka iz GTD baze, to jest
njihovom kontekstualizacijom i znanstveno-stru¢nom interpretacijom stvaraju su obavjestajne
informacije iz javno dostupne baze evidentiranih teroristickih udara, gdje dolazi i do primjene
razvijenih ekspertnih tacitnih znanja. Takove informacije koriste se i za prognoziranja, odnosno
kreiranja upozorenja od potencijalnih stradavanja od terorizma S$to je joS jedno obiljezje

obavjestajnih informacija iz otvorenih izvora, odnosno promatrane GTD baze podataka.

S druge pak strane, temeljem analize osam slu¢aja, odnosno teroristickih skupina, razvidno je da
obavjestajne informacije iz otvorenih izvora predstavljaju koristan izvor znanja u protuterorizmu.
Jer, u protuterorizmu je bitno razumjeti $to mozemo ocekivati od pojedine teroristicke
organizacije, njezino geoprostorno djelovanje, kakva je struktura teroristickih akata te koji su sve
ciljevi napada kako bi lakSe usmjerili taktiku suprotstavljanja izvrSavanju terora. Upravo
navedena znanja pruzaju obavjeStajne informacije iz otvorenih izvora, odnosno GTD baze
podataka. One su aplikativne za kreiranje protuteroristickih strategija jer upotpunjuju znanje o
teroristickoj ugrozi, ali i objektivna znanja o modus operandi teroristicke skupine, ciljevima ili
metama napada te trendovima i obrascima izvr$avanja teroristi¢kih udara. Upravo konzultiranjem
navedenog pristupa, usmjerenog na rjeSavanje kljucnih pitanja povezanih s dekonstrukcijom
teroristicke prijetnje 1 uvidom u konkretne detalje udara teroristickih skupina, dolazimo do

primjene obavjestajnog znanja u konstruiranju svrsishodnih protuteroristickih strategija.

Nadalje, u trenutku kada buduce namjere teroristicke organizacije ne postoje kao formaliziran
podatak i kada se obavje$tajne agencije susrecu s terorizmom pojedinacnog cilja iza kojeg stoji
pojedinac, uloga obavjestajnih informacija iz otvorenih izvora ima indirektnu primjenu u
prevenciji i otezavanju izvedbe teroristickog akta i minimiziranju broja Zrtava od akta terora.
Drugim rije¢ima, one Su izvrstan izvor znanja u protuteroru kada govorimo o detektiranju
vjerojatnih lokacija i ciljeva terorizma, nacina izvrSavanja akata te zaustavljanju buduc¢ih napada

1 osvjeStavanju javnosti o postojanju ugroze iz spektra terorizma. Aplikativne su jer direktno
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omogucuju snagama sigurnosti izradu sigurnosnih planova i represivnih mehanizama sigurnosti
iz okvira protuterora. Usmjeravaju instalaciju celicnih prestenova, zastitnih konstrukcija,
nadzornih kamera i kamera za prepoznavanje lica, uvodenje sustava za nadzor registracijskih
oznaka, detektora metala i oruzja te povecanje vidljivih i prikrivenih pripadnika snaga zakona i

reda s ciljem onemogucavanja izvedbe teroristickog udara.

Medutim, bitno je navesti i ograni¢enja obavjesStajnih informacija iz otvorenih izvora (OIOI),
prije svega u kontekstu protuterora. Naime, obavjestajne informacije iz otvorenih izvora ne mogu
osigurati fiziCku infiltraciju u teroristicku skupinu i pruziti nam znanja o to¢nom vremenu i
mjestu iduceg teroristickog akta koja su od krucijalne vaZznosti za sprjeavanje izvrSavanja
teroristickog udara. Za to nam trebaju tajni podaci iz ljudskih izvora i podaci dobiveni nadzorom
sredstava za komuniciranje. Stovise, treba imati na umu i da sama predvidanja i prognoziranja,
na temelju znanja iz javnih znanja imaju svoja utemeljena ograni¢enja i nedostatke, §to zbog
kognitivnih ograni¢enja analiticara i nedostatka klju¢nih informacija o vremenu i mjestu iduceg
teroristickog udara te rupa u znanju. Katkad i teroristicke skupine ili istomisljenici koji se
smatraju ili ne smatraju djelom iste organizacije ili pak djeluju s pozicije usamljenog vuka (engl.
lone wolf terrorist) ili terorista jednog slucaja (engl. single-issue terrorism) niti nemaju obrazac
ponasanja niti timing po kojem provode teroristicke udare. U takvim trenucima obavjestajni rad,
bilo da se oslanja na obavjeStajne informacije iz otvorenih izvora ili na one iz tajnih i drugih

izvora, tu 1 ne moze puno pomoci.

Ipak, na temelju prikazanih vrijednosti obavjeStajnih informacija iz otvorenih izvora i
primjenjivosti u protuterorizmu i protuteroru, ukazali smo na praznine koje su postojale u vezi s
ovom obavjeStajnom disciplinom, koja je ponekad pejorativno shvacana ili se (ne)namjerno
umanjivala njezina vrijednost radi drugih, ¢esto oslovljavanih “pravih” obavjestajni disciplina
koje prikupljaju informacije na opasniji nacin, odnosno putem Spijuniranja i kontaktiranja
ljudskih izvora. Takve postavke su zastarjele i zasigurno ne odrazavaju aktualni, moderni, novi
mozaik obavjestajnog djelovanja u sferi eksplozije informacija kada obavjestajne agencije zedaju

za ekspertima koji barataju tacitnim znanjima iz podrucja otvorenih izvora.
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